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Introduccion

Los servicios en la nube han ido ganando popularidad entre las compafiias que hacen
uso de centros de datos. Esto debido a que permiten mejoras dentro de la continuidad y
calidad del servicio, y las ventajas que conlleva el uso de tecnologias de virtualizacion de
procesos. Ademas, la seguridad en la red juega un papel fundamental dentro de estos
servicios, al igual que la eficiencia energética de los equipos; por lo cual se hace necesario
una herramienta que integre estas funcionalidades para ser gestionadas de una manera mas
préctica y segura (Sakir, Scott-Hayward, & Kaur, 2013).

Las redes definidas por software (SDN) surgieron como una tecnologia eficiente, con
la capacidad de dinamizar la red en cuanto a las diversas funcionalidades y aplicaciones que
puede ofrecer, mientras reduce los costos operativos a través de la optimizacion de hardware
y software. Por ello, se establece de qué manera las redes definidas por software pueden
contribuir al éxito de la red objetivo, y qué caracteristicas de rendimiento, escalabilidad y
operatividad posibilitan el funcionamiento de una determinada solucion.

Para mejorar la manera en que opera la red, mas especificamente la red WAN de la
empresa Emtelco, este documento busca mostrar una propuesta que beneficie el desempefio
de la red a través de la demostracion de una solucion SD-WAN basica. A fin de facilitar la
comprension, inicialmente se presenta un marco teérico que puntualiza los conceptos de
redes de area amplia definidas por software, su arquitectura y modelos. Posteriormente se
hace una propuesta, teniendo en cuenta la infraestructura disponible y manteniendo los
fabricantes que hacen parte de ella, més especificamente Fortinet, mediante su firewall
FortiGate. Enseguida, para materializar la propuesta, se realiza una pequefia demostracion de
la solucion a través de una simulacion en GNS3 y se hacen las pruebas pertinentes para
evidenciar la mejora en el rendimiento de la red, a través de una mayor efectividad de
respuesta frente a caidas de la red y pérdida de paquetes. Finalmente, se sacan conclusiones
y recomendaciones frente a la propuesta realizada.



Planteamiento Del Problema

Emtelco es una compafiia que ofrece servicios de BPO'! y Contact Center a clientes
corporativos durante los Ultimos 18 afios. Al integrar canales de comunicacion y
relacionamiento, entre los servicios que se ofrecen a usuarios finales se encuentran: Servicio
al cliente, Venta, Cobranzas, Back Office y Mesa de Servicios; todos a través de canales
virtuales, telefénicos y presenciales (Emtelco, 2021).

La conectividad mediante enlaces MPLS? ha sido la mas usada durante los Gltimos
15 afios en la empresa, mediante el despliegue de redes de Internet dedicado; sirviendo de
proveedor para puntos remotos que requieren de grandes equipos, con alto trafico de datos,
y que permiten garantizar el flujo y seguridad en la red.

Con los servicios SD-WAN, se pretende que las nuevas implementaciones de la red
se realicen bajo un menor costo y sentar un precedente para desplegar servicios mucho mas
robustos a futuro. Sin dejar de lado la optimizacion en el trafico, estos servicios permiten
definir acciones programadas para redireccionar el trafico en caso de fallas o dafos en la
infraestructura, al igual que centralizar estadisticas de la red para facilitar su gestion remota.

Los servicios en la nube se han ido estableciendo en el mercado de soluciones
empresariales, por lo cual lo ideal es aprovechar estas nuevas funcionalidades que se
incorporan y, en lo posible, continuar usando la infraestructura actual de la red para
aprovechar la vida util de los equipos, evitando sobrecostos al sustituir todos los elementos
de la red con nuevos dispositivos.

' BPO. Business Process Qutsourcing. Tercerizacion de Procesos de Negocio.
2 MPLS. Multiprotocol Label Switching. Conmutacion de etiquetas multiprotocolo.



Objetivos
Objetivo General

Realizar una propuesta para el uso de tecnologia SD-WAN para la empresa Emtelco
CX & BPO, a fin de mejorar la conectividad y el comportamiento de la red frente a posibles
fallas internas en la sede Bogota.

Objetivos Especificos

e Explicar el concepto de red SD-WAN, junto con su arquitectura, topologias,
funcionalidad y beneficios.

e Realizar una demostracion en GNS3 de la solucion SD-WAN planteada,
mediante configuracion del firewall Fortigate y demas elementos de red.

e Mostrar como se desempeiia la red corporativa en el escenario actual, y en uno
que implemente SD-WAN.

e Comprobar las funcionalidades de SD-WAN para optimizar el trafico,
mediante pruebas entre los enlaces de red que muestren pérdida de paquetes
y caida de los enlaces.



Justificacion

Muchas compafiias mantienen tecnologias antiguas, generalmente MPLS, para
conectar sus redes de area amplia (WAN). La arquitectura que se muestra en la figura, indica
coémo fluye todo el trafico entre el Data Center central y el trafico de los ISP que conecta con
Internet. El trafico corporativo es transmitido a través de conexiones dedicadas, las cuales
son los circuitos de conmutacion de etiquetas multiprotocolo (MPLS).

>
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Branch router
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Figura 1. Arquitectura MPLS. Fuente: Fortinet.

La transformacion digital es un movimiento que ha ido cambiando este modelo, a
través de la digitalizacion en los negocios, la aparicion de servicios basados en la nube (e;j.
SaaS?) y el consumo creciente de dispositivos que hacen uso de IoT (Internet de las cosas).
Todos estos cambios requieren de nuevas formas de idealizar las redes.

Para que estas necesidades sean abordadas, algunas empresas han planteado el uso de
soluciones de redes area amplia definidas por software (SD-WAN) junto con complementos
de conectividad de bajo costo. Gracias a esta implementacién, muchas compaiiias han
logrado grandes procesos de transformacion digital de su red WAN.

Los servicios de SD-WAN tienden a ser mas contratados. Analistas de la firma Frost
& Sullivan (MEF, 2020) estiman que para 2023, el mercado global de este servicio movera
cerca de $6400 millones de dolares, proyectando una tasa de crecimiento anual del 42% para
el periodo 2018-2023.

A grandes rasgos, SD-WAN determina las rutas que cumplen mejor los
requerimientos en rendimiento o en acuerdos de nivel de servicio (SLA) para cierta
aplicacion, asignando flujos de aplicaciones para la ruta WAN.

3 SaaS. Software as a Service. Software como Servicio.



I MARCO TEORICO
.Qué es SDN?

Las redes definidas por software (SDN) hacen parte de un enfoque en la arquitectura
de redes, en donde la red se controla de manera inteligente, a través de aplicaciones de
software. Esto permite aumentar la velocidad y la flexibilidad de la red, separando los planos
de control y reenvio, y facilita el disefio, desarrollo y administracion de la red. De esta
manera, el plano de control podra ser programado, mientras la infraestructura subyacente
(underlay) sera utilizada para las aplicaciones y servicios de red.

Mediante controladores SDN programables y APIs (Interfaz de programacion de
aplicaciones), la red actua de manera mas logica y centralizada, mejorando notablemente el
rendimiento y permite vislumbrar el dominio de red de mejor manera.

Desde el punto de vista de las aplicaciones, las SDN actiian como un switch logico.
Para ello, las API descendentes se encargan de transmitir informacion a la infraestructura de
red (switches y routers) y las API ascendentes son aquellas que se comunican directamente
con los servicios y aplicaciones.

! ! I__I Aplicaciones Empresariales |
I INonhBound n

v openstack
APP Market B ==
T Inteligencia & Status ) Cloud

Plano de Control «Controller» Orchestation

V OpenFlow SouthBound

Elementos de Red Elementos de Red
Plano de Datos

Figura 2. Planos funcionales de una red SDN. Fuente: Logicalis.

Entre los multiples beneficios que estas redes otorgan, se destacan: mayor rapidez y
automatizacion en la implementacion de aplicaciones, mayor flexibilidad y uso de los
recursos, y reduccion de costos debido a la virtualizacion del Data Center.

Sin embargo, se debe tener en cuenta que existen ciertas limitaciones, en donde se
incluyen cambios en el modelo de negocio, la necesidad de definir casos de uso y garantizar
la funcionalidad constante.



SD/WAN

Los servicios SD-WAN (Software Defined Networking Wide Area Network) son el
resultado de aplicar el concepto de SDN en redes WAN. Su principal objetivo es minimizar
los costos que generan los servicios de conectividad, haciendo uso de infraestructura ya
existente y algunos servicios en la nube que ofrecen soluciones empresariales mas completas.

Segun la definicion del MEF*, “un servicio SD-WAN proporciona una red de
superposicion virtual que permite la conectividad orquestada, controlada y orientada a
aplicaciones entre interfaces de red de usuario SD-WAN, y proporciona la construccion
logica de una red enrutada privada virtual L3 para el suscriptor que transmite paquetes IP
entre sitios”.

Este servicio opera sobre una o mas UCS’. Esto implica que puede ofrecer
capacidades de prestacion de servicios mas diferenciadas, con respecto a los servicios
basados en un unico protocolo de transporte, al hacer uso de varias UCS diferentes.

Asi mismo, SD-WAN reconoce y reenvia trafico dependiendo de los requerimientos
para el flujo en las aplicaciones. Esto implica especificar los flujos de aplicaciones y politicas
que mejor se adaptan a las restricciones en el reenvio.

Beneficios

Las empresas cada vez mas se estan adaptando a la transformacion digital dentro de
su operacion, a fin de mantenerse a la vanguardia en cuanto a tecnologias emergentes, los
requerimientos de los clientes y el incremento de la competitividad. Las arquitecturas de red
tradicionales no estan hechas para soportar las cargas de trabajo y la complejidad que
acarrean estas iniciativas de transformacion. Aun mas problematico, es que los servicios
criticos suelen estar distribuidos a través de multiples nubes, las cuales pueden comprometer
el rendimiento de la red.

Dentro de los beneficios a nivel empresa mas notorios, se encuentran la reduccion de
sobrecostos, mayor soporte de aplicaciones y el aumento del rendimiento de la red. Ademas,
los costos de hardware se reducen, mientras se mantiene flexibilidad para acceder a multiples
servicios en la nube.

e Megjoras en el desempefio
Como el trafico de red varia en tamafio y contenido, SD-WAN es configurable para
priorizar todo el trafico relevante y los servicios en tiempo real que se tengan, como
VolIP®, para que le sea asignada la ruta més efectiva. Al aumentar el rendimiento y la
seguridad en las conexiones, se reducen significativamente los problemas de latencia

4 MEF. Metro Ethernet Forum. Foro Internacional de transformacién digital en redes y tecnologia.
> UCS. Underlay Connectivity Service. Servicio de conectividad subyacente.
¢ VoIP. Voice over IP. Voz sobre protocolo de internet.



y pérdida de paquetes; permitiendo mejoras en la productividad del personal y de la
red en general.

e Aumenta la seguridad

La transformacion digital mejora muchos aspectos de cliente y de mercado, pero
también va dejando vulnerabilidades y riesgos en seguridad de la informacion.
Aunque SD-WAN ya ofrece un componente de seguridad integrado, se debe tener en
cuenta que las funciones incluidas suelen ser muy basicas; lo cual implica desplegar
funcionalidades mas robustas para evitar la pérdida de datos, tiempos de inactividad,
entre otros. Para ello, SD-WAN permite superponer seguridad externa a través de
nuevas conexiones, dando mayor flexibilidad a la gestion de la red.

e Disminuye la complejidad
Para evitar que el personal de TI de las companias requiera desplazarse a sitio para
gestionar la infraestructura de la red, SD-WAN simplifica la red WAN existente
haciendo uso de banda ancha para aplicaciones corporativas, tareas de monitoreo y
automatizacion, y para administrar el trafico mediante controladora. También hay
redes que permiten la administracion dentro de la red local LAN.

e Uso de lanube
SD-WAN permite el acceso directo a la nube desde remoto, enrutando todo el trafico
de la nube y la sede a través del centro de datos. Esto permite que el personal pueda
acceder directamente a las aplicaciones de la nube sin importar su ubicacion global,
para evitar que la red central se sobrecargue de trafico adicional para gestionar y
proteger la red corporativa. Ademas, permite priorizar las aplicaciones clave para la
compafiia y habilitar conexiones para una comunicacion directa con la red de Internet.

e Reduce costos
Entre mayor uso de aplicaciones basadas en la nube sean desarrolladas, mayor serd la
cantidad de datos transmitidos a través de la red WAN, incrementando
significativamente costos de operacion. SD-WAN permite ahorrar dinero a través de
accesos a Internet local de bajo costo, proporcionando acceso directo a la nube y
disminuyendo la cantidad de trafico de datos transmitida a través del backbone de la
red.

La funcionalidad que brinda la red SD-WAN puede extenderse a distintas conexiones
locales LAN para garantizar que la seguridad y la operacion de la red estdn protegidas en
todos los dispositivos y conexiones directas. La expansion de la red y los riesgos de seguridad
se encuentran menos expuestos a fallas, y el aumento en el rendimiento es notable; por lo
cual implementar una red WAN dentro de una organizacion se convierte en una herramienta
muy util para optimizar el desempefio de las operaciones corporativas.



Arquitectura SD-WAN
Segun el estandar MEF 70, se tienen atributos de servicio para tres aspectos 16gicos:

e Conexion virtual SD-WAN (SWVC)
¢ Conexion virtual End Point SD-WAN
e SD-WAN UNI (UNI)

Otros componentes a destacar son:

e Red del suscriptor

e Red del proveedor de servicio

e Servicio de Conectividad Subyacente (UCS)
e Tunel de Conexion Virtual (TVC)

Cuando se establecen los términos de contrato y el acuerdo de nivel de servicio entre
el suscriptor y el proveedor, se debe tener un diagrama de bloques que muestre los
componentes del servicio. Para ello, a partir del estindar (MEF, 2020), se tiene una
descripcion general a grandes rasgos de esos componentes, y la finalidad de uso para
implementar el servicio SD-WAN.

i
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Network
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SWVC EP = SWVC End Point N

Figura 3. Componentes de un servicio SD-WAN. Fuente: MEF.

En la figura anterior, se muestra como los puntos de red del suscriptor se interconectan
entre si mediante UCS, y a través de los puntos de conexion virtual SD-WAN (SWVC EP),
hacia la nube privada.



Tipos de Modelos de Despliegue SD-WAN
SD-WAN basada en Internet

Las redes SD-WAN basadas en Internet, hacen uso de equipos que se encuentran en
las instalaciones de la empresa, afiadiendo elementos como routers o reemplazandolos por
dispositivos que optimizan lared WAN y firewalls. El trafico de red contintia siendo enviado
a través de los enlaces MPLS que han sido desplegados, dependiendo de las reglas definidas
en la controladora. Ademads de complementar a estos enlaces MPLS, esta opcion permite que
su implementacion sea econdmica, flexible y répida, facilitando las conexiones hacia
aplicaciones que se encuentran en la nube. Sin embargo, es una solucioén no tan recomendada
para enlaces con distancias muy largas, ya que es inevitable que se presenten falencias como
aumento de la latencia, jitter y pérdida de paquetes (Karkhanawala, 2021).

SD-WAN administrado por Telco o MSP SD-WAN

Con un servicio SD-WAN administrado por una compaiiia de telecomunicaciones, el
cliente paga al proveedor de servicios para que instale y brinde conectividad, asi como
cualquier dispositivo que el servicio pueda requerir. La SD-WAN administrada es un servicio
de valor agregado y puede venir con acuerdos de nivel de servicio (SLA), pero el servicio
administrado usualmente se implementa utilizando parte del mismo hardware para admitir
SD-WAN basadas en Internet. De igual manera, la velocidad en la conectividad va a
depender del rendimiento de la aplicacion y las distancias. Ademas, la empresa de
telecomunicaciones 0 MSP’ que ofrece el servicio, tendra una alta dependencia del hardware
y software de otros proveedores de redes y seguridad, por lo cual la experiencia con el soporte
de los equipos va a ser mas extensa, y tardard mas tiempo en ejecutar soluciones a las
incidencias presentadas (Karkhanawala, 2021).

SD-WAN as-a-Service (SD-WAN como Servicio)

Con SD-WAN as-a-Service, las empresas adquieren SD-WAN de la misma manera
que se compran servicios en la nube, mediante un modelo de consumo. En lugar de construir
su propia SD-WAN usando Internet, o hacer que un proveedor de servicios brinde la misma
tecnologia, las redes de proxima generacion combinan caracteristicas de una red privada con
flexibilidad y costo por uso. Al habilitar esta conectividad, se permite un acceso remoto
global, sin la necesidad de construir una infraestructura muy pesada o administrar otros tipos
de hardware en el borde. Esta solucion ha ido ganando acogida, sin embargo, no hay muchos
proveedores que la ofrezcan y no se adecua para empresas con departamentos de TI que
desean manejar su propia infraestructura o quieren usar dispositivos preexistentes,

Para sintetizar esta informacién, la siguiente tabla resume algunas ventajas y
desventajas para el uso de cada modelo de despliegue SD-WAN:

"MSP. Managed Service Provider. Proveedor de servicios gestionados.



Tabla 1. Ventajas y desventajas por cada modelo de despliegue.

Fuente: Aryaka.

(Qué Modelo de Despliegue SD-WAN es el mas adecuado?

Ventajas

Desventajas

Conectividad de red
privada

Rendimiento confiable y
latencias consistentes
Conectividad directa IaaS /
PaaS / SaaS

Funciona con todas las

No es ideal para los
departamentos de TI que

SD-WAN as-a- aplicaciones: locales, en la . .
: desean construir su propia
Service nube y SaaS .
0T infraestructura de red.
Optimizacion WAN .
. Ofrecido por solo un
incorporada puiiado de proveedores
Monitoreo de redes y
aplicaciones
Despliegue en horas o
dias, incluidos los
servicios de ultima milla
Es posible que el
proveedor deba asociarse
con otros para la
. conectividad fuera de la
Rendimiento confiable y reoidn vt "
latencias consistentes £ .
. Puede requerir que el
dentro de la region .
MSP Conectividad directa TaaS / cliente pague por
SD-WAN funciones adicionales

PaaS / SaaS
Servicio totalmente
gestionado con soporte

Puede carecer de
conectividad a algunos
servicios en la nube / SaaS
Puede no incluir
optimizacion WAN

Internet-based
SD-WAN

Implementacion rapida y
ahorro de costes si solo se
utiliza Internet

Monitoreo de redes y
aplicaciones

Excelente para
implementaciones
regionales

Se despliega en pocos dias

La empresa es responsable
de todas las contrataciones
de enlaces.

Cero CapEx (gastos en
capital)

Falta de soporte para la
optimizacion de la nube /
SaaS




Casos de uso SD-WAN
Multiples Servicios de Conectividad Subyacente (UCS)

Los servicios de SD-WAN logran minimizar el tiempo de inactividad que se produce
en las aplicaciones al encontrar congestiones en la red. Sin involucrar bajas en el rendimiento
o la compra de servicios dedicados adicionales, la clave radica en combinar dos o mas
Servicios de Conectividad Subyacente (UCS). Las combinaciones mas comunes de dos
servicios de conectividad son las siguientes:

e Red WAN de doble gestion (por ejemplo, VPN ¥de IP privada + VPN de IP
privada)

e Red WAN hibrida (por ejemplo, VPN de IP privada + Acceso a Internet)

e Internet Dual (Acceso a Internet + Acceso a Internet)

1. Red WAN de Doble Gestion

Las empresas tienen el reto de ejecutar aplicaciones criticas sobre las UCS
administradas por un sitio determinado, y deben incluir una UCS adicional para permitir
redundancia, en caso de que el primer enlace falle. Sin embargo, esta UCS adicional
permanece en estado inactivo hasta que alguna de las UCS activas falle y la UCS adicional
se active de manera inmediata. Los servicios SD-WAN que ofrecen los proveedores, pueden
hacer uso de estas UCS en modo activo-activo, mientras mantienen la misma resistencia
ofrecida por la configuracion activo-espera. La figura muestra un caso en el que la empresa
tiene 2 servicios VPN de IP privada, en donde uno de estos se mantiene inactivo durante el
99% del tiempo. Con la implementacion de SD-WAN, la capacidad de conexidn corporativa
se duplicd, reduciendo la redundancia s6lo a la mitad (MEF, 2020).

&) Cantata [ Business Applications ]

- Legato
Self-service
Web Portal Allegro [ Service Orchestrator ]

Presto

[ SD-WAN Controller ]

CSP/MSP Network ’
Adagio Adagio

Figura 4. Caso de uso WAN de Doble Gestion. Fuente: MEF.

8 VPN. Virtual Private Network. Red Privada Virtual.



2. Red WAN hibrida

En este caso, solo una de las UCS es administrada. El cliente habia estado usando un
servicio de VPN de IP Privada anteriormente, y necesitod expandir su disponibilidad de ancho
de banda a un costo mas eficiente. Este servicio puede ser usado para trafico no critico y
durante altos periodos de uso. SD-WAN permite el uso simultaneo de varias UCS para
diferentes necesidades corporativas. Cuando una conexion se cae, las aplicaciones mas
importantes pueden continuar ejecutandose dentro del servicio de conectividad que se
encuentre activo (MEF, 2020).

Cantata Business Applications
[

Self-service
Web Portal Allegro Service Orchestrator

CSP/MSP Network’
Adagio Adagio

SD-WAN SD-WAN

Figura 5. Caso de uso WAN hibrida. Fuente: MEF.

3. Internet Dual

En este ultimo caso, el cliente SD-WAN no tiene gestion sobre la red WAN. Para
maximizar la redundancia, el cliente usa el servicio de red dentro de una combinacion de dos
0 mas servicios de Internet desde diferentes proveedores con enrutamiento inteligente de los

flujos de aplicaciones entre los servicios de Internet para maximizar el rendimiento (MEF,
2020).
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CSP/MSP Network’
Adagio

Figura 6. Caso de uso Internet Dual. Fuente: MEF.



FlexiWAN

FlexiWAN permite que las empresas y los proveedores de servicios adapten su
solucion SD-WAN sin verse limitados por el costo, bloqueos del fabricante y las capacidades
de enrutamiento especificas que ofrecen los proveedores de SD-WAN. FlexiWAN ofrece
una infraestructura SD-WAN de codigo abierto y de arquitectura abierta que incluye vRouter,
administracion, orquestacion y automatizacion, asi como las funcionalidades mas basicas de
SD-WAN (FlexiWAN, 2019).

Para implementar FlexiWAN, se requiere de 2 mddulos principales, que se pueden
descargar en su pagina oficial: flexiEdge, que requiere de un switch de borde que corra sin
sistema operativo y una maquina virtual; y flexiManage, que hace una gestion centralizada
como Saas o mediante el hosting del proveedor de servicios.

FortiGate NGFW

Los Next-Generation Firewalls (NGFW) FortiGate, son dispositivos que brindan un
alto rendimiento, seguridad y visibilidad frente a ciberataques, mientras reducen la
complejidad en la configuracion de sus funcionalidades. Estos firewalls contienen
procesadores de seguridad para garantizar mayor proteccion frente a amenazas y mejorar el
rendimiento del trafico a través de cifrado SSL (Fortinet, 2021).

Una de sus principales ventajas, es la posibilidad de incluir appliances (dispositivos
complementarios) que identifican problemas de forma intuitiva y efectiva. Dentro de estos
aplicativos, se encuentra una soluciéon SD-WAN nativa, ofreciendo un control automatico de
las rutas en la WAN, mejorando el rendimiento del aplicativo de gestion de la red y
facilitando su uso, al igual que reduce los gastos operativos de la WAN al detectar anomalias
tempranas (Icorp, 2019).
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Figura 7. FortiGate NGFW. Fuente: Fortinet



Esta funcionalidad estd disponible en dispositivos NGFW que ejecuten el sistema
FortiOS desde la version 5.4 del afio 2016. Sin embargo, para garantizar mayor seguridad en
la red se recomienda hacer uso de la version 6.0 en adelante. Esta version incluye mayor
visibilidad de las aplicaciones a través de una herramienta de monitoreo integrada y multiples
estrategias SLA (Fortinet, 2018).

Para efectos del disefio de la propuesta, se decide continuar usando el Fortigate 800C
existente en la arquitectura de red corporativa, para que continiie gestionando la seguridad
de la red y permita adicionar las funcionalidades que el complemento SD-WAN de Fortinet
ofrece. Para ello, se va a requerir de la actualizacion del software del equipo, a una version
mas reciente que soporte esta caracteristica.

— - —— T . T — -

AT >
-1
- - - -

Figura 8. Fortigate 800C. Fuente: Fortinet.

Sin embargo, se deja planteada la posibilidad de usar una solucion de cddigo abierto
como FlexiWAN en el futuro, para que las funcionalidades sean mas variadas e innovadoras.
Para efectos de una solucion con corto alcance, pero también corto plazo, se opta por
continuar con el Fortigate.



FUNDAMENTOS GNS3 (ENTORNO)
;Qué es GNS3?

GNS3 es una herramienta utilizada para simular, configurar, probar y solucionar
problemas de redes virtuales y reales. Es un software gratuito, de codigo abierto, creado
originalmente por Jeremy Grossman como ayuda para estudiar para sus certificaciones de
CCNP; por tanto, este software ha ayudado a personas a prepararse para examenes de
certificacion, y también para probar y verificar implementaciones realistas. Originalmente
solo emulaba dispositivos Cisco, a través de un software llamado Dynamips. Actualmente es
compatible con muchos dispositivos de distintos proveedores, incluidos switches y routers
virtuales Cisco, Fortinet, Cisco ASA, Brocade vRouters, Cumulus Linux, instancias Docker,
HPE VSR, multiples dispositivos Linux y muchos otros (GNS3, 2021).

@

File Edit View Control Annotate Tools Help

| G | " e~ e O
= = ® @ >_ P4 BB - \L]
| Topology Summary
Node Console
e » @ 1001024
» } FortiGate6.4.5-1 telnet 192.168.136.128:5000

s S Internet ? » Internet ne
5 7 » @ isp-1 telnet 192.168.136.128:5004
a " » @ isp2 telnet 192.168,136.128:5007
< Va
- S i » @3 telnet 192.168.136.128:5009
o\ ! » @ isps telnet 192.168.136.128:5011
FortiGte6 4.5 1 a/ B - - =

- 5%
-y, » @ DESKTOP-MGDO4RG CPU 21.0%, RAM 90.2%

» @ GNS3VM (GNS3 VM) CPU 5.2%, RAM 77.2%

wzedn®

Console @8

GNS3 management console.
Running GNS3 version 2.2.22 on Windows.
Copyright (c) 2006-2021 GNS3 Tec
Use Help -> GNS3 Doctor to detect

Preparacion del entorno

Para el uso del software GNS3, la computadora debera tener instalada una
herramienta de virtualizacidn para ejecutar la maquina virtual GNS3 VM de manera paralela
a la aplicacion, debido a que la instalacion local del programa en conjunto suele generar
muchas fallas. GNS3 VM alojara la virtualizacion de los dispositivos utilizados durante la
simulacion, por lo cual se recomiendan los siguientes requerimientos minimos de hardware:
16 GB de RAM, 35GB de espacio en el disco duro, procesador de 4 nticleos (GNS3, 2021)

Inicialmente, se carga la maquina virtual GNS3, que para este caso es alojada dentro
de la herramienta VMware Workstation Pro, y muestra la siguiente pantalla al momento de
ser iniciada:



c

File Edit View VM Tabs Help

Library X e
:‘ GNS3 server version: 2.2.22

B ) My Computer Release channel: 2.2
UM version: 0.11.1
Ubuntu version: focal
Shared VMs (Deprecated) Qemu version: 4.2.1
Virtualization: umuare
KUM support available: True
Uptime: up 0 minutes

IP: 192.168.136.128 PORT: 80

To log in using SSH: ssh gns3@192.168.136.128
Password: gns3

To launch the Web-Ui: http:/,192.168.136.128

Images and pro jects are stored in ’/opt/gns3’

To direct input to this VM, click inside or press Ctrl+G.

Figura 9. Maquina Virtual GNS3 iniciada

Posteriormente se ejecuta la herramienta GNS3, verificando si la maquina virtual se
encuentra habilitada por la herramienta. Esto se hace en el panel de Servidores, ubicado en
la parte lateral derecha, mediante el icono indicador de GNS3 VM en color verde. Si no es
habilitado, se debera revisar la configuracion del firewall del equipo que ejecuta el programa.

Servers Summary @ X

» €3 DESKTOP-MGDOA4RG CPU 46.5%, RAM 92.4%
» €3 GNS3 VM (GNS3 VM) CPU 39.8%, RAM 88.4%

Figura 10. Servidores habilitados.

Teniendo la méaquina virtual habilitada, se podran comenzar las implementaciones.
Por ello, se tienen en cuenta los siguientes elementos para elaborar la topologia:

Tabla 2. Elementos a utilizar (GNS3, 2021)

Dispositivo Nombre Descripcion

FortiGate64.5 1 Este aplicativo de Firewall virtualizado ofrece
&= R : funciones avanzadas de prevencion de
H = FortiGate . -,
=T 1 amenazas para la implementacion de

dispositivos fisicos en la nube.

Nacke 1. ra Se usara para representar los hosts (PC), con

Webterm ;.
| . un menor consumo de recursos en la maquina
(PC) )
_ virtual.




Este modulo basico de conmutacion permite

e Ethernet acceder a las funciones mas comunes de un
j Switch | switch en capa fisica y algunas funcionalidades
en capa de enlace.
OpenWrt19.07.7- Es un router que representa la red WAN.
e OpenWrt .
@ & (WAN) EthernetO es el enlace LAN, mientras Ethl es
St el enlace WAN.
A /htemaL h 3 NAT Este nodo permite conectar la topologia a
N L ) (Internet) Internet a través de NAT®.
NETerho.4-1 Se usa para controlar la calidad en el trafico,
@ NETem | emulando un enlace de red WAN. Permite
@ 0.4 (ISP) | variar el limite de ancho de banda, retardo,

fluctuacién y pérdida de paquetes.

Instalacion de appliances

Los appliances son todos aquellos dispositivos complemento que no se encuentran
por defecto en GNS3. La principal ventaja que tienen estos elementos, radica en que tienen
una preconfiguracion que facilita la integracion de dispositivos al proyecto. GNS3 tiene una
amplia variedad de estos complementos, y facilita su instalacion a través de la descarga
directa desde el mismo software.

Para comprender como se realiza esta instalacion, se ilustrara como instalar el
appliance OpenWRT. Este ultimo es necesario para la simulacion a realizar, y mas adelante

se detallara su funcion.

Primeramente, se debe identificar la barra lateral izquierda, que permite agregar
dispositivos y enlazarlos. Alli se seleccionard la herramienta Browse All Devices, y después
la opcion New Template, como se muestra en la siguiente figura:

9 NAT. Network Address Translation. Protocolo de traduccién de direcciones de red.
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Figura 11. Agregar nuevos dispositivos.
Al presionar el boton New template, aparece la siguiente ventana:

|8‘

‘ New template [
Please select how you want to create a new template

@ Install an appliance from the GNS3 server (recommended) |
Import an appliance file (.gns3a extension)
Manually create a new template

==

Figura 12. Opcion New template

Se selecciona la opcidn seleccionada en la figura anterior, para instalar el appliance
desde el servidor de GNS3, facilitando su instalacion. Posteriormente, se buscara el nombre
dentro de la barra de busqueda, tal como se ilustra en la siguiente figura:



€ .

Appliances from server
Select one or more appliances to install. Update will request the server to download appliances from our online registry.

openwrt

Appliance name “ Emulator Vendor
Firewalls
Guests
¥ Routers
“* OpenWrt Qemu OpenWrt
@ OpenWrt Realview Qemu OpenWrt
Switches

Update from online registry < Back Install Cancel

Figura 13. Busqueda del appliance a instalar.

Luego de ser encontrado y seleccionado, se procede a la instalacion. Para ello, GNS3
mostrard las versiones disponibles para el appliance seleccionado y mostrara que archivos se
requieren para su instalacion. Para este caso, el archivo fue encontrado en la méaquina virtual,

tal como se muestra en la siguiente figura:

é
Required files a
Please select one version of OpenWrt and import the required files. Files are searched in your downloads and GNS3 -
images directories by default
Appliance version and files Size Status =
v OpenWrt version 19.07.7 272.5 MB Ready to install
openwrt-19.07.7-x86-64-combined-extd.img 272.5 MB Found on GNS3 VM (GNS3 VM)
¥ OpenWrt version 19.07.6 272.5 MB Missing files
openwrt-19.07.6-x86-64-combined-extd.img 272.5 MB Missing
v OpenWrt version 19.07.5 272.5 MB Missing files
openwrt-19.07.5-x86-64-combined-extd.img 272.5 MB Missing
v OpenWrt version 19.07.4 272.5 MB Missing files ~
Amanmias wt A0ONT A 308 AA roamabhinad ctd ioan 3T S AR Alicrine
Import Download Allow custom files | Create a new version Refresh

Appliance info < Back Cancel

Figura 14. Archivos requeridos para la instalacion.

Sin embargo, GNS3 permite la opcidon de importar el archivo necesario desde la
maquina local, o descargarlo desde el servidor de GNS3. El boton Download redirige a la

pagina de descargas de GNS3, facilitando la buisqueda de los archivos faltantes.

Finalmente, el asistente ejecutard el archivo de instalacion y el appliance se podra

encontrar junto a los demas dispositivos.



Comandos para configurar Fortigate en CLI"

Para configuraciones en FortiGate (AprendelT, 2018), se tienen en cuenta los siguientes

comandos:
Tabla 3. Comandos para configurar en CLI FortiGate
Comando Uso
CTRL+L Borrar pantalla de ventana de comandos
TAB Completa las palabras o predice el

comando siguiente

config system interface

edit portl

setip 192.168.0.100 255.255.255.0
set allowaccess ping http

(https telnet ssh)

end

Configura interfaz de red

config router static
edit 1

set device portl
set gateway

end

Configura ruta

execute ping 8.8.8.8

Hace ping a la direccion indicada

get system performance status

Estado de la CPU y tiempo encendido

get system performance firewall statistics

Estadisticas de trafico

show system interface

Muestra los cambios realizados en una
interfaz

Ifconfig (interface config)

Muestra la configuracion de todas las
interfaces de red

Configuracion WAN de bajos recursos

Para simular una red WAN con bajo consumo de recursos, se toma un appliance llamado
OpenWrt. Este dispositivo es un router que simula una red de area amplia, permitiendo la

10 CLI. Command-Line Interface. Interfaz de linea de comandos.



conexion entre el servicio de Internet (nodo NAT) y el nodo LAN. Para su configuracion, se
debe conectar primeramente a un webterm (PC), de la siguiente manera:

/‘/ Ty

htemet

[}/é

Figura 15. Topologia para configurar red WAN

Para el router OpenWrt, el puerto Eth0 es el enlace LAN, mientras Ethl es el enlace WAN
que va hacia Internet. Inicialmente se configura el webterm (PC), con la direccion IP
192.168.1.2 y puerta de enlace 192.168.1.1 usando el botén Edit de la etiqueta Network
configuration y eliminando los comentarios (#), asi:

(3

# This is a sample network config uncomment lines to configure the network

i

# Static config for eth0
auto eth0
iface eth0 inet static
address 10.200.1.1
netmask 255.255.255.0
gateway 10.200.1.254
up echo nameserver 8.8.8.8 > fetc/resolv.conf

# DHCP config for ethO

# auto eth0
# iface eth0 inet dhcp

Refresh Save Cancel

Figura 16. Configuracion de red del webterm (PC)

Posteriormente, se ingresa al webterm (PC), y se entra a la direccion 192.168.1.254
usando el explorador Mozilla Firefox. Por defecto, el usuario serd root, y no tiene clave
asignada, tal como se muestra en la figura:



Y OpenWrt - Overview - LUCl - Mozilla Firefox

OpenWrt - Overview - LuCl X | =

<> C @ ® # 192.168.1.254 /cgi-bin/luci/

OpenWrt

No password set!
There is no password set on this router. Please configure a root passwor

Authorization Required

Please enter your username and password.

Username root

Password

Figura 17. Inicio de sesion en OpenWRT.

Seguido a esto, en la pestana Network>Interfaces. Alli se muestran todas las
interfaces de red que han sido configuradas. En la parte inferior, se busca la accion Add new
interface. Para evitar conflictos durante la configuracion, la Gltima a editar sera la interfaz
conectada al webterm, es decir, el puerto Eth(. Esto se debe a que, mediante esa direccion,
se configuro el enlace para el ingreso al administrador del dispositivo.

OpenWrt Status + System ~ Network ~
Interfaces

No password set!
There is no password set on this router. §

Status
System

Hostname Openwrt

Figura 18. Seleccion de menu en OpenWrt.

Para agregar la nueva interfaz, se le asigna un nombre, se selecciona el protocolo para
asignarle una direccion IP estatica y luego el puerto a configurar, tal como se muestra en la
figura, para el puerto eth$:



Add new interface...

Name LANS
Protocol  Static address :J

Bridge interfaces

creates a bridge over specified interface(s)

Interface ;% eths v

Cancel Create interface

Figura 19. Creacion de nueva interfaz de red.

Enseguida, se ingresa la direccion IP estatica a asignar, y la mascara respectiva, como
se muestra en la siguiente figura:

Interfaces » LANS

General Settings

Status * Device: ethg
MAC: 0C:B3:A1:F4:5A:08
RX: 0 B (0 Pkts.)
TX: 0 B (0 Pkts.)

Protocol  Static address j
Bring up on boot (¥
IPv4 address 10.200.8.254

IPv4 netmask 255.,255.255.0 v

Figura 20. Asignacion de direccion IP estatica.

Ademas, se debe agregar a una zona de firewall, junto con las otras interfaces a ser
configuradas, tal como se muestra en la figura:

Interfaces » LAN8
Firewall Settings
Create / Assign firewall-zone lan lan: 22 [LAN2: 22 [LAN3: g% [LANA: 22 [LANS: 2 Ly

Choose the firewall zone you want to assign to this interface. Select unspecifiedto remove the
interface from the associated zone or fill out the custom field to define a new zone and attach the

interface to it.

Figura 21. Asignacion de zona de firewall.

Finalmente, se selecciona la opcion de guardar y aplicar. Sin embargo, también se
tienen las opciones de solamente guardar o resetear.



Exmn

Figura 22. Opciones de guardado.

Para verificar que las interfaces estén correctamente configuradas, se ingresa al
OpenWRT, y se ingresa el comando ifconfig, como se muestra en la siguiente figura:

Figura 23. Vista de la configuracion de red.

Primera configuracion en Fortigate 6.4.5

Aunque para la practica se configurarda mediante la GUI!!, para la primera
configuracion es indispensable hacer uso de la ventana de comandos (CLI). Para ello, se
debera realizar el proceso enunciado a continuacion.

Para iniciar la configuracion en la CLI (Interfaz de linea de comandos) de Fortigate,
las credenciales de acceso son usuario: admin y la contrasefia se deja vacia. Sin embargo,
Fortigate va a requerir la creacion de una nueva contrasefia, tal como se muestra en la
siguiente figura:

' GUL. Graphical User Interface. Interfaz grafica de usuario.
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login: admin

d to change your pas

Figura 24. Inicializacion de Fortigate 6.4.5

Posterior a ello, se deberan tener en cuenta los siguientes comandos para la asignacion
de direccion IP estatica al puerto que va a permitir la conexion a la GUI de Fortinet. En este
caso es el puerto 5, tal como se muestra en la figura:

Figura 25. Comandos para direccionar puertos.

Para corroborar el correcto funcionamiento de la conexion, se puede realizar un ping
con el siguiente comando:

o O O O
S S

o
b

A

ping

nsmit

round-trip min/avg/max

Figura 26. Comando para realizar ping.



Manejo de la GUI Fortinet

Para acceder a la GUI, se ingresa a la direccion IP definida para el puerto 5. En este

caso, la URL es el Gateway 10.0.1.254 y se hace a través del PC (webterm) que fue conectado
al dispositivo Fortinet:

3 Mozilla Firefox

2% 10.0.1.254/login?redir=% X | +

& C | ® & 10.0.1.254/login?r %» =
| admin |
00000

Figura 27. Acceso a la GUL

Se recomienda cambiar el Host Name y el tiempo de inactividad (idle timeout) al
maximo posible (480), debido a que el sistema puede ralentizarse a causa de los

requerimientos de hardware. Esto se realiza en la pestafia System > Settings, como se muestra
en la figura a continuacion:

=-= FortiGate VM64-KVM  FortiGate-HQ

@ Dashboard > System Settings
NX Security Fabric >
Host name | FortiGate]
 Network
I K& Systam v System Time
Administrators
Current system time 2021/09/12 21:33:06
Admin Profiles .
Time zone (GMT-5:00) Bogota, Lima,Quito
Firmware Set Time PTP Manual settings
settings H Select server Custom €
SSH port 22
Telnet port 23
Idle timeout 480

Allow concurrent sessions @ @

Figura 28. Configuraciones de sistema.

Para configurar las interfaces, se ingresa a través de la pestaiia Network > Interfaces.
Alli se pueden modificar protocolos, direcciones IP estaticas, tipos de acceso, entre otros.
También permite verificar los puertos activos en el dispositivo.
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Static Routes [ WAN3 (port3) Physical Interface 10.200.3.1/255.255.255.0  PING
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HTTPS
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& System > ™ port9 Physical Interface 0.0.0.0/0.0.0.0
B policy &Objects > [ ports Physical Interface 0.0.0.0/0.0.0.0
& Security Profiles > [ port7 Physical Interface 0.0.0.0/0.0.0.0
S VPN ? ® ports Physical Interface 0.0.0.0/0.0.0.0
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i Log &Report > HTTPS

Figura 29. Administracion de interfaces.

Para definir rutas estaticas, se ingresa a la pestafia Network > Static Routes. Alli se
debera definir el destino, el Gateway y la interfaz que tendré la ruta.

== FortiGate VM64-KVM  FortiGats

--
@ Dashboard > New Static Route
NX Security Fabric >
7
Destination @ Subnr}! Named Address Internet Service
& FortiView >
0.0.0.0/0.0.00
4 Network v
Gateway 10.200.1.254
Interfaces
Interface [ # waN (port1) v
DNS
Administrative Distance @ 10
Packet Capture Comments s
SD-VAN Status [+ RN © Disabled
Performance SLA
SD-WAN Rules Advanced Options
Policy R 1 &
fcySoues OK Cancel
RIP

Figura 30. Rutas estaticas.

Para configurar el acceso a Internet, se deben revisar las politicas de Firewall, en la
pestafia Policy & Objects > Firewall Policy. Alli se creara una nueva politica que, para
términos practicos, aceptara todas las conexiones entrantes y salientes.
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+
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(@ always -

ALL x
+
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Figura 31. Politicas de Firewall.

Para mejorar el monitoreo, FortiView integra el historial de trafico generado en la
red, en tiempo real. Se accede a través de la pestana Dashboard > FortiView Sessions. Esto
permite registrar y monitorear amenazas a las redes, filtrar datos y realizar un seguimiento
de las actividades corporativas (Fortinet, 2018).

ortiGate VM64-KVM FortiGate-VM64-KVM

Iﬁ Dashboard v . -
FortiView Sessions now~ © i~
Status
secrity © AddFilter ‘
Network Source Device Destination Application Protocol Source Port Destination Port Bytes
Users &Devices 10.0.1.10 18888 UDP/53 uDP 52691 53 5928 =
+
10.0.1.10 Wi 8.8.8.8 UDP/53 UDP 53016 53 6168 =
FortiView Sources
10.0.1.10 Wi 8.8.8.8 UDP/53 UDP 49543 53 5688 M
FortiView Destinations
10.0.1.10 i 8.8.8.8 UDP/53 UDP 50238 53 6168 m
FortiView Applications
o ) 10.0.1.10 Wi 8.8.8.8 UDP/53 UDP 50153 53 434 m
FortiView Web Sites
- . 10.0.1.10 8888 UDP/53 UDP 50314 53 6728 W
FortiView Policies
: ) | 100.1.10 Wi 8.8.8.8 UDP/53 uDP 55519 53 312B W
FortiView Sessions :
7 10.0.1.10 Wi 8.8.8.8 UDP/53 UDP 56092 53 5928 M
¥X Security Fabric > | 100.1.10 i 8.8.8.8 UDP/53 UDP 56784 53 4288 m
+ Network > 100.1.10 Wi 8.8.8.8 UDP/53 UDP 53215 53 4968 =
& system > 100110 8888 UDP/53 UDP 53207 53 5928 M
& Policy &Objects > | 100.1.10 Wi 8.8.8.8 UDP/53 uDP 53627 53 6168 W
& security Profiles > | 100110 W 8888 UDP/53 uDP 55109 53 5928 M
S ven > | 100110 ™i 8.8.8.8 UDP/53 uDP 59585 53 6248 W
& User & Authentication > | 100.1.10 Wi 8.8.88 UDP/53 uDP 60327 53 2488 W
o >
4l Log&Report 10.0.1.10 8888 UDP/53 UDP 60974 53 6248 m
10.0.1.10 Wi 8.8.8.8 UDP/53 UDP 34765 53 5688 M

Figura 32. FortiView.

Adicionalmente, para el monitoreo SD-WAN, en la pestafia Dashboard > SD-WAN
Monitor. Alli se podré encontrar un tablero que muestra graficas de aspectos como pérdida



de paquetes, latencia y jitter. Ademas, muestra la cantidad de sesiones de trafico que cada
interfaz ha tenido, y las velocidades de transferencia de subida y bajada que presentan.

= FortiGate VM64-KVM  FortiGatePPAL 1 00 00 @ admin-
@ Dashboard
| SD-WAN o i
Status
; Packet Loss Latency Jitter
Security
M Low (<10... M Low (<... M Low (<...

Network W High (>4..
Users & Devices
+
FortiView Sources r
FortiView Destinations

FortiView Applications

FortiView Web Sites
Interface Status Sessions Upload Download
FortiView Policies
FortiView Sessions £l sd-wan @
SD-WAN Monitor : port2 (4] 4 1.75 kbps — 1.10 kbps
+ port3 (V] 16 336 bps ® 0 bps
NX Security Fabric > port4 (4] 39 2.38 kbps NN  2.46 kbps
* Network > 1 port1 [*) 5 1.80 kbps — 2.05 kbps
£ System > N

Figura 33. SD-WAN Monitor.



II. DESARROLLO
Topologia

Para el desarrollo de la propuesta, se bosqueja la topologia de red corporativa en la
sede, para entender la distribucion de las sedes y la manera en que funcionan los enlaces.
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Figura 34. Topologia de red corporativa.

Sin embargo, para acotar la situacion y no sobrepasar la capacidad de memoria de la
maquina con la que se realiza esta simulacion, se realizd6 un disefio mucho menor que
funciona como entorno de pruebas frente al concepto de SD-WAN en el segmento con mas
trafico de la red corporativa.

FortiGate64.5

Figura 35. Topologia a simular.



Cabe resaltar que la propuesta se realiza a través del modelo de despliegue SD-WAN
basada en Internet, debido a que permite una implementacidon mas rapida, con menores costos
y ajustandose a los procesos que la empresa maneja.

Direccionamiento

Tal como se muestra en la figura de la topologia, se han asignado las siguientes
direcciones a cada una de las interfaces presentadas:

Tabla 4. Direccionamiento

Nombre Interfaces Direccion IP Mascara Gateway
FortiGate Port 1 10.200.2.1/24  255.255.255.0 10.200.2.254
Port 2 10.200.3.1/24  255.255.255.0 10.200.3.254
Port 3 10.200.4.1/24  255.255.255.0 10.200.4.254
Port 4 10.200.5.1/24  255.255.255.0 10.200.5.254
Port 5 10.0.1.254/24  255.255.255.0 -
PC1 Eth0 10.0.1.10/24  255.255.255.0  10.0.1.254
OpenWRT Eth x 10.200.x.254/24  255.255.255.0 -
(WAN)
NAT Nat0 192.168.1.1/24  255.255.255.0 -

Para configurar las interfaces en la GUI de FortiGate, se ingresa a través de la pestafia
Network > Interfaces, seleccionando la interfaz a modificar y rellenando los campos que se
muestran en la figura:

="= FortiGate VM64-KVM FortiGate-HQ

@ Dashboard > Edit Interface
NX Security Fabric >
Name ™ WANT1 (port1)
 Network v
Alias WAN1
Interfaces w -
Type [® Physical Interface
DNS
VRFID @ [0 I
Packet Capture
Role & Undefined v

SD-WAN Zones

SD-WAN Rules Address

Performance SLA

[ Manuol ORI

10.200.1.1/255.255.255.0

Addressing mode
IP/Netmask
Secondary IP address (B

Static Routes

Policy Routes

RIP
OSPF Administrative Access
BGP IPv4 HTTPS PING FMG-Access
Multicast SSH O sNmp OFM
. Security Fabric
£ System > O RADIUS Accounting O Connection @
B Policy & Objects >

Cancel
o ¢ it Deabl

Figura 36.Modificacion de parametros de interfaz.



En el capitulo anterior, se detalla como asignar direcciones a los demas elementos de
la topologia a desarrollar. Para este caso se realizd un direccionamiento manual, a través de
rutas estaticas para facilitar la identificacion de los elementos. Sin embargo, es posible hacer
uso del direccionamiento dinamico a través del protocolo DHCP.

Configuracion SD-WAN

Luego de tener el entorno pre-configurado y el direccionamiento en las interfaces del
dispositivo Fortigate, se procede a configurar la interfaz SD-WAN mediante zonas y reglas
de Firewall. En la pestaiia Network > SD-WAN Zones se agregan los Miembros de la nueva
zona SD-WAN, tal como se muestra en la figura a continuacion:

=-= FortiGate VM64-KVM  FortiGatePPAL

@ Dashboard > Edit SD-WAN Member
NX Security Fabric > @ sD-
Interface ™ WAN2 (port2) v )
‘I 4 Network v 8 c
SD-WAN Zone | @ virtual-wan-link - 5
Interfaces & M
Gateway 10.200.3.254 Apps)
DNS ) S
Cost 0 S%WE;
Packet Capture
Status [ RELIEGE © Disabled & Pe
SD-WAN Zones 4 Asggre|
SD-WAN Rules ® Doc
Performance SLA & O

A M Vi
Static Routes

Policy Routes

RIP
OSPF
BGP
Multicast
£ System > Cancel

Figura 37. Agregar miembro a la zona SD-WAN.

Este proceso se puede realizar mientras la interfaz ya haya sido creada, y solo requiere
definir la interfaz a utilizar, la zona SD-WAN de la que formaré parte, la puerta de enlace
que usara (en este caso a partir de una ruta estatica) y el costo se deja en cero, teniendo en
cuenta que el trafico pasara a partir del enlace que tenga menor costo.

Posteriormente, en la pestafia Policy & Objects > Firewall Policy, se confirma que la
zona SD-WAN se encuentre dentro de las reglas para el acceso a Internet. De no ser asi, se
crea una nueva, que garantice que la interfaz entrante (LAN port 5) y la interfaz saliente (zona
SD-WAN) acepten todas las conexiones de origen y destino.
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@ Dashboard > & Edit | @ Delete Search Q
NX Security Fabric >
4 Network > By Sequence
& System > Name Source Destination Schedule Service Action NAT
Firewall Policy fWSDWAN 2 all Bal (@ always @ ALL v ACCEPT @ Enab

1Pv4 DoS Policy
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Addresses Implicit Deny & all B all [@ always [ ALL @ DENY

Internet Service
Database

Figura 38. Politica de Firewall SD-WAN

En un contexto mas realista, el Firewall no deberia aceptar todas las conexiones
entrantes y salientes, por el contrario, deberia contener las politicas de las paginas a las cuales
se dara acceso, para garantizar la seguridad de la informacion.

Control del trafico

Para permitir la correcta distribucion del trafico se hace uso de la herramienta de
balanceador de carga que FortiGate ofrece. Alli se debera verificar en la pestafia Network >
SD-WAN Rules, que la regla implicita del algoritmo de balanceo de carga tenga habilitada la
opcion de IP de origen-destino, tal como se muestra en la siguiente figura:

Edit Implicit Rule

Load Balancing Algorithm

SourcelP @ Sessions Spillover EESHIgE=o =S GEHCLEI Volume

Figura 39. Algoritmo de balanceo de carga.

Esta tltima opcion, permite que la carga de trafico sea equilibrada por igual entre los
miembros de la zona SD-WAN, a partir de un algoritmo kash que distribuye uniformemente
la carga a partir de patrones de trafico. Estos patrones cambian con el tiempo, por lo cual el
sistema revisa periddicamente estos cambios para evitar congestiones en la red (Lee, 2014).

Con la herramienta FortiView, se procede a validar de qué manera se esta
distribuyendo el trafico a través de los enlaces miembros de la zona SD-WAN, para
corroborar que la regla anterior funciona de la mejor manera.
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Figura 40. Sesiones de FortiView distribuidas con SD-WAN

]

Para realizar las pruebas, se han ubicado appliances NETem en medio de los enlaces
que se encuentran entre el FortiGate y la red WAN. Estos dispositivos permiten insertar
variables dentro del trafico, tales como retardos, pérdidas y limites dentro del ancho de banda.

Monitoreo de enlaces con SLA de rendimiento

Este monitoreo permite la medicion del estado de los enlaces que se encuentran
conectados a las interfaces definidas como miembros SD-WAN. Para ello, este sistema envia
sefales a través de cada enlace para medir la calidad del enlace, proporcionando valores de
latencia, retardos y pérdida de paquetes (Fortinet).

Con esta caracteristica se permite inhabilitar aquellos enlaces que no se encuentran
dentro del umbral esperado, permitiendo que el balanceador de carga actie de una manera
mas optima y enrute el trafico hacia otros enlaces. Al no permitir el envio de trafico por
enlaces posiblemente rotos, se evita la pérdida de informacion.

Su configuracion se realiza desde la pestafia Network > Performance SLA,
seleccionando el protocolo a utilizar, los participantes o miembros involucrados, los tiempos
para la revision del enlace, y los limites de jitter, latencia y pérdida de paquetes.

Para este caso, se pondra un umbral del 10% de pérdida de paquetes, por lo cual, el
enlace solo funcionara si la medicion arroja una pérdida menor o igual a ese 10% predefinido.
De lo contrario, en enlace sera inhabilitado automaticamente.

No se tuvieron en cuenta los demés umbrales SLA, debido a que GNS3 hace uso de
varios hipervisores (Windows - GNS3 - KVM'?) para la realizacion de esta practica. Los
hipervisores son los procesos que crean o ejecutan maquinas virtuales. Estos interfieren
notablemente en el monitoreo, generando retardos considerables para el monitoreo de trafico
y por tanto no seran tenidos en cuenta para estas métricas (VM Ware, 2021).

12 KVM. Kernel-based Virtual Machine. Maquina virtual basada en el kernel.
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Figura 41. Creacion de SLA de rendimiento.

Configuracion de Reglas SD-WAN

Estas reglas se utilizan para controlar la distribucion de las sesiones entre los
miembros de SD-WAN. Las reglas se pueden configurar en modo Automatico, Manual,
Mejor Calidad, Menor Costo o Maximizar ancho de banda.

Outgoing Interfaces

Select a strategy for how outgoing interfaces will be chosen

O Manual

Manually assign outgoing interfaces

O Best Quality

The interface with the best measured performance is selected

® Lowest Cost (SLA)

The interface that meets SLA targetsis selected. When there is a tie, the interface with the lowest

assigned cost is selected

O Maximize Bandwidth (SLA)

Traffic is load balanced among interfaces that meet SLA targets

Figura 42. Modos de configuracion de reglas SD-WAN.

Como se muestra en la figura anterior, el modo Automatico asignara las interfaces a
partir de una prioridad basada en su calidad, mientras el modo Manual, requerira de la



asignacion de prioridades a cada una de las interfaces. Por otro lado, el modo Mejor Calidad
creard prioridades a partir del costo y rendimiento de enlace de la interfaz. El modo Menor
Costo, creara prioridades a partir de la satisfaccion de los indicadores SLA, evaluados en
cada interfaz. El ltimo modo, Maximizar ancho de banda, distribuye el trafico entre las
interfaces basado en el algoritmo de balanceo de cargas seleccionado.

Para realizar esta configuracion, se accede a traveés de la pestafia Network > SD-WAN
Rules, indicando el nombre de la regla, las direcciones de origen y destino, el modo de
configuracion de las interfaces y, por ultimo, las interfaces involucradas.
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Figura 43. Configuracion de reglas de prioridad SD-WAN.

En este caso, se tomd el modo Menor Costo (SLA), teniendo en cuenta que
anteriormente se cred un indicador SLA que mide el estado general de las conexiones a
Internet, y para finalizar la configuracion, se seleccionaron las interfaces de preferencia y el
indicador SLA requerido. La regla tomo el nombre de Internet QoS (Calidad del servicio de
Internet).

Estas reglas usan un modelo top-down, permitiendo crear nuevas reglas para un
trafico mas detallado. Las reglas mas especificas se iran ubicando en la parte superior de la
lista de reglas, mientras las reglas mas generales van a permanecer en la parte de abajo de la
lista.



III. RESULTADOS OBTENIDOS

Luego de haber configurado una regla para regular la calidad del servicio dentro de
los enlaces SD-WAN, se procede a la realizacion de pruebas que determinaran si la regla se
esta desempenando de la mejor manera. Al encontrar un problema en el enlace que se
encuentra priorizado para llevar el trafico, la herramienta deberd encontrar una ruta alterna
para que la conexion se siga estableciendo, siguiendo los parametros establecidos en la regla
SD-WAN.

Para verificar qué enlace tiene menor costo, y por tanto suele llevar el trafico, se abre
la pestafia Dashboard > FortiView Sessions y se procede a generar trafico en la red desde el
PC1. Como se observa en la figura, el enlace por defecto es el WAN2.
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Figura 44. Vista de las sesiones inicial.

A pesar de que las cuatro interfaces tienen el mismo costo (0), la priorizacion asignada
se dio en la configuracion de la regla de prioridad, quedando de la siguiente manera:
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Figura 45. Preferencia de interfaces.
Prueba 1. Umbral de pérdida de paquetes alcanzado.

Para esta prueba, se hace uso del dispositivo NETem. Este permitird manipular el
trafico, para que presente ciertos valores de retardo y pérdida de paquetes, al igual que cierto
ancho de banda limitante. Teniendo en cuenta que la regla SD-WAN configurada solo admite
un porcentaje maximo de 10% de pérdida de paquetes, se configura un 20%, tal como se
muestra en la siguiente figura:

n ® 10.200.3.0/24 | ®

NETem Configuration
NETem Configuration

Bandwidth <No Limit>

Delay <None>

Loss 20 %
ethl->ethe Configure link ethl -> ethe

Symmetric Same config as eth@ -> ethl
Load Load configuration from file
Save Save configuration to file
Shell Open a console
Shutdown Shutdown the VM

solarwmds‘; I Solar-PuTTY ! © 2019 SolarWinds Worldwide, LLC. All rights reserved

Figura 46. Variacion de calidad de trafico.

Posteriormente se genera trafico en la red desde el PC1, para determinar por cual de
los enlaces esta yendo el trafico. En la pestafia Dashboard > FortiView Sessions, se logra
evidenciar que el trafico estd siendo desviado a través del enlace WAN3, dado el aumento en
la pérdida de paquetes en el enlace WAN2.
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Figura 47. Vista de las sesiones luego de variar pérdida de paquetes.

En la pestafia Network > Performance SLA, se puede verificar el estado del enlace.
Este deberia evidenciar un aumento en el porcentaje de pérdida de paquetes, mas no una
caida del enlace.

Estabilidad Internet 88838 WANT1 (port1):@7.14%
1111 WAN2Z (port2): 0 35.71%
WANS3 (port3): @7.14%

WAN4 (port4): ©7.14%

Figura 48. Porcentaje de pérdida de paquetes en los puertos.

Como se muestra en la figura anterior, el enlace no presenta una caida debido a que
sigue teniendo conectividad; solo que las pérdidas en el trafico reducen notablemente los
indicadores de calidad en el servicio, por lo cual se procede a migrar el trafico a través de los
enlaces restantes.



Prueba 2. Caida de enlace.

Al eliminar el enlace que se encuentra priorizado para distribuir el trafico, la
herramienta debera encargarse de encontrar una ruta alterna para que la conexidn se siga
estableciendo. Para esta prueba, se apagara el enlace WAN3 para determinar si la
redistribucion se presenta.
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FortiGate6.45-1

10.01.0/24

Figura 49. Apagado del enlace WAN3.

Ahora bien, tal como se realizo en la prueba anterior, se genera trafico desde PC1 y
se procede a verificar en la pestafia Dashboard > FortiView Sessions.
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Figura 50. Vista de las sesiones luego de apagar el enlace WAN3.



En el caso de la figura anterior, es priorizado el enlace WAN4, debido a que el enlace
WAN?2 atin presenta pérdida de paquetes y el enlace WAN3 es el que se encuentra apagado.
Nuevamente, en la pestaiia Network > Performance SLA, se puede verificar el estado de los
enlaces.
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Figura 51. Monitoreo de rendimiento de SLA.



Conclusiones

La tecnologia SD-WAN permite gestionar la red de una manera mas automatizada y
centralizada, definiendo a través del software cada una de las limitantes y procesos
que caracterizan a la red.

La propuesta se hizo a través del modelo de despliegue SD-WAN basada en Internet,
permitiendo una implementacion mas rapida, con menos requerimientos de hardware
y ajustandose a la infraestructura y procesos que la empresa maneja.

Con el uso de SD-WAN se agrupan funcionalidades que se desarrollaban con
servicios adicionales. Por ejemplo, el uso de balanceadores de carga requeria de un
switch o servidor adicional. Para este caso, el software suple esas necesidades y
permite que los servicios se concentren dentro de una sola plataforma de gestion.

El controlador SD-WAN siempre encontrard rutas alternas para establecer
conectividad, dependiendo de las reglas definidas y los enlaces que tenga disponibles.

La importancia de esta solucion, radica en que el usuario final no distingue entre el
uso de un enlace u otro para asegurar su conectividad a la red.



Recomendaciones

Para la instalacion del GNS3, se debe ejecutar inicialmente el instalador de la
maquina virtual que lo aloja, ejecutar la VM y posteriormente iniciar el software. Esto
debido a que la instalacion rapida que provee el software en su pagina web, aun
presenta errores de estabilidad y de ficheros al momento de sincronizar la maquina
virtual con el software.

Los errores de sincronizacion de la aplicacion y la VM son frecuentes, por lo cual
muchas veces se debe proceder a reiniciar el computador donde se esta ejecutando y
verificar que el firewall no esté bloqueando el acceso a Internet de los elementos de
GNS3 (principalmente el aplicativo Qemu).

Dado que la licencia de prueba del FortiGate tiene una duracion de 15 dias, se
recomienda usar el comando exe factoryreset2 cada vez que esta licencia expire. Este
comando permite realizar un reseteo de fabrica, sin perder la gestion remota del
equipo. No obstante, todas las configuraciones referentes a Politicas de Firewall e
interfaces manuales seran eliminadas.

Para evitar inconvenientes con las configuraciones, se tiene como practica el uso de
checkpoints o punto de control. Esto se realiza en la pestafia del Usuario, ubicada en
la parte superior derecha, y alli las opciones Configuration > Revisions. Asi se puede
ir creando un registro de los cambios realizados, con el objetivo de no afectar los
servicios del Firewall y poder gestionar cambios o puntos de restauracion con mayor
eficacia.

SD-WAN es una caracteristica incluida en los FortiGate que operen bajo el sistema
operativo FortiOS 5.4 o superior. Dado que ya se tienen estos dispositivos dentro de
la topologia de red de Emtelco, se recomienda actualizar el sistema operativo para
implementar esta tecnologia.

A corto plazo, se recomienda cambiar estos Firewall por dispositivos mas recientes y
que soporten futuras actualizaciones del sistema operativo FortiOS. Esto se
recomienda debido a que las actualizaciones incluyen mejoras en caracteristicas de
seguridad y funcionalidades adicionales para el monitoreo de la red.

SD-WAN tiene una solucion Open Source llamada FlexiWAN, por lo cual las
caracteristicas disponibles que varian entre los proveedores del servicio, pueden ser
aplicadas a través de este codigo abierto.
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