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RESUMEN

La puesta en marcha de la reforma del capitulo cuarto la ley 1437 de 2011, codigo de
procedimiento administrativo y de lo contencioso administrativo CPACA, introducido por ley
2080 de 25 de enero de 2021, aplica a las autoridades estatales de orden nacional, puesto que su
robustez administrativa, presupuestal y funcional, genera la necesidad de estar a la vanguardia de
la interrelacion digital entre los administrados y el estado, sin embargo no sucede lo mismo con
los entes territoriales, especificamente las Personerias Municipales de sexta categoria, las cuales
carecen de recurso de personal, recurso econdmico y canales tecnolégicos agiles que le permitan

dar aplicacion inmediata al cambio normativo aportado por la ley 2080 de 2021.

INTRODUCCION

Son muchas las expectativas generadas con la reforma a la ley 1437 de 2011 conocida
como codigo de procedimiento administrativo y de lo contencioso administrativo CPACA la
cual regulo el procedimiento administrativo durante una década, y ahora el congreso nos presenta
una normativa basada en un proyecto de ley formulado por el Honorable Concejo de Estado en

donde se busca agilizar el proceso y mejorar el acceso a la administracién de justicia, siendo asi
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que se introduce una reforma donde le permite a toda persona acudir ante las autoridades a través

de cualquier tipo de medios tecnoldgicos.

Con el presente articulo se analizan las modificaciones y adiciones al capitulo 1V del codigo de
procedimiento administrativo y de lo contencioso administrativo CPACA el marco legal de la
obligatoriedad del uso de canales digitales para las entidades administrativas, y sus
caracteristicas como son la autenticidad, integridad, conservacién, seguridad, accesibilidad y
disposicion sumado a lo anterior se evidenciaran los elementos técnicos que trae introducir el uso
de la tecnologia digital en el campo de la administracion estatal. Y se analiza su aplicacién en el

contexto de una Personeria Municipal de sexta categoria.

OBJETIVOS:
Objetivo General:

Analizar la ley 2080 de 25 de enero de 2021, mediante la cual se reforma la ley 1437 de
2011, en lo referente al capitulo 1V Utilizacion de medios electronicos en el procedimiento

administrativo y su aplicacion en una personeria Municipal de sexta categoria.
Objetivos Especificos:
Realizar un comparativo entre la ley 1437 de 2011 y la reforma ley 2080 de 2021

Establecer las caracteristicas del expediente electronico, la sede electrénica y los elementos
técnicos que debe contener cada una de ellas de conformidad con los reglamentos del ministerio

de las Tecnologias de la Informacion y las Comunicaciones de Colombia

Establecer si es factible su operatividad en una personeria de sexta categoria.

. UTILIZACION DE MEDIOS ELECTRONICOS EN EL PROCEDIMIENTO
ADMINISTRATIVO



La ley 2080 de 2021, Adiciona y modifica la normativa establecida en EI Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo; para el caso, el objeto de
estudio del presente item serd lo relacionado con el capitulo IV referente a la utilizacion de los

medios electronicos en el procedimiento administrativo.

Si bien es cierto con la ley 1437 de 2011 se abrié un amplio espacio para la implementacion de la
digitalizacion en el procedimiento administrativo, con esta reforma se busca ratificarlo y
complementarlo, teniendo especial cuidado con la no vulneracion al debido proceso y por
supuesto vigilante de la autenticidad e integridad de la informacion de la misma manera que,
siendo eficaces con el cumplimiento normativo del sistema de gestion documental electronico de
archivo SGDEA.

En la préactica, verifiguemos la aplicacion de esta reforma en una autoridad administrativa como
es el despacho de una personeria municipal de sexta categoria la cual segun lo expresado por el
Consejo de Estado en la Sentencia 00223 de 2017:

Las Personerias son organismos que estan dotadas de autonomia administrativa y
presupuestal, pues su funcion de vigilancia y control de las autoridades municipales
demandan independencia del resto de instituciones que integran la administracion local,
por tal razdn, si bien las personerias municipales forman parte del nivel local, por ser
organismos de control del orden municipal, no pertenecen a la administracion municipal,
ejercen las funciones del Ministerio Publico que les confieren la constitucién y la Ley,
tales como la guarda y promocion de los derechos humanos, la proteccién del interés
publico y la vigilancia de la conducta oficial de quienes desempefian funciones publicas,

asi como las funciones que reciba por delegacion de la Procuraduria General de la Nacion

I.1. Uso de medios electronicos.

El art 53 A del CAPCA adicionado por el art 8 de la ley 2080 de 2021 impone a las
autoridades la obligacion de utilizar los canales digitales que han habilitado para comunicarse
entre ellas, en ejercicio de sus competencias, en el entendido en que “toda autoridad debera tener
al menos una direccion electronica” (ley 2080, 2021, art.60) se entiende que las comunicaciones

entre las dependencias administrativas se realizaran por medios digitales; diferente ocurre con las



personas naturales y juridicas a las cuales se les da la posibilidad de acceder o no al uso de los

canales digitales cuando asi lo disponga el proceso, tramite o procedimiento.

Sin embargo, el Gobierno nacional, se reserva la posibilidad al para que, a través del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, establezca en cuéles procedimientos
tramites o servicios sera obligatorio el uso de los medios electronicos por parte de las personas y
entidades publicas. Garantizando las condiciones de acceso para las personas que no puedan

acceder a ellos.

A través de esta norma se amplian las cargas de la administracion en lo referente a que debera
reglamentar en cuales casos sera obligatorio el uso de medios electronicos a los administrados,
de la obligatoriedad del uso de sus canales digitales para comunicarse entre autoridades y las

posibilidades para los administrados de acceder a la administracion.

Queda la duda para esta autora, sobre la eficacia de la norma en lo referente a como el estado
garantizara las condiciones de acceso, puesto que no todo el territorio colombiano cuenta con
accesibilidad a internet, datos moviles o incluso telefonia fija, quedando en evidencia que la
brecha digital es muy amplia entre la geografia nacional, no se puede equiparar las condiciones
urbanas con las rurales a las cuales se les debe prestar mayor atencion y para algunas personas la

digitalizacion en lugar de ser beneficioso, se convierte en una carga adicional.

Es importante sefialar la necesidad de la alfabetizacién digital en las zonas rurales, para de esta

forma lograr una comunicacion digital armoniosa.

Ahora bien, si es dificil el acceso para los administrados, también lo es para las autoridades que
estan en la periferia, no todas las instituciones estatales cuentan con el acceso a la tecnologia, los
municipios de sexta categoria carecen de un servicio de internet y telefonia agil, lo cual dificulta

la implementacion del uso de las tecnologias en el desarrollo de sus actividades.

I.11. Peticiones por canales digitales

Mediante esta reforma se ratifica la posibilidad al ciudadano previo registro gratuito de
acudir a la administracion utilizando medios electronicos; entendidos estos de conformidad con

el diccionario panhispanico del espariol juridico como “Mecanismo, instalacion, equipo o



sistema que permite producir, almacenar o transmitir documentos, datos e informaciones,
incluyendo cualesquiera redes de comunicacion abiertas o restringidas como internet, telefonia

fija y movil u otras”.

De la misma forma permite al administrado el utilizar los medios electrénicos para interponer
peticiones de informacion y consulta y posibilita a la administracion el dar respuesta por ese
mismo canal, siendo de esta forma mas préctica, eficiente, eficaz e incluso inmediata la
comunicacion; lo anterior sin olvidar que es el gobernado el que escoge los medios por los cuales
accede a la administracion, no quiere decir con esto que se a abolido la presentacion fisica o
verbal, por el contrario se amplian los mecanismos para interactuar con la administracion. Ya no
es solo el correo electronico como se establecia en la ley 1437 de 2011, ahora posibilita a todos

los medios electronicos.
El Articulo 09 de la ley 2080 de 2021 establece que:

Toda persona tiene el derecho de actuar ante las autoridades utilizando medios
electronicos, caso en el cual debera realizar sin ningln costo un registro previo como
usuario ante la autoridad competente. Si asi lo hace, las autoridades continuaran la

actuacion por este medio.

Las peticiones de informacion y consulta hechas a través de medios electronicos no

requeriran del referido registro y podran ser atendidas por la misma via.

El registro del que trata el presente articulo debera contemplar el Régimen General de

Proteccion de Datos Personales.

Si bien es cierto, las peticiones, quejas y reclamos se pueden tramitar por intermedio del correo
electronico o la pagina Web de las personerias municipales, no sucede lo mismo en el ambito de
los procesos disciplinarios por ejemplo pues la capacidad de los recursos electrénicos como el
computador no permite la aplicacion del mismo y los recursos economicos son limitados para

acceder a los mismos.
I.111. Notificacion electrénica

De conformidad con el art 54 del CPACA, modificado por la ley 2080 de 2021. “Las

autoridades podran notificar sus actos a través de medios electronicos, siempre que el



administrado haya aceptado este medio de notificacion”. Ley 2080 de 2021. (2021, 25 de enero).

Congreso de la Republica.

Es relevante dejar claro que, si bien, el interesado no puede 0 no quiere continuar recibiendo
notificaciones por medios electronicos lo puede manifestar y la autoridad recurrira a las
notificaciones tradicionales siendo estas las personales y por aviso; sin embargo el gobierno
podré establecer los casos en los cuales las notificaciones por medios electronicos seran
obligatorias de conformidad con los términos del inciso tercero del articulo 53A de la ley 2080

de 2021. Como es el caso las notificaciones que se realizan en los procesos tributarios:

ARTICULO 1. NOTIFICACION ELECTRONICA. De conformidad con lo previsto en
los articulos 563, 564, 565 y 566-1 del Estatuto Tributario, es la forma de notificacién
que se surte de manera electronica, por medio del cual la Unidad Administrativa Especial
Direccion de Impuestos y Aduanas Nacionales — DIAN, en adelante UAE-DIAN, de
manera preferente pone en conocimiento de los administrados el contenido de un acto
administrativo particular y concreto, con el fin de garantizar el conocimiento del mismo
de manera clara y cierta, y de esta forma, permitir el derecho de defensa y contradiccion a
los administrados. Esta forma de notificacion se surte cuando la UAE-DIAN pone en
conocimiento de los Administrados, a través del correo electrénico reportado en el
Registro Unico Tributario (RUT), en adelante RUT, los actos administrativos en materia
tributaria, aduanera o cambiaria, en los términos establecidos en los articulos 565 y 566-1
del Estatuto Tributario. Las decisiones o actos administrativos proferidos dentro de un
proceso de determinacion y discusion del tributo, imposicion de sanciones o de cobro en
los que el Administrado informe expresamente una Direccion Procesal Electronica, se
notificaran a esta direccion electronica. En consecuencia, una vez se implemente la
notificacién por medios electronicos, éste sera el mecanismo preferente de notificacion de
las actuaciones de la UAE-DIAN, en materia tributaria, aduanera o cambiaria atendiendo
los términos y condiciones que se sefialan en el presente acto administrativo. (Resolucién
0038, 2020, art. 1)

La norma establece ademas que las notificaciones por medios electronicos se practicaran a través

del servicio de notificaciones que ofrezca la sede electronica de la autoridad. Entendida esta



como la direccion electronica oficial, la cual es obligatoria para todas las autoridades por
mandato expreso del art 60 del CPACA.

Ademas, esta sefialado que los interesados podran acceder a las notificaciones en el portal Gnico
del Estado, que funcionara como un portal de acceso. Para entender de que se trata el portal

Unico del estado debemos remitirnos al Decreto 2106 de 2019.

No sucede lo mismo con una entidad territorial de sexta categoria, en la cual la capacidad digital
y electrénica contrasta a simple vista con la que ostenta la Unidad Administrativa Especial que
maneja los tributos Nacionales. Por lo tanto, se entiende que las notificacion electronica ocurrird

Unicamente cuando el administrado lo autorice.

ARTICULO 14. Integracion a la sede electronica. Las autoridades deberan integrar a su
sede electrénica todos los portales, sitios web, plataformas, ventanillas Gnicas,
aplicaciones y soluciones existentes, que permitan la realizacion de tramites, procesos y

procedimientos a los ciudadanos de manera eficaz.

La titularidad, administracién y gestion de la sede electronica es responsabilidad de cada
autoridad competente y estara dotada de las medidas juridicas, organizativas y técnicas
que garanticen calidad, seguridad, disponibilidad, accesibilidad, neutralidad e

interoperabilidad de la informacion y de los servicios.

Las autoridades deberan identificar en su sede electronica los canales digitales oficiales
de recepcion de solicitudes, peticiones y de informacion. El Ministerio de Tecnologias de
la Informacion y las Comunicaciones regularé la materia. Decreto 2106 de 2019 (2019,
22 de noviembre) presidencia de la republica de Colombia.

A su vez, el articulo 15 del mismo Decreto sefiala que:

ARTICULO 15. Portal Unico del Estado Colombiano. El Portal Unico del Estado
Colombiano seré la sede electrénica compartida a través de la cual los ciudadanos
accederan a la informacion, procedimientos, servicios y tramites que se deban adelantar

ante las autoridades.



El Ministerio de Tecnologias de la Informacién y las Comunicaciones administrara,
gestionara y tendra la titularidad del Portal Unico del Estado Colombiano y garantizara
las condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e

interoperabilidad.

Las autoridades deberan integrar su sede electronica al Portal Unico del Estado
Colombiano, en los términos que sefiale el Ministerio de Tecnologias de la Informacién y
las Comunicaciones y seran responsables de la calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad de la informacidn, procedimientos, servicios

y trémites ofrecidos por este medio.

PARAGRAFO 1. Los programas transversales del Estado que cuenten con portales
especificos deberén integrarse al Portal Unico del Estado Colombiano. Dentro de los seis
(6) meses siguientes a la entrada en vigencia del presente decreto el Ministerio de
Tecnologias de la Informacion y las Comunicaciones establecerd las condiciones de

creacion e integracion de dichos portales.

PARAGRAFO 2. Las ventanillas Gnicas existentes deberan integrarse al Portal Unico del
Estado Colombiano en un plazo no mayor a seis (6) meses contados a partir de la entrada
en vigencia del presente decreto. Decreto 2106 de 2019 (2019, 22 de noviembre)

presidencia de la republica de Colombia.

La notificacion quedaré surtida a partir de la fecha y hora en que el administrado acceda a la

misma, hecho que debera ser certificado por la administracion.
I.1V. Expediente electronico.

El articulo 10 de la ley 2080 de 2021 reza: “El expediente electrénico es el conjunto de
documentos electrénicos correspondientes a un procedimiento administrativo, cualquiera que sea
el tipo de informacion que contengan. El expediente electronico debera garantizar condiciones de

autenticidad, integridad y disponibilidad”.



e Se entiende que es auténtico un documento siempre que haya certeza sobre el autor del
mismo.

e Se garantiza la Integridad de la informacién cuando se protege la exactitud y totalidad de
la informacion, y los métodos de procesamiento.

e Disponibilidad: se garantiza que los interesados que se encuentren acreditados puedan

acceder a la informacion, siempre que asi lo consideren.

Esta disposicion legal obliga a la autoridad respectiva para que adicional garantice la seguridad
digital del expediente y acate de las obligaciones de archivo y conservacion en medios
electronicos. Para esto debe seguir las directrices de la ley 594 de 2000 correspondiente a la ley
general de archivo la cual instituye las reglas y los principios de la funcion archivistica del estado
al igual que las disposiciones internacionales referentes a la correcta gestion documental.
Entendida como “el conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion”. (ley 594,2000, art. 3)

Las entidades que tramiten procesos a traves de expediente electrénico trabajaran
coordinadamente para la optimizacion de estos, su interoperabilidad y el cumplimiento de
estandares homogéneos de gestion documental.

En la actualidad, las personerias de sexta categoria no cuentan siquiera con una gestion
documental fisica, que cumpla con los estandares de la ley de archivo, por lo tanto, el dar

cumplimiento a la gestion documental digital esta a afios luz, de poderse implementar.

1.V. Sede electrénica

ARTICULO 60. Cpaca, Modificado por el Art. 12 de la Ley 2080 de 2021. Se
entiende por sede electronica, la direccion electrdnica oficial de titularidad,
administracion y gestion de cada autoridad competente, dotada de las medidas juridicas,

organizativas y técnicas que garanticen calidad, seguridad, disponibilidad, accesibilidad,



neutralidad e interoperabilidad de la informacion y de los servicios, de acuerdo con los

estandares que defina el Gobierno nacional.
Toda autoridad debera tener al menos una direccion electronica.

A simple vista la obligatoriedad para las autoridades de tener una direccién electronica resulta
obvia, sin embargo es un poco compleja sobre todo para aquellas dependencias del estado donde
la disponibilidad de funcionarios es reducida, para no ir muy lejos pensemos en una Personeria
de sexta categoria, en donde se cuenta con una planta de personal de 2 funcionarios, quien funge
como personero(a) Y su secretario(a) los cuales no dan abasto con las multiples funciones para
que ademas deban garantizar el funcionamiento de una pagina o direccion electronica que
cumpla a cabalidad con las especificaciones técnicas que impone el ministerio de las tic. Tal
como se evidenciara con la reproduccion de los lineamientos requeridos por este ente

gubernamental.

De conformidad con la Guia técnica de integracion de sedes electrénicas al portal tnico del

Estado colombiano - gov.co:

Se entiende por calidad al conjunto de caracteristicas de un producto o servicio que
satisface las necesidades de sus grupos de interés y es conforme a las especificaciones de

disefio:

Usabilidad

Todas las sedes deben poseer un mapa del sitio, el cual debe estar actualizado y debe
facilitar la basqueda y accesibilidad: igualmente, cumplir con los elementos de disefio
gréfico definidos en el anexo 2.1 Guia de disefio grafico para sedes electronicas. Con
informacion incuestionable y efectiva, sobre sus contenidos utilizando un lenguaje claro.
Ademas, se requiere ir recalcando los vinculos visitados para orientar al usuario sobre

cuéles contenidos ha consultado con anterioridad.



La sede electronica debe tener etiquetados los campos de captura de los formularios,
permitiendo visualizar la informacion que se esta digitando en cada uno de ellos. Una vez
los formularios sean diligenciados, deben incorporarse como documento electrénico al
expediente electrénico que le corresponda, de la misma forma, proporcionard mensajes de
confirmacion cuando se requiera sobre las acciones que el usuario realice. Y ofrecer un

buscador interno que permita al usuario encontrar la informacion y contenido de la sede.

Interoperabilidad

La sede electronica debe contar con un plan de estandarizacion de los formularios de
captura de informacidn y de servicios de intercambio de informacion para los tramites,
Otros Procedimientos Administrativos y Servicios de consulta de informacion

disponibles, con el lenguaje comun de intercambio.

Accesibilidad

De conformidad con la Directriz Accesibilidad Web del MinTIC:

Los contenidos de la sede electrénica deben contar con herramientas adaptables para
personas con discapacidad visual. Esto es con instrumentos que permitan aumentar el
tamarfio de la fuente, disfrutarlos a través de su visualizacion o escucha. Gozar de ellos sin
limite de tiempo, que el contenido sea legible y comprensible para los visitantes, la
ventanilla Gnica digital debe ayudar a los usuarios a evitar y corregir los errores que
puedan cometer al diligenciar los formularios, rellenar campos o seleccionar una opcion.

También pueden habilitar funcionalidades para el autollenado de formularios.

Seguridad

Las sedes electronicas deberan contar con los siguientes elementos minimos de seguridad

para integrarse al Portal Unico del Estado colombiano - GOV.CO:



(@) Implementar un certificado SSL con validacion de organizacion, para garantizar
comunicaciones seguras del Protocolo de Transferencia de Hipertexto (HTTP),

proporcionando privacidad, integridad y autenticidad entre el usuario y la entidad.

(b) Realizar configuraciones de seguridad adicionales a las configuraciones por
defecto de los equipos, realizando afinamiento de seguridad (hardening) en la
infraestructura tecnologica de la sede electronica (sistemas operativos, servidor
web, base de datos) y mantener actualizado los softwares, frameworks y plugins

utilizados por la sede.

(c) Restringir la escritura de archivos en el servidor web a través de la asignacion de

permisos de solo lectura.

(d) Implementar sistemas antivirus sobre la infraestructura que soporta la sede

electrénica, para evitar infecciones de malware en sus archivos.

(e) Deshabilitar en la comunicacion HTTP los métodos peligrosos como PUT,
DELETE, TRACE.

(f) Habilitar las cabeceras de seguridad para el envio de informacion entre el
navegador y el servidor web, entre otras: Content-Security-Policy (CSP), X-
Content-Type-Options, X-Frame-Options, X-XSS-Protection, Strict-Transport-
Security (HSTS), Public-Key-Pins (HPKP) Referrer-Policy, Feature-Policy, para
cookies habilitar secure y HttpOnly

(9) Aplicar técnicas de sanitizacion de parametros de entrada mediante la eliminacion
de etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que

comunmente conforman un «script».

(h) Realizar sanitizacion de caracteres especiales (secuencia de escape de variables en

el cadigo de programacion).

(i) Habilitar mecanismos de autenticacion, mediante la generacion de
contrasefias robustas y solicitar renovaciones periodicas de estas; asi como

implementar mecanismos de captcha para los tramites, Otros Procedimientos



Administrativos y Servicios de consulta de informacion que se dispongan a través

de la sede y que de acuerdo con el andlisis de riesgos asi lo requieran.

(j) Implementar mensajes de error genéricos que no revelen informacion acerca de la

tecnologia usada, excepciones o parametros que dispararon el error especifico.

(k) Los componentes de la arquitectura de solucidn que soportan la sede electronica
deben estar actualizados a la Gltima versidn soportada, que incluye las mejoras de
seguridad liberadas por el fabricante, en atencion al plan de actualizacién de la

autoridad y los riesgos de seguridad identificados.

() Publicar en la sede electronica la politica de datos personales y su aviso de

privacidad con el fin de dar cumplimiento a la Ley 1581 de 2012.

(m)Implementar medidas de seguridad en el hosting (politicas de seguridad
informatica y acciones préacticas de ciberseguridad), en cumplimiento de las

politicas internas de seguridad de la informacién de la autoridad.

(n) Proteger el codigo fuente de la sede electronica, de manera que dificulte realizar
procedimientos de ingenieria inversa (reversing) para analizar la légica de la

aplicacion.

(o) Definir e implementar politicas y procedimientos para la generacion de copias de
respaldo de los componentes de la arquitectura de solucién que soportan la sede

electrénica.

(p) Se deben implementar monitoreos de seguridad sobre la infraestructura
tecnoldgica que soporta la sede electronica (escaneo de vulnerabilidades, escaneo
de archivos infectados, analisis de patrones para detectar acciones sospechosas,
verificacion contra listas negras, monitoreo del trafico para detectar ataques de

denegacion de servicios) y realizar las acciones de mitigacion correspondientes.

() Controlar el escalamiento de privilegios en los sistemas operativos, servidor web,
base de datos y demas elementos que hacen parte de la arquitectura de solucién

gue soporta la sede electronica.



(r) La autoridad debe realizar la identificacion de activos y la gestion de riesgos de
seguridad de la plataforma tecnoldgica que soporta la sede electronica, de acuerdo
con lo establecido en el Modelo de Seguridad y Privacidad de la Informacion

MSPI y la Guia para la administracion del riesgo y el disefio de controles.

(s) Establecer los planes de contingencia, que permitan garantizar la disponibilidad
de la sede electronica y los servicios que a través de ella se expongan, de acuerdo

con el analisis de riesgos que realice la autoridad.

(t) Lainclusion de pasarelas de pago deberd cumplir los lineamientos definidos por la

Superintendencia Financiera sobre el particular).

Disponibilidad

La autoridad determinara el nivel de disponibilidad mensual de la sede electronica, de
igual forma, se asegurara que la informacién se encuentre disponible para su posterior
consulta, para ello se deben implementar los procedimientos de preservacion documental
a largo plazo dispuestos en las normas de gestion documental definidas por el Archivo

General de la
Calidad de la informacion

La calidad de la informacién dispuesta en la sede electronica debe ser 1. Actualizada,
autentica, integra, fiable, oportuna, objetiva, veraz, completa, reutilizable, procesable y
estar disponible en formatos accesibles para los solicitantes e interesados en ella, teniendo
en cuenta los procedimientos de gestion documental definidos por la entidad. Escrita en

lenguaje claro

Tanto para las personerias Municipales, como para la entidad territorial, la implementacion de la
sede electronica, es una carga muy pesada, no se cuenta con presupuesto, con canales de banda

ancha 6ptimos, con instrumentos computarizados aptos, pues si bien es cierto se cuenta con una



pagina web, esta no cumple con los requerimientos del ministerio de Tecnologias de la

Informacion y las Comunicaciones, de conformidad con lo plasmado anteriormente.

I.VI1. Sede electrénica compartida

ARTICULO 60A. Sede electronica compartida. Adicionado por el Art. 13 de la Ley
2080 de 2021. La sede electronica compartida sera el Portal Unico del Estado colombiano
a través de la cual la ciudadania accedera a los contenidos, procedimientos, servicios y
tramites disponibles por las autoridades. La titularidad, gestion y administracion de la
sede electronica compartida sera del Estado colombiano, a través del Ministerio de

Tecnologias de la Informacién y las Comunicaciones.

Toda autoridad debera integrar su direccion electrénica oficial a la sede electrénica
compartida, acogiendo los lineamientos de integracion que expida el Ministerio de

Tecnologias de la Informacién y las Comunicaciones.

La sede electrénica compartida debera garantizar las condiciones de calidad, seguridad,
disponibilidad, accesibilidad, neutralidad e interoperabilidad. Las autoridades usuarias de
la sede electronica compartida seran responsables de la integridad, confidencialidad,
autenticidad y actualizacién de la informacion y de la disponibilidad de los servicios

ofrecidos por este medio.

Esto es cumpliendo con las especificaciones reproducidas en el numeral anterior con la finalidad
de que sean compatibles con la seguridad y estandares del portal Unico del estado colombiano.
Como se evidencia nos adentramos en unos criterios técnicos informaticos, que a veces nos
resultan incomprensibles pero que son indispensables en la implementacion de la digitalizacién

administrativa, que nos impone este nuevo ordenamiento legal.



ARTICULO 61. Recepcion de documentos electronicos por parte de las autoridades.

Para la recepcion de documentos electronicos dentro de una actuacién administrativa, las

autoridades deberan contar con un registro electronico de documentos, ademas de:

1. Llevar un estricto control y relacion de los documentos electronicos enviados y
recibidos en los sistemas de informacion, a través de los diversos canales, incluyendo la

fecha y hora de recepcion.

2. Mantener los sistemas de informacidn con capacidad suficiente y contar con las
medidas adecuadas de proteccion de la informacion, de los datos y en general de

seguridad digital.

3. Emitir y enviar un mensaje acusando el recibo o salida de las comunicaciones

indicando la fecha de esta y el nimero de radicado asignado.

Tanto los controles como los sistemas de informacion que manejan las personerias de sexta
categoria en Colombia son muy rusticos y no se acercan a las cualidades que en seguridad

exigen los requerimientos del ministerio de las TIC.

CONCLUSIONES

La reforma planteada en la ley 2080 de 2021, trae grandes expectativas, no todas de facil
aplicacidn para las entidades territoriales, sobre todo para las de sexta categoria en donde los
recursos tanto econémicos como administrativos y tecnolédgicos difieren con las entidades de
orcen nacional, pareciese que la reforma va encaminada Unicamente a ellas. Sin embargo, la

obligatoriedad cobija a las autoridades estatales sin hacer algun tipo de distincion.

Considero que muchas de las normas seran letra muerta por unos afios, en la espera de la
dotacion de herramientas, que permitan adoptar la intercomunicacion estado - administrado a
traves de las tecnologias de la informacion y las telecomunicaciones en las entidades territoriales

de la més baja categoria.



Quedamos a la espera del rompimiento de brechas entre lo rural y lo urbano para asi lograr un

Estado consolidado, donde las barreras de la intercomunicacion digital sea cuestion del pasado.
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