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Presentacion

a era tecnologica que ha pervivido durante el siglo XXI ha sido

producto del develamiento de nuevas necesidades, por ejemplo,
la mejoria en la satisfaccion de necesidades humanas basicas, la bs-
queda de proveer nuevos servicios, de generar alternativas de cuidado
ambiental, de generar mayor rapidez en el mundo del afan y la inme-
diatez; y, claramente, la intencion de responder a las cuestiones que
ha planteado el sistema capitalista y el fenomeno de la globalizacion.
Por ello, el consumismo, efecto derivado de la globalizacion, ha hecho
que el ser humano resignifique sus necesidades, puesto que el mundo,
la sociedad y la civilizacion pueden tener como condicién de posibi-
lidad el ingenio de nuevas necesidades que, aunque no lo sean como
tales, deben ser satisfechas. Por otro lado, las que propiamente lo
son, deben ser reelaboradas para responder a las nuevas estructuras
ideolégicas, econdmicas, politicas, sociales y culturales, previniendo
el anquilosamiento de las necesidades en los escenarios actuales.

La tecnologia, en el existir actual, es una conditio sine qua
non de lo que se ha denominado como la revolucion tecnolégica. Sin
embargo, los avances tecnoldgicos en nuestra era estan pensados no
solo en artefactos fisicos que son tangibles, sino en avances digita-
les, biotecnoldgicos, cientificos y fisicos, entre otros, siendo mayo-
ritariamente enfaticos en el desarrollo de un mundo virtual, digital,
que modifica las estructuras de comprension de la realidad tangible y
quizds concreta, haciendo que cada uno de estos avances genere una
repercusion directa en el hombre y su desarrollo social.
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En consecuencia, el desarrollo de la tecnologia es interdiscipli-
nar, pues los progresos en la tecnologia no son un mecanismo au-
topoiético, sino que devienen de un conjunto de circunstancias que
hacen que, desde las ingenierias o ciencias exactas y desde disciplinas
de las Ciencias Humanas como el Derecho, la Filosofia, la Sociologia
y la Antropologia, entre otras, se revisen sus estructuras gnoseologi-
cas para responder al acelerado avance tecnologico en la sociedad
y se pronuncien con respecto a la pertinencia, utilidad e idoneidad
conforme al mercado y a las necesidades vitales, las cuales revisten
ciertas implicaciones en el surgimiento de una tecnologia innovadora
como el internet de las cosas, las criptomonedas o, por ejemplo, en
la actualizacion de un sistema como la television digital terrestre. Las
implicaciones se dan en el existir diario o cotidiano del ser humano
como ser social, por ejemplo, desde la visién del mismo en el mundo
virtual. Ademads, la era digital realiza modificaciones al modus vivendi
de los seres humanos, implicando nuevas formas de vida, costumbres
y demds conductas que hacen a las evoluciones tecnoldgicas necesa-
rias o indispensables para el criterio y uso subjetivo o colectivo de
cada uno de los seres humanos.

En este panorama de cuestiones, avances, nuevas propuestas,
horizontes de sentido y visiones de mundo, se esquematiza este libro
en donde se reunen investigadores pertenecientes a grupos de distin-
tas universidades, como resultado de proyectos de investigacién y
como trabajo en cohesion y colaboracion, para responder desde di-
versas perspectivas disciplinares a la siguiente pregunta: ¢Cuales son
las aplicaciones que transforman la vida de los seres humanos del
reino digital? Con lo cual este texto se conforma como una simbiosis
del Derecho, la Tusfilosofia y la Ingenieria en telecomunicaciones, per-
mitiendo una relacion dialogica y reconociendo visiones, propuestas
y discusiones que sean probablemente holisticas en la era de la revolu-
cion tecnolodgica. De esa manera, este libro da cuenta del reino digital
como interés actual y de sus aplicaciones como las criptomonedas
y la plataforma blockchain, los huecos espectrales en television, el
horizonte de sentido, desde la perspectiva del ser humano tecnoldogi-
co, con el concepto de hipervida y sus implicaciones como derecho
fundamental, el espectro radioeléctrico y el internet de las cosas. Asi
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mismo, expone un avance en la medicina desde el diagnéstico de can-
cer mamario a partir de la telemamografia.

En el primer capitulo los autores hacen una revision con res-
pecto al concepto, tratamiento y funcionamiento de las criptomone-
das y de la plataforma blockchain, enmarcados desde el fenémeno de
la globalizacion, implicando discusiones filosoficas, tecnologicas, ju-
ridicas y economicas. Ademads, se presentan la posicion de regulacion
juridica en Colombia con respecto a las criptomonedas y, también, las
visiones juridicas de algunos Estados en torno a la regulacion de las
monedas virtuales.

El segundo capitulo presenta la transicion de la television
andloga a la television digital terrestre (TDT) en Colombia desde dos
perspectivas: la primera, atendiendo a lo estrictamente técnico, es de-
cir, a los estandares de la TDT y lo que respecta a las telecomunicacio-
nes; y la segunda, a partir de una vision juridica desde las regulacio-
nes versadas en las politicas publicas, en las regulaciones de la CRC
de Colombia y la ley de TIC. Por otro lado, las autoras presentan
el tema de los huecos espectrales, arguyendo que son frecuencias de
banda que no estan asignadas en un area especifica y que pueden ser
usadas por aplicaciones de radiocomunicaciones.

En el tercer capitulo los autores indagan por el derecho o prin-
cipio fundamental de la hipervida o cibervida, en cuanto al hecho de
que su eje de problematizacion ha sido el fendmeno tecnoldgico como
el factor fundamental para entrar a comprender el nuevo horizonte
de lo que corresponde a la vida humana en version digital. De igual
forma, los autores han propuesto revisar, desde el reconocimiento,
cuales pueden ser las dimensiones de la hipervida y si este concepto
no solo es constituyente de una sociedad liquida o de grupos mino-
ritarios para poder conceptualizar el modus del hiperhombre en la
sociedad bit.

El cuarto capitulo esta enfocado en como el espectro radioeléc-
trico funge al servicio del internet de las cosas. Por ello, los autores
establecen su capitulo desde la definicion propia del internet de las
cosas (IoT), implicando que esta nueva tecnologia sea una cuarta re-
volucién tecnoldgica porque, para los autores, esta tecnologia IoT
permite la interconexion de objetos fisicos y virtuales por la inte-
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roperabilidad de las tecnologias de la informacion. Conexo a esto,
los autores esgrimen la necesidad del espectro radioeléctrico para el
desarrollo de esta tecnologia, generando asi una perspectiva técnica
desde el drea de las telecomunicaciones y, en consecuencia, su modo
regulatorio en Colombia, en pro de la funcionabilidad del mismo. Por
ultimo, los autores presentan, asi, el procedimiento para la inscrip-
cion e incorporacion en el registro TIC con respecto al internet de las
cosas o IOT.

Finalmente, el capitulo quinto presenta la necesidad, en Co-
lombia, de aumentar la cobertura de la mamografia de tamizaje antes
del 2021 como directriz del Ministerio de Salud. Por ese motivo, los
autores hacen una amalgama de las TIC con el avance técnico-cien-
tifico en la medicina, en la medida en que presentan un disefio de un
sistema de telemamografia propuesto por el Hospital El Salvador de
Ubaté como una solucién para aumentar la cobertura y mejorar el
acceso a los servicios de salud mediante la transferencia de informa-
cion de mamografias hasta el centro radiol6gico donde se encuentren
expertos que puedan dar lectura a las imagenes diagnosticas. Es asi
que, desde el escenario metodoldgico y técnico, los autores esgrimen
un panorama actual colombiano respondiendo a criterios de reco-
leccion y envio de las imdgenes al centro de referencia diagnostica vy,
posteriormente, revisan el sistema de almacenamiento y protocolos
técnicos a utilizar con la telemamografia, logrando asi evidenciar la
viabilidad del uso de esta tecnologia en el escenario médico colombia-

no.

Fray José Arturo Restrepo Restrepo, O.P.
Rector

Universidad Santo Tomas Sede Villavicencio
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... La revolucion en las tecnologias de comunicacion, la computarizacion y
el crecimiento de los sistemas de informacién forman parte de una Tercera
Revolucién Cientifica Industrial. La globalizacion del capital serfa produc-
to y causa de la revolucion en las tecnologias de la comunicacion

(Petras, 2001).

1.1. Introduccion

| presente texto, tiene como finalidad abordar el tema de las crip-

tomonedas dentro de un escenario fenoménico, comprendido
desde la dialéctica de la globalizacion y la posterior inmersion de
estas monedas virtuales como vinculos en determinados procesos de
desarrollo o avances tecnologicos, economicos, juridicos y sociales;
pues “el mundo avanza hacia la proxima era de la digitalizacion, de-
bemos comprender, y cuestionar, como opera el control tecnolégico a
través de, por ejemplo, Tecnologia blockchain”(Kaill, 2018, p. 133)".
Por esa razon este articulo permite una reflexion del uso de las crip-
tomonedas y la utilidad de la plataforma tecnolégica del Blockchaing
orientandose a la revision del tratamiento de la moneda virtual de
bitcoins; pues no se desconoce que la gobernanza algoritmica de la
plataforma blockchain (Zook & Blankenship, 2018) ha posibilitado
el uso de las criptomonedas.

El uso de las criptomonedas, ha forjado su propia actualidad;
en la medida en que las monedas virtuales se han tomado como un
modelo de inversion (Sanchez Gil & Teran Varela, 2018), incluso en
apuestas criptograficas en Australia, por ejemplo (Kerr, 2018), como
un medio de transaccion que faculta la compra de bienes y servicios
(Jiménez Lopez, 2018)2. También es vista la moneda virtual como un

1 Texto original: “when the world moves into the next era of digitalization, we
need to understand - and question - how technological control operates through
e.g. blockchain technology”.

2 El autor lo determina en la exposicion de motivos del proyecto de ley 28 de 2018.
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commodity. Subsecuentemente, esta nueva forma de dinero virtual ha
hecho un cambio ideolégico, de percepcion y de transfronterizacion
del uso y del valor del dinero; haciendo que, como género, la crip-
tomoneda tenga una condicién de posibilidad, de ser una moneda
mundial, aunque por sus especies -diversas monedas virtuales- pueda
disminuir su impacto en las transacciones cotidianas de los seres hu-
manos.

Lo anterior es objeto de gran debate porque existe una con-
tradiccion entre los opuestos, es decir, ese debate inmerso en la globa-
lizacion y en el fenémeno del neoliberalismo es de tonos dialécticos;
porque de un lado esta la liberalizacion de los mercados en el uso de
las monedas descentralizadas sin intermediarios, pues son aquellos
que incentivan el principio de libertad absoluta y observan una incer-
tidumbre e inseguridad en las entidades financieras o intermediarios
en las transacciones; cuestionando los costos, la vigilancia y el con-
trol que hacen los intermediarios en una relacion de transaccion pues
“una criptomoneda no tiene una autoridad central que controle su
creacion y circulacion” (Adimi Gikay, 2018, p. 2). Por el otro lado los
Estados, como el colombiano, segtin la Superintendencia Financiera y
su banca central ven con cierto desazon, riesgo y temor el uso de mo-
nedas virtuales, algo que deberia superarse (Carta circular 52,2017):

esta moneda electrénica para los usuarios, el temor de adoptar
nuevos sistemas genera desconfianza y no permite que haya
una evolucion en estos sistemas, se debe sopesar las ventajas
y posibles desventajas para cada caso particular y esto se lo-
gra con educacion financiera, donde haya parametros objetivos
que permitan determinar la adopcion de estos nuevos esque-

mas tecnologicos (Mora Garcia, 2016, p. 31).

Por tanto, el objetivo de este articulo, es enmarcar la discusion
reflexiva a través de diversos cuestionamientos derivados de la glo-
balizacion, el neoliberalismo y la necesidad de intercambiar el valor
monetario para adquirir bienes y servicios, por ejemplo: ¢Como se ha
venido entendiendo la globalizacion en los escenarios de revoluciones
econdmicas, tecnoldgicas y juridicas?, ¢cudles son las nociones con-
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ceptuales de criptomoneda? ¢;co6mo ha sido el manejo académico res-
pecto de los bitcoins, moneda virtual y del blockchain? ¢blockchain
es una revolucion de la globalizacion? ¢cudles aplicaciones puede te-
ner el blockchain a diferencia del escenario de bitcoin? ¢los Estados
estan preparados para enfrentar esta nueva era de globalizaciéon en
el uso de plataformas tecnoldgicas y criptomonedas? ¢Cudl es la po-
sicion de Colombia frente a esta transformacion de la praxis de las
criptomonedas y usos del blockchain, en la globalizacion econémica,
juridica y tecnoldgica?, etc.

Para ello, es necesario empezar por comprender, segtin afirma
Dator (2006), el concepto de globalizacion en un contexto neoliberal,
desde diversas categorias, como fendomeno econémico, de mediacion
y humanizacion, globalizacién como dialéctica entre otras; siendo
ésta ultima la sintesis de creacion y de adaptacion del nuevo hombre
virtual; quien da origen a las transacciones acaecidas por los usos de
crypto-currencies y la plataforma de blockhain; acordes al contexto
de globalizacion vy el capitalismo del siglo XXI.

Consecuentemente, se evidenciaran el concepto y las caracte-
risticas de las criptomonedas para luego incluir el caso concreto de la
moneda virtual bitcoin y el modo de uso de los bitcoins a través del
blockchain. Por dltimo, se abordara la posicion colombiana frente al
objeto de este texto, y a su vez, se hace un ejercicio panéptico donde
se esgrimen las posiciones de algunos paises del bloque norteameri-
cano, oriental-pacifico, europeo y latinoamericano sobre el uso de las
monedas virtuales.

1.2. Contexto de la globalizacion: un
panorama general

La globalizacion se ha esgrimido como un fenémeno econémico, cul-
tural y social de cardacter transfronterizo con alcances planetarios o
mundiales. Este fenémeno producido dentro del discurso de la mo-
dernidad ha incursionado en transformaciones politicas y guberna-
mentales, e incluso en los modos cotidianos de los sujetos modernos,
como por ejemplo en los usos, practicas, costumbres, modus vivendi
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y demas factores que se ven afectados por la incursion de las nuevas
tecnologias en el servicio que prestan para la cotidianidad; las “tecno-
logias de comunicacion electronica (...)”(Dator, 2006, p. 13) rodean
al hombre como ser colectivo y social, atendiendo a los argumentos
filosoficos de la antropologia filosofica, de la sociologia, del derecho y
demas disciplinas. Sin dejar de lado que la modernidad se centr6 en la
construccion de un sujeto en su razon de ser individual y subjetivista.

Empero, esas numerosas transformaciones catalogadas como
cambios, revoluciones, nuevos paradigmas, han permitido que las
multiples sociedades dejen de ser estaticas; sino mds bien, sean dina-
micas. Per se, las estructuras en donde ha incursionado la globaliza-
cion, en el paradigma modernista, han dejado de ser puramente fijas y
han pasado a ser flexibles con ciertos puntos rigidos. En ese sentido la
“globalizacion contemporadnea representa el comienzo de una nueva
época en las discusiones humanas. Al transformar las sociedades y el
orden mundial, estd teniendo un impacto (...) como la Revolucion In-
dustrial (...) la globalizacion esta transformando nuestro mundo, en
formas complejas, multifacéticas y desiguales” (Held, McGrew, Gold-
blatt y Perraton, 1999, p. 494).

En conexo, ese dinamismo ha concebido un ser humano dife-
rente, un nuevo sujeto emerge con la sociedad globalizante, aducien-
do que la globalizacion tiene por esencia la integracion de un sistema
capitalista entrelazado por un mercado financiero y bursatil e inno-
vador; haciendo cambios en las formas de transacciones entre perso-
nas, nuevas formas de inversién y manejo del circulante -denominado
como el dinero-. Ese nuevo hombre es un ser humano que gracias a la
tecnologia ha ingresado en la virtualidad como una realidad alterna a
su quehacer material en el mundo contingente.

Uno de los actuales desafios de la globalizacion del siglo XXI
es evidenciar las trasformaciones del sistema capitalista, al pasar de
un uso normal de papel moneda y moneda tangible, al dinero plastico
y luego a una moneda virtual, siendo en los tres escenarios las espe-
cies del concepto de dinero. Es cierto que el sistema capitalista -con el
dinero- a lo largo de los anos ha generado el criterio de acumulacion
de riqueza -como lo vio Marx-, pero esta idea puede problematizarse
aun mas por la incursion de las monedas virtuales. En concordancia,
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Mora, afirma que:

estamos en un mundo globalizado donde todo se esta realizan-
do virtualmente, donde el comercio electrénico juega un papel
importante y para ello se debe entender que no solo el dinero
que produce el Estado es aquel que genera valor y sirve para
transar bienes y servicios e incluso para negociar divisas (...)
(2016, p. 31)

Por ello, la intromision de las monedas virtuales hace que “el
poder que actualmente ejerce Estados Unidos, sera compartido por
otros paises y bloques econémicos: China, Europa unificada, India y
la region de Asia Pacifico” (Pallares, 2014, p. 74). Es interesante ob-
servar que las criptomonedas pueden generar una igualdad de poder
entre los bloques econdmicos; haciendo que la unidad de cuenta, re-
serva del valor y objeto de intercambio, es decir, el dinero tradicional
de las bancas centrales nacionales, y en consuno con la unidad mo-
netaria internacional, como el délar, puedan desaparecer; erigiendo
a la criptomoneda como la moneda de la nueva era de la economia
globalizada.

Es asi que la Globalizacion es un prisma que arroja diferen-
tes categorias, nociones, conceptos, proyectos y horizontes de sentido
que hacen que su concepciéon no sea univoca; sino que conlleve a un
pluralismo gnoseoldgico, el cual se materializa por medio de manifes-
taciones legislativas, incrementos de inversiones, formas de adquirir
bienes y servicios, etc.

Ahora bien, coexisten varias dicotomias, la primera de ellas
es, segun Dator (2006) la globalizacion y la anti-globalizacion en el
neoliberalismo, un primer acercamiento a que el concepto de globa-
lizacién es dialéctico y en esa dialéctica se evidencia el surgimiento
de la sociedad y del derecho virtual (Carrefio Dueiias, 2016). Este en
virtud del hombre, en un nuevo escenario interrelacional. La segunda
dicotomia versa respecto a si es buena o es mala la globalizacion; ésta
debera evaluarse desde el fenémeno econémico que rige la actualidad
y que pervive de manera paralela con el capitalismo. A decir verdad,
este fenomeno logra desarrollar pluralidad de aristas; dos de esas son:



1. LAS CRIPTOMONEDAS COMO MATERIA DE LA GLOBALIZACION: UNA REFLEXION SOBRE LAS
TRANSFORMACIONES ECONOMICAS, TECNOLOGICAS Y JURIDICAS CON IMPLICACIONES SOCIALES

el derecho y la economia.

La intersubjetividad de la globalizacion lo entendia Giddens
como una «intensificacion de relaciones sociales a nivel mundial que
vincula localidades distantes; de tal manera que los eventos locales
son modelados por eventos (...) a muchas millas de distancia» en
(Barbosa Delgado, 2007, p. 90). La intersubjetividad alberga una ca-
tegoria indisociable con el vinculo social; por ello, “lo intersubjetivo
y las relaciones sociales se expresan en el mundo de la vida cotidiana,
el que esta provisto de multiples sentidos atribuidos por los sujetos”
(Cabrolié Vargas, 2010).

Ese mundo de la vida cotidiana es lo que puede denominarse
como una globalizaciéon fenoménica, es decir, segiin Cabrolié (2010)
que la globalizacion puede presentarse como un fenémeno que apare-
ce en el sujeto y es capaz de generar simbolos reflejados en la cultura,
lo cual implica que ese fenémeno de globalizacion permee ambitos de
socializacion y de interaccion social, en entornos culturales, politicos,
econdmicos, financieros, juridicos y comerciales, por ejemplo, la se-
miosis fenoménica de las criptomonedas en el mundo virtual, en una
economia de especulacion que trasciende de un escenario comin a
un nuevo escenario de lo virtual y de las nuevas tecnologias. Por ello
Schiitz considera que:

Nuestro mundo cotidiano es desde el comienzo un mundo in-
tersubjetivo de cultura. Es intersubjetivo porque vivimos en
él como hombres entre otros hombres, ligados a ellos por in-
fluencias y trabajos comunes, comprendiendo a otros y siendo
un objeto de comprensién para otros. Es un mundo de cultura
porque desde el comienzo el mundo de la vida es un univer-
so de significacion para nosotros, es decir, una estructura de
sentido (Sinnzusammenhang) que debemos interpretar, y de
interrelaciones de sentido que instituimos s6lo mediante nues-
tra accion en este mundo de la vida. Es también un mundo de
cultura porque somos siempre conscientes de su historicidad,
que encontramos en la tradiciéon y los habitos, y que es pasible
de ser examinada porque lo “ya dado” se refiere a la propia
actividad o a la actividad de Otros, de la cual es el sedimento”
(2003, pp. 137-138).
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De igual modo, la globalizacion se puede observar desde los
extremos y la mediacion, es decir, su concepto es dialéctico, como se
puede observar también, desde los pros y los contras del uso de las
criptomonedas. A lo que se hace referencia es precisamente a que las
discusiones sobre la praxis de éstas implican que debe generarse una
tension, para que como resultado de los opuestos surja una media-
cién o una sintesis -en juicios de Hegel- que genere una alternativa
conciliadora en la practica transaccional con criptomonedas; como
ejemplo es que Colombia habia generado una oposicion al uso de las
monedas virtuales, en el afio 2018 se present6 un proyecto de ley N°
28 de 2018 por el senador Carlos Abraham Jiménez Lopez respecto
a la regulacion del uso y operaciones con monedas virtuales (Jiménez
Lopez, 2018),

Entonces, se dice que las tensiones dialécticas hacen un equi-
librio en el mundo, al inferir la globalizacién como dialéctica permite
observar un fenémeno que ha sido uno de los que ha generado el
continum evolutivo de la sociedad, por ejemplo, el computador, el in-
ternet, hoy dia, el internet de las cosas y por esa via el mundo virtual
desde las cryptocurrencies. Por lo anterior, es que se procede a expli-
car la nocion de dialéctica, y luego ésta enfocada a la globalizacion y
al fenémeno de las monedas virtuales.

T. Adorno describe la dialéctica como contradiccién. Es me-
nester afirmar, desde Adorno (2013, p. 150), que la dialéctica, al ser
contradictoria, es a su vez “antagénica” de la misma realidad, desde
el desgarramiento; por ejemplo, las posiciones de las bancas centrales
con respecto a la libertad econémica del uso de las criptomonedas.

Pero, al retomar a Hegel, la construccion de una Unidad a
partir de la “desuniéon” hace que renazca y surja la contradiccion.
Sin embargo, dice Adorno, la dialéctica no es “un tanto esto como
aquello” (2013, p. 329) ni es un «o bien esto o bien aquello” (Adorno,
2013, p. 329).

Lo que quiere decir este filosofo, en el fragmento citado ante-
riormente, es que no es la dialéctica un pensar que termine en eleccion
o ponderacion de los contrarios u opuestos. Ademas, la dialéctica, al
no ser eleccion, es una mediacion; esta figura mediadora es compren-
dida de la siguiente manera: “no es un punto medio entre dos opues-
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tos; sino que solo se efectiia cuando entramos a un extremo y cuan-
do en ese mismo extremo, empujandolo hacia su ultima extremidad,
descubrimos su propio contrario” (Adorno, 2013, p. 330). Entonces,
si las bancas centrales y los Estados restringen el uso de cryptocu-
rrency, y esa misma oposicion les lleva a generar una alternativa de
mediacion en la contradiccion, lo podrian hacer por medio del uso de
la Digital Fiat Currency (DFC), o propiciando regulaciones que dis-
minuyan o controlen esas tensiones. Como se menciono en parrafos
anteriores, un ejemplo de una forma de mediar esa tension dialéctica
de la globalizacion entre la liberalizacion y el intervencionismo en el
uso de las monedas virtuales es el proyecto de ley N° 28; ya que en
el articulo 10 de la exposiciéon de motivos faculta al “ Ministerio de
Tecnologias de la Informacién y de las Comunicaciones, quien hara
uso de las atribuciones de que trata la ley 1341 de 2009” (Jiménez
Lopez, 2018, p. 6).

Por lo anterior, en el ejercicio de la contradiccion, entendida
como tension, puede resultar la mediacion, y lo precedente se erige
como el elemento sine quanon en el cual la globalizacion puede seguir
fortaleciendo tanto su episteme como sus horizontes estructurales, al
menos en la perspectiva de la virtualidad y del mundo de las monedas
virtuales. Por ello, causa atencion que sea Stiglitz el que fundamente
un concepto dialéctico de la globalizacion, teniendo presente el ho-
rizonte neoliberal; de esta forma pretende el autor norteamericano
buscar una mediacion.

Stiglitz (2002) considera a la globalizacion como algo que no
es bueno pero que tampoco es malo -los opuestos-. Sin embargo, con
la nueva propuesta que desarrolla este autor sobre una globalizacion
mas humana, hace una fuerte critica a la globalizacion prevista desde
los criterios objetivos y racionalistas, lo cual ha implicado que otros
conceptos de globalizaciéon propendan por una deshumanizacion del
sujeto en sociedad. Por ello, hay escenarios actuales en donde las crip-
tomonedas generan posibilidades de inversion, en donde no interesa
el modo o el rendimiento que sustente esa posibilidad de negocio, o
la posible comision de ilegalidad que se pueda cometer con las cripto-
monedas; implicando una degradacion, la humanizacion argumenta-
da por Stiglitz.
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Por otro lado, José Eduardo Faria (2001) en las relaciones de
Derecho —Economia, arguye que son producto de una relacion de la
post industria. Esta hace que la protecciéon del Estado- nacion frente
a los ciudadanos sea menor; preguntando incluso si esa desproteccion
serd compensada por una globalizaciéon mds humana, o habra otros
modos de proteccion frente a determinados derechos sociales o eco-
némicos, considerados como fundamentales. En sintesis, puede co-
locarse el ejemplo de las “Cartas Circulares 29 de marzo 26 de 2014
y 78 de noviembre 16 de 2016” (Superintendencia Financiera de Co-
lombia, 2007), que versa sobre los riesgos del uso de los bitcoins; pero
no hay visos claros de regulacion o reglamentacion, hasta el afio 2018
con el proyecto de ley 28, siendo una situacion precaria en Colombia
hasta tanto no se genere una ley de la republica y no se ingrese al or-
denamiento juridico, ya que seguira presentando una desproteccion
para los ciudadanos.

Asimismo, Francesco Galgano lo avizoré de la siguiente ma-
nera:

En una sociedad “mundializada” uno se pregunta como pueden
encontrar adecuada proteccion la libertad y los derechos hu-
manos; como puede conseguirse el debido respeto por la sobe-
rania de los Estados; como pueden transferir al gobierno de la
nueva sociedad postnacional los principios democraticos sur-

gidos historicamente en los ambitos nacionales (2005, p. 13)

Lo anterior establece la relacion de la libertad de los mercados
con la libertad de eleccion de los seres humanos, en cuanto al derecho
a escoger sus formas de transaccion y encontrar un limite entre éstas;
es una mision que genera la globalizacion en términos dialécticos.
En consecuencia, cuando se anuncia que no es buena ni mala la glo-
balizacion, se aduce que es un malestar porque “la globalizacion ha
reducido una sensacion de aislamiento experimentada en buena parte
del mundo en desarrollo y ha brindado a muchas personas de esas
naciones acceso a un conocimiento” (Stiglitz, 2002, p. 28). Por ende,
el malestar esta configurado como una sensacion. Las sensaciones son
vividas por los paises que estdn ain en proceso de desarrollo, como
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contraposicion de los paises desarrollados.

El nuevo conocimiento serd de los paises desarrollados y a
partir de las reglas de juego que plantean estos paises ricos, es que los
derechos nacionales, como las economias fronterizas deberan frag-
mentarse para dar prioridad a los hechos mundiales, como por ejem-
plo el shopping, estudiado por Francesco Galagano, o la unificacion
de una moneda virtual que masifique las transacciones electronicas
por medios diferentes a los convencionales y con dinero no material
o tangible, sino virtual, caso de las criptomonedas, como el bitcoin.
Es decir, el mundo ha puesto sobre los ojos de los seres humanos un
nuevo hombre, un hombre que trasciende las fronteras de la realidad
hacia el mundo de una realidad virtual, en donde es como si se consti-
tuyera una realidad paralela, como lo establecié Pallares. Por eso, si la
globalizacion incita a una transfronterizacién, Colombia debe revisar
los modos en que los demds paises han venido enfrentando la situa-
cion de regulacion de las monedas virtuales para poder encontrar en
el discernimiento legislativo la posibilidad de crear un derecho virtual
regulatorio de las monedas virtuales.

En los ultimos afios hemos sido testigos de revoluciones tec-
nolégicas que se suceden a un ritmo tan acelerado que casi no nos da-
mos cuenta. El desarrollo de internet ha permitido la masificacion del
correo electronico, los teléfonos inteligentes, y el home banking, entre
las herramientas mas conocidas. Nuevas empresas (start-ups) ya no
precisaran instalar una costosa infraestructura de sistemas, ni siquiera
comprar licencias de softwares; lo podran obtener de proveedores en
la “nube” (cloud computing), que les cobraran por el nivel de uso de
esos servicios on demand, sin grandes inversiones iniciales (Pallares,
2014, p. 74)

De otro lado, la tecnologia y las nuevas formas de la industria
han propendido desarrollos técnico- cientificos muy valorados en el
mundo, como la biotecnologia y el surgimiento de la sociedad de la
informacion, al parecer, lo que José Eduardo Faria (2001) invoca. No
obstante, para que surjan las revoluciones, las nuevas sociedades, el
nuevo derecho de la Nova lex mercatoria, nuevos paradigmas eco-
némicos deben surgir por parte del Fondo Monetario Internacional
(FMI), el Banco Mundial (BM) o la Organizacién Mundial del Co-
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mercio (OMC) al ser los preceptores del mercado; en este sentido
no deben ignorarse las denotaciones historicas de los modelos eco-
némicos del taylorismo o del fordismo al cambio del modelo de la
especializacion flexible de la produccion, que cumplen tres requisitos
indispensables:

a) La del capital con el trabajo cualificado bajo la forma de
“redes de colocacion, contrata y subcontrata (mas conocida
como tercerizacion), b) de los sectores de “montaje” con las
cadenas suministradoras, valiéndose de contratos de inves-
tigacion, de franquicias, de licencia de patentes y de licencia
de marcas como instrumento de apoyo tecnoldgico a las pe-
queiias y medianas empresas; y ¢) la de los sistemas de cade-
nas integradas de competicion (network based competition),
formando esquemas competitivos en los que empresas de los
paises industrializados y no industrializados se integran en
los grandes sistemas de produccion y/ o distribucion de los
paises desarrollados (Faria , 2001).

Asi como la globalizacion ha generado malestar, lo que ha
implicado criticas como beneficios, las monedas virtuales o criptomo-
nedas, como concepto de género y de especie, ejemplo el bitcoin, es
una moneda que ha repercutido en una innovacion financiera; ello ha
generado una vision de que esa nova lex mercatoria sea mayormente
eficiente en la economia global, en las nuevas ideas de las economias
transfronterizas, un concepto metafisico que implicaria ir mas alla de
las naciones propias.

Lo anterior puede devenir precisamente de que la globaliza-
cion permite la integracion y difusion de tecnologias informaticas y
de la informacién que son capaces de generar impactos en nuevos
escenarios transaccionales (Vanchukhina, Leybert, Khalikova, Rud-
neva, & Rogacheva, 2019), como las monedas virtuales y el block-
chain, con el fin de modificar e implementar nuevos instrumentos al
servicio del hombre real, en un discurso en pro de su virtualidad y del
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derecho virtual. Asimismo, el Colegio de Contadores publicos de Mé-
xico establecié que las criptomonedas brindan “ventajas frente a los
sistemas de pago tradicionales, pero también representan (....) des-
ventajas, provocando que Tailandia, China y Rusia hayan prohibido
las transacciones con esta unidad monetaria dentro de su territorio”
(2014, p. 3).

Por lo menos, en la especie de las monedas virtuales, hoy dia
existen alrededor de treinta tipos de monedas diferentes, pudiendo ser
mds, cada una valorada por un rango econémico en unidad de délar.
Pero ¢cuando empezd esta nueva transformacion y resignificacion del
concepto de moneda, papel moneda, del comercio financiero y eco-
nomico? (Pallares, 2014). Pues bien, todo surgi6 alrededor del afo
2008, segiin Lopez Villota (2015), el hecho generador fue la crisis
mundial del momento, cuando muchas de las Bolsas de Valores a ni-
vel mundial y de los paises industrializados, especialmente la de Esta-
dos Unidos, cayeron paulatinamente; entrando en lo que se denomina
como recesion econdmica. Por ello, el mundo conocid la identidad de
un anénimo que se hizo llamar “Satoshi Nakamoto” -siendo el pseu-
dénimo- quién publicé la creacion del bitcoin en el medio electrénico
(Pallares, 2014). Eso gener6 otro acontecimiento mas en el desarrollo
del concepto de globalizacién, el cual hemos venido tratando.

Bitcoin’s rise can be traced to two factors in modern economic
history: The first is the rise of the Internet as a means by which
trade is facilitated, a process that has been ongoing since the
1990s and through which, by the time Bitcoin was rolled out,
security in transactions had reached a point where an online
currency might be facilitated.1 The second, and far more im-
portant aspect of the drive toward this type of currency is in
the rise of fiat currency, which is any currency produced and
used for trade but which has been “detached...from any and
all commodity backing,” backed only by “government guaran-
tees,” and is thus not redeemable in commodities such as gold
or silver (Mcbride, 2015, p. 7).

En el mundo no sucede cualquier cambio si previamente no
trascienden los antecedentes historicos, pues la emergencia del para-
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digma globalizatorio y las reglas Neoliberales constituyeron la condi-
cion de posibilidad al nuevo arquetipo de las monedas virtuales. Por
consiguiente, el an6nimo Satoshi Nakamoto establece que “el comer-
cio en el internet ha venido a depender de instituciones financieras,
las cuales sirven como terceros confiables para el procesamiento de
pagos electronicos” (2008, p. 1); argumento empleado por el Colegio
de Contadores Publicos de México (2014, p. 4).

Pero desde hace unos afios atras, en el mundo, han surgido
muchas criptomonedas como“Litecoin, Primecoin, Peercoin, Name-
coin, Feathercoin, Novacoin, Infinitecoin, Megacoin y Quark” (Palla-
res, 2014, p. 75; Zhang, 2014). Como consecuencia del florecimiento
de estas multiples monedas, hay detrds un por qué y bdasicamente es
en la praxis de una analogia, ya que, en la medida en que el correo
electronico revolucion6 las comunicaciones, las monedas virtuales
pretenden una mayor libertad que inhiban costos innecesarios y que
exista una libre circulacién, en la economia financiera y comercial
global (Amaris Pefiuela, 2015). Por esa razén se puede concluir que
las criptomonedas o monedas virtuales son un pilar de los principios
de transformacion de la globalizacion y por ello permite pensar en
una tension en el uso de éstas, pues, chocan la libertad de emision
legitima de las bancas centrales versus la libertad de transaccion de
monedas no respaldadas por la banca central de los Estados y esto
configura el elemento dialéctico de la globalizacion.

1.3. Nociones de Criptomoneda o moneda
virtual

Este fenomeno de las monedas virtuales, llama la atencion porque se-
gin Araneda (1980) la moneda ha sido ideada como una institucion
que ha surgido desde hace muchisimos afios; si bien ha sido el medio
de intercambio que sustituyo al trueque, es decir, intercambio de cosa
por otra cosa segun la necesidad, lo que hizo la moneda fue colocar
un valor. El valor es la idea representada de la cosa que lo ostenta, o
sea, es la abstraccion que hizo el hombre para cuantificar su patrimo-
nio y que, como caracteristica, es la aceptacion y la convencion.
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Es asi que puede definirse la moneda como “cualquier instru-
mento, aceptado incondicionalmente en el mercado donde opera, que
sirve como modo de intercambio de bienes y servicios, o para saldar
cuentas” (Pallares, 2014, p. 75). Asimismo la moneda virtual segun
Amaris (2015) es una moneda que es descentralizada, desprendida de
una institucion financiera y dificil de controlar por los gobiernos; lo
que conlleva a repensar el asunto de la necesidad que tenian los co-
merciantes para reducir los costos y que fuera una institucion la que
vigilara sus transacciones, cuando son transacciones que recubren un
objeto licito y que la voluntad de sus autonomias no deberia estar
vigilada.

Esa libertad que se ha venido proclamando es lo que Satoshi
Nakamoto denomin6 como economia “peer-to-peer”, en palabras de
Kaplanov (2012) aquella condicion de posibilidad de transferir dine-
ro de cualquier parte del mundo sin la necesidad de una intervencion,
de un banco, como institucion; ni de los costos que genera éste. Por
ello, la tecnologia de las criptomonedas y, conforme a lo argumentado
por Lopez (2015) y Mora (2016) frente al caso del bitcoin, se estable-
ce que esa tecnologia posibilita una independencia de las autoridades
o de la banca central, esa tecnologia del blockchain impide la falsifica-
cion, se reducen los costos, inhibe las violaciones de privacidad, pero
sobre todo no le repercute la inflacion, como si sucede en la moneda
tradicional.

(...) el Bitcoin se ha consolidado como la moneda virtual mas
importante para toda transaccion de bienes y servicios, o mer-
cado de divisas en la red, actualmente mueve cifras cercanas
a los 55 millones de dolares por hora y segtn la plataforma
coinmarketcap.com que es la que registra toda la informacién
de las criptodivisas, el Bitcoin realiza 225.302 transacciones
diarias (Mora Garcia, 2016, p. 3).

Dentro de la literatura, se pueden encontrar diferentes defi-
niciones de lo que constituye una criptomoneda o moneda virtual; a
lo sumo, se puede rescatar que se comprende la moneda digital como
“una cadena de firmas digitales” (Nakamoto, 2008, p. 2), “(...) c6-
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digo informatico, de emision limitada, guardado y registrado por el
usuario, pero localizado y controlado por todos sus usuarios a la vez,
en tiempo real a través de sus ordenadores” (Banco BBVA Colombia,
2015, p. 7),“(...) A crypto-currency is a digital currency that uses
cryptography for security” (D'Alfonso, Langer, & Vandelis, 2016, p.
4) “conjunto heterogéneo de instrumentos de pago innovadores, que
por definicion, carecen de un soporte fisico que los respalde” (Gor-
jon, 2014, p. 1). Ademas, es un “tipo de dinero digital no regulado
que emiten y habitualmente controlan sus creadores, y que se utiliza
y acepta entre los miembros de una comunidad virtual especifica”
(Consultative Group to Assist the Poor, 2014, p. 2). Sin embargo, un
caso en donde se puede plasmar el valor y el fin de la moneda virtual
es el presentado por Gautam de los Smart contracts:

Szabo proposed “smart contracts”, a mechanism to “combi-
ne protocols with user interfaces to formalize and secure re-
lationships over computer networks”. The mechanism was
founded on “legal principles, economic theory, and theories
of reliable and secure protocols”. Szabo followed his earlier
discussion with “digital bearer certificates” conjoining digital
cash and distributed (computing and informational) capabili-
ties (2006, p. 819).

Entonces, encontrando los elementos afines a la constitucion
de las cryptocurrencies, se puede conceptualizar y definir como aquel
objeto de valor denominado como dinero virtual, no tangible, que
funciona para la compra de bienes y servicios, es decir, es objeto de
intercambio por medio de una plataforma electrénica o tecnoldgica
que permite hacer las transacciones y que sean conocidas por todos
los usuarios, lo que puede denominarse como P2P o peer to peer.

El Banco de la Republica de Colombia, ha definido las cripto-
monedas como “unidades digitales que pueden ser usadas como me-
dios de pago en el intercambio de bienes y servicios, como depdsito de
valor y como unidad de cuenta” (Arango Arango & Bernal Ramirez,
2016, p. 4; Financial Action Task Force, 2015). El consejo Técnico
de la banca central colombiana; ha establecido que estas monedas
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albergan una representacion virtual, que tienen una unidad de cuenta
en especifico y, al igual que el papel moneda emitido por el banco
central de cada pais, la criptomoneda puede ser obtenida, guardada
y transferida electronicamente. Empero, como otra sub especie del
concepto general de dinero, estas monedas siempre operan de manera
abierta y descentralizada; esa caracteristica descentralizada es preci-
samente aquella que le permite no tener “una autoridad central que
los administre y el mantenimiento del registro de saldos y operaciones
en muchos de estos esquemas se hace de manera abierta y distribuida
entre participantes en el sistema” (Arango Arango & Bernal Ramirez,
2016, pp. 4-5).

Maria Erbiti (2015), mediante el analisis discernido por el Eu-
ropean Central Bank, determiné que las criptomonedas pueden ad-
quirirse de dos formas, primero con la compra de éstas a las tasas de
conversion, similar a la compra de divisas; y segundo, se puede incre-
mentar el capital por medio del desarrollo de actividades especificas.
Empero, se diria que la crypto- currency serviria de manera bi y pluri
direccional, es decir, al igual que la moneda fiduciaria tradicional,
funciona como medio de cambio entre muchas personas que consti-
tuyen las economias de intercambio.

El European Central Bank (2012) confirma que estas mone-
das virtuales pueden tener tres esquemas: el primero el “closed virtual
currency schemes”, en donde los usuarios pagan una cuota de sus-
cripcion y luego ganan la utilidad con base en el rendimiento en linea,
y donde la compra y venta de bienes es restringida al grupo en donde
el usuario esta suscrito.

El segundo, es la “Virtual currency schemes with unidirectio-
nal flow”, en este esquema, la moneda virtual se puede comprar con
dinero real al tipo de cambio establecido, es decir, es como si con el
peso colombiano se compraran divisas, como doélares o euros, pero
no es inversa la compra, es decir, con dinero virtual no puedo com-
prar dinero o moneda fiduciaria tradicional; y el tercer esquema es el
“Virtual currency schemes with bidirectional flow” este paradigma es
el mas amplio porque los usuarios pueden vender y comprar dinero
virtual conforme a los tipos de cambio, y a su vez, permite las tran-
sacciones de compra y venta de bienes tanto reales como virtuales.
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McConnell (2016) y Erbiti (2015) establecen que la closed
virtual y la unidirectional currency son de la sub especie de no conver-
tibles, es decir, no pueden ser cambiadas a la forma tradicional de mo-
neda, o sea, a la moneda fiduciaria; y las convertibles estan vinculadas
o “the focus of this thesis, have an equivalent value in real currency

and can be exchanged back-and-forth for traditional currency” (Mc-
Connelll, 2016, p. 7).

1.4. Bitcoin y Blockchain

Para mejorar una compresion de la esencia de las criptomonedas, es
viable hacer un juicio deductivo para pretender el uso material de es-
tas monedas virtuales por medio de la especie Bitcoin. Bitcoin, segun
Mecheba (2016, p. 16), se ha venido concibiendo como una moneda
digital que es comercializable a través de la red de internet, esta mone-
da no ha tenido respaldo por parte de ningtin gobierno, a excepcion
de Japon, en especifico de las bancas centrales de cada pais, ni de com-
panias privadas o commodities. Esta moneda, dentro de la discusién
de la globalizacion y las criptomonedas, ha permitido que los avances
tecnologicos establezcan el uso de softwares, los cuales hacen que las
monedas virtuales sean seguras en el manejo de las transacciones o en
las funciones teleologicas para las que estan hechas ontoldgicamente.
Bitcoin ha sido previsto por Chatterjee, Hoang Son, Ghatak, Kumar
y Khari de la siguiente manera: “Bitcoin is an online budgetary system
that individuals use to send installments starting with one individual
then onto the next (...) Bitcoin is like traditional installment systems
like Visa charge cards or PayPal” (2018, p. 2038).

Las transacciones que se realizan en bitcoins, son verificadas
por el sistema creado por Nakamoto (2008) de Blockchain, este sis-
tema es “a public ledger which has no single entity that governs it.
It is governed and updated by a network of communicating nodes.
These nodes can validate transactions and send an updated version
of the block chain to the other nodes” (Mazer, 2015, p. 5). Por otro
lado, Boucher, Nascimiento y Kritikos (2017) han esgrimido que la
plataforma tecnolégica del Block chain ha cambiado la vida, en la
medida en que se pueden crear registros publicos de transacciones,
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esos registros son baratos y seguros, y a su vez, le asignan una tarea
que no soélo le sirve a las crypto-currencies, sino que, también, esta
plataforma puede implicar otros usos, como por ejemplo en comicios
electorales o como un instrumento de creaciéon de evidencia, es decir
que puede generar una prueba plena.

They could help finally resolve the problem of music and video
piracy, while enabling digital media to be legitimately bought,
sold, inherited and given away second-hand like books, vinyl
and video tapes. They also present opportunities in all kinds
of public services such as health and welfare payments and,
at the frontier of blockchain development, are self-executing
contracts paving the way for companies that run themselves

without human intervention (2017, p. 4).

Es importante resaltar, que la plataforma tecnologica del Bloc-
kchain, es capaz de hacer una formacién mas democratica y transpa-
rente en el uso que esté prestando, para la determinada funcién que se
le requiera al blockchain. Lo innovador y plenamente transformador,
desde el concepto de la globalizacion, es que el Block-Chain es capaz
de sustituir los métodos tradicionales que han usado bancos y gobier-
nos en el manejo de las transacciones sin estatuir un érgano central.
Porque, de la forma tradicional, si se quiere saber por ejemplo que X
persona hizo una transaccion o adquirié una propiedad se establece
la necesidad de generar un 6rgano central que revise y esté pendiente
de dicha informacion, haciendo precisamente una centralizacion de la
informacién o de los datos en un libro mayor. En Colombia un ejem-
plo es el registro de instrumentos publicos, en el caso de la propiedad.

Ahora bien, Blockchain es capaz de hacer y suplir esas fun-
ciones de libro mayor segun las caracteristicas otorgadas en su defi-
nicion, pero ciertamente la preocupacion de los Estados en el uso de
esta plataforma es la valides y la certeza de dichos datos. Por ello, lo
que se hace es una coparticipacion y una co-publicidad, es decir, el
libro mayor lo conocen todos los usuarios y por tanto son éstos quie-
nes garantizan una sola transaccion, un solo pago y un solo objeto, en
los casos de compraventa de bienes o servicios.
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Ademads, la comprobacion se hace de manera segura, general-
mente recurriendo a un algoritmo matematico que hace que esa tran-
saccion sea unica, aplicando la certeza de las verdades matematicas,
pues lo que se permite es la resolucion de un problema matematico
por medio de los “key pairs” (Surda, 2017); y quien sea usuario en la
plataforma serd quien resuelva y genere el encriptado del hashing de
una transaccion, cualquiera que sea. Por eso, de manera mas objetiva
el blockchain funciona ast:

Blockchains solve this problem by decentralising the ledger, so
that each user holds a copy of it. Anyone can request that any
transaction be added to the blockchain, but transactions are
only accepted if all the users agree that it is legitimate, e.g. that
the request comes from the authorized person, that the house
seller has not already sold the house, and the buyer has not
already spent the money. This checking is done reliably and
automatically on behalf of each user, creating a very fast and
secure ledger system that is remarkably tamper-proof (Boucher,
Nascimiento & Kritikos, 2017, p. 5).

Asimismo, para Nakamoto (2008) y Surda (2017) es claro
que la plataforma blockchain es un elemento sine quanon de los bit-
coins y es razonable en la doctrina mayoritaria, porque establece la
conexion de multiples ordenadores, a lo que se denomina como no-
dos. Lo que se hace en cada ordenador es generar una secuencia de
bloques que, al ser confirmado, encripta. Por ello es que la moneda
virtual -que no esta aun reglamentada, siendo diferente al dinero vir-
tual reglamentado- se concibe desde la encriptacion. Entonces, “Hen-
ce the term blockchain, a sequential order (or a chain) of blocks. The
proper sequence as well as consistency is upheld by cryptography”
(Surda, 2017, p. 10). En consecuencia, una transaccion que se haga
por este medio es irreversible después de que sea confirmada.
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Figural. TRANSACCION DE BITCOINS EN BLOCKCHAIN.

El usuario A tiene 10 bitcoins y transfiere 2 biteoins al usuario B

Usuario A Usuario B

oo O
MhM?zBahmm q‘]\ R —
It

y firma esta moneda con su clave privada
para autentificarse y anunciar
una nueva transaceién a la red.

pasee ka maneda
¥ puede transferirla
cuando deses.

La red Bffcoln toma nata de esta transacchn
y registra el nuevo valor de la direceldn

del usuarka A y del wsuario B:

“Direccitn de usuaria A: 8 Difcoins
Direcchdn de usuario B: 2 bitcoins”

Cadens de blogues
Verlfeaclbn criptografica por s mismbeos de la red

FUENTE: PALLARES (2014, p. 81).

En sintesis, la transaccion de Bitcoins en el blockchain lo explica de
manera coherente Zhang;:

An input identifies a previous transaction record which is saved
as a hash of the previous transaction output and an index (re-
cipient’s public key). An output holds information for sending
bitcoins and it specifies an amount for the transfer. The value of
each output will be always fully claimed. Although each output
from one transaction can only be referenced once by the input
of the subsequent transaction, there could be multiple outputs
that share the combined value of the input. Therefore, if one
wants to send half of 100 bitcoins that he receives from pre-
vious transaction, Bitcoin will split this into two outputs and
each worth 50 bitcoins. One output will be sent to the recipient
account and the other output will be sent to another address,

which it created for sender to hold his “change". The amount
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of input bitcoins not claimed in an output is considered as a
transaction fee and the miner who generates the block will get
it. Transaction fees provide incentives for miners to process
transactions and maintain the network. Currently, miners be-
nefit more from the mining reward, but in the future transac-
tion fee could play an important role due to dropped profits
from mining process. Transaction with higher transaction fees
could be confirmed faster, as more computing power could be
used to accept and process the transaction due to higher profits
(2014, pp. 11-12).

Empero, una de las formas de generar la encriptacion se da
por el término anglosajon “Minning” que traducido al espanol sig-
nifica mineria, es decir que una de las apreciaciones econdémicas de
las monedas encriptadas es precisamente que se comporten como un
commodity, similar al petrdleo; porque lo que se hace es tomar de
referencia al bitcoin como un bien virtual que se puede extraer, es de-
cir, como si fuera oro virtual (Zaera Vidal, 2014), un metal precioso.
Por ejemplo, la banca central europea, ha determinado que el bitcoin
debe observarse como un commodity asi: “(...) is that Bitcoin actua-
lly does not fit in the definition of the electronic money for lack of
centralized issuing authority to regulate. Rather, the European Ban-
king Authority states in the way explaining that Bitcoin should be ca-
tegorized as a commodity” (Choi, 2016, p. 2). Por esa razon Javarone
y Wright afirman:

La red Bitcoin representa el conjunto de Nodos ejecutando el
protocolo bitcoin P2P. Aqui, cada nodo puede tener un rol es-
pecifico dependiendo de su funcionalidad, por ejemplo, Enru-
tamiento, mineria, base de datos Blockchain y asi sucesivamen-
te. Por lo general, un nodo que realiza todas estas funciones se
define como "nodo completo" (2018, p. 77).}

3 Texto original: “the Bitcoin Network represents the set on nodes running the
bitcoin P2P protocol. Here, each node can have a specific role depending on its
functionality, e.g. routing, mining, Blockchain database and so on. Usually, a

EES)

node that performs all these functions is defined as *full node’”.
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Entonces los usuarios entre mayor mineria hagan, sea indi-
vidual o colectiva, obtendrdn una recompensa mayor o menor de-
pendiendo de la cantidad de bloques, o cadenas que vinculan los
algoritmos o problemas matematicos, que sean capaces de resolver;
de este modo los usuarios deben tener la capacidad tecnoldgica para
desencriptar los hash que generan en principio el arbol de Merkle vy,
al solucionar los bloques por el nimero de ceros en bits, el minero ob-
tendra una recompensa que ird dirigida a su wallet o billetera virtual.
Por tanto, la cadena de bloques es entendida como

(...) una base de datos distribuida (DDBMS), que mantiene el
registro de todas las transacciones realizadas. Se encuentra en
todas las computadoras que ejecutan el software de Bitcoin.
Por lo tanto, si un usuario intenta reutilizar monedas que él
mismo ya gastd, la red lo detectard y le rechazara la transac-
cién. Es como el libro mayor de la contabilidad (Pallares, 2014,
p- 80).

Sin embargo, salta a la vista que el blockchain ha sido una
transformacion (Tapscott & Tapscott, 2017) porque esta plataforma
ha surgido a partir de las nuevas necesidades de los ciudadanos en
el mundo, logrando generar una segunda era en el internet, previsi-
ble por modos de encriptacion, matematicas, ingenieria de software y
una disciplina de economia conductual.

Para Don Tapscott y Alex Tapscott (2017) y Zook y Blankens-
hip (2018), blockchain tiene tres niveles de gobernanza en su estruc-
tura organizacional y son: el ecosistema de la plataforma, la aplica-
cién de la plataforma y el ecosistema global de blockchain. Es asi que
la aplicacion de la gobernanza responde a todo aquello que pueda
generar innovacion en los procesos de la lex mercatoria, es decir, la
formacion de contratos inteligentes que generen alternativas de co-
mercio y nuevas practicas de negocios. Entre tanto, el overall ecosys-
tem o el ecosistema global, estd respondiendo a constituirse en el libro
mayor de los libros mayores: “We found that many of these are quite
different in their world views and choice of protocols but present a
common set of issues that we think a variety of stakeholders — in-
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cluding consumers and citizens — should understand and be able to
discuss” (Tapscott & Tapscott, 2017, p. 9).

En cuanto al precio de la criptomoneda, bitcoins, hay cierto
debate en cuanto al posicionamiento de ésta dentro del mercado glo-
bal y para muchos su precio es especulativo, pero no es del todo cierto
que sea puramente especulativo (Kristoufek, 2014) (Amaris Pefiuela,
2015) en la medida en que, asi como la moneda fiduciaria, el bitcoin
ostenta tres factores que son los que determinan el precio de la crip-
tomoneda: “uso del comercio, oferta monetaria y el nivel del precio”
(Amaris Pefiuela, 2015, pp. 5-6).

También se considera la oferta y la demanda como un fac-
tor esencial del precio de las monedas virtuales, pues “cuando se in-
crementa la demanda de Bitcoin, el precio sube y cuando cae dicha
demanda, el precio baja” (Mora Garcia, 2016, p. 15) y el valor del
bitcoin “ (...) no esta respaldado por alguna mercancia, sino por la
percepcion de confianza y receptividad que el publico tiene en dicho
instrumento” (Rivas Herazo, 2016, p. 10). Por otro lado, al ser el
bitcoin una moneda descentralizada sin respaldo de bancas centrales
genera “que el precio de la criptomoneda es una burbuja especulativa
masiva (...) que no hay una base fundamental para su valor”(Hayes,
2018, p. 2). De este modo, Surowiecki (2018) arguye que si el bitcoin
es una moneda dominante, puede generar grandes consecuencias eco-
noémicas, pues llevaria a una “more volatile and harsher economy, in
which the government would have limited tools to fight recessions
and where financial panics, once started, would be hard to stop”
(2018, p. 28).

El precio del bitcoin, puede estar mediado por varios modelos,
como los presenta Hayes (2018) del Conventional regression analysis
y el VAR granger analysis. A su vez,

el mercado de Bitcoin es susceptible a las burbujas de precios,
como se ha sospechado. Sin embargo, a pesar de una desvia-
cion significativa en el precio al alza desde el otofio de 2017
hasta principios de 2018, el costo o el modelo de produccién se
ha mantenido resistente, ya que el precio de mercado finalmen-
te convergi6 con el modelo. Este nuevo método de fijacion de
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precios nos lleva a esperar que durante los periodos de exceso
de demanda (p. ej., Una burbuja de precios), el precio de mer-
cado caiga y / o la dificultad minera aumente para resolver la

discrepancia (Hayes, 2018, p. 5).

En consuno, otro factor es el incremento de los software para
comprar bitcoins, puesto que, en la medida en que se incremente el
uso de los nodos, habra una relacién directa y proporcional en el
crecimiento del valor de la criptomoneda; también se aina a la na-
turaleza del bitcoin la posibilidad de inversion, puesto que a mayor
demanda es mayor el precio. Si llegase a sobrevenir una volatilidad de
la inversion, generara los mismos fenémenos del mercado de divisas o
de las monedas nacionales, bajando el precio o reevaluando su valor
o unidad de cuenta.

Amaris (2015) pone de presente que la acumulacion de bit-
coins depende del poder computacional que tenga el usuario, puesto
que entre mas ordenadores tenga, mayor puede ser la capacidad de
solucion de los problemas criptograficos, a partir de la capacidad del
“hash rate”, como lo es una empresa de hashing en China. Groso
modo, algunas caracteristicas beneficiosas en el uso de este dinero son
por ejemplo lo que Vasquez (2014) determiné con la inembargabili-
dad de este dinero virtual, la multiplicidad de cuentas que se pueden
tener por usuario, no hay tutela monetaria en cuanto al desarrollo de
politicas monetarias, no hay intermediarios en las transacciones y una
gran acumulacion de altas sumas de dinero, sin costos de administra-
cion.

De igual modo, Peter Surda (2017) y Zaera Vidal (2014) pro-
pugnan desde el pensamiento econémico austriaco que el manejo de
las criptomonedas, en el caso concreto del bitcoin, debe ser libre de la
intervencion estatal, a lo sumo porque en el vinculo de la globaliza-
cion uno de los principales valores es la libertad y la libre economia
es uno de los factores esenciales del capitalismo mundial.

Ademas, lo que se quiere con el bitcoin es generar un ciclo
econdmico propio y auténomo, asemejandose a una latente evolucion
del dinero en la medida en que la moneda fiduciaria tradicional sus-
tituy6 al trueque y, asimismo, las monedas virtuales pueden sustituir
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esa moneda tradicional. Es innegable el temor que genera para los
Estados y las bancas centrales, entre ellas la Reserva Federal y el Ban-
co Central Europeo, porque sus bloques econdmicos pueden verse
afectados. Sin embargo, cuando el dolar se fue constituyendo como
la moneda de transaccion internacional y posteriormente el euro se
gener6 el mismo temor y la misma angustia que actualmente se vive
con el incremento de las criptomonedas.

Sin embargo, aunque se tengan beneficios generados, sin lugar
a dudas diversas cuestiones han conllevado a que su uso sea cuestio-
nado por fenémenos de anonimato, ilegalidades que puedan surtirse
en la comision de punibles como lavado de activos y otros enmarca-
dos en el desarrollo de la economia tradicional, por ejemplo que el
bitcoin “Al no ser una moneda centralizada por un Estado o un Banco
Central, la moneda puede fluctuar facilmente en cortos periodos de
tiempo” (Mora Garcia, 2016, p. 26).

En consecuencia, Sergio Gorjéon (2014) resefia que por me-
dio del uso de las criptomonedas se pueden financiar actividades de
indoles ilicitas por el caracter descentralizado de las transacciones,
en la medida en que son las partes (ordenante y beneficiario) los en-
cargados de establecer esa relacion y de su ingreso al trafico juridico.
Entonces, si no hay intermediario se debe garantizar por el principio
de la buena fe la procedencia de los dineros, pues no hay una revi-
sion del destino ni de la procedencia de los recursos con los cuales
se desarrolla la transaccion. De igual forma, subyace a lo anterior la
capacidad de generar anonimato por parte de los usuarios, en cuanto
no es obligatorio el uso de la identidad real para transar.

...se han observado igualmenteindicios del uso de Bitcoins como ve-
hiculo para el fraccionamiento de operaciones de mayor importe en
evitacidndelas obligaciones de reporte y mantenimiento de registro
correspondientes a legislacion internacional en materia de blan-
queo decapitalesy financiacion del terrorismo (Gorjon,2014,p.5)

Cala Garcia (2015) trae consigo el ejemplo del blanqueo de
capitales, puesto que en el ano 2011 una empresa denominada “Silk
Road” propici6 la venta de productos ilegales de proveniencia del
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contrabando. En este caso se permitieron unas transacciones por la
suma de 9.5 billones de bitcoins. Por otro lado, cuando se hizo refe-
rencia a la subjetividad e intersubjetividad de la globalizacion de las
criptomonedas, el hombre en uso de su esfera intima y de su proxi-
midad al reconocimiento, incurre en un riesgo y es, esencialmente, la
huida de las normas sociales, por via del principio de libertad abso-
luto; siendo pues una implicacién de la preponderancia de la subje-
tividad. Es asi que: “If however the users accept the abstract rule of
Bitcoin, that ‘the holder of the private key has exclusive control of the
corresponding balance’ as a social norm (...) the vast majority of the
risks associated with social norms vanish” (Surda, 2017, p. 11). Esa
huida de normas sociales, no es constituyente de un factor objetivo,
sino individual, propio del hombre, en el uso de su autonomia de la
voluntad y libertad.

Otro factor negativo y problematico es que puede generar
desconfianza en el comercio electronico, puesto que si hay crimen
organizado en la red, se desincentivan las transacciones por internet.
También, las monedas virtuales pueden propender a la creacion de
monopolios de poder econémico, porque es necesario el influjo de
una capacidad de ordenadores capaces de desarrollar las encripta-
ciones de los algoritmos matematicos. A su vez, puede generar una
fluctuacion en la estabilidad de los precios porque puede afectar los
pasivos de las bancas centrales; esto puede remediarse en cuanto que
la criptomoneda podria ser tasada atin en dinero o moneda tradicio-
nal.

Otra preocupacion denotada por Lina Cala es que “existe un
alto riesgo de engafio, quiebra y ataques informaticos relacionados
con el uso de Bitcoins y la plataforma tecnoldgica que los soporta”
(20135, p. 9).Lo anterior se arguye por los casos sucedidos en el 2013
con Mt Gox, una casa de cambios de Bitcoins, que gener6 un fraude
por cerca de 400 millones de dolares; también por la presencia de un
bug que permiti6 el hurto de las billeteras de los usuarios; y la mas
reciente ocurrida en el afno 2015 cuando una casa de cambios, Bits-
tamp, de la Unién Europea experiment6 fallas de seguridad y perdio
19000 bitcoins. En conclusion,
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Bitcoin may all the while be a TIM and an EXIM, with a high
likelihood of being viewed as a TIM when seen from a court.
This amazing superposition of philosophies makes Bitcoin
both theoretically effective and technically alluring. Further
studies regarding Bitcoin should focus on technological aspect
to fostering this kind of money in practical usage (Moy Cha-
tterjee, Hoang Son, Ghatak, Kumar, & Khari, 2018, p. 2052).

1.5. Posiciones respecto a las criptomo-
nedas: Colombia, Japon y otros paises

Desde el punto de vista legal en Colombia, la Superintendencia Fi-
nanciera de Colombia, mediante Carta Circular 029 de 2014 titu-
lada: Riesgos de las operaciones realizadas con monedas virtuales
(Superintendencia Financiera de Colombia, 2014), empieza diciendo
que el tnico medio de pago es el peso, denotado por el Banco de la
Republica y establece que el Bitcoin “no es un activo que tenga equi-
valencia a la moneda legal de curso legal en Colombia; al no haber
sido reconocido como moneda en el pais”. Asi mismo, sefiala que
“no es un activo que pueda ser considerado una divisa (...)”(Super-
intendencia Financiera de Colombia, 2014, p. 1). Ademads, la circular
advierte sobre el anonimato de las transacciones y que ninguna de
las plataformas de transacciones esta reglada por la ley colombiana;
a lo anterior se suman los argumentos en torno a que las billeteras
digitales pueden ser hackeadas y las transacciones no son reversibles,
entre otras.

Por ello, una critica fuerte que se le puede hacer al Estado
colombiano, especialmente al 6rgano regulador, es que solo se queda
en la etapa de sugerir riesgos, pero si es de tan gravoso dafo, el Esta-
do deberia legislar en virtud de la proteccion de los ciudadanos y no
simplemente dejar a la deriva decisiones que en su mayoria pueden
afectar a grandes partes de la poblacion, la cual posiblemente ignora
los riesgos del uso de monedas virtuales o que ni si quiera conoce esta
metodologia de inversion.
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A su vez, Rivas (2016) presenta una objecién a lo avocado por
la Superintendencia Financiera porque, aunque no sea de su compe-
tencia la vigilancia de las transacciones de moneda virtual sino las
conductas transadas por la moneda legal, puede incurrir en transac-
ciones o ejecutar actos de comercio que al fin y al cabo, al convertir
los bitcoins a dinero real, siguen generando conversiones a la moneda
nacional. Es discutible la composicion de estructuras de inversion en
formas piramidales o ponzi, las cuales pueden constituir una estrata-
gema para el usuario de los bitcoins, generando asi un perjuicio a los
usuarios o ciudadanos que no saben del tema de criptomonedas o uso
de bitcoins.

(...) Si bien no es un acierto el no clasificar al bitcoin como
una moneda de curso legal, de ahi que no sea una divisa (...)
su emision no depende de la voluntad de ningun estado; es un
desacierto el afirmar que el bitcoin no es una moneda, tal y
como lo han hecho tanto la Superintendencia Financiera de
Colombia y el Banco de la Republica. Decir que el bitcoin no
es moneda es desconocer el indiscutible papel del bitcoin como
una nueva forma de dinero y simplemente dejarlo reducido a
su forma bdasica de bien digital (...) (Rivas Herazo, 2016, pp.
114-115).

Si en Colombia se hiciera una trasferencia de la propiedad por
titulo de compraventa entre dos particulares y su medio de pago fuera
el bitcoin o cualquier otra moneda virtual, seria legal la ejecucion de
ese contrato. Siguiendo el hilo argumentativo de Rivas Herazo, la
moneda de curso legal es una especie del concepto dinero, y si bien es
cierto que la moneda virtual tiene como ontologia la adquisicion de
bienes y servicios, responde a otra especie de dinero que por la libre
autonomia de la voluntad podria ser aceptada por las dos partes,
comprador y vendedor, en la medida en que, de los pocos pronun-
ciamientos en el pais, no hay legislacion y por ello se consideraria un
vacio normativo, pues el uso no esta prohibido y por ello, en antono-
masia, estd permitido, aun conociendo que la moneda legal es el peso
colombiano.
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Entonces, en ultimas, si una de las partes declara cierta irre-
gularidad en el pago de la obligacion a transar, seria un juez quien
determine si es 0 no aceptado el medio de pago por criptomonedas,
en este caso bitcoins, si ningin ente regulador o legislador hace la
tarea de regulacion en el pais. Es, por ello, acertado decir que debe
ser objeto de regulacion, en cuanto a los riesgos que avizora el ente
regulador financiero, y no debe esperar a que puedan devenir perjui-
cios mayores, bien sea en menoscabos patrimoniales de usuarios o en
mayores conductas delictivas.

(...) la situacién del Bitcoin en Colombia presenta las siguien-
tes caracteristicas: En primer lugar, no existe una normatividad
especifica sobre el tema, y, por tanto, el analisis se centra en los
pronunciamientos del Banco de la Republica y la Carta Cir-
cular 29 de la Superintendencia Financiera. En segundo lugar,
el Bitcoin no puede ser considerado como una moneda legal
dentro del ordenamiento juridico colombiano en virtud de la
Constitucion Politica y la Ley 31 de 1992. En tercer lugar, el
Bitcoin no es considerado una divisa en el ordenamiento ju-
ridico colombiano, puesto que no cuenta con el respaldo de
otros bancos centrales. Por lo tanto, no puede utilizarse en las
operaciones de qué trata el Régimen Cambiario contenido en
la Resoluciéon Externa No. 8 de 2000 de la Junta Directiva del
Banco de la Republica. En cuarto lugar, las entidades vigila-
das por la Superintendencia no se encuentran autorizadas para
custodiar, invertir o intermediar con Bitcoins. En quinto lugar,
las personas en Colombia pueden utilizar Bitcoins, pero deben
asumir los riesgos y costos inherentes al uso de Bitcoins y a la
falta de regulacion (Cala Garcia, 2015, p. 27).

Iterando, Colombia dio luces de una posible regulacion a par-
tir del proyecto de ley N° 28 del senador Carlos Jiménez (2018), para
quien, segun estudios, se realizaron 7.203 transacciones en Colombia
con Bitcoins en el afio 2009, por ello, el uso de las monedas virtuales
se ha masificado y ha crecido en forma exponencial y directamen-
te proporcional a los usuarios y las utilidades que generan las tran-
sacciones. Es menester recordar que se toma el caso de los Bitcoins,
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porque es una moneda virtual que representa el universo de las crip-
tomonedas, pues se aduce que “hoy se cuenta con mas 500 monedas
virtuales en el mundo, y en Colombia ya se ha lanzado al mercado la
denominada TRISKEL” ( Jiménez Lopez, 2018, p. 14).

Por otro lado, el proyecto de ley en Colombia sustenta la po-
sibilidad de la nova lex mercatoria en la incursion del negocio elec-
tronico, en cuanto la moneda virtual se constituya como un medio
de transaccion. Sin embargo, se deja claro los riesgos en los que ha
insistido el Banco de la Republica de Colombia y la Superintendencia
Financiera colombiana. La iniciativa legislativa tiene como finalidad
reglamentar el uso de las monedas virtuales, el trading con mone-
das virtuales, determinar las entidades vigilantes de las transacciones
con las criptomonedas, las sanciones que pueden incurrir en aquellas
transacciones realizadas sin previa autorizacién con éstas monedas,
los efectos fiscales en la medida en que se pretende generar un impues-
to, y por ultimo la administracion del recaudo por las operaciones
que se realicen con las criptomonedas.

De otro lado, el uso de las monedas virtuales ha sido objeto
de preocupacion en otros paises, como por ejemplo Estados Unidos,
el cual empez6 a pronunciarse desde el afio 2013 con la Guia oficial
de la red contra los delitos financieros, donde ratifica que el bitcoin es
una moneda descentralizada. El caso “Securities and exchange Com-
mission (SEC) vs Trendon T. Shavers and bitcoin savings and trust”
en el 2013, donde la defensa aseguraba que la moneda virtual no era
objeto de lo que constituye un valor, a lo sumo el juez federal dijo que
el bitcoin era dinero y por ello es intercambiado por la moneda legal
como lo argument6 “la tinica limitacion del bitcoin es que se restringe
a los lugares que lo aceptan como moneda. Sin embargo, puede tam-
bién ser intercambiado por monedas convencionales como el dodlar,
euro, yen y yuan” (2013). Postumo, se generé una audiencia en el
congreso de los Estados Unidos respecto al Bitcoin y eso devino en la
hechura del proyecto de ley en el Congreso Norteamericano a favor
de la criptomoneda y buscé la proteccion de usuarios y desarrollado-
res de la industria. Ademas, para la venta de Bitcoins, esta operacion
se sujetd a grabacion tributaria.

En el bloque regional latinoamericano esta Brasil, este pais

45



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

46

en el afio de 2013 promulgé la ley 12.865 que permitio6 la regulacion
de sistemas de pagos moviles y la creacion de monedas virtuales, en
donde incluy6 el bitcoin. En el bloque Oriental Pacifico esta la Re-
publica Popular de China, la Banca Central emitié un comunicado
advirtiendo los riesgos de esta moneda virtual, y dejando como valida
la moneda legal china.

Entre tanto, en Japén se promulgé la ley “Crypto currency
Act” el 25 de mayo de 2016 y ésta entrd en vigencia el 1 de abril de
2017; la razén fue la necesidad “ (...) of supervising the crypto cu-
rrency reflecting the tendency of protecting customers both at home
and abroad and strengthening countermeasures against money laun-
dering (...)” (Shiba , 2017, p. 1). Al respecto Jiyeon Choin (2016)
pone de presente que los paises del bloque oriental atin son reacios a
las criptomonedas, excepto Japon, el cual estd adoptando la tecnolo-
gia necesaria para abaratar los costos y proveer un mejor servicio en
las transferencias de fondos.

Japo6n en su proyecto y en su ley (Nakazaki & Kawai, 2016)
definié la moneda virtual como un valor para pagar un precio de
cualquier objeto o servicio no especificado; asi como la venta de otro
objeto no especificado y también como el valor de propiedad que
puede intercambiarse reciprocamente por el valor de propiedad no es-
pecificado, transferido mediante una informacion electrénica dentro
de un sistema de procesamiento.

De igual forma se definieron los actos de comercio, por los
cuales son transables en el trafico juridico las criptomonedas, entre
esos actos estan la venta y compra de criptomonedas, las formacion
de agencias y demas citados “sale/purchase of Virtual Currency or
exchange for other Virtual Currencys; (ii) intermediary, agency or de-
legation for the acts listed in (i) above;2 or (iii) management of users’
money or Virtual Currency in connection with its acts listed in (i) and
(i1)” (Nakazaki & Kawai, 2016, pp. 2-3).

Asimismo, el informe de la Biblioteca del Congreso de los Es-
tados Unidos (Global Legal Research Center, 2014) esgrime lo que
aproximadamente 20 paises han determinado en sus jurisdicciones
con respecto al uso de los Bitcoins; revisando el impacto legal, el cho-
que con las monedas nacionales y de los cuales denotan que los paises
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con alguna regulacion son China y Brasil, el resto de paises encues-
tados, como Alemania, Croacia, Francia y otros, atn tienen el tema
objeto de este texto, en debate, en una etapa aun precaria.

En Chile, aunque el gobierno para este afio no habia aceptado
su uso, existe una comunidad de profesionales de la tecnologia que
estan promoviendo el uso de las bitcoins, aunque sea de manera in-
formal. Pero los tltimos pronunciamientos del director de la Banca
Central chilena establece que las economias latinoamericanas deben
arriesgarse por incursionar en el uso de las plataformas P2P y en el
blockchain, en la medida en que permite un mejoramiento en la segu-
ridad y en la realizacion de actividades financieras por medio de los
contratos inteligentes.

También, no se desconoce que Rusia y Ecuador prohibieron
el uso de las criptomonedas en todo su esplendor. Sin embargo, en
Rusia, en el afo 2017, “el proyecto de ley permitiria a los propieta-
rios de monedas virtuales intercambiarlos por otros activos digitales,
rublos, monedas extranjeras y “otras propiedades”, pero solo a través
de intercambios compatibles” (Jiménez Lopez, 2018, p. 12).

1.6. Conclusiones

Por ultimo, a modo de conclusion, el fenémeno de la globalizacion,
desde su dialéctica misma ha permitido estructurar un panorama en
donde emergen nuevas formas de modos de vida, el hombre virtual
hace uso de medios intangibles de pago y con ello provee servicios
reales que fueron auspiciados por los principios de la globalizacion y
del neoliberalismo. Por otro lado, esas tensiones de la globalizacion
dialéctica, permiten encontrar dos posibles mediaciones en el mundo
real, uno desde la legitimidad del instrumento de pago virtual y el
otro desde la asimilacion del derecho a la realidad que confluye en el
uso diario de las monedas virtuales.

La primera mediacion de la globalizacion como dialéctica es
el surgimiento de la Digital Fiat Currency. La Digital Fiat Currency,
es una moneda virtual emitida por la Banca Central de los paises vy, al
ser legal, es aceptada por los Estados, como es el caso de Senegal en
Africa. Eso implica que las instituciones estatales estén evolucionando
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hacia nuevas formas legitimas que representen el valor de las mercan-
cias de bienes y servicios para que sean susceptibles de intercambio,
conllevando a un proceso de bancarizacion fuerte para los ciudada-
nos. Lo anterior fue presentado por el profesor de la Universidad de
los Andes, Carlos Arcila Barrera.

La segunda es la reglamentacion que pueden tener los legisla-
dores dentro de sus ordenamientos juridicos, como es el caso de Japon
y la posibilidad en Colombia de reglamentar el uso de las monedas
virtuales. Entonces, esas mediaciones, junto al problema en conexo
con los beneficios que muestra la globalizacion en la asimilacion de
las nuevas tecnologias, en el uso del blockchain y de las criptomone-
das, demuestra que la revolucion tecnolégica conlleva a un repensar
del hombre frente a su entorno e implica modificaciones sustanciales
de adaptabilidad a los nuevos cambios que estan por venir, pues la
nueva era del internet financiero esta siendo revolucionado por los
multiples usos de la plataforma blockchain, en una esfera publica o
privada.

También, el uso de las criptomonedas debe incentivar una
evolucion en el desarrollo de las interacciones sociales, en las capa-
cidades de adquirir, enajenar, alquilar bienes y servicios, etc.; lo que
contribuye de manera directa en la satisfaccion de las necesidades
humanas y que implica, pues, nuevas formas y nuevas estructuras de
comprension en los horizontes de sentido y modos de vida por parte
del hombre en un escenario virtual con dinero virtual; es decir, la glo-
balizacion ha permitido que en sus sintesis dialécticas se generen evo-
luciones significativas, lo tinico que no se sabe es si para bien o mal de
la humanidad, lo que queda claro es que son transformaciones.

Por otro lado, las criptomonedas son en esencia una sub espe-
cie de dinero, es decir, es una unidad de cuenta que en la actualidad
estd mediada por unos pocos usuarios que transan en estas monedas.
El uso de plataformas como Blockchain ayuda a que las transacciones
sean entre los sujetos negociantes, propiamente; a su vez, libera de
intermediarios, pero surge la polémica de como regular las volunta-
des de los negociadores respecto al objeto y la licitud de su negocio.
Ademas, el Blockchain puede tener utilidad en otros ambitos como el
electoral, la salud y el mercado de capitales, procurando los valores
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democraticos de transparencia.

Por ello, los Estados deben ser conscientes que el mundo evo-
luciona y se transforma, asi, deben permitir que la disciplina juridica
pueda actualizarse y reformularse desde lo interdisciplinar, ya que no
es autopoiética, necesita de la tecnologia, la economia, la politica y
la filosofia para poder construir regulaciones coherentes y confiables
en el ambito de la moneda virtual, puesto que la globalizacion trae
nuevos desarrollos que afectan todos los dmbitos que circundan al ser
humano.

Por eso, Colombia no puede solamente enunciar los riesgos
del comercio o inversiéon con criptomonedas, sino que debe regular
estas materias; es deber del Estado y del 6rgano legislador dar conti-
nuidad al proyecto que se esta desarrollando en el 2018 y espera ser
debatido y sancionado como ley de la Republica, para que se consti-
tuya en un modelo, como el caso de Japon. Aun asi, se debe entender
que cada regulacion es propia a la identidad de cada Estado y confor-
me a las necesidades de sus localidades.

Entonces, la relacion de la globalizacion y las criptomonedas
es indisoluble, no puede existir la una sin la otra, pues son fenémenos
que hacen que el mundo se transforme y cambie sus modelos de per-
cepcion. La globalizacion ha provocado revoluciones tecnologicas,
como se pudo presentar en este articulo, pues pasamos de un dinero
real a un dinero virtual, a un commodity de extraccion virtual, como
lo es el bitcoin. Por tanto, se puede percibir la silueta y el pervivir de
un nuevo hombre que opera en un mundo real pero que se introduce
en su virtualidad, por medio de las criptomonedas.
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Los sistemas de comunicaciones inalambricas dependen del
medio de transmision que utilizan el transmisor y receptor en el pro-
ceso de comunicacion. Este medio de transmision se define como el
Espectro Radioeléctrico (ER), el cual es un recurso natural escaso que
es gestionado por cada uno de los paises. La gestion del ER se realiza
por medio de bandas de frecuencia de acceso fijo que se denominan
licenciadas y no licenciadas. En cada una de las bandas de frecuen-
cia del ER, los servicios de telecomunicaciones tienen una regulacion
para realizar el acceso a este recurso. Dado el crecimiento exponen-
cial de servicios, se hace necesario generar nuevas iniciativas de ac-
ceso dinamico al ER que permitan el 6ptimo uso de este recurso. Por
todo lo anterior, dada la transformacion digital de los servicios, en
este capitulo del libro se generara: (i) una revision regulatoria nacio-
nal e internacional sobre el acceso dinamico al espectro radioeléctrico
en las bandas de frecuencia utilizadas por los usuarios primarios de
television digital terrestre y (ii) una propuesta de la aplicacion de la
tecnologia de radio cognitiva para acceso dindmico en las bandas de
television.

El capitulo del libro se divide en cuatro secciones que se de-
nominan television digital terrestre, huecos espectrales en television,
reglamentacion del uso de espacios en blanco en Colombia y radio
cognitiva para TVWS. La seccion 1 tiene como objetivo establecer el
estado actual regulatorio del servicio de television digital terrestre en
el contexto colombiano y el uso de la banda de frecuencia teniendo
en cuenta la transicion de la television analdgica a la digital. En la sec-
cion 2 se define el marco regulatorio nacional e internacional del uso
de los huecos espectrales en television. En la seccion 3 se especifica la
regulacion colombiana de la ANE y el trabajo futuro para la apropia-
cién de la tecnologia a nivel nacional. En la seccion 4 se realiza una
propuesta con el fin de aplicar radio cognitiva en el acceso a huecos
espectrales en television.
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2.1. Television digital terrestre

El articulo 1 de la Ley 182 de 1995* define la television como un:

servicio publico sujeto a la titularidad, reserva, control y
regulacion del Estado, cuya prestacion corresponderd, mediante
concesion, a las entidades publicas a que se refiere esta ley, a los
particulares y comunidades organizadas, en los términos del
articulo 365 de la Constitucion Politica.

Igualmente sefiala que es un servicio de telecomunicaciones

que, ofrece programacion dirigida al publico en general o a una parte
de él, que consiste en la emision, transmision, difusion, distribucion,
radiacion y recepcion de sefnales de audio y video en forma simultanea
y que esta vinculado intrinsecamente a la opinién publica y a la
cultura del pais, como instrumento dinamizador de los procesos de
informacién y comunicacién audiovisual.

La mencionada ley clasifica este servicio® en atenciéon a la

Ley 182 de 1995 “Por la cual se reglamenta el servicio de television y se formulan
politicas para su desarrollo, se democratiza el acceso a éste, se conforma la comi-
sion nacional de television, se promueven la industria y actividades de television,
se establecen normas para la contratacion de los servicios, se reestructuran enti-
dades del sector y se dictan otras disposiciones en materia de telecomunicacio-

£

nes .

“ART. 19.—Clasificacion del servicio en funcion de la tecnologia de transmi-
sion. La clasificaciéon en funcion de la tecnologia atiende al medio utilizado
para distribuir la sefal de television al usuario del servicio. En tal sentido la
autoridad clasificara el servicio en: a) Television radiodifundida. Es aquella en
la que la senal de television llega al usuario desde la estacion transmisora por
medio del espectro electromagnético, propagdndose sin guia artificial; b) Tele-
visién cableada y cerrada. Es aquella en la que la sefial de television llega al
usuario a través de un medio fisico de distribucién, destinado exclusivamente
a esta transmision, o compartido para la prestacion de otros servicios de tele-
comunicaciones de conformidad con las respectivas concesiones y las normas
especiales que regulan la materia. No hacen parte de la television cableada, las
redes internas de distribucion colocadas en un inmueble a partir de una ante-
na o punto de recepcion, y ¢) Television satelital. Es aquella en la que la se-
fal de television llega al usuario desde un satélite de distribucion directa.
PAR.—Modificado. L. 335/96, art. 4°. Previo acuerdo entre las partes, los conce-
sionarios del servicio de television podran utilizar, de ser técnicamente posible las
redes de telecomunicaciones y de energia eléctrica del Estado o de las empresas
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tecnologia de transmision que utiliza, donde también se encuentra
la Television Radiodifundida, como “aquella en la que la sefial de
television llega al usuario desde la estacion transmisora por medio
del espectro electromagnético, propagandose sin guia artificial;
dentro de la cual se encuentra la Television Digital Terrestre”.

La Television Digital Terrestre, en adelante TDT, busco
mejorar la calidad de la sefial de video y audio e incrementé el nimero
de canales que pueden emitirse en el mismo ancho de banda; ademas,
optimizo el espectro radioeléctrico a menores costos de transmision y
la adicion de servicios interactivos.

Con fundamento en la funcion de gestion del espectro
electromagnético y con el fin de que los consumidores de todo el
territorio colombiano tengan acceso gratuito y una mejor oferta de
television abierta por parte de los canales publicos y privados, en el
ano 2008° se adoptd la politica publica de migrar de la television
analoga a la TDT, que se consolidard en el 2019 con el apagon
analogico.

La implementacion de dicha politica en Colombia se inicid,
en primera instancia, con la seleccion del estindar DVB-T (Digital
Video BroadcastingTerrestrial); sin embargo, después de un estudio
técnico realizado por la CNTV (Comision Nacional de Television)
hoy ANTV (Autoridad Nacional de Television) y la ANE (Agencia
Nacional del Espectro) se consideré la conveniencia de hacer uso del
estandar DVB-T2". El sistema DVB-T adopta la norma técnica de
ETSI EN 300 744 (V, 2006).

Mediante el Acuerdo 8 de 20103 del ente regulador CNTV

de servicios publicos domiciliarios, asi como la infraestructura correspondiente a
postes y ductos, para tender y conducir los cables necesarios para transportar y
distribuir la sefial de television al usuario del servicio”.

6 Acta 1443 correspondiente a la reunién ordinaria del jueves 28 de agosto de
2008, entre otras decisiones determind con fundamento en los estindares y ana-
lisis ya citados que se adoptaria para Colombia, el estindar de television digital
terrestre DVB-T, desarrollado por Europa.

7 Acuedo 4 de 2011 “Por el cual se modifican los articulos 1°y 7° del Acuerdo 8 de
2010 y se actualiza el estindar para television digital terrestre en Colombia”.

8 Acuerdo 8 de 2010 “Por el cual se adopta para Colombia el estindar de television digital
terrestre DVB-T vy se establecen las condiciones generales para su implementacion”.
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(Comision Nacional de Television) hoy ANTV (Autoridad Nacional
de Television), se adoptd este estandar y se definié un proceso
de transicion de diez afios de sefiales analdgicas a digitales, para
canales publicos y privados. Posteriormente, la adopciéon por parte
de Colombia se consolidé mediante el acuerdo CNTV 04 del 20
de diciembre de 2011 en el cual se actualiza el estindar de TDT de
DVB-T a DVB-T2. Finalmente, la CRC (Comisiéon de Regulacion
de Comunicaciones) de conformidad con las competencias que la
Ley 1507 de 2012 le otorgd a las entidades del sector en materia
de regulacion del servicio de television, en ejercicio de sus funciones,
procedi6 a: definir las condiciones técnicas, a regular las condiciones
de operacion y explotacion del servicio publico de television, también
a determinar estandares y certificados de homologacién internacional
y nacional de equipos de telecomunicaciones, entre otras.

Con fundamento en lo anterior, la CRC profiri6 la Resolucion
4337 de 2013, “a partir de lo expuesto en el documento técnico de
criterios de planeacion vy transmision para la TDT en Colombia
elaborado por la Agencia Nacional del Espectro (ANE), asi como de las
observaciones recibidas del sector, donde se actualizan y complementan
las especificaciones técnicas aplicables a la red del servicio de Television
DigitalTerrestre(TDT)establecidasenlaResolucion CRC4047de2012”.

En el 2010 se inicié formalmente el proceso de transicion de la
television andloga a la TDT, para el 2013 la RTVC (Radio y Television
Nacional de Colombia) adjudicé el desarrollo de la primera fase de la
red de TDT para canales publicos nacionales y regionales. El plan de
cobertura poblacional por afio hasta el 2018 se evidencia en la Tabla 1.

61



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

62

TaBLA 1. PLAN DE COBERTURA EN TECNOLOGIA DIGITAL

Axo % CUBRIMIENTO % ACUMULADO
POBLACIONAL TOTAL
ACUMULADO

31 de Diciembre de 49.48% 49.48%
2014

31 de mayo de 2015 14.12% 63.60%

31 de diciembre de 10.15% 73.75%
2015

31 de diciembre de 12.51% 86.26%
2016

31 de diciembre de 3% 89.26%
2017

31 de diciembre 2018 3% 92.26%

ToraL 92.26% 92.26%

FueNTE: REsoLucioNn ANTYV, 2013

De acuerdo con la ANTV (Autoridad Nacional de Television),
hoy la sefial de Television Digital Terrestre TDT se puede ver en 23
ciudades principales del pais: Bogota, Medellin, Cali, Armenia, Pe-
reira, Manizales, Barranquilla, Cartagena, Santa Marta, Valledupar,
Monteria, Sincelejo, Riohacha, Bucaramanga, Cuacuta, Ibagué, Neiva,
Florencia, Tunja, Pasto, Villavicencio, Leticia y San Andrés. En estas
capitales y sus areas aledanas se concentra el 50% de la poblacion
colombiana. Y desde el 1 de julio de 20135, los canales publicos, Sefial
Colombia, Sefal Institucional, Canal Uno y los Canales Regionales
Teleantioquia, TRO, Tele caribe, Teleislas, Telecafé y Canal Capital
iniciaron emision en alta definicion (Roncancio, s.f.).

La adopcion de la TDT como politica publica del pais es de-
sarrollo de la funcion del Estado de la gestion y control del espectro
radioeléctrico, la cual se define como: “el conjunto de actuaciones y
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funciones administrativas, a cargo del Estado, dirigidas a organizar,
distribuir, proporcionar, intervenir, comprobar, fiscalizar e inspeccio-
nar el espectro radioeléctrico, con el fin de alcanzar, en todo momento
y de manera permanente, los propdsitos y objetivos nacionales, asi
como cumplir las politicas estatales; con sujecion a las fases, las nor-

b

mas, recomendaciones y procedimientos previamente identificados’
(ANE, 2012).

Adicionalmente esta gestion y control de espectro, compren-

de la administracion y coordinacion de las instituciones, recursos y
sistemas que participan y se utilizan para el cumplimiento de dichas
funciones y que hacen posible el racional, eficiente y eficaz uso del
espectro radioeléctrico, de acuerdo con la ANE (Agencia Nacional del
Espectro).
Por su parte, el articulo 75 de la Constitucion Politica de Colom-
bia, establece que: “el espectro electromagnético es un bien publico,
inenajenable e imprescriptible sujeto a la gestion y control del Estado,
y garantiza la igualdad de oportunidades en el acceso a su uso en los
términos que fije la Ley”.

Por su parte, la Ley TIC® de Colombia en su articulo 2 es
clara en imponerle al Estado la obligacion de fomentar el despliegue
y el uso eficiente de la infraestructura para la provision de redes de
telecomunicaciones y los servicios que sobre ellas se puedan prestar;
y conexo promover el éptimo aprovechamiento de los recursos es-
casos, con el danimo de generar competencia, calidad y eficiencia, en
beneficio de los usuarios; asi como garantizar la libre adopcion de
tecnologias.

En atencion a lo anterior, la ANE (Agencia Nacional del Es-
pectro) de conformidad con lo establecido en el articulo 3 del Decreto
4169 de 2011 es la entidad estatal encargada de planear y atribuir el
espectro radioeléctrico con sujecion a las politicas y lineamientos que
determine el MINTIC (Ministerio de Tecnologias de la Informacion y
las Comunicaciones), asi como de establecer y mantener actualizado

9 Ley 1341 de 2009 “por la cual de definen principios y conceptos sobre la socie-
dad de la informacion y la organizacion de las tecnologias de la informacion y las
comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”.
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en las necesidades del pais, es por ello que en coordinaciéon con la
ANTYV (Autoridad Nacional de Television), se realizé la distribucion
de frecuencias en la banda de television en donde establecieron una
banda primaria exclusiva para TDT comprendida entre los 470 a 512
MHz del canal 14 al 20 (Roncancio, n.d.), una banda secundaria en
la cual conviven la TDT junto con la TV anal6gica comprendida entre
512 a 698 MHz del canal 21 al 51 como se muestra en la Figura 1.

FiGURA 1. DISTRIBUCION DE ESPECTRO PARA TDT
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De acuerdo con la Figura 1, la ANE (Agencia Nacional del
Espectro) considerando la Resolucion 461 del 1 de agosto de 2017,
afirma que: “las asignaciones del servicio de television radiodifundida
en Colombia, actualmente en el 99% de los municipios se usan menos
de 10 canales de los 36 disponibles en la banda de frecuencias ultra
altas, en adelante UHE, lo que permite la utilizacion de esas frecuen-
cias disponibles para otros servicios aprovechando sus ventajas de
propagacion”; tema sobre el cual se analizard en profundidad en la
siguiente seccion.

2.2. Huecos espectrales en television

Los espacios en blanco en television son definidos de acuerdo con la
Resolucion No. 461 del 1 de agosto de 2017 como: “Frecuencias
de la banda comprendida entre 470 MHz a 698 MHz que no estan
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asignadas en un area especifica y que pueden ser usadas por aplicacio-
nes de radiocomunicaciones en dicha area, sin causar interferencias
perjudiciales a las estaciones de un servicio primario o secundario a
las que se le hayan asignado o se le asignen frecuencias en el futuro.
Adicionalmente, los dispositivos de espacios en blanco son definidos
como: “Dispositivo con capacidad de geo-localizacion incorporada,
que puede hacer uso de los espacios en blanco mediante la interaccion
con una base de datos de espacios en blanco. Se clasifican en disposi-
tivos maestros y dispositivos esclavos”.

Los dispositivos maestros realizan la conexion con el sistema
web que informa los canales disponibles y realiza la solicitud de di-
chos canales por parte de los dispositivos esclavos, y éstos realizan
peticiones de canales disponibles al sistema web a través de su dis-
positivo maestro asociado (Nacional & Espectro, 2016). De acuerdo
con lo establecido en la Resolucién 461 del 1 de agosto de 2017, en
Colombia el sistema web puede ser definido como una herramienta
de software administrada por la ANE (Agencia Nacional del Espec-
tro) que contiene la lista de canales disponibles y responde a una
peticion realizada por un dispositivo de espacios en blanco.

La Base de datos de Espacios en Blanco (BDEB) del sistema
web entrega los canales disponibles que el dispositivo esclavo puede
usar. Para obtener la lista de canales disponibles, la BDEB tiene en
cuenta la ubicacion geografica del dispositivo, las asignaciones exis-
tentes en la banda 470 MHz a 698 MHz y las condiciones de coexis-
tencia para garantizar la proteccion del servicio de radiodifusion de
television contra interferencias.

La implementacion y la administracion de los TVWS varia de
pais a pais. En algunos paises la BDEB es administrada por terceros;
mientras que en otros es administrada por entidades gubernamenta-
les. A continuacion, se realizara un analisis de algunos paises que han
hecho regulacion y estudios de TVWS.

2.2.1. Reino Unido

El regulador de Reino Unido, Ofcom, realiz6 un piloto de dispositivos

65



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

66

de huecos espectrales en television con el fin de realizar una prueba de
concepto de un framework cognitivo para TVWS (Holland, Ping, Sas-
try et al., 2015). Realizado de esta forma, la verificacion antes de la
implementacion comercial de los dispositivos de espacios en blanco e
involucrando a los entes regulatorios, como la industria y los usuarios
con el fin de verificar el proceso; Ofcom tuvo como objetivos técnicos
el correcto funcionamiento de dispositivos de huecos espectrales, la
operacion de la base de datos de geolocalizacion, los cédlculos y la
respectiva operacion de la base de datos, junto a los calculos de la
programacion de eventos especiales TDT y la administracion de inter-
ferencias y coexistencia (Holland, Ping, Aijaz et al, 2015).

2.2.2. Estados Unidos

El ente regulador FCC (Federal Communication Commission por sus
siglas en Inglés) en el documento regulatorio 10-174 (FCC, 2010) es-
pecifica la habilitacion de las bandas de Television no utilizadas para
uso no licenciado del espectro radioeléctrico y genera los criterios
para la proteccion del servicio de television con respecto al uso de
micr6fonos inalambricos y otros dispositivos de TVWS.

Adicionalmente, determina las especificaciones de la altura
de las antenas, sus potencias, las dreas de proteccion y contempla la
deteccion espectral como una aplicacion no obligatoria en los dispo-
sitivos de TVWS. Sin embargo, la FCC la observa como fase promete-
dora para el aprovechamiento de esta banda de frecuencia. También,
estipula que los dispositivos TVWS deben tener georreferenciacion y
deben comunicarse con una base de datos que puede ser administrada
por varios operadores habilitados para el uso de las bandas de televi-
sion no utilizadas. Cumpliendo con lo estipulado por la FCC, compa-
fifas como Google, Microsoft, Iconectiv, administran BDEB aproba-
das por el ente regulador la FCC (Cognitivos, Rurales, Blancos, Galv,
& Fecha, 2016).

La FCC determiné que las implementaciones de BDEB deben
proveer los canales de TV disponibles en cada ubicacion dentro de un
tiempo determinado. Ademas, los DEB deben acceder a la informa-
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cion de la base de datos con la informacién de geolocalizacion; con
el fin de obtener la lista de los canales disponibles para transmitir.
También, los DEB deben detectar el canal que van a utilizar, 30 segun-
dos antes de la transmision y mantener un analisis cada 60 segundos,
durante el funcionamiento (Baykas et al, 2010). En caso de que se
detecte un servicio con licencia, los dispositivos de espacios en blanco
deben abandonar en menos de 2 segundos el canal. De igual manera,
la FCC certifica a los dispositivos inaldimbricos que pueden conectar-
se a las BDEB.

2.2.3. Singapur

Singapur es considerado como uno de los paises del sudeste de Asia
con mayores innovaciones de TVWS, varios proyectos pilotos se han
llevado a cabo dentro de este pais; apoyados por el grupo piloto de
espacio en blanco (SWSPG) (Oh, Ma, Tao, Chu & Peh, 2014). En
zonas de TVWS denominadas zonas CRAVE (Cognitive Radio Ve-
nue), las bandas de operacion de TVWS en Singapur se encuentran en
230 MHz y 470-806 MHZ (Paisana, Miranda, Marchetti, & Dasilva,
2014), contando aproximadamente con 180 MHz de espectro para
TVWS.

Dentro de los requisitos técnicos que se especifican para que
un dispositivo desee transmitir en esta banda se encuentra la obligato-
ria conexion a una BDEB, esta base de datos debe administrar menos
consultas por instancia de transaccion y las consultas realizadas por
los dispositivos deberan ser explicitamente realizadas.

Japon.

En Japo6n el Ministerio de Asuntos Internos y Comunicacio-
nes (MIC) ha adoptado una postura frente al uso eficiente de TVWS,
discutiendo acerca del uso de BDEB (Rahman, Song & Harada,
2012). Basicamente los dispositivos de TVWS acceden a esta base
de datos para obtener informacién acerca de los espacios en blanco
disponibles, la informacion de disponibilidad es calculada por medio
de modelos de propagacion. Conjuntamente, la regulaciéon impone a
los DEB que atenden sus sefales dentro de la distancia de separacion
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de un area definida como protegida para la emisién de usuarios pri-
marios (Arteaga & Navarro, 2016).

2.2.4. Espana

En Espana, el estudio (Llamas y Cardona, 2016) busca habilitar los
TVWS para aplicaciones [oT. Actualmente, esta tecnologia se encuen-
tra en proceso de regulacion, con el fin de que puedan soportar una
gran cantidad de dispositivos, la baja velocidad de transmision, el
consumo de energia reducido, la larga duracion de la bateria, com-
plejidad reducida, la cobertura extendida, la latencia limitada y los
precios que minimizan el coste del equipo y el mantenimiento (Ne-
tworks, s.f.).

Las tecnologias de acceso tales como Wi-Fi, Bluethooth, Zig-
bee y LPWAN no permiten escalabilidad, confiabilidad, cobertura y
soporte para la movilidad segun los retos establecidos en IoT. Dado
el crecimiento planteado por empresas como Cisco y la Unién Inter-
nacional de Telecomunicaciones (UIT) en el afio 2020 para los dis-
positivos IoT, la banda de Ultra High Frecuency (UHF) se observa
como una oportunidad de brindar servicios de banda ancha en enlace
descendente. Por esto, se realiz6 un estudio (Llamas y Cardona, 2016)
para compartir espectro en huecos espectrales en Television Digital
(TVWS).

Reglamentacion del uso de espacios en blanco en Colombia
En el caso de Colombia, la ANE (Agencia Nacional del Espectro)
inicio en el afo 2016 el desarrollo de una propuesta normativa sobre
uso de espacios en blanco, lo cual gener6 que la Dynamic Spectrum
Alliance (DSA) la galardonara en la categoria “innovacion” por ser la
entidad regulatoria pionera en Latinoamérica en proponer este tipo
de Reglamentacion.

En el afno 2016 la ANE expidi6 la Resolucion No. 711 en la
cual establecié “las bandas de frecuencia de libre utilizacién dentro
del territorio nacional, los parametros técnicos, los modos de opera-
cion, las aplicaciones, las bandas restringidas, los limites generales
para radiadores intencionales y las excepciones a estos, asi como las
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condiciones técnicas y operativas de aplicaciones especificas que por
su naturaleza requieran condiciones especiales de operaciéon”.

Posteriormente, la ANE, con el fin de determinar la necesidad
de realizar los ajustes normativos que mejoren la compatibilidad ra-
dioeléctrica de los dispositivos de espacios en blanco con los equipos
de servicios atribuidos para mejorar la disponibilidad de canales, des-
de el 23 de diciembre de 2016 hasta el 30 de enero de 2017, publico
la propuesta normativa para la consulta y recepcion de comentarios
de los interesados.

Finalmente se expidié la Resolucion 461 del 1 de agosto
de 2017 “Por la cual se establecen las bandas de frecuencia de li-
bre utilizacion dentro del territorio nacional y se derogan algunas
disposiciones”, donde se establecen las condiciones técnicas y ope-
rativas para la utilizacion de los dispositivos de espacios en blanco
en la banda 470-698 MHz, que operen en el territorio colombiano:

e Solo podran hacer uso de los segmentos de banda 470 MHz
a 698 MHz que se encuentren disponibles de acuerdo con lo
establecido por la ANE.

e Deberan operar unicamente en ubicaciones fijas determina-
das en las modalidades punto a punto o punto multipunto.

® No es permitido el uso de dispositivos de espacios en blanco
portatiles o moviles.

e La potencia que el dispositivo de espacios en blanco entrega
a su antena no podra superar 12.6 dBm medidos en cual-

quier segmento de 100kHz.

e [aganancia maxima de la antena conectada a un dispositivo
de espacios en blanco no deberd superar 14 dB referidos a
un dipolo de media onda (dBd).

e Las emisiones no deseadas no deberan superar una potencia
de -42.8 dBm medidos en cualquier segmento de 100 kHz.

e Estos dispositivos deberan implementar técnicas de control
automadtico de potencia minima requerida para establecer
comunicacion.

e La altura maxima de la antena, por encima del nivel del te-
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rreno de estos dispositivos, no podra superar 50 metros.

e Solo podran operar en puntos geograficos cuya altura por
encima del promedio del terreno sea menor a 800 metros.

* Los dispositivos maestros deberan periddicamente tener una
lista de canales disponibles para hacer uso del espectro.

Esta reglamentacion establece la implementacion de una
BDEB, que calcula la lista de canales disponibles y responde a una pe-
ticion realizada por un dispositivo de espacios en blanco, y le entrega-
ra al usuario una lista de canales disponibles que el dispositivo puede
usar; teniendo en cuenta la ubicacion geografica del dispositivo, las
asignaciones existentes y las condiciones de coexistencia, con el fin de
garantizar la proteccion de los servicios primarios y secundarios de
posibles interferencias.

La configuracion de estos dispositivos podra ser manual o au-
tomatica. La primera, solamente se permitira antes de la implementa-
cion de la BDEB, periodo de transicion que se explicara mas adelante,
donde unicamente podran utilizar las frecuencias determinadas por
la ANE; el segundo, empezara a regir una vez se implemente la BDEB
por la ANE, y la frecuencia de operacion sera determinada automati-
camente por la BDEB, por lo tanto, no se permitiran configuraciones
manuales.

Cuando la BDEB esté implementada, los dispositivos de espa-
cios en blanco tnicamente podran conectarse con la BDEB designada
por la ANE para realizar las peticiones de canales disponibles. Solo
se permitirad el uso de dispositivos que tengan capacidad de geoloca-
lizaciéon automatica con un margen de error inferior a 50 metros; y
podra utilizar mas de un canal de la lista de canales disponibles que
comunique la BDEB.

La ANE (Agencia Nacional del Espectro) dentro de la Reso-
lucion 461 del 1 de agosto de 2017, establecié un periodo de transi-
cién; mientras se desarrolla la BDEB, periodo dentro del cual se debe
seguir el procedimiento establecido en el punto 4.4.1 del Anexo de la
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mencionada Resolucion, con el apoyo del sector de la academia'?, el
cual es la ANE (Agencia Nacional del Espectro), que durante este pe-
riodo de transicion recibirad todas las comunicaciones y solicitudes en
el tnico correo electrénico creado para este fin: tvws@ane.gov.co. A
dicho correo el interesado debe solicitar la disponibilidad de canales
para dichos dispositivos, los datos que deben ir en la solicitud son:

1. | Nombre del responsable del dispositivo.

2. | Tipo y namero de documento de identidad del responsable.

Datos de contacto del responsable.

4. | De cada dispositivo de espacios en blanco debe describir: Marca,

Coordenadas geogrificas de donde serd desplegado y Municipio

5. | Cantidad de canales requeridos.

La ANE procedera a verificar la informacién para validar o
rechazar la solicitud. Cuando la solicitud es valida, se informara la
disponibilidad de canales para los dispositivos a desplegar y su tiem-
po de validez.

La disponibilidad tendra asociado un tiempo de validez, por
lo tanto, antes de su vencimiento, el responsable, si desea continuar
con la operacion, deberda nuevamente realizar la solicitud de canales
a la ANE. Por su parte, la ANE debe informarle con antelacion al
responsable sobre cualquier cambio en la atribucion o asignacion de
frecuencias del servicio primario o secundario.

Al Dispositivo de espacios en blanco que haga uso de un canal
cuya disponibilidad no sea valida se le aplicara el régimen de Infrac-
ciones y Sanciones establecido en la Resolucion 711 del 2016. En
este orden de ideas es claro que en este periodo, en Colombia, los
dispositivos de espacios en blanco seran fijos y se habilitaran para
los municipios donde exista no asignacion de la banda de frecuencia,
igualmente los dispositivos deben comunicarse con la base de datos

10 Convocatoria Investigaciones 2018, dirigida a Instituciones de Educacion
Superior:https://www.ane.gov.co/index.php/informacion-de-interes/noti-
cias/652-se-amplia-plazo-de-la-convocatoria-de-investigaciones-20182s=ADSA-
15B49A618EF35BB1641635A7B61A85342751

71



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

72

y reportar su ubicacion geografica con el fin generar su habilitacion
para evitar interferencias a la banda de television. Finalmente, la ANE
desarroll6 un piloto (Medina, 2014) con tres escuelas rurales en don-
de se evidencia el potencial de la tecnologia para internet de banda
ancha en zonas rurales.

2.3. Radio cognitiva para TVWS

Con el fin de implementar una red de TVWS, la radio cognitiva es
un componente importante puesto que posee la capacidad de medir,
sentir y ser consciente de los pardmetros relacionados con las carac-
teristicas del canal de radio, la disponibilidad de espectro y las nece-
sidades de los usuarios y aplicaciones, ademas de las politicas locales
y restricciones operativas.

Esta tecnologia se basa en la integracion de capacidades como
son la de observar, orientar, planificar, decidir y aprender (ciclo OO-
PDAL por sus siglas en inglés) con el fin de crear redes y radios cons-
cientes, adaptativos y cognitivos. Los radios definidos por software
(SDR, por sus siglas en inglés) hacen parte fundamental de la arqui-
tectura de la radio cognitiva; puesto que permiten modificar para-
metros del sistema de telecomunicaciones por software. Teniendo de
esta forma, un sistema flexible y cognitivo a nivel de hardware o en
la capa fisica de las redes de acceso inalambricas. La flexibilidad en la
capa fisica es vital para las redes TVWS, puesto que, de acuerdo con
la regulacion la disponibilidad, variard en funcién del tiempo y del
espacio geografico.

En la Figura 2 se observa la arquitectura de radios 4giles,
expuesta en Sai Shankar, Cordeiro y Challapali (2005), que aplican
esquemas de radio cognitiva y pueden ser utilizadas en TVWS. La ar-
quitectura se compone de los siguientes modulos que se denominan:
el identificador de oportunidades, la interaccion de politicas, el gestor
de oportunidades, y por ultimo, la capa fisica flexible. El identificador
de oportunidades es responsable en determinar los huecos espectrales
en las bandas de frecuencia y el tiempo por medio de la deteccion
espectral.
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El médulo de interaccion de politicas permite entender las po-
liticas establecidas por el organismo regulador para la banda de fre-
cuencia objetivo. La capa fisica flexible desempefia un papel critico y
es responsable de tomar las entradas del gestor de oportunidades y de
conformar las sefiales para que cumplan con las politicas de transmi-
sion establecidas por el organismo regulador para operar en la banda
objetivo.

El gestor de oportunidades forma el nucleo de esta arquitec-
tura porque controla el identificador de oportunidad solicitando me-
diciones en bandas objetivo y especificando la exactitud requerida de
mediciones y/o tiempo de respuesta. El gestor de oportunidades tam-
bién es responsable de recibir las entradas de los identificadores de
oportunidad y los modulos de politica que para el caso colombiano
se encuentran en la BDEB establecida en la resoluciéon 461 de 2017 de
la ANE.

FIGURA 2. ARQUITECTURA DE RADIO AGILES

4 1

)
[ Interaccion de Politicas ]
U wn
- O
O
QO m
o o
& c
=T
=5
o o
T 0O
[ Capa PHY Flexible ]

I A

FUENTE: SAT SHANKAR ET AL., 2005

-
-

73



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

74

2.4. Conclusiones

El servicio de television en Colombia ha venido adelantando
un proceso de transformacion digital con la transicion de television
analdgica a digital, esto implica que el acceso al espectro radioeléctri-
co tiene nuevas técnicas que permiten optimizar su uso y adicional-
mente bandas de frecuencia en ciertas zonas geograficas en desuso. Al
establecer el acceso dindmico a estas bandas no utilizadas por el ser-
vicio primario de television, se genera una fuerte responsabilidad en
la disponibilidad del servicio de television. Lo que implica establecer
estrategias regulatorias como la resolucion 461 de 2017 de la ANE.

Para el caso colombiano, las particularidades del relieve y de
la regulacion de servicio de television hacen que Colombia deba ge-
nerar un sistema de gestion de huecos espectrales en television tinico
en el mundo que responda a las necesidades de la regulacion colom-
biana.

Esta innovacion regulatoria que en principio permite que el
uso del espectro radioeléctrico sea eficiente y cuyo impacto en el sec-
tor y en el desarrollo del pais serdn visibles a partir del afio 2019, le
imponen a la Agencia Nacional del Espectro la tarea de realizar el res-
pectivo andlisis de impacto regulatorio que determine si es necesario
mantenerla, actualizarla o eliminarla.

Colombia es el primer pais en Latinoamérica que cuenta con
una regulacion de espacios en blanco, lo cual permite que su expe-
riencia sea un referente regulatorio para el uso eficiente del espectro
radioeléctrico a nivel internacional.

Los huecos espectrales en television TVWS son una prome-
tedora tecnologia para diferentes aplicaciones de redes inalambricas.
La regulacion es primordial para esta tecnologia porque los radios
TVWS deben tener una constante interaccion con politicas regulato-
rias que, para este caso, se establecen por medio de una herramien-
ta de software web que permite establecer si un dispositivo TVWS,
de acuerdo con su posicion geografica y altura, tiene las condiciones
necesarias para no ser interferente para el usuario primario de te-
levision. Adicionalmente, los TVWS se convierten en una excelente
oportunidad para aplicaciones como redes de banda ancha en zonas
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rurales y para aplicaciones e Internet de las cosas.

La propuesta de aplicar la tecnologia de radio cognitiva a las
redes de huecos espectrales en television es conveniente dada la varia-
cién en tiempo y geografia que tienen los huecos espectrales en tele-
vision. De acuerdo con la arquitectura revisada, es necesario que las
redes interactien con las politicas de regulacion y de esta forma evitar
interferencias a los usuarios primarios de television, y asi, cumplir los
requerimientos regulatorios.
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3.1. Introduccion

El siglo XXI ha entronizado a las tecnologias como imperativo de la
vida individual y colectiva, con la consecuente transformacion, o si se
prefiere mutacion, de las consideraciones y comprensiones acerca de
lo que es la vida humana en version digital. Se ha instalado el reino
digital'! y con él emergen expresiones y sentidos de ser hombre, de
la subjetividad y la interaccion. De ahi que sea necesario indagar por
el derecho o el principio fundamental a la vida como hipervida o ci-
bervida, para que puedan hacerse los necesarios reconocimientos en
cuanto a qué dimensiones de la digitalidad conforman la vida huma-
na hoy, y si esta dimension no se trata de una cuestiéon menor o de una
simple moda de un grupo etario que gusta de estar en version bit. Al
reconocer a la hipervida como derecho fundamental, ésta debe estar
incorporada a toda la epistemologia que conforma la teoria de estos
derechos, en cuanto a su garantia, aplicacion y limitacion. Negar este
derecho impide que no sea superado el pensar que considera a las
tecnologias como avasalladoras de la existencia actual, como meras
aplicaciones de consumo sin mas que no afectan de manera decidida
la vida hipermoderna.

3.2. Hiperderecho a la hipervida

Una de las primeras afirmaciones que es necesario advertir acerca de
la hipervida tiene que ver con la reflexion en torno a qué es lo que
la constituye, de qué se trata y por qué demanda una resignificacion
o superacion de las tradicionales concepciones de la vida humana,
como clausula esencial. La conformacion de la hipervida como de-
recho fundamental abierto, como parte de una Constitucion abierta
“La Constitucion no es un sistema cerrado y omnicomprensivo, no
contiene una codificacion, sino un conjunto de principios concretos y
elementos basicos del ordenamiento juridico de la comunidad, para
el que ofrece una norma marco. En este sentido es un ordenamiento
abierto” (Hesse, 2001, p. 6). En version digital, se requiere afirmar
como presupuesto basico la consolidacion de los derechos humanos
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como hiperderechos, a los que el HiperEstado debe dar respuesta y
salvaguardar, pues es claro que la digitalizaciéon ha conquistado y co-
lonizado la complejidad de la vida humana. Una vez se conciba la
vida como hipervida, ésta requiere de la comprension juridica y de
un esfuerzo por reconocer la dimension tecnologica que ha instau-
rado una manera de ser y actuar del hombre del siglo XXI como ser
individual y colectivo (Carrefio, 2016). El ser digital ha logrado una
recomposicion de las dimensiones que responden a la pregunta nece-
saria: qué conforma la vida humana para que sea protegida. Con ello,
se cimenta la arquitectura del derecho a la hipervida, como quiera que
“el derecho es una actividad” (Alexy, 2008, p. 52)

El contenido de la hipervida esta configurada o reconfigurada
en términos de bits, el hombre bit o en bits es la manifestacion del
ser del siglo XXI. En tanto hipermoderno, el bit conforma parte de la
subjetividad como construccion de la individualidad, de su autodeter-
minacion, de su libertad, es una auténtica actualizacion del derecho a
la vida hoy. “S6lo mediante una tal actualizacion pueden hacerse rea-
lidad la autodeterminacion del individuo y su participacion responsa-
ble en la vida politica, social, econémica y cultural” (Hesse, 2001, p.
91). Los datos hacen al individuo y a su mundo, los conforman y los
transforman en una red de datos en circulacion, mutaciéon y perma-
nente actualizacion.

La mutacion antropoldgica en version digital ha sucedido, y
las preocupaciones tradicionales acerca de los dualismos en su con-
formacion estan suavizadas o estan siendo superadas, por lo que el
orden juridico debe hacer otras lecturas para amparar la vida como
hipervida, como experiencia de datificacion. El alma-cuerpo, sin
duda, no es la forma en la que las tecnologias podrian dar respuesta al
hombre, pues esta diada se ha vencido en el reino digital o reino de la
virtualidad, porque la virtualidad como creatividad y alternatividad
de la realidad crea nuevas maneras de ser y de estar. Sin que medien
dimensiones que limiten el pleno despliegue de la experiencia vital, la
dualidad cuerpo-alma es una limitacion, se halla en otro orden en el
cual no es posible dar cuenta de las transformaciones actuales y las
que se avecinan. Es el momento de hablar de plurividuo como lo no
evidente para referirse al hombre que transita por los pluriversos en
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los cuales puede morar como en sus casas: “El sujeto no es evidente;
no basta pensar para ser, como lo proclamaba Descartes, puesto que
muchas otras formas de existir se instauran fuera de la conciencia (...)
Mas bien que de sujeto, quiza convendria hablar de componentes de
subjetivacion, cada una de las cuales trabaja por su propia cuenta”
(Guattari, 2000, p. 21). Es el momento de lo vario, de lo multiple, de
lo fractal, de nodos de encuentro de subjetividad; lo lineal, lo simétri-
co, lo uniforme da paso, se disuelve ante las posibilidades dinamicas
de la virtualidad, la datificacion y la digitalizacion.

Al no ser la dualidad fija de cuerpo-alma la que dé cuenta de
lo humano, se requiere otra comprension, que desde el horizonte de la
digitalidad, pueda senalar lo que ahora esta integrando a la existencia
humana, sea un centro de cruce de las subjetividades: “Estos vectores
de subjetivizaciéon no pasan necesariamente por el individuo; en rea-
lidad, éste esta en posicion de <<terminal>> respecto de procesos que
implican grupos humanos, conjuntos socio-econémicos, maquinas in-
formaticas, etc.” (Guattari, 2000, p. 22) y de interconectividad, entre
humanos, maquinas, plataformas, dispositivos, programas, cyborgs,
etc.

3.3. Constitucion del hiperhombre

Asi que vale hacerse la pregunta como obligacion fundamental y
como conocimiento de si mismo: qué es ser hombre en el reino di-
gital, en el de la virtualidad, para luego advertir al orden juridico de
las emergencias en su proteccion: “el conocimiento de si mismo no
es considerado como un interés puramente tedrico; no es un simple
tema de curiosidad o de especulacion; se reconoce como la obligacion
fundamental del hombre” (Cassirer, 1996, p. 18).

De seguro, no se trata de senalar que las tecnologias como vir-
tualidad sean simples dispositivos, o meras formas de comunicacion
sin mds, a la manera de modas o de usos de objetos que el consumo
avasalla; la digitalizacion ha mutado a la humanidad, ha creado nue-
vas expresiones y realidades de lo que es el ser humano; lo virtual no
se trata de algo externo, algo extrafio y menos ain de algo fuera de
si, la conquista de la datificacion esta dentro, esta insertado a lo que
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esta definiendo o redefiniendo la existencia personal y colectiva, se
trata de la revolucion digital, de la datificacion “We are, in fact, living
through a data revolution. Driving this is not only the abundance of
data today, but the fundamental technologies that change the way we
gather, store, analyze, and transform information” (BSA The Software
Alliance, 2015)

Una forma actual de constitucion de lo humano es que éste
habita, se transforma, se proyecta en los datos, como fotos, likes, tri-
nos, pero no se trata de s6lo aparecer, se trata de estar volcado, de
existir como bits en los cuales una parte de su subjetividad esta en
juego. Subjetividad que se manifiesta en tanto multidividuo o pluridi-
viduo, se construye y reconstruye en todos los escenarios posibles en
los cuales participa, como parte de si; al superar el individuo, como
lo que es indivisible, queda abierto el espacio para pensar en todas las
mediaciones en las cuales la expresion de lo que es el ser humano tie-
ne cabida, porque carga de peso simbdlico, afectando y siendo afec-
tado como sujeto y como discurso. Se podria advertir que el dato es
parte de lo que define y proyecta la hipervida. El dato es subjetividad,
es la forma en la que en la virtualidad se esparce, crea y dinamiza la
existencia a través de las tecnologias, los dispositivos y los programas
que abren inusitadas oportunidades para que todos accedan y consu-
man.

Al dejar la dualidad cuerpo-alma, la virtualidad proporciona
otras lecturas de lo que define al hombre del reino digital, de aquello
que lo instituye y de las relaciones consigo mismo y con los demas
multidividuos. Incluso es hora de senalar las relaciones con los objetos
que cada vez desarrollan empatias con el hombre, y establecen mayor
interaccion, la singularidad de estos esta copando contextos mas alla
del consumo, haciendo que estos objetos o dispositivos en tanto pro-
ductos de consumo terminen como parte necesaria e indispensable,
en algunos casos fusionada en la actividad cotidiana de todos. Que-
dando establecida la relacion triadica entre consumo-producto-vir-
tualidad (datificacion, plataformas), con la consecuencia de ser todos
transformados en productos para ingresar al consumo, “La presun-
cion tacita que subyace a todo este razonamiento es nuevamente la
formula “para ser consumidor, primero hay que ser producto”. Antes
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de consumir, hay que convertirse en producto, y es esa transforma-
cion la que regula la entrada al mundo del consumo” (Bauman, 2011,
p. 96). Rezagar la constitucion dual humana, entroniza la digitalidad,
la datificacion como parte de esa pluralidad en la que se reconoce, y
que bien puede dar cuenta de los diversos sentidos en los cuales se
manifiesta lo humano. De ahi que ser hombre es también, para no
negar sino superar los dualismos, dato, avatar, me gusta, bits, interco-
municacion, exhibicion, decir. La corporalidad muta en la digitalidad,
en la datificacion, se trasforma hacia expresiones como el dato, los
bits.

La vida en la cultura digital estd atin por definir como existen-
cia que ha de ser articulada y dividida para su comprension: “Es decir,
todo sucede como si, en nuestra cultura, la vida fuese aquello que no
puede ser definido, pero que, precisamente por ello, tiene que ser in-
cesantemente articulado y dividido” (Agamben, 20035, p. 25) Esto ha
de requerir, en un primer momento, reconocer la fragmentacion que
ocurre en la virtualidad, y cuya primera consecuencia es que transfor-
ma el cuerpo localizado y temporal en descentrado, atemporal; aca
las coordenadas cldsicas no operan, el dato lo reemplaza todo, €l es
salud, desplazamiento, economia, afecto, participacion, tributo etc.,
es posible su multiubicacion, cabe la eventualidad, mds bien exotica,
de que algunos datos no sean localizables. Por lo que el escenario de
la datificacion es la deslocalizacion, o la desterritorializacion, instau-
randose asi una cartografia humana en la cual los mundos paralelos,
el multiverso configuran las nuevas expresiones, en donde se existe,
se vivencia de manera fuerte, existencias paralelas, diversas cargadas
de subjetividad, y como despliegue creativo del yo, que no es uno sino
vario, multiple. Por lo tanto, es necesario afirmar que el yo, se des-
pliega en los hiperuniversos en los cuales el multidividuo desde otra
forma de ser corporal o de ser corporalidad es, se expresa, vive. El bit
también es forma de corporalidad, como dato, como quiera que éste
se identifica como parte del yo, toma corporalidad porque concentra,
define el quién y el qué se es, pero no corporalidad en el sentido loca-
lizado de carne y huesos.

El cuerpo se ha digitalizado en la virtualidad, como hipercuer-
po se extiende en las redes, surge como registro, como otro existente,
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éste adquiere realidad multiple mediante el dato, o se transforma en
datificacion, en una multirealidad en la cual los contornos otrora que
establecia la imaginacion, la ficcion y la fantasia, ya no son claros. La
digitalizaciéon de lo humano, como parte de sus dimensiones, consigue
una multiformidad de sentidos y habilidades que las tecnologias y las
intercomunicaciones han facilitado para el multidividuo, verbigracia
la fascinacion de lo visual, la exacerbacion por lo exhibido, por el
siempre mostrar.

La exposicion parece una cualidad que estd adhiriéndose a la
forma de ser y actuar como hombre, parece ser que la humanidad re-
vigoriza lo publico como necesidad, el contenido de lo que se muestra
no interesa, o de lo que se ostenta, o lo que se revela, pues todo esta
autolegitimado; desde aspectos, momentos que significan de manera
sensible para sus protagonistas, hasta asuntos nimios y sin mayor
valor. La multimirada digital bien podria ser hoy a la manera del dios
Argo, quien todo lo ve, pero “no podia robar a o sin ser descubierto
por uno de los cien ojos de Argo (...) Hera puso los ojos de Argo en
la cola de un pavo real como recordatorio de su injusto asesinato”
(Graves, 2011, pp. 2-3). Esta mirada de cien ojos, compartida, en la
que todos de una u otra manera miran y son mirados. La datificacion
se asume como Argo, que nunca dormia “Argos Panoptes (el que todo
lo ve) que estaba bien preparado para ejercer de guardian debido a
que nunca dormia y tenia su cuerpo cubierto de ojos” (Hard, 2010,
pp- 304-305) asi mismo en la virtualidad no hay reposo siempre al-
guien esta despierto, mirando, ocupado en los otros, en lo Otro y sin
duda en el otro. Los otros en la red son los que seducen, atrapan en
modelos de ser y hacer, los otros parecen que se ubican mas alld del
género, la edad y la condicion, sélo forman parte de los otros que
estan y existen en la red. Lo Otro es el gran comun, lo que circula y
se entreteje, lo que hoy emerge como globalizado, lo que une mas alla
de la mera adherencia, se trata de participar para estar incluido. En
lo Otro esta el reino digital para afirmar que éste se configura en el
mundo humano, en el discurso, en la conquista de lo simbdlico; es el
advenimiento de éste, en donde la palabra se subsume, una palabra
que no requiere de sustento o justificacion.

Por el contrario, todo se acerca, todo por las tecnologias y las

85



EL REINO DIGITAL. TRANSFORMACIONES Y APLICACIONES MULTIDISCIPLINARES

86

intercomunicaciones se permite, logrando que incluso lo real sea mas
que lo real, transformandose en lo hiperreal. De ahi que toda manifes-
tacion del yo, concentrada en el dato, conlleva a que se deba conside-
rar la plasticidad como una cualidad o parte de la condicion en la cual
el hombre digital se ha convertido, como la riqueza de la creatividad
en la que la virtualidad ubica las formas de la hiperrealidad. Ser dato,
formar parte de la datificacion posibilita la existencia digital en los
mundos paralelos o multiversos en los que se puede hiperexistir, en
toda la extension de sentido y significado; y que el estar en las redes,
como dato, no es un ejercicio de mera expresion o el sentirse a la
moda, no se trata de una banalidad.

3.4. Hiperexistencia como trasmutacion en
intercomunicacion, datificacion, bit

La vida se ha trasmutado en forma de dato, en virtualodad, en hipere-
xistencia, cuya caracteristica bdsica es la plasticidad, entendida como
el estar de otras maneras y en simultdnea, mediante otras posibilida-
des que la existencia digital facilita. Y que otrora implicaba para las
generaciones jovenes un ejercicio de la imaginacion, un esfuerzo por
crear espacios y escenarios alimentados con la fantasia de los escrito-
res, de lo que se senalaba como ficcién, siempre en oposicién a lo con-
tingente, realizable en el aqui y en ahora. Se trataba de una forma de
ensofacion que se reprochaba porque colocaba al individuo fuera de
lo cotidiano, y de las demandas de interaccion o de la intersubjetivi-
dad con otros en las mismas coordenadas espacio-temporales de dis-
curso y agenda. Aspecto sensible porque los otros ya no son sélo una
generalidad o una multitud anénima, como ya advertian Kierkegaard
y Heidegger, “si pasamos de la relacion de la persona con individuos
a su relacion con la generalidad an6nima, ésa que Heidegger perso-
naliza llamandola das Man (el “Se”). También en esto le ha precedido
Kierkegaard con su concepto de multitud, “(...) es decir, lo general,
impersonal, sin rostro, ni figura” (Buber, 1997, p. 101). En el multi-
verso digital, forman parte del si mismo, constituyen el hiperhombre
como multidividuo, hiperexistente, con yoes fuertes, desplegados, con
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lo cual la existencia humana ha superado la otrora singularidad; los
otros son coexistentes y parte de la subjetividad, que se trasforman en
interdatos para ser y estar en las redes para intercomunicarse, y con
ello lograr la resolucion de la hiperexistencia.

El reino digital instaura el multiverso, en donde se trata de la
creacion de espacios, ambientes y escenarios que viabilizan las hipe-
rexistencias humanas que circulan con toda la carga simbdlica de ser
hombre, con los afectos, dimensiones, disposiciones y habilidades que
lo identifican. Con la caracteristica fuerte de hiperexistir en todos es-
tos espacios, hoy vitales, entendidos como necesarios y sin los cuales
no es posible la realizacion, el bienestar, la comunicacion, la espiritua-
lidad, el conocimiento. El que no habite o more estos espacios huma-
nos esta colocandose en situacion de desventaja, de precariedad, y por
lo tanto se configura en una forma dindmica y sensible de exclusion
social, de minusvalia frente a los miles de millones que estan incor-
porados. El estar fuera del multiverso que ofrecen la virtualidad y la
digitalidad, es quizd hoy por hoy la mayor de las desventajas porque
cercena toda participacion politica, social y, sin duda, por el peso de
la hipervida, se queda fuera de la cultura digital, como la disposicién
de ser y actuar hoy. “El <<mercado sin fronteras>> es una receta per-
fecta para la injusticia y para el nuevo desorden mundial” (Bauman,
2010, p. 17). Si no hay expresion como dato, si no se esta datificado
las dimensiones de la hipervida quedan aniquiladas y por lo tanto esta
queda desprotegida, desamparada, afectada de manera seria sus dere-
chos humanos digitales, es decir, derechos fundamentales sin lugar a
dudas.

El derecho a la hipervida tiene una caracteristica que tampoco
es extrana al derecho a la vida y que requiere, como imperativo, que
sea atendida, y es de manera fuerte la necesidad que tiene cada mul-
tidividuo de la experiencia virtual de la conectividad. Como requeri-
miento de socializacion actual, como expresion de intersubjetividad,
sin la cual el desarrollo humano no es posible, pues la experiencia y
la accion humana s6lo son posibles en la interaccion con otros, con
las implicaciones y las problematicas propias de los encuentros y des-
encuentros de las diferencias de los diferentes que convergen en los
espacios vitales. Sin embargo, en la virtualidad, esta interaccion hu-
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mana cobra sentido como conectividad, como interconectividad; no
solo se trata de estar conectado, se trata de estar insertado, incluido
como existente-hiperexistente- en las redes, en los escenarios en los
cuales mediante los datos se manifiesta una clara, evidente y sensible
forma de hipervida. No sélo se asoma, no es posible s6lo advertir
para observar, porque el observador en la virtualidad desaparece y se
transforma ipso facto en actor, en hiperactor; el entrar en la digitali-
dad es ya un existir, porque se queda subsumido, atrapado, se forma
parte de. La afectacion en todos los hiperescenarios es fuerte y desde
alli la persona virtualizada asume el discurso y la hipervida que se
modela en este multiverso.

La sensacion de aceptacion y formar parte de la conectividad
radicaliza la nueva experiencia de la hipervida, que conlleva a que la
vida se comprenda y tenga sentido en la medida que se es y se esta
interconectado, se requiere para la afirmacion de la hiperexistencia
de los hiperexistentes las notas caracteristicas que pudiesen compren-
derse como propias, empiezan a ceder ante una hiperpersonalidad
que se dibuja en los decires, likes, me gusta, que ofrece la digitalidad
y que es la firma con la cual el dato, el multividuo se conforma en los
horizontes en los cuales la hipervida se entroniza. La paradoja entre
lo privado y lo publico cede de forma radical ante la seduccion que
presenta la colectividad en los diferentes escenarios, asi se incorpora y
funda la colectividad entrecruzando datos, como una red en la cual la
hipervida se despliega de formas insospechadas; la hipervida es inter-
conectividad, es red, y emerge de formas fractales, en cada multiverso.
Lo fractal del derecho a la hipervida permite que el yo se manifieste
con toda la carga simbdlica e intersubjetiva de la compleja vivencia
humana dentro de la asunciéon del reino digital, no como ficcion o
fantasia de éste; en cada escenario de la red, se existe, se ostenta la
condicién de ser multidividuo, no son formas o espacios sin mas, se
trata de si mismo como otras creativas de si mismo, el si mismo en la
virtualidad es una interaccion de si mismos. Como opcion de la hipe-
rexistencia humana digital, datificada.

De ahi que el derecho a la hipervida es una mutacién, una an-
tropogénesis que reclama accion, proteccion y salvaguarda del Hipe-
rEstado, que no puede pensar la vida humana del siglo XXI sin estar
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en la digitalidad y de manera fuerte interconectada, no es un evento
futuro, es el ahora que se vive como futuro ante el rezago institucional
tradicional. “La futura accion de los poderes publicos estara cada vez
mas dominada por la programacion. En su calidad de proyecto sis-
tematico de un orden racional sobre las bases de todo conocimiento
disponible” (Benda et al, 2001, p. 139)

Desde siempre para el desarrollo de la vida humana merece
reconocimiento la dimension de la socializacion, como indispensable
para el humano y su humanizacién. Hoy dia la socializaciéon cobra
mayor sustento en version interconectada, el cara a cara de la inte-
raccion en la virtualidad es sustituida por los bits que permiten, el
acercamiento, la relacion, el sentirse junto y con otros. La digitalidad
ha logrado que la interconexion y la interconectividad tengan mayor
intensidad, relevancia y necesidad, por lo que se conforma en notas
caracteristicas esenciales, basicas y fundantes de la vivencia, lo que se
transforma en el fundamento de la hipervida que comparten todos los
hiperciudadanos. La forma del multidividuo se torna débil en singu-
laridad, en particularidad y se fortalece en lo colectivo, lo colectivo
lo define, de ahi que la manera de desarrollo de la intersubjetividad
es el pertenecer a una plataforma, una red a la cual adherirse para ser
reconocido, ser incluido y estar asido a y con otros.

Lo hipercolectivo determina la forma como la existencia se
comprende, y parece por las urgencias que se perciben de quienes no
estan disfrutando de estas redes, que estan relegados o fuera de de-
rechos y garantias. Derecho porque la red integra, cohesiona otorga
de manera contradictoria: identidad, a causa de ello las redes poten-
cian y dan estructura a la hiperpersona, la digitalidad, los datos son
parte de lo que es y hace al hiperhombre; no se trata por lo tanto de
aspectos externos, sin afectacion al nicleo esencial de lo que es la per-
sonalidad, de lo propio, sélo que lo propio no tiene los caracteres de
ontologicos (cladsicos) sino que si se precisara de lo ontolégico tendria
que ser meditado en version virtual. Es la datificacion una dimension
humana tan poderosa que no puede desvincularse ni siquiera de la
espiritual, porque las redes también resultan ser manifestaciones de
sentimientos, trascendencia y religiosidad.

La interconectividad como dimension esencial es compleja y
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paradigmadtica porque emerge como indispensable en la hipervida,
asegura la interaccion, el encuentro, la circulacion infinita de bits, el
transito de datos de las personas que desean exponerse y encuentran
en las redes campos vitales para mostrarse a los otros, para recibir
aceptacion y cada vez se acentua la necesidad de reconocimiento. Las
redes cumplen la funcién de autoreconocimiento, de reconocimiento,
quizds se abre una nueva forma de alteridad y se configure o sea ne-
cesario empezar a construir la alteridad digital por las afectaciones
que produce la interconectividad, pues el estar aislado, el no estar
incluido en las plataformas, redes o en cualquier coordenada virtual
causa oprobio y soledad, al multidividuo que requiere estar inserto,
ubicado, colocado en el pluriverso. Esta manera de la alteridad como
encuentro con el otro en las redes, como bits como dato que circula
con la subjetividad, cargada de sentido y simbolos de si para poder
acercarse y establecer empatias, sentimientos, afectos. El cara a cara
de la alteridad hoy estd siendo reemplazado por el like, por el me
gusta, por el trino con el cual se establece la union, el seguimiento, el
estar dentro, el ser parte de una idea, una causa, quiza un propdsito
que de manera indistinta trivial o fundamental, implica una postura
politica, econdémica, social, cultural o religiosa. En la virtualidad es
necesario el esfuerzo por determinar los limites entre las causas ba-
nales y las causas con un fin, con un propésito fundante, pues son
los hiperparticipantes o seguidores quienes determinan lo liviano o
profundo de sus adherencias. Y es por ello que esta tonalidad de gri-
ses son las propias en la virtualidad y acrecientan o enriquecen la
alteridad en version hiper, no es sélo un simple estar como espectador
en las redes para s6lo observar, en la digitalidad el estar dentro es ac-
tuar, es dotar de si mismo y adherirse para ser reconocido, pero ante
todo, se empieza a ahondar en la necesidad de ser aceptado; el criterio
mayor de esta aceptacion esta dado, y quiza sea el logro a perseguir
con la informacidn, el dato exhibido, es que éste reciba aceptacion o
rechazo de tal magnitud que logre ser viral. La viralizacion como re-
conocimiento y alteridad imponen la necesidad de acciones en la vida
del hombre digital.

Por lo que las redes no s6lo potencian la urgencia de exhibi-
cion, del mostrarse para ser parte, sino también para ser alguien, hipe-
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ralguien, para tener hipervida como existencia, como vivencia digital.
Eso explica la obligacion en la que se ha convertido como imperativo
de vida, casi como un deber, la consecucion de seguidores en las redes
en las cuales se participa, y que de manera significativa, transforma-
dora, e indefectible hacen al multidividuo, lo cimentan como tal, sin
que asome en algunos momentos una distancia, o la presencia de un
juicio critico. Asi la digitalidad se conforma en la hipervida porque
atiende dimensiones virtuales vitales como la multiindividualidad, y
la hiperalteridad.

El vigor, riqueza y creatividad de la hipervida como derecho
fundamental conlleva que éste sea limite a la accion fuerte del Hi-
perEstado, a su hipercontrol con el cual arrasa la dignidad en bits,
datos, virtualidad en la cual estd contenido el derecho fundamental a
la hipervida “Nunca debera la programacion estatal conducir a una
planificacién del individuo. Se atenta contra la dignidad cuando se
hace del hombre un mero objeto de los proyectos estatales” (Benda
etal, 2001, p. 139) y también que esté limitado para asi configurarse
en una opcion de amparo y salvaguarda. Al hacerse fuerte precariza o
en su defecto sacrifica otros hiperderechos fundamentales, quizd uno
de los cuales resulta mas debilitado es el derecho a la intimidad. Pues
entrando en conexidad con la hipervida que esta volcada a lo publi-
co, a lo exhibido, la intimidad tiene unos bordes que hacen que no se
consolide como derecho fundamental fuerte, y que sea mds posible
que sobreviva como parte del contenido material del derecho a la hi-
pervida, con lo cual su precarizacion es evidente. El caracter fuerte de
la hipervida se consolida para su tutela, de manera paraddjica, en lo
expuesto, en lo dicho, lo manifiesto y en el deseo de aparecer para ser,
de ahi que lo reservado, lo oculto, la esfera de lo intimo parece que
se rezaga; el deseo vehemente de estar digitalizado, de la datificacion
para estar en la red, hace que no se repare en volcar la subjetividad,
las convicciones, el discurso, el pensar, los afectos hacia afuera, hacia
lo Otro y los otros; por otro lado, parece que el deseo de ser Argo, de
mirar todo de todos ya no se reserva a los intereses del otrora bien
mayor de la seguridad del Estado, porque ahora el HiperEstado del
cual todo hiperhombre en la ciberrealidad participa, y con lo cual éste
puede acceder a los datos intimos no deja resquicio alguno que no
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pueda ser vulnerado, avizorado.

3.5. Hipervida en conexidad con otros
hiperderechos

La consigna del reino digital, del reino de los datos es que todo se re-
vela, todo es desvelado, con lo cual se consigue una auténtica hipervi-
da, relativa a la intimidad transformada en pequenos bits encriptados
para ser salvaguardados, o si se prefiere una hiperintimidad para no
hacer un sacrificio radical de este derecho cada vez mas paradoéjico e
indeterminado. Pues la intimidad, como la esfera mds privada, como
aquello que, como espacio intersubjetivo adquiere valor, sentido y
comprension, parece que se sacrifica; la subjetividad hoy esta marca-
da porque ella misma reclama expresion, manifestacion, con lo cual
se precariza lo intimo; es posible que el propio deseo de mostrar y
mostrarse sucumba al cuidado de lo interno y se desborde en los bits,
datos que circulan y permiten la intercomunicacion, la intersubjeti-
vidad. Con lo cual se magnifica lo publico y se desdibuja lo privado.

La hipervida como derecho fundamental en version digital es
de manera fuerte publica, de ahi que urge ese reconocimiento, porque
sefiala las indicaciones, pese a este caracter, se conforma en limite a
las intervenciones del HiperEstado, para que se cuente con la acepta-
cién del titular de este derecho, porque no significa que existan ma-
niobras de aprovechamiento a la vulnerabilidad en la que se coloca
quien se expone a la publico. Esta dimension de lo publico tampoco
ha de habilitar el abuso de la hiperpresencia estatal, como si lo publi-
co es licencia para la indiscriminacion. Como hiperderecho requiere
proteccion mayor, especial, a los bits, a los datos que definen y con-
forman la identidad de quienes son en las redes, y ademas existen en
la digitalidad como hiperhombres e hiperciudadanos. Es innegable
reconocer los valores hiperhumanos que conlleva el derecho a la vida
digital, porque la intercomunicacioén es creacion de un campo simbo-
lico cultural que, cada vez mas, define lo que es hombre, sociedad y
sin duda derecho, en el contexto de la sobreabundancia que afinca la
personalizacion o el todo a la medida. “Vivimos en una sociedad de
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sobreabundancia de ofertas y de desestabilizacion de las culturas de
clase: y en este contexto aumenta la individualizacion de los gustos”
(Lipovetsky, 2008, p. 17). La intercomunicacion es fuerza de indivi-
dualizacién, por lo que ha de reconocerse como valor que funda hi-
perhumanidad como una nueva forma de significado y construccion
de la subjetividad. Por lo tanto, se ha de garantizar la intercomuni-
cacion como uno de los hipervalores que cimentan la vida en bits, en
datos, y que definen las diversas dimensiones de ser hiperhombre.

Hiperhombre también implica que los Otros digitales tam-
bién son y hacen parte de esta hiperhumanidad, y ademas, que cada
vez con los progresos de la inteligencia artificial, mas mdquinas, mas
artefactos estan adquiriendo singularidad:

El hombre ni siquiera tendrd que manejar el domingo su cor-
tadora de césped, sino que estd se pondra en movimiento y se deten-
dra por si sola. ¢Es éste el tinico destino posible de los objetos? Este
camino que les ha sido asignado de progresar ineluctablemente en
su funcion actual hasta llegar a la automatizacion y tal vez hasta el
mimetismo total de la autogeneracion “espontanea” segun la cual los
molinos de café producirdan molinitos de café, como se lo imaginaban
los nifios” (Baudrillard, 2004)

Singularidad con la que se insertan en la vida cotidiana sin
que se discuta, o al menos se cuestione, que forman parte de las ex-
presiones, necesidades y de los espacios de intersubjetividad, que exi-
gen todas las expresiones posibles y que conforman la cibervida. Los
otros digitales, requieren ser pensados, no s6lo como programas, ma-
quinas o robots, sino como parte o como otra dimension de lo que es
la hipervida en el siglo XXI, porque su desarrollo, aplicaciones y, ante
todo, funciones, no solo constituyen extensiones de las realidades hu-
manas; no se trata de meros objetos de los cuales se sirve el humano,
sin mads, y de los cuales se puede sustraer como otrora lo hiciera con
los utensilios conquistados. Quiza vale la pena advertir que no se
trata de instrumentos subyugados a voluntad, arbitrio y deseo, por-
que al adquirir éstos cada vez mads singularidad, llegan a determinar,
conducir y mutar la expresion de lo humano, con las consecuentes
preguntas acerca de qué es el hombre, qué lo define, cudles son sus
limites.
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La posibilidad del desarrollo cibernético, de la nanotecnolo-
gia y de la biotecnologia de transformar el cuerpo, las habilidades de
traspasar los limites de la actividad, practica e inteligencia humana;
ademas de abrir un sinfin de posibilidades de mezclar destrezas de las
especies, asi como mejorar y potenciar la vida humana. El avance de
la robética hace que empiece a desdibujarse el esencialismo humano,
porque ya no se trata solo de mera empatia o antropomorfismo, o
de ciertas aplicaciones, o de programas diseniados para desempeiiar
funciones y trabajos de manipulacion sin mas. El asunto interesante
y los retos para un posible derecho a la hipervida o la cibervida es
que éstos desempefan espacios, tiempos y escenarios que son vitales
para el hombre, con lo cual ya no se trata de ajenos o extrafios a lo
que define y hace a la humanidad digital. Por otro lado, si los robots
siguen avanzando en aplicaciones, inteligencia y ante todo singulari-
dad significa que gozaran de autonomia, con lo cual serd conveniente
empezar a pensar en serio en una comprension como seres con iden-
tidad, libertad y reconocimiento, por lo tanto, han de ser sujetos de
derechos. Si los avances vertiginosos llevan a consolidar sujetos robo-
ticos empadticos, inteligentes, que logran asegurar un lugar en la vida
individual y colectiva, como otros compartiendo la hipervida, se hace
necesario repensar la vida en version hiper.

Asi que la hipervida como derecho fundamental amplio, pa-
raddjico y emergente requiere de consideraciones principialistas que
lo precisen como necesario para la realizacion de la libertad, auto-
nomia, y la dignidad, como propésitos del Estado social de Derecho,
Principiolégico en el contexto virtual del siglo XXI. “Hoy, mas que
ayer, importa construir el sentido y delimitar la funcién de aquellas
normas que, ademas de prescribir los fines que han de alcanzarse, sir-
ven de fundamento para aplicar el ordenamiento constitucional: los
principios juridicos” (Avila, 2011, p. 25). Escenario en donde el Hi-
perEstado es el punto de referencia en el aseguramiento de derechos
y garantias en estas coordenadas, pues una apuesta en clave moderna
ya no es posible y sin duda, tampoco es posible retornar a ésta. De
ahi que la hipervida como derecho debe estar inserta en lo amplio
que implica el multiverso virtual, amplio porque al superar el hom-
bre moderno, ahora se yergue como humano, un homo digitalis, que
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amplifica su hiperexistencia para invocar reconocimiento de sus mul-
tiexpresiones, no como meras modas o coyunturas; lo amplio asegura
que este derecho emergente permita integrar maneras de ser y existir
en la virtualidad que exigen ser comprendidas como parte de la ar-
quitectura compleja de este derecho, como lo ya advertido en la inter-
subjetividad como interconectividad, que genera multiples posiciones
o miradas hiper del ciudadano y del Estado. “El derecho fundamental
como un todo es un objeto muy complejo (...). Estd compuesto por
elementos con una estructura bien definida, es decir, las distintas po-
siciones del ciudadano y del Estado” (Alexy, 2008, p. 218)

También permite incorporar en este derecho a los Otros que
las tecnologias estan perfilando, moldeando con mayor sofistificacion
y humanidad, con lo cual dota de sentido de lo humano a todo aquel
o todo aquello que implique procesos de creatividad, inteligencia, em-
patia. La vida humana como datificacion, virtualizacion y digitalidad
es amplia, se realiza de manera fuerte en redes, como multiposibilidad
de ser abierto a este multiverso, en donde la intersubjetividad que se
magnifica en la interconectividad se afirma vy, por lo tanto, se integra
a lo que es de manera autentica como humano. Lo ontoldgico desde
la digitalidad y desde la comprension del ser hombre como datificado,
virtual, requiere que sea meditado desde esta existencia que lo precisa
como su ahi sin mas. La cual funda de manera permanente en cada
click en el que se abre a este multiverso de datos en los cuales circula
y es con y en los otros, como existente.

La hipervida es paraddjica, como en tltimas lo es la virtua-
lidad, porque en la amplitud de su conformacion, de su expresion
e intersubjetividad, las diadas individualidad-colectividad, permiten
que en conexidad con otros derechos se reconfigure porque, por la
dindmica y la creatividad de las tecnologias, se crea una ilimitada
experiencia de libertad de expresion, del fuerte decir; por lo tanto, de
una afirmacion del discurso, incluso sobre el mismo sujeto, de ahi lo
fundamental que se ha de considerar el poder manifestar el derecho a
la hipervida. Sin duda, el acceso a las tecnologias de la intercomunica-
cion es parte de la arquitectura de la hipervida porque garantiza una
de las dimensiones necesarias para la vivencia cotidiana del hombre
digital. Lo paraddjico es que la ilimitada libertad de expresion esta
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subyugada al dominio por parte de quienes poseen las tecnologias y
por lo tanto del HiperEstado mismo, la datificacion es red, es circu-
lacion y por lo tanto este ejercicio libertario del decir esta vigilado,
sopesado y, por lo tanto, existe una restriccion en los siguientes térmi-
nos: el manifestar es libre siempre y cuando esté dentro de los para-
metros politicos, econémicos, ético-morales. Otro aspecto contradic-
torio es que la sensacion ilimitada de la expresion estd marcada por
el consumo, por el decaimiento y la debilidad de los valores sociales y
politicos de la modernidad, lo que comporta la movilidad y provisio-
nalidad de éstos, logrando incluso lo que para algunos se ubica como
posverdad.

La posverdad es la evidencia del advenimiento del dato, lo que
circula en las redes, se toma como verdad, como verdad precarizada,
pero verdad que se acepta y se co-crea en las hipercomunidades que
facilitan su circulacion. Por lo tanto, la otrora necesidad del parame-
tro de la verdad, hoy en la hipervida se sacrifica por la medida que el
dato, el bit, sefiala o establece. Bien podria sugerirse que la verdad en
la virtualidad, como dato, como bit, entra dentro de los parametros
de ser un objeto de consumo con fecha de vencimiento y cuya movi-
lidad esta sujeta a las contingencias de lo que se conforma en viral;
es decir, es importante considerar, dentro de los parametros del impe-
rativo del discurso datificado, los bits traducidos en me gusta, y que
constituyen una de las dimensiones de la hipervida, la cual asegura
la intersubjetividad en la intercomunicacion. La hipervida es emer-
gente, como derecho fundamental, no porque se requiera justificar
la vida humana, sino porque la dimension o las dimensiones que ha
adquirido la existencia digital hacen que sea pensada como hiperdere-
cho pléstico para su amparo, salvaguarda y limites. “Si, mediante una
palabra lo mds aproximada posible, quisiéramos indicar el sentido
de este caracter esencial del derecho de los Estados constitucionales
actuales, quizds podriamos usar la imagen de la ductibilidad” (Zagre-
belsky, 2011, p. 14). Ademas, en conexidad con otros derechos fun-
damentales, requiere tratamiento y aseguramiento constitucional, ver
vi gracia con el cardcter de la hiperigualdad, ya que en la datificacion,
el derecho a la igualdad esta facilitada por las intercomunicaciones,
una igualdad especial en su aspecto mas radical, el material, por la
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presencia y existencia en las redes: “Los derechos especiales de igual-
dad han experimentado su propia regulacion y siguen una dogmatica
también propia, y ambas estdn fuertemente marcadas por los cambios
tanto en las circunstancias facticas como en la <<precomprension>>
de los intérpretes de la Constitucion” (Sieckmann, 2011, pp. 140-41).
Los bits, los datos igualan, porque una vez se esta dentro, una vez se
logra participar y hacerse participe, entonces se esta incluido y por lo
tanto es reconocido.

La hiperigualdad se constituye en garantia de ser y existir en
las redes, porque las individualidades se trasforman en los estindares
que generan los bits, por lo tanto el dato, el bit, el avatar, el trino, el
like en que muta la hiperexistencia, otorga la manera de vivir de todas
las generaciones. Por lo tanto, parece que, por no prestar atencioén o
por generar interés, la necesidad o la urgencia de la particularidad en
el multiverso, en la igualacion de oportunidad y expresion, hiperexiste
como bit, como dato, como discurso, porque se trata de intercomuni-
carse de manera masiva y avasallante en la expresion de la hipervida.
La fuerza vital que se expresa en las redes, plataformas, blogs etc., es
innegable por la horizontalidad de la participacion y de la inclusion.
Como el estar en la virtualidad es un estar y ser hiper, las diferencias y
la exclusion estan matizadas, deslucidas, sin la notoriedad que otrora
tenian en las coordenadas espacio-temporales, ocasionando miseria y
exclusion.

Pero vale sefialar que la paradojalidad de este derecho, que a
su vez es fuente de reproche, censura y estigmatizacion, también es
fuente de reconocimiento y aceptacion. Y para ello, no es necesario
destacar o tener un momento de fama por acciones valientes, heroicas
o decisivas, s6lo se requiere circular con el interés para cautivar con
aspectos nimios, sin importancia. Parece que la hipervida estd mar-
cada por antihéroes, por an6nimos cuyas miradas y comprensiones
descomplejizan e igualan los intereses, las prioridades de la interco-
municacion mas alla del sujeto, la verdad, los absolutos, es decir, mas
alld de la modernidad. Las valoraciones que establecen los discursos
que priman sobre los sujetos, hacen de la hipervida un derecho fun-
damental dentro de un Estado de derecho democratico. “El estado de
derecho (...) enriquece la democracia aportandole un foro de princi-
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pios independientes (...) una cuestién de derechos individuales y no
una cuestion independiente del bien publico” (Dworkin, 2012, p. 52)
La hipervida requiere ser redimensionada como la superacion del su-
jeto y la entronizacion del decir, del bit, del dato. La reconfiguracion
del sujeto como hipersujeto desvela nuevos sentidos de lo comunita-
rio, de lo social, en tanto hipersocial, para poder dialogar desde las
redes en donde todos manifiestan de forma clara las posibilidades,
los deseos. La hipervida afirma el lugar del deseo, que en las rutas
modernas estaba oculto, la hipervida es realizacion del deseo, de ahi
su importancia y necesidad.

Las lesiones al derecho fundamental a la hipervida se ubican
en el mismo orden de la digitalidad, de la virtualidad. Su arquitec-
tura dogmatica es pldstica, liquida como exigencias de una politica
constitucional “la exigencia de una dogmatica juridica <<liquida>>
o <<fluida>> que pueda contener los elementos del derecho constitu-
cional de nuestra época, aunque sean heterogéneos, agrupandolos en
una construccion necesariamente no rigida que dé cabida a las combi-
naciones que deriven no ya del derecho constitucional, sino de la poli-
tica constitucional” (Zagrebelsky, 2011, p. 17) Las tecnologias hacen
flexible este derecho, su proteccion, por lo tanto, se presentan las di-
ficultades de estar al dia, de poder estar en sincronia con la velocidad
vertiginosa de los avances y los dispositivos de las comunicaciones,
las redes y las plataformas, para que permitan su pleno goce como
derecho. La proteccion a la hipervida esta signada por la conexidad
con la intimidad, la autonomia, la libertad de expresion, por el decir y
el pleno desarrollo de la intersubjetividad, de ahi que las lesiones son
menoscabo a estas conexidades. Cabe advertir que estas lesiones re-
quieren atencion y tutela pese a las contradicciones y debilidades que,
en el contexto de la digitalidad, la ratificacion, éstas presentan. Se ha
de amparar toda intromision burda, grosera y desproporcionada a la
esfera de la intimidad, pese a su debilidad y al deseo de mostrarse o
exhibirse, y a la fuerza, riqueza y despliegue de lo publico. Teniendo
presente que el limite estard en tension entre el deseo de mostrar, de-
cir, y la dignidad de la hipersona que se ha de preservar, evitando el
ultraje, la miseria, el sufrimiento que se causa al sobrepasar el deseo
propio por el derecho ajeno.
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Las redes magnifican la presencia, el discurso, la afirmacion
de las intersubjetividades presentes en cada hiperpersona, por lo que
su hiperpresencia no es cosa menor, es verdadera y auténtica hipe-
rexistencia a proteger, pese a que sus presencias sean voluntarias y
pretendan satisfacer la necesidad de volcar todo en las redes, para
ganar y hacer seguidores, que nutren y permiten la realizacion de la
hipervida. La lesion a este hiperderecho adquiere aspectos problema-
ticos cuando, para el HiperEstado, este debe ser sacrificado en aras
de un bien mayor como la seguridad, la persecucion de delitos graves,
la blasfemia etc., con lo cual, las intersubjetividades, los decires que
se dan en las intercomunicaciones son expuestas, perseguidas, objeto
de vigilancia vy, sin duda, objeto de apoderamiento. Los datos que
representan las intersubjetivades, los bits que integran la vida de una
hiperpersona, demandan amparo, salvaguarda; de ahi que su trata-
miento de mero objeto de transaccion merece reproche, por lo tanto,
es una clara lesion al bien de la hipervida, por las intersubjetividades
en ellos contenidos.

El hiperderecho a la vida digital, datificada exige una teoria
del derecho que dé cuenta de un derecho digital, plastico o ductil, por-
que como derecho emergente en clave virtual, hipermoderna, requie-
re para su arquitectura una consideracion post positivista (Carcova,
2012) que supere todo tratamiento Kelseniano del derecho:

El constitucionalismo hace insostenible la teoria del Derecho
positivista (...) en tres aspectos: la teoria de las fuentes, que ob-
viamente ya no puede girar en torno a la hegemonia absoluta
de la ley; la teoria de la norma, que ha de dar cuenta de la exis-
tencia de nuevas <<piezas del Derecho>>, en particular de los
principios; y la teoria de la interpretacion, que en puridad ya no
puede seguir defendiendo ni la tesis mecanicista ni tampoco la
tesis de la discrecionalidad, al menos tal y como ambas fueron
planteadas por el positivismo” (Prieto Sanchis, 2003, p. 28).

En su lugar, se advierta y comprenda un derecho dialogan-
te, historico, critico, que supere el normativismo y asuma el cardcter
interdisciplinario que le permite hacer comprensiones e interpreta-
ciones de las nuevas realidades en las cuales los hombres digitales de
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la virtualidad existen como hipersujetos, hiperpersonas de derechos
fundamentales. Un derecho que como practica social discursiva abra
las fronteras para interactuar con las nuevas tecnologias, la virtuali-
dad y la digitalidad que integran el multiverso en el cual estan insertos
todos los hombres del siglo XXI, y del cual, salvo una catastrofe que
afecte la tecnologia, pareciera que conquista y funda nuevos hombres
y nuevos conjuntos sociales.

S6lo un derecho en clave hipermoderna puede interpretar y
fundar nuevos sujetos que surgen y se erigen a golpe de tecnologias, y
que en su novedad y dindmica se van construyendo como nuevas rea-
lidades, retando la antropologia convencional. Una antropogénesis
como la que se advierte en la datificacion, en los bits que configuran
lo hiperhumano, abre un horizonte de digitalidad como perspectiva
de sentido a la vida humana, es decir a la hipervida, que guardando
la tension como derecho fundamental, sea protegida como derecho
amplio y paradigmatico porque es individual-colectivo, es decir mul-
tidividual:

Los principios pueden referirse tanto a derechos individuales
como a bienes colectivos (...). El hecho de que un principio se
refiera a este tipo de bienes colectivos significa que ordena la
creacion o mantenimiento de situaciones que satisfagan, en la
mayor medida posible, de acuerdo con las posibilidades juridi-
cas y facticas, ciertos criterios que van mds alla de la validez o
de la satisfaccion de los derecho individuales (Alexy, 2008, pp.
89-90).

El horizonte que implica la creacion de entornos digitales con-
lleva a que no se conciba la educacion sin virtualidad, las preguntas
tendran que ver con la sinergia entre contenidos, practicas y nuevas
competencias, porque éstas se traducen en garantias y derechos que
deben ampararse por parte del HiperEstado. Tampoco es posible de-
jar de lado el multiverso laboral del hombre virtualizado, un aspecto
fuerte de la hipervida, las tecnologias atraviesan todo el quehacer y el
desarrollo laboral, como el teletrabajo, el mercado virtual, que hacen
que muten las manera como se han concebido las relaciones laborales



3. LA HIPERVIDA COMO DERECHO FUNDAMENTAL

tradicionales; pues con la presencia de sistemas, programas, maqui-
nas, dispositivos, robots, el concepto del trabajo y de la interaccion
demandan del orden legal amparos, derechos y garantias en coorde-
nadas hiper.

Es posible que se esté viviendo el advenimiento de una revo-
lucion de derechos que demanda la virtualidad en el contexto demo-
cratico, “la revolucion de los derechos, en forma implicita o explicita,
esta en el corazon del debate sobre la relacion entre derechos y demo-
cracia” (Epp, 2013, p. 24). De ahi que la hipervida sea su inicio. Pues
toda la Hipervida, como derecho fundamental, se ve influida por los
logros de la biotecnologia, que afectan de manera seria la salud pues,
si se tiene acceso, la potencia, si no, entonces la precariza. La hipersa-
lud forma parte de la arquitectura de la hipervida porque este hiper-
derecho cubre la salud mental, la salud psicologica y las necesidades
que emanan de los bits, la datificacion, las tecnologias, las intercomu-
nicaciones, porque la intersubjetividad se ha entronizado como parte
del bienestar de los hiperhombres, y al no estar garantizado, entonces
menoscaba su derecho y su hiperdignidad.

El HiperEstado debe amparar a la hipersalud, porque sin ella
el hiperciudadano se afecta, se excluye y causa miseria por la falta de
satisfaccion de la necesidad vital, producida por el no acceso. Asi la
hipervida cobra en conexidad toda su dimension de fuerza y creativi-
dad: “Los principios tienen una dimension que falta en las normas: la
dimension del peso o importancia” (Dworkin, 1989, p. 78)

3.6. Conclusiones

Pensar la categoria del derecho fundamental a la hipervida exige ubi-
car las problematicas de su arquitectura y las necesidades que reclama
cualquier construccion, lo cual va mas alld de una coyuntura abierta
por las tecnologias. Una de las preguntas inmediatas tiene que ver
con los aspectos que constituyen este derecho, el cual se propone, por
su relevancia, como indispensable, esencial a todo hiperhombre del
siglo XXI. Otra pregunta apuntard a revisar si las categorias clasicas
del abordaje humano desde el cuerpo y el alma logran comprender o
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convienen a su hiperestructura.

Uno de los caracteres fuertes del derecho a la hipervida tiene
que ver con la datificacion, los bits como las nuevas maneras de senti-
do y significado en las que los hombres, en version hiper, son y se rela-
cionan. Advirtiendo que la interaccion y la intercomunicacion fundan
la intersubjetividad, hoy por hoy son definitivas para el desarrollo y
el modo de hiperexistencia.

Para comprender el hiperderecho a la hipervida es necesario
el respaldo de una teoria del derecho, que sea abierta, critica e hi-
permoderna, que asuma la virtualidad como una opcién que facilite
incorporar derechos fundamentales en version hiper.

El caracter fuerte del hiperderecho a la hipervida es el de la co-
nexidad con otros derechos que reclaman que sea adosada la realidad
de la virtualidad, en su estructura, por las dimensiones que adquieren
para su proteccion y salvaguarda el HiperEstado, el cual se erige para
su inteleccion. Parte de esta conexidad esta en su paradojalidad, como
contradiccion entre reconocimiento y limitacién, como ocurre con hi-
perderechos como la hiperdignidad, lo que exige una lectura en estas
coordenadas de la digitalidad, la datificacion y los bits.
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La necesidad de realizar un marco regulatorio en el uso del espectro
radioeléctrico para el desarrollo de Internet de las cosas es consecuen-
cia de la transformacion digital de la revolucion industrial 4.0 y los
nuevos paradigmas de comunicaciones. Entre estos paradigmas, se
encuentra la comunicacion directa de los objetos o cosas a Internet.

Para el caso colombiano el estado ha desarrollado varias ini-
ciativas para la apropiacion de esta tecnologia como es el Centro de
Excelencia y Apropiacion de Internet de las Cosas (CEA 1oT), las cua-
les permiten establecer un marco nacional de implementacién de IoT
de acuerdo con las necesidades nacionales. Con el fin de especificar
en como la apropiacion de Internet de las cosas (IoT, por sus siglas en
inglés) influye en la regulacion del Espectro Radioeléctrico, se definen
las temdticas del siguiente capitulo de libro, el cual se divide en cuatro
secciones. Las secciones, se denominan Internet de las cosas, espectro
radioeléctrico para servicios de IoT, regulacion del espectro para ser-
vicios en [oT y regulacién en la prestacion de servicio IoT. En la sec-
cién 1, se realiza la revision de [oT y se especifican las iniciativas del
CEA IoT. En la seccion 2, se especifica la caracterizacion del servicio
IoT y su acceso al espectro radioeléctrico. En la seccion 3, se especifi-
ca, en el contexto nacional, la regulacion colombiana que soporta el
uso de los servicios IoT del espectro radioeléctrico. En la seccion 4,
se realiza una ruta regulatoria en el marco nacional para prestar ser-
vicios IoT con acceso inaldimbrico de acuerdo con los requerimientos
de uso del espectro radioeléctrico.

4.1. Internet de las cosas

Durante los ultimos 20 anos, el Internet ha cambiado la forma
en la que nos comunicamos, nos relacionamos, aprendemos, trabaja-
mos y hacemos negocios; en general, ha impactado las costumbres y
necesidades de todos los seres humanos. En la actualidad, estamos en
la caspide de otra revolucion industrial que tendrd un impacto signi-
ficativo y positivo en diferentes sectores de la sociedad, incluyendo la
energia, el transporte, la salud y la manufactura de bienes y servicios.
Los economistas han denominado esta era de la humanidad como
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la Revolucion Industrial 4.0; para el WEF!, esta revolucion tiene el
potencial de elevar los niveles de ingreso per capita globales y mejorar
la calidad de vida de poblaciones enteras. Una de las herramientas ba-
sicas del desarrollo de esta Revolucion 4.0 es el Internet de las cosas
(IoT). Las cosas pueden ser consideradas como objetos de la vida coti-
diana, electrodomésticos, vestibles, medios de transporte, entre otros.

El concepto de IoT tuvo origen en el laboratorio Auto-ID del
Instituto de Tecnologia de Massachusetts (MIT) en el afio de 1999, en
donde la tecnologia de identificacion por radio frecuencia (RFID) per-
mitio realizar el reconocimiento y la gestion de diversidad de objetos
en un menor tiempo por medio de tecnologia inalimbrica de campo
cercano e Internet. Asimismo se especifica el concepto de IoT en el
informe de la nueva generacion de Internet de la Uni6n Internacional
de Telecomunicaciones (UIT) en 2005 en la Cumbre Mundial sobre la
Sociedad de la Informaciéon (CMSI) (Varios, 2005).

La UIT concibe el IoT (UI'T-T, 2012) como una infraestructura
global en la sociedad de la informacion, que permite ofrecer servicios
avanzados mediante la interconexién de objetos (fisicos y virtuales)
gracias a la interoperabilidad de las Tecnologias de la Informacion y
las comunicaciones (TIC), presentes y futuras, integrando diferentes
tecnologias avanzadas, como las relacionadas con la comunicacion
maquina a maquina (M2M), las redes autébnomas, la mineria de datos
y la toma de decisiones, la proteccion de la seguridad y la privacidad,
al igual que la computacion en la nube y las tecnologias avanzadas de
deteccion y accionamiento.

Adicionalmente, la UIT expone que IoT afiade una tercera
dimension a las TIC referente a la comunicacion con cualquier OBJE-
TO (UIT-T, 2012). Por su parte Cisco (D.Evans, 2011), presenta [oT
como la proxima evolucion de Internet, la cual representa un enorme
salto en la capacidad intrinseca de Internet para reunir, analizar y dis-
tribuir datos que puedan convertirse en informacion, conocimiento v,
en ultima instancia, sabiduria. Segun el Grupo de soluciones empre-
sariales basadas en Internet de Cisco, una forma de ver cuando nace el
IoT es ubicar el punto en el tiempo en el que se conectaron mas cosas
u objetos que personas.

Asi, en 2003 habia aproximadamente 6,3 mil millones de per-
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sonas en el planeta y habia 500 millones de dispositivos conectados
a Internet, indicando la existencia de menos de un dispositivo por
persona (0.08). En 2010, debido al crecimiento exponencial de los
Smartphone y las Tablet PC, el niimero de dispositivos conectados a
Internet se elevo a 12,5 mil millones, en tanto que la poblacién mun-
dial aument6 a 6,86 mil millones, por lo que la relacion de disposi-
tivos conectados por personas aument6 a 1.84 por primera vez en la
historia.

Aunque la vision de solo incluir dispositivos moviles como
objetos conectados a Internet es limitada debido a que actualmente
podemos conectar cualquier objeto a Internet, ésta definitivamente re-
sulta representativa para sustentar la idea de que IoT nace entre 2008
y 2009; adicionalmente, permite realizar proyecciones de crecimien-
to, pues se prevé que el nimero de dispositivos conectados para el
2020 sera de 50 mil millones, como se observa en la Figura 3, lo que
a su vez posiciona a las tecnologias del IoT con un gran potencial en
el mercado actual. Otros trabajos definen el Internet de cualquier cosa
o el Internet Industrial, como un nuevo paradigma de la tecnologia,
concebida como una red global de maquinas y dispositivos capaces de
comunicarse e interactuar independientemente.

FiGura 3 ProvEcciONEs IoT

Poblacion [EEEENES 6.8 Mi 72 Ml 76 Mi
Mundial Millones Millones. ‘Millones Millones
Dispositivos = o Mil il
I : M 5gi
Conectados 500 Mil e Millones 25 pillones Millones

N ww Mas
Dispositivos dispositivos

Conectados
por persona

3.47 6.58

e 2003 T 2010 2015 2020

FuenTEe: D.Evans, 2011
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También, el Instituto de Ingenieros Eléctricos y Electronicos (IEEE) en
su presentacion Internet de las cosas y sus desafios (“IEEE - Confe-
rencias y Eventos”, s.f.), ha enfatizado en el gran potencial que tiene
esta convergencia tecnoldgica para cada pais, puesto que permite en-
focarse en las necesidades propias de cada uno, generando servicios a
la medida con alto valor agregado, dejando a un lado las limitaciones
tecnoldgicas que se tenian; por esta razon, la revision de este capitulo
enfatizara el caso colombiano. En la estrategia denominada Infraes-
tructura y competitividad del plan de desarrollo 2014-2018 (DNP,
2015) se observa la articulacion de politicas de ciencia, innovacion
y tecnologia con la empresa privada en las dreas de infraestructuras
viales y de telecomunicaciones.

Por consiguiente, el Ministerio de Tecnologias de la Informa-
cion y las Telecomunicaciones de Colombia y COLCIENCIAS, dando
respuesta a estos requerimientos, lanzaron la convocatoria 686 de
2016 (“Convocatoria para conformar centros de excelencia y apro-
piacion en Internet de las cosas (IoT) - 2014 | COLCIENCIAS?”, s.f.)
cuyo objetivo era financiar un proyecto para la creacién, montaje
y operacion de un centro de excelencia y Apropiacion-CEA en IoT,
teniendo como objeto generar soluciones innovadoras que agreguen
valor a los sectores estratégicos del pais con proyeccion nacional e
internacional.

El centro (“CEA-IoT | Centro de Excelencia y Apropiacion en
Internet de las Cosas,” n.d.) se conformé en el afio 2014 con univer-
sidades colombianas (Pontificia Universidad Javeriana, Santo Toma4s,
Auténoma de Bucaramanga y Tecnolégica de Bolivar), lideres tecno-
l6gicos, empresas ancla y aliados estratégicos. Siendo el CEA-IoT una
apuesta para Colombia que permite resolver necesidades de diferen-
tes sectores productivos en las lineas de trabajo, como salud, logisti-
ca, industria, vestibles, seguridad, gobierno, agroindustrial y medio
ambiente. Con respecto a los sistemas IoT que han sido desarrollados
de acuerdo con las necesidades colombianas se destacan las siguientes
iniciativas y propuestas:

HART-IoT: El sistema remoto de monitoreo de signos vita-
les para la atencion de la salud de pacientes, denominado HAR-IoT,
permite identificar cuatro estados en los pacientes (acostado, sentado,
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caminando y corriendo). Adicionalmente, genera una realimentacién
durante y al finalizar la actividad (Rodriguez et al., 2017).

Sistema IoT para medir temperatura y humedad relativa en entidades
hospitalarias y farmacias: Red de bajo costo y escalable, con sensores
inteligentes capaces de mapear grandes areas en tiempo real, con el
fin de realizar medicion de temperatura y humedad relativa (Cabra,
Castro, Colorado, Mendez & Trujillo, 2016).

Sistema IoT para geolocalizar nutrientes en plantaciones de
Palma de Aceite: Sistema IoT que permite realizar procesamiento de
imdgenes, las cuales permiten predecir los nutrientes de la plantacion
por medio de una aplicacion mévil y la geolocalizacion. La aplicacion
permite a los productores obtener el diagndstico en sus cultivos, ayu-
dando a los planes de manejo de nutrientes y politicas de manejo de
cultivos (Culman et al., 2017).

Parkurbike: Sistema IoT que permite identificar la ocupacion
de los parqueaderos de bicicletas en ciudades inteligentes y en campus
universitarios inteligentes (Angulo-Esguerra et al., 2017)

Sistema de Energia Inteligente: Propuesta para dotar la red
tradicional con las caracteristicas de una red inteligente, desde una
perspectiva legal, para generar un esquema normativo y regulatorio
claro, el cual propenda por el desarrollo de este tipo de tecnologia
(Mauricio et al., 2017).

Redes de Transporte Inteligente: Analisis de Sistemas Inteli-
gentes de Transporte en el marco de trabajo de ciudades inteligentes
y su relacion con el contexto normativo colombiano (Aproximacion,
Norberto, Esguerra, Telecomunicaciones & Santo, s.f.).

Monitoreo de la salud estructural para edificios: Sistemas IoT para el
monitoreo y prondstico de eventualidades de riesgo natural (Celedén,
s.f.).

En conclusion, los servicios de IoT se ubican en varias fases
de desarrollo y toman varias formas; en consecuencia, no existe una
definiciéon comun de lo que son realmente los servicios o dispositivos
IoT. Sin embargo, de forma general, se podrian entender como cual-
quier servicio proporcionado en la cadena de valor del IoT, con las
siguientes caracteristicas:
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e Comunicacion automatica de datos de dispositivos remotos
o con una limitada intervencién humana.

e Uso de dispositivos relativamente simples que pueden ser
estaticos, como por ejemplo los medidores inteligentes de
servicios publicos, o dindmicos como por ejemplo los dispo-
sitivos IoT integrados en los nuevos automoviles.

e Trafico de bajo volumen, a menudo con patrones irregulares
o esporadicos. Sin embargo, algunos servicios IoT han apa-
recido o podran aparecer en el futuro con transmisiones de
datos en grandes volimenes, especificamente si la demanda
para servicios basados en video se incrementa, como es el
caso de video vigilancia para sistemas de alarma.

® Los servicios de IoT requieren conectividad, aunque repre-
sente una proporcion relativamente baja de la oportunidad
global de ingresos en la cadena de valor del IoT.

e La mayoria de los servicios IoT son sustentados sobre dis-
positivos disefiados y producidos por el mercado mundial y
para usos basados en la movilidad.

e La mayoria de los dispositivos [oT son disefiados para tener
un tiempo de autonomia de muchos afios y para que puedan
ser instalados en cualquier tipo de objeto o infraestructura.

Los servicios de IoT pueden desplegarse utilizando una am-
plia gama de tecnologias de comunicacion, tanto por cable como ina-
lambricas. Sin embargo, la mayoria de estos servicios requerirdn la
flexibilidad o movilidad tipica de las redes inalambricas y, por tanto,
dependeran de la disponibilidad de espectro para soportar su conec-
tividad.

4.1.1. Espectro radioeléctrico para servicios
de IoT

El Espectro Radioeléctrico es un recurso natural escaso que permite la
transmision de servicios que se propagan en el espacio libre, por esta
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raz6n son denominados no guiados; ejemplos conocidos de este tipo
de servicios son los moviles, la television y la radiodifusion sonora,
entre otros. Al ser este recurso escaso, surgen retos a nivel de acceso
de los dispositivos 10T, que se evidencian en las estadistica de Cisco
(Evans et al., 2011), puesto que en el afno 2020 seran 50 miles de
millones de objetos conectados a Internet y su nimero superara expo-
nencialmente a la poblacion humana. Lo que implica fuertes retos con
respecto a la escalabilidad, adaptabilidad, conectividad, accesibilidad
y fiabilidad en las redes de acceso inalambricas de los dispositivos
IoT, puesto que el nimero de nodos de sensores desplegados en el es-
tudio de un fenémeno puede ser del orden de cientos, miles o0 millones
dependiendo de la aplicacion.

No hay una tnica descripcion de los requisitos de espectro
para servicios basados en tecnologias del IoT; mds bien, las necesi-
dades de espectro para un servicio IoT especifico, estan dadas por la
naturaleza particular de ese servicio. Por ejemplo:

® Desde un punto de vista técnico, el espectro de frecuencias
mads bajas permite una cobertura de drea mds amplia y una
mejor penetracion en los edificios.

® Desde una perspectiva de regulacion, el espectro con licen-
cia, ya sea para redes privadas o para redes publicas méviles,
asegura la entrega confiable de datos, en comparacion con el
espectro sin licencia.

e Si hay necesidad de que los dispositivos tengan una autono-
mia energética alta, puede ser necesario utilizar tecnologias
hechas a la medida y altamente optimizadas, las cuales pue-
den requerir su propia asignacion de espectro para funcio-
nar de manera eficiente.

Adicionalmente, los dispositivos IoT tienen diferentes tipos de
requerimientos funcionales que se podrian caracterizar como masivos
y criticos, lo que se puede observar en la Figura 4.

En el grupo de politicas de espectro radioeléctrico, la Comi-
sion Europea establecio, como se observa en la Figura 5, una hoja de
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ruta para el uso del ERE en IoT (Commission, 2016) que permite
identificar las principales caracteristicas de [oT como:

e El IoT es un servicio heterogéneo que requiere multiples
aplicaciones y operaciones, lo que implica requerimientos
exigentes a nivel de tasas de transmision, confiablidad, al-
cances y potencias de transmision.

® La demanda de espectro del IoT ha crecido sustancialmente,
el namero de soluciones para el acceso al ERE, por el creci-
miento exponencial de dispositivos, requiere seguir revisan-
do las posibilidades de espectro en bandas menores a 1GHz.

Ficura 4. CLASIFICACION DE REQUERIMIENTOS FUNCIONALES PARA EL ACCESO DE DISPOSITIVOS
IoT

COMUNICACIONES MASIVAS COMUNICACIONES CRITICAS

CASOS DE USO

Recolecciéon de informacion, edi-
ficios inteligentes, logistica, segui-
miento y gestion de flotas, medi-
dores inteligentes y agricultura
inteligente.

Control y monitorizacién, atencion
médica remota, seguridad y control
del tréfico, aplicacion industrial y
control fabricacién remota, infraes-
tructuras criticas (automatizacion
de fabrica, control de movimiento,
control remoto, red inteligente, in-
ternet tictil, automatizacién de pro-
cesos)

REQUERIMIENTO

S OPERACIONALES

Bajo costo de dispositivos, dispo-
sitivos economicos, bajo consumo
de energia, pequefios volimenes de
datos. Puede tolerar la latencia de la
sefial.

Alta confiabilidad, alta disponibili-
dad, comunicaciones en tiempo real,
latencia de sefial muy baja y entrega
a tiempo garantizada.

FuenTE: CoMm

MISSION, 2016

» Asignar bandas de frecuencia para IoT no es necesario. Los
accesos para [oT se pueden realizar mediante la armoniza-
cién con un régimen de autorizaciones o el acceso al espec-
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tro en un amplio nimero de entidades estatales.

El requerimiento actual para el acceso en las bandas de fre-
cuencia 800-900 MHz para aplicaciones IoT, como medi-
ciones inteligentes y hogares inteligentes, entre otros.

Para las economias globales es importante el desarrollo de
tecnologias emergentes para dispositivos de corto alcance
como por ejemplo WiFi y redes de area extensa de bajo con-
sumo energético, asi como redes moéviles de quinta genera-
cion.

Las nuevas aplicaciones para redes privadas ultra-confiables
como hospitales, fabricas inteligentes e industrias, podrian
establecer una serie de condiciones para la armonizacion de
espectro, lo que implicaria el desarrollo de soluciones inno-
vadoras en el acceso del ERE para estas aplicaciones.

La colaboracion de entidades estatales puede generar opor-
tunidades para [oT como, por ejemplo, en las redes satelita-
les o la armonizacién de los servicios de 800-900 MHz.

Se necesitara una combinacién complementaria de autoriza-
cion general e individual para el acceso al espectro, con el fin
garantizar que el [oT tenga acceso al espectro. No existe un
marco unico de autorizacion ni un conjunto unico de condi-
ciones técnicas de acceso al espectro que satisfagan todas las
demandas posibles.

IoT abarca un conjunto mas amplio de aplicaciones y casos
de uso que los habilitados por las actuales redes celulares
moviles. Sin embargo, los nuevos casos de uso de IoT esta-
ran habilitados por 5G ya que algunas funcionalidades de
IoT especificas se disefiaran en 5G desde el principio, con
caracteristicas como pruebas de fallos, bajo consumo de
energia y escalabilidad.

Tecnologias de redes de banda angosta NB-LTE permitiran
armonizar tecnologias de IoT para redes moviles celulares
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F1GurA 5. HOJA DE RUTA PARA EL ACCESO DE DISPOSITIVOS [0T

Espectro Dedicad
spe ro* edicado Espectro Compartido

( | !

Baja Cobertura, conectividad
agrupada

Administracion de QoS Redes de mejor esfuerzo en QoS

Cobertura de Area Extensa

Optimizacion de la vida util de la bateria

[)] 4 - R .

< 700MHz  1.5GHz 169.4-169.8MHz 863-868 MHz 2.4GHz
rs 410-430 MHz, 450-470MHz 868 870 MHz

3 800 MHz 5 GHz
S B 900MHz 2.3GHz 862 MHz-868 MHz 870-876 MHz*

£0T B 868 MHz-870 MHz 915-921 MHz*

E £ 186Hz  216GH: EI0.876 Mz o

T &8 2.6GHz 3.4-3.6GHz -4anz

915 MHz-921 MHz *

Nota:* Bandas habilitadas en contextos nacionales

FUENTE: COMMISSION, 2016

Las recomendaciones de uso del acceso al espectro radioeléc-
trico para el caso colombiano han sido establecidas por la Agencia
Nacional de Espectro (ANE). En la Tabla 2, se puede observar la reco-
mendacion de conectividad para dispositivos IoT que se encuentran
en concordancia con la recomendacién del informe de la comision
europea. Adicionalmente, un gran porcentaje de los enlaces de radio
para dispositivos IoT hacen uso de bandas ISM (Industrial, Scientific
and Medical) del ERE lo que ofrece una comunicacion sin licencia en
la mayoria de los paises. Lo anterior implica retos adicionales en la
convergencia de diferentes tecnologias.

Con respecto a tecnologias de conectividad, en la Figura 6 se
observan algunas tecnologias relevantes para IoT. La caracterizacion
de las tecnologias se desarrolla de acuerdo con la distancia que los
dispositivos IoT podrian llegar a establecer, en longitudes menores a
10 cm, $ Kmy 100 Km.
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FIGURA 6. SISTEMAS DE TELECOMUNICACIONES PARA I0T

3GPP LTE-MTC, eMTC/CAT M, LTE-V
3GPP GSM. WCDMA, EC-GPRS
3GPP2 Cdma2000

WiMax

Bluetooth
ANT+

<100 Km
Zigoee SIGFOX
Z-Wave LoRa
Thread (6LowPAN)
E Telensa
nocean OnRamp/Ingeniu
Entre otros " .
ISA 100.11a(6LowPAN)  802.11 a/b/g/n/ac Wi-SUN We!ghtless-P
WirelessHART 802.11 ah (1Km) (6LoWPAN) Weightless-W (TVWS)
Entre otros 802.11 ah (V2X) Zigbee (6LowPAN)
802.11 af (TVWS) Wireless M-Bus
Entre otros
WPAN: Wireless Personal Area Network WLAN: Wireless Local Area Network WWAN: Wireless Wide Area Network

WHAN: Wireless Home Area Network WNAN: Wireless Neighborhood Area Network LPWAN: Low Power Wide Area Network
WFAN: Wireless Field Area Network

FUENTE: KEYSIGHT SERVICES, 2016

Tipo dered  Uso de espec-  Espectro Tipos de  Que pueden ser usadas

por area de tro Servicios teniendo en cuenta la
cubrimiento comerciales normatividad asocia-
o alcance. da.
PAN corto
alcance Banda de uso segun
Libre o Espectro resolucion colombiana
LAN corto extento de compar- Privado 711 de 2016. TVWS
alcance licencia tido resolucion 461 de
2017.
LPWAN Libre o exento | Espectro Publico
de licencia compar-
tido
Area exten- | Requiere per- | Espectro Puablico
dida, baja miso IMT dedicado Bandas de frecuencia
potencia para telecomunicacio-
Requiere per- Espf:ctro Publico n;:lz(}‘ll\i"efs lCn(:lecfrI;labci;O.-
WAN Area miso IMT dedicado
extendida Requiere per- | Espectro Privado VHEF en el rango de
miso dedicado 30 MHz a 300 MHz.
UHEF en el rango de

300 a 462.5 MHz.
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WAN Area | Requiere per- | Espectro Privado | VHF en el rango de
extendida miso dedicado 30 MHz a 300 MHz.
UHF en el rango de
300 a 462.5 MHz. Ex-
ceptuando el rango de
452.5 a459.4 MHz

GAN Requiere per- | Espectro Publico Bandas de frecuencia
miso de uso satelitales
comun,
comparti-
do y coor-

dinado

TABLA 2 DESCRIPCION DE TIPO DE CONECTIVIDAD QUE PODRIA UTILIZAR IoT (N1, 2017)

4.1.2. Regulacion del espectro radioeléctrico
para servicios en IoT

El articulo 75 de la Constitucion Politica de Colombia, “establece
que el espectro electromagnético es un bien publico, inajenable e im-
prescriptible sujeto a la gestion y control del Estado, y garantiza la
igualdad de oportunidades en el acceso a su uso en los términos que
fije la Ley”''.

La Ley TIC'> de Colombia, es clara en establecer que:

(...) la investigacion, el fomento, la promocion y el desarro-
llo de las Tecnologias de la Informacion y las Comunicaciones
son una politica de Estado que involucra a todos los sectores
y niveles de la administracion publica y de la sociedad, para
contribuir al desarrollo educativo, cultural, econémico, social
y politico e incrementar la productividad, la competitividad, el
respeto a los derechos bumanos inherentes vy la inclusion social.

Las Tecnologias de la Informacién y las Comunicaciones de-

11 Articulo 75 de la Constitucion Politica de Colombia.

12 Ley 1341 de 2009 “por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las tecnologias de la informacion y las
comunicaciones — TIC, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.
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ben servir al interés general y es deber del Estado promover su
acceso eficiente y en igualdad de oportunidades, a todos los
habitantes del territorio nacional.

Igualmente, la Ley TIC en el articulo 2, establece que entre
sus principios orientadores se encuentran: 1. Uso Eficiente de la In-
fraestructura y de los recursos escasos, y 2. Neutralidad Tecnolégica.

Por el uso eficiente de la infraestructura y de los recursos es-
casos, se entiende como la obligacion del Estado:

(...) fomentar el despliegue y uso eficiente de la infraestructura
para la provision de redes de telecomunicaciones y los servicios
que sobre ellas se puedan prestar, y promoverd el Sptimo apro-
vechamiento de los recursos escasos con el animo de generar
competencia, calidad y eficiencia, en beneficio de los usuarios,
siempre y cuando se remunere dicha infraestructura a costos de
oportunidad, sea técnicamente factible, no degrade la calidad
de servicio que el propietario de la red viene prestando a sus
usuarios y a los terceros y a los terceros, no afecte la prestacion
de sus propios servicios y se cuente con suficiente infraestructu-
ra, teniendo en cuenta la factibilidad técnica y la remuneracion
a costos eficientes del acceso a dicha infraestructura. Para tal
efecto, dentro del dmbito de sus competencias, las entidades
de orden nacional y territorial estdn obligadas a adoptar todas
las medidas que sean necesarias para facilitar y garantizar el
desarrollo de la infraestructura requerida, estableciendo las ga-
rantias y medidas necesarias que contribuyan en la prevencion,
cuidado y conservacion para que no se deteriore el patrimonio
publico y el interés general.

La Ley establece como Neutralidad Tecnolégica:

El Estado garantizard la libre adopcion de tecnologias, te-
niendo en cuenta recomendaciones, conceptos y normativas
de los organismos internacionales competentes e idéneos en
la materia, que permitan fomentar la eficiente prestacion de
servicios, contenidos y aplicaciones que usen Tecnologias de la
Informacion y las Comunicaciones y garantizar la libre y leal

118



4. ESPECTRO RADIOELECTRICO PARA EL DESARROLLO DE INTERNET DE LAS COSAS

competencia, y que su adopcion sea armonica con el desarrollo
ambiental sostenible.

Principios que, de acuerdo con la Ley TIC, debe hacer cum-
plir la ANE (Agencia Nacional del Espectro), en desarrollo de la cual
expidio en el 2012 el Manual de Gestion Nacional del Espectro Ra-
dioeléctrico, dentro de su titulo IV establece que la Planificacion del
Espectro Radioeléctrico es el: “proceso mediante el cual se establecen
las politicas, las estrategias, los objetivos y las metas que conduzcan
al uso racional y eficiente del espectro radioeléctrico a corto, mediano
y largo plazo™.

En atencion a lo anterior, se puede afirmar que el pais hoy
cuenta con las bases necesarias para poder desarrollar la regulacion
y reglamentacion necesarias para disefiar, respaldar y seguir politicas
para la gestion y control del uso del espectro radioeléctrico, las cua-
les deben venir acompanadas del andlisis de factores tales como el
mercado, el desarrollo de tecnologias y la armonizacion del entorno,
tanto regional como internacional.

La revolucion industrial 4.0 trae consigo la hiperconectividad,
lo que no es nada distinto a que todo lo que hoy conocemos o se
utiliza pueda ser conectado, lo cual refleja como consecuencia un in-
cremento en la demanda del espectro radioeléctrico, que es un recurso
escaso y limitado. Esto impone grandes retos a los paises frente a la
toma de decisiones.

En este sentido la planeacion del espectro radioeléctrico cada
dia tiene una mayor relevancia dentro del entorno de las politicas
publicas de los paises, y su objeto central es lograr que este bien sea
utilizado de forma racional, flexible y eficiente; para lograrlo, la ANE
(Agencia Nacional del Espectro) dentro de su Manual ha establecido
los siguientes aspectos que se deben tener en cuenta:

1 “El desarrollo e implementacion de un organismo para la
efectiva gestion y control del espectro, de tamano suficien-
te, acorde con el mimero de asignaciones de frecuencias vy
procesos administrativos, para soportar de manera eficaz y
oportuna las actividades que requiere la gestion vy el control
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del espectro.

La adopcion y aplicacion de procesos y procedimientos ob-
jetivos, transparentes y dgiles para la gestion y control del
espectro.

El establecimiento, desarrollo e implementacion de politicas
estables para la administracion, planificacion, atribucion del
Espectro a los servicios y aplicaciones de radiocomunicacio-
nes; promocion del acceso y uso equitativo vy eficiente del
espectro, asi como el control del mismo.

La elaboracion, adopcion vy aplicacion de normas vy regla-
mentos de gestion y control del espectro, que den certidum-
bre y estabilidad juridica, definidas mediante un proceso am-
plio de consulta y coordinacion con las entidades del Estado,
los sectores socioeconomicos del pais, y los usuarios del es-
pectro.

La elaboracion y adopcion de un plan maestro del espectro,
en el cual el organismo gestor establezca una estrategia co-
herente que asegure decisiones objetivas, efectivas y predeci-
bles, con reglas y directrices de politicas l6gicas, transparen-
tes y de aplicacion a largo plazo (principio de certidumbre)
para todos los participantes en el proceso (funcionarios del
organismo gestor, sector de las TIC y demds sectores socioe-
conomicos del pais, y usuarios del Espectro)

6 Armonizacion del espectro a planificar con las atribuciones

I20

regionales e internacionales, de manera que se obtengan be-
neficios adicionales en términos de acceso a las economias
de escala, en todo caso se debe garantizar que los intereses
nacionales queden adecuadamente protegidos.

Prever el uso flexible del espectro, considerando las cam-
biantes necesidades del mercado, la demanda que en materia
de uso del espectro se vislumbra a futuro, permitiendo el
uso compartido de las frecuencias, el desarrollo del mercado
secundario, asi como la introduccion de tecnologias mds efi-
cientes y abstenerse de adoptar caracteristicas técnicas y de
explotacion que restrinjan o hagan menos flexible el uso de
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este recurso.

8 Prever suficiente espectro radioeléctrico para el desarrollo de
la banda inalambrica y para uso libre, que facilite la innova-
cion tecnoldgica y el desarrollo socioeconémico en el pais.

9 La incorporacion de herramientas de andlisis de ingenieria y
sistemas automatizados como apoyo a los procesos y proce-
dimientos de gestion y control del espectro radioeléctrico.”

En desarrollo de todo lo anterior, la ANE (Agencia Nacional
del Espectro) expidié la Resolucion 711 del 11 de octubre de 2016
“por la cual se establecen las bandas de frecuencia de libre utilizacion
dentro del territorio nacional y se derogan algunas disposiciones”,
donde se establecen las bandas de frecuencia de libre utilizacion en
Colombia y se establece que no se requiere de autorizacion del Mi-
nisterio de Tecnologias de la Informacion y las Comunicaciones para
la utilizacion de dicho espectro; sin embargo, quien pretenda prestar
servicios de telecomunicaciones a terceros haciendo uso del espectro
radioeléctrico en las bandas de uso libre debe inscribirse y quedar
incorporado en el registro de proveedores de redes y servicios de tele-
comunicaciones, conocido como Registro TIC, y cumplir con el pago
de la contraprestacion periodica a favor del Fondo de Tecnologias de
la Informacién y las Comunicaciones.

Esta Resolucion®® es clara en sefialar que para garantizar el
uso eficiente de las bandas de uso libre, los aparatos deben funcionar
de conformidad con los estandares técnicos de radiocomunicacion
establecidos o que establezca la Comision de Regulacion de Comuni-
caciones, o si no, contar con los certificados de homologacion que esa
entidad determine; ademas, debera operar exclusivamente en las ban-
das de frecuencias establecidas y dentro de los parametros técnicos
establecidos por la ANE; asi mismo, deberdn ser considerados para
funcionar en ambiente publico e incontrolado y deberan ser operados
sin que se excedan los niveles de energia de radio frecuencias permiti-

13 Anexo de la Resolucion No. 711 del 11 de octubre de 2016 “Por la cual se esta-
blecen las bandas de frecuencia de libre utilizacion dentro del territorio nacional
y se derogan algunas disposiciones”.
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dos para el pablico en general'*.
La Resoluciéon 711 de 2016 senala que:

La utilizacion del espectro de que trata la presente resolucion
no podrd causar interferencias a las estaciones de un servicio
primario o secundario a las que se le hayan asignado o se le
asignen frecuencias ni podrd reclamar proteccion contra inter-
ferencias perjudiciales causadas por estaciones de un servicio
primario o secundario a las que se le hayan asignado o se le
asignen frecuencias. Quien cause interferencia perjudicial a una
radiocomunicacion autorizada a titulo primario o secundario
deberd suspender la operacion y no podrd reanudarla hasta que
se haya subsanado el conflicto interferente, so pena de la impo-

sicion de las sanciones previstas en la Ley 1341 de 2009.

4.1.3. ¢Quién puede prestar al publico en
general los servicios LoT?

La Ley 1341 de 2009 o Ley TIC en su articulo 10 establece:

HABILITACION GENERAL. A partir de la vigencia de la
presente Ley, la provision de redes y servicios de telecomunica-
ciones, que es un servicio publico bajo la titularidad del Estado,
se habilita de manera general, y causard una contraprestacion
periddica a favor del Fondo de Tecnologias de la Informacion
y las Comunicaciones. Esta habilitacion comprende, a su vez,
la autorizacion para la instalacion, ampliacion, modificacion,
operacion y explotacion de redes de telecomunicaciones, se su-
ministren o no al publico. La habilitacion a que hace referencia
el presente articulo no incluye el derecho al uso del espectro

radioeléctrico.

Esta misma Ley en su articulo 15 crea el Registro de redes y
servicios de telecomunicaciones, Registro TIC, imponiéndole dicha

14 Resolucion 387 de 2016 “Por la cual se reglamentan las condiciones que deben
cumplir.
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carga al Ministerio de Tecnologias de la Informacion y las Comuni-
caciones, quien deberd contener la informacién relevante de redes,
habilitaciones, autorizaciones y permisos.

Los sujetos obligados a inscribirse y quedar incorporados en
el Registro TICY son todos aquellos titulares de permisos para el uso
de recursos escasos y los concesionarios del servicio de radiodifusion
sonora, indicando sus socios. De acuerdo con lo anterior, es claro que
aquel que desee prestar al publico en general servicios de IoT debe ser
un Proveedor de Redes y Servicios de Telecomunicaciones, PRST, con
Registro TIC Vigente.

El Decreto Unico Sectorial define el Registro TIC como:

Instrumento puiblico en linea a cargo del Ministerio de Tec-
nologias de la Informacion y las Comunicaciones en el que se
consolida la informacion relevante de redes, habilitaciones, au-
torizaciones y permisos de los proveedores de redes o servicios
de telecomunicaciones, incluida la informacion referente a los
concesionarios del servicio de radiodifusion sonora y los titula-

res de permisos para el uso de recursos escasos.

4.2. Procedimiento para la inscripcion e in-
corporacion en el Registro TIC

La inscripcion se realiza en linea'® en la pagina web del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, y se deben
adjuntar los documentos soporte en fisico o en digital completos para
poder concluir esta etapa.

Posteriormente, el mencionado Ministerio procede a verificar
la informacién reportada para proceder con la incorporacion. En
caso de ser favorable, en dicho correo se remitira el respectivo Certifi-
cado de Registro de TIC, a través del cual se formalizara la Habilita-

15 Decreto 2433 de 2015 “Por el cual se reglamenta el registro TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Regla-
mentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

16 Consultar http://www.mintic.gov.co/portal/604/w3-article-6398.html
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cion General de la que trata la Ley 1341 de 2009. En caso contrario,
recibird los motivos de rechazo para que sean subsanados a través de
una nueva solicitud en linea.

4.2.1. Efectos del Registro TIC

Una vez es incorporado un PRST en el Registro TIC, se generan los
siguientes efectos:

1 Se entiende formalizada la habilitacion general, arriba men-
cionada.

2 El proveedor puede iniciar con la prestacion de los servicios
que va a ofrecer al publico en general.

3 Se genera la obligacion de actualizar, aclarar o corregir la
informacion contenida en el Registro.

En este orden de ideas es claro que todo aquel que quiera prestar los
servicios de IoT tiene las siguientes obligaciones:

1 Formalizar la habilitacion general a través de la inscripcion
e incorporacion en el Registro TIC.

2 Pagar la contribucién periddica a favor del Fondo de Tecno-
logias de la Informacion y las Comunicaciones.

3 No debe solicitar permiso para el uso del Espectro radioeléc-
trico, puesto que prestan el servicio utilizando las bandas de
frecuencia de usos libre.

4 Debe cumplir los lineamientos establecidos por la ANE
(Agencia Nacional del Espectro), en la Resolucion No. 711
de 2016 y las que la modifiquen y adicionen.

5 Debe cumplir con los estindares establecidos por la ANE
(Agencia Nacional del Espectro), Resolucion 387 de 2016
“Por la cual se reglamentan las condiciones que deben cum-
plir las estaciones radioeléctricas, con el objeto de controlar
los niveles de exposicion de las personas a los campos elec-
tromagnéticos y se dictan disposiciones relacionadas con el
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despliegue de antenas de radiocomunicaciones, en virtud de
lo establecido en los articulos 43 y 193 de la Ley 1753 de
20157,

4.3. ¢Qué otras normas deben cumplir los

¢

proveedores de redes y servicios que prestan
los servicios loT?

De acuerdo con lo establecido en la Ley 1341 de 2009 y el Decreto
Unico Sectorial de Telecomunicaciones 1078 de 2015, todo provee-
dor de redes y servicios de telecomunicaciones debe prestarlos respe-
tando y controlando los niveles de exposicion de las personas a los
campos electromagnéticos; y es por ello que, el articulo 43 de la Ley
1753 de 2015 establecié que la Agencia Nacional del Espectro es la
entidad competente para expedir las normas relacionadas con el des-
pliegue de antenas, donde se debe contemplar, entre otras, la potencia
maxima de las antenas o limites de exposicion de los seres humanos a
los campos electromagnéticos y las condiciones técnicas para cumplir
dichos limites.

En cumplimiento con lo anterior, y con base en las recomen-
daciones UIT-T K 70, UIT-T K 83, UIT-T K 100, expidi6 la Resolu-
cion 754 del 20 de octubre de 2016 “Por la cual se reglamentan las
condiciones que deben cumplir las estaciones radioeléctricas, con el
objeto de controlar los niveles de exposicion de las personas a los
campos electromagnéticos y se dictan disposiciones relacionadas con
el despliegue de antenas de radiocomunicaciones en virtud de lo esta-
blecido en los articulos 43 y 193 de la Ley 1753 de 2015™.

Esta Resolucion 754 de 2016 es de obligatoria aplicacion para
todos aquellos proveedores de redes y servicios de telecomunicacio-
nes con permiso para hacer uso del espectro radioeléctrico expedido
por el Ministerio de Tecnologias de la Informacion y las Comunica-
ciones.

De acuerdo con lo analizado a lo largo de esta capitulo, todo
aquel que desee prestar al publico en general servicios de IoT debe
ser un Proveedor de Redes y Servicios de Telecomunicaciones, PRST,
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con Registro TIC vigente, y aunque preste sus servicios utilizando las
bandas de uso libre, el autor considera que tienen la obligacion adi-
cional de velar por que la infraestructura que despliegue cumpla las
condiciones técnicas y operativas establecidos por la ANE respecto a
los niveles de exposicion a campos electromagnéticos, conforme con
lo ordenado en la Resolucion 754 del 20 de octubre de 2016, arriba
mencionada.

4.4. Conclusiones

El Internet de las cosas es un paradigma de convergencia tecnoldgica
que permite la conexion de objetos fisicos y virtuales para la gestion
de variables de diferentes entornos, por esta razon los sectores de
salud, logistica, transporte, agricultura, gubernamental, entre otros
observan a IoT como una oportunidad de mejora para sus procesos.
Por consiguiente, el nimero de dispositivos IoT se incrementara ex-
ponencialmente, teniendo una relacion mds alta en namero de dispo-
sitivos con respecto a la poblacion humana.

El CEA IoT es una iniciativa del gobierno colombiano que
ha permitido el desarrollo de diferentes proyectos que permiten la
apropiacion de la tecnologia IoT de acuerdo con las necesidades co-
lombianas, como se evidencia en la revision de proyectos. Adicional-
mente, en la revision se evidencia que los servicios [oT son diversos
y con diferentes requerimientos, lo que implica que el espectro ra-
dioeléctrico debe soportar el crecimiento exponencial de estos servi-
cios heterogéneos.

El espectro radioeléctrico no contara con una asignacion es-
pecial para servicios [0T, lo que implica que estos deben coexistir con
otros servicios existentes. Lo anterior implica fuertes retos tecnold-
gicos para armonizar el espectro con el fin de evitar indisponibilidad
en lo servicios IoT. También, se hace necesario, por el crecimiento
exponencial de los dispositivos [oT, generar soluciones innovadoras
de acceso al espectro radioeléctrico por debajo de frecuencias con alto
nivel de propagacion, como son las de 1Giga Hertz.

De acuerdo con lo analizado a lo largo de este capitulo, se
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puede afirmar que hoy en Colombia contamos con las bases juridicas
y regulatorias necesarias para que los servicios de IoT se puedan im-
plementar, lo cual permite que la revolucion 4.0 sea una realidad en
nuestro pais. Esto no quiere decir que no se puedan presentar desafios
regulatorios para la eficiente prestacion de éstos, los cuales hoy no se
encuentran expresamente reglamentados y que implican la toma de
decisiones agiles y planificadas.

La ruta regulatoria para servicios de IoT establecida en este
capitulo se evidencia como una herramienta para la apropiacion de
servicios [oT en Colombia. En la ruta se especifica que el hacer uso de
bandas en frecuencias no licenciadas o de uso libre el acceso al espec-
tro no tendra costo. Sin embargo, es necesario cumplir la resolucion
711 de 2016 en el caso de implementar una aplicacion IoT en esa
banda. Y en el caso de ser un proveedor de servicios de IoT, debera
cumplir la resolucién 711 de 2016, las recomendaciones UIT-T K 70,
UIT-T K 83, UIT-T K 100 y la Resolucion 754 de 2016. Todo lo ante-
rior con respecto al uso del espectro radioeléctrico.
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5.1. Introduccion

El cancer de mama, conocido también como cancer de seno, es la en-
fermedad maligna mas frecuente entre las mujeres de todo el mundo
debido a que representa el 30% de todos los canceres femeninos; por
lo tanto, se considera el diagndstico mas frecuente y la segunda causa
de muerte por cancer a nivel general, representando el mayor proble-
ma de salud publica en la poblaciéon femenina. Cada 74 segundos, en
algtn lugar del mundo, alguien muere a causa de esta enfermedad. En
Colombia, el cancer de seno ha ido aumentando en los ultimos anos.
De ser la tercera causa de muerte por cancer en mujeres, después del
cancer de cuello uterino y de estdbmago, pasé a ser la primera. En el
Distrito Capital, las muertes por cancer de mama se han incrementa-
do de forma importante, pasando de 271 en el afno 2002 a 441 en el
afio 2010.

Actualmente, la mamografia continua siendo la principal téc-
nica para el diagnostico de cancer de mama, pues se ha demostrado
que como método de tamizaje reduce significativamente la tasa de
mortalidad por cancer de mama en 20 a 35%; en ella es posible detec-
tar microcalcificaciones (mcals) agrupadas, que son la manifestacion
mas temprana de cidncer de seno y se presentan en la imagen como
pequeiios puntos de alta intensidad.

Segtin la encuesta de demografia y salud del 2010, del 40 al 50
% de los casos se diagnosticaron en estados muy avanzados, factor
que disminuye las probabilidades de responder favorablemente a los
tratamientos, lo que determina un alto costo en cuanto a pérdidas
humanas y econémicas. También indica que el porcentaje de muje-
res que se han realizado la mamografia con una frecuencia adecuada
(una vez al afio es lo minimo recomendado para mujeres mayores de
40 afios), solamente en la ciudad de Bogota, es del 53.7%, en contras-
te con la cifra obtenida para el departamento de Cundinamarca, la
cual es del 28%.

Estos resultados evidencian que la utilizacion de técnicas de
tamizaje por mujeres asintomdticas es muy baja en poblaciones con
menos recursos sanitarios y con dificil acceso a los servicios de mayor
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nivel. Por esta razon, el diagnéstico tardio tiene mayor presencia en
zonas rurales, lo que impide de manera significativa el control y segui-
miento de esta enfermedad.

La Provincia de Ubaté, como zona rural, hace parte de esa
tasa de baja penetracion de técnicas de tamizaje, debido a que la red
de servicios sanitarios de la provincia, conformada por centros de
atencion basica y la E.S.E. Hospital El Salvador de Ubaté como unica
entidad de salud de II Nivel del area de influencia, no ofrecen el ser-
vicio de mamografia. El Hospital no estd en condiciones de hacerlo
porque no cuenta con la infraestructura técnica necesaria para el ma-
nejo de imagenes diagnosticas, como equipos de adquisicion, centros
de visualizacion y tecnologia para la compresion y almacenamiento
de imdgenes médicas.

5.2. Antecedentes

Antes de describir la metodologia utilizada, es necesario introducir
herramientas y técnicas que son parte de este trabajo.

5.2.1. Teleradiologia

La teleradiologia es probablemente la forma mas desarrollada de tele-
medicina. Se puede definir como: la transmision electronica de image-
nes radiologicas de una localizacion a otra con el propésito de inter-
pretarlas o consultar un diagnéstico, permitiendo una mayor rapidez
en la interpretacion de las imdgenes radioldgicas, facilitando el acceso
a las consultas secundarias y mejorando la formacion continuada.
Utilizandola en forma apropiada, la teleradiologia debe servir para
mejorar el acceso a interpretaciones radiologicas de calidad y como
consecuencia mejorar la atencion a los pacientes.

Un sistema de teleradiologia esta conformado por los dispo-
sitivos de captura y envio de imagenes, ubicadas en las estaciones de
trabajo local, las redes de transmision y almacenamiento de imdgenes,
incluyendo los PACS (Picture Archiving and Comunications System)
y los sistemas de recepcion e interpretacion de éstas.
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5.2.2. HIS

Un sistema de informacion hospitalaria (Hospital Information Sys-
tem, HIS) es un sistema que centraliza toda la informacién generada
por los distintos servicios del hospital a partir de un mismo paciente.
Por tanto, la caracteristica basica que define un HIS de otro sistema de
informacion es su capacidad integradora. El objetivo del sistema de
informacion hospitalario es el uso adecuado de la tecnologia para la
recoleccion, almacenamiento, procesamiento y lectura de datos sobre
todas las actividades hospitalarias, velando por el bienestar de todos
los consumidores del sistema en general y facilitando la comunicacion
entre cada uno de los subsistemas de especialidades médicas como el
RIS (Radiology Information System), LIS (Laboratory Information
System), sistemas para anatomia patoldgica y otros.

5.2.3. PACS

El PACS que fue desarrollado por el Colegio Estadounidense de
Radiologia ACR vy la asociacion Nacional de Fabricantes eléctricos
NEMA, es un sistema de almacenamiento y distribuciéon de imagen.
Constituye una solucién integrada que permite la adquisicion, comu-
nicacion, almacenamiento, recuperacion, procesamiento, distribucion
y presentacion de las imdgenes médicas obtenidas mediante diferentes
modalidades. Normalmente, se asocia este sistema a radiologia, de-
bido a que este servicio es el principal generador de imdgenes de un
hospital y ademas el de mayor consumo.

El protocolo especifico que utilizan los sistemas PACS es DI-
COM, aunque también se pueden usar otros protocolos especificos
para capturar las imagenes.

5.3. Telemamografia en América

La telemamografia es objeto de investigaciones, estudios y desarrollos
continuos actualmente. En Estados Unidos, la red de teleradiologia
VRad es una de las mas robustas y con mayor cobertura que hay en
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el mundo, con aproximadamente 360 especialistas atendiendo a los
50 estados realiza la lectura diaria de mas de 14.000 imagenes radio-
légicas incluyendo mamografias. Otro caso de éxito, es la iniciativa
Mamonet desarrollada por un grupo de expertos en Argentina. Esta
red de telemamografia inicié con la idea de brindar cobertura a las
mujeres ubicadas en BellaVista Corrientes, zona rural; pero su contri-
bucidén se expandié hasta las demas zonas de dificil acceso, inclusive
en zonas urbanas donde no existia este tipo de examenes.

En Colombia se desarrollan diferentes proyectos de teleme-
dicina, pero no existe ninguna red de telemamografia implementada
hasta ahora.

5.4. Metodologia

La teleradiologia se presenta como una excelente opcion para descen-
tralizar los servicios de salud especializados como la mamografia, am-
pliar la cobertura y mejorar la calidad de atencion en favor de quienes
no tienen acceso a dicha atencion por ubicacion, falta de personal y/o
equipos médicos.

Es por esa razon que se presenta el disefio de un prototipo de
telemamografia para el Hospital Salvador de Ubaté, como mecanis-
mo de optimizacion de los recursos existentes e integracion de nuevas
tecnologias para el diagnéstico oportuno y control del cancer de seno.

El disefio del sistema de telemamografia se divide principal-
mente en tres etapas:

e Adquisicion: Hace referencia a la etapa inicial, desde el regis-
tro del paciente en el Sistema de Informacion Hospitalario y
la modalidad de adquisicién de la imagen mamografica, has-
ta el manejo adecuado de la imagen digital, procesamiento y
posterior almacenamiento.

e Transmision: Es la alternativa de transmision entre el Hospi-
tal de Ubaté y un centro de referencia que cumpla con los es-
tandares de calidad para lectura de imagenes mamograficas,
teniendo en cuenta caracteristicas como el ancho de banda
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requerido y el posible crecimiento de nimero de usuarias.

e Lectura y diagnéstico: En esta etapa se describe la in-
fraestructura del centro de referencia, equipos especia-
lizados y personal a cargo de la interpretacion de las ima-
genes mamograficas. Posteriormente la retroalimentacion
con diagnostico, sugerencias y/o peticion de nuevas prue-
bas de ser necesario hacia el Hospital Salvador de Ubaté.

A continuacién se describe detalladamente en qué consiste
cada una de las etapas, el software y los equipos que hacen parte de la
solucidn, sugeridos de acuerdo a las caracteristicas y necesidades del
Hospital.

5.4.1. Adquisicion

La importancia de esta parte de la solucion radica en la integracion
del sistema de telemamografia con los sistemas del hospital existentes,
mediante la optimizacion del flujo de trabajo administrativo que va
desde el registro de los pacientes, hasta la distribucion de los resul-
tados e informes de gestion. Lo que permite que el departamento de
radiologia del Hospital sea mas eficiente y productivo, tanto para la
administracion como el personal de apoyo, doctores, especialistas y
pacientes. La figura 1 muestra el esquema general y el flujo de infor-
macion desde que llega el paciente al hospital hasta que se efectia la
tarificacion correspondiente al procedimiento realizado.
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FiG. 1 ESQUEMA GENERAL DEL PROCESO PARA LA REALIZACION DE UN EXAMEN DE MAMOGRA-

FiA EN EL HoSPITAL SALVADOR

; £ y v,
g l:» od
o ohs
o fHr ol [”
| pcod/ .
\~ Pt ' J
o ¥ )

N K & =

nyo (o
1. Llegada de paciente y registro en el HIS

Uno de los primeros pasos dentro de un HIS es el registro de los datos
de los pacientes. Todos los sistemas de informacion recogen mas o
menos datos personales de los pacientes, como pueden ser nombre y
apellidos, sexo, direccion, teléfonos, direccion de correo electronico,
DNI, niimero de la seguridad social y otros.

El Hospital Salvador cuenta actualmente con un Sistema de
Informacién Hospitalario llamado AT-HIS, desarrollado por la em-
presa Analisis Técnicos LTDA. Es un sistema integral para la gestion
del hospital que tiene como atributo fundamental una historia clinica
electronica EMR (Electronic Medical Record), que incluye toda la
documentacion, imagenes e informacion que se genere en torno a un
paciente en un solo expediente médico y se crea con un identificador
unico MRN (Medical Registration Number).

2. Revision y generacion de ordenes
Una vez registrado el paciente en el AT-HIS y bajo los protocolos mé-
dicos necesarios, el doctor define el tipo de prestacion a realizar por

medio de una orden médica, se le denomina prestacion a toda accion
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relativa a un paciente, ya sean pruebas diagndsticas, procedimientos
terapéuticos, consultas médicas, de enfermeria y de otros colectivos,
intervenciones quirudrgicas, interconsultas y otras. El examen de ma-
mografia es una prestacion de tipo diagnoéstica, la orden generada al
paciente debe ser enviada al RIS para su evaluacion, programacion o
realizacion inmediata.

3. Ingreso al RIS

Presentar una orden médica es el paso inicial para cualquier variante
de funcionamiento del RIS, el registro del paciente en el sistema, se
inicia con la solicitud de cita para cualquier tipo de prestacion refe-
rente al departamento de imagenologia.

Actualmente el Hospital Salvador no cuenta con un sistema
de informacion radioldgico, por lo tanto, el departamento de image-
nes funciona de manera aislada del sistema de informacién del Hos-
pital, lo que implica que toda la informacion y estudios previos de
los pacientes deben ser registrados nuevamente en la base de datos
que maneje el departamento y se genere un nimero de identificacion
del paciente totalmente diferente. Este caso puede generar diferentes
inconvenientes como: probabilidad de error en la reinscripcion de da-
tos, duplicidad de informacion, imposibilidad de acceder a informa-
cién médica relevante para el tratamiento del paciente (por ejemplo,
alergias) y/o solicitar prestaciones redundantes.

Comercialmente las empresas ofrecen el RIS como un modu-
lo adicional del HIS o como un software independiente totalmente
interoperable con los demds sistemas.

Teniendo en cuenta que el Hospital cuenta con el HIS que
provee Analisis Técnicos LTDA, se estudia la opcion de la implemen-
tacion del RIS como un médulo adicional del AT-HIS.

4. Realizacion del examen
Existen diferentes alternativas para la adquisicion de imagenes ma-

mograficas, la principal diferencia radica en el lugar en el que se de-
tectan los rayos X, una vez es atravesada la mama.
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Se presentan tres alternativas de adquisicion de imagenes di-
gitales al Hospital Salvador de Ubaté de acuerdo a sus necesidades,
volumen medio-bajo de exploraciones y presupuesto general de un
hospital de segundo nivel:

a. Mamografia convencional y digitalizacion por medio de es-
caner: En la mamografia convencional la imagen se obtiene
usando detectores pantalla-pelicula que graban los fotones
de radiacion, los cuales pasan a través de la mama. Una vez
que se obtiene un mamograma, ésta no puede ser alterada
perceptiblemente; si la pelicula es sobre expuesta, por ejem-
plo, el contraste se pierde y no puede ser recuperado. Para
obtener la imagen digital es necesario el uso de un escaner
digitalizador.

b. Mamografia digital indirecta: La mamografia digital indirec-
ta o CR emplea normalmente a modo de placa un material
de fosforo fotoestimulable por rayos X. Es decir, si bien el
equipo se opera de manera similar a uno analégico comun,
en lugar de la pelicula se utiliza un material fosforescente.
Esta placa se encuentra en un chasis similar al que se usa
para contener el sistema de pelicula y pantalla, almacena la
informacion recibida al efectuar la mamografia mantenién-
dola de forma latente, para luego obtenerla mediante un di-
gitalizador.

c. Mamografia digital directa:

También conocida como mamografia DR, se realiza de la
misma forma, con la diferencia de que mide directamente los
fotones de radiacion que pasan por la mama. Ya no utiliza
chasis, pelicula o placa fotoestimulable; utiliza un detector
de estado s6lido que convierte los rayos-x en sefiales eléctri-
cas y se encuentra ubicado justo debajo de la mama. Estos
detectores son similares a los encontrados en las camaras
digitales y permiten un mapeo mds exacto y mas amplio
de las variaciones de atenuacion de los tejidos mamarios.
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5. Almacenamiento y organizacion de imagenes.

El departamento de radiologia del Hospital el Salvador presta los
servicios de radiologia general, ecografia, TAC y densitometria. Ac-
tualmente no cuenta con un sistema que le permita incorporar las
imagenes generadas en las exploraciones de las distintas pruebas
diagnosticas a la historia clinica del paciente en el HIS.

Un PACS es la solucion a esta situacion, debido a que este sistema
informatico permite que las imagenes puedan ser almacenadas de ma-
nera correcta y segura, que puedan recuperarse en un tiempo minimo
y con total interoperabilidad con todos los sistemas dentro del Hospi-
tal, para que posteriormente puedan ser visualizadas con una calidad
suficiente y adecuada.

Analizando las necesidades del Hospital Salvador es posible
la implementacién de un PACS Open Source, ya que cumple con las
expectativas del Hospital y ayuda a reducir costos. A continuacion, se
describe un sistema PACS Open Source robusto y totalmente intero-
perable con un software para visualizacién de imagenes DICOM.

a. DCM4CHEE PACS

DCM4CHEE es un software PACS de cédigo abierto que se
puede utilizar para almacenar, gestionar y recuperar image-
nes médicas. Es totalmente compatible con el estindar DI-
COM. Esta escrito en lenguaje de programacion Java para
mayor versatilidad y rendimiento. Se puede ejecutar en Win-
dows, MacOS y Linux. Es compatible con diferentes bases
de datos como: PostgreSQL, MySQL, Oracle, SQL Server,
etc.

b. OVIYAM VISOR DE IMAGENES

La disponibilidad de nuevas tecnologias web y herramientas
de desarrollo de alto nivel han facilitado la construccion y
el despliegue de aplicaciones web que pueden acercarse a
la potencia y versatilidad de las aplicaciones instaladas, con
poca o ninguna preparacion de cliente requerido. Oviyam
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esta desarrollado enteramente en HTMLS una tecnologia
Web moderna que mejora en gran medida las capacidades
de un navegador web.

6. Envio de informacién al centro de referencia.

Una vez almacenados los estudios en el PACS estan listos para ser
transmitidos al centro de especialistas para la lectura y diagnostico
correspondiente. Esta etapa constituye la seleccion de un canal de
transmision adecuado y un centro de referencia que cumpla con los
estandares de calidad en imdgenes radiograficas.

7. Distribucion de resultados

La distribucién de los resultados es el proceso que permite la disponi-
bilidad e interpretacion de los procedimientos al médico. Toda infor-
macion recibida del centro de referencia es conocida por el RIS y vin-
culada con la EMR del paciente. El administrador puede seleccionar
un horario regular o periodos de tiempo para la distribucion de los
resultados, o el usuario puede optar por imprimir, enviar e-mail o fax
de cualquier informe en cualquier momento a cualquier destinatario.
También incluye un proceso para la entrega de resultados directa-
mente al paciente. Los resultados incluyen tanto imagenes como in-
formes. Se debe tener en cuenta que la notificaciéon y comunicacion de
resultados inesperados son un componente especial de la distribucion
de resultados.

8.Tarificacién

Una de las funcionalidades del RIS es permitir a los técnicos incluir
informacion especifica sobre el procedimiento en los componentes
del sistema de facturacion. El médulo RIS de AT-HIS soporta varios
estandares de codificacion internacionales, tales como ICD y SNO-
MED, asi como las normas nacionales. De esta manera, el RIS cap-
tura con precision los datos de facturacion, incluidos los consumibles
utilizados durante el proceso de examen.
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9. Administracion de reportes

Con el médulo de inteligencia de negocios, los usuarios pueden en-
tregar informes de calidad profesional en varios formatos. Adicional-
mente una amplia gama de informes predeterminados, nuevos o ad
hoc pueden ser creados. Un programa de formacion avanzada ensefia
todas las habilidades necesarias para la gestion completa de la herra-
mienta de informes.

5.4.2. Transmision

A la hora de elegir la institucion que va a servir como centro de re-
ferencia se tiene en cuenta el grado de complejidad, el cual se refiere
a las instituciones que constituyen el nivel superior del sistema de
salud y concentran equipos profesionales y tecnologias de alta espe-
cializacion. También hay que tener en cuenta la disponibilidad de los
especialistas para dar respuesta al servicio de la institucion remisora.

El departamento de imagenes diagnosticas de la Clinica de
Marly y su proyecto especial en imagenes de la mujer esta conforma-
do por médicos radidlogos especialistas en mamografias y personal
técnico asistencial cuidadosamente seleccionado que, con ayuda de
equipos con tecnologia de punta y su recién adquisicion del sistema
IMPAX Enterprise de Agfa como soporte al diagndstico, presenta una
excelente opcidén como centro de referencia para el Hospital Salvador
de Ubaté.

Una vez determinado el centro de referencia se debe tener en
cuenta el tipo de informacion a transmitir, los requisitos para mante-
ner la integridad de las imagenes y el ancho de banda requerido.

e Compresion:
El tamafio de cada imagen en MB varia de acuerdo al tamafio
del detector que utilice el mamégrafo. La tabla 1 muestra el ta-
mafo de la imagen resultante para algunos mamografos comer-
ciales.
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TAaBLA 3. COMPARACION DEL TAMANO DE IMAGEN ENTRE ALGUNOS MAMOGRAFOS

COMERCIALES

System Detector size l’:;zl # # File size

(cm) () Raw | Proc (MB)
Agfa 17.9 x 23.3 o . - 16.3
Embrace DM1000 | 53 34 g7 88 196 | 26.0
Puji 17.7 x 23.7 - 361 361 32.0
Profect CS 23.6x29.6 ’ 40 40 535
GE
Senograph 2000D 19.1x229 | 100 1324 | 1363 8.4
IMS
Giotto Image MD 16.3 x 22.8 8l 542 | 543 10.8
Kodak
DiserVispicnosy| FFO%254 49 263 | 263 32.7
loiai 17.0x 233 = 234 | 326 16.3
Selenia 23.3x28.7 24 36 26.0
R2

2 -—

ImageChecker 15.7 x 23.7 100 | 1212 7
St 230x262 | 49 | 362 | 357 | 407
Microdose
Siemens 17.9 x 23.3 70 6 5 16.3
Novation DR 233 x28.7 268 | 277 26.0

El proposito de la compresion de imagenes médicas es reducir
la cantidad de datos para almacenamiento o transmision, mientras
se mantiene la integridad de uno o mas aspectos de la imagen. Si se
almacena una mamografia tipica digital de 4096x4096 pixeles sin
comprimir, se necesitarian alrededor de 38 Mb para almacenamiento
y aproximadamente media hora para la transmision, usando un mo-
dem de alta velocidad, sin tener en cuenta la cantidad de imagenes
por estudio de cada paciente. Por lo tanto, la compresion juega un
papel muy importante en el sistema de telemamografia para reducir
el tamafio del archivo, manteniendo la informacién de diagnostico
correspondiente.

El formato DICOM recomienda el uso del estindar JPEG
2000 para la compresion de imagenes médicas, aprovechando su ca-
pacidad de preservar la calidad diagnostica de las regiones de interés
(ROI), mediante codificacion sin pérdida, mientras que el resto de
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la imagen, compuesta por zonas menos relevantes, se comprime con
pérdida.

El factor de compresion recomendable para mamogramas sin
pérdida de calidad de imagen es de 1.3 a 6.3 usando JPEG 2000.

Si se realiza un promedio de los tamafios de imagen obtenidos
de detectores con mayor longitud de la tabla anterior, el tamano de
referencia a utilizar para efectos tedricos es de 26.7 MB.

Por lo tanto, si se tiene en cuenta el minimo factor de compre-
sion de JPEG 2000 (1.3:1) para obtener una mejor calidad de imagen,
la imagen comprimida tendria un tamafio de 20,5 MB.

e Tipo de informacién a transmitir.
Para calcular te6ricamente la velocidad efectiva promedio del sis-
tema, se parte desde los requerimientos del Hospital en cuanto al
tiempo de envio y respuesta.
El Hospital requiere que el tiempo minimo para enviar un estudio
de mamografia sea de 15 minutos y el maximo de 1 hora.
A continuacion, se realiza el calculo del trafico aproximado gene-
rado por un usuario del sistema de telemamografia.

5.4.3. Imagenes

Para el envio de imagenes, se tiene en cuenta que un estudio de ma-
mografia generalmente es de 4 proyecciones y el tiempo minimo de
envio de 15 minutos. En la siguiente ecuacion se obtiene la velocidad
necesaria para dicha aplicacion.

Ecuacion .1 Ecuacion de velocidad para envio de imagenes

V.= 20,5MB 8 bits 4 Envio 1min
lenvio _, 1 byte 15 min* 1 usuario 60 seg | .
* * * “1 usuario
Vef= 728.8 Kbps
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5.4.4. Videoconferencia

El sistema de videoconferencia de alta calidad con posibilidad de vi-
deollamada grupal (3 personas), consume un ancho de banda apro-
ximado de 1.2 MB, teniendo en cuenta que solo hay un sistema fun-
cionando, se calcula que en el peor de los casos siempre se va a estar
utilizando esta aplicacion en el transcurso de una sesion. Por lo tanto,
se estima que la velocidad efectiva para la videoconferencia por usua-
rio es de:
V.==1.2 Mbps

Segtn las aplicaciones adicionales (teniendo en cuenta que el
Hospital cuenta con aplicaciones como correo electronico, navega-
cién en internet, entre otros) que se requieren para el sistema de tele-
mamografia, se necesita un ancho de banda aproximado por usuario
de 2 MB.

5.4.5. Lectura

Un centro de referencia para servicios de mamografia debe cumplir
con los estandares en la interpretacion de estudios radiologicos, que
hacen referencia a la infraestructura tecnoldgica de visualizacion, ca-
pacitacion de los médicos radidlogos en imagenes de la mujer, capaci-
dad de almacenamiento y controles de calidad.

En cuanto a las estaciones de visualizacion deben cumplir
caracteristicas especificas como:

e Monitor de alta resolucion minimo de SMP
e 256 niveles de grises
e Curva de calibracién GSDF

Una herramienta opcional como ayuda al diagnéstico es un
Sistema de deteccion asistido por ordenador (CAD), que sirve para
identificar y marcar regiones de interés en las mamografias de scree-
ning y las mamografias de diagnoéstico del sistema digital de campo
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completo, con la finalidad de alertar al radiélogo después de com-
pletar la lectura inicial. De este modo, el sistema proporciona una
identificacion eficiente de las dreas que merecen una segunda revision
y que probablemente indiquen que hay cancer.

Algunas caracteristicas principales de un CAD son:

® Mejora la eficiencia con la copia automatica de imagenes: las ima-
genes se procesan automaticamente por el algoritmo del CAD y
se envian facilmente desde la consola hasta la estacion de trabajo.

e El sistema describe el contenido semantico de regiones en image-
nes de acuerdo al léxico definido en el sistema de categorizacion
de hallazgos mamogréficos (BI-RADS).

® Marcas distinguibles: las marcas mas comunes indican masas y
calcificaciones.

e Aumento de la productividad en la lectura de los exdmenes con
procesamiento paralelo: el sistema CAD puede procesar multiples
imdagenes simultdneamente. Permite flexibilidad en la configura-
cion del sistema para gran volumen sin afectar el flujo de trabajo.

e Disminucion de diagnoésticos erroneos.

5.5. Costos

El costo de implementacion del sistema de telemamografia propuesto
agrupa los presupuestos de: método de adquisicion de la imagen de
la mama, software radioldgico, estaciones de trabajo para la prepa-
racion de las mamografias y sistema de almacenamiento. Lo anterior
teniendo en cuenta que el Hospital ya cuenta con un HIS, un DID
funcional con infraestructura fisica recomendada para la instalacion
de una maquina de rayos X, capacidad de red suficiente para la trans-
mision de la informacion y que todo el proceso de lectura e interpre-
tacion de las imdgenes es por parte del centro de referencia.

Para estimar un costo anual de capital a partir de los precios
de compra, se estim6 la vida util de los equipos de la siguiente ma-
nera: cinco afos para los equipos, dos para los chasis y un promedio
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de tres afios para la actualizacion de versiones de software. El valor
total anual del sistema de telemamografia para la modalidad de ad-
quisicion anadloga, CR y DR es de aproximadamente 171.980.410,
181.804.600, 211.522.000 millones de pesos M/CTE respectivamen-
te. Este presupuesto no incluye costos de mano de obra, instalacion,
cableado estructurado o equipos de red adicionales.

5.6. Conclusiones

El cancer de seno es una enfermedad de gran impacto mun-
dial, dado que es una de las patologias con mas alta incidencia en
mujeres mayores de 50 afios de edad y el cancer con mayor tasa de
mortalidad de mujeres en casi todos los paises. En Colombia, la cifra
de 7000 nuevos casos y 2500 muertes al afo a causa de esta enferme-
dad lo demuestra.

La falta de informacién sobre la enfermedad, causas, facto-
res de riesgo y el acceso limitado a programas de tamizaje por falta
de infraestructura, son los factores por los cuales se le atribuye a la
poblacién rural la tasa mds alta de mortalidad a causa del cancer de
seno en Colombia.

De la revision que precede sobre las particularidades de esta
neoplasia y las dificultades que el sistema sanitario actual tiene para
atender las necesidades de las personas que lo padecen o tienen riesgo
potencial de padecerlo, se puede deducir que muchas de las estrategias
citadas como efectivas en el control del cincer de seno pueden llevar-
se a cabo en pacientes ubicadas en zonas de dificil acceso a servicios
sanitarios, a través de la teleradiologia. Esta herramienta se presenta
como una excelente opcidon para la deteccion temprana, ampliacion
de cobertura, disminucién de falsos negativos, resultados oportunos
y control del tratamiento.

El sistema de telemamografia propuesto al Hospital Salvador
de Ubaté consiste en tres etapas de implementacion. La primera con-
templa las técnicas utilizadas para la adquisicion de las imagenes y
el proceso de la informacion dentro del hospital, la segunda consiste
en la seleccion del canal de transmision manteniendo la calidad de
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las imdgenes, y la altima es el andlisis de la estacion de trabajo diag-
nostica. Dicho sistema es completamente optimizable porque permite
la actualizacion parcial o completa de los diferentes médulos que lo
componen, flexible porque permite reducir costos y adaptable porque
su naturaleza de implantacion por subsistemas es ampliable a cual-
quier hospital rural de mediana complejidad.

Los sistemas de deteccion asistidos por computadora ofrecen
un apoyo fundamental para el diagnostico de mamografias, porque
disminuyen la probabilidad de falsos positivos o negativos, evitan-
do consecuencias psicoldgicas a las pacientes, biopsias innecesarias y
aumenta la probabilidad de responder favorablemente a algun trata-
miento.
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