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PARTE A. INTRODUCCION

La Superintendencia Nacional de Salud es un organismo de caracter técnico, que
cumple funciones de inspeccién, vigilancia y control en el Sistema General de
Seguridad Social en Salud, con personeria juridica, autonomia administrativa y
patrimonio independiente, adscrita al Ministerio de Salud, con el fin de contribuir al
desarrollo del Sistema General de Seguridad Social en Salud mediante el ejercicio
de la inspeccion, vigilancia y control para garantizar el servicio publico esencial de
salud (Supersalud, 2021).

La Superintendencia y los actores del sistema de salud en Colombia operan en
un mercado muy complejo y sin regulacion, en el que todos han resultado implicados
y muy expuestos al riesgo de soborno, afectando la salud publica y a las
instituciones que interactian en el mismo, lo que hace necesario implementar
herramientas de gestién que impidan en buena parte reducir el riesgo de soborno,
el cual es considerado desde diferentes puntos de vista como un problema

econdémico, politico, cultural y de salud publica.

En tal sentido, el Estatuto Anticorrupcion (Ley 1474 de 2011) establece en el

articulo 33 que cuando en el soborno se vea implicado un servidor publico de alguno

de los organismos de control del estado, la pena tendrd una agravacion punitiva,
aumentando la pena a la mitad, lo que exige a la Entidad una perspectiva
consolidada de debida diligencia sobre las personas que toman decisiones en
relacion con el proceso de vinculacion de personal con el fin de evitar la

materializacién del riesgo de soborno.

El soborno es un riesgo significativo en muchos paises y sectores. El
conocimiento sobre el dafio causado por el soborno a paises, organizaciones e

individuos ha dado lugar a convocatorias tanto a nivel internacional como nacional




para que se tomen medidas efectivas para prevenir y detectar el riesgo de soborno

(Transparency International, 2018).

Segun el primer estudio latinoamericano “Estado de las practicas empresariales
contra el soborno”, realizado por la Universidad de Belgrano junto con la Universidad
Nacional de Villa Maria y el Instituto Colombiano de Normas Técnicas y Certificacion
(ICONTEC), en el que se entrevistaron 694 directivos de pequeiias, medianas y
grandes empresas, de 9 de las mas importantes ciudades de Colombia, el 58%
manifestaron no conocer los mecanismos ni la normatividad asociada a la
corrupcion en general y al soborno en particular, ni sobre los acuerdos
internacionales firmados por Colombia en este sentido. El 77% de los participantes
no conocen los Principios Empresariales para contrarrestar el Soborno de
Transparencia Internacional, seguido del 78% que manifesté no conocer la Norma
Técnica ISO 37001 (Yepez Lopez, Garcia de la Torre, & Schwalb Helguero, 2019).

El soborno generalmente se oculta y puede llegar a ser dificil de prevenir y de

detectar (NTC-ISO 37001:2017). Reconociendo estas dificultades, la intencién

general de esta guia es que la Alta Direccion de la Superintendencia Nacional de
Salud tenga un compromiso genuino para prevenir, detectar y responder al soborno
en relacion con las necesidades del negocio o actividades de la organizacion,
implementando medidas proactivas con el fin de prevenir, detectar y responder ante
el riesgo de soborno.

En el 2020, la Procuraduria General de la Nacion, inhabilité por veinte (20) afios
para ejercer cargos publicos a una exfuncionaria de la Superintendencia Nacional
de Salud, por el delito de cohecho propio (soborno) por lo que también fue
condenada a cumplir una pena de ochenta (80) meses y un dia de prisién y a pagar
una multa de 69,26 salarios minimos mensuales legales vigentes (Fallo de Primera

Instancia Sancionatorio, 2017).

De igual manera, en el mismo fallo, la Procuraduria ordené a la Superintendencia

Nacional de Salud fortalecer los procesos, procedimientos y las matrices de riesgos




para prevenir la corrupcion con el fin de permitir la transparencia, eficiencia e
imparcialidad en los tramites ante la entidad, fortaleciendo su control en relaciéon con
sus directivos y servidores y los conflictos de intereses que pueden tener, derivados

de sus actividades particulares y publicas

De otro lado, la Fiscalia General de la Nacion a través de la Operacion Quiréfano
realizd investigacion de los delitos por los que fueron condenados algunos
exfuncionarios de la Superintendencia Nacional de Salud involucrados en
investigacion penal por concierto para delinquir, cohecho propio e impropio,
prevaricato, utilizacion indebida de informacion y asesoramiento ilegal, hechos
ocurridos entre los afios 2016 y 2017, sentencia proferida por el Juzgado 25 Penal
del Circuito de la ciudad de Bogota4 el 28 de febrero de 2019, la cual fue
posteriormente confirmada por la Sala Penal del Tribunal Superior de Bogota

(Fiscalia General de la Nacion, 2019).

Un componente clave de un marco efectivo de soborno y corrupcion es llevar a
cabo una evaluacion integral de riesgos para identificar los riesgos especificos a los
que esta expuesta la organizacion; este documento describe la importancia de
contar con un marco antisoborno y corrupcién y cémo abordar la realizacion de una

evaluacion de riesgos efectiva.

La guia aqui propuesta facilita a la Superintendencia implementar un
procedimiento transversal y comun a todos los procesos con relacién a

transacciones, proyectos o actividades que se realicen o ejecuten en la Entidad con

el propésito de generar y proteger la reputacion y los recursos, mejorando el

desempefio de la gestién, fomentando la innovacion y contribuyendo al logro de los

objetivos institucionales a partir del aprendizaje y la experiencia.

De igual manera, esta guia esta destinada a ayudar a otras entidades publicas a
identificar y evaluar los riesgos de soborno a los que sus actividades pueden
exponerlos. También explica como la evaluacion de riesgos permite desarrollar y

mantener un programa antisoborno mas amplio en la institucién.




La evaluacion de riesgos es fundamental para la gestion eficaz del riesgo de
soborno. Tiene mas importancia porque las fuerzas del orden y los reguladores
buscaran evidencia de la evaluacién de riesgos de una entidad cuando se les pida

gue investiguen el presunto soborno.

El entorno de la Gestion de Riesgos de la Superintendencia parte de la
gobernanza y el liderazgo de la Entidad, incluyendo en su gestion elementos como
la responsabilidad social, la sostenibilidad y el liderazgo, conectando la estructura
de gobierno y la estructura de gestion para que las dos trabajen juntas con el fin de
proporcionar un compromiso combinado, consistente en un conjunto de

expectativas y responsabilidades organizacionales y personales.

El Comité Institucional de Gestidbn y Desempefio, el Comité Institucional de
Coordinacion de Control Interno son los comités base del modelo MIPG de la
Superintendencia Nacional de Salud y tienen la responsabilidad ultima de los

riesgos de soborno dentro de la Entidad. Desde este mas alto nivel de gobernanza

y gestién, cada una de las dependencias, deben trabaja para que los riesgos de

soborno se gestionen estratégica y operativamente (Departamento Administrativo
de la Funcién Pudblia - DAFP, 2021).

Con el proposito de garantizar el cumplimiento de los principios de coordinacion,
coherencia y economia en la gestion, la Supersalud ha integrado la “Politica de
Integridad” con la “Politica de Transparencia y Lucha contra la Corrupcién”, las
cuales se hallan articuladas por el MIPG, dentro de la dimension de Talento Humano
con la que se pretende apropiar una cultura de integridad institucional la que se
complementard a partir de una politica antisoborno y de conflicto de intereses,
facilitando los escenarios de socializacion y apropiacion correspondientes
(Supersalud, 2021).

En este orden de ideas, se propone establecer estrategias y lineamientos que
contribuyan al cambio cultural y la lucha contra la corrupcién y el soborno en todas

las acciones de los funcionarios publicos y contratistas de la Superintendencia,




fortaleciendo los valores éticos determinados en el Manual de Etica y Buen
Gobierno, de acuerdo con los principios de responsabilidad incluidos en la Ley de
transparencia y en concordancia con la gestion que desarrolla la Entidad y en

armonia con lo establecido en el Modelo Integrado de Planeacion y Gestion - MIPG.

En el Manual de Etica y Buen Gobierno de la Supersalud, se encuentran definidos

los siguientes valores que contribuyen a orientar las actuaciones de funcionarios y

contratistas en el marco del codigo de integridad establecido en el MIPG.

Tabla 1: Valores de la Entidad

Honestidad | Actio siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud, y siempre favoreciendo el
interés general.

Respeto Reconozco, valoro y trato de manera digna a todas las
personas, con sus virtudes y defectos, sin importar su labor, su
procedencia, titulos o cualquier otra condicion.

Compromiso | Soy consciente de la importancia de mi rol como servidor publico
y estoy en disposicion permanente para comprender y resolver
las necesidades de las personas con las que me relaciono en
mis labores cotidianas, buscando siempre mejorar su bienestar.
Diligencia Cumplo con los deberes, funciones y responsabilidades
asignadas a mi cargo de la mejor manera posible, con atencion,
prontitud y eficiencia, para asi optimizar el uso de los recursos
del Estado.

Justicia Actlo con imparcialidad garantizando los derechos de las
personas, con equidad, igualdad y sin discriminacién.

Fuente: Tomado de la Superintendencia Nacional de Salud'

La guia de gestidon de riesgos antisoborno aqui propuesta utiliza el modelo de
planificar, hacer, verificar y actuar (PHVA) proporcionando un proceso iterativo con
el fin de lograr la mejora continua en la gestibn de riesgos antisoborno; en el
Planificar se establece el contexto interno y externo de la Entidad, el alcance del
sistema de gestidn antisoborno, los objetivos y la identificacion de las necesidades

y expectativas de las partes interesadas relevantes.

' Codigo de Integridad (2020) de la Superintendencia Nacional de salud




En el Hacer se implementa el proceso de gestion del riesgo de soborno, segun
lo planificado, realizando todas las actividades de identificacion, analisis, evaluacion

y tratamiento del riesgo de soborno, de acuerdo con la informacion recopilada y

aplicando la metodologia de la Norma ISO 31000 para la gestién del riesgo,

permitiendo categorizar el riesgo de soborno y determinando la exposicion a la que
estd expuesta la Entidad (International Organization for Standardization - 1SO,
2018).

Posteriormente en el Verificar se confronta la satisfaccion de los resultados de
las evaluaciones con relacién a la politica y los objetivos de la Entidad planteados
en la etapa de planeacion. Finalmente, en el Actuar, después de verificados los
indicadores se realizan las actividades de monitoreo permanente y mejora continua

de los riesgos de soborno a partir de los resultados.

De igual manera, esta guia proporciona detalles sobre los principios y procesos
identificados en la Politica, incluidos los recursos requeridos para ayudar con el
proceso de gestion de riesgos antisoborno, para fomentar un lenguaje y un enfoque
coherente y completo para la gestion de riesgos antisoborno, facilitando la toma de
decisiones informada en toda la Superintendencia. Esta guia hace posible
identificar, evaluar, mitigar y monitorear los riesgos de soborno a los que se

encuentra expuesta la Superintendencia.

El siguiente es el glosario de términos clave de gestion de riesgos de soborno

(del Estandar de gestion de riesgos de soborno).

Tabla 2: Glosario de Términos
Soborno El intercambio explicito de dinero, regalos en especie o

favores para romper las reglas o como pago de beneficios,
gue legalmente no deberian tener costo (Rose Ackerman,
2016)




Soborno o la aceptacion de un soborno o “promesa
remuneratoria” por parte de un servidor publico, para realizar
actividades, retardar u omitir un acto propio de su cargo, u
ofrecer dicha remuneracion para el cumplimiento u omision

de las actividades de otro funcionario publico.

Parte interesada

Persona u organizacion que puede afectar, verse afectada, o

percibirse como afectada u organizacion que puede afectar,

verse afectada, o percibirse como afectada por una decision

0 actividad.

Sistema

gestion

Conjunto de elementos de una  organizacion
interrelacionados que interactian para establecer politicas,

objetivos y procesos para lograr estos objetivos.

Riesgo

Efecto de la incertidumbre en los objetivos

Politica

antisoborno

Declaracién de intenciones generales y la direccion de una
organizacion relacionada con la gestion de riesgos

antisoborno.

Corrupcion

Abuso de poder o de confianza para el beneficio particular en
detrimento del interés colectivo, en el que se incurre al ofrecer
o solicitar, entregar o recibir bienes o dinero en especie, en
servicios 0 beneficios a cambio de acciones, decisiones u

omisiones.

Riesgo

corrupcion

La posibilidad que, por accion u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

Incertidumbre

Estado, incluso parcial, de deficiencia en la informacién
relativa a la comprension o al conocimiento de un suceso, de
sus consecuencias o de su probabilidad

Fuente: Elaboracién propia.

1. Conceptualizacion de la gestion de riesgos antisoborno

Figura 1: Mapa mental de la corrupcion
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La corrupciéon es un complicado fendmeno social, politico y econémico presente
en todos los paises del mundo. El significado de corrupcion es muy extenso. Incluye
soborno, fraude, apropiacion indebida y muchas otras maneras de desviacion de
recursos por un funcionario publico, pero no se limita solamente a ello. La corrupcion
de igual manera se presenta en los casos de uso indebido de informacion
privilegiada para fines personales, trafico de influencias, nepotismo, extorsion, la
compra y venta de los fallos judiciales, entre varias otras practicas (Oleoducto de
Colombia S.A., 2018).

El soborno es la oferta, promesa entrega, aceptacion o solicitud de una ventaja
indebida de cualquier valor (puede ser de naturaleza financiera o no financiera),
directa o indirecta e independientemente del lugar, en violacion de la legislacion
aplicable, como incentivo o recompensa para que un funcionario actie o deje de
actuar en relaciéon con las funciones y obligaciones de su cargo (Oleoducto de
Colombia S.A., 2018)..

El soborno es un tipo de corrupcién que ha venido coaptando a muchas
instituciones de nuestro pais, desarrollando un estado de ilegalidad, con propdésitos

excluyentes y egoistas a costa del bienestar social de las comunidades.

En este contexto, el gobierno colombiano viene realizando esfuerzos mediante

una serie de pactos, acuerdos y leyes contra este flagelo. En el afio 2017 el




ICONTEC emitid la norma NTC-ISO 37001:2017, Sistema de Gestion antisoborno,
esta es una herramienta flexible que refleja las buenas practicas internacionales
contra el soborno que promueve la integridad y cultura ética dentro de las
organizaciones de los diferentes sectores de la economia (Instituto Colombiano de
Normas Técnicas - ICONTEC, 2021).

También el gobierno colombiano ha emitido ciertas leyes para luchar contra la
corrupcion, aunque muy pocas tratan el tema del soborno, a pesar de algunos casos
que se han presentado, como el de Odebrecht, estando involucrados altos
funcionarios del gobierno, ademas por el mismo motivo se llevan a cabo varias
investigaciones en los gobiernos de Brasil, Per, Argentina y otros paises de

Latinoamérica. (Gonzalez, 2018)

2. Estandar de gestion de riesgos antisoborno

Actualmente el estandar de moda en relacion con esta tematica es la norma NTC-
ISO 37001:2017 Sistema de Gestidbn Antisoborno, este sistema de gestion,
promueve la integridad y la cultura ética dentro de las organizaciones. De igual
manera, ofrece una orientacién valiosa para que las organizaciones del sector salud
en Colombia fortalezcan el sistema de gestidn anticorrupcion existente. Sus
requisitos y orientacion parecen cuidadosamente disefiados para ayudar a estas

entidades a prevenir, detectar y responder al soborno mientras cumplen con las

leyes contra la corrupcion y el soborno.

El estandar especifica los requisitos y proporciona orientacion para establecer,
implementar, mantener, revisar y mejorar un sistema de gestiébn antisoborno
(SGAS). Este es un paso importante considerando la prevalencia continua del

soborno y la corrupcién en las instituciones publicas colombianas.

La ISO 37001 ofrece una orientacion valiosa para que la Superintendencia
fortalezca el sistema de gestion anticorrupcion existente. Sus requisitos y

orientacion parecen cuidadosamente disefiados para ayudar a la Entidad a prevenir,




detectar y responder al soborno mientras cumplen con las leyes contra la corrupcién

y el soborno.

La Superintendencia debe adoptar los principios de gestion de riesgo antisoborno
establecidos en la norma y de igual manera debera trabajar activamente para

garantizar que la gestion de riesgo antisoborno sea eficaz.

En términos generales, la gestibn de riesgos antisoborno se refiere
colectivamente a los principios, el marco y el proceso para gestionarlos de forma

eficaz.

Tabla 3. Principios de la Gestion del riesgo antisoborno
PRINCIPIOS El cumplimiento de los principios proporcionard o

garantizara que:
Procedimientos Conocimiento de los procesos y su importancia

proporcionales

Compromiso del El compromiso de la alta direccion

nivel superior

Evaluacion del Los elementos de la politica antisoborno que interactiian

riesgo de soborno | en el sistema de gestion antisoborno

Debida diligencia Investigar o tomar medidas razonables para con sus

funcionarios y vigilados con el fin de evitar el soborno.

Comunicacion Concientizar al personal sobre la comprension de las
consecuencias del soborno y la compresion de los

procedimientos de la organizacion.

Seguimiento y Revision por la alta direccion de los procesos frente al

revision contexto interno y externo de situaciones que altere las

operaciones

Fuente: NTC-1SO 37001:2017

Responsabilidades de gestion del riesgo antisoborno en la Superintendencia

Nacional de Salud




Toda persona que participa en las actividades de la Superintendencia Nacional
de Salud se ve afectada de alguna manera por los riesgos de soborno, por lo que
cada funcionario tiene un papel activo en ser “consciente del riesgo de soborno”.
Esto implica identificar, evaluar y gestionar los riesgos de soborno en la toma de
decisiones y la planificacion del dia a dia, asi como comprender y adherirse al

proceso de presentacion de informes dentro de la gestion de la Entidad.

Algunas personas seran mas activas que otras en el proceso de gestion de
riesgos antisoborno, por lo tanto, la guia pretende facilitar la comprension de la

metodologia para la gestion de los mismos través de explicaciones y ejemplos:

v' Se anima a todas las personas que trabajan para la Supersalud a identificar y

reportar los riesgos de soborno;

Los directores, jefes y coordinadores ayudaran al personal a cooperar y cumplir
con los controles establecidos por la Entidad para mitigar los riesgos de soborno;
ciertas personas dentro de la Supersalud y dentro de cada una de las regionales
monitorearan y revisaran o informaran formalmente sobre los riesgos de
soborno; y

Otros llevaran a cabo tareas, a menudo en colaboracion, para garantizar que los
riesgos de soborno sean tratados o controlados.

Se espera que todos trabajen individual y colectivamente hacia la promocion
activa de una cultura de gestion de riesgos de antisoborno positiva dentro de la
Entidad.

3. Gestion de riesgos antisoborno en el contexto de la Superintendencia
Nacional de Salud.

La Superintendencia enfrenta muchos desafios y como lo vimos en el anterior
numeral, esta influenciada por impulsores internos, entre los que se incluyen,
ademas, el Plan Estratégico y el Acuerdo de Nivel de Servicio e influencias externas

como las siguientes:




Voluntad politica y cambios de politica;

Recortes del presupuesto; inestabilidad economica nacional, riesgos
cambiarios, sostenibilidad financiera y uso de recursos limitados;
Globalizacion y revolucion digital: creciente interdependencia politica y
empresarial global y la transformacion interminable de la salud;

Limitaciones de infraestructura en los servicios existentes e impacto de
nuevas iniciativas; Impactos ambientales:

Presiones crecientes sobre el medio ambiente natural y la necesidad de
gestionar el medio ambiente para garantizar la sostenibilidad y supervivencia
a largo plazo;

Amenazas de exposicion de la Entidad a la violencia y pandemias con
impactos negativos para el personal; la exposicion a las infecciones
pandémicas aumenta con la frecuencia y la facilidad de los viajes; Mayor
escrutinio y demandas de diligencia, transparencia y rendicién de cuentas;
regulacion, seguimiento y supervision del gobierno; auditorias regulares de
los entes de control (por ejemplo, Contraloria General de la Republica,
Archivo General de la Nacién) y una amplia gama de normas y requisitos de
cumplimiento significativos, que examinan todos los aspectos de las
operaciones de la Superintendencia Nacional de Salud y exigen el

cumplimiento de las mejores practicas.

En este sentido, la Supersalud afronta desafiantes influencias naturales,

politicas, socioecondmicas y culturales que hacen que su entorno operativo sea

incierto, estas influencias son efectivas en la medida en que permitan alcanzar los

objetivos.

En este orden de ideas, la gestion del riesgo se articula con el MIPG a partir de
la Dimension de “Direccionamiento Estratégico”, generando la politica para la
administracion del riesgo y la politica de transparencia y lucha contra la corrupcion.
La Superintendencia Nacional de Salud no es inmune a los riesgos de corrupcion y

de soborno y esta obligada por la ley 1474 de 2011 a gestionar los riesgos de




corrupcion y por laley 87 de 1993 a gestionar, definir y aplicar medidas para prevenir

todo tipo de riesgos.

Entre esta gama de normas la Entidad se encuentra certificada en la norma ISO
9001:2015 sobre gestidn de la calidad, la cual facilita a la Superintendencia Nacional
de Salud a cumplir con las expectativas y necesidades de sus partes interesadas
pertinentes, y entre otros beneficios, complementa la gestion y control al enfocarse

en la calidad de todos los procesos.

La 1ISO 9001:2015 en su nueva version presenta cambios importantes, entre los
gue se encuentra el enfoque basado en riesgos, estableciendo un enfoque
sistematico de los riesgos, previniendo o reduciendo los efectos no deseados,
promoviendo la mejora continua y mejorando la probabilidad de alcanzar los
objetivos establecidos.

Asi mismo, incorpora la estructura de alto nivel establecido en el pensamiento

basado en riesgos, a través de un sistema de gestion preventivo, asegurando que

estos riesgos se determinan, consideran y controlan a lo largo del disefio y el uso
del sistema de gestidon de la calidad (ICONTEC, 2017). De igual manera, expresa el
riesgo como el resultado de la probabilidad y la consecuencia de eventos
potenciales que lo generan; de otro lado, en la norma ISO 31000 se define el riesgo
como el efecto de la incertidumbre sobre los objetivos.

Entre otros beneficios de la norma ISO 9001 se encuentra la mayor satisfaccion
de sus clientes y partes interesadas pertinentes, una organizaciéon mas productiva
enfocada en los procesos y sus interrelaciones, facilitando la mejora continua y la
calidad que se convierte en ventaja competitiva para la misma. (Lizarzaburu

Bolafos, Barriga, Kurt, & Noriega, 2019)

Dentro del entorno de la Superintendencia, existen ciertos riesgos de soborno
para los cuales se hace necesario implementar procesos u otros mecanismos para

asegurar que existe un enfoque consistente para controlarlos, como son:




Soborno en los sectores publico, privado y sin fines de lucro.

Soborno por parte de la Entidad.

Soborno por parte de personal de la Superintendencia Nacional de Salud.
Este puede actuar en nombre de la Entidad o para su beneficio.

Soborno por parte de directivos de la Superintendencia Nacional de Salud
gue actia en nombre de la Entidad o para su beneficio.

Soborno a la Entidad.

Soborno del personal de la Superintendencia Nacional de Salud en relacion
con las actividades de la Entidad.

Soborno de los directivos de la Superintendencia Nacional de Salud en
relacion con las actividades de la Entidad.

Soborno directo e indirecto (por ejemplo, un soborno ofrecido o aceptado por

0 a través de un tercero).
4. Roles y Responsabilidades

Los roles y responsabilidades con relacion a la administracion del riesgo de

soborno en la Superintendencia, se realizara de acuerdo con lo establecido en las

lineas de defensa del manual operativo de MIPG en la séptima dimension de Control
Interno. (DAFP, 2021)

Los roles y responsabilidades con relacion a la gestion de riesgos de antisoborno
y el control deben ser coordinadas con el fin de asegurar que los procesos y

controles funcionen adecuadamente.

La tarea radica en establecer roles y responsabilidades claras y especifica con
eficiencia, eficacia y coherencia en la gestion del riesgos de soborno, en este caso,
el modelo de tres lineas de defensa del MIPG, facilita una manera sencilla pero
efectiva que permite optimizar las comunicaciones en la gestién de los riesgos de

soborno, de modo que cada linea de defensa comprenda los limites de sus




responsabilidades y cdmo encaja su rol en la estructura general del riesgo y control

del soborno en la Entidad.

Linea Estratégica

Las funciones de esta linea se encuentran a cargo de la Alta Direccion, del
Comité Institucional de Gestion y Desempefio y del Comité de Institucional de
Coordinacién de Control Interno?.

Define el marco general para la gestion del riesgo de soborno y el control y

supervisa su desempefio, est4 a cargo de la alta direccion y el comité institucional

de coordinacién de control interno.

12, Linea de Defensa

Lideres de proceso y sus equipos (en general servidores publicos en todos los
niveles de la organizacién), desarrolla e implementa procesos de control y gestion
de riesgos de soborno a través de su identificacién, andlisis, valoracién, monitoreo

y acciones de mejora.

En esta linea permite probar el ejercicio del: Autocontrol.

22 Linea de Defensa

Jefe de planeacion o quienes hagan sus veces, coordinadores de equipos de

trabajo, comité de contratacion, area financiera, de TIC, entre otros, capacitan,
acompafan y generan recomendaciones, definen la metodologia y generan
informacion para el aseguramiento de la gestion del riesgo de soborno; de igual

manera asegura que los controles y los procesos de gestion de riesgos

2 Esquema de las Lineas de Defensa del MIPG.




implementados por la primera linea de defensa, estén disefiados apropiadamente y

funcionen como se pretende.

En esta linea permite probar el ejercicio de la: Autoevaluacion

32 Linea de Defensa

A cargo de la Oficina de Control Interno de la Supersalud.

En esta linea permite verificar el ejercicio de la: Evaluacion Independiente.

En el modelo de las Lineas de Defensa del MIPG, el control de la Alta Direccion
es la Linea Estratégica en la gestidn de riesgos antisoborno; la identificacion de los
riesgos de soborno corresponde a los lideres de los procesos y sus equipos,

quienes son la primera linea de defensa, los diferentes controles y la supervisién a

los riesgos de soborno establecidos por la administracion son la segunda linea de

defensa; y el aseguramiento independiente realizado por la Oficina de Control
Interno, es la tercera. Cada una de estas "lineas" desempefia un rol distinto dentro

de la gestion del riesgo de soborno en la Entidad.

La Alta Direccién es la principal interesada en ser atendida por cada una de las
"lineas", y es la parte que tiene mayor responsabilidad en el posicionamiento para
facilitar y asegurar que el modelo de las Lineas de Defensa esté implicito en los
procesos de gestion de riesgos de soborno de la Entidad. ElI Superintendente
Nacional de Salud y el Comité Institucional de Gestién y Desempefio en conjunto
deben rendir cuentas y tienen la responsabilidad de fijar los objetivos de la Entidad

y definir las estrategias que permitan alcanzar dichos objetivos.

La linea estratégica tiene la responsabilidad de implementar la politica de riesgos
de soborno, liderar y definir el marco general de la gestién del riesgo antisoborno,

implementando un efectivo sistema de control interno y de ejecutar procedimientos




de control sobre los riesgos de soborno en el quehacer diario. En este sentido,
identifica, evalla, controla y mitiga los riesgos de soborno, orientando el desarrollo
e implementacion de politicas y procedimientos internos que permitan que las

actividades realizadas sean coherentes con las metas y objetivos.

La primera linea de defensa desarrolla e implementa procesos de control y
gestion de riesgos de soborno a través de su identificacion, analisis, valoracion,

monitoreo y acciones de mejora.

La segunda linea de defensa asegura que los controles y los procesos de gestidon
de riesgos de soborno implementados por la primera linea de defensa, estén

disefiados apropiadamente y funcionen como se pretende.

La Tercera Linea de Defensa: Auditoria Interna. Los auditores internos, basados
en su independencia y objetividad, proporcionan a la Alta Direccién un

aseguramiento sobre la efectividad de la gestion de riesgos de soborno y el control

interno, incluida la operacion de la primera y segunda linea de defensa en el logro

de sus objetivos en la gestidén antisoborno.

El Registro de divulgacion de funciones, responsabilidades y autoridades con el
Sistema de Gestion Antisoborno a todo el personal, debe ser firmado por el
Superintendente Nacional de Salud.

La Politica de Riesgos de soborno de la Superintendencia Nacional de Salud
debera describir formalmente las funciones y responsabilidades de todos los

miembros de la Entidad.

La responsabilidad de supervisar y monitorear la evaluacion y gestion del riesgo
antisoborno en la Superintendencia Nacional de Salud recae en ultima instancia en

el Comité Institucional de Coordinacion de Control Interno.

Comité Institucional de Coordinacién de Control Interno - CICCI.




Las actividades que el Comité Institucional de Coordinacion de Control Interno

debe realizar en una gestién de riesgo operativa son:

Figura 2: Actividades del CICCI.

_ | Guia para la evaluacion de riesgos de soborno |
Proponer al Comite Insfitucional de

Evaluacion y Desempeno Limites de exposicion al riesge de sobomo |

Aprobar

- — Medidas implementada |
Informar al Comite Institucional de

ion v A — -
Gestion y Desempenio Resultados de exposicion al resgo de soborno|

| Modelos, parametros v escenarios a ufilizar |

Funciones

Revisar ._{ Cumplimiento de los objetivos v limites |

Determinar _| Flanes de accion ante eventos fortuitos |

- Exceso a los limites de exposicion al riesgo de
— Analizar sobomo

Fuente: elaboracion propia

PARTE B: PROCESO DE GESTION DE RIESGOS ANTISOBORNO

El proceso de Gestion de riesgos de antisoborno se refiere a las actividades
coordinadas que lleva a cabo una organizacién para dirigir y controlar el riesgo de
soborno (Norma Técnica Colombiana ISO 37001:2017, 2017).

Las organizaciones gestionan el riesgo antisoborno al anticipar, comprender y
decidir si modificarlo. A lo largo de este proceso, se comunican y consultan con las
partes interesadas y monitorean y revisan el riesgo de soborno y los controles que

lo estan modificando.
Vision General
En esta etapa se identifican los riesgos de soborno que cada uno de los procesos

la Entidad debe gestionar. Esta identificacion se inicia partiendo del contexto
estratégico, identificado  en el paso anterior.




La identificacion de los riesgos de soborno es la etapa que permite vislumbrar los
eventos potenciales, que estando o no bajo el control de la Superintendencia,
comprometen el logro de su mision, reconociendo los factores generadores, las

causas Y los efectos de su materializacion.

Partiendo de los objetivos de cada proceso se identifican los eventos que de una
u otra manera puedan llegar a afectar su cumplimiento; la responsabilidad de
identificar los posibles eventos generadores de riesgos de soborno es de la Alta
Direccion, que en el caso de que se lleguen a materializar, pueden poner en peligro
cumplir con la mision o la existencia de la organizacion. Estos eventos se identifican,

a través de un analisis exhaustivo del contexto estratégico organizacional.

PLANEAR
Establecer el contexto Interno y Externo

La Entidad debe conocer su contexto interno y externo que podrian influir en el

desempefio de la Supersalud para el logro de los obijetivos, identificando los

posibles eventos adversos que puedan generar riesgos de soborno, considerados

como estratégicos para los procesos, los cuales se presentan en la siguiente tabla:

Tabla 4: Factores contexto interno, externo y de proceso
Categoria Clase de Factor ‘ Factores

Cambios de gobierno, legislacion, politicas publicas,

Politicos -
regulacion.

Econdémicos y

financieros Disponibilidad de presupuesto, liquidez, desempleo,

Contexto
Externo Sociales y
Culturales

Demografia, responsabilidad social, orden publico.

(Metodologia
PESTAL)

Avances en la tecnologia, acceso a los sistemas de

Tecnologicos : . : .
informacion externos, gobierno en linea.

Emisiones y residuos, energia, catastrofes naturales,

Ambientales .
desarrollo sostenible.




Categoria | Clase de Factor

Legalesy
reglamentarias

Factores

Normatividad externa (leyes, decretos, ordenanza y
acuerdos).

Contexto
Interno

Financieros

Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

Personal

Competencia de personal, disponibilidad de personal,
seguridad y salud ocupacional.

Proceso

Capacidad, disefio, ejecucion, proveedores, entradas,
salidas, gestion del conocimiento.

Tecnologia

Integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccién, mantenimiento de sistemas de
informacion.

Estratégicos

Direccionamientos estratégicos, planeacion institucional,
liderazgo, trabajo en equipo.

Comunicacion
Interna

Canales utilizados y su efectividad, flujo de informacién
necesaria para el desarrollo de las operaciones.

Contexto
del
Proceso

Disefio del
proceso

Claridad en la descripcion del alcance y objetivo del
proceso

Interaccién con
otros procesos

Relacioén precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.

Transversalidad

Procesos que determinan lineamientos necesarios para
el desarrollo de los demas procesos de la entidad.

Procedimientos
asociados

Pertinencia en los procedimientos que desarrollan los
procesos.

Responsables
del proceso

Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

Comunicacion
entre los
procesos

Efectividad en los flujos de informacién determinados en
la interaccién de los procesos.

Activos de
seguridad digital
del proceso

Informacion, aplicaciones de la entidad, hardware, redes
y servicios de T.l. entre otros, que se debe proteger para
garantizar el funcionamiento interno de cada proceso de
cara al ciudadano.

Fuente: DAFP




,Como?

e Definiendo el Alcance del sistema de gestion antisoborno

El alcance del sistema de Gestion Antisoborno de la superintendencia aplica a
todos los procesos, estrategias, proyectos, productos y servicios tanto en la sede
principal como en las regionales y a todos los servidores publicos, contratistas y

proveedores de bienes y servicios de la Entidad.

e Definiendo los objetivos antisoborno:

Con la participacion de las partes interesadas pertinentes y muy especialmente
con los grupos de valor, la Alta Direccidon debe formular la estrategia para
promocionar y fortalecer la lucha contra la corrupcién y el soborno, con el fin de
lograr una gestion ética, responsable y socialmente respetuosa con los derechos
humanos. Dicha estrategia comprende:

v' La identificacion de los posibles riesgos de soborno en cada uno de los
procesos y la formulacion de las actividades que impidan su ocurrencia o la
mitigacion de su impacto en la gestion.

Realizar actividades que permitan fortalecer el cumplimiento de la ley
anticorrupcién y de transparencia y acceso a la informacion publica.
Realizar actividades que faciliten el compromiso, interiorizacion y aplicacion

de los protocolos éticos por parte de los servidores de la SNS.

v' A partir de la gestion del conocimiento y de mejores practicas

organizacionales implementar parametros de comportamiento y de respeto a

los intereses de las partes interesadas.

e Identificando las necesidades y expectativas de las partes interesadas

relevantes.




Desde la Superintendencia se determinaron las partes interesadas pertinentes,
tales como: trabajadores, proveedores, usuarios del sistema, vigilados, gobierno,
entes de control, comunidad, etc., que tienen influencia en el desempefio de la
Entidad. La gestion de las relaciones con las partes interesadas tiende a que esa
influencia sea positiva para agregar valor a los procesos, esa gestion implica la
aplicacion del modelo planeacién, ejecucion de los planes, verificacion y revision y
acciones correctivas (ciclo PHVA). De acuerdo con la necesidades y expectativas
de las partes interesadas se presentan a continuacion tres ejemplos de demandas
de estos:

1) Para directivos y empleados que trabajan en nombre de la organizacion;
v' Fortalecer el Sistema de Control Interno tomando como referente los
principios de Autocontrol, Autogestion y Autorregulacion frente a los riesgos

de soborno.

2) Para los vigilados (EPS, IPS, ARL, Empresas de Medicina Prepagada, etc.:

v' Entregar respuestas precisas, claras, confiables y efectivas que permitan

cumplir con la satisfaccion de las necesidades y expectativas de los vigilados.

3) Para los usuarios del Sistema General de Seguridad Social en Salud:
v' Adelantar actividades que permitan cumplir con las expectativas y

necesidades de los usuarios con respecto a los riesgos de soborno.

e Reuniendo informacién de antecedentes.

Tener la informacién adecuada es importante. Pregunte a las personas
adecuadas e identifique la informacion disponible. A veces es Uutil identificar

informacion que no esta disponible (inmediatamente) pero que puede ser necesaria.

Considerar:




Planes estratégicos

Informes de auditoria, inspecciones, informes de visitas al sitio
Experiencia personal (de funcionarios y contratistas, otros) con respecto al
soborno

Conocimientos corporativos y memoria institucional

Investigaciones o informes de eventos de soborno anteriores
Encuestas, cuestionarios y listas de verificacion

Informes de reclamos de seguros

Experiencia local o internacional sobre el soborno

Juicio de expertos (experiencia institucional interna y / 0 experiencia
externa)

Entrevistas estructuradas

Discusion de grupo focal

Registros histéricos sobre casos de soborno

Esta informaciébn permite establecer la incidencia y la probabilidad de

materializacion de los riesgos de soborno en la organizacion.

PARTE C: MARCO DE GESTION DE RIESGOS DE SOBORNO

El Marco de Gestion de Riesgos de soborno conecta la estructura de gobierno

general, la estrategia y la planificacion, la gestion, los procesos de presentacion de

informes, las politicas, la cultura y la estructura de la organizacion para proporcionar
un compromiso combinado, un conjunto de expectativas y responsabilidades

organizacionales y personales.

El éxito de la gestidon de riesgos dependera de la eficacia del marco de gestién
gue proporcione las bases y los arreglos que lo integraran en toda la organizacién

en todos los niveles




Establezca el marco de gestion de riesgos antisoborno en la Superintendencia
Nacional de Salud.

El marco de gestion de riesgos de soborno de la Superintendencia debera

establecerse de la siguiente manera:

1. Conectar la politica antisoborno con el proceso. La politica antisoborno se
expresa y supervisa por el Comité Institucional de Coordinacion de Control Interno,

cuyas funciones abordan explicitamente la gestion de riesgos de la SNS.

2. Reconocer la influencia y expectativas de los vigilados, entes de control, auditores
externos y colaboradores frente al riesgo antisoborno y el programa de auditoria

interna, conectando esas expectativas y aspiraciones con la gestién de la Entidad.

3. Buscar influir en la cultura existente para gestionar mejor el riesgo antisoborno y
la oportunidad, teniendo en cuenta el entorno econémico, social, regulatorio, politico

y competitivo a nivel local y nacional en alineacidén con los objetivos estratégicos.

El Marco de Gestion de Riesgos de la Superintendencia se compondra por las

siguientes partes.

PASO 1: Politica Antisoborno

Es la declaracion de la Alta Direccion en el marco del Comité Institucional de
Coordinacion de Control Interno y las intenciones de la SNS con respecto a la
Gestidon del riesgo de soborno, en ella se establecen y aplican los criterios que
permitan establecer lineamientos que faciliten el tratamiento, manejo y seguimiento
y control a los riesgos de soborno y a cumplir con sus obligaciones legales y

aspiraciones éticas, mejorando la reputacioén corporativa.

En la Politica antisoborno, se establece formalmente el compromiso estratégico

de construir una cultura de gestion de riesgos antisoborno, en la que este tipo de




riesgos se identifican y gestionan de forma eficaz; en concordancia con el Modelo
Integrado de Planeacién y Gestion - MIPG3 y con los principios de la Norma Técnica
Colombiana Sistema de Gestion Antisoborno NTC-ISO 37001:2017.

La politica por lo menos debe contener:

Objetivo: Alineado con los objetivos institucionales
Alcance: Aplicable a todos los procesos

Niveles de aceptacion del Riesgo

Metodologia

Tablas para calificar Probabilidad e Impacto.
Niveles de Autoridad y Responsabilidad.

Sin embargo, se pueden contemplar aspectos adicionales que la Alta Direccion

y las partes interesadas determinan necesarios en el momento de la construccion.

1. Criterios Organizacionales: Los criterios parten de las politicas y
estrategias organizacionales y en primera instancia se enfocan a aquellas
cuestiones que son relevantes e importantes para la organizacién y que
permiten direccionar la implementacion del proceso de gestién del riesgo de

soborno.

Los criterios identificados por la SNS son:

Fortalecimiento Institucional
Participacion Ciudadana
Integridad

Competencia del Personal
Recursos Financieros

Manejo Presupuestal

3 Manual Operativo del MIPG v3. Pags. 76 y 77




Seguridad Social y Salud

Tecnologia

Identificacién de los objetivos estratégicos: La entidad debe analizar los

objetivos estratégicos y revisar que se encuentren alineados con la Misién y

la Vision Institucional, asi como, analizar su adecuada formulacion, es decir,
que el analisis de los objetivos contenga las siguientes caracteristicas
SMART minimas:

Especifico: Lo importante es resolver cuestiones como: qué, cuando, como,
donde, con qué, quién. Considerar el orden y los necesarios para el
cumplimiento de la mision.

Mesurable: Para ello es necesario involucrar algunos numeros en su
definicion, por ejemplo, porcentajes o cantidades exactas (cuando aplique).
Alcanzable: Para hacer alcanzable un objetivo se necesita un previo analisis
de lo que se ha hecho y logrado hasta el momento. Esto ayudara a saber si
lo que se propone es posible 0 como resultaria mejor.

Relevante: Considerar recursos, factores externos e informacion de
actividades previas, a fin de contar con elementos de juicio para su
determinacion.

Temporal: Establecer un tiempo al objetivo ayudara a saber si lo que se esta
haciendo es lo 6ptimo para llegar a la meta, asi mismo permite determinar el

cumplimiento y mediciones finales.

Identificacién de los puntos de riesgo de soborno: Son actividades dentro
del flujo del proceso donde existe evidencia o se tiene indicios que pueden
ocurrir eventos de riesgo de soborno y deben mantenerse bajo control para

asegurar que el proceso cumpla con su objetivo.




Identificacion de areas de impacto: Area de impacto es la consecuencia

econdémica o reputacional a la cual se ve expuesta la organizacion en caso

de materializarse un riesgo de soborno. Los impactos que aplican son:

Afectaciéon Econdmica

Reputacional

Identificacién de areas de factores de Riesgo de soborno: Son las

fuentes generadoras de riesgos. Pueden ser:

Procesos
Talento Humano
Tecnologia
Infraestructura

Eventos Externos (Terceros).

Descripcion del Riesgo de soborno: La descripcion del riesgo de soborno
debe contener todos los pormenores que sean necesarios para que sea de
facil entendimiento para los funcionarios ajenos al proceso. Se propone una
estructura que facilita su redaccion y claridad; se inicia con la frase
posibilidad de y se analizan los siguientes aspectos:

Figura 3: Estructura propuesta para la redaccion del riesgo

iQueé? iComo? i Por qué?

RIEGD + Cau{?a Causa mmmm) Subcausa 1
t
SOBORNO nmediate RAZ ) ey 5ubcausa 2

Nota: Los controles
Lo que F""EdE ocurrir entran a tacar estas
causas

Fuente: Adaptado de la Guia de Administracion de Riesgos del DAFP V5, Diciembre de 2020.




7. Registro deriesgos de soborno: repositorio principal de riesgos de soborno
de la Superintendencia Nacional de Salud y las regionales. El registro de
riesgos de soborno permite a las areas perfilar los riesgos de soborno,
monitorear los controles y priorizar las acciones de tratamiento. El registro de
riesgos de soborno también facilita la presentacion de informes
estandarizados y la presentacién de informes a organismos externos como
los entes de control, auditores y Comité Institucional de Gestion y

Desempefio y al Comité Institucional de Coordinacién de Control Interno.

Supervision y revisiones periddicas: de forma periddica y segun las
necesidades, para que la Superintendencia pueda constatar que la gestion
de riesgos antisoborno es relevante, eficaz, sostenida y facilita el logro de

sus objetivos.
PASO 2: Identifique el riesgo de soborno

Este paso tiene como objetivo identificar los riesgos de soborno que estén o no

bajo el control de la organizacion, teniendo en cuenta el contexto estratégico en el

que opera la Entidad, la caracterizacion de cada proceso, su alcance, el impacto en
el cumplimiento del objetivo y el analisis frente a los factores internos y externos que
pueden generar riesgos de soborno que pueden incidir en los objetivos estratégicos
de la Superintendencia, del proceso o de la dependencia correspondiente (Norma
ISO 31010 Técnicas para identificacion de riesgos).

Las siguientes preguntas ayudan a identificar los riesgos de soborno:

* Qué podria pasar: ¢Qué podria salir mal o qué podria impedir el logro de las
metas relevantes? ¢Qué eventos u ocurrencias podrian amenazar los resultados

previstos?

¢, Como pudo pasar? ¢ Es probable que el riesgo ocurra o vuelva a ocurrir?
Si es asi, ¢qué podria causar que el evento de riesgo se repita o contribuir a que

vuelva a ocurrir?




¢Donde podria suceder?: ¢Es probable que el riesgo ocurra en cualquier lugar o
en cualquier entorno / lugar? ¢,0 es un riesgo que depende del lugar, el area fisica

o la actividad?

¢Por qué podria suceder? ¢Qué elementos deberian estar presentes para que el
riesgo se repita? Percibir por qué puede suceder un riesgo o repetirse es importante

si se quiere gestionar el riesgo.

¢, Cudl podria ser el impacto?: si el riesgo llegara a materializarse, ¢qué impacto
0 consecuencias tendria o podria tener? ¢ El impacto se sentird Gnicamente en una
dependencia o afectard a toda la Institucion? Las areas de impacto a tener en
cuenta contienen: plan, programa / actividad; impacto humano; prestacién de
servicios; consecuencias presupuéstales; compromiso con el cumplimiento legal o
contractual; e impacto adverso en la reputacion por no cumplir o lograr nuestros

objetivos estratégicos.

¢Quién influye o puede influir en un plan, programa, proyecto o evento?
Asegurese de que aquellos con delegaciones, control, influencia, recursos y

presupuestos estén al menos informados, si no involucrados activamente. Esto se

vuelve mas importante al considerar los tratamientos para el riesgo (ver mas abajo).

Siempre que sea posible, proporcione datos cuantitativos y / o cualitativos para
ayudar a describir el riesgo o para respaldar la calificacion de riesgo. Las fuentes de
informacion pueden incluir registros anteriores, experiencia del personal, practicas
del sector, literatura y opiniones de expertos.

HACER

PASO 3: Evaluacién del riesgo de soborno

La evaluacion del riesgo de corrupcion es una herramienta que busca identificar
debilidades dentro de un sistema que pueden presentar oportunidades para que

ocurra la corrupcion. Se diferencia de muchas otras herramientas de evaluacion de




la corrupcion en que se centra en el potencial de la corrupcion, en lugar de la
percepcion, la existencia o el alcance de la corrupcion. En esencia, la evaluacion de
riesgos de soborno consiste en establecerla probabilidad de ocurrencia del riesgo
de soborno y el nivel de consecuencia e impacto que tendria si ocurriera, con el fin

de determinar la zona de riesgo inicial (Riesgo Inherente).
Analice el riesgo de soborno

Una vez que se ha identificado el riesgo de soborno y se han descrito en el
contexto, las causas, los factores contribuyentes y las consecuencias, observe las
fortalezas y debilidades de los sistemas y procesos existentes disefiados para
ayudar a controlar el riesgo. Saber qué controles ya existen, y si son efectivos,

ayuda a identificar qué acciones adicionales, si es que se necesitan.

Identificar los controles existentes - determinar qué controles ya existen para
mitigar el impacto del riesgo de soborno. Los controles pueden ser fuertes o

débiles; pueden ser medibles y repetibles. Los controles pueden incluir

legislacion, politicas o procedimientos, capacitacion del personal, separacion de

funciones, medidas y equipos de proteccién personal y barreras estructurales o

fisicas (por ejemplo, instalacion de cortafuegos de TI).

Una vez que se han identificado los controles y se ha analizado su eficacia, se
evalla la probabilidad de que se produzca el riesgo de soborno y las consecuencias
en caso de que se produzca. Esto produce una evaluacion precisa, aunque
subjetiva, del nivel de riesgo de soborno, o calificacion del riesgo de soborno, y
ayuda en el siguiente paso a determinar si los riesgos de soborno son aceptables o

necesitan tratamiento adicional.




Evalué el riesgo de soborno

En la evaluacién del riesgo de soborno se busca confrontar los resultados del
analisis de riesgo inicial frente a los controles establecidos, con el fin de determinar

la zona de riesgo final (Riesgo Residual).

Figura 4: Proceso de gestion del riesgo
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Fuente Norma ISO 31000:2018

La intencion de la evaluacion del riesgo de soborno es permitir que la
Superintendencia Nacional de Salud establezca la probabilidad de ocurrencia del
riesgo y el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo
inicial (riesgo inherente) y forme una base soélida para su sistema de gestion

antisoborno. Esta evaluacion identifica los riesgos de soborno en los que se centrara

el sistema; es decir, los riesgos de soborno que la Entidad considera una prioridad

para la mitigacién del riesgo de soborno, la implementacion del control y la

asignacion de personal, recursos y actividades de cumplimiento antisoborno.




La forma en que la organizacion lleva a cabo la evaluacion del riesgo de soborno,
la metodologia que emplea, cdmo se ponderan y priorizan los riesgos de soborno y
el nivel de riesgo de soborno que se acepta (es decir, "apetito por el riesgo") o se
tolera, son todos a discrecién de la organizacion. En particular, es la Supersalud la
gue establece sus criterios para evaluar el riesgo de soborno (por ejemplo, si un
riesgo es "bajo”, "medio" o "alto"), aunque al hacerlo, la Entidad debe tener en

cuenta su politica y objetivos contra el soborno.

Par la evaluacion del riesgo de soborno se ha disefiado en Excel una herramienta
metodoldgica para el analisis y valoracién del riesgo de soborno (anexo 1) que hace
parte integral de esta guia, la cual permite realizar la evaluacion paso a paso de

este tipo de riesgos, como se detalla a continuacion.

e Evaluar la probabilidad: Es la posibilidad de ocurrencia del riesgo de soborno,

describiéndolo como sigue:

Tabla 5: Evaluacion de la probabilidad
PROBABILIDAD

Casi siempre 4
Raro 3

Nunca 1

Fuente: Elaboracion propia. (Ver anexo 1, hoja 1. Tabla de valoracion)

e Evaluar las consecuencias (impacto): Las consecuencias potenciales podrian

ser econdmicos Yy reputacionales, y si ocurriera el evento de riesgo de soborno

se describen como sigue:




Tabla 6: Evaluacion del impacto o consecuencia
IMPACTO (CONSECUENCIA)

Alta 4
Moderada 3

Muy baja 1

Fuente: Elaboracion propia. (Ver anexo 1, hoja 1. Tabla de valoracion)

La evaluacion de probabilidad y las consecuencias (impacto) es principalmente
subjetivo, pero puede basarse en datos o informacién recopilada en auditorias,
inspecciones, experiencia personal, conocimiento corporativo 0 memoria
institucional de eventos anteriores, reclamos de seguros, encuestas y una variedad

de otra informacion interna y externa disponible.

Califique el nivel de riesgo de soborno: Utilice la herramienta metodolégica
(anexo 1) para evaluar los niveles de probabilidad y el impacto (consecuencia);

la matriz de riesgo determina entonces si la calificacién de exposicion al riesgo

es alto, medio o bajo. La Matriz de Riesgos de la Supersalud también identifica
la accidn de gestion requeridas para las diversas calificaciones de riesgo (Anexo

1, hoja 1. Tablas de valoracion).

Tabla 7. Método para determinar el nivel de exposicidon
ANALISIS DEL RIESGO DE SOBORNO

PROBABILIDAD DE
OCURRENCIA

CONSECUENCIA
(IMPACTO)

NIVEL DE EXPOSICION AL RIESGO DE
SOBORNO

La probabilidad de que
se presente un riesgo de
soborno es la evaluacion
de la posibilidad de que
este se materialice.

La consecuencia es el
perjuicio originado
por un riesgo de
soborno en caso de
que materialice.

Establecer el nivel de exposicion al
riesgo de soborno, es el resultado de
multiplicar los valores de la
Probabilidad por el Impacto de cada
riesgo identificado.

PROBABILIDAD DE
OCURRENCIA (A)

CONSECUENCIA
IMPACTO (B)

NIVEL DE EXPOSICION

Nunca 1

Raro 3

Muy alto 5

Moderado 3

Casi siempre 4

Bajo 2

PROBABILIDAD DE OCURRENCIA X
CONSECUENCIA

(A X B)

Fuente: Elaboracion propia basado en Guerrero y Saavedra (2014)




Tabla 8: Nivel de exposicion al riesgo de soborno
NIVEL DE EXPOSICION

CALIFICACION INTERVALO
— MEDO | 49

Fuente: Elaboracion propia. (Ver anexo 1, hoja 1. Tabla de valoracion)

Tabla 9: Matriz de probabilidad de ocurrencia y el impacto
MATRIZ DE PROBABILIDAD DE OCURRENCIA Y EL IMPACTO
PROBABILIDAD BAJA

DE MEDIA
OCURRENCIA ALTA

CONSECUENCIA (IMPACTO)
Fuente: Elaboracion propia. (Ver anexo 1, hoja 1. Tabla de valoracion)

Tabla 10: Valoracion del riesgo de soborno
VALORACION DEL RIESGO DE SOBORNO

A: Riesgo alto. Se requiere de acciones De inmediato.
inmediatas
M: Riesgo medio. Se requiere de acciones | De seis (6) a doce (12)
a corto plazo meses
B: Riesgo bajo: Se requiere de acciones a De uno (1) a cuatro (4)
mediano plazo. anos

Fuente: Elaboracion propia (2021). (Ver anexo 1, hoja 1. Tabla de valoracion)

Trate el riesgo de soborno

Seleccionar los criterios de evaluacion del riesgo de soborno, decidiendo si el
riesgo de soborno es inaceptable o tolerable. Utilice su comprensién del riesgo de
soborno para tomar decisiones informadas sobre acciones futuras (Norma Técnica
Colombiana ISO 31010, 2013).

Las decisiones sobre acciones futuras pueden incluir:

No emprender o continuar con el evento, actividad, proyecto o iniciativa, tratar

activamente el riesgo de soborno, priorizar las acciones necesarias.

Es probable que el riesgo de soborno varie con el tiempo, en la Entidad debido a

un cambio en el contexto.




Al realizar una evaluacion de riesgos de soborno, generalmente se identifican
muchas consecuencias potenciales. Esto no es necesariamente un problema, ya
gue varios de ellos se pueden abordar mediante los tratamientos de riesgo o pueden

no necesitar ninguna accion especifica.

El tratamiento del riesgo de soborno en la Supersalud es la forma como se
establece el método para abordar este tipo de riesgos. Las opciones de manejo son

las siguientes:

Figura 5: Tratamiento del riesgo

* No se adopta ninguna
medida que afecte la
probabilidad o el
impacto del riesgo de
soborno.

Aceptar

+ Se abandonan las
actividades que dan
lugar al riesgo de
soborno.

* Se adoptan medidas

para reducir la
probabilidad o el
impacto del riesgo de
soborno

« Se reduce la
probabilidad o el
impacto del riesgo de
soborno transfiriendo
o compartiendo una

parte de este

)

Fuente: Elaboracion propia (2021).

La herramienta metodolégica (anexo 1) permite determinar el tipo y nivel de los
controles antisoborno que aplica a cada categoria de riesgo de soborno de acuerdo
con los roles y responsabilidades de las lineas de defensa, asegurando que existan
estrategias efectivas para minimizar la frecuencia y gravedad del riesgo de soborno
identificado, desarrollando acciones e implementar tratamientos que tengan como

objetivo controlar dicho riesgo.




Una vez que se complete la fase de evaluacion de riesgos de soborno, se
identifican las opciones de tratamiento. Cuando las opciones de tratamiento estén
disponibles y sean apropiadas, registre esas opciones de tratamiento como parte
del plan de tratamiento de riesgos de soborno en la hoja 4 del anexo 1, como se

detalla a continuacion:

Tabla 11: Ejemplo de cédmo se diligencia la matriz para el tratamiento del riesgo

PRIDRIZACIGN L Te ] REALIZAR

Fecibir los
requerimientos

internos W Preventivas de ) ; 5-hlo enisten Se mantiene el nivel del

externas para inmediato contrales riesgo detectado

iniciar una
inwestigacidn
administrativa.
Trazladar proyecto 1-Log controles

de pliego de enistentes se Fasa aescalainferior
condiciones, al aplican, estan [&l dezplazamiento
Coordinador  del Freventivas i i documentadosy | depende si el control
Grupo de son efectivos afecta elimpacto o la
Contratacidn para para minimizar 2| | probabilidad |

Su rewision riesgo

Trazladar proyecto 1-Los controles

de pliego de eristentes 28 Faza a escala inferior
condiciones, al aplican, estan [l desplazamiento
Coordinador del Preventivasz i i documentadosy | depends =i el control
Grupao de =on efectivos afects el impacto o la
Contratacian para para minimizar el | probabilidad

U reisidn riesgqo

Fuente: Elaboracion propia (2021)

Tabla 12: Ejemplo de diligenciamiento de la matriz de evaluacion del riesgo

después de controles (Riesgo Residual)

RIESGO U
CRITERIO DE ACCION A CRITERIO DE
PRIORIZACION EUHLEERCIDH CHILEEIL: REALIZAR OEORTUNIDAD) PRIORIZACION

Fiecibir los 1Los controles

requerimientos existentes s Paza aescala inferior
internos i) aplican, estan [l desplazamiento
ERternos para Freventivas i i documentados y | depende =i el control
iniciar una son efectivos afecta el impacto ola
investigacidn para minimizar el | probabilidad |
administrativa, riesgo

Describa aqui el §-Mo existen Se mantiene el nivel del
control para este Freventivas " 3 6. MEDID
fiego oontroles riesgo detectado

Describa aqui el 4-Los contrales
control para este Preventivas existen pero no
riego se aplican

Se mantiene el nivel del 1
riesgo detectado

Fuente: Elaboracion propia (2021)

Es probable que las opciones de tratamiento que no se apliquen a la fuente o

causa raiz de un riesgo de soborno sea un tratamiento de riesgo ineficaz y




promueva una falsa creencia dentro de la organizacion de que el riesgo es el
proceso llevado a cabo.
¢, Como?
Decidir si es necesario un tratamiento especifico
Determine qué tipo de tratamiento es deseable para este riesgo de soborno:
Identificar y disefiar una opcion de tratamiento preferida
Evaluar las opciones de tratamiento
Implementar tratamientos acordados.
Una vez se haya tratado el riesgo, evalué el nivel de riesgo de soborno
residual
Los riesgos de soborno nunca se pueden aceptar.

Las politicas, proceso y procedimientos por si solos no son controles.

VERIFICAR

SEGUIMIENTO Y REVISION

Monitorear los cambios en la fuente y el contexto de los riesgos de soborno, y la
adecuacion de los controles, asegurando la calidad, eficacia y resultados del
proceso implementado con el fin de informar sobre los riesgos de soborno con

regularidad (ver anexo 1, hoja 8).

Este seguimiento y medicién debera realizarse en todas y cada una de las etapas

del proceso, incluyendo la planeacion, recopilacién y analisis de la informacién, el

registro de los resultados y finalmente la comunicacion de los resultados
proporcionando retroalimentacion de la gestién del proceso en todas sus etapas.

Identificando lo que se puede modificar, con el fin de facilitar la mejora continua.

., Como?
Monitoreo continuo:
v Revision de la gestion de los procesos y/o dependencias:

v" Auditoria interna:




v' Coordinadores enlaces o facilitadores de riesgos antisoborno:

Registro del proceso de gestidon de riesgo antisoborno

Las siguientes tablas, se utilizan con el fin de documentar el registro y facilitar la
elaboracion de los informes de resultados de la gestién del riesgo de soborno,
comunicando los resultados producto de las actividades de la gestion del riesgo y
soborno en la Superintendencia, con el fin de facilitar la toma de decisiones y la
mejora continua en la gestion del riesgo de antisoborno y a su vez permitir la
interaccion de la Alta Direccidn con las partes interesadas en el proceso de rendicion

de cuentas.

Tabla 13: Matriz final para la identificacién del riesgo de soborno
MATRIZ FINAL PARA LA IDENTIFICACION DE RIESGOS DE SOBORNO
PROCESO CAUSAS  |MPACTO

(donde se puede (Factores .
. . (Consecuencias
presentar el riesgo internos y el
de soborno) externos) P

NUMERO RIESGO DESCRIPCION

Fuente: Elaboracion propia (2021)

En la tabla siguiente se realizan los registros del riesgo indicando la actividad a

realizar para su tratamiento, determinando el responsable de realizar dicha

actividad, los recursos destinados para la misma y los seguimientos realizados

determinando la eficacia de la actividad realizada.

Tabla 14: Identificacion del tratamiento del riesgo

IDENTIFICACION PARA EL TRATAMIENTO DEL RIESGO DE SOBORNO
RIESGO ACTIVIDAD RESPONSABLE RECURSOS SEGUIMIENTO EFICACIA

Solicitar
pagos/favores a
cambio de no
adelantar, no
impulsar, ni
resolver las

Realizar los
planes de

investigaciones
administrativas,
ni imponer a las
entidades

accion
inmediatos y
realizar control




IDENTIFICACION PARA EL TRATAMIENTO DEL RIESGO DE SOBORNO
RIESGO ACTIVIDAD RESPONSABLE RECURSOS SEGUIMIENTO EFICACIA

vigiladas las a través de la
sanciones o alta direccion
resolver los
recursos y
medidas a que
haya lugar.

Fuente: Elaboracion propia (2021)

En la siguiente se registran los riesgos priorizados, sus controles y la acciones a

seguir de acuerdo con la evaluacién realizada.

Tabla 15: Matriz final de evaluacién de riesgos de soborno priorizados
MATRIZ FINAL DE EVALUACION DE RIESGOS DE SOBORNO PRIORIZADOS

RIESGO CON ACTUAL DE L
PRIORIZACION

INSTITUCION

NIVEL CONTROLES ACCIONES

Acciones

ALTA (A)
MEDIA (M)

Sin controles

preventivas
inmediatas

ALTA (A)
MEDIA (M)

Con controles no
efectivos

Acciones
preventivas

ALTA (A)
MEDIA (M)

Con controles no
documentados

Acciones
preventivas

BAJA (B)
ALTA (A)
MEDIA (M)

Tiene controles
efectivos y
documentados

Acciones de
seguimiento

BAJA (B)
MEDIA (M)

Tiene controles,
documentados, se
aplican, y son efectivos

Acciones de
seguimiento

Fuente: Elaboracion propia (2021)

El Registro de Riesgos ha sido disefiado para captar riesgos de soborno y facilitar

la gestion y la notificacion de estos a nivel de toda la Superintendencia.

De igual manera, el registro permite enunciar los eventos de soborno en la

Entidad, facilita su evaluacion, seguimiento y revisién y crear informes basados en
tablas o plantillas estandarizadas. Al utilizar el registro, las areas individuales

podran, con el tiempo, construir y mantener su perfil de riesgo de soborno. La




Superintendencia, como organizacion, también podra generar informes para

aguellos comités internos, auditores y grupos de interés externos que busquen tener

la certeza de que los riesgos de soborno estan siendo gestionados.

El registro debe ser accesible desde la Intranet de la Superintendencia Nacional
de Salud.

ACTUAR

COMUNICARSE Y CONSULTAR

La Superintendencia debe establecer una estrategia aprobada con relacion a la
comunicacién y la consulta, para apoyar el marco de referencia y facilitar la
aplicacion eficaz de la gestion del riesgo antisoborno. La comunicacion comprende
compartir informacion con las partes interesadas pertinentes. La consulta implica
que los participantes contribuyan con la retroalimentacion, con la expectativa de que
ésta facilite la toma de decisiones informadas. La estrategia utilizada y el contenido
de la comunicacion y la consulta deben reflejar las necesidades de las partes

interesadas pertinentes, cuando sea oportuno.

La estrategia debe generar valor agregado a la gestibn antisoborno,
estableciendo los pasos necesarios para comunicar y facilitar la consulta de manera
oportuna sobre las deficiencias que se presenten en el control interno,
principalmente a la Alta Direccion y quienes tienen la responsabilidad de realizar las

acciones correctivas pertinentes.

La comunicacion y la consulta deben ser oportunas y asegurar que se recopile,
consolide, sintetice y comparta la informacién pertinente, cuando sea conveniente,

y que se proporcione retroalimentacion con el fin de llevar a cabo la mejora continua.




RECURSOS

La organizacién debe estipular y proporcionar los recursos necesarios para poder
establecer, implementar, mantener y mejorar de un modo continuo el Sistema de
Gestion Antisoborno. La organizacibn debe considerar las capacidades y

limitaciones de los recursos internos existentes.

La Organizacion tiene que:

Establecer la competencia de las personas que llevan a cabo un trabajo que

puede afectar al desempefio y la eficiencia del Sistema de Gestién Antisoborno

b) Asegurar de que las personas sean competentes, puedes basarte en su

educacion, formacion o experiencia laboral.

¢) Cuando se puedan aplicar las tomas de acciones necesarias para adquirir la
competencia necesaria y asi poder realizar la evaluaciéon de la eficiencia de

acciones llevadas a cabo.

d) Se debe conservar la informacion de forma documentada, para contar con la

evidencia si en algan momento es requerida.

CONCLUSIONES

El soborno es un tema clave tanto en la gestion publica local como en las
actividades publicas globales. Por lo tanto, es de vital importancia que en las
empresas se dispongan con medidas solidas y practicas antisoborno como parte de
su estrategia de sostenibilidad corporativa. Evaluar los riesgos de soborno es la
base de todo sistema antisoborno, asi mismo es un paso crucial para implementar
la sostenibilidad corporativa con éxito, disminuir la exposicion a diversos riesgos y
evitar dafios costosos. Esta claro que un buen cumplimiento comienza con una

comprension integral de los riesgos de soborno de una empresa.




Segun el primer estudio latinoamericano “Estado de las practicas empresariales
contra el soborno”, en el que se consultaron a directivos de 694 empresas de 9 de
las mas importantes ciudades de Colombia, el 58% manifestaron no conocer los
mecanismos ni la normatividad asociada a la corrupcion en general y al soborno en
particular, ni sobre los acuerdos internacionales firmados por Colombia en este
sentido. El 77% de los participantes no conocen los Principios Empresariales para
contrarrestar el Soborno de Transparencia Internacional, seguido del 78% que

manifestd no conocer la Norma Técnica ISO 37001.

Por lo tanto, un componente clave de un programa eficaz es la evaluacion del
riesgo de lucha contra la corrupcion y el soborno que enfrenta una empresa
determinada. Aunque gran parte de la orientacion regulatoria disponible es
instructiva y destaca la importancia de una evaluacion de riesgos efectiva, no

proporciona un "como hacerlo" de dicha evaluacion.

Con este propésito, aqui se presenta una metodologia para la evaluacién de los
riesgos de soborno para la Superintendencia Nacional de Salud y aplicable a las
organizaciones del sector publico colombiano, articulada con la norma ISO
31000:2018 Gestion del Riesgo y la Norma NTC-ISO 37001:2017 Sistema de
Gestidn antisoborno, estableciendo estrategias y lineamientos que contribuyan al
cambio cultural y a prevenir los actos de corrupcion y soborno en todas las acciones
de los funcionarios publicos y contratistas de la Superintendencia, fortaleciendo los

valores éticos determinados en el Manual de Etica y Buen Gobierno, de acuerdo

con los principios de responsabilidad incluidos en la Ley de transparencia y en
concordancia con la gestion que desarrolla la Entidad y en armonia con lo

establecido en el Modelo Integrado de Planeacion y Gestion (MIPG).

En este sentido, la Superintendencia Nacional de Salud y las organizaciones
cada vez mas quieren comprender y administrar mejor su exposicion al soborno a

medida que trabajan para enfrentar los desafios regulatorios y hacer crecer sus




operaciones. La norma ISO 31000:2018 y la NTC-ISO 37001:2017 establecen que
hacer para gestionar los riesgos, pero no nos dicen como hacerlo; la guia aqui
propuesta ensefia y destaca los principios que las organizaciones pueden aplicar

para identificar “el como”, evaluar y mitigar los riesgos de soborno que enfrentan.

La guia es una herramienta genérica muy sencilla y flexible que puede adaptarse
para gestionar diferentes tipologias de soborno y se adapta tanto a las entidades
del sector publico como del privado, centrando su atencion no solo en el riesgo
inherente si no también en el riesgo residual. Ademas, explica como la evaluacion
de riesgos encaja en el desarrollo y mantenimiento de un programa mas amplio
antisoborno o anticorrupcién o puede utilizarse como parte de un sistema de gestion

general y con los controles ya existentes que posea la organizacion.

Es importante tener en cuenta que las organizaciones tienen una personalidad

juridica distinta lejos de la direccidon y otras partes interesadas. La personalidad

juridica independiente de una organizacion significa que una organizacion es

responsable de las actividades de soborno cometidas por sus empleados o su
direccién. En virtud de la legislacion nacional, las organizaciones culpables estan
sujetas a sanciones legales que incluyen cuantiosas multas pecuniarias y, en
algunos casos, la disolucion de la organizacion. En este caso, la presentacion de
pruebas documentadas a la fiscalia o a los tribunales demostrando que la
organizacion ha tomado medidas razonables para prevenir el soborno y la
corrupcion, permite que, las empresas de todo el mundo reciban un trato mas
indulgente en los procesos de soborno como una defensa positiva de la calidad de

sus programas anticorrupcién en caso de mala conducta de los empleados.

Los argumentos antes expuesto nos llevaron a la elaboracion de esta guia
metodoldgica con el fin de evaluar los riesgos de soborno, a través de la cual se
pretende implantar medidas preventivas que permitan mitigar los riesgos asociados
con el fenomeno del soborno, aplicable a la Superintendencia Nacional de Salud,

teniendo en cuenta que entre los funcionarios publicos mas expuestos al delito del




soborno, se encuentran los del sector salud, ya que se han detectado numerosos
casos de este tipo de corrupcién, que han generado consecuencias negativas, con
impactos financieros y reputacionales para la entidad, los cuales han sido tema de
titulares en los periodicos y son conocidos por la mayoria de los ciudadanos, lo que
hace necesario la implementacion de herramientas como la Guia Metodologica para
la Evaluacion de los Riesgos de Soborno, con el propdsito de prevenir este delito,
fortaleciendo la gestion, facilitando el logro de los objetivos y la satisfaccion de las

necesidades de los ciudadanos.
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