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Acrénimos

AWS: “Amazon Web Services”

CCCE: “Camara Colombiana de Comercio Electronico’
CEO: “chief executive officer”

CI/CD: “integracion e implementacion continuas”
DevOps: “development (desarrollo) y operations”
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SAM: “Mercado Objetivo”

SOM: “Mercado Obtenible”
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Resumen

Este documento se enfoca en examinar los desafios y oportunidades que enfrentan las
startups colombianas basadas en tecnologia al desarrollar aplicaciones nativas de la
nube. Se propone una evaluacion para determinar el nivel de madurez en la adopcion de
tecnologias en la nube. Los hallazgos de esta evaluacion son cruciales para entender y
mejorar la adopcion de la nube, especialmente mediante la implementacion de
metodologias DevOps y procesos de Integracion Continua y Despliegue Continuo
(CI/ICD). Esta guia ofrece una vision clara y detallada de las mejores practicas de
desarrollo, herramientas recomendadas y estrategias para gestionar el ciclo de vida de
las aplicaciones en entornos de nube.



Abstract

This document focuses on examining the challenges and opportunities faced by
Colombian technology-based startups when developing native cloud applications. It
proposes an assessment to determine the level of maturity in the adoption of cloud
technologies. The findings of this assessment are crucial to understanding and improving
cloud adoption, especially through the implementation of DevOps methodologies and
Continuous Integration and Continuous Deployment (CI/CD) processes. This guide offers
a clear and detailed vision of the best development practices, recommended tools, and
strategies for managing the lifecycle of applications in cloud environments.



INTRODUCCION

La revolucion digital ha cambiado radicalmente la forma de operar de las empresas y las
startups colombianas estan inmersas en este apasionante cambio. En este contexto, la
introduccién de soluciones en la nube se ha convertido en la piedra angular para mejorar
la flexibilidad, eficiencia y competitividad de estas jovenes empresas. Colombia ha
experimentado un crecimiento significativo en startups, respaldado por un ecosistema
empresarial vibrante y apoyo gubernamental. Sin embargo, estas startups enfrentan
desafios relacionados con su naturaleza emergente, como recursos limitados y la
necesidad de adaptarse a las demandas del mercado que cambian rapidamente.

Esta monografia aborda la evaluacion de los procesos de implementacion en la nube en
startups colombianas y enfatiza la importancia de las evaluaciones en este viaje hacia la
transformacion digital. Estos assesment no sé6lo son necesarios para comprender la
infraestructura tecnolégica actual de una startup, sino que también son importantes para
planificar estrategias o metodologia efectivas de implementacion en la nube.

La propuesta de aplicar un assesment de implementacién de la nube brinda una
evaluacion integral de la infraestructura existente, identificando brechas y oportunidades
de mejora. Son una guia estratégica para garantizar que su transicion a la nube sea
efectiva, minimizando el riesgo y maximizando el retorno de la inversion.

Este documento lo encontraran fundamentado en la aplicaciéon de metodologias DevOps
la cual representa una filosofia de colaboracion estrecha entre equipos de desarrollo y
operaciones, eliminando silos y acelerando los ciclos de desarrollo. En el contexto de
startups, donde la velocidad y la eficiencia son cruciales, DevOps se convierte en un
habilitador clave para una entrega de software mas rapida y confiable, otro término
mencionado es Integraciébn Continua (Cl) y Despliegue Continuo (CD) los cuales
complementa la filosofia DevOps al automatizar los procesos de desarrollo y despliegue.

Abordaremos desde la introduccion a DevOps y CI/CD hasta su aplicacion practica en
procesos de implementacién cloud en startups. Se busca proporcionar una guia integral
gue sirva como recurso para startups colombianas que buscan optimizar sus procesos
de desarrollo y operaciones durante su viaje hacia la nube, por medio de una analisis
desarrollado en 4 fases:

Fase 1: Planeacion y Cédigo

Fase 2: Construccion y Pruebas

Fase 3: Despliegue y Release

Fase 4: Operacion y Monitoreo — Retroalimentacién y Mejora continua
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Finalizando, esta propuesta busca iluminar la importancia critica de las metodologias
DevOps y CI/CD en el contexto de la migracion a la nube para startups colombianas,
destacando su capacidad para impulsar la innovacién, acelerar la entrega de productos

y garantizar la sostenibilidad a largo plazo.
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1. PROBLEMA

El avance de la tecnologia en todo el mundo crea la necesidad de que el sector responda
de manera rapiday efectiva a los requerimientos de los usuarios, por lo que es importante
mejorar y automatizar procesos y digitalizar datos, comunicacion y colaboracion, analisis
de datos, marketing digital y comercio electrénico. Todos los servicios mencionados
anteriormente tendran un impacto mayor cuando se diga que todos estos servicios estan
en la nube. Al ser también un proceso que en oportunidades es desconocido, se crean
dudas, miedos y posibles fallas cuando se implementan procesos de migracién Cloud en
las Startups sin las herramientas adecuadas para para ese tipo de transiciones.

La deficiencia en los procesos de implementacién Cloud en las startups, visibilizan la
ausencia de conocimiento en el cobmo se deben proyectar cada solucion Cloud ante los
requerimientos que se generan del dia a dia, pareciera que se creara apps con el objetivo
de arrojar un resultado mas no en resolver una necesidad.
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1.1. Definicién del Problema

Para las startups en Colombia que dia con dia nacen buscando brindar soluciones
eficaces a los diferentes problemas, los sistemas On-Premise (servidores fisicos en la
locacion de la empresa) suelen ser su primera opcion, sin embargo, demanda un alto
grado de mantenimiento y en algunas ocasiones adecuaciones (tanto fisicas como
I6gicas) para que sean totalmente compatibles con las aplicaciones, datos,
comunicaciones entre otros. Ademas de esto, se debe contar con personal altamente
calificado en sectores muy especificos para operar de manera Optima y evitar
interrupciones en los servicios que pueden afectar de manera negativa en las ganancias
y la percepcién de confiabilidad de la empresa.

Las implementaciones en la nube son altamente populares, segun itreseller.es: “El 93,7%
de las compariias mundiales considera que la nube es fundamental para satisfacer las necesidades empresariales
inmediatas en plena incertidumbre por la pandemia. El mayor impulsor de la adopcién de la nube hibrida es la
reduccion de los costes de Tl, ademas de acelerar el despliegue de aplicaciones y servicios para aumentar la eficiencia

operativa.” [2] Como bien se menciona la nube ofrece una serie de ventajas en diversos
ambitos y las empresas suelen pensar en esta opcion con el objetivo en mente de mejorar
la eficiencia y reducir los costos de mantenimiento de infraestructura de una manera agil.

Sin embargo, también se revisten de un alto grado de complejidad dado a que son
muchos los elementos que abarcan desde factores de conocimientos hasta el
presupuesto del cual se dispone, estos y mas se deben tener en cuenta para que el
proceso sea exitoso.

Los equipos de tecnologia de las diversas startup tecnoldgicas se enfrentan ahora al
desafio de encontrar una solucién éptima estos retos que surgen en el camino y en
muchas ocasiones de estas dependen si se decide continuar con la implementacion o si
se hacen las modificaciones necesarias, lo que puede retrasar el proceso y aumentar los
costos.

En definitiva, implementar soluciones en la nube significa garantizar la total
compatibilidad, proteger los datos sensibles y reducir el riesgo de interrupciones del
servicio. Todos estos factores requieren que las empresas tomen decisiones sobre cémo
abordar la migracioén a la nube.
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1.2 CAUSAS DEL PROBLEMAS

1.2.1 Falta de conocimientos técnicos.

Es la carencia o insuficiencia de conocimientos, habilidades y experiencia en un area
especifica de la tecnologia o de cualquier area, también falta de habilidades para realizar
una tarea técnica especifica hasta la incapacidad para comprender y aplicar conceptos
técnicos mas complejos.

1.2.2 Errores en laimplementacion CI/CD/ de conocimiento cultural DEVOP.

Se define como las equivocaciones o fallos que pueden ocurrir durante la
implementacion de procesos de integracion y entrega continua (CI/CD) en un entorno
DevOps, en el cual se promueve una cultura de colaboracion, automatizacion y mejora
continua.

Algunos de los errores mas comunes que se pueden presentar durante la
implementacion de CI/CD y de la cultura DevOps son los siguientes:

Falta de comunicacion y colaboracion
Falta de automatizacion

Falta de pruebas adecuadas

Falta de conocimiento y capacitacion
Falta de atencion a la seguridad

AN NN

1.2.3 Problemas en el rendimiento de las apps.

Son los desafios y escaseces que pueden aquejar la velocidad, la idoneidad de
respuesta y la firmeza de una aplicacién. Estos problemas pueden suponer un riesgo
desfavorable con la experiencia del usuario y en la satisfaccion del cliente.

1.2.4 Disposicién presupuestal.

Se refiere al hecho de las limitaciones econdmicas y financieras que pueden llegar a
tener las empresas para realizar el salto de migrar a la nube o llevar a cabo cualquier
cambio de alto impacto, causando reprocesos de desarrollo, el hecho que no hay
conciencia de invertir en infraestructura intangible suma ese miedo al cambio y a lo
desconocido.

14



1.2.5 Regulaciones legales en gestion de datos.

Estas son las reglas que se aplican a la recopilacion, almacenamiento, procesamiento y
uso de datos por parte de empresas y organizaciones. Estas leyes establecen
estandares y requisitos para garantizar la privacidad y seguridad de los datos y proteger
los derechos de los interesados. En Colombia, una de las leyes més importantes en
materia de manejo de datos es el Decreto 1581 de 2012, que establece un mecanismo
de proteccién de datos personales. El propdsito de la ley es garantizar el derecho de los
ciudadanos a proteger la informacion personal y proteger el tratamiento adecuado de la
informacién personal en el pais.

Ademas de la Ley 1581 de 2012, Colombia cuenta con otras leyes especificas que tratan
categorias y tipos de informacién especificos, como la Ley 1266 de 2008, que regula el
manejo de la informacion crediticia, y la Ley 1712 de 2014, a su vez, regula el derecho a
la informacién publica.

1.3 CONSECUENCIAS DEL PROBLEMA

1.3.1 Escasa planificacién en los procesos de implementacion.

Es la falta de planificacion, preparacion y consideracion adecuadas antes de implementar
los servicios, aplicaciones o datos a la nube. Una planificacion inadecuada tiene muchos
matices sin embargo el no contar con unos prerrequisitos como seguridad, cumplimiento,
complejidad del proceso de migracién, compatibilidad de las aplicaciones, costos,
impacto a largo plazo y no contar con un plan de contingencia en caso de emergencia o
interrupciones del servicio, hacen que en momentos de crisis no se sepa cual es el
camino para seguir.

1.3.2 Errores en la ejecucion.

Se refieren a las equivocaciones o fallos que pueden ocurrir durante el proceso de
instalacion, configuracion e implementacion de soluciones o servicios en la nube. Estos
errores pueden ser originados por una multitud de factores incluyendo falta de
conocimientos técnicos, falta de planificacion, problemas de configuracion y problemas
de seguridad.

1.3.3 Frustracion laboral
Es la insatisfaccion, descontento, inseguridad que pueden sentir los empleados ante la

presién por afrontar los retos asignados que conllevan la implementacion y desarrollo de
servicios a un entorno Cloud.
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1.3.4 Problemas en el mantenimiento de la infraestructura.

Son desafios y dificultades que pueden surgir al mantener y administrar los componentes
de la infraestructura de un sistema, como servidores, redes, bases de datos,
almacenamiento, entre otros. Estos problemas pueden afectar el rendimiento, la
disponibilidad, la seguridad y la escalabilidad del sistema. Algunos ejemplos de
problemas en el mantenimiento de la infraestructura son:

Fallos de hardware

Problemas de software
Escalabilidad limitada

Falta de actualizaciones

Dificultad para resolver problemas
Costos elevados
Administraciones Compartidas
Alcance contractual

S S SRR GRY

1.3.5 Costos inesperados.

El mantenimiento de la infraestructura puede ser costoso, ya que puede requerir la
contratacion de personal especializado, la adquisicibn de nuevos equipos Yy
herramientas, y la implementacién de nuevas soluciones y tecnologias. Asimismo, el
alcancé de los servicios y cubrimiento de las garantias influye de manera significativa en
los costos.

1.3.6 Interferencia en las operaciones.

Es cualquier situacion que afecte negativamente la capacidad de una organizacién para
realizar sus operaciones diarias de manera eficiente y efectiva. Esta interferencia puede
provenir de una amplia variedad de fuentes, como problemas técnicos, fallas de los
sistemas, errores humanos, desastres naturales, problemas politicos o econdémicos,
entre otros.

1.3.7 Insatisfaccion del cliente.

Es la percepcidon negativa que un cliente tiene acerca de un producto, servicio 0
experiencia proporcionada por una empresa. Hay muchos motivos para las quejas de los
clientes, incluida la calidad del producto, la falta de respuesta oportuna a las necesidades
del cliente, el mal servicio al cliente, la mala comunicacién en este caso causado por
problemas de rendimiento de las Apps.
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1.3.8 Reprocesos en la construcciéon de software.

Es la necesidad de volver a realizar una tarea o actividad que ya se habia completado
previamente. Estos reprocesos pueden ser necesarios debido a varios factores, como
errores de disefio o codificacion, cambios en los requisitos del cliente o problemas en la
implementacion.

1.3.9 Limitaciones en las implementaciones

Son las restricciones u obstaculos técnicos, de recursos humanos, de tiempo y
financieras que una organizacion puede enfrentar al intentar implementar una nueva
solucion o tecnologia. Estas limitaciones pueden impedir que una empresa acepte el reto
de invertir en recursos necesarios para implementar una nueva soluciéon de manera
efectiva.

1.3.10 Gestion inadecuada de costos

Es la falta de planificacion, seguimiento y control de los costos asociados con un proyecto
0 una iniciativa. Esto puede generar una serie de problemas que pueden afectar
negativamente el éxito del proyecto y la eficacia de la organizacion.

1.3.11 Falta de competitividad en el mercado

Se refiere a la incapacidad de una empresa o industria para mantenerse al dia con sus
competidores en términos de precio, calidad, innovacién, servicio al cliente y otros
factores importantes que influyen en el éxito comercial.

1.3.12 Limitantes en el almacenamiento

Son las restricciones o limitaciones que existen en la capacidad de almacenamiento
disponible para una empresa u organizacion. Estas limitantes pueden estar determinadas
por diferentes factores, entre ellos:

Capacidad de almacenamiento fisico
Costo en el mantenimiento
Tecnologia

Disponibilidad de recursos
Normativas y regulaciones

RN N NS
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1.3.13 Dificultad en la gestion de la privacidad

Son los desafios que enfrentan las empresas y organizaciones para la proteccion de la
informacion sobre sus clientes, usuarios y empleados. Algunas de las causas de esta
dificultad pueden incluir:

La creciente cantidad de datos

La falta de conocimiento y capacitacion

El uso de proveedores y terceros

La evolucion constante de las tecnologias

Falta de implementacion de controles de seguridad

SENENR RN

1.4 QUE SE QUIERE SOLUCIONAR
1.4.1 Foco alaaccion
Los startups en Colombia necesitan conocer por medio de una andlisis el estado de sus

procesos de implementacion Cloud con el fin de aprovechar todos los recursos
tecnoldgicos, econémicos y humanos.
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2. IDEACION DE LA SOLUCION

¢Por qué se plantea ahora la solucion?

Los avances tecnoldgicos y la necesidad de contar con la tecnologia suficiente y
necesaria han convertido la computacion en la nube en la opcidbn mas atractiva
para las startups tecnologicas, las diversas ventajas que ofrecen dichas
implementaciones, siendo la eficiencia de los costes asociados una de las que
mas resalta o la que mas cobra relevancia, como lo indica una de las nubes
publicas mas utilizadas en el mundo. Con la nube, puede reemplazar los costos
fijos (por ejemplo, centros de datos, servidores fisicos) con costos variables y
pagar solo por lo que utiliza de sus recursos informaticos. Ademas, debido a las
economias de escala, los costos variables son menores de lo que se pagaria por
administrar estos recursos. [3]. Sin embargo, depende de los equipos de
tecnologia (desarrollo, infraestructura entre otros) garantizar una estrategia sélida
gue permita mantener una relacion coste/beneficio idéneo, para ello es necesario
contar con una metodologia que permita definir un flujo claro que brinde agilidad
en los despliegues de nuevas aplicaciones o caracteristicas. La opcidbn mas
popular hoy en dia se conoce como “cultura DevOps” como indica el siguiente
articulo “Toda organizacion, antes de implementar cualquier proceso, herramienta
o tecnologia debe enfocarse en crear un ambiente de aprendizaje,
experimentacién y adaptacion, que resulta fundamental para iniciar el camino
hacia DevOps (acronimo inglés de development y operations). Esta practica esta
centrada en la union de personas, procesos y tecnologia para ofrecer valor a los
clientes de forma constante.” [4].

Esta cultura DevOps suele estar comunmente dividida en varios pilares que
se retroalimentan entre si las cuales son:

v Desarrollo: Los equipos de desarrollo se encargan de codificar las
aplicaciones, features requeridas.

v Operaciones: Se despliega el cédigo compilado en las infraestructuras
definidas.

v Integracion continua: Garantiza la calidad del software desarrollado,
evitando asi problemas que puedan afectar de manera negativa la
operacion.
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v Entrega continua: Desplegar software de calidad a demanda.

v Monitoreo: Asegurar gue existan problemas en todo el flujo de integraciéon
o de las apps en produccion.

Todo lo anterior esta apalancado en un concepto clave “automatizacion”, cuyo foco es
disminuir de forma sustancial las actividades que requieran intervencion humana ya esto
estd inherentemente asociado a errores, generando un impacto negativo en las
funcionalidades y por ende en la experiencia del cliente. Segun RedHat, uno de los
sistemas mas utilizados en el ambito empresarial: “La automatizacion consiste en usar
la tecnologia para realizar tareas con muy poca intervencibn humana. Se puede
implementar en cualquier sector en el que se lleven a cabo tareas repetitivas. Sin
embargo, es mas comun en aquellos relacionados con la fabricacién, la robética y los
automoviles, asi como en el mundo de la tecnologia: en el software para la toma de
decisiones empresariales y los sistemas de TI.” [5]

Sumado a lo anterior, la automatizacion de actividades y/o procesos permiten que las
implementaciones que se realicen en cualquier solucion basada en public cloud o
modelos hibridos (si se da el caso) estén adecuadas a las necesidades de este, es decir,
gue se ajusten a los requerimientos de trafico o de desempefio por la tarea que se esta
ejecutando. Existen diversos métodos tanto cloud native, por ejemplo, auto escalado en
AWS (Amazon Web Services) u otras soluciones customizadas. Esto se suele conocer
como elasticidad “Cuando hablamos sobre elasticidad en la nube estamos hablando de
la propiedad que tiene esta tecnologia para aumentar o reducir los recursos de CPU,
memoria y almacenamiento. Esto hace que los servicios y los profesionales que se
ofrecen en cloud computing puedan adaptarse a las demandas cambiantes de los
clientes.” [6]

Debido a la diversidad de nubes, tecnologias es realmente complejo disefiar una
estrategia de implementaciones que sean transversales y aplicables a todas, sin
embargo, se puede definir una metodologia que utilizando la cultura DevOps como base
permita adecuar estas caracteristicas Unicas de cada una de las nubes a los procesos
internos utilizando, por ejemplo, IAC (infrastructure as code) en lugar de la consola
propietaria. “La Infraestructura como Caédigo (IaC) es la gestion y el aprovisionamiento de infraestructura
a través de cddigo en lugar de mediante procesos manuales.

Con laC, se crean archivos de configuracién que contienen las especificaciones de la infraestructura, lo
que facilita la edicién y distribucion de las configuraciones. También garantiza que siempre se aprovisione
el mismo entorno. Al codificar y documentar sus especificaciones de configuracién, laC facilita la gestion
de la configuracion y le ayuda a evitar cambios de configuracion no documentados y ad hoc.

El control de versiones es una parte importante de laC, y sus archivos de configuracién deben estar bajo
control de cédigo fuente como cualquier otro archivo de codigo fuente de software. Desplegar su
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infraestructura como coédigo también significa que puede dividir su infraestructura en componentes
modulares que luego pueden combinarse de diferentes maneras mediante la automatizacion.

Automatizar el aprovisionamiento de la infraestructura con laC significa que los desarrolladores no
necesitan aprovisionar y gestionar manualmente servidores, sistemas operativos, almacenamiento y otros
componentes de la infraestructura cada vez que desarrollan o despliegan una aplicacion. La codificacion
de su infraestructura le proporciona una plantilla a seguir para el aprovisionamiento y, aunque esto todavia
se puede realizar de forma manual, una herramienta de automatizacion, como Red Hat® Ansible®
Automation Platform, puede hacerlo por usted.” [7]

2.1SECTOR OBJETIVO
2.1.1 Definicion del sector

Las startups en Colombia independientemente de su foco de accién, suelen utilizar
plataformas tecnoldgicas innovadoras que las ubican en el sector de Software y
Tecnologias de la Informacion y la Comunicacion (TIC). Este sector engloba empresas
gue desarrollan y venden software, hardware, dispositivos moéviles, soluciones de nube,
productos y servicios relacionados con la tecnologia.

Dentro de este sector, las startups en Colombia tienen un papel importante, suelen ser
empresas innovadoras y agiles que pueden desarrollar soluciones disruptivas y
diferenciadas que les permiten competir con grandes empresas establecidas en el
mercado. Ademas, estas, también pueden impulsar la innovacién y el desarrollo
econdmico al crear nuevos productos y servicios que satisfagan las necesidades de los
consumidores y las empresas.

En Colombia no hay una cifra exacta acerca de la cantidad de startups existen
actualmente. Sin embargo, segun el informe "Radiografia del Ecosistema de
Emprendimiento en Colombia 2023" publicado por Impulsa Colombia, se estima que hay
alrededor de 7.358 empresas en etapa temprana en el pais, de las cuales
aproximadamente el 16% se dedica al sector tecnolégico. [8]

Ademas, segun el informe Global Startup Ecosystem Report 2021 de Startup Genome,
la ciudad de Bogota se encuentra entre las 100 mejores ciudades del mundo para
startups, lo que demuestra la importancia del ecosistema de emprendimiento en
Colombia y su potencial de crecimiento. [9]
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2.1.2 Descripcion del Sector

Segun el "Estudio de Madurez del Ecosistema de Emprendimiento Digital en Colombia"
de Apps.co, las startups de tecnologia en Colombia se caracterizan por:

e Ser empresas innovadoras con una base tecnolégica, que utilizan la tecnologia
para resolver problemas y ofrecer soluciones innovadoras en el mercado.

e Tener un alto potencial de crecimiento y escalabilidad, debido a la naturaleza de
sus productos o servicios y su capacidad para llegar a un gran niumero de
usuarios o clientes.

e Estar orientadas a la busqueda constante de soluciones para mejorar sus
productos o servicios, y adaptarse rapidamente a los cambios del mercado.

e Tener una mentalidad agil y emprendedora, con un enfoque en la innovacién y la
experimentacion constante.

e Enfocarse en sectores como la tecnologia financiera (fintech), el comercio
electronico (e-commerce), la inteligencia artificial (IA), la realidad aumentada
(RA) vy la realidad virtual (RV), entre otros.

El estudio también destaca los principales desafios que enfrentan las startups de
tecnologia en Colombia, como la falta de acceso a financiamiento y capital de riesgo, la
falta de talento especializado en tecnologia, la competencia en el mercado y la falta de
apoyo del gobierno y las instituciones financieras. [10]

2.1.3 Aplicaciones del sector

Segun el informe "El impacto de las startups en la economia digital de Colombia" de la
Camara Colombiana de Comercio Electronico (CCCE). Los startups de tecnologia en
Colombia tienen una amplia gama de aplicaciones en diferentes sectores, incluyendo:

E-commerce: Enfocadas en comercio electronico han tenido un gran impacto en el
mercado colombiano, ofreciendo soluciones innovadoras en linea para la venta de
productos y servicios, y facilitando el proceso de compra para los consumidores.

Fintech: Dedicadas a los servicios financieros han tenido un gran crecimiento en
Colombia en los ultimos afios. Las empresas fintech ofrecen soluciones innovadoras en
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el &mbito de pagos, transferencias de dinero, préstamos y gestion de inversiones, entre
otros.

Salud: Las enfocadas en salud ofrecen soluciones innovadoras para mejorar el acceso
a la atencién médica y la calidad de los servicios de salud en Colombia. Estas empresas
utilizan la tecnologia para mejorar la comunicacion entre médicos y pacientes, facilitar el
diagnostico y la prevencion de enfermedades, y ofrecer soluciones en linea para la
gestion de la salud.

Turismo: Ofrecen soluciones innovadoras para facilitar la planificacion y reserva de
viajes, asi como para mejorar la experiencia de los turistas durante su estancia en
Colombia.

Educacién: Han tenido un gran impacto en Colombia, ofreciendo soluciones en linea para
la educacion y la formacion profesional. Estas empresas utilizan la tecnologia para
facilitar el acceso a la educacion, mejorar la calidad de la ensefianza y la formacion, y
ofrecer soluciones personalizadas para los estudiantes y profesionales. [11]

2.1.4 Larelacion de las aplicaciones con la propuesta.

La relacién se centra en el interés por mantener el crecimiento que viven estas empresas
en este momento, la necesidad de ser escalables debido a la alta demanda de sus
productos y servicios en cada uno de sus sectores. Una metodologia tipo agil, engranada
con automatizacion, integracion, entrega y monitoreo continuo mejora la eficiencia,
calidad y rapidez de los procesos de implementacion de soluciones cloud y software en
general. La propuesta se basa en crear una metodologia tipo guia que instruya cuales
son las mejores practicas para implementaciones de Apps en las startups de tecnologia.

2.2TENDENCIAS DEL SECTOR

Las caracteristicas mas relevantes de las startups son pequefias empresas enfocadas al
desarrollo en su gran mayoria las cuales operan con bajos costos y reciben financiacion
por medio de inversionistas que esperan el retorno de los dividendos de forma agil. Lo
gue conlleva a enfocar nuestro estudio en el sector de las TIC. Y basados en un estudio
del FEM (Foro Econdmico Mundial) el cual indica que el 2023 sera un excelente afo para
los emprendedores y que 4 de cada 10 empresas lograran publicar sus proyectos. Es
por esto por lo que, la tendencia de este tipo de compafiias de migrar sus operaciones a
servicios Cloud se basa en la modernizacién de sus procesos y generar mayor confianza
a sus clientes. En ese sentido, se prioriza el uso de la nube por las siguientes razones:
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- Mejorar la capacidad, elasticidad y recuperacion ante desastres més efectiva.

- Funcionalidades mejor estructuradas como Docker, kubernetes, servicios de
hosting entre otros.

- Habilitar servicios como inteligencia artificial, web 3.0, 0T, machine learning
entre otros.

Por lo anterior, en el sector del software y Tl se puede aplicar sin lugar a duda como, por
ejemplo, los servicios de hosting para paginas web a los cuales se les pueda ofrecer una
integracion de las aplicaciones CORE y a su vez habilitar servicios de analitica los cuales
daran un valor agregado para la optimizacion y mejora de los procesos 0 servicios
ofrecidos a sus colaboradores tanto internos como externos. A nivel de desarrollo, se
pueden generar Docker, Kuberbetes o super aplicaciones las cuales automatizan
procesos y aminoren los gastos generados por infraestructuras tradicionales.

De acuerdo con lo mencionado en un blog del diario el Tiempo, indica que las tendencias
del sector BPO en 2023, estara enfocada en el nivel de experiencia del cliente y
empleado para lo cual se utiliza IA para mejorar la competitividad. La utilizacion de
herramientas para incrementar la ensefianza e incrementar las habilidades de los
trabajadores incrementara la competitividad, 1o que permitird mejorar los procesos para
atender de manera eficaz y eficiente a los usuarios los cuales responderan con alto grado
de satisfaccion. De igual manera, el proceso se puede complementar con aplicaciones
como chatbot o automatizacién de flujos de trabajo los cuales apoyaran los procesos de
Tl o de desarrollo de software. Adicionalmente, para los procesos de desarrollo de
software se pueden implementar metodologias agiles enfocadas a la automatizacién de
despliegues las cuales se pueden generar por medio de devops el cual trae beneficios
como alta velocidad, entrega rapida, estabilidad y fiabilidad del sistema, escalabilidad,
seguridad, mayor satisfaccion del cliente y ventaja competitiva del mercado. Otra
herramienta significativa que permite aplicar las mejores practicas es el control de
versiones el cual genera seguridad al momento de realizar los despliegues. La gestidon
de la configuracién, Pruebas y Monitoreo. Lo cual se encuentra en las diferentes
plataformas de nube o en nubes hibridas.

2.3ANALISIS DE MERCADO
Se utiliza para reunir informacion de sectores, competidores y conocer el comportamiento

de los clientes de esta manera se logra establecer la oferta y la demanda de un producto
0 necesidad en patrticular.
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El andlisis del mercado es fundamental para establecer un plan de negocio, en el cual
las empresas se basan en variables tales como:

- Tamafio del mercado

- Penetracién del mercado
- Crecimientos esperados
- Concentraciéon

- Mercados nuevos

- Ventajas competitivas

- Regulacion

Por lo anterior, es importante conocer aspectos como son la economia del pais o los
sectores donde se comercializara el producto o servicio, ademas de normas comerciales;
datos culturales, sociales y demograficos, como se encuentra el pais respecto a la
naturaleza del mercado a intervenir.

De igual manera, analizar los alcances que tendra la compafia, de qué manera optimiza
los procesos y brinda un valor agregado al usuario final; con lo cual sera competitiva
frente a otras empresas que comercialicen productos o servicios similares.

En la siguiente grafica se analiza el nicho de mercado para Colombia haciendo énfasis
en el crecimiento de las startups de Bogota.

SAM
Bogota: 796 Startups

60% del TAM

SOM
Bogota: 392 Statusp
50% del SAM

Grafico 2. TAM, SAM, SOM. [12]
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Para hacer un debido andlisis del mercado se deben tener en cuenta aspectos tales
como, definir el objetivo, asignar tareas al grupo de trabajo, investigar, estructurar la
informacioén y presentar lo analizado.

En este sentido en el mercado se encuentran herramientas que nos permitirdn generar
analisis del mercado las cuales logren ayudar a focalizar y mejorar la direccion de la
empresa tales como:

Herramienta Tipo de herramienta
Medias méviles (MA) Andlisis técnico
indice de fuerza relativa (RSI) Andlisis técnico
indice de Arms/indice de trading a corto plazo (TRIN) Analisis técnico
Inspector de acciones Inspector
Compromisos de los traders de la CFTC S,Aér:]a;lii;iisegtecl)

Tabla 1. Las 5 mejores herramientas de andlisis de mercado 2022 [13]

2.3.1 Casos de éxito.

De acuerdo con un estudio publicado en “Forbes Colombia” el pasado 4 de noviembre
de 2022 emite un ranking de los 100 mejores startups [14], en las cuales se da a conocer
las aplicaciones en diferentes sectores o servicios como:

- Agricultura

- Alimentos

- Big Data

- Costumer experience
- Comercio Electrénico
- Educacion

- Empleo

- Energia

- Fintech

- Intereses y Comunicaciones
- Logistica

- Marketing y Contenido
- Proptech

- Recursos humanos

- SaaS

- Salud

- Servicios

- Software
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Transporte
Turismo

De las anteriores, se toman dos casos de uso, una del sector de las Fintech y otra de la
Educacion:

Addi [15], una compafiia fundada en el 2018 en Bogota, Colombia, por Santiago
Suarez, la empresa de tecnologia que hace servicios financieros 100% digitales.
Algunos apartados del caso de éxito contado por sus propios creadores “Nike,
Puma, Apple, Claro, Arturo Calle y Mario Hernandez, son algunos de los
comercios que tienen el botdn de pago de Addi, que aprueba los créditos con el
documento de identificacion y Whatsapp y que no cobra intereses en las primeras
tres cuotas si se trata de compras de hasta de 600.000 pesos colombianos (cerca
de 150 délares).”

Platzi [16], compafiia fundada en 2014 en Bogota, Colombia, por Freddy Vega, de
33 afos (foto), y Christian Van Der Henst de 37 afos, su fundamento se basa en
dictar cursos para desarrollo web, entre otras plataformas de tecnologia.

Algunos apartados de una serie de reportajes del caso de éxito “El lanzamiento
de este satélite es el inicio de un programa de varias etapas con el que Platzi, la plataforma
de educacion profesional enfocada en tecnologia mas grande en espafiol planea preparar a
sus estudiantes para que se adentren en la exploracién espacial y logren comunicarse con
un satélite en el espacio”
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2.4ARBOL DE OBJETIVOS

FIN ULTIMO [ FLEXIBILIDAD Y ALTA DISPONIBILIDAD DE LOS RECURSOS APROVISIONADOS
A e 0a i | (ASEGURAR LAMEJORA| [ ENFOCAR DE MANERA | ( CONTAR CON UN PLAN
FINES IMPLEMENTAR HONITORED CONTINUAEN LOS EFICIENTE LOS DE CAPACIDAD Y
PROCESOS OPTIIZADOS CONTROL DE LA PROCESOS DE RECURSOS SEGURIDAD DE LA
INFRAESTRUCTURA DESARROLLO PROYECTADOS INFORMACION
UBJETIVO OPTIMIZAR LAS IMPLEMENTACIONES CLOUD EN LAS STARTUPS DE TECNOLOGIA
GENERAL <<<<Fstablecer un proceso de implementacion en la nube eficiente y escalable para startups de tecnologia=»=>
A T A A T
LELEl s CAPACITAR A LOS OPTIMIZAR LOS GARANTIZAR EL CONTROL PROYECTAR LA NECESIDAD EJECUTAR LA NORMATIVIDAD
EEELFILL: PROFESIONALES DESPLIEGUES CLOUD DE CALIDAD DE LAS APP3 DE LA INVERSION NACIONAL
DISERAR ANALIZAR EL
ACCIONES | FEEILTIE [DEF"“H ROLES ] AUTOMATIZAS LOS IMPLEMENTAR DISERAR JUSTIFICAR LOS ESTABLECER UN
APRENDIZAJE | |DEAPRENDIZAE] | oo | | MODELOSDE | parponesoe | [amaumecturas| [RETORNODELANY mpyeriiosa g‘;ﬂ?::“l}ii AREA
DESPLIEGUE DESPLIEGUE INTEGRACION | |ACORDES A LAS INVERSION | | -op70) MEDIAND LEGAL
EFICIENTES Y IDONEOS NECESIDADES BASADOS EN
UTILIZANDO CIED )\ geumuizasies estapisTCas )

Grafico 3. Arbol de Obijetivos [27]



2.5CUAL ES LA SITUACION DESEADA

La implementacion de soluciones en la nube utilizando metodologias DevOps y CI/CD
es una de las formas mas eficientes de desarrollar, desplegar y mantener aplicaciones y
servicios en linea. DevOps es una metodologia que combina el desarrollo de software
(Dev) con las operaciones de Tl (Ops) para crear un proceso continuo de entrega de
software. Por otro lado, CI/CD (Integracion Continua/Entrega Continua) es una
metodologia de desarrollo de software que automatiza el proceso de compilacion, prueba
y entrega de software, lo que permite a los equipos de desarrollo lanzar nuevas versiones
de software de manera rapida y confiable.

Juntos, DevOps y CI/CD permiten a los equipos de desarrollo y operaciones trabajar
juntos de manera més efectiva para crear soluciones mas rapidas y de mayor calidad.
Con estas metodologias, los equipos pueden automatizar procesos de compilacion,
pruebas y despliegue, lo que reduce los errores humanos y acelera el tiempo de entrega.
La implementacion de soluciones en la nube con DevOps y CI/CD también proporciona
una mayor flexibilidad y escalabilidad, ya que las aplicaciones y los servicios se pueden
escalar hacia arriba y hacia abajo de manera flexible segun las necesidades del usuario.
Ademas, la nube brinda alta disponibilidad y seguridad con herramientas de monitoreo y
conmutacion por error integradas en la plataforma.

En resumen, la implementacion de soluciones en la nube mediante métodos DevOps y
CI/CD permite que los equipos de desarrollo y operaciones colaboren de manera eficaz,
rapida y confiable para crear soluciones de alta calidad con flexibilidad, escalabilidad,
disponibilidad y seguridad.
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2.6INTRODUCCION A LA SITUACION DESEADA

2.6.1 Situacion actual

Las siguientes imagenes muestran el avance de las diversas tecnologias, la mayoria

de estas, pueden ser abordadas con enfoque DevOps.

Hype Cycle for Cloud Computing, 2023

Platform Engineering ~ Cloud-Nat
APiCentnc SuS ¢ s

ConsumptionBased Model . '. tercloud Data Management
Cloud Resibience _—\\\ Multicloud

SaaS Management Platforms \ Cloud and Generative Al

BusinessDriven Cloud Strategy bClood Portabity, bie A sas
Industry Cloud Phtlo«ms } g/ i
Distributed Cloud —
Cloud Sustainability j Edge _/ CMN;]M Apphcation
2 FinOps —¢ Sue Rekability Engineering
) Sovereign Cloud () ( *MumcloodManagemmt
= Container | 0 Private Cloud
< Managernent " CloudOptimized Hardware Computing Cloud Migration
b= e Y
O Serverless Infrastructure o
g_" Cloud Managed Services
ﬁ Quantum Computing as a Service '» "cps
AlModel as a Setvice () Cloud Center
of Excellence
Digital Foundation
7 Hybnd Clovd Computing
Cloud Al Services
Repatriation foT P.ns - Cloud Marketplaces
Innovation Peak of Infiated Trough of Slope of Piateau of
Trigger Expectations Disllusionment Enlightenment Productivity

TIME
Plateau willbereached: O <2yrs. © 2-Syrs, @ 5-10yrs. A >10yrs.  ® Obsolete before plateau

Gréfico 4. Hyper Cycle 2023 [17]

Gartner
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2.6.2 Situacion esperada.

Ventajas de utilizar metodologias luego de realizar un analisis que permitan una
rapida adopcion.

[ Mejoras en implementaciones cloud ]

|
! v v l

Mejora adaptabilidad Optimizacion de Eficiencia de costos conbsliiz Ele
recursos mercado

Mayor adapiabilidad

Mejora de eficiencia .
tecnologica

Gréfico 5. Situacién esperada [18]
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2.7 PROPUESTA DE VALOR

Brindar un lineamiento que permita delimitar los diferentes actores y las tecnologias
facilita el proceso de implementaciones, acotando las soluciones y enfocando estas a La
implementacion de DevOps y CI/CD en la nube publica puede ser un proceso complejo
gue requiere atencion a una variedad de habilidades técnicas.

Los pasos necesarios para implementar con éxito estos métodos se describen a
continuacion: Para seleccionar un afo publico:

El proyecto debe elegir la nube publica adecuada que proporcione las capacidades
DevOps y CI/CD necesarias. Los ejemplos de nubes publicas incluyen Amazon Web
Services (AWS), Microsoft Azure y Google Cloud Platform.

v

Configuracion de recursos en la nube: Las aplicaciones en la nube deben
adaptarse a los requisitos del proyecto. Esto puede incluir la creacién de una
maquina virtual, la copia de seguridad de los datos y la creacidén de una red.
Implementacion de la automatizacion de infraestructura: Se debe
implementar la automatizacién de la infraestructura utilizando herramientas como
Chef, Puppet, Ansible o Terraform para administrar y configurar la infraestructura
de manera programatica.

Implementacion de integracion continua (Cl): Se debe implementar un flujo de
trabajo de integracion continta utilizando una herramienta de Cl, como Jenkins,
Travis Cl o CircleCl. Este proceso debe incluir la construccion de la aplicacién, las
pruebas unitarias y la generacion de informes de prueba.

Implementacion de entrega continua (CD): Una vez que se ha completado la
integracion continua, se puede implementar la entrega continda utilizando
herramientas de automatizacion de implementacion, como AWS CodeDeploy,
Azure DevOps o Google Cloud Build. Esto permite que los cambios de cédigo se
implementan automaticamente en la nube publica.

Configuraciéon de seguimiento y registro de aplicaciones: La supervisiony el
registro de aplicaciones deben mejorarse para identificar y resolver rapidamente
los problemas de las aplicaciones. Esto se puede lograr con herramientas como
Splunk, Loggly, Grafana y Prometheus.

Almacenamiento en la nube: La seguridad en la nube debe implementarse con
herramientas como AWS CloudTrail, Azure Security Center y Google Cloud
Security Command Center. Esto garantiza que los datos y las aplicaciones estén
siempre seguros.

Creacion de escalabilidad y disponibilidad: Finalmente, la escalabilidad y la
disponibilidad deben disefiarse para que la aplicacion pueda manejar grandes
cantidades de trafico y mantener una alta disponibilidad. Esto se puede lograr con
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2.7.1

herramientas como Auto Scalling Groups, Load Balancers y Availability Zones. En
general, la implementacion de DevOps y CI/CD en la nube publica requiere elegir
la nube publica adecuada, crear un plan de nube, herramientas poderosas,
implementacion continua, implementacibn de operaciones continuas,
implementacion de rendimiento y registro de aplicaciones, implementacion de
seguridad en la nube. y creando escalabilidad y disponibilidad.

Perfil del cliente

Cliente: Startups con base tecnologica que quieren agilizar sus procesos de
implementacion, desarrollo y optimizacion de los recursos.

ALEGRIAS
profeskr)nal
Autonomia y liderazgo: Equipo talentoso
- " Apoyo gub R imi enla idad
Perf" Cllente empresarial

Resolucién de problemas P
Crecimiento y expansion L

e - regional s
Participacion en la economia g
digital =24
! =2 Gestion de recursos
) limitados
Costos y Presupuesto Desafios de
Startups con base tecnolégica que quieran agilizar sus Recursos Humanos
procesos de implementacién, desarrollo y optimizacion de 2 Agtor  Sols
recursos. Presion constante _ Competencia y urgentes
Diferenciacion
Cumplimiento y Regulaciones Locales Presion para cumplir
plazos ajustad: P Apps, a
prueba y error
Escalabilidad
Toma de decisiones tecnoldgicas
Costos y Presupuesto basadas en necesidades
y inmediatas.

FRUSTRACIONES Gestion de conflictos intemnos

TRABAJO DEL
CLIENTE

Gréfico 6. Perfil del Cliente [19]

e Alegrias:

NENENPNPNEN

Impacto tangible

Autonomia y liderazgo:

Apoyo gubernamental

Resolucién de problemas
Participacion en la economia digital
Crecimiento y expansion regional
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v Reconocimiento en la comunidad empresarial
v/ Equipo talentoso
v Satisfaccion personal y profesional

Frustraciones:

Costos y Presupuesto

Presidn constante

Cumplimiento y Regulaciones Locales
Escalabilidad:

Costos y Presupuesto

Desafios de Recursos Humanos
Competencia y Diferenciacion

AL aNas

Trabajo del Cliente:

Gestion de conflictos internos

Presién para cumplir plazos ajustados
Implementar Apps, a pruebay error
Solucionar problemas técnicos urgentes
Gestion de recursos limitados

AL aL s

Toma de decisiones tecnoldgicas basadas en necesidades inmediatas.
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2.7.2 Mapa de valor

Impacto directo [N

Recompensas

financieras Crecimiento y logros

Influencia y J
empresariales

liderazgo

Contribucion a la
economia y la sociedad

Independencia y
Planificacion autonomia:
Estratégica DevOps

———ge oo |
Delegar

Evaluacion de la Cultura responsabilidades

Organizacional
Estrategias de Construir un
Asesorias manejo del estrés equipo fuerte

Buscar apoyo y
asesoramiento
[P Mantener un equilibrio
- :
entre vida laboral y
personal

Planificacion y
gestion del tiempo

Mantener una
vision positiva

Graéfico 7. Mapa de Valor [20]

2.7.3 Definicidon de la propuesta de valor

La propuesta de valor de esta solucion es la optimizacion de las implementaciones cloud
en las startups de tecnologia, porque ofrece un enfoque estructurado y sistematico para
la implementacion de soluciones cloud, lo que ayuda a las empresas a lograr sus
objetivos empresariales de manera mas efectiva y eficiente. Esta metodologia se basa
en las mejores practicas y estandares reconocidos en la industria, lo que permite a las
startups mejorar la calidad de sus soluciones cloud, reducir la probabilidad de errores y
problemas técnicos, y gestionar los riesgos potenciales de manera efectiva.

Usar metodologias para la optimizacion de las implementaciones cloud también se centra
en los objetivos empresariales de las startups, o que garantiza que los proyectos de
implementacion se alineen con las metas y objetivos estratégicos de la empresa. Esto
ayuda a las startups a utilizar sus recursos y esfuerzos de manera mas eficiente y
efectiva, lo que se traduce en un mayor éxito en el mercado.

Esta propuesta proporciona un marco de trabajo bien definido que ayuda a las empresas
a planificar y ejecutar sus proyectos de implementacion de manera mas efectiva y
eficiente. Esto significa que las startups pueden lograr resultados mas rapidamente y
reducir el tiempo y los costos asociados con la implementacion de soluciones cloud.
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2.8 PLANTEAMIENTO DE LA SOLUCION

2.8.1 Anaélisis de la soluciéon

Posible solucién Deseable Viable | Factible | Sostenible

Andlisis web realizado con
base en 4 preguntas donde
Assesment se analiza los procesos de Si Si Si
implementaciones Cloud de
las startups de Colombia

Conjunto de procesos,
técnicas, herramientas y
procedimientos sistematicos
Metodologia y estructurados, que se Si Si Si
utilizan para implementar
soluciones Cloud en las
startups de tecnologia

Cursos para startups de
tecnologia que fundamente
conocimiento sobre TI,
proyectos de desarrollo de
software y operaciones de
sistemas.

Tabla 2. Andlisis de la Solucién [21]

Cursos Online Si Si Si

2.8.2 Identificacion de las tecnologias

Para implementar esta propuesta se considera que la opcion de Metodologia y
Transformacion digital se ajustan en la solucion que se desea dar a la problematica.

Por lo anterior, se establecera el siguiente plan metodologico para abordar la
solucion:

- Planteamiento del proceso o actividad a corregir.

- Disefio el cual debe contemplar aspectos técnicos y econdmicos.

- Planificacién, esta orientado a la descripcidon de tareas y los equipos encargados
a su ejecucion.

- Determinar el riesgo de las tareas en la etapa de planeacion.

- Ejecucién de las actividades basados en un cronograma y con tiempos
establecidos.

- Evaluar cada una de las actividades para determinar el grado de efectividad.
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Adicional a lo anterior, se puede establecer el ciclo de vida de la gestion de servicio de
itil en su version 4.0, lo cual le permitird a la empresa emergente, determinar la estrategia
de servicio ideal para la implementacién de la mejora continua y la documentacion y
estructuracion del gobierno de servicios.
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3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

Para darle solucién al problema expuesto en esta monografia “Dentro de las alternativas
técnicas para la solucion del problema se comparan diferentes metodologias para las
implementacion Cloud”

Analisis Metodoldgico

METODOLOGIAS

iy
e %
{okis)
S

CRITERIOS
WATERFALL
SRE DEVOPS TRADICIONAL
Objetivo de nivel de servicio 0 Colaboracion Secuencial y lineal
SLO Automatizacion Requisitos definidos desde el principio
Caracteristicas|Automatizacion Mejora continua Enfoque basado en documentacion
Balance de errores Accién centrada en el cliente  |Planificacion inicial
Monitoreo Crear con el objetivo en mente |Enfoque orientado a resultados
1.Definicion de Objetivos de 1.Planeacion 1. Requisitos
Servicio. 2. Desarrollo 2. Analisis
2.Monitoreo y Recopilacién de 3. Integracién continua 3. Disefio
Datos. 4 Despliegue 4 Programacén
3.Cambios y Desarrollo de 5.0peracién 5.Pruebas
Software. 6. Monitorizacion 6.0Operaciones

4 Automatizacion.
5.Escalamiento.

6.Planificacion de la Capacidad.
7.Cumplimiento de SLAs.
8.Analisis de Incidentes y
Postmortems.
9.Implementacion de Cambios
Controlados.

10.Mejora Continua.

Fases

Tabla 3. Andlisis Metodologico [22]
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3.1Analisis Técnico- Aplicaciones

Fase Herramienta Seleccionada Descripcién Alternativas
JIRA Permite |la gestion de pmyectos W el seguimiento de Trelln’ Es una herramienta de gestion de proyectas
Pl ifi e errqres, o que_ayuda a planificary organizar 13s tareas y los Gestidn de proyectos v wisual que utiliz a tableros, listas v tarjetas para organizar
anificacion Sprints del equipo de desarmllo. seguimiento de errores. tareas 'y proyectos. E5 facil de usar, flexible v se adapta
hien a equipos pequefios o proyectos menos complejos.
Git: ES un sistema de control de versiones distribuidao, 1o que Wercurial: ES un sistema de control de versiones
significa que un clon local del proyectn s un repositorio de distribuido que es facil de aprendery usar, y proporciona
contral de versiones completa. . un rendimiento rapidoy confiable.
Codificacion S|st¢ma de control de
versiones. " . -
Ferforce: Gfrece gestion de versiones v colaboracian en
codigo para equipos grandes v proyectos con grandes
bases de datos de cadigo
Jenkins: Jenkins es una herramienta de integracidn continua ;—gi\;ilriu?-;f;zgﬁ é?i%f;g‘ﬂ;;iﬁ;gﬁ: ;udeensap:lr“lgtg;reacién
(Chy entrega! cantinua (D) de cadigo akierta, que facilita 13 con GitHle.
autam atiz acion de partes del procesn de desarrolio de o CircleGl Proporciona una platararma de CCD rapida y
Inlegracidn SOftaare. Automan?:acmn ,Ge 12 personalizable con una configuracian sencilla y una
integracian continua {n. . ) . ; -z
amplia variedad de opciones de personalizacian.
CitLak Gl Esta integrado con Gitlah, proporcionando
una solucidn unificada para el control de versiones ¥
SHCD.
Docker: Docker 25 una plataforma de cortenedaores que Kupernetes: Es una plataforma de orquestacion de
permite a los desarrolladores w administradores de sistemas cantenedares que automatiza la implementacian, el
Entrega caonstruir, empaquetar y distriuir aplicaciones como Altomatizacion de |a entrega|escalado v 13 gestion de aplicaciones en contenedares.
contenedaores. Un contenedor es una unidad de softw are mediants contenedares CpenShift Es una plataforma de Kubernetes que
estandarizada que incluye el codigo de 13 aplicacion junto con proporciona herramientas de desarmllador y operacional
todas sus dependencias {librerias, entorno de gjecucidn, etc ) para desarrollar, desplegar vy operar aplicaciones.
Puppet: Puppet @s una herramienta de automatizacion y Ansible: Es una herramienta de automatizacion de
gestidn de configuraciones que permite alos administradores configuraciones que es facil de aprender y usar, y no
de sistermas v a los ingenieros de DevGps administrar 1a requiere agentes en los nodos gestionados.
Operacién infraestructura de Tl de manera eficiente v en gran escala. Altomatizacian de la gestion | Chef: ES una potente herramienta de automatl}.ﬁacn‘)r‘l
de configuraciones. que permite gestionar infraestructuras como codigo.
SaltStack Ofrece gestion de configuraciones vy
automatizacidn de operaciones, pemitiendo la gestidn
de infraestructuras a gran escala.
Srarana:; Es una plataforma de monitoreo y observahilidad de Zabpbe Es u.r‘la SOILICI_CIFI de monitoren de qodlgo amerta
- - ) ) I quUe proporciona monitoreo de redes, servidares,
codigo abierto que permite monitorear multiples fuentes de aplicaciones y servicios .
Monitoreo datos en un solo panel. N‘;IDHItDrE!U del sistemay Magins: Es una plataforma de monitoren de sistemas
alertas. que proporciona alertas v monitoreo de infraestructuras
de Tl para asegurar que lag sistemas funcionen
correctamente.

Tabla 4. Andlisis Técnico — Aplicaciones [23]
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3.2Analisis técnico- Plataforma Cloud

Plataform o i e s
Logo y URL a Reseiia Caracteristicas y Calificacion del Producto
Escalabilidad 46 (78)
. Bitrise es la mejor plataforma para implementar aplicaciones mdviles. Tiene un Integraci6n 48 (78)
@ Bitrise gran DX para equipos de desarrollo. Puedes jugar con canalizaciones y
automatizar tu proceso de construccién desde una interfaz de usuario. Personalzacion 45 (78)
https://bitrise.io Facilidad de implementacion, administracion y mantenimiento. 46 (78)
Escalabilidad 46 (36)
Super facil de usar, cuando necesitas automatizar tu proceso de implementacién Integracion 47 (36)
Buddy y no tienes mucha experiencia con herramientas clasicas tal vez necesites dedicar
mucho tiempo, pero con Buddy puedes comenzar Personalizacion 48 (36)
https://buddysystem.eu/es/ Facilidad de implementacion, administracion y mantenimiento. 48 (36)
Escalabilidad 41 (60)
aW S Con este producto es facil replicar recursos en miiltiples cuentas para procesos Integracidn 45 (60)
AWS
ci/cp )
Personalizacion 42 (60)
https://acortar.link/W8V2UJ Facilidad de implementacion, administracion y mantenimiento. 42 (59)
) .. ; L. Escalabilidad 47 (54)
La plataforma DevOps fue un punto de inflexion para mi en mi viaje de desarrollo
de codigo, ya que integra diferentes equipos y automatiza las canalizaciones de Intearacidn 15 (54)
GITHUB CI/CD. Especialmente para desarrollos grandes y complejos, podemos trabajar en -
diferentes equipos/partes/médulos seglin nuestros requisitos. y puede seguir el Personalizacion 42 (54)
progreso en tiempo real.
. . . Facilidad de implementacion, administracion y mantenimiento. 44 (53)
https://resources.github.com/ci-cd/
Es una excelente herramienta de gestion de proyectos de Microsoft tanto para Escalabiidad 15 (57)
proyectos pequefios como para proyectos grandes. Puede gestionar Sprints }
(pequefios o grandes) segun sus necesidades y hay numerosas personalizaciones ‘ . 3 %
disponibles seguiin nuestras necesidades. Con la ayuda de Azure Las personas de niegracion " (%)
AZURE DevOps, como desarrolladores, controles de calidad y propietarios de productos,
pueden realizar un seguimiento del progreso de cualquier elemento bajo un Persanalizzcion 43 (%)
mismo techo. Y no tienen que depender de multiples herramientas para realizar
un seguimiento de cualquier error o mejora. En general, es una excelente Facilidad de implementacion, administracion y mantenimiento, 42 (58)

https://acortar.link/hVd29k

herramienta todo en uno para abordar. DevOps desde un solo lugar.

Tabla 5. Andlisis Técnico - Plataforma Cloud [24]
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https://bitrise.io/
https://buddysystem.eu/es/
https://acortar.link/W8V2UJ
https://resources.github.com/ci-cd/
https://acortar.link/hVd29k

De acuerdo con la tabla anterior, se relacionan los servicios y plataformas aplicados a la
zona de AMERICA LATINA y la inversion menor a 50 millones de délares.
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4. MODELO DE NEGOCIO

Assessment en procesos de implementaciones Cloud en las startups de Colombia es una
propuesta dirigida a nacientes startups con base tecnoldgica que desean aprovechar al
maximo los recursos contratados en las diferentes nubes. Por medio de una encuesta de
5 preguntas, se espera conocer de forma general el estado tecnoldgico y metodologico
de la empresa, una vez conocido los resultados de la encuesta, el paso a seguir es
realizar una analisis profundo y asesoria con buenas practicas de implementaciones
cloud, basado en un plan estructurado de adopcién en cultura de DevOps. La propuesta
de valor se trata de asesoramiento mas no de linea de venta y postventa, de alli que el
segmento de clientes son duefios de startups, CEO, lideres de tecnologia que, si bien
conocen de Cloud, no implica que apliquen metodologia &giles, DevOps, CI/CD en sus
implementaciones para el negocio. Como actividades claves lo primero es captar el
interés de los posibles clientes, evidenciar necesidades, plasmar plan de trabajo segun
el resultado del andlisis, asesoria guiada, aplicar cambios, educar con base en las buenas
practicas y realizar seguimiento.

Las fuentes de ingreso de este modelo de negocio vienen de servicios profesionales de
analisis, asesoria y/o métodos de suscripcion, no se busca revender servicios Cloud.
Para el item de canales de distribucion, utilizar medios digitales para la promocion, como
el marketing en linea, redes sociales y colaboraciones con incubadoras de startups.
También se pueden establecer asociaciones con proveedores de servicios en la nube o
consultoras locales y contactos laborales, en cuanto a la parte de relacién con el cliente,
establecer relaciones de consultoria proactiva, colaborativa, proporcionar informes
detallados y presentaciones personalizadas para explicar los hallazgos vy
recomendaciones. Entre las ventajas competitivas se considera el diferenciarse mediante
la experiencia técnica, la comprension profunda de las necesidades especificas de las
startups en Colombia y la capacidad para ofrecer soluciones préacticas y personalizadas,
generando una evolucion del Modelo de Negocio al estar atento a las tendencias
tecnologicas emergentes y evolucionar el servicio para satisfacer las necesidades
cambiantes del mercado. Podria incluir la expansion de servicios o la incorporacion de
nuevas tecnologias. Ser guia continua para la implementacién de cambios sugeridos
afianza la relacion con cualquier cliente.
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4.1Propuesta de Modelo de Negocio

A continuacion, se plasma el modelo Canvas para analizar y desarrollar la estrategia de
negocio de este proyecto.

ASSESSMENT EN PROCESOS DE IMPLEMENTACIONES CLOUD EN LAS STARTUPS DE COLOMBIA

Socios Claves Actividades Claves Relaciones con clientes Segmentos con clientes

- Atencidn persondlizada a

Obtener el interesdel cliente Clientes.
CEQ de Startus Evidenciar necesidades - PesariEs
Lideres de desarrollo en Definicidn de objetivos - Sesiones de formadény

Startus Disefio de laarquitectura wleres,
Amigos en campo de las Evaluacion de costos
Startus Planificac én de lamigracon
Servicios de Capadtad on del personal _ Startups de base tecnol égica.
nube(AWS/AZURE/GCP) Recuperaddn ante desastres - Empresas que buscan adoptar
Documentaci n lacultura DevOpsy CI/C0
Canales - Consultores y equipos de TI.

Personal-
Experienciade cliente
- Sitio web y marketing digital.
Promocién/fventa:
Publicidad en Unkedin
Actividades empresariales

- Redes Sociales.
- Alianzas estrategicas con

incubadoras y aceleradoras de
Conoddosy amigos en el

sector

startups.
- Participacidn en conferenciasy

eventos de tecnologia.

Gréfico 8. Propuesta de Modelo de Negocio [25]

4.2Validacion del Modelo de Negocio

Las startups en fase inicial, donde el enfoque tecnoldgico representa la esencia de los
servicios que ofrecen, encontraran un valor significativo al evaluar el nivel de adopcion
de sus procesos DevOps.

Esta evaluacion no solo proporciona perspectivas valiosas sobre la eficiencia y eficacia
de sus operaciones, sino que también destaca areas de mejora, permitiendo una
optimizacién continua. Al comprender el grado de integracion y adopcion de las practicas
DevOps las startups pueden realizar un refinamiento a sus estrategias y operaciones para
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estar mejor alineadas con las exigencias del mercado y las expectativas de los clientes
siendo asi competitivos.

Tener un monitoreo continuo del nivel de adopcion de DevOps puede ser beneficioso en
la identificacion temprana de desafios que conlleva la adopcién, permitiendo una
respuesta proactiva que contribuye a la entrega de servicios de alta calidad y a la
construccion de relaciones duraderas con los usuarios. También, esta evaluacion
meticulosa puede servir como una herramienta persuasiva al buscar inversion,
demostrando a los posibles inversores el compromiso de la startup con la excelencia
operativa y la innovacion continua.

Conocer los casos de éxito de las diferentes empresas que implementaron de manera

satisfactoria los procesos que impulsa la metodologia DevOps, ayuda a comprender la
importancia de estos.
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5. PROPUESTA SOLUCION TECNOLOGICA

Se propone la creacion de un analisis técnico por medio de un cuestionamiento web de
5 preguntas basados en la integracién de metodologia Devops, y de herramientas faciles
de seguir a los equipos de tecnologias de las startups.

En el cuerpo de esta propuesta se ha mencionado la aplicacion de las DevOps que
combina desarrollo y operaciones para lograr una entrega continua y confiable de
software. Al aplicar DevOps en la nube, se busca optimizar el desarrollo, implementacién
y gestion de aplicaciones en entornos Cloud. Algunos aspectos clave son:

Infraestructura como codigo (laC):
Contenedores

Orquestacion de contenedores
Monitorizacion y registro
CI/CD en la nube:

Control de versiones
Integracion Continua

Entrega Continua.

Pruebas automatizadas
Infraestructura como codigo
Monitoreo y retroalimentacion

AN NN S N N N NN

Nuestro analisis se basa en 4 fases.

A partir de un requerimiento dependiendo del modelo de negocio de la startups se define
plan de capacidad y seguridad de la informacién de este requerimiento.

Una vez definido lo anterior se inicia con:

Fase 1: Planeacion y Cédigo:

En esta parte se define el equipo de trabajo con una estructura desarrollada, lider, plan
de trabajo, viabilidad, estimaciones de esfuerzo, prioridades y tiempos de entregas.

En cédigo hace referencia al cddigo que se emplea en ese desarrollo en especifico que
junto con el grupo de trabajo se valida la calidad y si cumple con lo requerido.

Fase 2: Construccion y Pruebas:

En esta fase se construye, se deben generar las primeras entregas internas para
someterlas a prueba y validaciones que segun el punto inicial deben cumplir con

requerimientos a nivel de seguridad y si maneja datos sensibles con la regulacion
colombiana sobre el manejo de informacion en las leyes vigentes.
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Fase 3: Despliegue y Release:

En esta seccidn de despliegue se pasa de un entorno de prueba a pre- produccion
utilizando herramientas que automaticen y estandarice el proceso de implementacion.
Aqui se libera la construccion realizada ya definida el entorno Cloud

Fase 4: Operacion y Monitoreo — Retroalimentacién y Mejora continua:

En esta fase se pasa a un entorno productivo y de constante monitoreo, se deben emplear
herramientas que gestionen ese monitoreo en tiempo real, para que se generen informes
tipo primera hora, x cantidad de transacciones, asi como rendimiento, con esa
informacion se realizan ajuste y nuevamente se debe ajustar el monitoreo del cambio
aplicado, lo recomendable es que esto sea un proceso no perceptible por el usuario final
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MEJORAS EN IMPLEMENTACIONES CLOUD
UTILIZANDO DEVOPS
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Gréfico 9. Road Map [26]

Herramientas de gestién de configuracion:

v Ansible: Permite la configuracion y administracién automatizada de servidores y
aplicaciones.

v/ Puppet: Proporciona una gestion de configuracion declarativa y automatizada
para la infraestructura y las aplicaciones.
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Plataformas de orquestacion de contenedores:

v Docker Swarm: Ofrece una solucién nativa de orquestacion de contenedores para
administrar aplicaciones en multiples hosts.

v Apache Mesos: Proporciona una plataforma escalable y de alta disponibilidad
para la ejecucion y administracion de contenedores y otros recursos.

Plataformas de CI/CD:

v GitLab CI/CD: Ofrece un conjunto completo de herramientas para implementar
pipelines de CI/CD de principio a fin, incluyendo integracion, prueba y despliegue.

v Azure DevOps: Proporciona una plataforma integral de desarrollo y colaboracién
gue incluye funciones de CI/CD.

Plataformas de pruebas de cargay rendimiento:

v Apache JMeter: Permite realizar pruebas de carga y estrés para evaluar el
rendimiento de aplicaciones y servidores web.

v Gatling: Proporciona una herramienta de pruebas de rendimiento basada en Scala
para simular cargas de usuarios concurrentes.

Plataformas de monitoreo y registro:
v Splunk: Ofrece una solucion de monitoreo y andlisis de registros que permite
obtener informacion valiosa sobre el rendimiento y la salud de las aplicaciones.

v Dynatrace: Proporciona una plataforma de monitoreo de aplicaciones y analisis
de rendimiento en tiempo real.
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6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

La transformacion digital se ha vuelto esencial para las empresas modernas y las startups
colombianas no son una excepcion. En particular, el proceso de implementacién de
soluciones en la nube se ha convertido en una parte central de este cambio. Aqui
brindamos un analisis detallado del proceso de transformacion digital y una evaluacion
de la adopcidn de soluciones en la nube en las startups colombianas.

1.

El contexto de la transformacion digital en las startups colombianas: Las
startups colombianas enfrentan la necesidad de adaptarse rapidamente a un
entorno empresarial dinamico y globalizado. La transformacion digital se considera
un catalizador para mejorar la eficiencia, la flexibilidad y la competitividad en el
mercado.

La importancia de la adopcién de la nube en las startups: La implementacion
de soluciones en la nube ofrece flexibilidad, escalabilidad y acceso a recursos
tecnologicos de Ultima generacion. Esto permite a las nuevas empresas centrarse
en su negocio principal subcontratando la gestion de la infraestructura.

Desafios generales en la implementacion de un servicio en la nube: Costos
iniciales: aunque es rentable a largo plazo, el costo inicial de pasar a la nube puede
ser un factor disuasorio para algunas empresas emergentes. Seguridad y
cumplimiento: la seguridad de los datos y el cumplimiento normativo pueden ser
preocupaciones criticas, especialmente en industrias reguladas.

Los pasos més importantes en el proceso de implementacion de servicios
en la nube, Evaluacion de Requisitos: ldentificar y alinear las necesidades
especificas de una startup con soluciones en la nube. Planificacion y estrategia:
Desarrollar un plan detallado que incluya comunicacién, capacitacion del personal
y medidas de seguridad. Implementacion por etapas: Etapas de implementacion
para minimizar las interrupciones y permitir la adaptacién cuando sea necesario.
Monitoreo y optimizacion continuos: el monitoreo y la optimizacion continuos son
esenciales para la eficiencia y el rendimiento.

Impacto en la eficiencia operativa: La introduccion de soluciones en la nube
permite una mayor movilidad, colaboracién remota y acceso en tiempo real a la
informacion, lo que mejora la eficiencia operativa.

Caso de éxito y mejores préacticas: Explorar los casos de startups colombianas
gue han logrado una transformacion digital exitosa a través de la implementacién
efectiva de soluciones en la nube. Identificando las mejores practicas que otras
startups puedan replicar.

Desarrollo de habilidades y cultura digitales: La transformacion digital implica
no sélo tecnologia, sino también una mentalidad organizacional agil y una cultura
abierta a la innovacion. Programas de formacion y desarrollo de habilidades
digitales.
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8. Evaluacién del retorno de la inversién (ROI): Medir los impactos financieros y
operativos de la adopciéon de soluciones en la nube. Evaluacion del ROl a corto y
largo plazo.

9. Retos y tendencias futuras: Abordar retos emergentes como la gestion de
grandes voliumenes de datos y la incorporacion de tecnologias como la inteligencia
artificial. Tendencias futuras de la nube y adaptabilidad continua.

10.Recomendaciones finales: Recomendaciones especificas para startups
colombianas considerando o en pleno proceso de transformacion digital mediante
la adopcién de soluciones en la nube.

Este andlisis proporciona una vision integral del proceso de transformacion digital de las
startups colombianas, enfocandose en la adopcion de soluciones en la nube. La
adaptabilidad, la planificacion estratégica y la cultura organizacional son factores criticos
para el éxito de este proceso dindmico y en evolucion. De aqui la importancia de realizar
un andlisis de los procesos implementados, es posible encontrar empresas del sector
tecnologia que iniciaron sin una planificacion y hoy dia sus métodos no estan organizados
ni parametrizados. Conocer el estado actual y aplicar metodologias que permitan llevar
la empresa a un estado de constante evaluacion, aplicacion de mejores préacticas, hara
que las startups estén preparadas para los cambios que genera el ecosistema de la
transformacion digital.
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7. ASPECTOS LEGALES Y CONTRATACION

En Colombia se cuenta con 4 leyes para la formacion de empresa, que directa o
indirectamente influye en la constitucién de Startups, las cuales se deben tener
presente si se desea crear empresa, como lo son:

v Laley MIPYME.

v Laley de fomento a la cultura del emprendimiento.
v Laley de ciencia y tecnologia.

v La ley de racionalizacion del gasto publico.

Enfocandonos en el tema de implementaciones y/o migraciones Cloud para las
startups y dependiendo su enfoque comercial, se deben tener en cuenta
normatividades adicionales como es, Ley Estatutaria 1581 de 2012, que regula la
proteccién de datos personales, la cual es crucial para garantizar que cualquier dato
personal recopilado, procesado o almacenado en la nube cumpla con estas
disposiciones. En cuanto a la parte de seguridad todas la startups deben garantizar
la seguridad de la informacibn y cumplir con estandares aceptados
internacionalmente. La ISO/IEC 27001 es un estandar reconocido para la gestion de
la seguridad de la informacion.

Al ser una propuesta centrada en un Assesment en los procesos Cloud, es
fundamental tener claro la normatividad con el servicio de nube que se contrate y si
esta se alinea al cumplimiento normativo que se desea aplicar y si cumple con la
normativa local, que para este caso una de ella es la Ley Estatutaria 1581 de 2012.

También se tienen la relacionadas a continuacién si aplican segun la:

Ley 1273 de 2009 - Delitos Informaticos

Decreto 620 de 2005 - Seguridad de la Informacion en Entidades del Estado

Ley 527 de 1999 - Comercio Electrénico

Resolucion 1333 de 2018 - Politica de Seguridad de la Informacion para el Estado
Colombiano

AN NI NI

Esta assesment debe validar si a nivel de normatividad se cumple con la regulaciones
existentes, dentro de sus labores es garantizar que todos los procesos cumplen
regulatoriamente.
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8. CONCLUSIONES

La implementacion de DevOps en las empresas modernas enfocada a la nube es
importante no solo para aumentar la productividad sino también para aumentar la
competitividad en el mercado de productos. DevOps fomenta una cultura de colaboracion
y eficiencia al integrar equipos de desarrollo y operaciones. Esto reduce
significativamente las barreras entre las diferentes fases del desarrollo de software y
permite un flujo de trabajo mas agil.

La integracion y entrega continuas garantizar que el producto se pruebe y actualice
periodicamente, mejorando la calidad y estabilidad del producto final. Ademas, DevOps
permite a las empresas adaptarse y responder rapidamente a las cambiantes demandas
del mercado. Esta es una enorme ventaja competitiva en una industria donde la
innovacion y la velocidad son clave.

DevOps va mas alla de la eficiencia interna para impactar positivamente la percepcion
del cliente y la satisfaccion del usuario final. Esto fortalece la lealtad del cliente y
proporciona una ventaja competitiva sostenible. Ademas, facilita arquitecturas de
sistemas e infraestructuras mas flexibles y escalables, que son esenciales para las
empresas en crecimiento.

En conclusion, el conocimiento y uso de DevOps es de gran importancia para las
empresas que no solo quieren aumentar la productividad, sino también fortalecer su
posicion en el competitivo mercado. La mejora continua y la adaptabilidad hacen de
DevOps una herramienta esencial para mantenerse competitivo en un entorno
empresarial en constante evolucion.
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