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Resumen
Este trabajo desarrolla una revision exploratoria con relacion a las condiciones que se presentan
en la actualmente vigente Ley Estatutaria 1621 en relacion con las actividades de inteligencia y
contrainteligencia por parte del Estado Colombia. Se presenta una investigacion de caracter
descriptivo recurriendo a herramientas metodolégicas derivadas de la hermenéutica propuesta por
el filésofo Hans-Georg Gadamer y la exploracion de jurisprudencia de la Corte Interamericana de
Derechos Humanos (CORIDH) y la Corte Constitucional de Colombia en relacion con los marcos
de accion de las actividades de inteligencia y contrainteligencia, para lo cual se recurre a elementos
de andlisis jurisprudencial que permiten identificar las subreglas juridicas que se construyen para
garantizar la proteccién de los Derechos Humanos y demostrar que la nueva Ley Estatutaria
cumple con los estandares nacionales e internacionales de proteccion en relacion con el desarrollo
de este tipo de actividades, que son esenciales para la salvaguarda de la seguridad interna y externa

de los Estados.



Introduccion

El lunes 31 de octubre del afio 2011 el Departamento Administrativo de Seguridad (DAS) fue
liquidado, dando paso a la creacion de la, actualmente vigente, Direccion Nacional de
Inteligencia (DNI), que se establecié como una “entidad de caracter civil adscrita a la
Presidencia de la Republica, que sélo (sic) cumpliria funciones de inteligencia y contra
inteligencia” (Corte Constitucional, 2011, marzo 17). Lo anterior se gestd en gran medido debido
a los diversos escandalos en los cuales se vio involucrado el DAS y que justificaron crear marcos
juridicos maés rigidos en relacion con las funciones de inteligencia y contrainteligencia que debe

desarrollar una agencia estatal encargada de estos temas.

Los analisis sobre las acciones desarrolladas por el DAS han tenido un campo de
interpretacion tanto juridico como politico. En este Gltimo es importante identificar que durante
el periodo presidencial de Alvaro Uribe Vélez (2002 - 2010) se busco mantener una imagen
positiva de las acciones vinculadas a la inteligencia debido a que era necesario establecer
margenes de accion en contra del Terrorismo, como factor esencial para garantizar la seguridad
dentro del territorio del Estado colombiano (Angel, 2011), lo que entraba en contraposicion con
las consideraciones del marco legal que estaban asignadas al DAS, el cual formaba parte de un
complejo entramado de instituciones contando con diversas funciones como la provisién de
“seguridad a instituciones y personalidades, realiza control migratorio y extiende visas a
extranjeros para entrar en el territorio, a la vez que procesa informacion, la analiza y disemina y
conduce operaciones cubiertas y publicas” (Rial, 2008-2009, p.81). Este amplio margen de

actividades estaba dispuesto a través del Decreto 218 (2000), el cual, a traves de su articulo 20 se



permitia la produccion de inteligencia “como instrumento de Gobierno para la toma de
decisiones y la formulacion de politicas relacionadas con la seguridad interior y exterior del
Estado”, abarcando para tal fin un gran cumulo de funciones como las descritas anteriormente, y

que en su Decreto se encontraban dispuestas en el articulo 3.

Las acciones llevadas a cabo por el DAS vulneraron varios Derechos Humanos, en especial
los vinculados con el derecho a la intimidad o al buen nombre, debido a que durante cierto
periodo de tiempo se efectuaron acciones que grabacion de comunicaciones sin autorizacion
judicial con fines esencialmente propagandisticos en contra que aquellas personas (periodistas,
abogados, magistrados, defensores de derechos humanos, incluso se hace la mencién de haber
efectuado espionaje a misiones diplomaticas, -Hernandez, 2010-), lo que llevé a que en el afio de
2009 la Comision Interamericana de Derechos Humanos (CIDH) expidi6é un comunicado de

prensa en donde:

expresa su preocupacion por las actividades de inteligencia que, segln informacion de
conocimiento publico, fueron adelantadas por el Departamento Administrativo de Seguridad (DAS)
de la Republica de Colombia respecto de personas vinculadas al Poder Legislativo y el Poder

Judicial, la defensa de derechos humanos y el periodismo, entre otros ambitos. (2009, febrero 26)

Estos acontecimientos permitieron que se gestara la necesidad de una transformacion en la
estructura y organizacion respecto de las actividades de inteligencia en Colombia y justificaron
una serie de cambios que ya se observaban en la érbita internacional en relacion con la necesidad
y la garantia que deben tener todos los Estados sin distincién en relacion con la proteccion de

DH, los cuales no pueden ser afectados incluso bajo la consideracion de vulneracion de aspectos



de la seguridad nacional, interna o internacional. En este ultimo aspecto bien vale mencionar las
exigencias que ha establecido la Corte Interamericana de Derechos (CORIDH), cuando concluyo
que las acciones tendientes a controlar las actividades de inteligencia desarrolladas por los

Estados:

deben ser especialmente rigurosas, puesto que, dadas las condiciones de reserva bajo las que se
realizan esas actividades, pueden derivar hacia la comision de violaciones de los derechos
humanos. Estos organismos de inteligencia deben, inter alia: a) ser respetuosos, en todo momento
de los derechos fundamentales de la personas (sic), y b) estar sujetos al control de las autoridades
civiles, incluyendo no solo las de la rama ejecutiva, sino también las de los otros poderes publicos,

en lo pertinente. (2003, parr. 284).

Lo expuesto hasta este momento describe las caracteristicas esenciales de este trabajo de
investigacion, vinculado con la necesidad de establecer margenes de proteccion de los DH en
relacion con las actividades de inteligencia y contrainteligencia de parte de los Estados. En este
campo se propone como hipétesis preliminar de trabajo que el Gobierno colombiano ha
avanzado en la necesidad de construir unos marcos legales que construyan criterios de
proteccion de estos derechos sin vulnerar las actividades propias de la inteligencia, lo cual
debe considerarse esencial en los procesos de organizacion y seguridad interna e

internacional de los Estados.

Para tal fin, este trabajo se organiza de la siguiente manera: en primer lugar, se planteara un
contexto teorico alrededor de la caracterizacion de las funciones de inteligencia y cuales son los

espacios de interaccion que estan permitidos, articulando esta construccion teorica con la



revision historica de las funciones de inteligencia en Colombia, tanto por parte de las fuerzas
militares como del DAS. Posteriormente, se trabajaré alrededor de las funciones que se
desarrollan en relacién con las nuevas funciones de inteligencia a través de la Ley 1621, que
incluye un marco de delimitacion de sus actividades mas preciso que aquel que se presentaba
durante la existencia del DAS. De aqui se deriva la necesidad de analizar la jurisprudencia de la
Corte Constitucional, en particular la sentencia C-540 (2012), que desarrollé la revision
constitucional de la Ley Estatutaria 1621 y que tiene ademas la particularidad de tomar anélisis

sobre el tema de la jurisprudencia desarrollada por la CORIDH.

Con esta estructura se podra establecer entonces el fortalecimiento de los campos de
proteccion de los DH en relacion con las actividades de inteligencia dentro del contexto
colombiano. Para poder garantizar un correcto ejercicio investigativo, se ha recurrido a diversas
estrategias metodoldgicas como son el analisis jurisprudencial, tanto en su campo dinamico y
estatico en el campo del precedente judicial®. Este servira para poder extraer las sub reglas
juridicas de interpretacion sobre los limites que deben tener los servicios de inteligencia en el
marco de proteccion de los DH, articulandose con las interpretaciones que sobre este tema se

presentan por parte de la jurisprudencia de la CORIDH.

Dentro del ejercicio de analisis también es importante contar con herramientas de analisis
hermenéutico, para este contexto de anélisis se tendra en consideracion el ejercicio con base en

los criterios establecidos por Hans-Georg Gadamer, quien considera que analizar un texto (en

1 Sin embargo, también es importante recalcar en algunas de las inconsistencias que presenta este modelo de analisis,
el cual consiste en “la falta de diferenciacion de los problemas juridicos y las sub reglas (sic) en los pronunciamientos
de constitucionalidad (...) y el olvido de la citacion meramente conceptual que hace el Tribunal Constitucional, antes
que la del verdadero precedente e casos anteriores” (Buitrago, 2011, p.18)



este contexto, la jurisprudencia) debe ser considerado un proceso activo ya que “El lector -en
nuestro caso el investigador- esta activamente ocupado en darle sentido a lo que lee” (Citado por
Packer, 2013, p.113), El establece la necesidad de repensar el objetivo de la Hermenéutica, la
cual debe ir mas alla de la “reconstruccion de las condiciones originales -debido a que- (...) Lo
reconstruido, la vida recuperada desde esta lejania, no es la original” (1993, p.109). De esta
manera, de acuerdo con Packer (2013), Gadamer construye cinco criterios particulares en

relacion con el proceso hermenéutico que pueden distribuirse de la siguiente manera:

e Lacomprensiony la interpretacion son procesos productivos, una mediacion entre el texto y el
intérprete, un didlogo historico entre pasado y presente.

e Hay “un prejuicio contra el prejuicio” (que proviene de la ilustracion). “Los prejuicios son las
inclinaciones de nuestra apertura al mundo”. Nosotros podemos corregirla, pero nosotros no
podemos deshacernos de ellos.

e (Cada intérprete tiene un ‘horizonte’ y participa en la tradicion.

o Elintérprete busca una ‘fusion’ entre su propio horizonte y el horizonte del texto.

e Ladistancia que nos separa del pasado es productiva, no destructiva, y permite filtrar lo que es

poco duradero de lo clasico. (p. 108)

Un referente de analisis y busqueda de informacién general durante toda la investigacion sera
el uso de la mineria de datos (Web Mining), como estrategia de identificacion de documentos e
informacion relevante respecto al tema de estudio. Asi, se extraeran los criterios de seleccion de
los documentos que se analizaran para la construccion de este trabajo, estableciendo los requisitos
y los componentes mas relevantes que sirvan de bisagra entre el objeto de estudio y su construccion

teorico-metodoldgica. Lo anterior se toma en cuenta debido a que desde la Red se encuentra un



escenario de alcance de la informacion masivo generando espacios de hipertextualidad, en los

b

cuales “cada lector-navegante construye caminos individuales y relativamente auténomos’

(Gallini, 2007, p.149).

Asi, se hace necesario reconocer que siempre existen limites en el proceso de anélisis en
relacion con los criterios y las intenciones de analisis y, en este caso particular de investigacion,
en relacion con el acceso mas en profundidad con las teméticas y los campos de accién que
tienen los procesos de inteligencia. La reserva (un campo de analisis que ameritaria otro trabajo
académico) construye una frontera los suficientemente gruesa entre las acciones de inteligencia y
las funciones que establecen las leyes que lo regulan. Bajo cualquier circunstancia, debe siempre
tenerse en consideracion la proteccion de Derechos Humanos y las garantias de los mismos
respecto de la poblacion, logrando asi garantizar la “satisfaccion de una justicia juridica
aplicativa” (Grande, 2011, p. 281), que dé interpretaciones y soluciones practicas a los criterios

juridicos objeto ve analisis.
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I. Marco Teorico. Las Actividades de Inteligencia

Los Estados tienen la necesidad de conocer con anticipacion los posibles riesgos y las
amenazas a la seguridad nacional; estos deben ser debidamente identificados, analizados y
contrarrestados por las entidades competentes salvaguardando siempre los DH y el Derecho

Internacional Humanitario (DIH).

En el contexto de la diversidad de las relaciones a nivel intra e internacional, “no es posible
tomar decisiones de manera deliberada y responsable sin un andlisis previo de la situacion, de las
opciones y de sus consecuencias” (Velasco y Arcos, 2014, p.20). Por tal motivo, dentro del
campo de actividades en los sistemas politicos de caracter democratico, existen diversas
competencias institucionales en aras de la consecucién de la defensa, la seguridad y la toma de
decisiones estratégicas, a través de las denominadas Actividades de Inteligencia, que pueden
definirse en un primer lugar como aquellos procesos de recoleccion, basqueda, analisis y
difusion de informacion a nivel tactico, estratégico y operacional, los cuales son requeridos para
garantizar la seguridad interior y exterior y la prevencion frente a diverso tipo de amenazas
contra los Estados (Escuela Superior de las Fuerzas Armadas, 2014). Es necesario tener en
consideracion que, dentro del campo de la doctrina o formacion militar, el trabajo de inteligencia
se maneja tanto en tiempos de ‘paz’ como de ‘guerra’. Por ejemplo, durante el periodo de la
historia contemporanea -0 inmediata- conocido como Guerra Fria, se construyd un marco de

justificacion y accidn sobre la Inteligencia diferente a lo trabajado anteriormente ya que, “de

2 Si nos cefiimos a definiciones vinculadas a los estudios sobre los conflictos en general, como las propuestas
desarrolladas por el académico Johan Galtung, no es conveniente hablar estrictamente de paz o considerar esta como
ausencia de guerra, sino mas bien, como una fase de transformacion del conflicto, que da paso a un proceso de caracter
armado a uno donde se desarrollarian otro tipo de actividades que también podrian calificarse de conflictivas
(Gonzalez, 2017)



cada lado del telén de acero debian prestar gran atencion al desarrollo de capacidades militares
del enemigo, dadas las amenazas y riesgos que caracterizan el entorno globalizado” (Paya,
Delgado y Ferndndez, 2015, p.6), lo que mantenia la idea que “la defensa de los Estados
dependia del establecimiento de parametros estables sobre la defensa y las estrategias para

asegurar la seguridad Nacional” (Karakalpakis, 2014, p.31).

Lo expuesto permite justificar que una de las herramientas para orientar la consecucion y
salvaguarda del orden democratico lo constituye la realizacion de actividades de inteligencia y
contrainteligencia en aras de salvaguardar la seguridad nacional “frente a las amenazas al interior
del Estado como delincuencia comun y narcotréfico; y, en general, frente a cualquier peligro para
la comunidad” (Sagastegui, 2016, p.15). La caracterizacion dada permite suponer que si se
presentan situaciones que pongan en peligro la seguridad nacional de los Estados, se justifica la
existencia de entidades estatales para la recoleccion de informacion, andlisis y procesamiento de
datos necesarios para el mantenimiento de la vigencia del orden constitucional en los Estados
democréticos. Por tal motivo, se puede considerar que las actividades de inteligencia sirven para

la prevencion y la:

anticipacion, respecto a situaciones que pongan en peligro la seguridad del Estado y de las
personas, frente a fendmenos que atentan contra la vigencia del régimen democratico, el régimen
constitucional y legal, la seguridad y la defensa nacional, por el accionar de los grupos armados
ilegales, bandas criminales, el narcotréfico, terrorismo y otras manifestaciones delictivas o
amenazas internas o externas que pongan en riesgo bienes juridicos en los &mbitos personal,
patrimonial, ambiental, econdmico, social, de salubridad y de seguridad publica, en el marco de la

convivencia democratica. (Lizarazo, 2016, p.8)



Por tales motivos, debe tenerse en cuenta que las actividades de inteligencia son desarrolladas
por los Estados como una herramienta estratégica para la toma de decisiones en el &mbito
militar y la seguridad nacional, salvaguardando el orden publico y garantizando los derechos
fundamentales de los ciudadanos. De alli que sea posible considerar que “las agencias de
inteligencia o servicios de inteligencia, o también servicios secretos, que representan agencias
gubernamentales tienen la responsabilidad de producir informacion estratégica”® (Ribeiro, 2006,
p.114), la cual por regla general se entrega al Jefe de Estado o Jefe de Gobierno, quien es el

encargado de disefiar y generar las politicas para la seguridad y defensa del Estado.

Las condiciones mencionadas permiten reconocer que “Los servicios de inteligencia han sido
concebidos con el propdésito de ayudar a la preservacion de fines estatales valiosos, como la
seguridad nacional, la defensa nacional, las relaciones internacionales, los derechos de las

personas” (Rivera, 2013, p.143)

Lo mencionado permite reconocer un valor esencial al tema de la inteligencia y es el hecho de
maximizar el poder de decision sobre asuntos de interés nacional. De esta manera, en virtud de
las actividades de inteligencia y contrainteligencia, los Estados pueden anticipar y “prevenir
operaciones terroristas y desarticularlas. Es casi el Unico medio eficaz para evitar que los actores
no pasen a la accion”* (Foliard, 2008, p.4). Hoy por hoy los servicios de inteligencia estan

dotados de gran variedad de técnicas y métodos de recoleccion de datos al servicio del ejecutivo.

3 Original en portugués: agéncias de inteligencia, ou servigos de inteligencia, ou tambén servicos secretos, que
representam agéncias governamentais que tém a responsabilidade de producir informaces estratégicas.

4 Original en francés: pour prévenir les opérations terroristes et les déjouer. 1l est quasiment le seul moyen efficace
pour éviter que ces acteurs ne passent a l’action



Revision histdrica de las agencias de inteligencia

El desarrollo de sus funciones maneja una relevancia histdrica particular. No se puede dejar
de lado el hecho que “los servicios de inteligencia son tan antiguos como las organizaciones
politicas, pero también es cierto que cobran un gran esplendor en el siglo XX a la sombra de dos
grandes guerras y en manos, en algunos casos, de poderes autocraticos (fascismo y nacismo)”

(Aranda, 2004, p.102).

Posteriormente durante los afios 1947 a 1991 existi6 una tensién geopolitica entre los dos
hegemones del poder mundial que se denomind la Guerra Fria (Huguet, 2009), caracterizada por
la lucha ideoldgica, el temor a una confrontacion con armas nucleares y la carrera

armamentistica sin precedentes (Mesa, 1989).

Se puede considerar entonces que las actividades de inteligencia desarrolladas por agencias
estatales tuvieron un gran despliegue durante la Guerra Fria. En efecto, en Estados Unidos con la
expedicion del Acta de Seguridad Nacional el 26 de julio de 1947 se instaur6 la Agencia Central
de Inteligencia -CIA-. A su vez, la Union de Republicas Socialistas Soviéticas el 1 de enero de
1954 cred el Comité para la Seguridad del Estado-KGB-. Estas dos agencias tuvieron gran
influencia en Latinoamérica particularmente mediante la Doctrina de Seguridad Nacional y la

difusion del comunismo (Pereira, 2009).

Durante todo este periodo de tiempo fue necesario reconocer el valor y la importancia de

“sistemas de inteligencia a nivel global, como estructuras capaces de impedir que el comunismo



se expandiera (...) lo que en términos de politica internacional evidencié la existencia de un

mundo bipolar” (Lopez, 2012, p.18)

En ambos casos, es importante observar las acciones que efectuaron las agencias
estadounidense y soviéticas con el fin de lograr un control de sus intereses geopoliticos y la
posibilidad de garantizar que no se lograran grandes o procesos de transformacion dentro de sus
esferas de inteligencia. Por tal motivo, “cuando se aprueban las Security Service Act de 1989
Chapter 5 (SSA) y la Oficial Secrets Act 1989 (c. 6). (...) la regulacion legal de los servicios de
5

inteligencia ha sido mucho mas minuciosa: se aprueba la Ley de los Servicios de Inteligencia”

(Aranda, 2004, p.104).

Procesos de interaccion de las Actividades de Inteligencia: el Ciclo de Inteligencia.

La interaccion de las agencias encargadas de disefiar y ejecutar las funciones de Inteligencia
para la recoleccion y analisis de informacidn ejecutan un proceso que es conocido como Ciclo de
la Inteligencia (Prieto, 2015). A través del desarrollo de estas actividades se recurre a una
recoleccion de informacion determinada de acuerdo con los intereses de seguridad que requiera

el Estado y esta posteriormente:

es evaluada en términos de fiabilidad, analizada, integrada e interpretada con el fin de obtener
como producto final inteligencia, la cual serd suministrada al gobernante para que pueda tomar las

decisiones que estime oportunas con el menor nivel de azar posible. (De La-Chica, 2015, p.6)

5 Esta condicidn es importante tener presente para el desarrollo de esta investigacion, ya que precisamente lo que se
busca es demostrar como se ha vuelto mas ‘minuciosa’ la reglamentacion respecto de los servicios de inteligencia,
particularmente en el contexto colombiano.



El Ciclo de Inteligencia consta de tres etapas: recoleccion, procesamiento y difusion de la
informacion. Esta Ultima cual esta en cabeza del superior jerarquico de la entidad que desarrolle

dichas actividades.

Grafica 1: Ciclo de inteligencia
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Fuente: Sentencia C-540 (2012)

Como se puede observar en la grafica anterior, se puede reconocer que el resultado del ciclo
de inteligencia pretende nutrir el proceso de toma de decisiones por parte del Estado, a partir de
requerimientos provenientes del alto Gobierno y que corresponde a una planificacion por parte
de este y bajo la responsabilidad del superior jerarquico dentro del organismo de inteligencia y
en el marco de una orden de operaciones o mision de trabajo debidamente autorizada, donde la
informacidn de inteligencia generada no pueda ser usada con fines probatorios. En el contexto
colombiano, la sentencia C-540 (2012) de la Corte Constitucional, indic, tomando en
consideracidn este ciclo, que las actividades de inteligencia estratégica y contrainteligencia de
Estado buscan esencialmente prevenir amenazas como por ejemplo el terrorismo y el crimen

organizado, y proteger intereses vitales para la Nacién.



Para cumplir con este objetivo, es necesario suplir un ciclo de inteligencia sin el cual, las
actividades realizadas podrian constituir abuso de poder pues dichas actividades se estarian
realizando por motivos diferentes al de la prevencion o anticipo de amenazas que pongan en
peligro el estado social de derecho, la democracia y el bien comun. Asi, con el fin de garantizar

el objetivo mencionado, es necesario la ejecucion de las tres etapas de la siguiente manera:

1. Etapa de recoleccidn: obtener datos (por medio de diferentes métodos como fuentes
humanas, fuentes especializadas, fuentes abiertas entre otras) que sean pertinentes y oportunos y
que respondan a los requerimientos ya sea del alto gobierno en el planeamiento dado por este o

los que surjan en el ciclo.

2. Etapa de procesamiento: es el analisis y la trasformacion de los datos obtenidos
contextualizandolos, analizando su pertinencia, confiabilidad, veracidad y precisién a cargo de
los analistas para convertirlos en un producto de inteligencia. Para que estos productos sean

atiles, el andlisis debe ser pertinente, oportuno y preciso.

3. Etapa de difusion: es la entrega del producto de inteligencia a cargo del superior jerarquico
de la entidad al presidente de la republica o a quien este designe cuyo fin Gltimo es nutrir el

proceso de toma de decisiones por parte del Gobierno.



Actividades de las agencias de inteligencia.

Las agencias de inteligencia son los 6rganos® encargados de anticipar amenazas, “crimenes
organizados, ciberdelitos, crisis econémica, medio ambiente, inmigracion, sanidad, etc. Son
muchos los beneficios que en silencio consiguen para nuestras sociedades” (Velasco y Arcos,

2014, p.126).

Globalmente, en los Estados democraticos se adelantan labores de inteligencia y
contrainteligencia como insumos relevantes para la toma estratégica de decisiones para el
Gobierno. Asi entonces, con los informes de inteligencia elaborados por las entidades estatales
competentes, se puede orientar la politica publica para garantizar la vigencia de la democracia y

salvaguardar los intereses de la Nacion.

Fundamentalmente el Estado ha de contar con unos medios de defensa adecuados ante las
posibles amenazas de grupos terroristas, la lucha contra los carteles de drogas, el crimen
organizado y la delincuencia comudn (Chabat, 2010). Hoy en dia no se desconoce la necesidad de
los Estados de tener agencias de inteligencias especializadas para la salvaguarda de la seguridad
nacional con estrictos parametros regulados para desplegar las actividades de inteligencia y

contrainteligencia.

& Como representacion semantica, debe recordarse que 6rgano proviene del griego organon, que debe entenderse como
instrumento (Ruiz, 2015). O sea, las agencias (u 6rganos) de inteligencia son aquellos instrumentos encaminados a la
recoleccion y andlisis de informacion que garanticen la seguridad interna y externa del Estado. O sea, las actividades
de inteligencia son una herramienta esencial para el mantenimiento de la seguridad de un Estado.



Conformacion de los procesos de inteligencia en el contexto colombiano

El contexto colombiano presenta determinadas particularidades sobre el desarrollo de sus
actividades de inteligencia. Por condiciones de simplicidad en la exposicién y descripcién de este
campo, no se hara una exposicién sobre los procesos de inteligencia que fueron efectuados
durante la campana libertadora ni tampoco en el transcurso de las guerras civiles que se
presentaron en el pais hasta circa 1903, con el fin de la considerada Gltima guerra civil
colombiana. Ademas, con base en lo mencionado en supra, se comenzara una presentacion desde
el momento en que se consolido el proceso de inteligencia posterior a la Segunda Guerra
Mundial y los campos de accidn en los que el Estado colombiano estuvo vinculado a diversos
mecanismos y sistemas de inteligencia, acompafiado esencialmente por los Estados Unidos de
América, como parte de las condiciones que desde el pais del norte se gestaron para evitar la
expansion de procesos revolucionarios que permitieron, desde su misma actividad de
inteligencia, la generacion de las denominadas condiciones objetivas que permitieran la

implantacion de modelos de corte comunista en América Latina (Giraldo, 2015)’.

Igualmente, es conveniente mencionar dentro de este campo del trabajo el hecho que

Colombia fue el primer pais en consolidar el arma de inteligencia en Latinoamérica, mediante la
creacion de un cuerpo de apoyo que oficializé desde 1991, con la misién de producir inteligencia a
través de la combinacion de esfuerzos para obtener informacidn y garantizar la seguridad y defensa

nacional, tanto a nivel tactico como estratégico en medio de un contexto inquietante por el

7 Este punto del trabajo también debe analizarse en relacion con el contexto de la experiencia que adquirié los Estados
Unidos cuando se logré consolidar el éxito de la Revolucidon Cubana en 1959 y, por ende, el disefio de politicas de
inteligencia para contener cualquier accion en otro pais de la regién latinoamericana.



fortalecimiento de la concepcidn bélica a nivel internacional y el auge de la violencia al interior del

pais. (Lopez, 2012, p.17)

Primera etapa: Guerra de Corea y acercamiento a la doctrina militar

estadounidense.

Nuestro pais identifico la necesidad de contar con servicios de inteligencia desde su fuerza
militar en el transcurso de la Guerra de Corea 1950-1953 (Atehortla, 2001). En efecto, Colombia
se destacé como el Unico pais de América Latina que acogio el llamado de Naciones Unidas para
salvaguardar la democracia y el orden de Corea del Sur tras los ataques continuos perpetrados
por Corea del Norte, aportando “tres fragatas y un batallon de infanteria, que a lo largo de sus

tres afios de participacion en el conflicto sumé unos 4.750 efectivos” (BBC, 2013, julio 26, Zarr..

8).

El presidente Laureano Gomez fue quien decidié hacer el despliegue de personal militar
colombiano en el territorio coreano. Para ello, decidié crear el Batallén de Infanteria Numero 1,
el cual conto con el importante apoyo del ejército de los Estados Unidos como aliado y con el fin

de tener como representacion frente al Ejército de Naciones Unidas.

Tras la creacion del anteriormente mencionado Batallon, nuestro pais reconoce la necesidad
de tener un “equipo especializado en técnicas de recoleccion y analisis de informacion, con el fin
de neutralizar las actividades de espionaje y sabotaje” (Solano et al, 2014, p.41), lo que justifico
la necesidad de asegurar la conformacién de mecanismos de capacitacion y ensefianza sobre

diversos elementos de inteligencia militar para los miembros de la fuerza pablica.



Luego de la llegada al pais de los oficiales de la Guerra de Corea, estos recibieron instruccion
y capacitacion con el objetivo de contrarrestar las acciones del adversario, se comprendié como
aprovechar y administrar los “recursos humanos propios” como lo son los reclutas que
conforman las tropas armadas, los cuales cumplian con misiones de ataque. (Solano et al, 2014,

p.42).

Década de los 60: gestion de los modelos de inteligencia aplicados al contexto

colombiano.

En el afio 1962, el Comando del Ejército se dio a la seleccion de 28 oficiales teniendo en
cuenta la experiencia y a cargo del Teniente Coronel Ricardo Charry Solano en aquel entonces,
para la capacitacion que se daria en Fort Halabird, Estados Unidos, sobre Inteligencia Basica
para Oficiales Superiores (Ejército Nacional de Colombia, 2017, junio 29). Recibida la
capacitacion y con los Oficiales de regreso en nuestro pais, fue evidente la necesidad de un
Organismo Militar que se especializara en labores de investigacion; por lo cual el 24 de octubre
de 1962 tuvo lugar la primera sesion de labores académicas en el Comando del Ejército en las
aulas de la Escuela de Artilleria con veintinueve integrantes de parte del Ejercito, la armada y la
Fuerza Aérea y concluyo el primer curso de inteligencia basica en 1963 con un gran éxito. Dos
meses después inicié el curso de Inteligencia para Suboficiales, el cual fue conformado por 57
miembros entre Ejército y Armada. Se forman de esta manera “los primeros grupos en
desarrollar inteligencia de combate” (Solano et al, 2014, p.43) y buscando un mejor

funcionamiento se fusionaron con el grupo de contraguerrilla.



Al mismo tiempo que comenzaba la gestion y organizacién de esta escuela de inteligencia y
se daba inicio a las actividades de capacitacion, comenzaban a conformarse dentro del territorio
colombiano guerrillas de tendencia comunista que buscaban la toma del poder del Estado para
lograr efectuar las transformaciones politicas que se consideraban indeclinables en el proceso
historico analizado desde la Optica marxista. Es importante en este campo recordar dos de las
organizaciones guerrilleras sobre las que se ha generado mayor relevancia y estudio, asi como

actividades de inteligencia, tanto por sus actividades como por su duracion en el tiempo.

La primera de estas organizaciones es la denominada Fuerzas Armadas Revolucionarias de
Colombia (FARC), que mantiene su hito fundacional desde el afio de 1964 (Atehortua, 2001,
Bushnell, 1996). Debido a su plan de conformacién de una guerra revolucionaria que lograra la
consolidacion del poder politico de las bases proletarias en el pais, se considerd necesario
fortalecer el campo de las actividades de inteligencia y, de alli, mejorar la seguridad dentro del

Estado colombiano.

Se destaca notablemente como artifice de la inteligencia en Colombia al Brigadier General
Charry Solano asi como el fortalecimiento de estas actividades con la creacion del Batallon
Escuela de Inteligencia, asi inicié el camino de la inteligencia en Colombia, que en el transcurso
de los afios tomé importancia con otras instituciones como la Policia Nacional y el Servicio de
Inteligencia Colombiano (SIC), entidad que se transformaria en el Departamento Administrativo
De Seguridad (DAS), y posteriormente se convertiria en el Departamento Administrativo de

Direccion Nacional de Inteligencia (Romero, 2016).



En 1964 se cred el Batallon de inteligencia y contrainteligencia- BINCI- junto con la escuela
de inteligencia, en donde la inspeccion academia comienzo su actividad al iniciar el sexto curso
de inteligencia para las Fuerzas Militares. Ulteriormente se inicio el primer curso de
Operaciones especiales en 1966, para ese mismo afio entrd a operar el primer curso de Agentes
Especializados. En el afio de 1967 se confirmaron las primeras 10 compafiias antiguerrilla

extraidas de los grupos de inteligencia. (Ejecito Nacional de Colombia, 2016, enero 26).

En 1965 se empez0 a unificar el sistema de las fuerzas Militares y la Policia Gnicamente en
asuntos correspondientes a la Inteligencia Militar para la “pacificacion del pais, mantenimiento

del Orden Publico y la Seguridad Nacional” (Solano et al, 2014, p.43).

En 1967 tuvo lugar la creacion de 10 compafiias de contraguerrilla las cuales se conformaron
de forma derivada al Grupo de Inteligencia con el Unico fin de realizar labores de
contrainteligencia de combate para apoyar a las diferentes Brigadas. Estas compafiias recibian
nombres como “Ledn”, “Alcon”, “Puma” y “Zorro” y recibian instrucciones de la Escuela de

Lanceros de Tolemaida (Solano et al, 2014).

Posteriormente, en marzo de 1969 se firmaron convenios de cooperacion Internacional “con el
fin de adquirir conocimiento y experiencia en actividades de analisis de informacion y estrategias
de inteligencia” (Solano et al, 2014) y lograron adelantar estudios de inteligencia en Munich-

Alemania.



Durante la primera década de funcionamiento del BINCI se resalta la captura de “alias Maria,
el 16 de febrero de 1975 integrante del Ejército de Liberacion Nacional (ELN), en una operacién
planeada por la Unidas y realizada en coordinacion con el Departamento Administrativo de

Seguridad (DAS)” (Solano et al, 2014).

En 1975 inicio el primer curso de inteligencia y contrainteligencia para civiles bachilleres con
la meta de ampliar la inteligencia mediante personal capacitado en busqueda de informacion.
Para diciembre de ese mismo afio se gener6 una reestructuracion de las Redes de inteligencia,
quedando de la siguiente manera; “Compania A Bogota, Compaiia B en Medellin, Compafiia C
Barranquilla, Compafiia D en Cali, Compafiia E Bucaramanga, Compafiia F en Ibagué,
Compaiiia G en Neiva, Compafiia H en Aguachica, Compafiia T en Tunja y Compafiia J en

Villavicencio” (Solano et al, 2014).

En el afio 1982, las Fuerzas Militares en Colombia tomaron fuerza y reconocimiento a nivel
internacional, dando inicio al primer curso de Inteligencia Avanzada Internacional para Oficiales
que tuvo participacion del Ejército de Uruguay, Pert, Guatemala y, por supuesto, miembros de la
Fuerza aérea y militar de Colombia. Debido a ese reconocimiento ademas de iniciar el Curso

internacional para Oficiales se inicia el Curso internacional para suboficiales.

En el afio 1985, debido al gran avance del equipo de Inteligencia y contrainteligencia, se
crearon la Direccion de Inteligencia del Ejército y el Comando Operativo de Inteligencia y
Contrainteligencia (COICI), el Batallon de Escuela de inteligencia y contrainteligencia BG

Ricardo Charry Solano.



En el afio 1990 se cred la Armada de Inteligencia Militar para formar a los oficiales y
suboficiales y, meses después, se crea la central de inteligencia de &reas criticas (CIAC) con el
fin de sacar ventaja del principio de oportunidad y de brindar apoyo a operaciones de la Unidad

Operativa Mayor.

El 8 de julio de 1990, mediante el Decreto 1211 del Ministerio de Defensa Nacional, se cred
el Arma de Inteligencia Militar”, para la formacion y capacitacion de Oficiales, Suboficiales del
Ejército, asi mismo género una reestructuracion de la BR-20 y sus unidades menores y de téctica,
logrando constituir un organismo central en el ejército para el apoyo y generar el desarrollo en el

éxito de las diferentes operaciones que los Militares.

Se incorpord el principio de oportunidad por diferentes inquietudes que se presentan meses
mas tarde, por lo cual el Ministerio de Defensa Nacional pone en servicio de inteligencia a
prueba a través de la medida transitoria N.° 002del 11 de 1990, y da lugar a la creacion de CIAC
(Centrales de Inteligencia de Areas Criticas) para la organizacion de las divisiones y apoya de la
Unidad Operativa Mayor dando como resultado la primera descentralizacion de la Inteligencia

Militar.

Entre 1992 y 1993, se dio inicio al curso para los suboficiales, en paralelo se inicié los Grupos
de Inteligencia Localizadora (GIL) conformado por hombres con experiencia en combate e

inteligencia luego del tiempo se fusionaron con el grupo de contraguerrilla.



Empez6 a ser notorio el uso de la tecnologia con equipos de radiogoniometria, debido a esto
se fundo la unidad especializada en equipos técnicos y de comunicaciones denominado Batallon
de inteligencia técnica (BITEC) enfocados en obtener informacion mediante los equipos

electronicos y técnicos para neutralizar al enemigo.

En 1995 el Ejército Nacional adquirié nueva tecnologia para usar en la inteligencia,
particularmente radiogoniometria para lo cual se inici6 un curso de operacion de equipos de
radiogoniometria en Tolemaida. En 1996 este Batallon contaba con 31 estaciones de monitoreo

en todo el territorio.

En el afio 1998 se iniciod el primer curso del sistema de inteligencia de alta movilidad (SIAM)
era la capacidad de monitoreo y localizacion del enemigo y su crecimiento fue tan grande que
para 1999 se estructurd quedando conformada por los sistemas de radiogoniometria y sus
estaciones y por las estaciones de centrales de escucha. En el 2000 se convirti6 en la central de
inteligencia tactica del ejército (CITEC) que para el 2003 se nombré una nueva unidad, la unidad

de inteligencia de sefiales (UIS).

En este mismo afio se fundé la unidad tactica RESEM que adelantaba operaciones en la
Seguridad militar que desde sus inicios fue potencializada como la lider en seguridad en el
ejército. Luego para el afio 2008 se llevo a cabo la operacion simbolo de todo el avance de la
inteligencia y la contrainteligencia la “Operacion Jaque” donde se evidenciaron todos los

avances no solo tecnologicos sino de capacitacion de las fuerzas militares.



En el 2011 para completar el sistema téactico terrestre para el seguimiento del enemigo fue
presentado un proyecto del sistema de inteligencia aéreo no tripulado la SIANT, después de un

largo estudio se crea una compafiia para que desarrolle cada fase del proyecto.

Las agencias de inteligencia en Colombia.

Debido a las experiencias obtenidas durante la participacion del Batallon Colombia en la
Guerra de Corea, y posteriormente a la llegada al poder del General Gustavo Rojas Pinilla
(Bushnell, 1994), fue vista la necesidad de conformar una agencia de inteligencia bajo control
del Estado. Por tal motivo, en el afio de 1953 se cred el Servicio de Inteligencia Colombiano
(SIC), con el rango de Departamento Administrativo. Una de las razones esenciales para
conformacidn de este drgano se debid al reconocimiento que tuvo el contexto politico nacional
del momento® y el temor que se mantenia desde los Estados Unidos de la posible injerencia del
comunismo dentro de las acciones politicas colombianas, debido a la inestabilidad politica que se

vivia dentro del territorio.

Al momento de conformarse esta agencia, se establecié que debia tener como funciones:

1. Velar por la tranquilidad publica previniendo o evitando la perpetracion de hechos
delictuosos y actos atentatorios contra la existencia y seguridad interior y exterior del Estado y

contra el régimen constitucional del mismo.

8 Desde 1948 se comenzo6 el periodo conocido como La Violencia. En el mes de junio del afio 1953 se presento el
golpe militar, apoyado por diversos sectores politicos, contra el gobierno de Laureano Gémez (estando en condicion
de encargado Roberto Urdaneta). Una de las primeras acciones sobre el tema de seguridad de la negociacién con las
guerrillas liberales y modificar diversos campos de accién que, se consideraban, afectaban la seguridad del Estado
(Bushnell, 1994, Atehort(ia, 2001).



2. Prestar su colaboracidn a los jueces y tribunales del pais preferencialmente a los de la Rama
Penal, para que éstos puedan ejercer mejor sus funciones y para el buen éxito de la administracion
de la justicia.

3. Investigar directamente, cuando asi lo disponga el Gobierno, o colaborar con las autoridades
respectivas en el esclarecimiento de los hechos que se y omisiones censurables de los funcionarios
publicos o sobre irregularidades de alguna entidad que se observen en la marcha de la

Administracion. (Decreto 2872, 1953)

Es importante recordar que en el contexto colombiano de esa época aun no se lograba
distinguir las diferencias entre una actividad de inteligencia y una actividad de investigacién
criminal, a pesar de esto, se comienza a reglamentar el tema de la inteligencia del Estado y
comienza a identificarse la necesidad de contar con informacién que permita la prevencion de

actuaciones criminales.

Debido a que las primeras actividades de inteligencia presentaros las falencias comentadas
anteriormente, el Gobierno colombiano decidio cerrar el SIC y conformar un nuevo 6rgano

denominado Departamento Administrativo de Seguridad (DAS).

El DAS se cred en el afio 1960 y tuvo varias reformas como lo fue la del afio de 1992. Esta
reforma se realiz6 para que acoplar al DAS con el nuevo texto constitucional. Con el propdésito
de realizar su reglamentacion el Consejo de Estado se pronuncié por medio del Concepto 938 de

30 de enero de 1997 en el cual sefialé:



El ramo de seguridad, perteneciente a la administracién publica, comprende las actividades que
velan por la seguridad de los habitantes del territorio del Estado. Su finalidad es la de detectar las
amenazas que puedan perturbar el orden publico, afectar intereses nacionales o desestabilizar las
instituciones politicas vigentes. Por tanto, tiene un caracter eminentemente preventivo. A su
servicio se encuentran la Policia Nacional y el Departamento Administrativo de Seguridad, DAS.
(...) Al Departamento Administrativo de Seguridad corresponde, esencialmente, actuar como
cuerpo civil de inteligencia y producir la informacion interna y externa que requiere el Estado para
prevenir y reprimir los actos que perturben la seguridad o amenacen la integridad del régimen

constitucional. (Decreto 2110, 1992)

Como se observa el cambio que se da en el DAS consiste en ser un cuerpo civil que produce
informacion interna y externa que ayuda a prevenir y reprimir actos que perturben la seguridad.
Dicha transformacién es drastica, ya que el anterior SIC se confundia con un cuerpo de
investigacién que al contribuia a la justicia en el campo penal (funciones propias de la actual
Fiscalia General de la Nacion) y ayudaba de alguna manera a ser un policia judicial mas, el DAS
se convirtio en un cuerpo con sus funciones es prevenir por medio de actuaciones de

investigacion.

Las funciones del DAS basicamente consistian en producir inteligencia para el Estado, con el
fin de poderlos relacionar con la seguridad nacional, para la toma estratégica de decisiones. Asi

entonces se configura esta entidad del Estado con caracteristicas meramente de inteligencia.

Finalizada la administracion de Alvaro Uribe Vélez (2002 - 2010) y al comienzo de la actual

administracion de Juan Manuel Santos Calderon (2010 - 2018) se presentd otro cambio esencial



en la estructura y funcionamiento de las actividades de inteligencia. El Decreto 4179 (2011),

suprimi6 el DAS y conformé la Direccién Nacional de Inteligencia (DNI).

Un primer intento de modificacion respecto a la composicion y funciones de las actividades
de inteligencia se desarrollé por medio de la reglamentacion que se expidié en la Ley 1288

(2009), donde se sefiald:

fortalecer el marco legal que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir adecuadamente con su misién constitucional y legal,
estableciendo los limites y fines de sus actividades, los principios que las rigen, los mecanismos de
control y supervision, la regulacién de sus bases de datos, la proteccién de sus miembros, la

coordinacién y cooperacién entre sus organismos Yy los deberes de colaboracién de las entidades

publicas y privadas entre otras disposiciones. (Art. 1)

La ley mencionada anteriormente no logro reglamentarse toda vez que fue declarada
inexequible por medio de la sentencia de la Corte Constitucional C-913 (2010). Dicha
normatividad fue el primer intento para regular las actividades de inteligencia 'y
contrainteligencia que se llevaban adelantando por mas de 60 afios sin existir un marco
normativo adecuado. No obstante, la inexequibilidad de Ley 1288 permitié que el DAS se

mantuviera en funciones hasta la llegada de la DNI.

Las razones que dieron pie a la supresion y creacion de la nueva agencia de inteligencia se
gesto tras el escandalo de las chuzadas del DAS a diferentes sectores de oposicion, defensores de

derechos humanos y personalidades publicas en el afio 2004 y luego de sendas investigaciones



por parte de jueces 0 magistrados, quienes sentenciaron a algunos responsables por estos hechos
donde se vulneraron derechos a la intimidad, debido proceso, derecho a la honra,
fueron detonantes para que el Gobierno nacional decidiera suprimir esta entidad y crear un

nuevo organismo de inteligencia el cual se denomin6 DNI.

Lo anterior con ocasion del Decreto 4057 (2011), que reglamenta la supresion del DAS y se
reasignan algunas de sus funciones y seguir con parte de las actividades desarrolladas por el
DAS, pero sin vulneracién o menoscabo de los derechos personales, quedando por fuera y sin

reasignar las relativas a la inteligencia estratégica y contrainteligencia de Estado.

Un eje necesario en las transformaciones respecto de las funciones y actividades de una
agencia de inteligencia para el Estado colombiano correspondié precisamente a las problematicas
que se gestaron en casos de vulneracion a los Derechos Humanos y que, por ende, exigieron que
se construyeran marcos de gestion mas estables y exigentes respecto de las funciones y campos
de accidn que podrian tenerse en consideracion. Este punto seré analizado con mayor atencion en

los proximos capitulos.

Sin embargo, a la fecha, y con la expedicion de la Ley Estatutaria 1621 (2013) las actividades
de inteligencia y contrainteligencia pueden ser desplegadas por diferentes entidades estatales. En
efecto, diferentes organismos se encargan de clasificarla y la analizan segun el sector de donde
provenga. Es asi como la economia, la criminalidad, entre otras, son objeto de inteligencia por
entidades como la Unidad de Informacion y Analisis Financiero (UIAF) contando con la

participacion de las Fuerzas Armadas y de Policia Nacional.



Limites a la actuacion de las actividades de inteligencia en el contexto colombiano.

Con la proliferacion de instrumentos internacionales para la proteccion de los derechos
humanos (Moyn, 2015), muchos de ellos incorporados directamente en la Constitucion de 1991
por via directa o bloque de constitucionalidad, el Estado colombiano ha de buscar la promocién,

salvaguarda y el respeto de los derechos fundamentales de la poblacion.

Esta nueva Carta Politica “significé un profundo cambio en la 16gica del poder societal. El
individuo es el sujeto de los derechos y el fundamento de la ciudadania y de la democracia”
(Sarmiento, 1997, p.111). Cabe destacar que la Constitucion actualmente vigente “introdujo
cambios significativos en el campo de los derechos humanos y fundamentales no sélo al ampliar
considerablemente los derechos reconocidos constitucionalmente, sino al establecer instituciones
y procedimientos que permiten hacerlos efectivos” (Villar, 2000, p.53). Sin embargo, hay que

enfatizar que:

dado que nuestra sociedad, cada vez mas, afronta diferentes cambios politicos, econdémicos,
sociales y culturales, surgen voces de trasformacion para el reconocimiento de nuevos derechos,
toda vez que el catalogo consagrado en la Declaracion Universal de 1948 no es taxativo sino

enunciativo. (Bernal, 2016, p.164)

Adicionalmente a lo anterior, la Constitucion Politica de 1991 consagr6 unos propoésitos de las
autoridades como lo son la proteccién de la vida, honra y bienes de los ciudadanos. Esto es, el

constituyente primario sefialé unos principios amplios para la garantia de los derechos humanos



en todas las actividades en las cuales interfieran las autoridades de la republica en el &mbito

privado de los ciudadanos.

En efecto, las actividades de inteligencia y contrainteligencia pueden llegar a afectar o
vulnerar derechos humanos reconocidos por instrumentos internacionales como la intimidad, el
buen nombre, la dignidad, el libre de desarrollo de la personalidad, la integridad personal y la
libertad de expresion. Es por esta razon que éstas son limitadas y sélo pueden ser desarrolladas
por entidades competentes sujetas a un control efectivo y adecuado, de lo contario “supone un
desconocimiento del deber del Estado de adoptar medidas legislativas para garantizar la vigencia

de los derechos reconocidos en el pacto” (Diaz y Gallon, 2011, p.53).

Asi, en el sentido particular de los margenes de maniobra que se derivan de las actividades de
inteligencia y contrainteligencia la Corte Constitucional ha trazado los limites de las entidades
competentes en materia de inteligencia al establecer que el despliegue de este tipo de
actividades debe ser motivado con base en razones serias y no de simple sospecha y que no

pueden desarrollarse de manera indefinida. Lo expuesto se puede demostrar con lo siguiente:

si bien es verdad que las autoridades competentes tienen que realizar actividades
tendientes a la prevencion de las conductas delictuosas, ello no puede quedar al capricho o al
arbitrio de quienes desempefien funciones de policia judicial, pues se pondria en serio peligro
la libertad personal. Por esto, la autorizacion que se confiere al Fiscal General de la Naciéon o al
Fiscal Delegado en quien delegue esa funcion, para ordenar la incursién o seguimiento pasivo por
funcionarios judiciales o de policia judicial a quienes puedan realizar actos de preparacion de

conductas tipificadas en la ley penal, no puede legitimamente abarcar a personas que se



consideren “sospechosas” (sic) de tales conductas, sino que se requiere la existencia de
circunstancias objetivas, externas, que constituyan indicios concretos sobre el particular o la
existencia de a lo menos un principio de prueba, para que las autoridades mencionadas puedan
iniciar la incursién o seguimiento pasivo de alguien, razén esta por la cual se declararé la
inexequibilidad de la expresion “sospechosas” (sic) contenida en el articulo 243 de la Ley 600 de

2000.

Por otra parte, si la persona tiene el derecho a no ser molestada ni individualmente, ni en su
familia, ello significa que esa incursién o seguimiento pasivo que autoriza el articulo 243 del
Caodigo de Procedimiento Penal, no puede realizarse sino de manera exclusiva para la finalidad
prevista en la norma citada, es decir, para la identificacién, individualizacion o captura
posterior, cuando se cumplan para el efecto los requisitos constitucionales o legales, o para
impedir la ejecucién o consumacion de conductas punibles. De manera que, se hace entonces
indispensable que quien imparta la orden de realizar la incursién o seguimiento pasivo de alguien
para las finalidades citadas, documente la decision, con una motivacion expresa que facilite el
control preventivo de las conductas delictuosas y garantice al mismo tiempo el derecho a no
ser molestado ni individualmente ni en su familia cuando no existan los motivos previstos por

la ley para el efecto.

Adicionalmente, se observa por la Corte que las actividades de incursién o seguimiento
pasivo a que se refiere la disposicion acusada no pueden ser de caracter permanente e
indefinido, sino que necesariamente habran de ser temporales y realizadas de manera
razonable, de tal suerte que en ningln caso puedan significar hostigamientos abusivos, pues
la politica criminal del Estado ha de adelantarse siempre conforme a la Constitucion. (Corte

Constitucional, C-431, 2003. Negrillas afiadidas).



De lo anterior se desprende una condicion que amerita una revision particular en relacion con
el contenido de la Ley 1621, ya que esta establece un sistema de control a las entidades que
desplieguen actividades de inteligencia y contrainteligencia por medio de informes a la Comision
Legal de Seguimiento a las Actividades de Inteligencia y Contrainteligencia, al Presidente de la
Republica, al Director de la entidad, segun el caso. Esta disposicidn es favorable para
salvaguardar los Derechos Humanos de los ciudadanos. De esta manera es preciso reconocer

que:

El reto consiste en establecer reglas que permitan un mayor nivel de rendicion de cuentas y
supervision de los servicios de inteligencia sin que ello comprometa nuestra seguridad. De ahi que
es menester explorar férmulas creativas que permitan establecer procedimientos de control judicial

sin riesgo de exponer métodos, fuentes y personas. (Gonzélez, 2016, p.17)

También se resalta el control politico a las actividades de inteligencia y contrainteligencia el
cual es efectuado por la Comisién Legal de Seguimiento. Una condicién de suma importancia en
cuanto que se puede garantizar un control efectivo sobre los margenes de accién y
funcionamiento de las acciones de inteligencia que se desarrollan por los diversos entes del

gobierno que cuentan con esta funcion. Lo mencionado permite considerar que:

Ciertamente, es comun en los sistemas democraticos el acceso a las informaciones reservadas de
las camaras legislativas o de comisiones ad hoc para asi cumplir con sus funciones de control. Sin
embargo, esta supervision parlamentaria generalmente presenta algunas excepciones: las relativas a
fuentes, medios e identidades; y las informaciones procedentes de servicios extranjeros u

organizaciones internacionales. Algunas legislaciones también conceden al maximo representante



del Estado la facultad de vetar la entrega de informaciones clasificadas al érgano parlamentario
competente, si considera que con ello se pone en riesgo la seguridad nacional. Y, adicionalmente,
muchas leyes de inteligencia incluyen expresamente la obligacion de devolver las informaciones

reservadas, pues el control solo llega a acceder, pero nunca a retener. (Gonzélez, 2016, p.25)

Lo anterior supone el fortalecimiento y depuracion de las entidades encargadas de efectuar
actividades de inteligencia y contrainteligencia en aras de administrar la informacion con reserva
evitando que sea filtrada por grupos paramilitares que puedan menoscabar la vida e integridad

personal de los ciudadanos.

Algunos cuestionamientos a las actividades de inteligencia en el contexto

colombiano.

Debido a que este capitulo incluye el desarrollo histérico de las actividades de inteligencia, es
preciso reconocer que una de las razones por las cuales se presentd la modificacién del modelo
de inteligencia a través de la Ley 1621 fueron algunos problemas de seguridad nacional que
demostraron la falta en la delimitacion y la garantia de proteccion de Derechos Humanos cuando
se efectuaban actividades de inteligencia por el 6rgano encargado para tal fin. Al igual que
algunos elementos del punto anterior, sobre la historia de las actividades de inteligencia en
Colombia, este apartado no pretende presentar una descripcion historica detallada sino
simplemente mencionar aquellos acontecimientos que demuestran las fallas en estos mecanismos

de seguridad.



Los criticos de la inteligencia preventiva se fundamentan en dos sucesos que deslegitimaron
las labores de inteligencia y contrainteligencia en nuestro pais: una fueron las actividades
adelantadas por el desaparecido Departamento Administrativo de Seguridad DAS, que
involucraron escuchas y seguimientos a algunos altos funcionarios del poder judicial, periodistas
y algunos personajes del acontecer politico, episodios conocidos como “las chuzadas”; el
segundo con la actividad del presunto hacker Andrés Sepulveda que termind deslegitimando una
actividad legitima de inteligencia conocida como la Operacion Andrémeda, hecho que sirvié de
motivo para que la Fiscalia General de la Nacion interviniera la central de Inteligencia Militar,
apropiandose de equipos electronicos indispensables en la lucha contra las organizaciones

armadas ilegales y la delincuencia organizada.

Lo importante a resaltar es que en ambos casos no fue la legitimidad de las actividades la que
judicialmente se indubitd, sino la conducta particular de algunos funcionarios que al parecer
obtuvieron provecho econémico filtrando informaciones a los medios de comunicacion o para
que fueran aprovechadas politicamente por terceros; en el caso Andrémeda resulté siendo el
presunto hacker Sepulveda, testigo de la fiscalia en dos procesos penales derivados de sus
declaraciones, el supuesto beneficiario de la venta de informacion por parte de un policial,
informacion que segun sus declaraciones él posteriormente le vendi6 a la campafia del candidato

presidencial Oscar Ivan Zuluaga (EI Espectador, 2017,enero 19)

Este caso sin duda comprueba lo afirmado a lo largo de este estudio; no son las actividades de
inteligencia las que violan los DD.HH., en los pocos casos presentados han sido conductas

individuales y particulares de funcionarios que desarrollan actividades de inteligencia, la



vulneracién de las normas de seguridad, las que pueden llegar a causar dafio cuando la
informacion recabada termina difundiéndose y causando dafio a la intimidad de las personas de

manera injustificada.

A manera de conclusion de esta somera evolucion historica de las actividades de inteligencia
en el campo militar como las desarrolladas por entidades estatales competente, es necesario
enfatizar en la importancia de profesionalizar estos servicios a traves de constante formacion e
instruccion a los agentes del Estado a traves de la cooperacion internacional, lo que ha permitido
estar a la vanguardia con las agencias de inteligencia méas destacadas a nivel mundial. Por otra
parte, se resalta la transformacion y adaptacion de las actividades de contrainteligencia en
nuestro pais, las cuales han sido irradiadas con el advenimiento de la Constitucion de 1991 y el
auge de la promocién, salvaguarda y respeto de los derechos humanos para su legitimo

despliegue.



I1. Marcos Legales Internacionales Respecto de los Limites a las Funciones de Inteligencia

En el capitulo anterior se ofrecio la caracterizacion tedrica acerca de qué debe entender por
inteligencia y cuéles son las funciones de inteligencia derivadas del denominado ciclo de
inteligencia. Posteriormente, se trabajo la revision historica sobre la conformacion de los
sistemas de inteligencia en Colombia a partir del afio de 1953 hasta la fecha con la entrada en
vigencia de la Ley Estatutaria 1621. Esta ley, como se explicd, extendi6 los campos de las
acciones de inteligencia a otros 6rganos de caracter estatal que estén involucrados en este tipo de
acciones con el fin de recabar informacion que sea necesaria para el sostenimiento y cuidado de

la seguridad interna y externa del pais.

Lo anterior amerita una profundizacién, especialmente en relacién con el campo vinculado al
escenario internacional de los Derechos Humanos. Por tal motivo, este capitulo pretende mostrar
la organizacion de las normas internacionales, particularmente las que provienen del soft law, y
que sirven de delimitacion normativa y criterio de interpretacion respecto de las funciones y
actividades de inteligencia y contrainteligencia por parte de los Estados. Se podré considerar que
la presentacion de este capitulo ira de los general a lo particular, puesto que en primer lugar se
trabajara con base en las disposiciones de la Organizacion de las Naciones Unidas (ONU) para
luego hacer mencidn a las actividades del Sistema Interamericano de Derechos Humanos

(SIDH).



Criterios de delimitacion de la ONU en relacion con las actividades de inteligencia 'y

contrainteligencia

Alrededor del campo de las funciones de inteligencia la ONU estableci6 una serie de
indicaciones respecto de la prohibicion de recurrir a menores de edad para el ejercicio de labores
de inteligencia, asi como el respeto por el Derecho Internacional Humanitario y los Derechos
Humanos, sin que se puedan considerar vulnerados debido a las necesidades de seguridad del

Estado (Lizarazo, 2016).

De la documentacién presentada por la ONU es importante tener en consideracion el
Documento de Buenas Practicas (2010), que corresponde a la recopilacion de las acciones
correctamente encaminadas a garantizar el respeto de los derechos humanos por los servicios de
inteligencia en la lucha contra el terrorismo, particularmente en lo que respecta a su supervision.
De alli que se hayan establecido una serie de limites a las actividades de inteligencia como son

los siguientes:

1. La existencia de instituciones de supervision a las labores de inteligencia: En los Estados

democraticos existen controles a las actividades de inteligencia efectuados a nivel ejecutivo,

parlamentario, judicial.

2. Reparacion efectiva en caso de vulneracién de derechos humanos por el despliegue de
actividades de inteligencia ante la autoridad judicial competente.

3. Imparcialidad y no discriminacidn: Las labores de inteligencia se deben efectuar de manera

aleatoria, estas no deben discriminar a grupos de personas por su pertenencia politica, raza,

idioma, religion, opinion politica.



4. EIl Estado debe asumir su responsabilidad por los servicios de inteligencia: Ello puede

comprometer la responsabilidad internacional del Estado por las actividades que adelantes sus
agentes en cualquier lugar del mundo.

5. Rendicién de Cuentas: Se instaura mecanismos para la rendicion de cuentas de las actividades

de inteligencia y contrainteligencia por medio de informes periddicos.

6. Profesionalidad: Las actividades de inteligencia han de ser desarrolladas por personal idéneo

que cuente con formacién en Derechos Humanos y Derecho Internacional Humanitario. (ONU,

2010)

Lo anterior debe entenderse como un marco normativo derivado del soft law o derecho blando
que sirve de criterio de interpretacion y aplicacion de condiciones reguladas por el derecho
internacional y su posibilidad de aplicacién en el derecho interno de cada uno de los Estados
(Cardenas, 2013), y del cual es posible construir un marco analitico derivado de las experiencias
internacionales sobre proteccion de los Derechos Humanos en esta clase de contextos, como

corresponde al ejercicio jurisprudencial de la CORIDH®.

Estos elementos permiten reforzar la idea general que sirve de organizacién académica para
toda esta investigacion, y consiste en reconocer que las actividades de inteligencia y
contrainteligencia han de ser limitadas, sujetas a control adecuado, regladas, so pena de afectar
derechos fundamentales como la intimidad y el acceso a la informacion reconocidos en la
Convencion Americana sobre Derechos Humanos (CADH) o el Pacto Internacional de Derechos

Civiles y Politicos (PIDCP).

9 Este elemento de andlisis se desarrollara posteriormente.



El desarrollo de la de las medidas de proteccion dentro del SIDH en relacion con los limites y

controles a las actividades de inteligencia

La CORIDH ha desarrollado elementos jurisprudenciales estrechamente vinculados a la
conformacién de las normas del derecho blando que se han generado para garantizar la
proteccion de los Derechos Humanos respecto de aquellos casos en donde se requiera desarrollar
actividades de inteligencia y contrainteligencia. En un caso desarrollado contra el Estado de

Guatemala se mencion6 que la informacién recabada por parte de los Estados:

no puede ser ocultada del conocimiento pablico, ni siquiera cuando esté catalogada como
confidencial, por lo que, cuando sea solicitada por autoridades judiciales o administrativas
(incluyendo comisiones de la verdad), los Estados no podran escudarse en la reserva para no
entregarla. En caso de violaciones de derechos humanos, las autoridades estatales no se pueden
amparar en mecanismos como el secreto de Estado o la confidencialidad de la informacion, o en
razones de interés publico o seguridad nacional, para dejar de aportar la informacion requerida por
las autoridades judiciales o administrativas encargadas de la investigacién o proceso pendientes.

(CORIDH, 2003, parr. 284)

De otro lado, la CIDH, 6rgano vinculado a la estructura del SIDH, ha expedido diversas
recomendaciones respecto a la necesidad de que los Estados cumplan con sus obligaciones de

proteccion de los Derechos Humanos, tales como la intimidad. Este 6rgano ha mencionado que:

La Comisién considera que es recomendable que los Estados dispongan de un cuerpo de
seguridad estatal, para los programas de proteccion, que sea separado, del que ejerce actividades de

inteligencia y contrainteligencia, y cuyo personal sea seleccionado, incorporado, capacitado y



entrenado con absoluta transparencia y con la participacién de los representantes de la poblacién
objeto de los programas, a fin de crear lazos de confianza entre las personas protegidas y aquellos

encargados de protegerlas. (CIDH, 2013, p.99)

De lo anterior se puede extraer como conclusion que desde el marco juridico internacional se
presentan una serie de condiciones que permiten identificar los limites de accién de las funciones
de inteligencia desarrolladas por los Estados. Estos aspectos son relevantes puesto que permiten
reconocer cuales deben ser los criterios de interpretacion de esta clase de normas dentro del
sistema juridico colombiano. Las condiciones sobre la aplicacion y el uso de las actividades de

inteligencia para el caso colombiano se desarrollaran en el capitulo siguiente.



I11. Las Funciones de Inteligencia con base en la Ley 1621

Ya se ha observado en los capitulos anteriores, cuales son las condiciones para el desarrollo
de las actividades de inteligencia y los marcos legales que sirven de base para su correcto uso y
asi garantizar mejorar elementos de seguridad de los Estados, sin que esto signifique la
vulneracion de Derechos Humanos. Lo que se pretende trabajar en este capitulo, articulado con
el desarrollo de los objetivos especificos, consiste en identificar las caracteristicas que emanan de
la ley referida y comprender cuéles son los méargenes de accion que se tienen en relacién con el
desarrollo de las funciones de inteligencia, demostrando asi, en esta primera etapa, un
acercamiento a la demostracion de la ampliacion de los campos de proteccion en Derechos
Humanos en Colombia con los nuevos marcos normativos para el ejercicio de las actividades de
inteligencia. Los elementos de comprension se derivan del analisis estatico del precedente
judicial desarrollado a través de la sentencia de la Corte Constitucional C-540 (2012), tomando
en consideracion el desarrollo de las subreglas juridicas de interpretacion judicial en el caso
particular de los limites que existen sobre el desarrollo de las funciones de inteligencia y

contrainteligencia.

Ley Estatutaria 1621. Caracteristicas

En Colombia las actividades de inteligencia y contrainteligencia se encuentran reguladas
actualmente gracias a la Ley Estatutaria 1621, asi como también existe una importante
jurisprudencia de la Corte Constitucional (C-540, 2012), fijando el alcance y contenido de estas
actividades en el marco del Estado Social de Derecho. La Ley en comento define en el articulo 2

este tipo de actividades de la siguiente forma:



La funcién de inteligencia y contrainteligencia es aquella que desarrollan los organismos
especializados del Estado del orden nacional, utilizando medios humanos o técnicos para la
recoleccidn, procesamiento, analisis y difusidon de informacion, con el objetivo de proteger los
derechos humanos, prevenir y combatir amenazas internas o externas contra la vigencia del
régimen democratico, el régimen constitucional y legal, la seguridad y la defensa nacional, y

cumplir los demas fines enunciados en esta Ley. (Ley 1621, 2013)

De lo anterior se puede entender que la Ley 1621 2013 delimita las entidades estatales
competentes para desarrollar las actividades de inteligencia y contrainteligencia, con el objetivo
de establecer mecanismos de control adecuados y responsablidades. En efecto, de conformidad
con la norma, podran desarrollar este tipo de actividades las Fuerzas Militares y la Policia
Nacional (adscritas al Ministerio de Defensa), la Unidad de Informacién y Anélisis Financiero
(adscrita al Ministerio de Hacienda), dejando abierta la posibilidad a que existan otras entidades
que puedan hacerlo en estricto cumplimiento con la ley. Por medio del Decreto 4179 de 2011 se
cred la Direccion Nacional de Inteligencia que tiene como funcién el desarrollo de actividades de
inteligencia estratégica y contrainteligencia dentro de las cuales se destacan las siguientes,

consagradas en el articulo 6 del decreto en mencidn:

Contribuir a la desarticulacion de organizaciones de crimen organizado cuando representen
amenazas contra la seguridad nacional contrarrestar acciones de grupos armados al margen de la
ley y actividades de terrorismo contribuir a la desarticulacion de organizaciones de crimen
organizado cuando representen amenazas contra la seguridad nacional proteger a las instituciones

publicas de actos de penetracion, infiltracion, espionaje, sabotaje u otras actividades de inteligencia



desarrolladas por gobiernos extranjeros, organizaciones criminales u organizaciones armadas al

margen de la ley

Para el desarrollo de las actividades de inteligencia y contrainteligencia, las entidades
estatales competentes deben estar autorizadas por érdenes de operaciones o mision de trabajo de
los respectivos directores o jefes de unidad (Ley 1621, Art. 14). Adicionalmente, estas entidades
podréan desplegar actividades de monitoreo del espectro electromagnético, las cuales deben estara
autorizadas por el superior jerarquico -ello no se debe confundir con la interceptacion de
comunicaciones la cual debe ser autorizada por el juez penal de control de garantias, previa
solicitud de la Fiscalia General de la Nacion-. Al respecto, la Corte Constitucional en la

Sentencia C-540 (2012) declaro la exequibilidad del monitoreo en los siguientes términos:

La actividad de monitoreo del espectro electromagnético no podria involucrar un seguimiento
individual. No envuelve un rastreo selectivo ni determinado sobre sujetos concretamente
considerados. En esta medida, no puede confundirse el monitoreo del espectro electromagnético
como actividad impersonal y abstracta con los actos propios de una investigacién penal que es
individual y concreta, y que parte de una notitia criminis (dentro de una indagacion preliminar),
gue busca recaudar los elementos probatorios, para la identificacién de los autores de una conducta
punible, que se desenvolvera en el marco de un proceso penal, el cual tiene un marco legal

determinado por los codigos penal y de procedimiento penal.

De igual modo, la actividad de monitoreo del espectro electromagnético no puede implicar
interceptacion o registro de las comunicaciones privadas, toda vez que para ello se requiere

“orden judicial, en los casos y con las formalidades que establezca la ley”. Lo anterior debe



observarse en correspondencia con los numerales 2 y 3 del articulo 250 de la Constitucion
Politica. EI monitoreo del espectro electromagnético se encuentra sujeto a unos limites

constitucionales y del orden internacional de Derechos Humanos.

En relacién con este tipo mérgenes de maniobra sobre el manejo de las comunicaciones y el
uso del espectro electromagnético derivado de lo dispuesto por la Constitucion Politica y en
arreglo a garantizar el cumplimiento de estandares minimos sobre el tema de Derechos

Humanos, la Corte Constitucional ha mencionado que:

Por tanto, el monitoreo del espectro electromagnético es una actividad limitada por los derechos
fundamentales y sujeta al sistema de control de poderes establecido en la Constitucion (Art. 113),
gue no pueden ser vulnerados so pretexto del adelantamiento de tal actividad. Debe insistirse que
esta actividad igualmente se sujeta a los lineamientos generales de la Ley -conforme a lo
considerado por este Tribunal- y en el contexto especifico del Capitulo IV. Entonces debera
atenderse los articulos 20 (definicién de la funcién de inteligencia y contrainteligencia), 30
(organismos que pueden llevarla a cabo), 4o (limites y fines de la funcién), 50 (principios de las
actividades de inteligencia y contrainteligencia), 70 a 90 (requerimientos de inteligencia y
contrainteligencia), 10 a 13 (coordinacién y cooperacion en las actividades), 14 (autorizacion), 15
(autorizacion de las operaciones), 16 (adecuacion de manuales de inteligencia y contrainteligencia),
18 (supervisién y control), 19 y ss. (Control politico), 28 y ss. (Bases de datos y archivos de

inteligencia y contrainteligencia) y 33 (reserva). (C-540, 2012)

Asi mismo, un antecedente que sirve como criterio de interpretacion de los limites del

ejercicio de las actividades de inteligencia, cabe destacar la Sentencia C-913 (2010), en la cual la



Corte Constitucional delimité los elementos de las actividades de inteligencia y

contrainteligencia en nuestro pais, de la siguiente manera:

Se trata de actividades de acopio, recopilacion, clasificacion y circulacién de informacién
relevante para el logro de objetivos relacionados con la seguridad del Estado y de sus ciudadanos;
ii) el proposito de esas actividades y el de la informacion a que se ha hecho referencia es prevenir,
controlar y neutralizar situaciones que pongan en peligro tales intereses legitimos, asi como hacer
posible la toma de decisiones estratégicas que permitan la defensa y/o avance de los mismos; iii) es
inherente a estas actividades el elemento de la reserva o secreto de la informacion recaudada y de
las decisiones que en ella se sustentan, dado que la libre circulacion y el publico conocimiento de
las mismas podria ocasionar el fracaso de esas operaciones y de los objetivos perseguidos; iv) dado
gue se trata de detectar y prevenir posibles hechos ilicitos y/o actuaciones criminales, la
informacion de inteligencia y contrainteligencia es normalmente recaudada y circulada sin el

conocimiento, ni menos adn el consentimiento de las personas concernidas.

El mantenimiento de la condicién de reserva de la informacion en la Ley 1621.

Dentro de la estructura normativa de la Ley 1621 existe un elemento esencial para garantizar
el desarrollo de los trabajos de investigacion en los temas de inteligencia y contrainteligencia que
consiste en el componente de la reserva. Dentro del contenido de la Ley Estatutaria, en su
articulo 4, se consagra el componente de la reserva para el ejercicio de las actividades de las
entidades estatales competentes (se debe recordar la asignacion a diversos organos del Estado el
uso de actividades de inteligencia). Igualmente, se hace una mencién a que el denominado Plan

Nacional de Inteligencia es de caracter reservado. Este Gltimo aparece mencionado en el articulo



9 de la Ley referida con anterioridad, y que es la base que guia el desarrollo de la presente

investigacion, de la siguiente manera:

El Plan Nacional de Inteligencia es el documento de caracter reservado que define los objetivos
y las prioridades de los organismos que llevan a cabo actividades de inteligencia y
contrainteligencia. Este Plan seré proyectado para un periodo de un afio. EI primer Plan Nacional
de Inteligencia entrara en vigencia dentro de los seis (6) meses siguientes a la publicacion de la

presente ley.

Este documento debe ser elaborado por la Junta de Inteligencia Conjunta, segun lo estipulado
en el Articulo 8, literal c, de esta Ley Estatutaria. En ambos casos, la jurisprudencia que permitid
la expedicion de esta Ley determind la condicion de exequibilidad de las funciones de
inteligencia y la obviedad que significa que este tipo de acciones deban tener un caracter
reservado, ya que se encuentra en control aspectos relacionados con la seguridad misma del

Estado.

Otros campos legales que mencionan de manera explicita la necesidad del caracter de reserva
de las actividades de inteligencia corresponden al articulo 33, que hace referencia al caracter
reservado de la informacion, los documentos y elementos técnicos que dispongan y requieran las
entidades que desarrollan las actividades de inteligencia. Aqui es importante aclarar que se
dispone de un tiempo de reserva de 30 afios, con excepcion que el Presidente de la Republica

autorice su desclasificacion total o parcial.



Como se comentaba anteriormente, Las anteriores disposiciones encuentran su fundamento en
que ese tipo de informacion es sensible para la seguridad y el orden publico del Estado. Esta

clase de restriccion también se presenta en agencias de inteligencia a nivel mundial. En efecto:

la regla general en el mundo es que aguella informacion que fue de mas dificil consecucion y cuyos
andlisis revisten la mas alta sensibilidad seran los de mayor reserva. Si esto no fuera asi, la inteligencia

perderia su razén de ser, en especial en el nivel operacional. (FIP, 2012, p.3)

Para tener en consideracion este punto, vale la pena hacer mencion al desarrollo
jurisprudencial que se ha establecido sobre este asunto. La Corte Constitucional ha considerado
que la restriccion y limite al acceso a la informacion se encuentra amparado por las condiciones
de garantizar un derecho de reserva en cuanto se tengan en consideracion algunos elementos que
sirven de subreglas de interpretacion para el reconocimiento de los margenes de accion de las

funciones de inteligencia y que estas no se consideren vulneratorias de los Derechos Humanos.

La Corte Constitucional expone al respecto:

En resumen, la Corte ha considerado que sélo es legitima una restriccion del derecho de acceso a la
informacién publica — o el establecimiento de una reserva legal sobre cierta informacién — cuando:
i) la restriccion esta autorizada por la ley o la Constitucion; ii) la norma que establece el limite es
precisa y clara en sus términos de forma tal que no ampare actuaciones arbitrarias o
desproporcionadas de los servidores publicos; iii) el servidor pablico que decide ampararse en la
reserva para no suministrar una informacién motiva por escrito su decision y la funda en la norma

legal o constitucional que lo autoriza; iv) la ley establece un limite temporal a la reserva; v) existen



sistemas adecuados de custodia de la informacidn; vi) existen controles administrativos y judiciales
de las actuaciones o decisiones reservadas; vii) la reserva opera respecto del contenido de un
documento publico pero no respecto de su existencia; viii) la reserva obliga a los servidores
publicos comprometidos pero no impide que los periodistas que acceden a dicha informacion
puedan publicarla; ix) la reserva se sujeta estrictamente a los principios de razonabilidad y
proporcionalidad; x) existen recursos o acciones judiciales para impugnar la decision de mantener

en reserva una determinada informacion. (C-491, 2007).

Las diez condiciones de justificacion sobre el manejo de las actividades de inteligencia son
una referencia esencial para la construccion de los nuevos marcos normativos y la posibilidad de
lograr garantizar el desarrollo de estas actividades sin que estas vayan a afectar a las personas en
su nucleo esencial de proteccion, regulado por los Derechos Humanos. Igualmente, es posible
reconocer gque no todas las funciones del Estado pueden estar bajo el margen de proteccion de la
reserva y asi, no se puede menoscabar el ejercicio de otros derechos, tales como el de Peticion
(Art. 23, CP, 1991), con el fin de solicitar informacién por parte de los ciudadanos respecto a las

autoridades.

Estas caracteristicas se encuentran regladas en cuanto que la Corte Constitucional en la
sentencia que podriamos considerar hito para este ejercicio académico (C-540, 2012), sefial6 que
las actividades de inteligencia deben superar el juicio de proporcionalidad, con el fin de analizar
adecuadamente si la norma en cuestion es legitima desde la perspectiva constitucional. Teniendo

en cuenta las siguientes etapas:



1) Si la norma o medida es idonea para el logro del fin perseguido. 2) Si la norma es necesaria,
es decir, si no existen medios menos onerosos para lograr el objetivo buscado. 3) Si la norma es
estrictamente proporcional, con lo cual se indaga si los beneficios que se derivan de su adopcién
superan las restricciones gue ella conlleva sobre otros derechos y principios constitucionales en una

relacion de costo - beneficio. (C-540, 2012)

Con lo expuesto es posible reconocer que en el mencionado fallo de constitucionalidad se
permitio construir un marco de subreglas de interpretacion y se concluyo que la ley acusada
supera el test de proporcionalidad, los principios de necesidad e idoneidad y ademas esta

ajustada a los estandares internacionales, teniendo en consideracion las siguientes subreglas:

En el presente caso, se esté frente a una disposicion estatutaria que establece unos principios que
habran de guiar a quienes autoricen y lleven a cabo actividades de inteligencia y contrainteligencia,
los cuales han sido empleados como una herramienta metodoldgica por los tribunales
constitucionales para encontrar respuestas a problemas constitucionales, ademas de que son
igualmente recogidos por las buenas préacticas de las Naciones Unidas.

No vulnera la Constitucion que el legislador estatutario hubiere radicado en cabeza de quienes
autoricen y quienes ejecuten las actividades de inteligencia y contrainteligencia, el deber

de evaluar y observar de forma estricta y en todo momento los principios de necesidad, idoneidad y
proporcionalidad (arts. 1°, 2°, 5°, 29 y 209 superiores). El que los organismos de inteligencia y
contrainteligencia deban realizar siempre un juicio de razonabilidad y proporcionalidad se
constituye en una de las herramientas para que la medida a adoptar armonice de la mejor manera
posible con los postulados constitucionales y el orden internacional de los derechos humanos (arts.

4° y 93 superiores). (Corte Constitucional, Sentencia C-540, 2012)



Relacion de los marcos internacionales respecto al sistema legal colombiano.

Este acépite tiene su importancia debido a que demuestra la relacion entre las delimitaciones
sobre el campo de las funciones de inteligencia desde el marco normativo del Derecho
Internacional respecto del Derecho Interno. En un sentido particular, en el campo del derecho
interno colombiano, a nivel legal, por medio del articulo 4 de la Ley estatutaria 1621 se fijan los
limites de la funcion de inteligencia y contrainteligencia en nuestro pais, como lo son: 1) el
respeto de los Derechos Humanos, 2) el cumplimiento estricto de la Constitucidn, la Ley y el
Derecho Internacional Humanitario y el Derecho Internacional de los Derechos Humanos y 3) el
principio de reserva legal que garantiza la proteccion de los derechos a la honra, al buen nombre,
a la intimidad personal y familiar'®, y al debido proceso, los cuales también se encuentran
vinculados a los marcos normativos internacionales. Lo anterior se puede tener en cuenta si se
recuerda que la Convencién Americana de Derechos Humanos incluye una serie de disposiciones
normativas respecto de los derechos que deben ser protegidos por parte de los Estados respecto
de los ciudadanos que alli se encuentran, entre los cuales cabe mencionar el articulo 11.2,
vinculado con el derecho a la intimidad y vida privada, los cuales, de acuerdo con la CORIDH,
se encuentran “intimamente ligada con el buen nombre y la reputacién y (...) se configura como

derecho frente al detrimento que pueda sufrirse” (2014, p.34)

Notese entonces como con el auge del Derecho Internacional de los Derechos Humanos y el
Derecho Internacional Humanitario se vislumbran limites infranqueables en las actividades de

inteligencia y contrainteligencia desarrolladas por las entidades estatales competentes, ello como

10 Merece especial atencion este caso si se considera que “lo intimo puede exigirse que no sea divulgado o publicado
y asi sustraerse de cualquier tipo de opinion publica” (Guerrero, 2014, p.61).



Obice necesario para no permitir el abuso de poder de las autoridades de la Republica en los

derechos de los ciudadanos.

Otro punto por resaltar es el que las entidades competentes para adelantar labores de
inteligencia y contrainteligencia no estan autorizadas para efectuarlas de forma indeterminada
por lo que deberan cefiirse a los siguientes aspectos que muy bien enumera Lizarazo (2016) que

comprenden:

1. “Que la actividad a realizar sea en cumplimiento del rol y naturaleza de los organismos que
desarrollan la funcidn de inteligencia”.

2. “Observar los limites y principios de la funcion de inteligencia, es decir que dichos
procedimientos sean lo menos lesivos a bienes juridicos tutelados especialmente relacionados con
garantias fundamentales de las personas, siendo obligatorio la realizacion de un test de
proporcionalidad que viabilice la necesidad de desplegar una actividad de inteligencia”.

3. “Aplicar los principios de la funcion de inteligencia”.

4. “Desarrollar todas las actividades bajo los parametros de los manuales de inteligencia segun el
organismo que corresponda”.

5. “Cada actividad de inteligencia se debe soportar mediante la expedicion de una mision de trabajo
la cual debe contener no solo los aspectos mencionados anteriormente, ademas requiere de una
planificacion debida soportando en la definicion de un objetivo definido, desplegando
adecuadamente cada una de las actividades a realizar, bajo las premisas de respeto por los derechos

humanos. (p.20)

Como se observa, estas disposiciones sefialadas en los articulos 4, 14, 15, 16, 18 de la Ley

1621 de 2013 representan un avance en la direccidn correcta en lo que tiene que ver con la



implementacién de la inteligencia en Colombia por parte de los organismos encargados de ello y
permiten a la ciudadania tener la certeza que las actividades de inteligencia se dirigen al
bienestar comun y a los fines esenciales del Estado, para la toma estratégica de decisiones por
parte del Gobierno Nacional. Este punto se relaciona con las nuevas disposiciones que en materia
de las actividades de seguridad y defensa (y dentro de este marco, las actividades de inteligencia)
corresponden para la aplicabilidad de criterios de responsabilidad internacional inclusive si se
Ilega a requerir la contratacion de empresas del sector privado para llevar a cabo esta clase de
funciones. Tiene un mérito adicional para la contextualizacion la propuesta de la creacion de un
Cadigo Internacional de Conducta para Proveedores de Servicios de Seguridad Privada, del afio
2010 (Pascual, 2017), que abarca la posibilidad de reconocer que cualquier tipo de accion
vinculada a las funciones de seguridad, incluidas las funciones de inteligencia, deben
desarrollarse al amparo de la proteccion y el desarrollo del proceso de proteccién del Derecho

Internacional de los Derechos Humanos y del Derecho Internacional Humanitarios.

Vinculacién de la Ley Estatutaria 1621 con el Bloque de Constitucionalidad. Como bien

se conoce, de acuerdo con el articulo 93 de la Constitucion Politica:

Los tratados y convenios internacionales ratificados por el Congreso, que reconocen los
derechos humanos y que prohiben su limitacidn en los estados de excepcion, prevalecen en el orden
interno.

Los derechos y deberes consagrados en esta Carta, se interpretaran de conformidad con los

tratados internacionales sobre derechos humanos ratificados por Colombia.



Por consiguiente, la estructuracion del denominado Bloque de Constitucionalidad para por el
criterio de vinculacion de las normas internacionales de Derechos Humanos, cuando se realiza

todo el trdmite de aprobacion de un tratado internacional.

Asimismo, es importante recordar que al momento de tramitar proyectos de ley que traten
sobre Derechos Humanos, su tramitacion debe efectuarse a través de una ley estatutaria (articulo
152, literal a'') y las actividades de inteligencia se encuentran estrechamente relacionadas, como
se ha visto a lo largo del trabajo, al amplio espectro de aplicacion de los Derechos Humanos.
Esto lleva a la necesidad de exponer la posibilidad de que se logren identificar cuales son los
elementos vinculantes que existen entre la relacion con los estandares internacionales de Derecho
Internacional de los Derechos Humanos y su relacion con el marco normativo interno, el cual se
encuentra presente en la Ley Estatutaria 1621 (que ha sido analizada bajo otras consideraciones

en otros apartados de este trabajo).

Siendo asi, se puede tomar en consideracion las apreciaciones que sobre el tema fueron
expuestas durante el trdmite de estudio de constitucionalidad que trabajo6 la Corte Constitucional,
teniendo en consideracion los criterios que fueron expuestos sobre el particular durante las etapas
de participacion de particulares sobre el estudio de constitucionalidad del proyecto de ley que

permitié la expedicion de la Ley Estatutaria 1621.

1 Dice la norma respecto al tema: Mediante las leyes estatutarias, el Congreso de la Republica regulara las siguientes
materias:
a) Derechos y deberes fundamentales de las personas y los procedimientos y recursos para su proteccion.



De los conceptos enviados a la Corte Constitucional vale la pena tener en consideracion el
trabajo desarrollado por la Comision Colombiana de Juristas (Coljuristas, 2011). Alli, a pesar de
solicitar la inexequibilidad de varios apartes del proyecto de ley estatutaria, se considera que el
proyecto prevé la creacion de un mecanismo encargado de la supervision y los controles internos
de las actividades de inteligencia denominado “Comisién legal de seguimiento a las actividades
de inteligencia y contrainteligencia” (Coljuristas, 2011, p.19), vinculando su existencia a
disposiciones de caracter constitucional ((articulos 1, 2, 113 y 121) y, como se menciona por la
misma ONG, “a tratados que hacen parte del bloque de constitucionalidad (articulos 1.1y 2 de la

CADH, y 2.1 del PIDCP)*?” (Coljuristas, 2011, p.20).

La Corte Constitucional fue mas clara al respecto debido a que establecio la aclaracion de los
marcos de interpretacion constitucional sobre el bloque de constitucionalidad desde dos criterios:
lato sensu y estricto sensu (C-540, 2012). En particular merece especial atencion la siguiente

consideracion que establecid la Corte Constitucional:

la Corte encuentra ajustado a la Carta este precepto legal en la medida que expone el caracter
prevalente y la fuerza vinculante de la Constitucién Politica, el derecho internacional de los
derechos humanos y el derecho internacional humanitario, como normativa integrante del bloque

de constitucionalidad stricto sensu (arts. 4° y 93 superiores). (C-540, 2012)

Este criterio sirvid de base interpretativa basica, lo que se podria Ilamar en este contexto una

subregla de interpretacion (Lopez, 2006), que sirven como un modelo de respuestas al problema

12 CADH: Convencion Americana de Derechos Humanos; PIDCP: Pacto Internacional de Derechos Civiles y
Politicos.



juridico que se deriva del analisis jurisprudencial y que en este contexto se basaba en el estudio
constitucional del proyecto de ley para poder identificar si se encontraba ajustado o no a la
Constitucion y, en relacién con criterios de proteccion de Derechos Humanos, al bloque de

constitucionalidad.

De lo anterior es plausible concluir, de manera provisional, que efectivamente se tomaron en
consideracién elementos de identificacion de la normatividad internacional sobre Derechos
Humanos, a través del bloque de constitucionalidad, para la creacion de subreglas de
interpretacion juridicas que permiten demostrar la articulacion entre la Ley Estatutaria 1621 y los

mecanismos judiciales de proteccion de Derechos Humanos.



Conclusiones

Se ha pretendido que la existencia de una lista de potenciales objetivos de valor estratégico
para la inteligencia, donde se identifican los correos electronicos, constituye una violacion al
derecho a la intimidad y una amenaza a los Derechos Humanos de esas personas. Sin embargo,
se maximiza el hecho en tanto ese tipo de informaciones son de usual trafico en el mundo
cibernético; de hecho, una de las luchas constantes en el mundo entero es que los proveedores de
estos servicios vendan esa informacion a empresas de marketing y publicidad para la produccion

sistematica de los correos spam donde se ofrecen toda clase de productos y servicios.

La identificacion plena de potenciales riesgos y amenazas hace parte natural de la Inteligencia
como una disciplina que articula varias dimensiones de las ciencias y que va més alla del
tradicional realismo que se preocupa por la sobrevivencia del Estado y sus intereses. Este giro se
logra incorporando categorias que dan cuenta de campos de estudio que incluyen a las
tecnologias cientificas, especialmente las informaticas; la prospectiva que advierte sobre las
nuevas amenazas para los seres humanos en sociedad y sus recursos naturales, ambientales y
energéticos; y las ciencias economo-politicas que disefian escenarios para poder interpretar los
desafios provenientes de las I6gicas empresariales, fundamentalmente las relacionadas con la

investigacion cientifica y tecnoldgica (Chavez, Rivera y Pineda, 2011).

En el contexto colombiano, tal como se menciono en este trabajo, se presentaron algunas
fallas en relacion al margen de maniobra que podia efectuar la agencia de inteligencia
consagrada por Ley, particularmente el caso del DAS, hasta los cambios que fueron establecidos

por parte de la Ley Estatutaria 1621, que permitio la conformacion de la DNI y posteriormente la



extension de las actividades de inteligencia frente a otros 6rganos del Estado colombiano,

siempre bajo la consideracion del respecto de los Derechos Humanos.

Este trabajo se organizé en tres grandes campos explicativos. En primer lugar, se presentd una
aproximacion teorica sobre qué debe entenderse por las actividades de inteligencia y
contrainteligencia, su importancia y necesidad en contextos de seguridad interna y externa de los
Estados. En ese mismo capitulo se menciond una resefia historica sobre las funciones de
inteligencia y su institucionalizacion a partir de las experiencias de la participacion de Colombia
en la Guerra de Corea y la conformacién de una primera agencia durante el periodo de Gustavo
Rojas Pinilla, hasta la conformacién de la actual DNI y la posibilidad de ampliar los margenes de

accion de las funciones de inteligencia para otras instituciones del orden publico nacional.

Un segundo capitulo se refirié al trabajo que se construy6 desde la normatividad internacional
sobre las condiciones que deben existir con relacion al desarrollo de las funciones de inteligencia
y contrainteligencia, teniendo en consideracion principios del derecho blando que sirven de base
para armonizar los campos de accion de estas agencias frente a la ciudadania en general. Se

tomaron como base los elementos expuestos por parte de la ONU y el SIDH.

El tercer capitulo sirvio de base de reflexion para la delimitacion de las funciones de
inteligencia que se encuentran contenidas en la Ley 1621 y los marcos que establecid la Corte
Constitucional para este tipo de actividades, lo que permite demostrar que en la actualidad el
Gobierno colombiano ha avanzado en la necesidad de construir unos marcos legales que

construyan criterios de proteccion de los Derechos Humanos, sin que esto se considere una



vulneracion de las actividades propias de la inteligencia y al mismo tiempo mantener vigentes
estas funciones en los procesos de organizacion y seguridad interna e internacional de los

Estados.
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