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ABREVIACIONES

Centro Latinoamericano de Administracion para el Desarrollo CLAD
Comision de las Naciones Unidas para el Derecho Mercantil Internacional

CNUDMI

Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC



INTRODUCCION

"Asi es como el analfabetismo tecnologico del Senado salvo a Mark Zuckerberg" fue
el titular de CNN en espafiol, el dia en que el cofundador de Facebook asisti¢ a una audiencia
en el Senado de los Estados Unidos (Cillizza, 2018). Instituciéon que pese a su relevancia-
puede decirse mundial- resulté menos incisiva y critica por la carencia de una comprension
del escenario tecnologico que gobernaba el interrogatorio.

De esta manera, las nuevas tecnologias de la informacién estan introduciendo serios
cambios en la cultura global y por consiguiente en nuestro pais y de manera puntual en el
derecho, ya que desde computadores, tabletas electronicas, Smartphones, reproductores de
audio y video, y hasta desde las consolas de videojuegos, se puede estar en red con muchas
personas alrededor del mundo.

Es asi como, la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional- en adelante CNUDMI en la expedicion de la Ley Modelo sobre Comercio
Electronico, observo el vertiginoso crecimiento de transacciones comerciales internacionales
que se efectan a través del intercambio electronico de datos generalmente conocidos como
“comercio electronico”, en los cuales no se emplea el tradicional medio de almacenamiento
de informacion como el documento escrito, sino se utilizan métodos de comunicacion y
almacenamiento de informacion sustitutivos. (Ley Modelo sobre Comercio Electrénico,
1996)

Como bien lo afirma Andrés Guzman, si bien, la tecnologia, las comunicaciones y la
ciencia estan avanzando, de la misma manera, las pruebas judiciales deberian avanzar. Por

tanto, es “innegable que hoy en dia las transacciones comerciales, comunicaciones entre las



personas, las relaciones laborales, las ofertas comerciales, los establecimientos de comercio,
entre otros estdn migrando de un plano fisico a un plano virtual.” (Guzman, 2011, 1)

Es asi que, siguiendo la linea de Acevedo y Gomez (2011), los documentos digitales
o electronicos dentro del escenario judicial han cobrado relevancia al convertirse en pruebas
judiciales controversiales. Precisamente, se deriva por falta de conocimiento de la
globalizacién electronica. Dicho fendmeno se deriva de las asiduas transacciones
comerciales y no comerciales que se efectiian actualmente las cuales hacen uso cotidiano de
las herramientas electrdonicas, "aspecto en el cual la ciencia juridica no se ha podido sustraer,
a tal punto que su utilizacion es, cada vez, mas frecuente" (ibid., p. 393).

Debido a ello, dentro del contexto procesal es evidente que la labor del juez debe estar
al tanto del avance tecnoldgico, con la finalidad de ser exitoso en el ejercicio juridico. Sin
embargo, para que ello suceda, es menester que tenga la capacidad y el conocimiento sobre
las nuevas tecnologias para valorar las pruebas electronicas que se someten a juicio.

Es en este escenario, en donde se presenta la controversia, toda vez que, al igual que
con el Senado de los Estados Unidos, muchos jueces, con todo el respeto del caso, sufren de
"analfabetismo" tecnoldgico. Con dicha afirmacion no se estd endilgando connotacion
negativa, todo lo contrario, se esta afirmando que el mundo globalizado crece de una forma
estrepitosa que inclusive los mas letrados quedan atras ante novedosos cambios.

Asi lo ha reconocido ciertos juristas, para Guzman, “es algo confuso (...) la forma de
presentar, solicitar y decretar pruebas, en las que existan archivos de datos, correos
electronicos, paginas de Internet, bases de datos, y en general informacion generada, enviada,
recibida, almacenada o comunicada por medios electronicos, Opticos o similares”, (Guzman,

2009, 1). No obstante lo anterior, es claro que dentro de la interpretacion judicial, -el Juez-



en la medida que carece del conocimiento, le es requerido valerse de las herramientas

pertinentes para valorar las pruebas que le sean aportadas o que haya lugar a decretar.

En este contexto, -la capacidad del operador juridico de valorar las pruebas
electronicas pese al escaso conocimiento- es en el que se desenvuelve la pregunta de
nvestigacion de este trabajo. Esta se concentra en saber ;Cual es el tratamiento que los Jueces
civiles le estan procurando al valor probatorio del mensaje de datos-documento electronico
desde la perspectiva de una buena administracion publica?

Lo anterior, con la finalidad de resaltar la importancia del conocimiento de los jueces
al momento de fallar, asi como la incidencia del analfabetismo tecnolédgico en las referidas
decisiones, pues los jueces prefieren no valorar dicha prueba o desestimarle valor, debido a
su desconocimiento o la falta de herramientas para valorar el acervo probatorio que
actualmente se consolida de pruebas electronicas.

Se podria decir ya llegando al extremo, que los operadores judiciales caen en vias
de hecho al momento de proferir sentencia, pues no es muy comun que alleguen pruebas
electronicas, por tal motivo su valoracion es estricta y novedosa.

Para efectuar una adecuada valoracion del mensaje de datos, es determinante la etapa
del recaudo de la prueba, ya que ésta debe guardar unos protocolos de seguridad que permitan
al juez tener certeza de que no ha sido alterada, etapa en la que se falla muchas veces, como
se ha expresado otrora, por falta de conocimiento de este medio de prueba y sus
caracteristicas, lo que conlleva a restarle el mérito de prueba digital, a ser una simple prueba
documental, desnaturalizandola de esta manera.

La justificacion de esta investigacion se deriva a que, el derecho no es ajeno a la

introduccion de las nuevas tecnologias de la informacion, pues con la entrada en vigencia del



Cdodigo General del Proceso, més alla de la regulacion de las pruebas judiciales, se ha
implementado la notificaciéon digital de las providencias en los procesos civiles, la
videograbacion de las audiencias, y se estd implementando el expediente electronico, a fin
de garantizar el derecho fundamental de las personas, de tener un libre acceso a la justicia.

Sin embargo, la prueba electronica aun genera problemas por la falta de conocimiento
de su naturaleza, origen, conservacion y demés que ha llevado a restarle la importancia
juridica que merece, y pese a ser considerado equivalente a un documento escrito en fisico,
lo cierto es que el desconocimiento de las partes procesales y del Juzgador no ha logrado
dicho fin, por tal razén la finalidad de este trabajo investigativo es recapitular el conocimiento
en relacion al documento electronico para que sirva en algun grado de guia para los
operadores juridicos y juristas en el devenir procesal.

De esta manera, ya planteado el problema juridico se pretende resolver la pregunta de
investigacion planteada por medio de un estudio socio-legal cuya metodologia cualitativa
interdisciplinaria, socio legal pues mas alla de analizar el aspecto juridico procesal, se analiza
la incidencia que tiene el desconocimiento de la prueba judicial en la nueva realidad social
tecnologica, cualitativa por lo que dentro del estudio de las ciencias sociales, se pretende
analizar el comportamiento de los actores del sistema judicial.

En virtud a ello se examina no solamente el proceso civil, sino el administrativo y
constitucional en aras de delimitar y dar respuesta al problema juridico dentro de una
investigacion socio-juridica. De tal manera que se incluye un andlisis bibliografico y de
observacion de las nuevas practicas procesales por medio de estudio de casos o evidencia
presentada en articulos cientificos.

Como capitulo preliminar, se expondran aspectos importantes del derecho a la Buena

Administracion Electronica cimentado en posiciones como las de Sanchez Acevedo y



Rodriguez Arara (2014), el cual, serd el enfoque trasversal, est es, no solo probatorio y
procesal, sino analiza politicas de administracion de justicia y los cambios del
comportamiento social hacia las tecnologias que identificara esta investigacion y que la
diferenciara de las demaés ejecutadas en relacion al mensaje de datos.

El marco tedrico que estructurard la presente investigacion se dirigira a como las
politicas estatales, a través de la normatividad vigente y la interpretacion que la judicatura
interpreta y aplique, garantizan la efectiva administracion publica y el acceso a la
administracion de justicia de las partes que allegan pruebas electronicas, o que se
fundamentan en mensaje de datos / documentos electronicos.

De esta manera se pretende analizar desde dicha perspectiva si el principio de
equivalencia funcional tantas veces referido, realmente cumple la finalidad misma, con base
en el conocimiento que tengan los operadores juridicos en el area civil, la infraestructura y
equipos que disponen, el conocimiento para debatir los dictdmenes periciales y analizarlos,
entre otros aspectos.

En el primer capitulo se efectuard un andlisis un tanto técnico pero necesario para
darle un contexto al lector de la teméatica novedosa que se aborda. Se analizara la definicion
conceptual, caracteristicas, estructura del documento electronico o mensaje de datos. En el
ordenamiento juridico colombiano dichos conceptos tienen una equivalencia conceptual.

En el segundo capitulo se desarrollara un analisis legal y jurisprudencial. Dentro del
panorama legal y regulatorio, se analizard la normatividad nacional, y la aplicacion de la
Convencion de las Naciones Unidas Sobre la Utilizacién de las comunicaciones electronicas
Ley Modelo de la CNUDMI sobre Comercio Electrénico (1996).

Especificamente, a nivel nacional, se ejecutara el estudio de, entre otras

disposiciones normativas, la Ley Estatutaria de Justicia - Ley 270 de 1996, la cual le impone



la obligacion a los jueces analizar como medios de prueba aquellos que se derivan de la
innovacion tecnoldgica. De igual forma, el Decreto 1122 de 1999 que si bien fue declarado
inexequible por vicios de forma a través de la Sentencia C-923 de 1999, disponia de normas
que regulaban las pruebas electronicas, indispensable traerlas a estudio.

Se analizara a lo largo de la investigacion la Ley 527 de 1999 "por medio de
la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion" y las
normas complementarias y Decretos Reglamentarios que la regulan. Finalmente se
analizaran los avances que trajo consigo el Codigo General del Proceso.

Del lado del estudio jurisprudencial, se examinaran las sentencias hito sobre el tema,
verbigracia la Sentencia de la Corte Constitucional C-831 de 2001 con ponencia del
magistrado Tafur Galvis en lo concerniente a las bases del documento electronico, como la
definicion, caracteristicas y valor probatorio. A su vez, se analizard la Sentencia C-662 de
2000 como quiera que en esta ponencia del magistrado Moron Diaz, se ejecuta un estudio de
la autenticidad del mensaje de datos, situacion de gran controversia en la praxis, y la
Sentencia C-604 de 2016 como precedente reciente.

De igual manera se efectuara un andlisis de los pronunciamientos de la Corte
Suprema de Justicia, Sala de Casacion Civil, en particular se hara referencia a la Sentencia
del 16 de Diciembre de 2010, la cual recopil6 los pronunciamientos aislados, y como maximo
Tribunal de la Jurisdiccion Civil sent6 unos lineamientos de aptitud probatoria de los
mensajes de datos, previo Codigo General del Proceso, el cual los consolido.

Dentro del escenario doctrinal se analizaran autores como Ibanez Parra,
Carnellutti, Echandia, Acevedo & GoOmez, y Rivera, entre otros, en relacion a la

admisibilidad de la prueba, las caracteristicas que deben cumplir, el cuidado en su recaudo y



el valor probatorio que debe dérsele a la misma, a su vez Parra Quijano, Acevedo & Gomez,

Rivera, Florez, e Illescas Ortiz, entre otros, en relacion a los documentos electronicos.



CAPITULO PRELIMINAR - LA ACEPTACION DEL DOCUMENTO

ELECTRONICO DENTRO DE LA BUENA ADMINISTRACION ELECTRONICA

I. BUENA ADMINISTRACION

Las transformaciones tecnologicas estdn construyendo un nuevo tipo de sociedad.
Esto lo afirma Rodriguez Arara quien manifiesta que, la sociedad estd mutando a
configurarse como una sociedad del conocimiento y de la informacién, que ha de ser
igualmente una sociedad humana, en la cual resplandezcan los derechos fundamentales y la
dignidad de las personas.

Asevera que de esta manera, la buena Administracion publica, "asume un papel basico
y fundamental en la medida en que, en una sociedad democratica, la administracién de lo
publico debe realizarse desde la condicion central del ser humano" a su vez, parte de la
premisa que "el poder publico es una institucion para mejorar las condiciones de vida de los

ciudadanos". (Rodriguez Arara, 2014, p. 34)

En Iberoamérica es adoptada la Carta de los Derechos y Deberes del Ciudadano en
Relacion con la Administracion Publica, a través de la XXIII Cumbre Iberoamericana de
Jefes de Estado y de Gobierno de Panama en 2013, dentro de un modelo de Estado Social y
democratico de Derecho, en el cual el fin tltimo es la dignidad humana en relacion a su
posicién juridica de ciudadano y sus relaciones con la Administracion Publica (Sénchez
Acevedo, 2015).

Dentro del marco del Estado Social de Derecho los ciudadanos no son solamente

obedecedores de la norma y objeto de bienes y servicios publicos, sino por el contrario, son



el fin ultimo y desempefian un rol activo en los asuntos de interés general disponiendo de su
catalogo de derechos fundamentales. Prerrogativas instituidas en la Constitucion Politica de
1991, entre otras novedades como derechos inalienables que se consagraban en instrumentos
internacionales, especialmente en el decdlogo del Sistema Interamericano de Derechos
Humanos.

Dentro del contexto del presente trabajo, el derecho que ha de garantizarse como fin
ultimo es como lo refiere Sanchez Acevedo, el derecho a "una buena administracion publica
electrénica que promueva la dignidad humana y el respeto a la pluralidad cultural" (2015, p.
41). En este sentido con los avances culturales que van de la mano con el desarrollo
tecnoldgico, la Administracion Publica debe estar al servicio del ciudadano atendiendo sus
necesidades publicas de forma continua y permanente como lo dispone la Carta
Iberoamericana de Derechos y Deberes de los Ciudadanos en Relacion con las
Administraciones Publicas proferida por el Centro Latinoamericano de Administracion para
el Desarrollo CLAD. El CLAD

Dicho concepto de Buena Administracion Publica' segin la referida Carta consagra
una triple identidad. En primer lugar, se considera como principio general de aplicacion a los
asuntos concernientes con la administracion publica y el derecho administrativo. Como
segundo elemento, es considerada una obligacion de la administracion publica consecuencia
del Estado Social y Democratico de derecho, consistente en la "tarea promocional de los

poderes publicos" (CLAD, 2013, p. 2), esto es la "clausula del Estado Social " (CLAD, 2013,

p. 3).

! En el represente escrito se realza en mayuscula al considera dicho concepto como factor primordial y eje

central del desarrollo del trabajo que debe ser garantizado por los Estados,



Dicha clausula del Estado Social de Derecho consagra las condiciones para que el
principio/valor y derecho de la libertad e igualdad de una persona y la sociedad con la cual
se relaciona sean efectivas, esto es "removiendo los obstaculos que impidan su cumplimiento
y facilitando la participacion social". (Sdnchez Acevedo, 2015, p. 42)

El tercer elemento de identidad, es el derecho per se de una buena administracion
publica cuyo fin fundamental es la dignidad humana. Se encuentra plasmado en el articulo
segundo de la Constitucion Politica de 1991, en relacion al cumplimiento de los fines
estatales, especificamente "facilitar la participacion de todos en las decisiones que los afectan
y en la vida econdmica, politica, administrativa y cultural de la Nacién" (Const. 1991, art. 2),
articulo que va de la mano con el 209 del mismo compilado normativo en razén a una funcioén
administrativa en servicio de los intereses generales.

La Buena Administracion Publica, de esta manera, implica el fomento de la dignidad
humana a través de la armonizacidon de criterios tales como objetividad, imparcialidad,
justicia y equidad las cuales han de ser garantizadas dentro de un plazo razonable. (CLAD,
2013, p.2)

El anterior contexto de la Buena Administracion Publica se trae a debate en el
entendido que, en virtud a los avances tecnologicos es la Administracion Publica Electronica
por medio de su funcién publica o administrativa la encargada de garantizar una eficaz
promocion del derecho de dignidad de sus asociados entre estos la Administracion de Justicia
que sea coherente con los cambios sociales que se derivan de la incursion de nuevas
tecnologias.

Como refiere Rodriguez-Arara, la buena Administraciéon publica, debe
comprometerse con la mejora de las condiciones de vida de las personas, para que de esta

manera su fin sea el de facilitar la "libertad solidaria de los ciudadanos" (2014, p. 25). Es asi



como, -argumenta-, la administracion publica debe centrarse en los problemas actuales y
reales de los asociados en aras de encontrar las soluciones escuchando a los sectores
implicados.

En este caso, la simplificacion que puede significar para la organizacion publica,
especialmente la Rama Judicial, en relacion a la destinacion de recursos en aras de evitar
tramites e informaciones innecesarias y duplicaciones de tareas se impone por si misma
dentro de la figura de la Buena Administracion Publica Electronica.

A suvez, la tarea de tener el conocimiento necesario para fallar en derecho cuando se
aportan pruebas electronicas como mensajes de datos, téngase como ejemplo correos
electronicos. Cuando por desconocimiento legal y pericia en nuevas tecnologias se
desestiman pruebas electronicas no se esta garantizando el derecho a la buena administracion
electronica que se materializa en el acceso a la administracion de justicia, seguridad juridica,

certeza, confianza legitima y buena fe de los asociados.



CAPITULO PRIMERO: DOCUMENTO ELECTRONICO - MENSAJE DE

DATOS

Para contextualizar al lector espaciotemporalmente, en este acapite se expondran
definiciones relevantes sobre el documento electronico / mensaje de datos desde el ambito
global como nacional, la definicion legal y la interpretacion que ha efectuado la Corte
Suprema de Justicia y Corte Constitucional al respecto.

Un documento se entiende como "toda cosa susceptible de percepcion sensorial y
aprehension mental que sirve de demostracion histdrica indirecta y representativa de un
hecho cualquiera, pudiendo estar expresado en cualquier elemento material que sirva para
fines representativos” (Devis Echandia, 2014, negrilla fuera del texto)

En este sentido la afirmacion en negrilla es complementada por Guastavino, el cual
especifica que, actualmente, es el soporte del documento, que es el "elemento, el sustrato
material" (1987, p. 1149) sobre el que se asienta la informacién, verbigracia, papel,
fotografias, grabaciones, disquetes?, cintas magnéticas.

La extension con la que Guastavino entiende el concepto de documento da lugar a
abarcar dentro de este, la nocién de documento electronico. En Colombia, la legislacion
considera la definicion del documento electronico desde la perspectiva del mensaje de datos.
En otras palabras, en el ordenamiento juridico colombiano las definiciones de mensaje de

datos y el documento electronico son equivalentes.

2 Para la RAE el disquete consiste en un "disco magnético portatil, de capacidad reducida, que se introduce

en una computadora para su grabacion o lectura." (2010)



En el ambito internacional, la Convencion de las Naciones Unidas Sobre la
Utilizacién de las comunicaciones electronicas Ley Modelo de la CNUDMI sobre Comercio
Electronico (1996), "fue el primer texto legislativo en que se plasmaron los principios
fundamentales de la no discriminacion, la neutralidad respecto de los medios técnicos y la
equivalencia funcional, que estin muy ampliamente reconocidos como los elementos
fundamentales" del comercio electronico. (CNUDMI, 2018)

En este instrumento se defini6 el mensaje de datos como "la informacion generada,
enviada, recibida, archivada o comunicada por medios electronicos, Opticos o similares,
como pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax" (Ley Modelo de Comercio Electronico, Art.
2, 1996). De manera concreta define qué es un mensaje de datos, lo que se entiende por un
sistema de informacion y qué es un sistema automatizado de mensajes.

A nivel nacional, desde el afio 1970, cuando se expidid el Cédigo de Procedimiento
Civil, el articulo 251 definié lo que se entendia por documentos "los escritos, impresos,
planos, dibujos, cuadros, fotografias, cintas cinematograficas, discos, grabaciones
magnetofonicas, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general,
todo objeto mueble que tenga carécter representativo o declarativo, y las inscripciones en
lapidas, monumentos, edificios o similares".

Los avances tecnolédgicos y el documento electronico como actualmente se aprecia a
través de mensaje de datos electronicos, o conversaciones via chat no existian. Sin embargo,
tal definicion teniendo en cuenta el periodo en el que fue expedido, es lo suficientemente
amplia para contener la diversidad de documentos que pudieran expedirse en un futuro.

Para el profesor Parra Quijano, la nocion de documento que resulta forjada en el

articulo 251 del C. de P. C., cubre los llamados documentos electronicos (es suficiente que



el lector retenga: “Y en general todo objeto mueble que tenga caracter representativo o

declarativo”). (2006, p. 1) Alli se entiende, consagra los documentos electronicos.

Varias décadas posteriores, en el articulo segundo de la Ley 527 de 1999, se ciment6
la definicion legal del mensaje de datos. Esta Ley que reguld lo concerniente al mensaje de
datos, lo entendié como "la informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, dpticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el telegrama?, el
télex* o el telefax’". (Ley 527, 1999, Art. 2) Como se observa recopild exactamente la

definicion de la Ley Modelo de Comercio Electronico. (Nisimblat, 2014)

Sin embargo, debido a lo abstracta de dicha definicion, -la cual actualmente es de
compleja aplicacion debido a la multiplicidad de documentos electronicos que ha traido
consigo la tecnologia-. La doctrina nacional y jurisprudencia de la Corte Suprema de Justicia
Sala Civil y Laboral, y Corte Constitucional se han enfocado en definir y delimitar mas

exactamente lo que se considera como documento electronico.

Autores como Fernando Ruiz y Cuenca Narvaez lo definen como "un conjunto de

impulsos eléctricos que recaen en un soporte de computadora, y que, sometidos a un

3 Segtin la RAE el telegrama se entiende como "1. Mensaje telegrafico, y 2. Papel normalizado en que se
recibe escrito el mensaje telegrafico".(2010)

4 Segun la RAE, el télex consiste en un "sistema telegrafico de comunicacion, que se sirve de un transmisor
semejante a una maquina de escribir y de un receptor que imprime el mensaje recibido".(2010)

5> Segun la RAE el telefax es relativo al fax, el cual se define como un "sistema que permite transmitir a
distancia por la linea telefonica escritos o graficos", a su vez se le denomina telefax o fax al documento

recibido por fax. (2010)



adecuado proceso, a través del computador, permiten su traduccion a lenguaje natural a través
de una pantalla o una impresora". (Ruiz, 1999, p. 32, Cuenca Narvéez, 2012; Restrepo

Figueroa, 2013).

Definicion similar recoge Marifiansky cuando afirma que "es el [documento] que esta
en la memoria de la maquina y cuyo contenido o texto estd en el lenguaje de maquina
(memoria interna 0 memoria externa o de masa: CD ROM®, memorias, disquetes), el que
puede ser pasado a lenguaje natural y eventualmente ser impreso para facilitar su utilizacién

y lectura por parte de los usuarios”. (1999, p. 481)

Sin embargo, se considera que dichas definiciones olvidan el caricter de la

representatividad’, como elemento sine qua non del documento. Como lo sefiala Carnelutti

¢ Del inglés. CD-ROM, sigla de compact disc read-only memory 'disco compacto de memoria solo de
lectura'. Se define como un "disco compacto que utiliza rayos laser para almacenar y leer grandes
cantidades de informacién en formato digital". (RAE, 2010)

7 Dentro del mundo juridico, se recogen los pensamientos de uno de los mas importantes exponentes
clasicos de la nocion amplia de documento: Carnelutti. Este autor entiende por documento; "una cosa
representativa, o sea capaz de representar un hecho" (1982, p.156). Para dicho autor, "representacion es la
imagen de la realidad, la que se presenta al intelecto a través de los sentidos; y, en consecuencia,
documento es una cosa que sirve para representar a otra" (1982, pp. 156-157). Posteriormente, varios
autores siguieron la linea de Carnelutti. En este sentido, Alvarez-Cienfuegos "el documento se nos
representa como una materialidad a la que se incorpora una idea, es una cosa, un acontecimiento, un indicio
que atestigua, comprueba, ofrece un testimonio de un hecho; mas concretamente, es un objeto simbdlico,
una porcion de la realidad material destinada a expresar, a través de signos externos, un significado
especifico y determinado" (1992, p. 1.024). De otro lado, Jijena lo define como "cualquier objeto que
contiene una informacién, que narra, hace conocer o representa un hecho, cualquiera sea su naturaleza, su
soporte o 'continente', su proceso de elaboracion o su tipo de firma" (1998, p. 1497). Definicion que se
complementa con la definicion dada por Gaete quien afirma que un documento debe ser entendido "como

una cosa corporal que nos ensefia, nos muestra algo".(2000, p. 70) De otro lado, Kemper (1996), p. elec.,



"la representacion de un hecho, y no la manifestacion del pensamiento es la nota esencial al
concepto de documento" (1982, p. 161). Aunado a ello, en la actualidad con el uso masivo
de teléfonos moviles, tabletas, y dispositivos electronicos los cuales inclusive recogen
informacion a través de documentos que no veran la luz fisica en papel, se puede afirmar que

dichas definiciones se consideran un tanto anquilosadas.

De otro lado, Diaz Garcia, (1999) asevera que los documentos electronicos
susceptibles de ser valorados como pruebas constan en un soporte material (cintas, diskettes,
circuitos, chips de memoria, redes), los cuales requieren para su representacion de un soporte.
Dicho soporte de este modo es todo substrato material sobre el que se asienta la informacion.
En sus términos sefiala que dicho elemento sirve para almacenar la informacion para su
tratamiento, recuperacion y reproduccion posterior, verbigracia, discos rigidos, disquetes,
discos compactos, cintas magnéticas y ahora unidades de almacenamiento masivo como las

memorias USB.

Nuria Ginés Castellet, sobre el documento electronico, efectiia una equivalencia con
la prueba electronica, la define como cierta informacion obtenida a partir de un dispositivo
electronico o medio digital, cuya funcidén es adquirir convencimiento de la certeza de un
hecho, o para estructurar la conviccidn en torno a una afirmacion relevante para el

proceso.(Castellet, 2011)

entiende que es "un objeto fisico destinado a conservar y transmitir informaciones mediante mensajes en

lenguaje natural" (1996, p. 18).



Definicién que complementa la linea de Giannantonio (1987, p. 99), el cual entiende
por documento electronico aquel documento proveniente de un sistema de elaboracion
electronica. Es decir, el documento consiste en informacion procesada por una computadora,

a través de sefiales electromagnéticas plasmadas en un soporte también magnético.

La jurisprudencia igualmente, ha jugado un rol crucial en la delimitaciéon de la
definicion del documento electronico. En este sentido, la Corte Constitucional en Sentencia
del 8 de junio de 2000, al ejecutar un analisis del contenido del literal A del articulo 2 de la
Ley 527 de 1999, anteriormente resefiado, refirid que, la nociéon de mensaje de datos-
equivalente a documento electronico- comprende las informaciones "obtenidas por medios
analogos en el ambito de las técnicas de comunicaciéon modernas, bajo la configuracion de
los progresos técnicos que tengan contenido juridico". (Colombia, Corte Constitucional,

SC662, 2000, parr. 45)

Una definicion que abarca un &mbito mas amplio, pero en un sentido positivo abarca
la multiplicidad de plataforma en donde se desarrollan contenidos. Dicha Corporacion sefialo
que, el mensaje de datos debe recibir exacto tratamiento de los documentos consignados en
papel. Lo que significa que, debe darsele la misma eficacia juridica, por cuanto el mensaje
de datos comporta los mismos criterios de un documento-fisico. (Colombia, Corte

Constitucional, SC662, 2000)

En otra oportunidad, la misma Corporacion resaltdé la importancia del mensaje de
datos como la piedra angular del comercio electronico, definiéndolo como la “informacién
obtenida por medios analogos en el ambito de las técnicas de comunicacion modernas, bajo

la configuracién de los progresos técnicos que tengan contenido juridico” (Colombia, Corte



Constitucional Sentencia SC-611, 2000, Parr. 23). Se destaca la equivalencia como elemento
esencial entre los documentos generados electronicamente como los generados por medios

fisicos.

En la referida providencia, como lo destaca Florez (2014) se centrd en enaltecer las
ventajas de los mensajes de datos, verbigracia, su capacidad de almacenamiento e
inalterabilidad en el tiempo, a su vez la revision y auditoria relativas a actividades contables,

asi como la facilidad de acceso para su posterior consulta.

De igual forma la Corte Suprema de Justicia, argumentd que "el documento
electrénico es un método de expresion que requiere de un instrumento de creacion,
conservacion, cancelacion y transmision”, el cual esta constituido por un aparato electrénico.
En efecto, agrega, "la disciplina de dicho documento no puede prescindir del computador
que lo crea, lo conserva y lo cancela y la red de terminales de computador que permiten su
transmisioén". (Colombia, Corte Suprema De Justicia, Sala de Casacién Laboral, Auto 13015,

2000, parr. 90)

1.1. CARACTERISTICAS ESENCIALES DEL DOCUMENTO

ELECTRONICO PARA CONSIDERARSE COMO PRUEBA JUDICIAL.

Segtin el Ministerio de Tecnologia de la Informacién y las Telecomunicaciones - en
adelante MINTIC (2017), los documentos electronicos, en virtud de su especialidad y
conforme a los criterios de equivalencia funcional, para que tengan validez juridica, en
esencia deben contar con las caracteristicas de acuerdo a la norma técnica Norma NTC/ISO

15489-1.



Entre ellas se encuentran la autenticidad, integridad, fiabilidad y disponibilidad,
caracteristicas estas que MINTIC ha desarrollado conceptualmente con el fin de que sirvan
como pardmetros esenciales de seguimiento por las autoridades, sector privado y demas

individuos relacionados con los documentos electronicos.

La autenticidad hace referencia, como lo refiere MINTIC a la demostracion de que el
documento contiene lo que afirma ser. Esto es, que ha sido creado o enviado por la persona
que afirma haberlo hecho y en el momento en que se reporta. En razon a la integridad, hace
referencia al caracter completo, o en otras palabras, que no haya sido modificado o alterado.
En lo concerniente a la fiabilidad, la ha definido como aquella en la que su contenido

representa exactamente lo que se quiso decir en él.

Esta caracteristica es correlativa a la representacion completa y precisa de lo que da
testimonio y se puede recurrir a él para demostrarlo (MINTIC, 2017). Finalmente, la ultima
caracteristica es la disponibilidad, tiene que ver con la posibilidad de localizar, recuperar,

presentar, interpretar y leer (ibid) dicho documento.

Estas directrices son de gran importancia como quiera que la Corte Constitucional
las recoge, y mas aun adiciona ciertas precisiones. Entre estas, establece que el documento
electronico y/o mensaje de datos es una prueba de la existencia y naturaleza de la voluntad

de las partes de comprometerse (Corte Constitucional SC662, 2000).

Que en otras palabras, es un documento legible que puede ser presentado ante las
Entidades publicas y los Tribunales; "admite su almacenamiento e inalterabilidad en el

tiempo; facilita la revision y posterior auditoria para los fines contables, impositivos y



reglamentarios; afirma derechos y obligaciones juridicas entre los intervinientes y es

accesible para su ulterior consulta" (Corte Constitucional SC662, 2000, parr. 65)

En este sentido cobra relevancia la estructura del documento electronico, para poder
identificar si el documento es auténtico, integro, fiable y disponible, y en una eventualidad

pueda ser tenido en cuenta como prueba judicial.

1.1.1. Caracteristicas comunes de la definicion del documento electronico - mensaje de

datos.

De esta manera, se pueden sefialar ciertas caracteristicas en comun en relacion a la
definicion del documento electronico tanto por la doctrina, la jurisprudencia y el legislador.
La primera caracteristica comun que salta a la vista es que el documento tanto fisico como
electrénico es una manifestacion de la voluntad. La cual puede ser emitida por medio de
diversos medios electronicos y plataformas, en el entendido que su naturaleza radica
principalmente en que es un mensaje de datos electronicos y eso lo caracteriza y diferencia

del documento fisico tradicional.

Una segunda caracteristica en comun es que el documento electronico debe ser
materializado a través de un software® o hardware’, que pueden derivar en un documento que

contenga: imagen, fotos, arte digital, imagen, texto, cartografia, compresion de ficheros,

8 Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una

computadora. (RAE, 2010)

% Es entendido como un equipo, o un conjunto de aparatos de una computadora. (RAE, 2010)



sonido y video, entre otras tantas plataformas o materiales en donde puede reposar que a su

vez pueden asumir diversos formatos. (Ver Anexo 1).

Coherente con el elemento de representatividad, el documento electronico es
inmaterial, pues carece de caracter corpoéreo o tangible, es decir, no requiere ser modificado
o impreso para tener efectos juridicos. En tal sentido, debe contar con un sistema de
verificacion que garantice su integridad y la identidad del originador (Camargo Meléndez &

Vélez Vargas, s.f.).

Esto significa, mecanismos para determinar su origen, destinatario, fecha y hora de la
creacion y la exactitud de la informacion contenida (ibid). Lo anterior, toda vez que, debe
contar con ciertas caracteristicas que le otorguen una seguridad juridica y fiabilidad

semejante a la del documento en papel fisico.

1.2. ESTRUCTURA DEL DOCUMENTO ELECTRONICO

Como recoge Restrepo Figueroa, la estructura del documento electronico esta dada
por dos distinciones a saber: la estructura fisica y una estructura logica. La estructura fisica,
es variable y depende del hardware y del software en donde reposa. O, en otras palabras, se
refiere al equipo que se utilizd y el programa en el que se cred. A modo de ejemplo se pueden
encontrar que en un video o una imagen intervienen elementos como la camara y los
programas con los cuales se fija el documento representativo en este caso en un CD, o

MicroSD.



La segunda, la estructura 16gica, se refiere a las partes que lo componen, verbigracia,
el (I) contenido o datos, los (II) datos de identificacion para la autenticacion y validacion del

documento o firma y (III) bloque de metadatos'® (Restrepo Figueroa, 2014).

1.2.1. Datos o contenido

Los datos de contenido "son la materia del documento electronico, esto es, el conjunto
de datos e informacion del documento" (Sanchez Acevedo, 2015), como se afirmaba en las
definiciones pueden ser contenidos audiovisuales, imagenes, mapas, correos electronicos,

mensajes de redes sociales entre otros (Corte Constitucional, SC662, 2000).

1.2.2. Firma del Documento Electronico

En virtud al principio de equivalencia funcional, se ha establecido por parte del
legislador colombiano en la Ley 527 de 1999, que en la eventualidad de que una disposicion
exija la presencia de una firma o establezca ciertas consecuencias ante la carencia de la
misma, en relacion con un mensaje de datos, se entenderd satisfecho dicho requerimiento
siempre y cuando "se haya utilizado un método que permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su aprobacion". (Ley 527, 1999,

Art. 7 Lit. A)

19 A juicio de Blake & Olaya "los metadatos son «datos acerca de los datos», y su mision es explicar el
significado de los datos. Es decir, ayudan a los usuarios de los datos a entender mejor el significado que
estos tienen y la informacion que guardan. Los metadatos son un documento adicional que acompafa a

los datos, y que permite una mejor gestion y una utilizacion mas precisa de ellos". (2018, parr. 19)



A su vez, "que el método sea tanto confiable como apropiado para el proposito por el
cual el mensaje fue generado o comunicado". (Ley 527, 1999, Art. 7 Lit. A). A dicho de
Pérez (2002), estas dos funciones, son bésicas de una firma manuscrita.

En relacién a los métodos de firma basados en el criterio “algo que usted sabe” como
se observa con los passwords o las claves personales, estds permiten en principio
unicamente identificar al originador del mensaje. (Pérez, 2002)

Estos métodos se utilizan como herramienta de acceso a los servicios en linea del cual
hacen uso los consumidores a través de la banca personal en la red Internet. En este sentido,
el usuario se autentica ante el banco virtual por medio de su nombre de usuario o correo
electronico o entiéndase e-mail'' y su clave de acceso secreta, antes de iniciar la sesion de
consulta o realizar la transaccion.

Si se analiza dentro del panorama expuesto en el articulo 7, este método
definitivamente se adectia a los requisitos necesarios para una firma electrénica, toda vez que
el usuario de un servicio de banca en linea, debido a la identificacion por medio de su
nombre de usuario y clave personal, aceptd con antelacidn el caracter vinculante de su
uso y su confiabilidad. (Pérez, 2002)

Los métodos basados en el criterio “algo que usted sabe” , generalmente usados en
las transacciones bancarias en linea, son utiles primordialmente mas para autenticar sesiones
de comunicacion en linea, que para autenticar o firmar mensajes de datos particulares

(Pérez, 2002).

T El término "inglés que significa ‘sistema de transmision de mensajes o archivos de un terminal a otro a
través de redes informaticas’, ‘direccion para la recepcion de mensajes enviados mediante este sistema’ y
‘mensaje asi enviado’. Su uso —asi como el de su abreviacion mail— es innecesario, por existir

alternativas en espafiol en todos estos casos". (RAE, 2018)



Asi, la confiabilidad técnica de un método de firma electronica se deduce de la
"eficiencia para lograr su cometido", de igual forma "por el alcance de la tecnologia
seleccionada para identificar al usuario de un sistema de informacién o para autenticar los
mensajes de datos a los cuales se vincula". Inclusive, "por la diligencia y cuidado que tenga
el usuario en su utilizacion" o, bien sea, por la "confiabilidad de dicha tecnologia en relacion

con el proposito de la comunicacion". (Pérez, 2002, p. 6)

Ahora bien, como lo afirma Pérez, la modificacion de ciertos métodos de firma
electronica se debe a la exposicion de ellos, esto significa que, pueden quedar expuestos al
conocimiento de personas diferentes a su titular o debido a que, el estado de la técnica permite

romper su seguridad o vulnerar su confiabilidad. (Pérez, 2002)

Existen una serie de métodos de firma electronica como lo recoge Pérez (2002)

Tabla 1. Métodos de Firma Electronica

CRITERIO METODO

Algo que usted sabe o conoce | Password o clave personal

Algo que usted tiene o posee Clave privada de un método de firma digital,
incorporada en un dispositivo fisico - tarjeta

con banda magnética o con un microchip-.

Algo que usted es Dispositivo de identificacion biométrico:
disposicion de los rasgos de la huella digital,
de los vasos sanguineos del iris del ojo, de las
lineas de la palma de la mano, de la estructura

osea del rostro o del timbre de la voz.




Elaboracion Propia. Fuente: Pérez (2002)

De esta manera, en virtud del articulo 7 de la Ley 527, ;Podria considerarse la firma
al final de un correo electrénico como una firma electrénica? En este sentido, ;Podria
endilgarse valor juridico, cuando se pretenda alegar la equivalencia a un documento
manuscrito? ;Qué sucede cuando la clave la conoce mas de una persona, entre estas, la parte
que la alega como prueba en un divorcio? ;Se consideraria un método de firma digital o mas
bien guarda relacion con la firma electrénica?, o  Vendria a ser lo mismo? ;Guarda el criterio
de confiabilidad? Preguntas que pretenden ser analizadas en el tercer acapite del presente
trabajo académico.

Debido al avance estrepitoso de la tecnologia, que de cierta manera arrasa el
desarrollo legal que lo regula, se presentan este tipo de problematicas las cuales han de ser
analizadas dentro de un escenario juridico. Dentro de dicho escenario, los operadores
judiciales de cierta manera cumplen un rol de legislador positivo ante ciertos vacios juridicos
o lo abstracto de las disposiciones existentes. De esta manera el rol del Juzgador es
trascendental en la forma como analiza dichas pruebas dentro de la sana critica.
Cuestionamientos que sustentan la importancia de esta investigacion.

Se concluye entonces que, para el caso de los mensajes de datos, o documento
electronico, la Ley 527 entiende surtido el requisito de la firma con los preceptos anteriores.
No obstante lo anterior, no se puede caer en la confusion entre la firma digital y la firma
electronica, que en muchos casos se superpone al ser la firma electronica el género y la firma

digital una especie de dicho género.



1.2.1.1. Firma Electronica

En la medida en que el uso y la circulacion de la informacién digital se ha venido
tornando global, la firma electrénica es un nuevo elemento de seguridad juridica en la
dindmica del comercio electronico en Internet. De esta manera, la seguridad en aras de
garantizar la autenticidad y fiabilidad de documentos electronicos e informacion que se
comparte a través de internet y plataformas digitales ha irrumpido en las relaciones de
derecho, a través de las denominadas firmas electronicas.

En el pais se regulan a través de una serie de aspectos técnicos y legales relativos a
su validez, a su confiabilidad técnica y juridica, pero en especifico como lo manifiesta Pérez
(2002), cobran importancia en relacién a su valoracion probatoria por parte de jueces o
arbitros nacionales.

La Firma electronica es "la tipologia de firma que corresponde a métodos como
codigos, contrasefias, datos biométricos o claves criptograficas!? privadas, que permiten
identificar a una persona en relaciéon con un mensaje o un documento" (Ministerio de
Industria y Comercio, Decreto 2364, 2012). Lo anterior, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la firma. (Ibid.)

En cuanto a la definicion legal de firma electronica, la ley 527 acoge el texto del
articulo 70 de la Ley Modelo de Comercio Electronico - LMCE (1996), de la CNUDMI-

, que desarrolla el principio de equivalencia funcional de los métodos de firma

12 Una clave criptografica se entiende como una pieza de informacion que controla la operacion de un
algoritmo de criptografia. Generalmente la informacion que contiene se observa como "una secuencia de
numeros o letras mediante la cual, en criptografia, se especifica la transformacion del texto plano en texto
cifrado, o viceversa" (Pastor Franco, Sarasa Lopez, & Salazar Riafio, 1998). En otro sentido, "en los
sistemas informaticos, la clave sirve para verificar que alguien esta autorizado para acceder a un servicio

o un sistema". (ibid.)



electronica, cuando cumplen las funciones que se imputana una firma manuscrita en las
comunicaciones consignadas sobre papel. (Pérez, 2002)

Dicho articulo 7 cuando estipula los requisitos de un documento electrénico lo
acreditan como un documento firmado. Esta norma es de caracter imperativo y no puede
ser modificada por acuerdo entre las partes. Como lo manifiesta Pérez, en cada caso en el
que se tenga que analizar la autenticidad de la firma, el Juez o el arbitro hard una
adecuacion de la misma, frente a lo expuesto en los requisitos del articulo 7 precitado.

Inclusive, en el escenario que se utilicen métodos de firma electronica y no exista un
requisito legal de autenticidad, el cual deba ser seguido en virtud de disposicion legal con
base al principio de equivalencia funcional, el precitado articulo 70, tendra funcion
orientadora tanto para las partes como para el juez o el arbitro.

De esta manera, como lo consagra el Decreto regulatorio de la Ley 527 de 1991, la
firma electronica incluye cualquier método o simbolo basado en medios electronicos cuya
finalidad sea identificar a una persona, sin que tenga que dar integridad al mensaje que
acompana, (Ministerio de Industria y Comercio, Decreto 2364, 2012; Sanchez Acevedo,
2015). Dentro de las firmas electronicas se ubica la firma digital.

La pregunta que nos debemos hacer es si los métodos de firma enunciados en
la Tabla 1, cumplen con dichas funciones y si observan los requisitos minimos establecidos
en la norma en estudio). Esto, como quiera que no con la entrada en vigencia de la Ley 527
no era del todo claro que debia ser entendido como método confiable para la generacion de
la firma. (Florez, 2014, p. 57)

Mais atn cuando la suscripcion del Tratado de Libre Comercio con los Estados
Unidos, marcéd un importante precedente en la materia, al introducir la obligacion para los

Estados partes de "establecer nomas de aceptacion de diferentes métodos que los



intervinientes en una transaccidn establecieran de mutuo acuerdo, como forma de
autenticacion" (ibid.) A su vez, que no se impusieran métodos en particular que no
permitieran a aquellas acudir a las autoridades judiciales o administrativas (Articulo 15.6 del

Tratado de Libre Comercio con Estados Unidos).

1.2.1.2. Firma Digital

La firma digital esta definida en la ley 527 como “un valor numérico que se adhiere
a un mensaje de datos y que utilizando un procedimiento matematico conocido, vinculado a
la clave de quien origina el mensaje y al texto que contiene" de esta manera "permite
determinar que este valor se ha obtenido exclusivamente con el clave iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion”. (1999, Art.
2).

Esta firma digital se funda en un certificado reconocido y es generada mediante un
dispositivo seguro de creacion. En este sentido, la firma digital ostenta respecto de los datos
consignados en forma electronica, valor equivalente a la firma manuscrita en relacion con los

consignados en papel.

El iniciador del mensaje, como lo refiere Florez, posee dos claves, una privada y una
publica, las cuales son generadas por la entidad de certificacion (2014). En Colombia,
CERTICAMARAS es la entidad encargada de certificar, ademas las notarias estan

habilitadas. (Guzman, 2009, p. 2)



Cuando se pretende enviar un mensaje de datos, se hace uso de la clave privada. Al
momento en que es recibido por el receptor, éste puede verificar la autenticidad e
inalterabilidad del documento a través de la clave publica asociada al documento. (Florez,
2014) Las bondades de la firma digital, resalta la Corte Constitucional en Sentencia C662 de
2000 se enmarcan en tener la certeza de la autoria del documento, ofreciendo por tanto las

garantias necesarias para ofrecer seguridad de los usuarios de los medios digitales.

El sistema de claves se puede utilizar en diferentes oportunidades. De un lado, cuando
el documento a enviar requiera ser trasmitido de forma confidencial a una determinada
persona, en este momento, da lugar a encriptarlo con la clave publica de esa persona. En este
evento, el documento unicamente puede ser abierto por el destinatario ingresando la clave

privada en aras de desencriptar el documento. (Reyes, 2004, Florez, 2014)

En otra oportunidad, la clave privada se usa para firmar documentos electrénicos que
a través de certificado digital prueba la confiabilidad de la firma que reposa. Esta es la mas
tradicional y se representa a través en un valor algoritmico unico para cada documento.

(Reyes, 2004)

Al respecto, la Corte Suprema de Justicia, Sala de Casacion Civil, con ponencia del
magistrado Pedro Octavio Munar mediante sentencia del 16 de diciembre de 2010, se refirid
a la validéz probatoria de los documentos electronicos, y en relacion de la firma digital
explico lo que consistia el uso de un certificado digital, y analiz6 la similud entre la firma

manuscrita con la electronica, pues tienen las mismas funciones.

Sin embargo, afirm6 que, la Gltima es mas garantista en temas de seguridad, en el

entendido que, “se genera por medios que estan bajo el exclusivo control del firmante, sino



que puede estar avalada por un certificado digital reconocido, mecanismos que permiten
identificar al firmante, detectar cualquier modificacion del mensaje y mantener la
confidencialidad de este” (Colombia, Corte Suprema de Justicia, Sala de Casacién Civil,

S2004011074, 2010).

1.2.1.2.1. Elementos de la Firma Digital

Enrazoén a la seguridad de la que se encuentra impregnada la firma digital, se necesita
la individualizacion de tres entes a saber: la entidad de certificacion, el firmante y el
verificador. Relativo al primer elemento: Entidad de certificacion, se entiende como el
prestador de servicios de firma electronica (Sanchez Acevedo, 2015).

Es la persona juridica que genera y verifica la firma. Seglin el Decreto 1747 de 2000
que regula la Ley 527, estas entidades tienen la potestad de

"Emitir certificados en relacion con las firmas digitales de las personas,
ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmision

y recepcion de mensajes de datos, asi como cumplir otras funciones relativas a la

seguridad de comunicaciones y al archivo y conservacion de las mismas en

cumplimiento de estandares internacionales". (Presidencia de la Republica de

Colombia, Decreto 1747, 2000)

El firmante es "la persona que a través de la suscripcion de la firma se obliga en
nombre propio o representacion de una persona natural o juridica" (Sanchez Acevedo, 2015).
Esta persona debe disponer de un certificado electronico reconocido y un dispositivo para la
creacion de la firma, con el fin de que dicha firma tenga efectos legales.

Finalmente, el verificador es la persona natural o juridica que valida o verifica una

firma electrénica segun las condiciones establecidas en la politica de la firma. Sin perjuicio



de que sea una entidad validadora o una tercera parte que esté interesada en la validez de una

firma. (Sanchez Acevedo, 2015)

1.2.3. Metadatos del documento electrénico.

Se consideran metadatos a la informaciéon que permite "identificar, localizar y
describir recursos digitales", de esta manera es posible "gestionar, controlar y entender o
preservar la informacion en el tiempo". (Sanchez Acevedo, 2015)

Abhora, en lo que concierne a los metadatos del documento electronico, (Ministerio de
Industria y Comercio, Decreto 2364, 2012) se pueden encontrar los mas comunes como lo
son entre otros, los metadatos de informacion, de seguridad, de trazabilidad, y de firma y de
gestion, tipologias de metadatos.

Tabla 2. Megadatos mas usados en relacion al documento electronico

MEGADATOS

De informacion De seguridad De trazabilidad De firma: De gestion




Elaboracion Propia. Fuente Decreto 2364, 2012

Se concluye en relacion a las firmas electronicas y digitales que ambas tienen validez
juridica en el ordenamiento juridico colombiano en virtud de la Ley 527 de 1999. Sin
embargo, para que dicha validez juridica surta efecto deben reunir una serie de requisitos
tecnologicos que otorguen certeza del iniciador del mensaje, y sobre todo de la integridad de

este. (Florez, 2014, p. 34)

1.3. DOCUMENTO ELECTRONICO COMO ESPECIE

El profesor Parra Quijano (2006), en una acertada critica sobre el tratamiento que se
le ha venido dando al documento electronico afirma que, €ste Gltimo es una especie de los
documentos. En este sentido es un desproposito asimilarlo a otro medio probatorio. En efecto
es un documento, que tiene sus caracteristicas propias.

En primera medida, contiene un cuerpo en el cual yace, esto es USB, disquetes etc.
Ademas tiene un contenido, esto es los datos que reposan en el mismo, que sin caer en el
vicio de analizar el documento desde unos lentes que solo lo encasillan como escrito, puede
verse representado a través de imagenes y video.

Como tercer elemento diferenciador y tinico del documento electronico yace que se
encuentra escrito en un "cddigo determinado" (Parra Quijano, 2006, p. 6). Ademas que posee

"grafia" y se le atribuye la autenticidad a una persona determinada.

En este sentido, la reforma del Codigo Civil Francés, esto es la Ley 2000-030 de 2000,
que en criterio del profesor Parra Quijano es acertada, considera prueba literal o prueba por

escrito, la "secuencia de letras, caracteres, cifras o todo otro signo o simbolo dotados de



significado inteligible, cualquiera sea su soporte y sus modalidades de transmision". (Ley
2000-230, Art. 1316, 2000)

En efecto, es indiscutible que al interior de los documentos escritos, existe una especie
cuyas declaraciones o contenido se expresan en "signos o simbolos dotados de significado

inteligible y plasmados en un soporte electronico".



CAPITULO SEGUNDO: DESARROLLO LEGAL Y JURISPRUDENCIAL DEL

DOCUMENTO ELECTRONICO

En el presente acépite se presentard una antologia de las disposiciones que regulan el
tema del documento electrénico y le otorgan validez juridica dentro del escenario probatorio,
para analizar de contera la validez juridica del documento electronico. Se iniciara desde el
Decreto 2150 de 1995, la Ley Estatutaria de Justicia Ley 270 de 1996, que en su compilado,
especialmente el articulo 95 establecid la importancia de la incursidon tecnoldgica en la
Administracion de Justicia.

Posteriormente se analizara la Ley 527 de 1999 en relacion a la valoracion probatoria
del mensaje de datos y los requerimientos para que su validez juridica y apreciaciéon como
prueba dentro de la /itis civil, asi como los principios que deben ser tenidos en cuenta para
su valoracion por parte del Juzgador civil.

Para luego, analizar dentro del ambito procesal las implicaciones probatorias del
Cdédigo de Procedimiento Civil y el Codigo General del Proceso, tltimo que visibiliza el
mensaje de datos como medio probatorio y le otorga mas relevancia a la equivalencia

funcional.

2.1. CRONOLOGIA LEGAL DEL VALOR PROBATORIO DEL MENSAJE DE
DATOS

Para el ano 1971 el mundo de las telecomunicaciones virtuales se revolucion6 por
medio de la creacion del correo electronico (Acevedo y Goémez, 2011). De esta manera, sin
perjuicio de la innovacion y el conocimiento necesario para entender su sistema, los nuevos

documentos que reposaban en dichos mensajes de datos, arrojaban un sinnumero de recursos



probatorios. Lo cual, trajo consigo la incursion de un derecho redireccionando a la regulacion

normativa del uso de nuevas tecnologias.

Sin embargo, como se estudiaba con antelacion la llegada de la tecnologia obligd a
las legislaciones tanto nacionales como internacionales a enfocar sus regulaciones en el uso
de las nuevas tecnologias. Inclusive, como lo afirman Acevedo y Goémez han forzado a que
la jurisprudencia -en la cual los operadores judiciales asumen un rol de legislador positivo,

fije los lineamientos en el mundo probatorio a cumplir.

Es en esta instancia, en el cual se resalta la importancia del operador juridico civil,
debido a que le es requerido "nutrir de conocimientos intrinsecos de caracter especial, que
deben ir acompasados con la valoracion de las pruebas y ademas remitirse a las normas que

rigen sobre los documentos en general" (Acevedo & Gomez, 2011, p. 399).

Lo alarmante es cuando carecen del conocimiento, o las herramientas para adquirirlo
y por tanto fallar el acervo probatorio desde la teleologia misma de los principios del derecho
probatorio. Lo anterior si se observa desde los lentes de lo entendido como la valoracion

'

probatoria, esto es, la " operacion mental que tiene por fin conocer el mérito o valor de

conviccion que pueda deducirse de su contenido" (Devis Echandia, 1994, p. 87).

En virtud a lo anterior, fue necesario la creacion por parte del legislador colombiano
de una normatividad que regulara la actividad de comercio electronico que paso a paso fue
mutando a relaciones personales, con la incursion de tecnologias en el dia a dia, verbigracia
las conversaciones via chat (Whatsapp) o las redes sociales. En ese momento, las relaciones

sociales pasaron de un plano fisico a enmarcarse en uno virtual.



2.1.1. Decreto 2150 de 1995

La finalidad de dicho Decreto consistia en suprimir y reformar las regulaciones,
procedimientos o tramites innecesarios existentes en la Administracion Publica. En este
sentido, mas alla de regular lo concerniente a las pruebas electronicas per se. El gobierno
nacional incursiond las nuevas tecnologias a la administracion de justicia, garantizando de

esta manera el principio de la buena administracion publica electronica.

Dentro del articulo 26 se consideraba que todas las entidades de la Administracion
Publica, debian "habilitar sistemas de transmision electronica de datos para que los usuarios
env[iaran] o recib[ieran] informacion requerida en sus actuaciones frente a la administracion"

(Decreto 2150, Art. 26, 1995).

En esta medida, no se podian limitar bajo ningun caso el uso de tecnologias para "el
archivo documental por parte de los particulares". Lo anterior indistintamente de los
lineamientos, patrones o esquemas tecnoldgicos que las entidades publicas adoptaran en pro

del cumplimiento de las obligaciones legales que estuvieran a cargo de los particulares. (ibid.)

2.1.2. Ley 270 de 1996

También considerada Estatutaria de la Administracion de Justicia. Si bien no se
regul6 directamente lo concerniente al mensaje de datos, si hace énfasis en la facultad de los
operadores juridicos, sin perjuicio de la jurisdiccidon, para que efectien una apreciacion

efectiva de los medios probatorios que traigan consigo innovacion tecnologica.

En particular, el articulo 95 consagra que el Consejo Superior de la Judicatura debe
incentivar la incorporacion de tecnologia de avanzada en la prestacion del servicio de la

administracion de justicia (Ley 270, Art. 95, 1996). El direccionamiento de dicha politica se



centra en la mejoria de la practica de pruebas, asi como la "formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los despachos y a garantizar el

funcionamiento razonable del sistema de informacion".

Este presupuesto va de la mano con el marco tedrico que estructura la presente
investigacion el derecho a - la Buena Administracion Publica Electronica- al servicio del
ciudadano dentro del proceso civil. Derecho que es recogido por Rodriguez Arara, como se
relacionaba con antelacion, quien refiere que la sociedad actual es una sociedad de

conocimiento e informacion en la cual su participacion es fundamental.

A su vez refiere el precitado articulo

Los documentos emitidos por los citados medios, cualquiera que sea su soporte,
gozaran de la validez y eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por
las leyes procesales. Los procesos que se tramiten con soporte informatico garantizaran
la identificacion y el ejercicio de la funcion jurisdiccional por el érgano que la ejerce,
asi como la confidencialidad, privacidad, y seguridad de los datos de caracter personal

que contengan en los términos que establezca la ley.

Compartiendo la posicion que asume Restrepo Figueroa, si se concatena la disposicion
en comento con la atmosfera que trae consigo las nuevas tecnologias, es claro que este articulo
provee de especial importancia la practica de pruebas (2014), razon por la cual blinda a la
Administracion de Justicia en "teoria" de la infraestructura necesaria para proveer un estudio
probatorio adecuada. Basta analizar si en la realidad tal presupuesto se cumple a cabalidad, o

si por el contrario la Administracion de Justicia cede espacio ante los avances tecnoldgicos.



2.1.3. Decreto 1122 de 1999

Este Decreto del Ministerio de Salud y Proteccion Social, dicta normas para suprimir
tramites innecesarios y facilitar la actividad y participacion de los ciudadanos. Si bien,
contenia variadas disposiciones sobre el tema, fue declarado posteriormente inexequible por
vicios de forma, mediante sentencia de la Corte Constitucional C-923 de 1999. El Decreto
"consentia presentar peticiones, quejas o reclamaciones ante cualquier autoridad, via

mensajes de datos". (Restrepo Figueroa, 2014)

2.1.4. Ley 527 de 1999

El 18 de agosto de 1999, se expide la Ley 527. Norma trascendental en el estudio del
mensaje de datos en Colombia, debido a que definid, delimit6é y reglamentd el acceso y el
uso de los mensajes de datos del comercio electronico y de las firmas digitales, en el
entendido que "el mensaje de datos se considera la piedra angular de las transacciones
comerciales telematicas." (Colombia, Corte Constitucional, SC831, 2001, parr. 3.1.).
Igualmente, reguld los asuntos juridicos concernientes con el comercio electronico y el
reconocimiento de valor juridico a los mensajes electronicos de datos. Restrepo Figueroa,
2014).

Como se anotaba con anterioridad, esta Ley se fundamenta en el Ley Modelo de
Comercio Electronico de la CNUDMI. Si bien, -como lo recapitula la Corte Constitucional
(SC-831de 2001, SC 604, 2016)- en un principio el proyecto de ley inicamente consolidaba
las normas destinadas a regular el comercio electronico.

Posteriormente, con la presencia del sector privado y publico bajo iniciativa del
Ministerio de Justicia y con la participacion de los Ministerios de Comercio Exterior,

Transporte y Desarrollo, se adopté un horizonte mas amplio y considerd regular el uso



general de los documentos electronicos / mensajes de datos elaborando el primer andlisis
integral al respecto. (Colombia, Corte Constitucional, SC831, 2001)

Aunado a ello, en desarrollo de lo dispuesto en el articulo 95 de la Ley Estatutaria de
la Administracion de Justicia, ha de entenderse, como asi lo expreso la Corte Constitucional,
que la Ley 527 no se limita a las operaciones comerciales sino, por el contrario hace
referencia en forma genérica al acceso y uso de los mensajes de datos, lo que exige una

comprension sistematica de sus disposiciones con el conjunto de normas.

La referida norma se estructura en tres secciones. La primera, establece un compilado
de disposiciones generales en relacion al uso del mensaje de datos. En su segunda parte, prevé
las reglas de comercio electronico en lo relativo al transporte de mercancias. Finalmente, en
su ultima seccion, reglamenta las firmas digitales, los certificados y entidades de

certificacion.

En este sentido, en el primer capitulo, se definen varios conceptos y se despliegan las
reglas de interpretacion y reconocimiento de los mensajes de datos. En su segundo capitulo,
se establecieron las reglas sobre los requisitos juridicos, la forma de conservar los
documentos asi como sus caracteristicas que se materializan en la integridad, admisibilidad,
fuerza y criterios de valoracion de los mensajes de datos. (Colombia, Corte Constitucional,
SC 604, 2016, parr. 98)

En el tercer capitulo, se fijaron prescripciones concernientes a la validez y formacion
de los contratos celebrados a través de mensajes de datos "y respecto al reconocimiento y
atribucion, presuncion del origen y recibo, acuse de recibo, tiempo y lugar de envio y

recepcion del mismo tipo de comunicaciones" (Ibid.)



2.1.4.1. Ley 527 y la validacion probatoria del documento electronico.

Previa expedicion de la Ley, la Corte Suprema de Justicia, en auto del 3 de abril del
afno 2000, al efectuar un estudio de una Litis con anterioridad a la entrada en vigencia de la
Ley 527 de 1999, se refiri6 a la utilizacion del mensaje de datos en el aparato judicial y, en
especifico, en lo concerniente a la interposicion del recurso de casacion presentado via fax.

(Restrepo Figueroa, 2014)

En la referida providencia con ponencia del magistrado Herrera Vergara argumentd
que "la tradicional exigencia del original del escrito de demanda de casacién puede quedar
satisfecha con un mensaje de datos, si la informacion contenida por este es facilmente
consultable" (Colombia, Corte Suprema De Justicia, Sala de Casacioén Laboral, Auto 13015,

2000)

Afirmo6 que, no obstante el soporte en el que reposa el documento electronico es
diverso al papel, ello no es dbice para que no tenga la caracteristica de la representatividad
de una idea o pensamiento. De esta manera, su definicion es amplia y no se limita a alguna
forma de representacion, sino que se entiende como "cualquier representacion en forma
electronica de hechos juridicamente relevantes, susceptible de ser asimilado en forma

humanamente comprensible".

En relacion a la validez probatoria, ésta se desarrolla en el articulo 11 cuando refiere
a la importancia de la confiabilidad del mensaje de datos "en la forma en la que se haya
generado, archivado o comunicado el mensaje, la confiabilidad en la forma en que se haya
conservado la integridad de la informacion, la forma en la que se identifique a su iniciador y

cualquier otro factor pertinente".



La Corte Suprema de Justicia 16 de diciembre de 2010 en relacion a la confiabilidad
rescato que el contenido de los mensajes de datos, depende de los mecanismos técnicos que
salvaguarden la "integridad, inalterabilidad, rastreabilidad recuperabilidad y conservacion"
(Colombia, Corte Suprema de Justicia, Sala de Casacion Civil, Exp. 200401074, 2010, p 46).
En lo concerniente a la integralidad se refiere a que los datos transmitidos por via electronica
sean recibidos en su totalidad. Cuando se refiere a la inalterabilidad garantiza la
permanencia de la forma original del mensaje de datos a través de sistemas de proteccion de

la informacion. (ibid.)

La rastreabilidad "admite al acceso a la fuente original de la informacion" (ibid.).
Cuando hace referencia a la recuperabilidad sefiala la Sala de Casacion del maximo 6rgano
jurisdiccional civil que refiere a la posibilidad de una consulta posterior. Finalmente, en lo
relativo a la conservacion, es directamente proporcional a su "perdurabilidad en el tiempo,

contra deterioros o destruccion por virus informativos" (ibid.).

Esto indica, como lo refieren Acevedo y Guzman (2011) que el Juez puede negarle
valor probatorio a un documento electronico, en el entendido que observe alguna alteracion
en su generacion, transmision, o conservacion, esto es, cuando considere que no son
confiables. Vuelve y se indaga en esta instancia. ;Tiene el Juez las herramientas necesarias
para ello? ;Estan los auxiliares de la justicia, peritos, terceros intervinientes, juristas
capacitados para ello? ;En este sentido, de no ser asi, se estaria vulnerando el principio

probatorio de contradiccion?

Interrogantes que saltan a la vista ante el estrepitoso avance de la tecnologia y

considerando que la referida Ley fue promulgada mas de 20 afios atrds. Ahora bien, ;Cuales



son los requisitos que debe presentar un documento electronico para que sea considerado

como prueba dentro del proceso civil?

El articulo sexto y subsiguientes de la Ley 527 responde al ultimo cuestionamiento.
En primera medida refiere que debe constar por escrito. En este acapite cae el legislador en
el error, como se anotd en antelacion de relacionar inmediatamente el término documento
con un escrito. Sin embargo, lo anterior quiere significar que debe ser legible, sin perjuicio

de la forma, dispositivo o plataforma en que repose.

2.1.4.1.1. Documento por escrito

Como lo refiere Acevedo ante la palabra "escrito", "tratindose de archivos de audio
o video, aunque el protocolo esta disefiado para que los usuarios vean y escuchen, los
archivos estan escritos en lenguaje maquina, que mediante un software convierte esto en
imagenes o/y audio segun sea el caso" (2011, p. 400). Se afirma que dicha afirmaciéon
"escrito" da pie para diversas interpretaciones y no colabora con lo abstracta que puede llegar

a ser tal definicidon cuando la aplicacion ha de efectuarse. (Rivera, 2008)

De otro lado, en relacion a la misma controversia, Miller Rivera en relacion al tema,
afirma que es indispensable distinguir un documento originado telemdticamente y un
documento fisico que ha sido guardado electronicamente, (Rivera, 2008, p. 22) debido a que
si se estd haciendo referencia a los Gltimos, que tienen como fin ser trasmitido “deberé ser
de aquellos que hacen parte de los actos juridicos no sometidos a requisitos especiales de
creacion (ad substantiam actus) o de prueba (ad probationem), caso en el cual deberd

verificarse si se trata efectivamente de un “mensaje de datos” (Ibid., p. 17).



Podria igualmente tratarse de una “reproduccion digital” de un documento per
cartam, toda vez que, cada acto en particular se direcciona a distintos actos juridicos y con
distintas formas de valoracion probatoria, lo que envuelve un trato distinto en la legislacion
documental, tal como sucede con los documentos que deben cefiirse y cumplir los requisitos
observados en el articulo 243 del Codigo General del Proceso, al considerarse documentos

de caracter representativo. (Rivera, 2008, 17).

De alli se resalta la importancia de que el operador juridico civil tenga conocimiento
previo o pueda acceder a la pericia que le indique el origen, estructura y forma de produccion
del documento, en aras de que se le pueda aplicar la normatividad probatoria correcta y la
calidad que tiene. No obstante, en la practica, debido a la carencia de dicho conocimiento o
de los instrumentos necesarios se desestiman o se aprecian erradamente dichas pruebas
judiciales electronicas, lo que conlleva a una ineficacia en la consecucion de la verdad

material.

2.1.4.1.2. La Firma Digital
Este elemento estructural de los documentos electrénicos necesarios para establecer
la autenticidad, confiabilidad y certeza del nominador, autor o del productor del documento

electrénico, téngase como ejemplo el correo electronico. (Véase Primer Capitulo)

Con la firma digital se representa la fiabilidad con la que el documento electronico
cuenta segun la Ley modelo de Uncitral que refiere que “al adoptar el criterio del ‘equivalente
funcional’, el cual se enfoca en la jerarquia actual de los requisitos de forma, que sirven para

dotar a los documentos de "papel del grado de fiabilidad, inalterabilidad y rastreabilidad que



mejor convenga a la funcion que les haya sido atribuida” (Colombia, Corte Constitucional,

SC-831, 2001).

2.1.4.1.3. Documento Original

Dicha originalidad se relaciona con el archivo en el que es guardado el documento, el
cual debe ser original. Sin embargo, es indispensable no caer en el error de asimilarlo con los
documentos en fisico originales y copias de papel. En este caso, es relevante citar un ejemplo
para clarificar esta situacion. Si la contabilidad de una compania cuyo archivo reposa en
"Excel, esta en el servidor de una empresa, deberia llevar el servidor completo de la empresa,
empero en realidad si se copia en una memoria extraible o en CD, se trata de una copia

“digitalmente idéntica”. (Acevedo & Gomez, 2011, p. 402)

En efecto, el funcionario judicial deberd tratarla como el original. En efecto es
menester que la persona que aporte las copias debe sefalar claramente como las recopild,
esto es un detalle sucinto de la "fecha, hora, sistema operativo, actualizaciones o parches,
software utilizado y, en general, todos los datos relevantes". (Acevedo & Gomez, 2011, p.

402)

Otro tema que se considera fuente de dificultad de muchos juristas en lo relativo a la
aplicacion de la ley 527 de 1999, es el equivalente funcional de original, citado en los

articulos 8'3 y 9 de dicha ley. Se observa en las referidas disposiciones que la definicion de

13 El articulo en comento reza "Original. Cuando cualquier norma requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos,
si: a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacion, a partir del
momento en que se generd por primera vez en su forma definitiva, como mensaje de datos o en alguna

otra forma; b) De requerirse que la informacion sea presentada, si dicha informacién puede ser mostrada



la palabra "original" sufre una modificacion dentro del contexto del comercio electronico.
Debido a que, como lo menciona Acevedo y Gomez (2011) en el escenario de la informacion

digital siempre se adjunta una copia de la misma.

Ademas Riviera refiere que, "siempre se estara en presencia de una copia de la
informacion. No puede identificarse un original, en este sentido, tal como se hace en los

medios fisicos tradicionales".

Si se observa en detalle el articulo 10'* de la Ley 527, se puede extraer que el
documento electronico dentro del ordenamiento juridico colombiano goza de plena validez
probatoria y se enfoca en la idea de que en el escenario digital no existen documentos
originales. De esta manera, es menester afirmar que tanto el archivo "original" como su
"copia" son completamente idénticos. "En consecuencia, todos los documentos electronicos

de cierta forma son considerados originales.". (Florez, 2014, p. 38)

No obstante lo anterior, en ocasiones se presentan inconvenientes, debido a que
cuando se requiere en el acervo probatorio la forma original del documento, lo que sucede es

la presentacion de una copia impresa en papel, cuando lo que en efecto deberia ocurrir, es la

a la persona que se deba presentar. Lo dispuesto en este articulo se aplicara tanto si el requisito establecido
en cualquier norma constituye una obligacion, como si las normas simplemente prevén consecuencias en
el caso de que la informacidn no sea presentada o conservada en su forma original"

14 El articulo en cuestion sefiala "Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes
de datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en las disposiciones
del Capitulo VIII del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de Procedimiento Civil. En
toda actuacion administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria y probatoria a
todo tipo de informacion en forma de un mensaje de datos, por el s6lo hecho que se trate de un mensaje

de datos o en razén de no haber sido presentado en su forma original. "



entrega del documento en la misma forma en que se origind, esto es, medios digitales con
sistemas de conservacion y almacenamiento que no permitan su alteraciéon o modificacion.

(Nisimblat, 2010)

En efecto, lo anterior significa que cualquiera de las copias adjuntadas de un
documento podria ser considerado para efectos probatorios, segun el literal a del precitado
articulo, que a juicio de Acevedo y Goémez (2011) es una verdadera innovacion. Debido a
que se estipula la satisfaccion del requisito de originalidad entre tanto exista garantia de
confiabilidad, esto es, que la informacion se haya conservado integramente desde el momento

en que se generd en su forma definitiva.

Otro hecho particular a analizar en el acapite de la originalidad es el hecho que en la
Ley no existe diferenciacion per se entre documentos fisicos y digitales. Se desprende del
particular, que "la informacion no requiere haber sido creada inicialmente en forma de

mensaje de datos (Acevedo & Gomez, 2011, p. 410).

Esto quiere decir que, puede haberse generado en un soporte fisico, y posterior a ello
pasarse a un formato digital. En tal sentido, la Ley 527 elimind la diferenciacion
indiscriminada entre documentos fisicos y digitales. "No importa el soporte fisico de la
informacion, mientras se garantice que el traspaso de la informacidn de un soporte a otro fue

integro". (Acevedo & Gomez, 2011, p. 410)

2.1.4.1.4. Integridad
Se entiende como integro, el mensaje de datos que ha permanecido completamente

inalterado, y ello lo garantiza un notario en la fecha y hora de la toma, o una entidad de



certificacion digital como CERTICAMARAS (Guzman, 2009, p. 2). Lo anterior, se

desprende de los articulos 8, 10 y 11 de la Ley.

2.1.4.2. Principios Del Documento Electronico
La anterior validez probatoria de los mensajes de datos obedece a una serie de
principios que lo regulan. Si conserva la anterior estructura y caracteristicas y se evaluan a

razon de los siguientes principios, el mensaje de datos cobra completa validez probatoria.

2.1.4.2.1. Principio de Equivalencia Funcional

Principio angular de la Ley Modelo de Comercio Electronico fundante de la Ley 527,
el cual consiste en determinar si las funciones de un " requisito de forma consignado sobre
papel, se pueden cumplir con técnicas o métodos asociadas con el denominado comercio

electronico " (Pérez, 2002, p. 4)

Este principio a juicio de Florez (2014) le otorga a los documentos electronicos o
mensajes de datos, la validez juridica que comprende a los medios fisicos, proveyéndolos de
seguridad juridica, descartando por tanto, algiin vicio de nulidad por el hecho de haberse

generado por medios electronicos. (Rincon Cérdenas, 2006)

2.1.4.2.2. Principio de la Inalterabilidad

El principio de inalterabilidad se relaciona directamente con el principio de
equivalencia funcional, lo anterior, toda vez que si el documento tiene un origen, no pudo
haber sido alterado al momento de proferirse, situacion que ocurre cuando se hace uso de la
firma electronica "que una vez cotejada, tanto su forma como su originalidad de emision, el
documento se puede considerar inalterado y procede a considerarse como valido para los

fines legales". (Guerra Contreras, Pérez Rincon, & Cano Bohorquez, 2002, p. 32)



2.1.4.2.3. Principio De Autenticidad

Como se expresaba con antelacion, igual a la firma manuscrita, se presume auténtica
la firma digital perteneciente a la persona que se afirma es la titular de un certificado digital
emitido por una entidad de certificacion como lo dispone el Decreto Reglamentario 1747 de
2000. Como quiera que la clave privada empleada en la emision de la firma digital sélo es

conocida- en principio- por quien es su propietario. (Ibafiez Parra & Rincon Cardenas, 2002)

2.1.4.2.4. Principio del no repudio

Este principio tiene su finalidad cuando se firma un documento y se confirma la
autoria, esto es, sin perjuicio de que sea una simple firma electrénica o digital, se infiere que
el autor o iniciador manifiesta su voluntad de proferir dicho documento, estando obligado a

lo que alli se exponga, debido a su veracidad y a los plenos efectos juridicos.

2.1.4.2.5. Principio de Neutralidad Tecnologica

Este principio es de gran controversia, razon por la cual varios doctrinantes han
dedicado lineas a definirlo, seglin Illescas Ortiz, es dicha aptitud que debe regir en las nuevas
normas disciplinadoras del comercio electronico, debido a ello no solo abarca las tecnologias
presentes sino las futuras, sin que ello requiera modificacion alguna, dentro de un horizonte

cronoldgico razonable. (Illescas Ortiz, 2001; Illescas Ortiz & Perales Visca- sillas, 2003)

De otro lado, Ibafiez Parra y Rincon Cardenas refieren que dicho principio busca que
las normas de comercio electronico abarquen las tecnologias que lograron su implementacioén

y reglamentacion; al igual que las tecnologias que se desarrollan actualmente e iran a hacerlo.



De esta manera la legislacion no queda atrasada sino se va adecuando al desarrollo de nuevas

tecnologias.

Definicion similar es la recogida por Madrid Parra quien conceptualiza como la
neutralidad en el tratamiento de las nuevas tecnologias, que en virtud a ellas, el legislador
dictara normas que supongan la adopcidon de una determinada tecnologia (Madrid Parra,

2007; Torres Torres 2011)

El principio de neutralidad tecnoldgica permite la aplicacion analogica del derecho
en los eventos en que la actividad realizada es exactamente la misma independientemente del
soporte utilizado como lo refiere (Sanchez Acevedo, 2015) lo que entrevé explicitamente la
existencia de limites en la aplicacion de normas vigentes para actividades novedosas, y como
consiguiente la posibilidad de establece nuevos regimenes juridicos para nuevas actividades,
posibilidad que se da debido al principio de proporcionalidad, de igual manera, por la

concepcidn social del nuevo dambito de interaccion social que trajo consigo en internet.

Como lo afirma Taruffo (2011) internet ha posibilitado iniciativas econémicas cuyo
objetivo es el de ofrecer un espacio a cualquier persona que lo solicite para difundir texto o
videos, de tal manera que el internet es una plataforma de difusion cada vez amas usada
dentro del ambito de actividades comerciales como sin animo de lucro, inclusive en relacion
a la actividad administrativa, como se vera mas adelante en razon a las notificaciones
electronicas por parte de la rama judicial. Debido a que en aras de actualizar la administracién
judicial y hacerla mas efectiva y eficaz se han creado nuevas plataformas de difusion de

contenidos.



Las ventajas de la difusion de texto y audio y video son infinitas para todas las
personas y organizaciones, en el caso de las administraciones publicas las ventajas son
multiples. Como lo afirma Espinosa (Espinosa, 2009) la posibilidad de transmitir
documentacién, de tramitar procedimientos y de disponer de informaciéon sobre el
funcionamiento de la administracion ha suprimido la constriccion de los horarios y

desplazamientos.

Gracias a la innovacion tecnologica las Administraciones, ademas de poder tramitar
procedimientos a distancia pueden plantearse metodologias de trabajo proactivas en materia
de informacién administrativa para dar mayor transparencia de sus procedimientos y
resultados elevando al maximo la publicidad- entendida en un sentido material- de sus actos
y actuaciones. Materializando en esta manera el derecho de la Buena Administracion Publica

Electronica.

En este sentido, la actividad de las administraciones en la red esta necesitada de
mecanismos que renueven en un entorno tecnologico de garantia de los derechos de los
ciudadanos que habian operado en el universo del papel, tanto para ofrecer un entorno de
conflanza como para posibilitar la igualdad de condiciones en el trato con las

administraciones. (Espinosa, 2009)

En suma, el Estado y el derecho deben cumplir con los cambios sociales, de un lado,
se estima que mayor informaciéon y participacion representa un mayor bienestar y
transparencia social, sin embargo, el lado oscuro representa un mayor riesgo de
fragmentacion, y aislamiento con los iguales, que a luces de Sunstein representa un

autogobierno democratico. (Sustein, 2003 )



Sin embargo, la finalidad de la legislacion tampoco deberia caer en el error de la
"hipertrofia", esto es, reglamentar exhaustivamente las conductas sociales (Boix Palop,
2007). De este lado, esta investigacion va mas alla del documento electronico o el mensaje

de datos en aras de argumentar la hipotesis.

El espectro de este trabajo va hacia el poderio de las organizaciones que administran
la red que ampliamente han superado la eficacia del Estado (Trudel, 2002) (Castells, 2005).
Desde que punto se puede considerar como de valor probatorio un documento de Facebook,

WhatsApp o alguna red social que este encriptado que no deberd ser objeto de prueba.

Finalmente, la Ley 1341 de 2009 o de Tecnologias de la Informacion, se refiere al
principio de neutralidad tecnologica como el pilar para el reconocimiento juridico de las

firmas electronicas, con la finalidad de fortalecer el desarrollo del comercio electronico.

2.1.5. Codigo de Procedimiento Civil

Ibanez y Rincon recogen varias vicisitudes de la validez probatoria del documento
electronico en el Codigo de Procedimiento Civil. Afirman que, en ciertos despachos existen
dudas sobre la procedencia del documento electronico en el acervo probatorio. Aseveran que
segun el articulo 249 del Codigo de Procedimiento Civil el cual reza que el operador juridico
podré deducir indicios de conducta procesal de las partes, se podia reforzar el valor juridico

de los documentos electronicos.

Lo anterior, como quiera que, dicho articulo proponia una tesis que, si los correos
electronicos no eran controvertidos por la contraparte, le podria permitir al juez colegir que
los mismos eran auténticos (2007, p. 62). Adicionalmente a ello, la presuncion de

autenticidad que reposa en el articulo 252 numeral 3, la cual consagra que ante la presentacion



de un documento y la afirmacion de que fue suscrito por la parte contra la que se aduce, se

configuraré presuncion de autenticidad, siempre y cuando no se tache oportunamente.

Ademas de la tacha de falsedad'®, el cotejo del documento'® y firmas!” , y el
desconocimiento del documento'®, permiten a la parte afectada de la acusacion de autoria en

relacion a un documento electronico o sobre su firma, solicitarle al juzgador el decreto de

15 El articulo 289 del Codigo de Procedimiento Civil consagra la tacha de falsedad "La parte contra quien
se presente un documento publico o privado, podra tacharlo de falso en la contestacion de la demanda, si
se acompaiio a ésta, y en los demads casos, dentro de los cinco dias siguientes a la notificacion del auto que
ordene tenerlo como prueba, o al dia siguiente al en que haya sido aportado en audiencia o diligencia. Los
herederos a quienes no les conste que la firma o manuscrito no firmado proviene de su causante, podra
expresarlo asi en las mismas oportunidades. No se admitira tacha de falsedad cuando el documento
impugnado carezca de influencia en la decision, o se trate de un documento privado no firmado ni
manuscrito por la parte a quien perjudica".

16 E] articulo 255 del Codigo de Procedimiento Civil consagra que "la parte contra quien se aduzca copia
de un documento, podra solicitar su cotejo con el original, o a falta de éste con una copia auténtica expedida
con anterioridad a aquella. El cotejo se efectuara mediante inspeccion judicial, dentro de la oportunidad
para practicar pruebas".

17 El cotejo de firmas se consagra en el articulo 293 del Codigo de Procedimiento Civil que reza "Para
demostrar la autenticidad o falsedad, podra solicitarse un cotejo con las letras o firmas de los siguientes
documentos: 1. Escrituras publicas firmadas por la persona a quien se atribuye el documento. 2.
Documentos privados reconocidos expresamente o declarados auténticos por decision judicial, en que
aparezca la firma o la letra de la persona a quien se atribuya el documento. 3. Las firmas y manuscritos
firmados que aparezcan en actuaciones judiciales o administrativas. 4. Las firmas puestas en cheques
girados contra una cuenta corriente bancaria, siempre que hayan sido cobrados sin objecion del
cuentahabiente. 5. Otros documentos que las partes reconozcan como iddneos para la confrontacion. A
falta de estos medios o adicionalmente, el juez podra ordenar que la persona a quien se atribuye el escrito
o firma materia del cotejo, escriba lo que le dicte y ponga su firma al pie."

18 Bl desconocimiento de un documento se encuentra consagrado en el articulo 275 del Codigo de
Procedimiento Civil "Desconocido el documento se procedera a verificar su autenticidad en la forma
establecida para la tacha de falsedad, si el interesado lo pide dentro de los tres dias siguientes a la

diligencia, o el juez considera que se trata de prueba fundamental para su decision."



pruebas adicionales. Verbigracia, un peritaje o interrogatorio de parte que provoque

confesion o inspeccion judicial sobre el referido documento.

Cuando se hace referencia a documentos como archivos de voz, imagenes, videos la
forma de presentacion no sera de forma fisica como los emails, en virtud del Codigo de
Procedimiento Civil, si es que alin reposan documentos con su vigencia, sino sera en su forma
original, a través de algin dispositivo electronico que garantice su integridad como una USB,

disquete o CD. (Ibanez & Rincon, 2007)

2.1.6. Codigo General del Proceso

La prioridad de este Cdodigo en relacion con los documentos electronicos, es la de
incluir en el procedimiento civil reglas claras, dispersas por las multiples modificaciones que
tuvo el Codigo anterior. De igual manera, desformaliza los procedimientos que dilataban la

busqueda de la justicia, a través de los juicios mas agiles y justos. (Ibanez & Rincén, 2007)

En primera medida, respecto a los documentos hay un cambio de prespectiva
fundamental y es la presuncion de autenticidad, los cuales si bien se presumian anteriomente
con el C.P.C. en relacion a los documentos publicos, actualmente con la nueva reforma, se

extienden sobre los documentos privados.

En el capitulo IX, Titulo Unico, Seccioén Tercera, Libro Segundo del Codigo General
del Proceso, el referido Codigo fija las reglas relativas a los documentos. Sigue haciendo la
distincién entre documentos originales y copias, publicos y privados, su autenticidad, valor,

manera de aportacion, procedimientos y demas (Colombia, Corte Constitucional, SC604,



2016). Estas normas son igualmente aplicables a los mensajes de datos, en virtud a la
equivalencia funcional de la Ley 537.

El articulo 243 considera entre el compendio de documentos como género, el mensaje
de datos como una especie, es decir le da pleno valor probatorio al mensaje de datos. A su
vez, el articulo 247 del referido Cddigo trae lo concerniente especificamente a la valoracion

de los mensajes de datos, cuando reza que:

Articulo 247. Valoracion de mensajes de datos. Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo formato en
que fueron generados, enviados, o recibidos, o en algin otro formato que lo
reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos serd valorada de

conformidad con las reglas generales de los documentos

Dicho articulo 247, demandado parcialmente en providencia del 02 de Noviembre de
2016 con ponencia del magistrado Luis Ernesto Vargas Silva (SC604, 2016). La controversia
se suscitd sobre el inciso final del articulo 247 a lo que la Corte Constitucional sefiald que
dicho articulo supone dos elementos, el primero, la norma hace referencia a la incorporacién
de verdaderos mensajes de datos, como pruebas en el proceso, esto es que fueron originados

como un mensaje de datos.

De los cuales se presupone la equivalencia funcional que se tratan en los articulos 6,

7 y 8 de la precitada Ley 527, que reemplazan "la exigencia escritural del documento, la



necesidad de la firma y la obligacion de su aportacion en original". En la referida sentencia

vale citar las caracteristicas propias que se desprenden del primer inciso del articulo 247.

Y, en segundo lugar, en tanto el legislador ordena apreciar el mensaje de datos a la
luz de sus particularidades, es decir, de sus propiedades técnicas, los elementos de
juicio a tener en cuenta, ademas de las reglas de la sana critica, seran la confiabilidad
en su contenido, derivada de las técnicas empleadas para asegurar la conservacion de
la integridad de la informacidn, su inalterabilidad, rastreabilidad y recuperabilidad,
asi como de la manera de identificacion del iniciador del mensaje. (Colombia, Corte

Constitucional, SC604, 2016, parr. 45)
En lo que concierne al segundo inciso, se refiere a una situacion diferente. En este

escenario una informacion creada, enviada o recibida por medio de medios digitales, se
aporta a la /itis en un documento de papel con arreglo a las normas generales sobre
documentos.

Lo que se aporta es la impresion de un mensaje de datos, lo que significa que el objeto
de la regulacion no es el mensaje en si mismo, sino la manera de reproduccion, esto es en un
soporte de papel. Dicho inciso no se refiere al mensaje de datos en si mismo, sino a la copia
de este.

La referida Corporacion sefiala que "La informacion pasa de estar contenida en un
dispositivo electronico, que asegura la integridad, autenticidad e inalterabilidad de la
informacion, a un soporte de papel sin esa capacidad técnica, por lo cual, el elemento material
probatorio resulta modificado" (Colombia, Corte Constitucional, SC604, 2016, parr. 49) y
por tanto se convierte en una mera reproduccion de su original, la cual se somete a las mismas

reglas de valoracion de los documentos.



Lo anterior como quiera que, "las reglas sobre equivalencia funcional, pero sobre
todo, los criterios de apreciacion propios de un documento electrénico no son ya aplicables

al documento de papel". Por lo que advierte

La impresion de un mensaje de datos, en suma, es una mera copia de ese
mensaje y, desde el punto de vista de su naturaleza, solo una evidencia documental
en papel. Esta prueba documental deberd ser apreciada, como todos los demas
elementos de conviccion de esa naturaleza, conforme a las reglas de valoracion
probatoria correspondientes, previstas en el Codigo General de Proceso, en los

términos del inciso 2° del articulo 247 en mencion.



CAPITULO TERCERO: IMPLICACIONES DE LA APRECIACION
PROBATORIA DE LOS DOCUMENTOS ELECTRONICOS / MENSAJE DE

DATOS

Recopilando lo analizado con antelacion, como lo asevera Pérez Ragone los
componentes fundantes para referirse a una "buena justicia civil” (p. 189), se enmarcan en
primer lugar en el acceso a la justicia y a los tribunales. Lo que en otras palabras significa,
"la eliminacion de vallas de caricter econdmico y socio-cultural que otros de a la buena
prestacién y asignacion del recurso justicia, como asi también la minimizacion de
informacion tergiversada entre el juez y las partes" (ibid). Un segundo elemento se considera
en los criterios de eficacia y eficiencia frente al acceso en la administracion de justicia, en el

entendido que una justicia tardia desdibuja la propia teleologia de justicia.

De otro lado, como un tercer componente se tiene que, los procedimientos y
relaciones entre las instituciones judiciales con las partes y terceros intervinientes debe
perseguir la dignidad de cada uno, - se podria decir como fin del Estado Social de Derecho
que se enmarca en la Constitucion de 1991-, dicho fin se compone de un "proceso equitativo,
justo y debido" (ibid). Finalmente, como ultimo factor fundante de una buena justicia civil,
es que el resultado de la prestacion del servicio / derecho de la justicia debe ser "legitimo,

creible y convincente."(Ibid.)

Ha de decirse, materializa la buena administracion publica electronica que plasma la
incursion del andlisis de pruebas electronicas o nuevas tecnologias como su inclusion en la

notificacion judicial y sistematizacion de los procesos al eliminarse barreras de ineficiencia



que previo sistema anquilosado escritural y alejado del ciudadano llevaba impregnado como

slogan.

La incursion de las TIC, segun lo expone Ana Maria Andrada, las define como el
conjunto de tecnologias implementadas, hardware, software y canales de comunicacion,
relacionados con el almacenamiento, el procesamiento y la trasmision digitalizados de
informacion, que permiten la adquisicion, la produccion, el tratamiento, la comunicacion, el
registro y la presentacion de la informacion en forma de voz, imagenes y datos. (Andrada,

2010)

En este sentido, tal y como afirma Alejandra Rivera, la prueba se convierte en el
medio mdas seguro de lograr la reconstruccion de los hechos de modo comprobable y
demostrable, para alcanzar una buena justicia civil, y es claro que en virtud al ordenamiento
juridico actual Unicamente se admiten como ocurrida la situacion factica cuando ha sido
acreditada a través de pruebas objetivas, impidiendo que se funden las decisiones judiciales

en elementos eminentemente subjetivos. (Rivera, 2010, 1)

Para Rodriguez Florez, las pruebas judiciales, "son un conjunto de reglas relativas al
recaudo y valoracion de los diversos medios que pueden emplearse para convencer al juez
sobre los hechos de interés para el proceso". (Florez, 2002, p. 26). A su vez el maestro Devis
las define las como el conjunto de "reglas que regulan la admisién, produccion, atencion y
valoracion de los diversos medios que pueden emplearse para llevar al juez la conviccidon

sobre los hechos que interesan al proceso". (Devis, 2006, p. 25)

Los distintos medios de prueba admiten ser soportados por medio de diferentes

fuentes. En este sentido, la prueba judicial, como lo afirma Taruffo, se produce a partir de



una serie de actuaciones ejecutadas en el proceso. Primero, refiere que se considera la prueba
como una actividad; a su vez dicha actividad se sustenta en elementos que se aportan a la

causa, aqui la prueba es tenida en cuenta como un medio.

Dicha causa es dirigida para la obtencion de una conclusion de los hechos que fueron
expuestos ante el Juzgador, es esta situacion la prueba es crucial para obtener un resultado
(prueba como actividad). (Taruffo, 2010, p. 27) Las referidas actuaciones se basan en el
método de comprobacion de hipotesis, el que requiere de datos empiricos en virtud de los

cuales el Tribunal pueda hacer la concatenacion. (ibid.)

De esta manera, en el derecho probatorio queda comprendido todas las clases de
pruebas judiciales que en la legislacion colombiana se encontraba definido como primera

medida en el articulo 251 del Cédigo del Procedimiento Civil, como

Los escritos, impresos, planos, dibujos, cuadros, fotografias, -cintas
cinematograficas, discos, grabaciones magnetofonicas, radiografias, talones,
contrasefias, cupones, etiquetas, sellos y, en general, todo objeto mueble que
tenga cardcter representativo o declarativo, y las inscripciones en lapidas,

monumentos, edificios o similares.

En ese momento, dicha definicidn fue introducida en un momento historico en el cual,
los Unicos soportes que se observaban eran los fisicos, sin embargo, como se acotaba con
antelacion, frente a los avances tecnologicos, queda sin sustento juridico y sin eficacia al

quedarse de cierto modo corto frente a la nueva realidad.



Aunado a ello, en virtud de la incursion de la Ley 527 de 1999 que traia consigo las
estipulaciones de la Ley Modelo de Comercio Electronico, dicha definicion de prueba

documental qued6 proscrita.

Mas aun los principios que la regulan'® no se podian garantizar en el entendido que
perdia la eficacia minima de demostrar la verdad dentro de la /itis a la cual se sometia sin
fundamento juridico. En el entendido que, los principios dentro de un Estado
neoconstitucionalizado y Social de Derecho tienen un mayor protagonismo en la dindmica
juridica que se desarrolla en un terreno claramente garantista (Ballesteros Serpa, 2013, p. 62).
En efecto, Pozzolo afirma que, dentro de los elementos que particularizan al
neoconstitucionalismo, se encuentra el papel primordial de los principios en la funcion de

interpretacion y argumentacion juridica de los jueces.

Razén por la cual, con la incursion del Codigo General del Proceso, se le otorga plena
validez juridica al mensaje de datos en su articulo 243. Sin embargo, aun se presentan ciertas
vicisitudes en su inclusion y apreciacion por parte de todas las partes que intervienen en la

litis. Razon por la cual se analizaran a continuacion.

19 Seglin Alejandra Rivera, los principios se condensan en (I) principio de la necesidad de la prueba y de
la prohibicién al aplicar el conocimiento privado del juez sobre los hechos; (II) Eficacia juridica y legal
de la prueba (III) Unidad de la Prueba (IV) Comunidad o de la adquisicion de la prueba (V) Principio del
interés publico de la funcién de la prueba; (VI) Principio de la lealtad, probidad o veracidad de la prueba
(VII) Contradiccion de la prueba (VIII) Principio de publicidad de la prueba (IX) Formalidad y legitimidad
de la prueba (X) Preclusion de la prueba (XI) Inmediacion y de la direccion del Juez en la produccion de
la prueba (XII) La imparcialidad del juez en la direccion y apreciacion de la prueba (XIII) La concentracion

de la prueba (XIV) La libertad de la prueba (XV) (XVI)



Esto, por cuando conllevan al atraso en la garantia del Derecho a la Buena

Administracion Publica Electréonica como forma de participacion idonea de los ciudadanos.

3.1. VICISITUDES DE APLICACION E INTERPRETACION PROBATORIA

La controversia en el &mbito probatorio se sitia en el escenario de la multiplicidad
legal, si bien existe una regulacion especifica en cuanto a los documentos electronicos o
mensajes de datos, en la Ley 527 y Decretos complementarios, y lo preceptuado en el Codigo
General del Proceso, lo cierto es que existe un régimen juridico anterior con una serie de

principios que deben adaptarse a los lineamientos de los medios electronicos.

Lo que implica que ambas regulaciones han de ser tenidas en cuenta por el juzgador
civil, pese a que, "el legislador en su sapiencia y al adoptar el criterio de su equivalente
funcional, optd por cumplir los requisitos probatorios tradicionales cuando se traté de los

mensajes de datos". (Acevedo & Guzman, 2011, p. 399)

3.1.1. Legalidad del medio de prueba del documento electronico

Corolario a lo anterior, se tiene que para que los mensajes de datos sean valorados
como medios de prueba es necesario que obedezcan a las reglas de la sana critica, a la
confiabilidad en la forma en que se haya generado, archivado o comunicado el mensaje, a su
vez, a la confiabilidad de la forma de conservacion de la integridad de la informacion,
identidad de su iniciador entre otros factores.

Para Téllez, sin perjuicio de que la mayoria de los medios de prueba pueden

interrelacionarse con las computadoras, es la prueba documental en si misma la que, en



ultimas, guarda un vinculo més cercano con el documento electrénico, como quiera que los
soportes magnéticos pueden ‘constar’ al igual que un documento.” (2007. p. 8.)

Debido a que en Colombia, raramente se hace alusion a la tarifa legal, pues el sistema
de interpretacion es la sana critica, el documento electronico actualmente cumple un rol
trascendental en el estudio juridico. Asi como lo menciona Bogotd y Moreno (2007), el Juez
puede, o decretar un peritaje o efectuar la valoracion de la prueba presentada de manera

digital como simple indicio o hechos para analizar la veracidad de la prueba.

En este sentido, la Corte Suprema de Justicia, es enfética al observar que la prueba
debe ser obtenida de forma legitima, debido a que es un despropodsito menoscabar los
derechos de terceras personas solo porque se trata de medios electronicos. Al efectuarse una
equivalencia con los documentos fisicos ha ejemplificado una situacion de hecho que llama

la atencion:

Equivale al supuesto en que un trabajador decida guardar escritos privados en
alguna de las carpetas de archivo de la empresa donde labora (v. gr. un consecutivo)
y que luego de que ese legajador fuera exhibido y reproducido en cumplimiento de la
orden impartida en proceso judicial. (Corte Suprema de Justicia. Sala de Casacion

Civil. Sentencia 4 de septiembre de 2007, parr. 23)

En esta situacion, si una prueba ha sido objeto de la vulneracion de un sistema
electronico u otro medio de almacenamiento digital debe ser declarada inadmisible por el

juez competente. (ibid.)



3.1.2. Valor probatorio del correo electronico

Es recurrente en los despachos judiciales, el adjunto de correos electronicos en papel,
sin embargo ;Qué se puede interpretar de lo estudiado en la Ley 527 y el articulo 247 del
Codigo General del Proceso? Existen varios problemas de interpretacion por parte del
Juzgador civil cuando se presenta este caso tan recurrente. Pues no sabe qué valor probatorio

darle y ante que reglas de la sana critica o a que principios atender.

El articulo 247 en sus dos incisos deja en libertad a las partes que pretendan hacer uso
de los medios de correo electronico para escoger como han de ser allegados al proceso civil.
De un lado, segun el inciso segundo, pueden anexarse de forma impresa, como se argumentd
con antelacion, y tendran valoracion probatoria por parte del Juez, gozando plenamente de
autenticidad juridica, siempre y cuando no sean tachados o desconocidos por la parte

contraria (Florez, 2014).

Como lo afirma Florez (2014), debido a problemas de interpretacion se cae en el error
de asumir que cuando el documento de correo electronico se imprime se afecta la autenticidad
del mismo, al generar dudas frente al documento, pues no presenta la certeza de la autoria o
inclusive, se podria decir que es facilmente modificable. Toda vez que la impresion en papel

no es el documento electronico en su forma original.

3.1.2.1. Correo Electronico sin firma

En este supuesto se podria decir que, en el caso de que el email esté certificado con
una firma digital, ostentaria un mayor grado de confiabilidad en comparacioén con un correo
electrénico que no tiene firma digital. Este Gltimo el mecanismo usual de comunicacion por

internet.



En este caso, varios doctrinantes se han pronunciado al respecto, segun Florez (2014),
para este ultimo caso, las dudas en relacion a la confiabilidad del documento electrénico en
comento podrian suplirse con un peritaje. Este autor expone dos escenarios cuando el correo

electronico, o podria hablarse de otro documento electrénico no lleva consigo firma digital.

El primero surge cuando dicho documento aun sin estar certificado, demuestra
signos de individualidad que permiten en cierto grado identificar el iniciador. Esto significa,
datos que muestren al remitente, destinatario, hora de envio del email. Signos estos, que
permiten rastrear el documento en caso que sea necesario a través de peritaje. Si la contraparte
niega tal prueba, es esta quien tiene la carga de probar que no fue el iniciador del mensaje de

datos.

El segundo escenario, es cuando el documento electronico se presume auténtico, y en
caso de que la persona contra que se aduce lo desconoce, serd el aportante quien debe
demostrar por medio de perito por qué " el iniciador que indica en la prueba si es el autor de
dicho mensaje de datos " (Florez, 2014, p. 68). Si guarda silencio, usual en la competencia
civil, dicho documento goza de presuncién de autenticidad por la aceptacion tacita del

iniciador del mensaje de datos.

Ahora bien, no obstante el Juzgador debe atender a las reglas de la sana critica para
determinar la confiabilidad del mensaje de datos en relacion a su generacion, archivo y
comunicacion. Lo anterior, de gran complejidad, como quiera que dichos mensajes, sistemas
y servicios pueden ser alterados sin dejar rastro, mas aun considerando el "analfabetismo"
tecnologico de las partes y juzgadores, no sin antes aclarar que dicho término dista de tener

connotacion negativa. Hace alusion al avance estrepitoso de la tecnologia.



Por lo tanto, reflejan poca seguridad y es poco probable que sean aceptados como
legitimos a la hora de ejecutar un analisis probatorio. No obstante ello, es el Juzgador que
reuniendo el acervo probatorio, y siguiendo los razonamientos juridicos del caso decide si le

otorga o no validez juridica.

3.1.2.2. Sentencia de la Corte Suprema de Justicia del 16 de diciembre de 2010

La situacion factica que desencadend esta providencia es la Sentencia se concentra
en la valoracion de un correo electrénico contenido en un CD dentro de un proceso de
declaratoria de una unién marital de hecho y constitucion de sociedad patrimonial como lo
regula Ley 54 de 1990. La informacion que contenia dicho correo electronico informaba que
la demandante en confabulacion con su ex esposo, tenia como unico fin conformar la
sociedad patrimonial para lucrarse de los bienes del demandado, se analizd la valoracion de
una prueba presentada en forma digital a través de un “email” contenido en un CD en el que
se informaba que la sociedad patrimonial que queria conformar la demandante tenia como

unica y exclusivamente lucrarse de los bienes del demandado.

En la referida providencia contra la decision de la Sala Familia del Tribunal Superior
de Bogota, El Tribunal declaré que dicha prueba no cumplia con los requisitos de eficacia y
validez regulados en la Ley 526 como quiera que no podia establecerse su veracidad y
autenticidad, razdn por la cual debia ser desestimado. (Colombia, Corte Suprema de Justicia,

Sala de Casacion Civil, S2004 01074 01, 2010)

Lo anterior, debido a que el mensaje de datos no estaba firmado electronicamente,
razon por la cual concluy6 que carecia de autenticidad al no constatar la firma electronica del

iniciador o emisor del mensaje de datos. Para corroborar la autenticidad cit6 al acusado de



emitir dicho mensaje quien negd categoricamente los hechos, aunado a que el demandante

no incoo el incidente de autenticidad.

Para que un documento tenga validez probatoria debe reunir los requisitos debe
obedecer a lo establecido en los articulos 244 y 260 del Cédigo General del Proceso. El
primero reza que "Es auténtico un documento cuando existe certeza sobre la persona que lo
ha elaborado, manuscrito, firmado, o cuando exista certeza respecto de la persona a quien se
atribuya el documento. (...) Los documentos en forma de mensaje de datos se presumen

auténticos". (Ley 1564, Art. 244, 2012)

El articulo 260 dispone sobre el alcance probatorio de los documentos privados, que
"tienen el mismo valor que los publicos, tanto entre quienes los suscribieron o crearon y sus

causahabientes como respecto de terceros." (Ley 1564, Art. 260, 2012)

Como lo afirma Florez (2014), si no existe certeza sobre la persona que lo ha
elaborado, le esta vedado al juez tenerlo en cuenta como una prueba conducente dentro de la
litis que se estudia. En su postura, la Corte sefialé que para que los mensajes de datos sean
considerados validos debian satisfacer con la integralidad, esto es, que el documento sea
recibido por el destinatario. Ademas de la inalterabilidad en el entendido que el mensaje de

datos no haya sido modificado desde el momento en que se emitio.

En razon a la rastreabilidad, debia ser surtido para poder acudir siempre al original y
demostrar su autenticidad. Se refirid6 igualmente a la recuperabilidad para posteriores
consultas y la conservacion, toda vez que pueden ser destruidos o alterados a través de virus

informaticos. Razén por la cual, estim6 que era necesario aplicar los protocolos



estandarizados de seguridad informadtica tanto para la copia como para el archivo de los

mensajes de datos.

La Corte ultima que el documento electronico debe ir acompafiado de la firma digital
como medio eficaz y valido que demuestren la autenticidad del documento electrénico. No
obstante lo anterior, dejo abierta la posibilidad en aras de que el Juzgador acuda a las normas
de derecho probatorio del estatuto procedimental y a las reglas de la sana critica cuando el

mensaje de datos no se encuentre firmado digitalmente (Florez, 2014).

Con ello, lograr establecer la autenticidad del mensaje de datos, verbigracia, cuando
la persona a la que le es atribuida la autoria del documento la reconozca, sin perjuicio del
incidente de autenticidad. Concluye que el Juez de instancia agotd los medios probatorios a
su alcance sin embargo no era de su raigambre llenar las carencias probatorias incurridas en

el proceso.

De esta manera, como lo asevera Florez (2014), 1a Corte en esta oportunidad le otorga
"un valor probatorio a los mensajes de datos no solo desde lo conceptuado en los distintos
instrumentos normativos, sino que le da una especial consideracion a los elementos técnicos
utilizados en la generacion de un mensaje de datos", (p.66) y en consecuencia, el

cumplimiento del principio de la equivalencia funcional (Sanchez, 2011).

En suma, la Sentencia reafirma lo recopilado por la Corte Constitucional en las
Sentencias C831 de 2001 y C662 de 2000 ademas incluyd nuevos elementos para valorar la
prueba electronica haciendo extensivos los principios de la Ley 527, ademas de criterios
generales "para la demostracion probatoria de los mensajes de datos que no estén firmados

digitalmente y que fueron corroborados posteriormente por el Decreto 2364 de 2012 que



reglamento el articulo 70 de la Ley 527 de 1999 sobre firma electronica". (Florez, 2014, p.
67)

Para concluir este acapite, el articulo 11 de la Ley 527 de 1999 trae consigo el estandar
probatorio para la valoracion de los documentos electronicos dentro de las reglas de
apreciacion probatoria de la sana critica. En primera medida, el juez tiene libertad para la
valoracion, sin perjuicio del respeto por las reglas de la experiencia, l6gica, ciencia y técnica.
(Parra Quijano, 2006)

De otro lado, como lo trae Parra Quijano a la luz de Ibanez, el juez lleva a cabo un
proceso de adquisicion del conocimiento, de tal forma que debe liderar con criterio racional
para "hacerlo discurrir en todo su iter por los cauces de lo justificable, es decir, de lo que es
susceptible de motivacion” (Ibafiez, 2005, p. 56) Esto quiere significar que, debe sustentarse
en objetividades para proferir decision alguna, por lo que necesita considerar la confiabilidad
de la generacion, archivacion y comunicacion del mensaje.

Es claro que como se ha reiterado, "si tiene firma digital, habrd una mayor confianza,
que efectivamente se utilizd un sistema atendible que puede garantizar los ingredientes
indicados por la ley" (Parra Quijano, 2006, p. 12) Cuando no se cuenta con tal firma, la forma

de demostrarla se podria denominar indicios electrénicos.

3.1.3. Dictamen Pericial

Es evidente el papel trascendental que juega el dictamen pericial cuando no hay
certeza de la confiabilidad, autenticidad, integridad, e integralidad del mensaje de datos. El

peritaje informatico es considerado por Florez (2014) como la piedra angular a la hora de la



valoracion de la prueba dentro del proceso. No obstante ello, en el devenir judicial se
presentan inconvenientes practicos, debido a los elevados costos, y tiempo.
La intervencion del perito garantiza la inalterabilidad e inmaculacion de la prueba, a

t2°. De alli que sea

través de medios como la cadena de custodia o la copia bit a bi
indispensable el "planteamiento de protocolos especiales que garanticen su debido recaudo y
analisis, pues como se ha demostrado, tan importante es determinar el valor que se le debe

asignar a un documento como la identidad que éste tiene con el hecho alegado" (Rivera,

2008, 33).

La Cadena de custodia, es el proceso documentado, bien sea ejecutado por un
particular o un funcionario publico, cuya finalidad es la demostraciéon de identidad,
originalidad e integridad "de todo espacio o lugar considerado como escena o lugar de los

hechos, asi como de todo elemento desde su hallazgo, toma o recaudo, hasta que la autoridad

20 Un "BIT se conoce en el medio de la informatica como la unidad més pequefia de informaciéon que
utiliza un ordenador. Esta sigla significa Binary Digit (Digito Binario), que puede ser 0 6 1. Bits son varios
digitos, es decir varios Bit, por ejemplo, 10110; por ultimo un Byte es la unién de 8 digitos, es decir, 8
Bits son un Byte" (Rivera, 2008, 36; Acevedo y Gémez, 2011, p. 430). Cuando se pretende clonar un disco
duro se efectta a través herramientas de hardware, o también llamadas “clonadoras”. "El clonado hardware
copia, bit a bit, es decir, especificamente, el contenido del disco origen en el disco destino, que debe ser
de igual o superior capacidad que el disco origen. Asi pues, una vez se tienen el original y un disco destino
virgen de igual o mayor capacidad, se deben colocar en la clonadora, cada uno en su slot correspondiente
(teniendo mucha precaucion en no equivocarse de slot ya que un error seria absolutamente fatal), y se
procede con la clonacion. Como se trata de una copia fisica (a nivel de bit), es bastante probable que, si el
disco duro origen es grande y la clonadora no es muy rapida, el proceso se demore durante varias horas.
Finalizado el proceso, la clonadora confirmara que los discos son idénticos bit a bit (de lo cual dara fe
el fedatario publico) y se tendran dos discos duros con exactamente el mismo contenido; el original y el

clonado". (Rubio-Alamillo, 2014, p. 1)



judicial lo determine.” (Rodriguez, 2008, 60). Esto significa que por medio de este
instrumento se garantiza la seguridad del contenido del documento y su forma de creacion y

conservacion.

De otro lado, cuando se hace referencia de la copia Bit a Bit, Acevedo y Gomez
(20111) la definen como la reproduccion idéntica del documento que se pretende valorar. En
el caso de reproducirse por medios distintos, por ejemplo los pantallazos, o impresion. Esto
genera la pérdida o la modificacion de datos reales de archivo. Que en virtud del articulo 243
del Codigo General del Proceso solo podrian ser analizados como cualquier otra prueba

documental escrita y no como un mensaje de datos propiamente dicha.

Cuando se estd elaborando el Dictamen, el perito debe certificar si se dio
cumplimiento a la cadena de custodia y rendir un concepto con un lenguaje que sea de facil
comprension para el operador juridico, especificando el disefio y metodologia de la prueba,

la técnica de analisis, y sus conclusiones, siempre partiendo desde la imparcialidad.

Si el operador judicial de oficio requiere de dicho dictamen pericial, puede acudir a
la Asociacion Colombiana de Ingenieros de Sistemas, entidad encargada para ello. Dicha
asociacion cuenta con mas de 1500 ingenieros a lo largo del territorio que pueden ser
consultados por los Juzgadores (ACIS, 2018) "Dicha entidad se encarga hacer estudios de
temas intrinsecos a los documentos electronicos, tales como verificar la fecha de su creacion,
de modificacion, el tipo de formato, del tamafio del documento electronico, e igualmente, de
identificar quién fue su creador y receptor y si fue o no encriptado, lo que permite comprobar

la seguridad del mismo" (Acevedo y Gomez, 2011)



En relacion a la Prueba trasladada, cuando el documento electronico reposa en otro
documento, solamente si fue recolectado validamente siguiendo los parametros de la cadena

de custodia, se puede hacer uso de las copias bit a bit.

Finalmente, para que un dictamen judicial sea llevado a cabo es necesario que se
efectlie por parte de los peritos informaticos un protocolo, el cual solamente sera aprobado
si cumple con los tres aspectos fundamentales de la prueba: calidad de la informacion, la

fuente y el contenido.

Sin embargo para que ello ocurra, necesita ser un perito capacitado para ello, y eso
generalmente implica una retribucion la cual es asumida por la parte que lo contrata, segiin
lo dispone el articulo 364 del Codigo General del Proceso. Sin que los juzgadores puedan
construir juicios en relaciéon a la remuneracion, que inclusive no tiene que ser relevada.

(Alvarez Gomez, 2017, 339)

Se hace necesario compartir en esta instancia la posicién de Alvarez Gémez quien
critica el prejuicio de la idea sobre el Juez como perito de peritos. El Juez unicamente es
perito de leyes y no de otras ciencias. Como lo asevera el precitado autor "lo suyo es el
derecho, conocerlo y saber interpretar las fuentes" (340). De tal manera que, el concepto del
perito en relacion al mensaje de datos le brindara conocimiento en cuando a la familiarizacion

con el tecnolenguaje.

Lo que efectivamente ocurre es que el perito le proporciona unos criterios que dentro
de la sana critica le propician la claridad, solidez precision para sustentar sus fundamentos

y su decision objetiva.



3.2. VALORACION PROBATORIA DOCUMENTOS ELECTRONICOS EN LA

PRACTICA

En la practica lo que sucede es que los operadores judiciales no estan del todo
ilustrados sobre como llevar a cabo la apreciacion probatoria, debido a la carencia de
capacitaciones y conocimientos al respecto. Por lo tanto, son pocos los estudios llevados a
cabo para analizar el impacto y tratamiento que se le viene dando dentro de la esfera judicial.
Sin embargo, Acevedo y Gémez en el afio 2011 ejecutan un analisis en el Circulo Judicial de

Bucaramanga.

En dicho estudio, la investigacion arrojo alarmantes resultados. En los eventos que
eran sometidas pruebas electronicas a estudio, se presentaban dificultades para el que
pretendia utilizarlas por la escasa capacitacion técnica de las partes del proceso y juzgadores,
debido a que desconocian los requisitos para su valoracion e inclusive la legislacion especial
sobre el tema y los pronunciamientos que han efectuado las Altas Cortes (Acevedo & Gomez,

2011).

Razon por la cual se concluye el estudio haciendo un llamado a los legisladores para
que se profiera urgentemente una nueva ley que seiale los parametros y requerimientos a los
que se les deba dar cumplimiento en relacion al documento electronico y no dejar que el valor

probatorio dependa de los estudios jurisprudenciales o la doctrina.

Como se analizaba en el capitulo preliminar del marco tedrico que estructura la
presente investigacion, es indispensable hacer referencia al principio y derecho de la Buena
Administracion Publica Electronica que desarrollan autores como Sanchez Acevedo y

Rodriguez Arara. Toda vez que la Administracion de Justicia sistematizada on-line cobre



relevancia, es menester "hacer esfuerzos por implantar la e-Administraciéon" (Rodriguez
Arara, 2014, p. 36).

En este sentido, dentro de un marco del Estado Social de Derecho cuyo fin tltimo es
la dignidad del individuo que repercute en todas las esferas del derecho, inclusive en el
derecho privado, es loable indicar que, es necesario que los operadores judiciales de la
jurisdiccidn civil, en efecto adquieran conocimiento por medio de capacitaciones dentro de
la esfera de la Buena Administracion Publica Electréonica.

A su vez, que se basen en dictamenes periciales imparciales que sean decretados, si
ha de ser necesario de oficio, como quiera que lo que se busca es una "sensibilidad social,
actitud solidaria, deriva del principio de la centralidad de la persona en la actuacién de la
Administracion publica" (Rodriguez Arara, p. 37). En aras de minimizar la brecha social que

puede generar la informacion tecnoldgica (ibid.)

Lo anterior, va de la mano con el principio de economia estatuido en el articulo 209
constitucional que, junto a la efectividad procesal que pueda propiciar la capacitacion o
entrenamiento judicial en aras de disponer con los medios necesarios para evaluar
correctamente la prueba electronica judicial.

El principio de economia se trae a colacion como quiera que el articulo 334
constitucional considera que Administracion de Justicia, en el caso en particular, debe tomar
los correctivos necesarios para ahorrar la mayor cantidad de costos en el cumplimiento de
sus fines. (Corte Constitucional, SC046, 1994).

El Consejo de Estado refiere que dicho principio busca que la Administracion

Publica, "no sea el resultado de la improvisacion y el desorden, sino que obedezca a una



verdadera planeacion para satisfacer necesidades de la comunidad”. (Consejo de Estado, Sala
de lo Contencioso Administrativa, 17767, 2011)

La Buena Administracion Electronica que se materializa en el Cédigo General del
Proceso en las disposiciones concernientes a la prueba electronica y al mensaje de datos,
materializa el principio de la celeridad, en la cual por medio de los avances tecnoldgicos, los
operadores judiciales, en el caso en particular de la jurisdiccion civil, han de considerar la
supresion de "los tramites innecesarios, sin que ello, las releve de la obligacion de considerar
y valorar todos los argumentos de los interesados y los medios de pruebas decretados y
practicados". (Decreto-Ley 19, 2012, art. 4)

De esta manera, se puede decir que pese a los esfuerzos legales por parte de la
Ley 527, el Codigo de Procedimiento Civil, y posteriormente el Coédigo General del Proceso,
las nuevas tecnologias han sido incursionados en la Administracion de Justicia, tanto en la
prestacion de servicio, como en el ambito mismo de las decisiones judiciales y practica
probatoria.

No obstante, en la practica dicho factor normativo se ve desdibujado debido a
la falta de conocimiento digital, o falta de herramientas e infraestructura para estimar
adecuadamente las pruebas digitales, por ello, es menester que tanto los operadores juridicos
como las partes procesales se nutran mas al respecto y que el legislativo, regule su valor

probatorio y armonice en una disposicion actualizada lo concierniente.



CONCLUSIONES

1. El uso de las tecnologias de la informacion y en especial el mensaje de datos se
esta volviendo maés cotidiano, por lo que su comprension dentro de un contexto netamente
escritural, hace que sea traumatica su implementacion. A raiz de ello, es que la valoracion
probatoria toma una especial importancia dentro del derecho civil, ya que su inadecuado

analisis, he llevado a incurrir lastimosamente a una inadecuada apreciacion probatoria.

2. Los mensajes de datos son documentos y disponen de identidad propia. Razén por
la cual, no es necesario asimilarlo a otra prueba, o desarrollarlo a través de otro medio
probatorio como el pericial, situacion que generalmente ocurre debido a la falta del
conocimiento conglobado respecto a los requisitos de validez del mensaje de datos- caso
diferente es que se impugne y sea menester indagar si fue adulterado o no (Parra Quijano,
2006). A su vez, el documento privado electronico sin firma electrénica o digital es un
documento. Sin embargo, habra que determinar su autenticidad por medio de un estudio

armonizado de las demas pruebas.

3. El documento electronico no se debe asimilar al Documento escrito en fisico, como
quiera que el primero guarda las caracteristicas esenciales de todo documento. Lo que implica
que el documento electronico es una especie del documento que, como lo refiere el profesor

Parra Quijano (2006) es un documento con una autenticidad, e integridad propia.



4. La finalidad de la Ley 527 de 1999, inspirada en la Ley Modelo sobre Comercio
Electronico elaborada por la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional como disposicion reguladora del mensaje de datos, fue la de cimentar las bases
legales para normalizar lo concerniente al comercio electronico. Sin embargo, pese al paso
del tiempo, aun se presentan dificultades por parte de los Juzgadores al conceder la legalidad
de las pruebas electronicas debido a la falta de conocimiento, y capacitacion sobre como se
clasifican las pruebas electronicas y el diferente trato de cada una de ellas dependiendo de su
naturaleza, origen, conservacion, o autenticidad. Razén por la cual, es menester implementar
herramientas como capacitaciones o lineamientos que le permitan a los juzgadores tener un
mapa de accion cuando asuman conocimiento de los documentos electronicos, para no caer
en el error de desestimarlos o darles el valor probatorio que no merecen. Asi, tener certeza

sobre el mismo y sea demostrada la verdad procesal.

5. Debido a lo abstracto de la norma, y a la falta de armonizacidon normativa entre la
Ley 527 de 1999, el Codigo de Procedimiento Civil y posterior Codigo General del Proceso,
el papel de la Judicatura ha sido crucial, sobre todo con precedentes como la Sentencias de
la Corte Constitucional C-662 de 2000 y C-831 de 2001, C 604 de 2016 o la Sentencia de la
Corte Suprema de Justicia del 16 de diciembre de 2010, en relacion a los lineamientos para

que un mensaje de datos tenga validez de caracter probatorio.

6. Se requiere de un giro copernicano, en la forma en que se desarrolla el proceso civil
cuya prueba electronica es sometida a conocimiento, en este sentido, en virtud del principio

de la Buena Administracion Publica Electronica, se insta a que los operadores judiciales del



ramo civil, procedan a la mejora en la "eficacia, la calidad, el servicio y la promocion de las
libertades solidarias" (Rodriguez Arara, p. 55). En la cual, los documentos electrénicos

cumplan el papel que la ley y el desarrollo jurisprudencial le ha otorgado.
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