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2. ANTECEDENTES DE LA EMPRESA

El Hospital Universitario San Rafael de Tunja es una de las instituciones de salud mas importantes
del departamento de Boyac4, con una presencia consolidada en la atencion médica especializada de
alta complejidad. Sirve no solo a la poblacién de Tunja sino a pacientes de municipios y regiones
aledafias que encuentran en €l una referencia obligada para procedimientos que no pueden resolverse
en centros de menor complejidad.

Su condicion de hospital universitario le aflade una dimension particular: ademas de atender
pacientes, forma profesionales. A través de convenios con instituciones de educacidon superior, sus
instalaciones y personal se convierten en escenario cotidiano de aprendizaje clinico, investigacion
aplicada y practica formativa en multiples disciplinas de la salud, lo que exige que sus procesos
internos (incluidos los tecnologicos) operen con un nivel de confiabilidad y organizacién superior al
de una institucion exclusivamente asistencial.

Esa doble funcion, asistencial y formativa, ha impulsado en los ltimos afios una modernizacion
tecnologica sostenida. El area de Tecnologias de la Informacion administra hoy un inventario
heterogéneo que abarca equipos de computo, servidores, dispositivos de red y equipos biomédicos
interconectados, cuya gestion ha crecido en complejidad al mismo ritmo que ha crecido la institucion.
Esa doble funcion, asistencial y formativa, ha impulsado en los ltimos afios una modernizacion
tecnologica sostenida. El area de Tecnologias de la Informacién administra hoy un inventario
heterogéneo que abarca equipos de computo, servidores, dispositivos de red y equipos biomédicos
interconectados, cuya creciente complejidad ha hecho de la gestion tecnolégica un proceso cada vez

mas relevante para la continuidad operativa de la institucion.
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3. PLANTEAMIENTO DEL PROBLEMA

El Hospital Universitario San Rafael de Tunja cuenta con un sistema de informacion para el registro
y seguimiento de sus activos tecnoldgicos, desarrollado en su momento como respuesta a las
necesidades del area T1. Durante afios cumplié su proposito y sirvié como referencia para comprender
los procesos internos de gestion tecnologica de la institucion. Sin embargo, el crecimiento sostenido
de la infraestructura hospitalaria fue evidenciando sus limitaciones funcionales y tecnoldgicas.

El sistema actual no dispone de control de acceso basado en roles, lo que impide restringir la
informacion segun el perfil del usuario y compromete la integridad de los datos. Tampoco cuenta con
un modulo de planificacion de mantenimientos preventivos, lo que obliga al area T1 a gestionar estas
actividades de forma reactiva, atendiendo fallas cuando ya ocurrieron en lugar de anticiparlas. La
ausencia de trazabilidad sobre los cambios realizados a cada equipo impide reconstruir su historial de
intervenciones, y la falta de herramientas de reporte dificulta contar con una vision consolidada del
inventario para la toma de decisiones. Ante estas carencias, el personal del area recurre a hojas de
calculo y registros fisicos paralelos que fragmentan la informacion y hacen ain mas dificil su consulta
oportuna.

A esto se suma que la arquitectura sobre la que esta construido el sistema no responde a los estandares
actuales de desarrollo de software, lo que limita su capacidad de escalar, incorporar nuevas
funcionalidades o integrarse con otras plataformas institucionales. En ese contexto, el desarrollo del
sistema HRCATCH no surgié como un reemplazo arbitrario sino como una evolucion necesaria; una
solucion construida con base en lo aprendido del sistema existente, disefiada para superar sus

limitaciones y responder a las necesidades reales del Hospital Universitario San Rafael de Tunja.



INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMPRESARIAL

llustracion 1: arbol de problemas

EFECTOS

@

Pagina 7 de 150

VERSION: 2026

(

]

Y RIESGOS DE INFORMACION

Se generan gastos innecesarios por atencién
reactiva de fallas, pérdidas de informacion y
duplicidad de registros.

< ) CAUSAS DIRECTAS

Sin control de
acceso por roles

« No se restringe la
informacion segin

( @ N

Sin planificacién de

7
INCREMENTO DE COSTOS OPERATIVOS DIFICULTAD PARA PLANIFICAR Y MENOR EFICIENCIA EN LA GESTION DE
TOMAR DECISIONES OPORTUNAS ACTIVOS TECNOLOGICOS
La falta de informacién confiable, completa El sistema no soporta adecuadamente los procesos
y consolidada dificulta la planeacion, el control de gestion tecnoldgica, afectando la eficiencia,
L y la toma de decisiones estratégicas. ) escalabilidad e integracion con otros sistemas.
F N
A PROBLEMA CENTRAL ()
@@» CAUSAS INDIRECTAS
El sistema de informacion para la gestion de activos
tecnoldgicos del Hospital Universitario San Rafael
de Tunja presenta limitaciones funcionales y
tecnoldgicas que afectan el control, seguimiento
] y administracion eficiente de los activos.
&
I 3 LI .
- e s N b T e ‘
o © ([ ®
*Y
Sin trazabilidad de Sin reportes e Uso de herramientas Arquitectura tecnolégica Falta de labilidad Limitada integracién con
inter i indicad y regi obsoleta otros sistemas

preventivos

+ No existe un médulo + No se registra el historial

« Falta de herramientas

el perfil del usuario. para( programar)f £ f’e cambif)s @ o para generar reportes calculo y registros

g inter P 5
8 e indicadores. fisicos.
« Se compromete la « Se gestionan las fallas cada equipo.

ege ; denciaidad | de nd;ea clwar, 2 + Es dificil reconstruir la +Nosecuentaconuna | |* ;:mfomac‘ér;sel.

ysequidaddelosdatos. | | - GOPEERCOMIVOTCOSIE || linea de tiempo de Visién consolidada par) | {r2grmert,oe duplca
1o actividades realizadas. la toma de decisiones. | | ¥ es dificil de consultar]
operativas. oportunamente.

\ NS PN N R J . 8

+ Se recurre a hojas de

« El sistema no esté construido
bajo estandares actuales de
desarrollo de software.

« Limita la incorporacién de
nuevas funcionalidades y
mejores practicas.

+ La arquitectura actual no

+ No cuenta con capacidades
parai

soporta el crecimi de
la infraestructura ni el

con plataformas

volumen de inf

+ Afecta el rendimiento y la
sostenibilidad del sistema
alargo plazo.

Las limitaciones funcionales y tecnolégicas del sistema actual de gestion de activos tecnolégicos afectan la seguridad de la informacién, la eficiencia operativa y la toma de decisiones.
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4. JUSTIFICACION

Desarrollar una herramienta de gestion tecnoldgica para el Hospital Universitario San Rafael de Tunja
no es unicamente una decision técnica, sino una respuesta a una necesidad operativa concreta. Un
hospital de alta complejidad cuya actividad asistencial, académica y administrativa depende de
manera critica de su infraestructura tecnologica no puede permitirse gestionar esa infraestructura con
herramientas que no ofrecen trazabilidad, no anticipan fallas y no producen informacion util para
decidir. El costo de una gestion reactiva en ese contexto no se mide solo en tiempo perdido, sino en
riesgo de continuidad de los servicios.

Las decisiones de disefio del sistema HRCATCH respondieron a criterios técnicos concretos
derivados del analisis del sistema existente y de los requerimientos levantados con el area TI. La
adopcion de una arquitectura de tres capas, con una SPA en Angular 19, una API REST en Node.js
con Express y una base de datos MariaDB gestionada mediante Sequelize, responde a la necesidad
de construir un sistema mantenible, escalable y facil de extender a medida que crezca el inventario
tecnologico del hospital. Esta separacion de responsabilidades permite que cada capa evolucione de
forma independiente sin comprometer el funcionamiento del conjunto.

La implementacion de autenticacion JWT con control de acceso basado en roles diferenciados
(AdminSistemas, TecnicoSistemas y UsuarioSistemas) no es un detalle menor. En un entorno
hospitalario donde la informacién sobre activos tecnoldgicos puede tener implicaciones
administrativas y de seguridad, garantizar que cada usuario acceda inicamente a lo que le corresponde
es un requisito funcional y de responsabilidad institucional.

Finalmente, la incorporacion del indice de obsolescencia tecnologica representa quizas el aporte mas
distintivo del sistema. Al calcular el nivel de obsolescencia de cada equipo a partir de cuatro variables
ponderadas (antigiiedad, vigencia del soporte del fabricante, frecuencia de mantenimientos
correctivos y disponibilidad de repuestos) el sistema transforma una decision que antes dependia del
criterio subjetivo del personal TI en un proceso basado en datos verificables, lo que fortalece la

capacidad del hospital para planificar reposiciones con fundamento técnico y econémico.
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5. OBJETIVOS

5.1. Objetivo General

Mejorar el sistema HRCATCH del Hospital Universitario San Rafael de Tunja con un médulo de
gestion de activos tecnoldgicos mediante la metodologia agil Scrum, a fin de centralizar la

administracion del inventario tecnoldgico y apoyar la toma de decisiones operativas del area de TI.

5.2. Objetivos Especificos

e Analizar los procesos de gestion y control de activos tecnologicos del area de sistemas del
Hospital Universitario San Rafael de Tunja, mediante el levantamiento de requerimientos con
el personal de TI, con el fin de elaborar un documento de Especificacion de Requerimientos

de Software que defina los requerimientos funcionales y no funcionales del sistema.

e Disefiar la arquitectura del modulo de gestion de activos tecnoldgicos del sistema
HRCATCH, mediante la definicion de la arquitectura en tres capas, el modelo entidad-
relacion y la estructura de roles de acceso, con el fin de establecer la base técnica para su

desarrollo.

e Desarrollar los moédulos funcionales del sistema HRCATCH mediante Angular, Node.js y
MariaDB, con el fin de centralizar la gestion del inventario, del ciclo de vida, de los
mantenimientos y del estado operativo de los activos tecnologicos del area de TI del Hospital

Universitario San Rafael de Tunja.

e Validar el funcionamiento del sistema HRCATCH mediante pruebas funcionales basadas en
los requerimientos especificados, con el fin de verificar el cumplimiento de los criterios de
aceptacion y generar la documentacion técnica — manual de usuario y modelo de datos —

que respalde su implementacion en el Hospital Universitario San Rafael de Tunja.
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6. DESCRIPCION DE LAS ACTIVIDADES REALIZADAS

6.1. Listado de actividades realizadas en el proyecto

A continuacion, se presenta el conjunto de actividades desarrolladas durante la pasantia, organizadas

cronologicamente en seis etapas que corresponden a los hitos principales del modulo de sistemas del

sistema HRCATCH. Cada actividad sefala su producto entregado con el vinculo a la seccién donde

se encuentra la evidencia correspondiente.

Tabla 1. Listado de actividades realizadas durante la pasantia. Fuente: elaboracion propia.

Etapa 1: Act. 1 Documento de
Levantamiento de requerimientos funcionales y no funcionales del 15/01/2026 | 28/02/2026 | requerimientos

modulo de sistemas mediante reuniones con el personal del area TI del funcionales y no
Hospital Universitario San Rafael de Tunja. Se identificaron necesidades funcionales del médulo de
relacionadas con el inventario de equipos, mantenimientos, reportes y sistemas.

control de acceso por roles.

Etapa 1: Act. 2 Diagrama de arquitectura
Disefio de la arquitectura del sistema en tres capas: presentacion (Angular | 01/03/2026 | 10/03/2026 | de tres capas y definicion
SPA), logica de negocio (Node.js/Express API REST) y persistencia de de roles

datos (MariaDB/Sequelize). Definicion de los roles de usuario

(AdminSistemas, TecnicoSistemas, UsuarioSistemas) y sus permisos.

Etapa 1: Act. 3 Diagrama entidad-relacion
Disefio del modelo entidad-relacion del médulo de sistemas. Se 10/03/2026 | 17/03/2026 | del modulo de sistemas.
definieron las entidades principales: SysEquipo, SysHojaVida,

SysTipoEquipo, SysTrazabilidad, SysPlanMantenimiento,

SysProtocoloPreventivo, SysProgramacionPreventivo, SysReporte, Sede

y SysServicio, con sus atributos y relaciones.

Etapa 2: Act. 4 Modelos de datos
Implementacion de los modelos Sequelize para el médulo de sistemas: 18/03/2026 | 19/03/2026 | Sequelize del moédulo de

SysEquipo (datos de identificacion del equipo), SysHojaVida

sistemas.
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(especificaciones técnicas y datos del ciclo de vida) y SysTipoEquipo
(catdlogo de tipos de equipo). Configuracion de las asociaciones entre

modelos (hasOne, belongsTo).

Etapa 2: Act. 5

Desarrollo de los endpoints CRUD del backend para la gestion de equipos | 18/03/2026 | 20/03/2026 | API REST funcional para

(sysEquipoRoutes.js) y hoja de vida (sysHojaVidaRoutes.js): listar gestion de equipos y hoja

equipos con filtros, obtener detalle, crear equipo con hoja de vida, editar, de vida.

y reactivar. Autenticacion JWT y control de acceso por rol en cada

endpoint. (Nota: las funcionalidades de envio a bodega y baja permanente

se describen en la Actividad 5.5)

Etapa 2: Act. 5.5 20/03/2026 | 22/03/2026 | Funcionalidades de envio a

Implementacion de la gestion completa del ciclo de vida de equipos: bodega y baja permanente

envio a bodega (baja temporal) con dialogo de confirmacion, seleccion de implementadas en backend

tipo de bodega y motivo; baja permanente con verificacion de contrasefia y frontend, incluyendo

mediante berypt, generacion de acta de baja en PDF y registro en tabla dialogos de confirmacidn,

SysBaja y SysBajaAccesorios. verificacion de identidad y
acta de baja PDF.

Etapa 2: Act. 6 Vista funcional del

Desarrollo del componente Angular de listado del inventario de equipos 20/03/2026 | 21/03/2026 | inventario de equipos con

(equipos.component). Incluye tabla con paginacion, filtros por estado filtros.

(activos, en bodega, dados de baja), campo de busqueda por nombre,

placa o nimero de serie, y botones de accion (ver, editar, dar de baja,

reactivar).

Etapa 2: Act. 7 Modal de creacion y

Desarrollo del formulario modal de registro y edicion de equipos (equipo- | 21/03/2026 | 22/03/2026 | edicion de equipos con

modal.component) con formularios reactivos de Angular. El modal esta
organizado en dos secciones colapsables: datos generales (nombre, tipo,
marca, modelo, serie, placa, estado, sede, proceso/area, ubicacion) y hoja
de vida técnica (IP, MAC, procesador, RAM, disco duro, SO, tipo de uso,

fecha de compra, soporte del fabricante).

validacion de formulario.
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Etapa 2: Act. 8

Vista de hoja de vida

Desarrollo de la vista de hoja de vida técnica del equipo (hoja- 22/03/2026 | 24/03/2026 | técnica y auditoria de
vida.component) y del historial de trazabilidad (historial- cambios por equipo.
equipo.component). La hoja de vida muestra todos los datos técnicos y

calcula dindmicamente el estado de soporte del fabricante. El historial

registra cada cambio con campo modificado, valor anterior, valor nuevo,

usuario responsable y fecha/hora.

Etapa 2: Act. 9 Panel de resumen con
Desarrollo del dashboard inicial del inventario de sistemas con 18/03/2026 | 24/03/2026 | indicadores del inventario
indicadores clave: total de equipos registrados, cantidad de equipos de sistemas.

activos, en bodega y dados de baja, distribucion por tipo de equipo y

acceso rapido a las funciones principales del modulo.

Etapa 3: Act. 10 25/03/2026 | 28/03/2026 | Mddulo  funcional de
Implementacion del modulo de plan de mantenimiento preventivo. Se programacion de
desarroll6 el backend (sysPlanMantenimientoRoutes.js, mantenimientos
sysProgramacionPreventivoRoutes.js) y el frontend (programar- preventivos.
mantenimiento.component, mantenimientos.component). El

administrador configura manualmente los meses de mantenimiento de

cada equipo; al ejecutar el endpoint de programacion para un mes/afio, el

sistema crea un SysReporte preventivo por equipo programado y asigna

los mantenimientos a los técnicos mediante un algoritmo de balanceo de

carga.

Etapa 3: Act. 11 Mobdulo de protocolos
Implementacion de los protocolos preventivos por tipo de equipo. Se 28/03/2026 | 31/03/2026 | preventivos con
desarroll6 el backend (sysProtocoloPreventivoRoutes.js, seguimiento de
sysCumplimientoProtocoloPreventivo.js) y el componente Angular cumplimiento.

(protocolos.component). Los protocolos definen paso a paso el
procedimiento de mantenimiento preventivo por tipo de equipo; el
modelo SysCumplimientoProtocoloPreventivo registra si el técnico

cumplié cada paso, con logica de upsert para evitar duplicados.




INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMPRESARIAL

Pagina 13 de 150

VERSION: 2026

Etapa 4: Act. 12

PDFs descargables: hoja

Implementacion de la generacion de documentos en formato PDF 01/04/2026 | 07/04/2026 | de  vida, reporte de
utilizando PDFKit. Se desarrollaron tres tipos de PDF: hoja de vida mantenimiento y acta de
técnica del equipo, reporte de mantenimiento realizado y acta de entrega.

entrega/recepcion de equipo a usuario. (Nota: la integracion de firmas en

los PDF se describe en la Actividad 12.5; el acta de baja se describe en la

Actividad 5.5)

Etapa 4: Act. 12.5 05/04/2026 | 07/04/2026 | Documentos PDF  con
Integracion de secciones de firma en los documentos PDF generados con secciones de firma
PDFK:it. Implementacion de firmas automaticas en: reporte de integradas, renderizadas
mantenimiento (columnas "Entregado por" con nombre del técnico desde mediante instrucciones de
JWT y "Recibido por" con datos diligenciados), acta de entrega/recepcion dibujo de PDFKit.
("Realizado por" y "Recibido por") y acta de baja ("Elaborado por" y

"Revisado por" con nombre del administrador).

Etapa 4: Act. 13 Modulo  funcional de
Desarrollo del modulo completo de reportes de caso (incidencias) parael | 07/04/2026 | 12/04/2026 | reportes de caso con
registro y seguimiento de problemas con equipos de sistemas. descarga PDF.
Componentes desarrollados: sys-reporte-form.component (formulario de

creacion), sys-reportes-equipo.component (listado por equipo), sys-crear-

reporte.component (creacion desde mantenimientos) y sys-ver-

reporte.component (vista detallada y descarga PDF).

Etapa 4: Act. 14 Control de acceso por roles
Reorganizacion de las vistas del modulo de sistemas segtn el rol del 07/04/2026 | 12/04/2026 | implementado en frontend

usuario autenticado. Implementacion de guards de Angular que verifican
el rol almacenado en el token JWT y adaptan dindmicamente el contenido
visible: el AdminSistemas accede a todas las funcionalidades; el
TecnicoSistemas solo a mantenimientos y reportes; el UsuarioSistemas

tiene vista de consulta de equipos de su area.

y backend.
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Etapa 5: Act. 15

Modulo de

Desarrollo del modulo de sistemas: gestion de tipos de equipo (adm- 13/04/2026 | 13/04/2026 | parametrizacion funcional
tiposequipo-sis.component), sedes del hospital (clasificacion-sedes- con CRUD de catalogos
sis.component, equipos-sede-sis.component) y servicios/procesos del (tipos, sedes, servicios).
hospital (clasificacion-servicio-sis.component, equipos-servicio-
sis.component). Cada submodulo incluye CRUD completo accesible solo
para el rol AdminSistemas.

Primera  version  del
Etapa 5: Act. 16 13/04/2026 | 14/04/2026 | inventario exportable a
Implementacion del endpoint GET /sysequipo/exportar para la Excel con cabecera
exportacion del inventario de sistemas a archivo Excel (.xlIsx) utilizando institucional.
ExcelJS. El archivo incluye la cabecera institucional del hospital, datos de
identificacion de cada equipo (nombre, tipo, marca, modelo, serie, placa,
estado, sede, proceso/area, ubicacion) y formato de tabla con estilos.
Etapa 5: Act. 17 Funcionalidad de adjuntar
Habilitacion de la carga de fotografia y documentos técnicos adjuntos en 13/04/2026 | 14/04/2026 | foto y documentos a la
la hoja de vida del equipo. Se implementaron los endpoints POST hoja de vida del equipo.
/syshojvida/foto/:id y POST /syshojvida/documento/:id en el backend, y
en el frontend se habilito la vista previa de la fotografia y los enlaces de
descarga de documentos adjuntos desde la hoja de vida.
Etapa 6: Act. 18 Algoritmo de
Disefio e implementacion del algoritmo de calculo del indice de 02/05/2026 | 04/05/2026 | obsolescencia

obsolescencia tecnoldgica basado en cuatro items ponderados: edad del
equipo (25 %), vida util de soporte del fabricante (15 %), mantenimientos
correctivos en el afo (30 %) y disponibilidad de hardware/repuestos (30
%). El resultado clasifica el equipo en Bajo, Medio o Alto nivel de

obsolescencia.

implementado en el

backend.
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Etapa 6: Act. 19

Reporte Excel avanzado

Actualizacion del reporte Excel de inventario para incluir el analisis de 03/05/2026 | 05/05/2026 | con indice de
obsolescencia tecnoldgica: secciones diferenciadas por color, 25 obsolescencia y codigo de
columnas de datos (identificacion, ciclo de vida, puntajes por item e colores.

indice de obsolescencia), codigo de colores condicional

(verde/amarillo/rojo) y nota al pie sobre datos de ejemplo del ftem 4. El

reporte se puede filtrar por: todos, activos, bodega e inactivos.

Etapa 6: Act. 20 Campos de soporte del
Adicioén de los campos de soporte del fabricante al formulario modal de 02/05/2026 | 05/05/2026 | fabricante integrados en
creacion de equipos y a la hoja de vida: fecha inicio_soporte (fecha de formulario y hoja de vida.
inicio del periodo de soporte) y anos_soporte fabricante (duracion del

soporte en afios). Estos campos alimentan el ftem 2 del algoritmo de

obsolescencia y muestran el estado de soporte calculado dinamicamente

en la hoja de vida.

Etapa 6 : Act. 21 Modulo de sistemas con
Correccion de vulnerabilidades de seguridad identificadas en el modulo 02/05/2026 | 05/05/2026 | vulnerabilidades de

de sistemas: eliminacion de scripts de semilla con datos sensibles del

repositorio, validacion de entradas en los endpoints del backend para

prevenir inyeccion de parametros, verificacion de expiracion y validacion

de tokens JWT en todas las rutas protegidas, y eliminacion de archivos de

documentacion interna no destinados al repositorio.

seguridad corregidas.




6.2.

INGENIERIA DE SISTEMAS Pagina 16 de 150

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

Herramientas utilizadas en el desarrollo del proyecto

En la Tabla 2 se relacionan las herramientas de software utilizadas durante el desarrollo del modulo

de sistemas, indicando la version empleada y el proposito especifico dentro del proyecto.

Tabla 2. Herramientas utilizadas en el desarrollo del proyecto. Fuente: elaboracion propia.

Angular 19.2 Framework principal para el desarrollo de la aplicacion web de pagina unica (SPA). Se utilizaron
componentes standalone, formularios reactivos (ReactiveFormsModule), enrutamiento protegido por
guards de roles y comunicacion HTTP con el backend mediante HttpClient.

TypeScript 5.7 Lenguaje de programacion tipado sobre Angular para garantizar robustez, autocompletado y deteccion
temprana de errores en el codigo del frontend.

Node.js 20.x Plataforma de ejecucion del servidor backend. Permite ejecutar JavaScript en el servidor y gestionar la

(LTS) API REST del modulo de sistemas.

Express.js 4.22 Framework para Node.js utilizado para definir y gestionar las rutas de la API REST, incluyendo
middleware de autenticacion JWT y control de acceso por roles.

Sequelize 6.37 ORM utilizado para gestionar los modelos de datos del modulo de sistemas (SysEquipo, SysHojaVida,
SysReporte, SysMantenimiento, entre otros) y sus asociaciones, abstrayendo las consultas SQL.

MariaDB 10.x Motor de base de datos relacional donde se almacena toda la informacion del sistema. Se utilizo el conector
oficial mariadb v3.4 para Node.js.

ExcellS 4.4 Biblioteca de Node.js para generar los archivos Excel del inventario de sistemas con estilos avanzados,
celdas combinadas, imagen de la cabecera institucional del hospital y colores condicionales para el indice
de obsolescencia.

PDFKit 0.17 Biblioteca de Node.js para la generacion programatica de documentos PDF: hoja de vida técnica del
equipo, reporte de mantenimiento y acta de entrega/recepcion.

JSON Web | 9.0 Estandar de autenticacion y autorizacion de usuarios. Cada solicitud al backend incluye un token JWT que

Token (JWT) verifica la identidad y el rol del usuario.

beryptjs 2.4 Biblioteca para el cifrado de contrasefias mediante bcrypt, garantizando que las credenciales no se

almacenen en texto plano en la base de datos.
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Git/ GitHub | Git2.x | Sistema de control de versiones para gestionar el historial de cambios y coordinar el trabajo en equipo
mediante branches por modulo (Juan, Diego, Daniel, Santiago).

Visual Studio | 1.9x Editor de cddigo principal para el desarrollo del frontend en Angular y el backend en Node.js, con

Code extensiones de Angular Language Service, ESLint y Prettier.

Postman 11.x Herramienta para disefiar, probar y documentar los endpoints de la API REST durante el desarrollo,
verificando respuestas HTTP, autenticacion y formatos de datos.

DBeaver 24 x Administrador grafico de bases de datos utilizado para consultar, inspeccionar y depurar el modelo de

datos de MariaDB durante el desarrollo local.
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6.3. Descripcion detallada del desarrollo

A continuacion, se describe con detalle como se ejecutd cada actividad, organizada segin los
objetivos especificos del proyecto. Para cada etapa se presenta el contexto, las decisiones técnicas

adoptadas, los componentes implementados y la evidencia del producto obtenido.

6.3.1. Objetivo especifico 1: Analizar los procesos de gestion y control de activos tecnolégicos

del area de sistemas del Hospital Universitario San Rafael de Tunja

La primera fase de la pasantia estuvo orientada a analizar el sistema de gestion tecnologica existente
en el area de sistemas del Hospital Universitario San Rafael de Tunja, identificar sus limitaciones
funcionales y definir los requerimientos del nuevo moédulo a desarrollar. Para ello se realizaron
reuniones de seguimiento los lunes, miércoles y viernes entre el equipo de desarrollo y el personal
del area TI del hospital, espacio en el que se revisaron los procesos actuales y se documentaron las
necesidades que el sistema existente no estaba cubriendo adecuadamente. En dichas reuniones se

identificaron las siguientes carencias y limitaciones principales:

e Flsistema existente no ofrecia una gestion centralizada y eficiente del inventario tecnologico,
dificultando el seguimiento individual de activos como computadores, impresoras, servidores
y dispositivos de red, y obligando al personal a recurrir a registros paralelos para suplir esa
carencia.

e La programacion de mantenimientos preventivos se realizaba de forma manual, sin
trazabilidad de las intervenciones realizadas ni mecanismos de seguimiento del cumplimiento
por equipo.

e FEl sistema no contaba con un mecanismo estructurado para registrar y consultar el historial
de intervenciones correctivas y preventivas por equipo, lo que impedia reconstruir el ciclo de
vida de cada activo.

e La generacion de reportes actualizados sobre el estado del inventario no estaba soportada por
el sistema, dificultando la toma de decisiones del area TI con base en informacion confiable.

e El sistema no implementaba control de acceso por roles, lo que impedia restringir la

informacion y las operaciones disponibles segun el perfil de cada usuario.



INGENIERIA DE SISTEMAS Pagina 19 de 150

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

e No existia ninglin indicador que permitiera evaluar el nivel de obsolescencia tecnologica de

los equipos para priorizar decisiones de reposicion con criterio técnico.

Con base en estos hallazgos se elaboroé el documento de requerimientos que sirvié como guia para el
disefio y desarrollo del modulo. Los requerimientos funcionales identificados incluyeron el registro
y gestion completa del inventario de equipos con hoja de vida técnica, la programacion de
mantenimientos preventivos con asignacion automatica a técnicos, la gestion de protocolos de
mantenimiento por tipo de equipo, la generacion de documentos PDF institucionales, la exportacion
del inventario a Excel con analisis de obsolescencia, la parametrizacion de catdlogos base y un panel
de indicadores de gestion.

Los requerimientos no funcionales mas relevantes incluyeron seguridad mediante autenticacion JWT
y cifrado de contrasefias con bcrypt, escalabilidad para soportar el crecimiento del inventario,
usabilidad con una interfaz adaptada a usuarios no técnicos y trazabilidad automatica de todos los

cambios realizados sobre los registros del sistema.

"El Anexo I muestra los requerimientos funcionales y no funcionales.”
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Figura 1. Diagrama de flujo del proceso de gestion de inventario tecnologico

Inicio

icia sesion

Registrar cumplimiento del
protocolo

\ &

Operacion normal del
equipo

Rol y token JWT validos?

Que accion se realiza?

Sin novedad

|

Ingresar al modulo
Inventario de Sistemas

Registrar nuevo equipo

Enviar a bodega

Mover a bodega: actualizar

Equipo danadk bsoleto?
quipo danado u obsoleto ubic_bod

Si

!

Existe el tipo de equipo?

Registrar baja: fecha, Registrar movimiento de
rrege Tt} . Traslado
Jjustificacion, accesorios stock en bodega
No
Crear tipo de equipo si estado_baja = true / sale .
Acceso denegado - S Reasignar equipo?
j del inventario activo
Asignar tipo, servicio y
sede si
l Registrar traslado y
actualizar sede/servicio
Equipo ACTIVO en listado
general / trazabilidad

Requiere protocolo
preventivo?

Si
!

Crear / asignar protocolo
preventivo

i

Programar preventivo por
mes

No




INGENIERIA DE SISTEMAS Pagina 21 de 150

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

6.3.2. Objetivo especifico 2: Diseiio de la arquitectura del sistema

Con los requerimientos definidos se procedio al disefio de la arquitectura del sistema. Se adopt6 una
arquitectura de tres capas que separa la presentacion, la 16gica de negocio y la persistencia de datos.
Esta decision respondi6 a la necesidad de construir un sistema que pudiera crecer de forma ordenada:
en un entorno hospitalario donde los requerimientos evolucionan con la institucion, contar con capas
independientes permite modificar o extender una sin afectar las demas, facilita el mantenimiento del
codigo a largo plazo y sienta las bases para integrar el médulo con otras plataformas institucionales

en el futuro.

6.3.3. Actividad 2 Arquitectura general del sistema

La capa de presentacion corresponde a una SPA desarrollada con Angular 19, que se comunica con
el backend exclusivamente mediante peticiones HTTP con autenticacion JWT. La capa de logica de
negocio es una API REST construida con Node.js y Express.js, la cual expone los endpoints del
modulo, valida las entradas y aplica las reglas de negocio antes de interactuar con la base de datos.
La capa de datos esta compuesta por un servidor MariaDB cuyo acceso se gestiona mediante el ORM

Sequelize.

Figura 2. Diagrama de arquitectura de tres capas del sistema HRCATCH
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El flujo funciona de arriba hacia abajo, el usuario interactua con la interfaz en Angular, esta envia
la peticion al servidor en Node.js, que valida los permisos, aplica la logica y consulta o modifica la
base de datos a través de Sequelize; luego la respuesta regresa por el mismo camino hasta

mostrarse en pantalla.
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6.3.4. Actividad 3 Modelo de datos del médulo de sistemas
El modelo de datos fue disefiado para representar fielmente las entidades y relaciones del dominio

hospitalario. Las entidades principales definidas para el médulo son:

e SysEquipo: Entidad central. Almacena los datos de identificacion del equipo: nombre, tipo,
marca, modelo, nimero de serie, numero de placa, estado, proceso/area, ubicacion fisica y sede
del hospital a la que pertenece.

e SysHojaVida: Extiende SysEquipo con los datos técnicos y de ciclo de vida: direccion IP,
MAC, procesador, RAM, disco duro, sistema operativo, software de ofimatica, tipo de uso,
informacion del proveedor, fechas de compra e instalacion, costo, modalidad de adquisicion,
fecha de inicio de soporte del fabricante y afios de soporte contratado.

e SysReporte: Registra los reportes de caso con tipo de mantenimiento
(Preventivo/Correctivo/Predictivo), descripcion, fecha de realizacion y técnico responsable.

e SysPlanMantenimiento: Define el plan anual de mantenimientos preventivos de un equipo con
su periodicidad.

e SysProtocoloPreventivo: Almacena los protocolos de mantenimiento preventivo con los pasos
y procedimientos por tipo de equipo.

e SysProgramacionPreventivo: Registra la programacion individual de cada mantenimiento
preventivo con fecha y estado de cumplimiento.

e SysTipoEquipo: Catalogo parametrizable de tipos de equipo (computador de escritorio,
portatil, impresora, servidor, dispositivo de red, UPS, entre otros).

e Sede: Catalogo de las sedes o instalaciones fisicas del hospital.

e SysServicio: Catdlogo de los servicios o procesos del hospital a los que se asignan los equipos.

e SysTrazabilidad: Tabla de auditoria que registra todos los cambios sobre los equipos: campo
modificado, valor anterior, valor nuevo, usuario que realizé el cambio y fecha/hora.
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Figura 3. Diagrama entidad-relacion conceptual del modulo de sistemas
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Figura 3.1. Diagrama entidad-relacion fisico/relacional del modulo de sistemas
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6.3.5. Definicion de roles de usuario
Se definieron tres roles de usuario para el modulo de sistemas, cada uno con permisos especificos que

determinan las vistas y operaciones disponibles:

e AdminSistemas: acceso completo a todos los equipos, gestion de parametrizacion (tipos, sedes,
servicios), generacion de reportes y exportacion del inventario.

e TecnicoSistemas: acceso a la gestion de mantenimientos, registro de reportes de caso y
consulta de hoja de vida de los equipos asignados.

e UsuarioSistemas: acceso de solo consulta al inventario y a los equipos de su proceso/area, y
creacion de reportes de caso.

6.3.6. Objetivo especifico 3: Desarrollo de los médulos principales del sistema

El desarrollo del médulo de sistemas se llevo a cabo de manera incremental en seis etapas, cada una

construida sobre las anteriores y orientada a entregar funcionalidades completas y verificadas al final

de cada iteracion. Este enfoque permiti6 validar el funcionamiento de cada modulo con el personal

del area TI antes de avanzar a la essiguiente fase, reduciendo el riesgo de desviaciones tardias en los

requerimientos.

6.3.7. Etapa 2 Mddulo base: Inventario de Equipos de Sistemas (18/03/2026 — 24/03/2026)
Esta etapa constituyé el nucleo del moédulo de sistemas. Se desarrollaron los componentes
fundamentales para el registro, consulta, actualizacion y baja de equipos tecnoldgicos del hospital,

junto con la hoja de vida técnica y el historial de trazabilidad.

6.3.8. Actividad 4 Modelos de datos Sequelize
Se implementaron los modelos Sequelize SysEquipo, SysHojaVida y SysTipoEquipo con todos sus
atributos y la asociacion hasOne/belongsTo entre ellos. El modelo SysTrazabilidad fue configurado

para registrar automaticamente cada modificacion sobre SysEquipo mediante hooks de Sequelize

(afterUpdate).

6.3.9. Actividad 5 API REST de equipos y hoja de vida

Se desarrollaron los endpoints CRUD en sysEquipoRoutes.js y sysHojaVidaRoutes.js con
autenticacion JWT y control de acceso por rol. El endpoint de creacion (POST /sysequipo) recibe en
una sola transaccion los datos generales del equipo y los datos de la hoja de vida técnica, garantizando

consistencia en la base de datos.

e GET /sysequipo — Listar equipos con filtros opcionales por estado, sede y tipo.
e GET /sysequipo/:id — Obtener detalle completo de un equipo con hoja de vida.
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e POST /sysequipo — Crear equipo con hoja de vida en una sola transaccion.

e PUT /sysequipo/:id — Actualizar equipo y registrar cambios en la trazabilidad.

e PUT /sysequipo/baja/:id — Dar de baja un equipo (cambio de estado, no eliminacion).
e PUT /sysequipo/reactivar/:id — Reactivar un equipo dado de baja.

e GET /sysequipo/exportar — Exportar el inventario completo a Excel.

6.3.10. Actividad 5.5 Gestion del ciclo de vida envio a bodega y baja permanente de equipos

Una de las funcionalidades clave del modulo de inventario de sistemas es la gestion del fin del ciclo
de vida operativo de los equipos. Se implementaron dos mecanismos diferenciados segtin la situacion
del activo: el envio a bodega para equipos temporalmente fuera de servicio y la baja permanente para

equipos irrecuperables o que ya no prestan utilidad al hospital.

6.3.11. Actividad 5.5 Envio a bodega

El envio a bodega representa una baja temporal o logistica: el equipo deja de estar en servicio activo,
pero continua registrado en el sistema para su posible reactivacion posterior. Se implementd el
endpoint POST /sysequipo/bodega/:id, que ejecuta los siguientes pasos dentro de una transaccion
Sequelize para garantizar la consistencia de los datos: establece el campo activo en 0, preserva la
ubicacion original en el campo ubicacion_anterior, asigna ‘Bodega’ como nueva ubicacion y registra
el tipo de bodega de destino en el campo ubic_bod. Adicionalmente, se crea un registro en la tabla
SysBodega con el tipo de bodega, el motivo del traslado, la fecha de ingreso, el usuario responsable
y la ubicacion de origen, lo que permite mantener el historial completo de movimientos del activo. El
evento queda registrado automaticamente en la tabla de trazabilidad con la accion ‘BODEGA’. Desde
el frontend, el componente SysDeleteConfirmationDialogComponent presenta al administrador un
didlogo de confirmacion donde puede seleccionar el tipo de bodega y especificar el motivo del
traslado antes de ejecutar la accion. Un equipo en bodega puede ser reactivado posteriormente
mediante el endpoint PUT /sysequipo/reactivar/:id, que restablece el estado activo del equipo, elimina
el registro de bodega y restaura la ubicacion original almacenada en ubicacion_anterior, registrando

el evento como ‘REACTIVACION?’ en la trazabilidad.
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6.3.12. Actividad 5.5 Baja permanente de equipos

La baja permanente es una operacion critica e irreversible que retira definitivamente un equipo del
inventario activo. Dado el alto impacto de esta accion, se implementd un mecanismo de verificacion
de identidad como medida de seguridad: el endpoint DELETE /sysequipo/:id exige que el
administrador ingrese su contrasefia, la cual es verificada en el backend mediante berypt.compare
antes de ejecutar cualquier modificacion. Si la contrasefia es correcta, el sistema actualiza los campos
activo = 0 y estado_baja = 1, elimina el registro de bodega si existia y crea un registro en la tabla
SysBaja con la fecha de baja, la justificacion, los accesorios reutilizables identificados y el usuario
responsable. Todo el proceso se ejecuta dentro de una transaccion Sequelize y queda consignado en
la trazabilidad con la accion ‘BAJA’, asegurando la trazabilidad completa del activo a lo largo de su
ciclo de vida. Esta implementacion sigue un enfoque de eliminacion logica (soft delete): el equipo no
se borra fisicamente de la base de datos, lo que permite conservar el historial de mantenimientos e
intervenciones asociadas al activo con fines de auditoria. Ademas, el sistema genera automaticamente
un acta de baja en formato PDF mediante PDFKit, que incluye los datos del equipo, la justificacion,

los accesorios reutilizables, la fecha y la seccion de firmas de conformidad (elaborado por y revisado

por).

"El Anexo G muestra los didlogos de confirmacion del envio a bodega (Figura 19) y baja permanente

con verificacion de contraseinia (Figura 20)."

6.3.13. Actividades 6,7 y 8 Componentes Angular del inventario

Se desarrollaron los componentes Angular principales del modulo de inventario:

e equipos.component: Vista principal del inventario con tabla, paginacion, filtros por estado y
busqueda por nombre, placa o serie.

e equipo-modal.component: Formulario modal de creacion/edicion organizado en secciones
colapsables (datos generales y hoja de vida técnica) con formularios reactivos de Angular.

e equipo-detail-modal.component: Modal de solo lectura con toda la informacion del equipo,
foto y documentos adjuntos.

e hoja-vida.component: Vista completa de la hoja de vida técnica con calculo dinamico del
estado de soporte del fabricante y descarga en PDF.

e historial-equipo.component: Registro de auditoria por equipo: campo modificado, valor
anterior/nuevo, usuario y fecha/hora de cada cambio.

e trazabilidad-global.component: Vista global de auditoria de todo el inventario con filtros por
fecha, usuario y tipo.
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"En el Anexo A se muestran las vistas del formulario modal de creacion y edicion de equipos,
incluyendo la seccion de datos generales (Figuras 5, 5.1, 5.2) y la seccion de hoja de vida y soporte

del fabricante (Figuras 6, 6.1)."

"El Anexo B presenta la hoja de vida técnica completa de un equipo (Figura 7), el historial de
trazabilidad con auditoria de cambios (Figura 8) y la vista detallada de los datos del equipo
(Figura 8.1)."

6.3.14. Actividad 9 Dashboard del inventario
Se implement6 un panel de resumen con indicadores clave del inventario: total de equipos, cantidad

por estado, distribucion por tipo de equipo y acceso rapido a las funciones principales del mddulo.

Figura 9. Dashboard del inventario de sistemas

Inventario

Gestion de equipos, tipos y
control del inventario de
sistemas.

38 Tipos de Equipo -
B Equipos en Bodega —
© Dados de Baja

Por Servicio -

© Por Sede -
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6.3.15. Integracion de firma en los formatos PDF del médulo de sistemas

Los documentos PDF generados por el modulo de sistemas incluyen secciones de firma integradas
directamente en el documento, lo que les otorga caracter formal como soporte de las operaciones
realizadas. Esta funcionalidad se implement6 mediante PDFKit en el backend (Node.js), sin depender
de ninglin procesamiento externo de firma. Los tres tipos de documentos PDF del mddulo incluyen
este mecanismo, aunque con distintas variantes segun el proposito del documento. El reporte de
mantenimiento incorpora una seccion de “Firmas de conformidad” con dos columnas: “Entregado
por”y “Recibido por”. En la columna del técnico responsable se imprime automaticamente el nombre
completo recuperado del token JWT del usuario autenticado (campos nombres y apellidos del modelo
Usuario), junto con una linea de firma sobre la que el técnico podra estampar su firma fisica. La
columna “Recibido por” muestra el nombre y cédula de la persona que recibi6 el servicio, campos
que el técnico diligencia al registrar el reporte.

El acta de entrega/recepcion de equipo sigue el mismo patron, con las columnas “Realizado por” y
“Recibido por”, pre-cargando automaticamente el nombre del técnico responsable de la entrega desde
la base de datos. El acta de baja permanente incluye una seccion de “Firmas de conformidad” con las
columnas “Elaborado por” y “Revisado por”, donde el nombre del administrador que ejecutd la baja
se integra automaticamente en el documento. En todos los casos, las secciones de firma son
renderizadas directamente sobre el PDF usando instrucciones de dibujo de PDFKit (lineas
horizontales, rectangulos y texto posicionado), generando documentos listos para imprimir, firmar
fisicamente y archivar como soporte formal de cada operacion realizada sobre el inventario

tecnologico del hospital.

6.3.16. Etapa 3 Plan de mantenimiento Preventivo y Protocolos (25/03/2026 — 31/03/2026)
En esta etapa se implementd el modulo de gestion de mantenimientos preventivos, que permite
programar, ejecutar y hacer seguimiento de las actividades de mantenimiento preventivo de cada

equipo del inventario.

6.3.17. Actividad 10 Plan y programacion de mantenimientos preventivos
Se implementaron dos modelos complementarios para la planificacion del mantenimiento preventivo.
El modelo SysPlanMantenimiento permite al administrador asociar manualmente los meses de

mantenimiento a cada equipo del inventario, indicando el mes, el afio y un rango de fechas tentativas
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dentro de ese mes. No existe generacion automatica de programaciones futuras; cada mes se

administra de forma independiente.

6.3.18. Actividad 11 Protocolos preventivos y cumplimiento

Se implement6 el modelo SysProtocoloPreventivo para almacenar los procedimientos estandarizados
de mantenimiento por tipo de equipo, y el modelo SysCumplimientoProtocolo para registrar la
ejecucion de cada protocolo. EI componente protocolos.component permite al administrador crear,
editar y consultar los protocolos, mientras que el técnico puede marcar su cumplimiento al ejecutar

el mantenimiento y descargar el reporte PDF correspondiente.

"El Anexo Cilustra el modal de plan y programacion de mantenimientos (Figura 10) y los protocolos

preventivos definidos por tipo de equipo (Figura 11)."
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6.3.19. Etapa 4 Reportes en PDF y Control de Acceso por Roles (01/04/2026 — 12/04/2026)
Esta etapa abordo dos aspectos transversales del modulo: la generacion de documentos formales en

PDF y la reorganizacion de las vistas segtin el rol del usuario.

6.3.20. Actividad 12 Generacion de PDFs

Utilizando PDFKit se generaron tres tipos de documentos oficiales:

e Hoja de vida en PDF: Consolida datos generales, especificaciones técnicas, foto del equipo e
historial de mantenimientos. Incluye la cabecera institucional del hospital.

e Acta de entrega/recepcion: Formaliza la entrega de un equipo a un usuario o proceso del
hospital, con estado del equipo al momento de la entrega.

e Reporte de mantenimiento: Certifica la realizacion de un mantenimiento con las actividades
ejecutadas, insumos utilizados, observaciones y firma del técnico.

"El Anexo E presenta ejemplos de los documentos generados: hoja de vida técnica en PDF (Figura
14), acta de entrega/recepcion (Figura 15) y acta de baja permanente (Figura 15.1)."
6.3.21. Actividad 13 Médulo de reportes de caso

Se desarrolld el modulo completo de reportes de caso (incidencias) con los siguientes componentes:

e sys-reporte-form.component: Formulario de creacion con equipo afectado, tipo de problema,
descripcion y prioridad.

e sys-reportes-equipo.component: Listado de reportes por equipo con filtros por tipo, estado y
fecha.

e sys-crear-reporte.component: Creacion de reporte de mantenimiento (correctivo/preventivo)
desde el modulo de mantenimientos.

e sys-ver-reporte.component: Vista detallada del reporte con historial de seguimiento y
descarga en PDF.

"En el Anexo D se muestra el listado y la creacion de reportes de caso (Figura 13)."

6.3.22. Actividad 14 Control de acceso por roles
Se implementaron guards de Angular que verifican el rol del token JWT y adaptan dinamicamente el
contenido visible: AdminSistemas accede a toda la funcionalidad; TecnicoSistemas accede a

mantenimientos y reportes; UsuarioSistemas tiene vista de consulta de equipos de su area.
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6.3.23. Etapa S Mo6dulo de administracion de los equipos de sistemas y Exportacion Excel del
Inventario (13/04/2026 — 14/04/2026)

Esta etapa desarrolld el apartado de Mddulo de administracion de los equipos de sistemas, los

modulos de configuracion de catalogos base del inventario, la primera version de exportacion a Excel

y la carga de archivos en la hoja de vida.

6.3.24. Actividad 15 Médulo de administraciéon de los equipos de sistemas
Se desarrollaron los siguientes submodulos de configuracion, accesibles inicamente para el rol

AdminSistemas:

e adm-tiposequipo-sis.component: CRUD de tipos de equipo utilizados en el registro del
inventario (computador, portatil, impresora, servidor, dispositivo de red, UPS, etc.).

e clasificacion-sedes-sis.component / equipos-sede-sis.component: Gestion del catalogo de
sedes del hospital y vista del inventario agrupado por sede.

e clasificacion-servicio-sis.component / equipos-servicio-sis.component: Gestion del catalogo
de servicios/procesos del hospital y vista del inventario agrupado por proceso/area.

e clasificacion-tipo-equipo-sis.component: Vista del inventario agrupado por tipo de equipo con
indicadores cuantitativos por categoria.

"El Anexo F evidencia el CRUD de tipos de equipo (Figura 16), la gestion de sedes del hospital
(Figura 17) y la parametrizacion de servicios y procesos (Figura 18)."

6.3.25. Actividad 16 Exportacion basica del inventario a Excel
Se implement6 el endpoint GET /sysequipo/exportar usando ExcellS para generar un archivo .xlsx
con la cabecera institucional del hospital (logo embebido, codigo y version del formato) y los datos

basicos del inventario en formato de tabla con estilos y colores.

6.3.26. Actividad 17 Carga de fotografia y documentos en hoja de vida
Se habilitaron los endpoints POST /syshojvida/foto/:id y POST /syshojvida/documento/:id para
adjuntar archivos a la hoja de vida. En el frontend se habilité la vista previa de la fotografia del equipo

y los enlaces de descarga de los documentos adjuntos (manuales, garantias, contratos).
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6.3.27. Etapa 6 indice de Obsolescencia Tecnolégica y Seguridad (02/05/2026 — 05/05/2026)
La etapa final integro tres avances significativos: el algoritmo de célculo del indice de obsolescencia

tecnologica, el moédulo de indicadores de gestion y la correccion de vulnerabilidades de seguridad.

6.3.28. Actividad 18 Algoritmo del indice de obsolescencia tecnolégica
Se disefio e implementd un algoritmo de puntuacion ponderada que evalaa el estado de obsolescencia

de cada equipo a partir de cuatro items:

ftem Edad del equipo <5 afios 1.0 25%
1 (fecha de compra) 5 a7 anos 0.5
> 7 afios 0.0

ftem Vida util de soporte > 3 afios restantes 1.0 15%
2 del fabricante 1 a 3 afos 0.5
<1 afio o sin soporte 0.0

ftem Mantenimientos 0 o 1 correctivos 1.0 30 %
3 correctivos en el ano 2 a 4 correctivos 0.5
> 4 correctivos 0.0

ftem Disponibilidad de Hardware disponible 1.0 30 %
4 hardware/repuestos En transicion 0.5
(datos de ejemplo) Sin soporte de hardware 0.0

Tabla 3. ftems y criterios de puntuacion del indice de obsolescencia tecnolégica. Fuente:

elaboracion propia.

Indice = (P1 x 0.25) + (P2 x 0.15) + (P3 x 0.30) + (P4 x 0.30)
El resultado oscila entre 0 y 1. La clasificacion final es: Bajo (0.67 — 1.00, verde), Medio (0.34 — 0.66,
amarillo) y Alto (0.00 — 0.33, rojo). El reporte Excel aplica codigo de colores condicional sobre las
columnas de puntaje y sobre la columna "Indice de Obsolescencia" para facilitar la lectura rapida por

parte del personal del area de sistemas.
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6.3.29. Actividad 19 — Reporte Excel avanzado con obsolescencia

Se actualiz6 el endpoint GET /sysequipo/exportar para incluir 25 columnas de datos organizadas en
cinco secciones: identificacion del equipo, datos de ciclo de vida, puntaje por item (items 1-4) e
indice de obsolescencia final. El reporte acepta los filtros: todos, activos, bodega e inactivos, e incluye
una nota al pie indicando que el ftem 4 utiliza datos de ejemplo mientras el modulo de hardware esta

en desarrollo.

6.3.30. Actividad 20 Campos de soporte del fabricante

Se afiadieron los campos fecha inicio_soporte y anos soporte fabricante al formulario modal de
creacion de equipos y a la hoja de vida técnica. En la hoja de vida, el estado de soporte se calcula
dinamicamente (Vigente / Por vencer / Expirado) a partir de la fecha de inicio y los afios de soporte

ingresados, alimentando también el item 2 del algoritmo de obsolescencia.

6.3.31. Actividad 21 Correccion de vulnerabilidades de seguridad

Se realizé una revision de seguridad que derivd en: eliminacion de scripts de semilla con datos
sensibles del repositorio, refuerzo de la validacion de entradas en el backend para prevenir inyeccion
de parametros, verificacion de expiracion de tokens JWT en todas las rutas protegidas y eliminacion

de archivos de documentacion interna no destinados al repositorio de codigo.

Figura 20. Reporte Excel — seccion de identificacion y ciclo de vida

INFORMACION DEL EQUIPO

Nombre Equipo Estado Proceso / Area
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Figura 21. Reporte Excel — columnas de puntaje e indice de obsolescencia con codigo de colores

iTEM 1 - ANOS DE USO (25%) TEM 2 — SOPORTE DEL FABRICANTE (15%) TEM 3 — TASA DE FALLAS (30%) TEM 4 — DISP. HARDWARE (30%) * RESULTADO FINAL
e e e RN e e

2022-09-20 3.6 afios 1 2022-10-05 1.4 afios 0,5 o 1 Disponible 0,78 Bajo
2023-01-28 3.3 afios 1 2023-02-10 -0.2 afios 0 0 1 Disponible No 0,70 Bajo
2022-03-20 4.1 afios 1 2022-03-25 -0.1 afios o o 1 Disponible No 0,5 0,70 Bajo
ativo 2021-06-10 4.9 afios 1 2021-06-15 -1.9 afios o 0 1 Disponible No 0,5 0,70 Bajo
2022-01-05 4.3 afios 1 2022-01-20 0.7 afios o 0 1 Disponible No 0,5 0,70 Bajo
ativo 2021-06-10 4.9 afios 1 2021-06-15 0.1 afios 0 0 1 Disponible No 0,5 0,70 Bajo
2022-03-20 4.1 afios 1 2022-03-25 0.9 afios [} 0 1 Disponible No 0,5 0,70 Bajo
1 2020-01-15 6.3 afios 0,5 2020-02-01 -3.3 afios 0 0 1 Disponible No 0,5 0,57 Medio
miento  2024-01-12 2.3 afios 1 2024-01-15 1.7 afos 0,5 0 1 Disponible No 0,5 0,78 Bajo
itivo 2021-11-25 4.5 afios 1 2021-12-10 -2.4 afios 0 0 1 Disponible No 0,5 0,70 Bajo
| 2022-04-05 4.1 afios 1 2022-04-20 -2.1 afios 0 0 1 Disponible No 0,5 0,70 Bajo
ativo 2021-06-10 4.9 afios 1 2021-06-15 -0.9 afios 0 0 1 Disponible No 0,5 0,70 Bajo

6.3.32. Objetivo especifico 4: Pruebas de validacién y documentacion técnica

6.3.33. Pruebas de validaciéon funcional

A lo largo del desarrollo se ejecutaron pruebas funcionales de forma iterativa al final de cada etapa,
antes de integrar los cambios al repositorio principal. Las pruebas fueron realizadas por el equipo de
desarrollo y validadas con el personal del area de sistemas del hospital en las reuniones de

seguimiento.

1. Pruebas de CRUD.
Verificacion de que todas las operaciones sobre equipos, hojas de vida, protocolos y pardmetros de

configuracion funcionen correctamente y persistan en la base de datos.

CP-01 Crear registro Registrar un equipo, hoja de vida, protocolo o | El registro se guarda y aparece en el | Aprobado
parametro con datos validos. listado correspondiente.
CP-02 | Consultar registro | Listar y buscar los registros existentes. Se muestran los datos correctos y | Aprobado
actualizados.
CP-03 | Editar registro Modificar los datos de un registro existente. Los cambios se guardan y se reflejan en la | Aprobado

base de datos.

CP-04 | Eliminar / dar de | Eliminar un protocolo o dar de baja un equipo. El registro se elimina o cambia de estado | Aprobado

baja sin afectar otros datos.

CP-05 | Persistencia  de | Cerrar sesion y volver a consultar los registros | Los datos permanecen almacenados de | Aprobado

datos creados. forma permanente.
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CP-06

Validacién de

campos

Intentar guardar con campos obligatorios vacios.

El sistema impide guardar y notifica el

€rror.

Aprobado

2. Pruebas de generacion de archivos.

Validacion de que los reportes PDF y archivos Excel contengan la informacion correcta y el formato

adecuado.

CP-07 | Generar reporte PDF Exportar un reporte de | E1 PDF se genera con la informacién | Aprobado
equipo/mantenimiento a PDF. completa y correcta.

CP-08 | Formato del PDF Revisar encabezados, tablas, logos y | El documento mantiene el formatoy | Aprobado
estructura del PDF. presentacion definidos.

CP-09 | Exportar a Excel Exportar el inventario o listados a archivo | El archivo se descarga con los datos | Aprobado
Excel. organizados en columnas.

CP-10 | Integridad de  datos | Comparar los datos del Excel/PDF contra | La informacion exportada coincide | Aprobado

exportados los de la aplicacion. con la mostrada en pantalla.

3. Pruebas de control de acceso.

Verificacion de que cada rol acceda unicamente a las funcionalidades y datos que le corresponden.

CP-11 Acceso por rol | Ingresar con un rol y acceder a sus | El sistema permite el acceso a las | Aprobado
autorizado funciones permitidas. vistas correspondientes.
CP-12 Bloqueo de rol no | Intentar acceder a una funcion | El authGuard bloquea el acceso y | Aprobado
autorizado restringida con un rol sin permiso. redirige o niega la accion.
CP-13 Menus segtn rol Verificar las opciones visibles para cada | Cada rol ve tUnicamente los | Aprobado
rol. menus y acciones que le
corresponden.
CP-14 Proteccion de endpoints | Consumir un endpoint restringido sin el | El backend responde con error de | Aprobado
rol adecuado. autorizacion (401/403).
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Validacion del calculo del indice con datos conocidos para confirmar que los puntajes y la

clasificacion sean correctos segun la formula definida.

CP-15 | Calculo con datos | Ejecutar el algoritmo con un conjunto de | El indice calculado coincide con | Aprobado
conocidos valores de prueba. el resultado esperado de la
formula.
CP-16 | Clasificacion  del | Verificar la categoria asignada segun el | La  clasificacion  (nivel de | Aprobado
resultado puntaje obtenido. obsolescencia) es la correcta.
CP-17 | Casos limite Probar valores minimos y maximos. El algoritmo responde sin errores | Aprobado
y clasifica correctamente.
CP-18 | Consistencia  del | Repetir el calculo con los mismos datos. | El resultado es siempre el mismo | Aprobado
calculo (calculo deterministico).

5. Pruebas de integracion.

Verificacion de la comunicacion Angular-Node.js, manejo de errores HTTP, autenticacion JWT y

consistencia de datos transmitidos.

datos

entre capas.

mantiene integra y sin perdidas.

CP-19 | Comunicacion Realizar peticiones desde el frontend al | El backend respondey el frontend | Aprobado
Angular-Node.js backend. muestra los datos correctamente.

CP-20 | Autenticacion JWT | Consumir servicios protegidos con y sin | Solo se accede con un token JWT | Aprobado

token valido. valido; sin el, se rechaza.

CP-21 | Manejo de errores | Provocar errores (404, 401, 500) y | El sistema captura el error y | Aprobado

HTTP verificar la respuesta. muestra un mensaje claro al
usuario.
CP-22 | Consistencia  de | Comparar los datos enviados y recibidos | La informacion transmitida se | Aprobado
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6. Control de versiones y registro de cambios.

El desarrollo del software se llevo a cabo utilizando Git como sistema de control de versiones y
GitHub como plataforma para la administracion del repositorio. Esto permitié6 mantener un registro
organizado de las modificaciones realizadas durante el desarrollo del proyecto, mediante el uso de
commits y ramas de trabajo. De esta manera, fue posible realizar un seguimiento de los cambios,
integrar nuevas funcionalidades de forma controlada y conservar un historial del proceso de
desarrollo. A continuacion, se presentan las evidencias correspondientes al registro de cambios del

repositorio.

Figura 22. Registro de cambios GitHub — Insights/Network

Visualizacion del historial de desarrollo del proyecto mediante la herramienta Insights/Network de
GitHub, donde se aprecia la creacion, evolucion y fusion de las diferentes ramas utilizadas durante

el desarrollo del modulo.
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Figura 23. Registro de cambios GitHub — Commits segun la rama

All users ~ £ Alltime ~

Bug resuelvo en programacion mantenimientos
b74e5a9

Solucion bugs roles
atbes22
Merge branch ‘Juan'

3648411

chore: eliminar artefactos innecesarios, certs locales y seed obsoleto el
at

merge: integrar rama origin/Diego en RamaJuan y corregir errores post-merge

7442¢07

fix: dar acceso de edicion al rol SISTEMASTECNICO en médulo de inventario Sd332b
c o

~ e roles

corracinnes para los roles
¢

Listado de los commits realizados en la rama de desarrollo, evidenciando el registro cronologico

de los cambios, correcciones e integraciones implementadas durante el desarrollo del proyecto.



INGENIERIA DE SISTEMAS Pagina 40 de 150

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

7. CONCLUSIONES

El desarrollo de la pasantia en el Hospital Universitario San Rafael de Tunja permitié cumplir con los
objetivos propuestos mediante la construccion e implementacion del médulo de sistemas del sistema
HRCATCH, entregando una herramienta funcional que centraliza la gestion del inventario
tecnologico, automatiza la programacion de mantenimientos preventivos y genera indicadores
cuantificables de obsolescencia que el area TI no tenia disponibles en el sistema anterior.

El anélisis de los procesos existentes y las limitaciones del sistema previo, realizado mediante
reuniones con el personal del area TI, permitié identificar con precision las carencias funcionales que
debia resolver el nuevo modulo: la falta de control de acceso por roles, la ausencia de planificacion
preventiva, la imposibilidad de generar reportes confiables y la inexistencia de un indicador de
obsolescencia. Este diagnostico fue determinante para que el sistema respondiera a necesidades reales
y verificables, y constituy6 el insumo técnico sobre el cual se fundamentaron las decisiones de disefio
y desarrollo.

La arquitectura de tres capas adoptada (Angular 19 en la capa de presentacion, Node.js con Express
en la capa de logica de negocio y MariaDB gestionada con Sequelize en la capa de persistencia)
resultd adecuada para el contexto hospitalario. Permitié incorporar funcionalidades de forma
incremental a lo largo de las seis etapas del desarrollo sin comprometer lo ya construido, y facilitara
el mantenimiento evolutivo del sistema en el futuro. El control de acceso basado en roles,
implementado con guards de Angular y validacion JWT en el backend, garantizé que cada perfil de
usuario accediera inicamente a las funcionalidades y datos que le corresponden, cumpliendo con los
principios de seguridad de la informacién aplicables al sector salud.

Un aporte diferencial del proyecto fue el algoritmo de obsolescencia tecnoldgica, que evalua cada
equipo a partir de cuatro variables ponderadas (antigiiedad, vigencia del soporte del fabricante,
frecuencia de mantenimientos correctivos y disponibilidad de repuestos) para clasificarlo en niveles
bajo, medio o alto. Integrado en el reporte Excel con codigo de colores condicional, transforma una
decision que antes dependia del criterio subjetivo de cada técnico en un proceso basado en datos
objetivos y reproducibles, fortaleciendo la capacidad del hospital para planificar reposiciones con

fundamento técnico y econdémico.
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Durante la ejecucion se presentaron dificultades que exigieron adaptaciones. La incorporacion de
nuevas funcionalidades durante el desarrollo (como la gestion del ciclo de vida completo de los
equipos con envio a bodega y baja permanente con verificacion de identidad) obligé a replantear el
modelo de datos y los componentes ya implementados del médulo de inventario. Adicionalmente, la
escasez de informacion historica sobre mantenimientos correctivos por equipo condicioné los datos
disponibles para el {tem 3 del algoritmo de obsolescencia, lo que llevd a documentar esta limitacion
en el propio reporte Excel. Estas situaciones reforzaron la comprension de que en entornos reales la
capacidad de adaptacion y la comunicacion continua con el usuario son tan determinantes como el
conocimiento técnico.

Desde el punto de vista formativo, la pasantia consolidé competencias en desarrollo full stack con
Angular y Node.js, disefio de arquitecturas en capas, implementacion de seguridad basada en roles y
generacion programatica de documentos institucionales. Trabajar directamente con personal
hospitalario permiti6 valorar la trazabilidad y la auditoria de cambios no como requisitos secundarios
sino como elementos criticos en sistemas de informacion del sector salud.

El moédulo fue entregado en condicion funcional, con oportunidades de mejora identificadas para
etapas futuras, entre ellas la integracion de alertas automaticas de mantenimiento y el enriquecimiento
del modelo de obsolescencia con datos historicos reales, lo que demuestra que la ingenieria de
sistemas, aplicada con rigor metodoldgico y sensibilidad al contexto institucional, puede generar

valor concreto y medible en organizaciones de salud.
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9. ANEXOS

Anexo A. Vista general inventario.

A.1. Secciones tipo equipo inventario.

Figura 5. Vista principal tipos de equipo.

. . .
Tipos de equipos de sistemas T
Selecciona un tipo para ver sus equipos registrados

Q  BUSCAR TIPO DE EQUIPO...

BIOMETRICOS COMPUTADOR COMPUTADOR COMPUTADORES
£ 0 equipos £ 0 equipos PORTATIL £ 0 equipos
registrados registrados £ 0 equipos registrados
registrados
VER EQUIPOS — VER EQUIPOS — VER EQUIPOS —>

VER EQUIPOS —>

Figura 5.1. Opciones de gestion— seccion datos generales del equipo

@ Ver Detalles
/7 Editar
£ Plan de Mantenimiento
E: Reporte de Entrega

B @ Ver Reportes Entrega
-+ Nuevo Reporte de Casos
‘= Ver Reportes de Casos
"D Ver Historial
=) Enviar a Bodega
() Dar de Baja
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Figura 5.2. Tabla registros — seccion datos generales del equipo

@ AppHusrt @ Inicio = Mesa de Servicios # Usuarios d’ 2 0
Super Admin
COMPUTADOR

Equipos registrados bajo este tipo

Q, BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE

NOMBRE  MARCA MODELO SERIE PLACA  SEDE SERVICIO UBICACION ESPECIFICA  SOPO  OPCIONES

PC HOSPITAL

Triage EliteDesk UNIVERSITARIO N -
HP sis-001 URGENCIAS Puesto Triage 1 o HY v

Urgenci 800 65 SFF SAN RAFAEL uesto Triage s (i)

as1 - TUNJA

PC HOSPITAL
Triage HP Elftebesk sisonz  OMVERSITARIO\ocencias Puesto Triage 2 obs
Urgenci 800 G5 SFF SAN RAFAEL 9
as2 TUNJA
PC
. HOSPITAL
Enferme ThinkCentre - . UNIVERSITARIO  ______ Puesto central Suman -

A.2. Formulario modal - Hoja de vida y soporte.

Figura 6. Formulario modal — seccion hoja de vida y soporte del fabricante

Nuevo Equipo

Hoja de Vida del Equipo

Especificaciones Técnicas
Procesador Memoria RAM

EJ: INTEL CORE 17-10700 EJ: 16 GB DDR4

Disco Duro Toner

EJ: SSD 512 GB EJ: HP CF230A
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Figura 6.1. Formulario modal — seccion hoja de vida y soporte del fabricante

Nuevo Equipo

Soporte del Fabricante
Fecha de Inicio de Soporte Afos de Soporte del Fabricante

DD/MM/AAAA ] EJ: 5

Informacién Adicional
Nombre de Usuario (Sistema)

EJ: ADMIN, JPEREZ

Cancelar Guardar

La hoja de vida centraliza la informacion del equipo, incluyendo sus datos, historial,

caracteristicas técnicas y soporte del fabricante.

Anexo B. Vistas detalladas opciones del inventario.
B.1. Hoja de vida técnica completa del equipo
Figura 7. Vista de la hoja de vida técnica del equipo

Hoja de Vida del Equipo Volver | Descargar PDF m

Computador Admisiones 07 (g RANSPORTE ASISTENCIAL BASICO

- Computador Admisiones 01
Marca: HP Modelo: EliteDesk 800 G5 Serie: HPB4522 Placa: _
Servicio: Ubicacién: Bodega Tipo de equipo: NOFC
TRANSPORTE ASISTENCIAL
ca foto BASICO
Red ~

Direccién IP: _ Direccién MAC:
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B.2. Historial de trazabilidad y auditoria de cambios (Figura 8)
Figura 8. Vista del historial de trazabilidad por equipo

-:'9 Historial del Equipo

PC Triage Urgencias 1 - HP EliteDesk 8

Plan de Mantenimiento & 7 de mayo de 2026 - 07:12p. m.

O Super Admin Sistemas

Plan actualizado: Mayo 2026

Hoja de vida & 7 de mayo de 2026 - 07:02 p. m.

© Super Admin Sistemas

Foto del equipo actualizada

B.3. Vista detallada datos equipo.

Figura 8.1. Formulario modal detalles— seccion datos generales del equipo

Portétil Médico Urgencias

Informacion Bésica

TIPO DE EQUIPO MARCA
COMPUTADOR PORTATIL HP

MODELO NUMERO DE SERIE PLACA DE INVENTARIO

cépico UBICACION UBICACION ESPECIFICA
TI-021 URGENCIAS Sala Médica

ARO DE INGRESO SERVICIO RESPONSABLE
2023-06-10 URGENCIAS No especificado v

B Hoja de Vida Editar Equipo
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Anexo C. Médulo de mantenimientos preventivos

C.1. Modal de plan y programacion de mantenimientos

Figura 10. Vista del modal de plan de mantenimientos

Plan de mantenimiento
PC Triage Urgencias 1

Intervenciones por afio
1 vez al afio (Anual)
Mes de inicio Afio de inicio

Mayo 2026

Ciclo calculado:
Mayo 2026

Guardar Plan

El modal permite programar el plan de mantenimiento por periodo, tipo de equipo o servicio,

generando automdticamente los mantenimientos preventivos.
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C.2. Protocolos preventivos por tipo de equipo

Figura 11. Vista de protocolos preventivos por tipo de equipo

Protocolos Preventivos

Define los pasos del protocolo de mantenimiento preventivo por tipo de equipo.

88 Tipo de Equipo

COMPUTADOR v + Agregar Paso

Lista para el mantenimiento preventivo del tipo : COMPUTADOR Total: 4
Verificacion de conexiones QActivo /S @
limpieza general QActve # T
test de velocidad ;e S w

La vista permite gestionar los pasos del protocolo preventivo por tipo de equipo, facilitando su

creacion, edicion, activacion y eliminacion.
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Anexo D. Médulo de reportes de caso (incidencias)

D. 1. Listado y creacion de reportes

Figura 13. Vista del modulo de reportes de caso

@; AppHusrt ., Inicio 5| Mesa de Servicios . Usuarios CP 2

Super Admin

REPORTE DE MANTENIMIENTO DE SISTEMAS

DATOS DEL EQUIPO

Nombre Equipo Marca Modelo Serie Placa Inventario

PC TRIAGE URGENCIAS 1 HP ELITEDESK 800 G5 SFF _ _
Ubicacion

URGENCIAS

DATOS DEL REPORTE
Fecha Realizado Hora Inicio Hora Terminacion Hora Total Tipo de Mantenimiento
B i @ —ie Correctivo W
Tipo de Falla Estado Operativo Calificacion (1-5) Tecnico Responsable Nombre Recibio
Qalarnrinna v Calarrinna Qalarrinna w QAIPFR ANMIN QISTEMAS

REPORTES DEL EQUIPO: PC Triage Urgencias 1

HP EliteDesk 800 G5 SFF
Serie: HPS24-001 | Placa: SIS-001

+ Nuevo Reporte

Q. BUSQUEDA GENERAL

Horas Recibié

#7l  Fechall 1 TipoTl FallaTl Estado Técnicoll 1 Acciones
2026-05- . . Causa Operativo con Super Admin -
297 07 00:00 Correctivo Externa raatricclonsa Sisternas Juan ® Ver

Mostrando 1 a 1 de 1 registros 1 10 v
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Anexo E. Documentacion generada en PDF

E.1. Hoja de vida técnica en PDF

Figura 14. Ejemplo de hoja de vida generada en PDF

Pagina 51 de 150

VERSION: 2026

VERSION: 06

HoJA DE ViDA DIGITAL EQuIP )

Fecha:7/5/2026

IDENTIFICACION

DEPARTAMENTO: BOYACA

MUNICIPIO: TUNJA

TELEFONO: 7405030

NIVEL: 3

SERvICIO: URGENCIAS

|UBICACI()N: URGENCIAS

DATOS DEL EQUIPO

FORMA DE ADQUISICION

DATOS DE LA COMPRA

NOMBRE DEL EQUIPO: COMPRA DIRECTA: X |FECHA DE COMPRA: 14/1/2020
MARCA: CONVENIO: FECHA DE INSTALACION: 31/1/2020
MODELO: DONADO: FECHA DE INICIO DE OPERACION:
SERIE: ASIGNADO POR EL MINISTERIO: FECHA VENCIMIENTO GARANTIA:
INVENTARIO: ASIGNADO POR LA GOBERNACION: COSTO EN PESOS: 2500000
TIPO DE EQUIPO: | COMPUTADOR COMODATO: x |conraro: _
REGISTRO TECNICO
ACCESORIOS MARCA: MODELO: OBSERVACIONES:

INFORMACION DEL EQUIPO

CARACTERISTICAS TECNICAS

MEMORIA RAM: 8 GB DDR4 2666 MHz PROCESADOR: Intel Core i5-10400 6C/12T 2.9GHz
DISCO DURO: SSD 256 GB SATA Il SISTEMA OPERATIVO: | Windows 10 Pro 22H2
OFFICE: Microsoft 365 E3 DIRECCION IP: 192.168.1.10
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E.2. Acta de entrega/recepcion de equipo en PDF

Figura 15. Ejemplo de acta de entrega/recepcion en PDF

Il NIVEL DE ATENCION

VERSION: 05
ENTREGA DE EQUIPO_ Fecha: 08/05/2026

AREA O PROCESO: UCI ADULTO QUINTO PISO FECHA: 08/05/2026

NOMBRE DE QUIEN ENTREGA: juan

EQUIPO: MARCA: MODELO: SERIE: INVENTARIO:

TODO EN UNO

PORTATIL

ESCANER

IMPRESORA

TABLET

PROCESADOR

RAM

DISCO DURO

SOFTWARE

EQUIPC QUE SE HP EliteDesk 800 G5 SFF | HPS24-001 SIS-001
RETIRA

UBICACION
ANTERIOR:

UBICACION

URGENCIAS ACTUAL:

hab 10

OBSERVACIONES

[Equipo que se retira: PC Triage Urgencias 1 — S1S-001]
n/a

NOMBRE DE QUIEN RECIBE: david FIRMA:

CARGO: CEDULA:
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E.3. Acta de baja permanente de equipo en PDF
Figura 15.1. Ejemplo de acta de baja en PDF

coo X

— | Fecha: 11/0512028

1. INFORMACION GENERAL

NOMBRE DE LA TECNOLOG|AComputador Anfiguo 01 MARCA HP
MoDELO ‘mm Fro 6200 SeRE | Heias2 ‘odmen WTERNO _
FECHA DE REALIZACION 11/05/2028 N° REPORTE ‘ noooe
2. RELACION DE REPORTE DE MANTENIMIENTO
FECHA N® REPORTE
3. DESCRIPCION DE LA FALLA
asdsadasadasd

4. CONCEFTO TECNICO

[] pafio imeparatie o = sgiea | [] iiin no [ eérdida o hurio [ otre

5. FIRMAS DE CONFORMIDAD

ELABORADO POR : REVISADO POR :
Mombre: Super Admin Sistemas Mombre:
Cargo: Cargo:
=
Firma Firma
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Anexo F. Mddulo de administracion
F.1. CRUD de tipos de equipo
Figura 16. Modulo de sistemas — Tipos de equipo

88 Tipos de Equipo >

% AppHUSTt o hicio (5 Mesa de Servicios 42 Usuarios J:P 2 Q

Super Admin
Tipos de equipos de sistemas

Selecciona un tipo para ver sus equipos registrados

Q, BUSCAR TIPO DE EQUIPQ...

BIOMETRICOS COMPUTADOR COMPUTADOR COMPUTADORES
£ 0 equipos £ 21 equipos PORTATIL £ 1 equipos
registrados registrados £ 6 equipos registrados

registrados
VER EQUIPOS —> VER EQUIPOS —> VER EQUIPOS —>
VER EQUIPOS —>
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F.2. CRUD de sedes del hospital

Figura 17. Modulo de sistemas — Sedes

(®) Por Sede —

Pagina 55 de 150

VERSION: 2026

:;,5" APPHUSTU A hicio =1 Mesa de Servicios #2, Usuarios
Super Admin

Equipos por Sede

Selecciona una sede para ver sus equipos de sistemas registrados

Q_ BUSCAR SEDE

@ Con equipos (\O Sin equipos>|

© 9 9

HOSPITAL EDIFICIO COLON UNIDAD MATERNO
UNIVERSITARIO SAN D 6 equipos registrados INFANTIL MARIA
RAFAEL TUNJA JOSEFA CANELONES

equipos VER EQUIPOS —> & 2 equipos registrados
registrados

272

VER EQUIPOS —>
VER EQUIPOS —>

HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA

Equipos de sistemas registrados en esta sede

Q, BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE

NOMBRE MARCA MODELO SERIE PLACA SEDE SERVICIO UBICACION ESPECIFICA
PC
Eeerton . HOSPITAL ALMAGEN
ThinkCentre UNIVERSITARIO - ) o
Lenovo Lenovo _ PC- Area de analisis
e MgOn-1 10T I SAN RAFAEL SUMINIST
e TUNJA ROS
M90n
:c o o HOSPITAL
os:.“ ! - CpiPler o oo UNIVERSITARIO  ARCHIVO
5090 MT SAN RAFAEL HC
OptiPlex 213

TUNJA
5090

SOPO OPCIONES
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F.3. CRUD de servicios y procesos

Figura 18. Modulo de sistemas — Servicios/Procesos

Por Servicio -

@ AppHusrt 11 Inicio =] Mesa de Servicios 42, Usuarios J:P
Super Admin

Jo
©

Equipos por Servicio

Selecciona un servicio para ver sus equipos de sistemas registrados

Q, BUSCAR SERVICIO...

© Conequipos ) | @ sin equipos

5] a]s |

ALMACEN- ARCHIVO H.C ASEGURAMIENTO ASIGNACION DE
SUMINISTROS & 1 equipos registrados &2 1 equipos registrados CAMAS
3 1 equipos registrados G 0 equipos registrados
VER EQUIPOS —> VER EQUIPOS —
VER EQUIPOS — VER EQUIPOS —
% AppHusrt ) Inicie =) Mesade Servicios % Usuarios [;P 2 Q
Super Admin

Equipos de sistemas registrados en este servicio

Q, BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE

NOMBRE MARCA MODELO SERIE PLACA SEDE SERVICIO UBICACION ESPECIFICA SOF OPCIONES
g:tsnn Px SIS SSI?}PEIEQI\:FARIO ASEGURAMI
Eaton 2200i _ UPS- Debaijo rack principal ot
5PX RT2U 202 SAN RAFAEL ENTO
2200VA TUNJA
< >

Meostrando 1 a 1 de 1 registros 1 8
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Anexo G. Funcionalidades de gestion del ciclo de vida (evidencia de Ul)

G.1. Didlogo de confirmacion de envio a bodega

Figura 19. Modal de enviar a bodega

Confirmar accion sobre equipo

@ UBICACION ACTUAL:
HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA >

TRANSPORTE ASISTENCIAL BASICO >

Escritorio auxiliar

Motivo Indica el motive por el cual se envia el
requerido:  equipo a bodega.

Destino en bodega

[ Bodega Sistemas ] Bodega Almacén

Motivo

E.J): EQUIPO OBSOLETO, REQUIERE REPARACION. .

v

El modal de cambio de estado y ubicacion permite enviar un equipo a bodega registrando la
informacion del traslado. Al confirmar, el sistema actualiza el estado del equipo y conserva un

registro con fecha, usuario y ubicacion anterior para garantizar la trazabilidad.
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G.2. Didlogo de confirmacion de baja permanente con verificacion de contrasena

Figura 20. Modal dar de baja

Confirmar accioén sobre equipo

administrador para confirmar la baja

uerida:
req permanente.

Contraseia de Administrador
INGRESA LA CONTRASENA

Justificacion de Baja *

DESCRIBE EL MOTIVO DE LA BAJA PERMANENTE

Accesorios Reutilizables (opcional)

LISTA DE ACCESORIOS QUE PUEDEN REUTILIZARSE

El modal permite dar de baja un equipo, actualizando su estado y registrando la informacion

necesaria para garantizar la trazabilidad y la generacion del acta de baja en PDF.
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Anexo H. Manual de usuario (entregable segun objetivo especifico 4)

Acceso al sistema v v v
Vista principal inventario v v v
Registrar equipo v X X
Editar equipo v v X
Dar de baja / Bodega v v X
Reactivar v v X
Hoja de vida v editar v editar v solo lectura
Historial de trazabilidad v v v
Plan de mantenimiento Vv v X
Reporte de entrega v v X
Reportes de caso — crear v v X
Reportes de caso — consultar v v v
Exportacion Excel v v X
Sedes y Servicios v v X
Parametrizacion SIS v X X

v Acceso habilitado X Sin acceso Vv editar / v solo lectura: indica nivel de acceso parcial sobre esa funcion.
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9.1. 1.1 Propésito del manual

Este manual describe las funcionalidades del Moddulo de Sistemas del sistema HRCATCH,
desarrollado para el Hospital Universitario San Rafael de Tunja. Est4 organizado en tres secciones
independientes, una por perfil de usuario, de modo que cada colaborador pueda consultar

directamente la seccion que corresponde a su rol sin necesidad de leer las demas.

9.2. 1.2 Perfiles de usuario
¢ Administrador de Sistemas (AdminSistemas): responsable del area TI. Tiene acceso
completo a todas las funciones del modulo, incluyendo la parametrizacion del sistema.

e Técnico de Sistemas (TecnicoSistemas): ejecuta tareas operativas del inventario y

mantenimiento. Tiene acceso a todas las funciones del modulo excepto la parametrizacion SIS.

e Usuario de Sistemas (UsuarioSistemas): perfil de consulta. Solo puede visualizar la

informacion del inventario; no puede registrar, editar ni eliminar datos.

9.3. 1.3 Convenciones utilizadas en este manual
* Paso numerado: indica una accion que el usuario debe ejecutar en orden.
* Campo en negrilla: nombre exacto del campo, boton o seccion en la interfaz.
* NOTA: informacion adicional de contexto que no es un paso requerido.
* IMPORTANTE: accién que puede tener consecuencias irreversibles si se omite.
* CONSEJO: recomendacion para usar el sistema de forma mas eficiente.

* [Figura N]: referencia a una captura de pantalla ilustrativa.
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El Administrador de Sistemas es el responsable del area de Tecnologia de la Informacion del hospital.
Este perfil tiene permisos para registrar, consultar, editar y dar de baja equipos; gestionar la hoja de
vida técnica; programar mantenimientos preventivos; administrar protocolos; atender reportes de
caso; exportar el inventario con andlisis de obsolescencia; y configurar los pardmetros base del

modulo.

Para ingresar al modulo de sistemas, el administrador debe acceder a la direccion web del sistema
HRCATCH e iniciar sesion con sus credenciales institucionales. El sistema cargara automaticamente

el panel correspondiente a su perfil.

1. Abrir el navegador web e ingresar la direccion del sistema HRCATCH.
2. Escribir el nombre de usuario y la contrasefa en los campos correspondientes.
3. Hacer clic en el botén Iniciar sesion.

4. El sistema verificara las credenciales y redirigira al panel principal del médulo de sistemas.

IMPORTANTE: Si las credenciales son incorrectas, el sistema mostrara un mensaje de error. En caso

de olvidar la contrasefa, contactar al administrador general del sistema para su restablecimiento.
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Login AppHusrt

Nombre de Usuario

SUPERADMIN SIS

Contrasefia

Iniciar sesién

Olvido su contrasefia?

Acceder como Invitado

Figura 1. Pantalla de inicio de sesion del sistema HRCATCH. Fuente: elaboracion propia.
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El modulo de inventario es el nucleo del sistema. Permite registrar y gestionar todos los equipos
tecnologicos del hospital: computadores de escritorio, portatiles, impresoras, servidores, dispositivos

de red, UPS y demas activos tecnologicos.

9.4. Vista principal del inventario

Al ingresar al modulo, el usuario visualiza la lista de equipos registrados con cinco vistas

seleccionables y herramientas de busqueda y filtrado.

9.4.1. Vistas disponibles

* Vista Activos: muestra todos los equipos en estado activo con las columnas: Nombre, Marca,

Modelo, Serie, Placa, Sede, Servicio y Ubicacion Especifica.

* Vista Bodega: muestra equipos en bodega e incluye las columnas Ubicacion Anterior y Motivo

Bodega.

* Vista Baja: muestra equipos dados de baja e incluye las columnas Ubicacion Anterior y Motivo
Baja.

* Vista Sedes: muestra equipos organizados segiin su sede.

* Vista Servicios: muestra equipos organizados por su servicio o proceso.

9.4.2. Herramientas de la vista principal

Filtro de estado: disponible en todas las vistas; permite filtrar por Activos o Inactivos.

Busqueda: busca en tiempo real por nombre, marca, modelo, serie o ubicacion del equipo.

» Paginacion: selector de filas por pagina: 10, 25 o 50 equipos.

Botén Nuevo Equipo: abre el formulario de registro.
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CONSEJO: Use la bisqueda combinada con el filtro de estado para localizar rapidamente
un equipo especifico. Por ejemplo: filtre por “Activos” y busque por numero de placa para

encontrar el equipo en segundos.

Inventario

Gestion de equipos, tipos y control
del inventario de sistemas

88 Tipos de Equipo >
) Equipos en Bodega >
© Dados de Baja =
Por Servicio >
© Por Sede >

Figura 2. Vista principal del inventario con las cinco vistas disponibles. Fuente: elaboracion propia.

Tipos de equipos de sistemas S P
Selecciona un tipo para ver sus equipos registrados

Q' BUSCAR TIPO DE EQUIPO.

BIOMETRICOS COMPUTADOR COMPUTADOR COMPUTADORES
£ 0 equipos £ 0 equipos PORTATIL £ 0 equipos
registrados registrados £ 0equipos registrados
registrados
VER EQUIPOS —> VER EQUIPOS — VER EQUIPOS —>

VER EQUIPOS —>

Figura 2.1. Vista principal del inventario por tipo de equipo. Fuente: elaboracion propia.
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ROUTER

Equipos registrados bajo este tipo

BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE

NOMBRE  MARCA MODELO SERIE PLACA SEDE SERVICIO UBICACIGN ESPECIFICA  SOF  OPCIONES
e HOSPITAL
Catalyst UNIVERSITARIO  INGENIERIA

Core Cisco Cuarto de red P1 L O HY v
" 2960-X SAN RAFAEL BIOMEDICA

~J TUNJA

3 HOSPITAL
Switch

Core Cisco Catalyst _ UNIVERSITARIO INGENIERIA Cuarto de red B2 -
N 2960-X SAN RAFAEL BIOMEDICA ’

Pleo2 TUNJA

Mostrando 1 a 2 de 2 registros 1 8

Figura 2.2. Vista principal de un registro por tipo de equipo. Fuente: elaboracion propia.

9.5. Registrar un nuevo equipo

El formulario de registro estd organizado en secciones que agrupan los datos del equipo por categoria.
La seccion Hoja de Vida solo se muestra durante la creacion; una vez registrado el equipo, se gestiona

desde la vista dedicada.

1. En la vista principal, hacer clic en el botéon Nuevo Equipo.
. Completar los campos de la seccion Informacion Basica.
. Completar los campos de la seccion Ubicacion.

. Si el equipo requiere mantenimiento, configurar los campos de la seccion Mantenimiento.

. Seleccionar las Asignaciones: Sede, Servicio, Tipo de Equipo y Usuario Responsable.

2
3
4
5. Si el equipo es administrable en red, completar la seccion Configuracion de Red.
6
7. Expandir la seccion Hoja de Vida del Equipo y completar los datos técnicos.

8

. Hacer clic en Guardar para registrar el equipo en el sistema.
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9.5.1. Seccion: Informacion Basica

Nombre del Equipo Nombre descriptivo del equipo (ej: PC-URGENCIAS-01). Si

Marca Fabricante del equipo (ej: Dell, HP, Lenovo). No
Modelo Referencia comercial del modelo. No
Numero de Serie Numero de serie del fabricante. Unico por equipo. No
Placa de Inventario Numero de placa de inventario del hospital. No
Caodigo Codigo interno asignado por el area de sistemas. No
Aiio de Ingreso Ao en que el equipo ingresé al inventario del hospital. No

9.5.2. Seccion: Ubicacion

Ubicacion Area fisica general donde se encuentra el equipo (ej: Consultorios No
piso 2).
Ubicacion Especifica Lugar exacto dentro del area (ej: Consultorio 204). No

9.5.3. Seccion: Mantenimiento

Requiere Mantenimiento Seleccione Si o No seglin corresponda. No
Tipo de Mantenimiento Periodicidad: MENSUAL, TRIMESTRAL, CUATRIMESTRAL, No
SEMESTRAL o ANUAL.

Dias de Mantenimiento Duracion estimada del mantenimiento en dias. No
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9.5.4. Seccion: Configuracion de Red

Administrable Indique si el equipo se administra remotamente (Si/No). No
Numero de Puertos Cantidad de puertos de red del dispositivo. No
Direccionamiento VLAN VLAN asignada al equipo en la red del hospital. No

9.5.5. Seccion: Asignaciones

Sede Sede del hospital donde se encuentra el equipo. No
Servicio Proceso o area del hospital al que pertenece el equipo. No
Tipo de Equipo Categoria del equipo, configurada en Parametrizacion SIS. No
Usuario Responsable Usuario del hospital asignado como responsable del equipo. No

9.5.6. Seccion: Hoja de Vida del Equipo (solo en creaciéon)

Esta seccion agrupa los datos técnicos y de ciclo de vida del equipo. Una vez registrado, la hoja de

vida se gestiona desde la vista dedicada.

1P Direccion IP asignada al equipo en la red del hospital. No
MAC Direccion MAC de la interfaz de red principal. No
Procesador Tipo y velocidad del procesador (ej: Intel Core i5-10400, 2.9 GHz). No
RAM Capacidad y tipo de memoria RAM (ej: 8 GB DDR4). No
Disco Duro Capacidad y tipo de almacenamiento (ej: SSD 256 GB). No
Toéner Referencia del toner compatible (para impresoras). No

Sistema Operativo SO instalado y version (ej: Windows 10 Pro 22H2). No
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Office Version del paquete de ofimatica instalado. No
Nombre de Usuario Nombre del usuario de dominio asignado al equipo. No
Tipo de Uso Clasificacion del uso del equipo (ej: Administrativo, Clinico). No
Vendedor Proveedor o empresa de donde se adquirid el equipo. No
Fecha de Compra Fecha en que el hospital adquiri6 el equipo. No
Fecha de Instalacion Fecha en que el equipo fue instalado y puesto en servicio. No
Costo Valor de adquisicion del equipo en pesos colombianos. No
Contrato Numero o referencia del contrato de adquisicion. No
Modalidad de Adquisicion Compra Directa, Convenio, Donado o Comodato. No
Fecha Inicio Soporte Fecha en que inici6 el periodo de soporte del fabricante. No
Aiios de Soporte Duracion en afios del soporte contratado con el fabricante. No
Observaciones Informacion adicional relevante sobre el equipo. No

NOTA: Los campos Fecha Inicio Soporte y Afios de Soporte son utilizados por el sistema para
calcular automaticamente el estado de soporte del fabricante (Vigente, Por vencer u Obsoleto).

También alimentan el ftem 2 del indice de obsolescencia en el reporte Excel.
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Nuevo Equipo

* Campos obligatorios

Informacién Bésica

Nombre del Equipo *

EJ: PC-ADMIN-01

Marca Modelo

EJ: DELL, HP, LENOVO EJ: OPTIPLEX 9020

Namero de Serie Placa de Inventario

EJ: SN-123456789 EJ: INV-2025-001

Cancelar Guardar

Figura 3. Formulario de nuevo equipo — secciones Informacion Bdsica y Asignaciones. Fuente: elaboracion

propia.
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Nuevo Equipo

Hoja de Vida del Equipo

Especificaciones Técnicas

Procesador Memoria RAM
EJ: INTEL CORE 17-10700 EJ: 16 GB DDR4

Disco Duro Téner

EJ:SSD 512 GB EJ: HP CF230A

Figura 4. Formulario de nuevo equipo — seccion Hoja de Vida técnica expandida. Fuente: elaboracion

propia.

9.6. Editar un equipo existente

La edicion permite actualizar cualquier dato general del equipo. Los cambios quedan registrados

automaticamente en el historial de trazabilidad con el usuario que los realizo y la fecha y hora exactas.

1. En la vista principal del inventario, localizar el equipo a editar.
Hacer clic en el botdn de opciones (HV) de la fila del equipo y seleccionar Editar.
El formulario modal se abrira con los datos actuales del equipo.

Modificar los campos que corresponda.

A

Hacer clic en Guardar para confirmar los cambios.

NOTA: Los datos técnicos de la hoja de vida (hardware, software, soporte del fabricante, etc.) se

editan desde la vista de Hoja de Vida del equipo, no desde este formulario.
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Editar Equipo

[ * Campos obligatorios

Informacién Basica

Nombre del Equipo *

COMPUTADOR ADMISIONES 02

Marca Modelo

HP ELITEDESK 800 G5

Nimero de Serie Placa de Inventario

HP60179 SIS-0002

Cancelar Guardar

Figura 5. Modal de edicion de equipo con datos actuales cargados. Fuente: elaboracion propia.

9.7. Dar de baja un equipo

Dar de baja un equipo lo marca como inactivo en el sistema, retirandolo del inventario activo sin
eliminarlo de la base de datos. El equipo queda disponible para consulta en la vista Baja y puede ser

reactivado si es necesario.

1. En la vista principal, localizar el equipo que se desea dar de baja.
Hacer clic en el botdn de opciones (HV) y seleccionar la opcion de baja.
El sistema mostrara un cuadro de confirmacion solicitando el motivo de la baja.

Escribir el motivo de la baja (ej: equipo obsoleto, dafio irreparable, reposicion).

AN SR

Confirmar la accion. El equipo pasara a la vista Baja y su estado cambiara a Inactivo.
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IMPORTANTE: La baja de un equipo es una accion significativa pero reversible. El equipo no se

elimina del sistema; su historial, hoja de vida y reportes quedan conservados.

Confirmar accién sobre equipo

administrador para confirmar la baja

uerida:
req permanente.

Contraseiia de Administrador
INGRESA LA CONTRASENA

Justificacion de Baja *

DESCRIBE EL MOTIVO DE LA BAJA PERMANENTE

Accesorios Reutilizables (opcional)

LISTA DE ACCESORIOS QUE PUEDEN REUTILIZARSE

Figura 6. Cuadro de confirmacion de baja con campo de motivo. Fuente: elaboracion propia.

9.8. Enviar a bodega un equipo

Esta opcion se utiliza para equipos que son retirados de un servicio, pero permanecen en el inventario

para una futura reubicacion o como reserva.

1. En la vista principal, localizar el equipo que se desea enviar a bodega.
2. Hacer clic en el boton de opciones (HV) y seleccionar la opcion de bodega.

3. El sistema mostrara un cuadro de confirmacion solicitando el motivo del envio.
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4. Seleccionar el tipo de bodega de destino: Bodega Sistemas o Bodega Almacén.

5. Escribir la razén del traslado (ej: equipo de respaldo, requiere reparacion externa). El equipo

se marcara como Inactivo y se trasladard a la vista de Bodega.

Confirmar accién sobre equipo

Q UBICACION ACTUAL:

HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA >
TRANSPORTE ASISTENCIAL BASICO >

Escritorio auxiliar

Motivo Indica el motivo por el cual se envia el
requerido:  equipo a bodega.

Destino en bodega

[ Bodega Sistemas ] Bodega Almacén

Motivo

EJ: EQUIPO OBSOLETO, REQUIERE REPARACION. .

oo

Figura 6.1. Cuadro de confirmacion de envio a bodega. Fuente: elaboracion propia.

9.9. Reactivar un equipo de bodega

Si un equipo enviado a bodega vuelve a estar operativo, puede ser reactivado para que aparezca
nuevamente en el inventario activo. Al reactivarlo, el sistema restaura su ubicacion original y genera

automaticamente un reporte de reactivacion.

1. En la vista principal, cambiar a la Vista Bodega usando el selector de vistas.

2. Localizar el equipo que se desea reactivar.
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3. Hacer clic en el boton de opciones y seleccionar Reactivar.

4. Confirmar la reactivacion en el cuadro de dialogo.
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5. El equipo regresara al inventario activo con su estado y ubicacion originales actualizados.

Reactivar Equipo

Computador Admisiones 0

ENBODEGA:  Bodega Almacén

VENIA DE:
HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA >

TRANSPORTE ASISTENCIAL BASICO > PARQUEADERO > Escritorio recepcién

Ubicacién al reactivar

[ "D Restaurar anterior ] Q Nueva ubicacién

PARQUEADERO

Se resteurard & PARQUEADERO

Ubicacion especifica

[ ——

Reactivar Equipo

Computador Admisiones 01

Se restaurars & ESCNTONO necepeion

& FORMATO DE ENTREGA

Recibido por *

NOMBRE DE QUIEN RECIBE EL EQUIPO

Hora inicio

10:00 P M.

Observaciones (opcion

Hora terminacién

[} ——— ]

NOTAS ADICIONALES SOBRE LA ENTREGA...

“

U ——

Figura 7. Vista Bodega con opcion de reactivar equipo. Fuente: elaboracion propia.
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9.10. Hoja de Vida Técnica del Equipo

La hoja de vida es el registro técnico completo de cada equipo, organizado en secciones colapsables
por categoria. Desde aqui también se puede adjuntar la fotografia del equipo y gestionar documentos

técnicos.

[y

. En la vista principal, hacer clic en el boton HV de la fila del equipo.
Se abrira la vista de hoja de vida con un resumen del equipo en la parte superior.

Desplegar la seccion deseada haciendo clic en su encabezado.

0 Wb

Para editar, hacer clic en el boton Editar de la seccion.

bdl

Modificar los campos y hacer clic en Guardar cambios.

6. Para volver al listado del inventario, hacer clic en el botén Volver.

9.10.1. Secciones de la Hoja de Vida
* Red: direccion IP y direccion MAC del equipo.

* Hardware: procesador, RAM, disco duro y toner.

Software: sistema operativo y suite de ofimatica instalados.

Usuario y Uso: nombre del usuario de dominio y tipo de uso del equipo.

e Adquisicion: proveedor, fechas de compra e instalacion, costo, nimero de contrato y

modalidad de adquisicion.

* Soporte del Fabricante: fecha de inicio del soporte, afios contratados, fecha de fin y estado de

soporte.

* Observaciones: campo libre para anotaciones adicionales sobre el equipo.

9.10.2. Estado de Soporte del Fabricante

El sistema calcula automaticamente el estado del soporte a partir de la fecha de inicio y los afios de

soporte ingresados:
* Vigente (verde): el periodo de soporte aun tiene mas de 12 meses de vigencia.

* Por vencer (amarillo): el soporte vence en menos de 12 meses.
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* Obsoleto (rojo): el periodo de soporte ya vencio.

* Sin datos: no se han ingresado los campos de soporte del fabricante.

NOTA: La fecha de fin de soporte se calcula sumando los afios de soporte a la fecha de

inicio. Por ejemplo, si el soporte inici6 el 01/01/2022 y se contrataron 5 afios, el fin de soporte
sera el 01/01/2027.

Hoja de Vida del Equipo

voer  vescararror ([
Computador Admisiones 01 -+ 5T5-0001 RANSPORTE ASISTENCIAL BASICO

- Computador Admisiones 01
Marca: HP Modelo: EliteDesk 800 G5 Serie: HP84522 piaca: ([
Servicio: Ubicacién: Bodega Tipo de equipo: NOPC
TRANSPORTE ASISTENCIAL
Cambiar foto BASICO

Red

Direccién IP: - Direccién MAC:

Software

Figura 8. Hoja de vida técnica — vista general con secciones colapsables. Fuente: elaboracion propia.

Soporte del Fabricante

Inicio de Soporte: 2021-11-23 Afios de Soporte: 5 afios Fin de Soporte: 2026-11-23

Estado:  En soporte

Documentos Anexos
+ Agregar documento
NOMBRE TIPO ACCIONES
Descargar
GUIA RAPIDA GUIA RAPIDA
Eliminar

Figura 9. Hoja de vida — seccion Soporte del Fabricante con estado calculado. Fuente: elaboracion propia.
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9.10.3. Adjuntar fotografia del equipo
1. En la hoja de vida del equipo, ubicar la seccion de foto en la parte superior.
2. Hacer clic en el icono de carga o en el area indicada para subir imagen.
3. Seleccionar el archivo de imagen desde el explorador de archivos.

4. La fotografia se almacenara y se mostrara en la hoja de vida y en el modal de detalle.

9.10.4. Gestionar documentos adjuntos

La hoja de vida permite adjuntar multiples documentos técnicos al equipo: manuales, garantias,

contratos, actas de entrega, entre otros.

1. En la hoja de vida, localizar la seccion Documentos Anexos.
Hacer clic en Agregar Documento.

Seleccionar el archivo desde el explorador de archivos.

E R o

El documento aparecera en la tabla de documentos adjuntos.

o

Para descargar un documento, hacer clic en el icono de descarga de la fila.

6. Para eliminar un documento, hacer clic en el icono de eliminar de la fila y confirmar.

9.10.5. Descargar la hoja de vida en PDF
1. En la hoja de vida del equipo, hacer clic en el botéon Descargar PDF.

2. El sistema generara automaticamente el PDF con todos los datos del equipo y la cabecera

institucional.

3. El archivo se descargara en el navegador.
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Documentos Anexos

NOMBRE TIPO

GUIA RAPIDA GUIA RAPIDA

Hoja de Vida del Equipo

Computador Admisiones 01 s15-0001 - TRANSPORTE ASISTENCIAL BASICO

Pagina 78 de 150
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+ Agregar documento
ACCIONES

Descargar

Eliminar

Volver Descargar PDF m

Figura 10. Hoja de vida — seccion Documentos Anexos y boton Descargar PDF. Fuente: elaboracion

propia.
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9.11. Historial de Trazabilidad por Equipo

Cada modificacion realizada sobre un equipo queda registrada automaticamente en el historial de

trazabilidad. Este registro es de solo lectura y no puede ser alterado.

1. En la vista principal, hacer clic en el boton de opciones del equipo y seleccionar Historial.
2. Se abrira el historial con una tabla que muestra cada cambio registrado.

3. Consultar el campo modificado, el valor anterior, el valor nuevo, el usuario responsable y la

fecha y hora del cambio.

Campo modificado: nombre del campo que fue cambiado.

Valor anterior: dato que tenia el campo antes del cambio.

Valor nuevo: dato que se registrd después del cambio.

¢ Usuario: nombre del usuario que realizé la modificacion.

Fecha y hora: momento exacto en que se efectud el cambio.

9 Historial del Equipo

Computador Admisiones 01 - HP EliteDesk 800 G5

i= 3 eventos registrados

Hoja de vida & 11 de mayo de 2026 - 10:03 p. m.

@ super Admin Sistemas

Foto del equipo actualizada

Enviado a Bodega & 11 de mayo de 2026 - 09:51a. m.

@ Super Admin Sistemas

Bodega Almacén — asadasdsa

Figura 11. Historial de trazabilidad de un equipo. Fuente: elaboracion propia.
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9.12. Plan de Mantenimiento

Este mddulo permite programar sistemdticamente los ciclos de mantenimiento preventivo de cada

equipo, garantizando su disponibilidad y prolongando su vida util.

1. Seleccionar el nimero de mantenimientos requeridos al afio para el equipo.
2. Definir el mes y afio en que se desea iniciar el ciclo de mantenimiento.

3. El sistema proyectara automaticamente los meses futuros en que se debe realizar el

mantenimiento, permitiendo visualizar el cronograma antes de guardarlo.

Plan de mantenimiento
Computador Admisiones 02

Intervenciones por afio
1 vez al afo (Anual)

Mes de inicio Afo de inicio
Mayo 2026

Ciclo calculado:
Mayo 2026

m Guardar Plan

Figura 11.1. Vista del modulo de plan de mantenimiento. Fuente: elaboracion propia.
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9.13. Reporte de Entrega

Este formulario debe completarse cada vez que un equipo se traslada a un servicio o se entrega a un
nuevo responsable. El sistema actualiza automaticamente la ubicacion del equipo al guardar el

reporte.

1. Seleccionar la opcion Reporte de Entrega desde el ment del equipo.

2. Registrar la fecha y hora de la entrega. El sistema sugiere la hora actual, pero puede ajustarse

segin el momento real.
3. Ingresar el nombre de quien realiza la entrega y de quien la recibe en el servicio.
4. Verificar que el servicio anterior y la ubicacion anterior coincidan con el origen del equipo.

5. Si el equipo reemplaza a uno anterior, seleccionarlo en la lista para mantener el inventario

actualizado.

6. Registrar cualquier observacion relevante (ej: ‘Se entrega con mouse nuevo’, ‘Queda

configurado con IP fija’).

7. Hacer clic en Guardar. El sistema generara el comprobante digital y actualizara la ubicacion

del equipo automaticamente.

DATOS DE REPORTE PERSONAL

Fecha® Hors de llamado Reaiizado por * Recitico por

12/08/2026 0 197RM [} NOMERE DEL TECNICO NOWERE DEL RECEPTOR

Hora de iicko Hora de terminacién

EQUIPO QUE SE RETIRA

Seleceiane e equipo que sale de senicio (opcionl)

PROCEDENCIA
Kinguno  Na splica ~

Senicio anterlor Ubicaciin anterlor

<

TRANSPORTE ASISTENCIAL BASICO PARQUEADERO

OBSERVACIONES

OBSERVACIONES ADICIONALES SOBRE LA ENTREGA
DESTING

Servicio desting © Ubicacian nuevs

‘Seleccionar servicia.. ¥ EJ:HABITACION 10
Ubicacitn especifica

.

Figura 11.2. Vista del formulario de Reporte de Entrega. Fuente: elaboracion propia.
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Reportes de entrega

Computador Antiguo 02

1 REPORTE

10 de may de 2026 Llamado 13:50 - 13:49 — 13:49

PROCEDENCIA DESTINO

TRANSPORTE ASISTENCIAL TRANSPORTE ASISTENCIAL
MEDICALIZADO MEDICALIZADO
PARQUEADERQ RADIOLOGIA

REALIZADO POR RECIBIDO POR
- JUAN

OBSERVACIONES
N/A

Figura 11.3. Vista de reportes de entrega con opcion de descarga en PDF. Fuente: elaboracion propia.
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El médulo de reportes de caso permite registrar y hacer seguimiento de incidencias, solicitudes de

mantenimiento correctivo y cualquier problema relacionado con los equipos de sistemas del hospital.

9.14. 4.1 Crear un nuevo reporte de caso
1. Ingresar al médulo de Reportes de Caso desde el menu principal.
2. Hacer clic en el boton Nuevo Reporte.

3. Completar el formulario con los datos del caso: equipo afectado, tipo de problema, descripcion

detallada y nivel de prioridad.
4. Seleccionar el técnico asignado para atender el caso.

5. Hacer clic en Guardar para registrar el reporte.

Equipo afectado Seleccionar el equipo de sistemas sobre el que se reporta el caso. Si
Tipo de problema Categoria del caso: hardware, software, red, periférico, etc. No
Descripcion Descripcion detallada del problema o incidencia reportada. Si
Prioridad Nivel de urgencia del caso: Baja, Media o Alta. No

Técnico asignado Técnico de sistemas responsable de atender el caso. No
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+5 AppHusrt Inicio Mesa de Servicios Usuarios EP ) Q

Super Admir

REPORTE DE MANTENIMIENTO DE SISTEMAS

DATOS DEL EQUIPO
Nombre Equipo Marca Modelo Serie Placa Inventario Ubicacion
COMPUTADOR ADMISIC HP ELITEDESK 800 G5 HP&0179 SIs-0002 PARQUEADERO
DATOS DEL REPORTE

Fecha Realizado Hora Inicio Hora Terminacion Hora Total Tipo de Mantenimiento Tipo de Falla

B —t—— ® —t—— [c] Correctivo Seleccione
Estado Operativo Calificacion (1-5) Técnico Responsable Nombre Recibid Cédula Recibio

Seleccione Seleccione SUPER ADMIN SISTEM/

Motivo Trabajo Realizado Observaciones

Figura 16. Formulario de creacion de reporte de caso. Fuente: elaboracion propia.

9.15. 4.2 Consultar reportes de un equipo
1. En la vista principal del inventario, hacer clic en el botdén de opciones del equipo.
2. Seleccionar la opcion Ver Reportes.

3. Se mostrard la lista de todos los reportes de caso registrados para ese equipo, con filtros por

tipo, estado y fecha.

4. Hacer clic en un reporte para ver su detalle completo.

REPORTES DEL EQUIPO: Computador Urgencias 01

Dell OptiPlex 7090
Serie: DL88809 | Placa: SIS-0003

+ Nuevo Reporte

BUSQUEDA GENERAL

#1l  Fechall HorasT! Tipoll FallaT! Estado Técnicoll Recibi6T! Acciones

No hay reportes registrados para este equipo.

Mostrando 0 a 0 de 0 registros 10

Figura 17. Lista de reportes de caso de un equipo con filtros. Fuente: elaboracion propia.
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9.16. 4.3 Descargar PDF de un reporte de caso
1. En el detalle del reporte de caso, hacer clic en el boton Descargar PDF.

2. El sistema generara el documento con la informacion del caso, el equipo afectado y el historial
de seguimiento.

3. El archivo se descargara automaticamente en el navegador.



INGENIERIA DE SISTEMAS Pagina 86 de 150

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

El moddulo permite exportar el inventario de sistemas a un archivo Excel (.xlsx) con formato

profesional y analisis automatico del indice de obsolescencia tecnoldgica de cada equipo.

9.17. 5.1 Generar el reporte Excel
1. En la vista principal del inventario, hacer clic en el botdn Exportar o Descargar Inventario.
2. Seleccionar el alcance del reporte en el menu desplegable.
3. Confirmar la descarga. El sistema generara el archivo automaticamente.

4. El archivo .xIsx se descargara al equipo del usuario.

9.17.1. Opciones de filtro para la exportacion
* Todos los equipos: exporta el inventario completo sin distincion de estado.
* Solo Activos: exporta inicamente los equipos en estado activo.
* Solo Bodega: exporta unicamente los equipos que se encuentran en bodega.

* Solo Inactivos: exporta unicamente los equipos dados de baja.

Descargar listado @ Crear Equip

SIN OBSOLESCENCIA

Todos los equipes
Equipos activos

Equipos en bodega

- Equipos inactivos

CON OBSOLESCENCIA

Todos los equipos

Equipos activos
JMPUTA MPUTADORE:!
PORTAT Equipos en bodega

= 0 equip!  Equipos inactivos registrados
registrados

= 0 equipos

Figura 18. Menu de opciones de exportacion del inventario. Fuente: elaboracion propia.
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9.18. 5.2 Estructura del archivo Excel generado

El archivo Excel incluye la cabecera institucional del Hospital Universitario San Rafael de Tunja y

el inventario organizado en cinco secciones de columnas diferenciadas por color:
* Identificacion del equipo: nombre, tipo, marca, modelo, serie, placa, usuario de dominio,
estado, proceso/area, sede, ubicacion y tipo de uso.
* Ciclo de vida: fecha de adquisicion y edad del equipo en afios (calculada automaticamente).

* ftems de puntuacién: cuatro columnas con los puntajes del ftem 1 (edad), ftem 2 (soporte del

fabricante), ftem 3 (correctivos en el afio) e ftem 4 (disponibilidad de hardware).

« Indice de Obsolescencia: puntaje final calculado y clasificacion (Bajo / Medio / Alto).

Figura 19. Archivo Excel generado — cabecera institucional y columnas de datos. Fuente. elaboracion

propia.
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9.19. 5.3 Lectura del indice de Obsolescencia

El indice de obsolescencia es un indicador calculado automaticamente para cada equipo, que permite

priorizar decisiones de reposicion, actualizacion o mantenimiento del parque tecnologico.

9.19.1. Formula de calculo

Indice = (P1 x 0.25) + (P2 x 0.15) + (P3 x 0.30) + (P4 x 0.30)

9.19.2. items de evaluacién y criterios de puntuacion

Item 1 Edad del equipo Menos de 5 aflos / 57 aflos / Mas de 7 afios 1.0/ 0.5/0.0 25%

Item2 Soporte del fabricante Mas de 3 aflos / 1-3 aflos / Menos de 1 afio  1.0/0.5/0.0 15 %

0 sin soporte

Item 3  Correctivos en el afio 0-1 correctivos / 2—4 correctivos / Mas de 1.0/0.5/0.0 30 %

4 correctivos

Item4  Disponibilidad de Hardware disponible / En transicion / Sin  1.0/0.5/0.0 30 %

repuestos soporte

9.19.3. Clasificacion final y codigo de colores en el Excel

« VERDE — indice 0.67 a 1.00 — Obsolescencia BAJA: el equipo estd en buen estado
tecnologico. No requiere accion inmediata.
o AMARILLO — Indice 0.34 a 0.66 — Obsolescencia MEDIA: ¢l equipo presenta sefiales de

envejecimiento. Se recomienda planificar su reposicion a mediano plazo.

e ROJO — indice 0.00 a 0.33 — Obsolescencia ALTA: el equipo estd en estado critico de

obsolescencia. Se recomienda priorizar su reemplazo.

ADVERTENCIA: El ftem 4 (Disponibilidad de Hardware) utiliza actualmente datos de ejemplo, ya
que el modulo de gestion de hardware esta en desarrollo. Los puntajes de este item no reflejan el

estado real de disponibilidad de repuestos en el hospital.
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AROS D

ITEM RESULTADO Fi

Pumaje

D Fley

1 o ) 1 Dvsponbie o 05 Bajo
o 0 o 1 Disponible Mo 05 Medio
1 0 0 1 Disponsble No 05 Bajo
05 0 0 1 Oisponible No 05 Macko
o o 0 1 Oizponsble Mo 05 Medio
o 0 0 1 Disponible No 05 Macho
1 o 0 1 Disgonble No 05 Bae
1 05 0 1 Disponitle No 05 Baio
o 0 0 1 Dzponible No 05 Medio
L 0 0 1 Disponable No 05 Mecko
1 0 [ 1 Disponble No 05 Bajo
0 0 0 1 Disponsble No 05 Mecho
05 o 0 1 Dizponble No 0.5 Madio
0s o 0 1 Oisporsbie No 05 Medio
1 ] ] 1 Disponible No 05 Bajo
05 o 0 1 Disponible No 05 Medio
o o 0 1 Ovsponitie No 05 Medio
0 o ] 1 Disponible No 05 Medio
1 05 <] 1 Dvagonible No 05 Bajo
o a%2-0 449000 0 [ 1 Disponible No 05 Macho
o Sn dyos o ) 1 Diaporsbie No 05 Medho
05 000303 <34 oo o 0 1 Disponible No 0.5 Macho
0 2008-05-26 235 0 0 1 Ovsponible No 05 Medio
o Sin Galos 0 0 1 Dusponible N 05 Mecho
o Sn cstos 0 0 1 Dvaponble No 0.5 Medio
o Sin datos 0 0 1 Divsporsble No 05 Medio
1 20220621 110708 05 0 1 Disponible No 05 Bajo
o 201058 26 ofon 0 [} 1 Ousponsble No 05 Medio
0 20130306 42 0 0 1 Disporible No 05 Maodio
05 280N 16 o008 o ] 1 Disporsble No 05 Madio
o 20B.051 50 afoe o [} 1 Disponible No 05 Medho
05 200705 319 al00 o [} 1 Disponible No 0.5 Maedio
1 20230305 0380 o 0 1 Draporsbie No 05 Bajo
0 2007-02-20 42900 0 0 1 DOisponible No 0.5 Macho
o A0 4% a0 o o 1 Dvepontile 3 05 Medio
o %227 A4 570 0 0 1 Dusporsbie No 05 Medio
1 A0%0%1) 17 8o (] [} 1 Dvsponsbie No 05 Bajo
o 2010504 28 afn 0 0 1 Disponible No 05 Medho
o Sn dtos 0 0 1 Disponible No 05 Madio
1 2250728 02 a0 o 0 1 Dizponible No 05 Bajo

Figura 20. Reporte Excel — columnas de indice de obsolescencia con codigo de colores. Fuente: elaboracion

propia.
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Esta seccion agrupa las vistas que permiten consultar el inventario tecnologico organizado por

instalaciones fisicas y por procesos del hospital.

9.20. 6.1 Inventario por Sede

Muestra el parque tecnologico agrupado por las instalaciones fisicas del hospital. Cada sede se

representa como una tarjeta con el nombre y la cantidad de equipos registrados.

1. En Parametrizacion SIS, ingresar a Inventario por Sede.
2. Usar el buscador para localizar una sede por nombre.
3. Usar las pestanas de filtro: Todas las sedes, Solo sedes Con equipos o Solo sedes Sin equipos.

4. Hacer clic en la tarjeta de una sede para ver el listado de equipos registrados en esa sede.

CONSEJO: La pestana ‘Sin equipos’ es util para detectar sedes que aun no tienen equipos registrados

y que pueden requerir un levantamiento de inventario.
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Equipos por Sede

Selecciona una sede para ver sus equipos de sistemas registrados

Q, BUSCAR SEDE...

@ Con equipos © Sin equipos

© 9

©

HOSPITAL EDIFICIO COLON UNIDAD MATERNO
UNIVERSITARIO SAN = 3 equipos registrados INFANTIL MARIA
RAFAEL TUNJA JOSEFA CANELONES
o2 equipos VER EQUIPOS —» 3 1 equipos registrados

registrados
VER EQUIPOS —

VER EQUIPOS —

Figura 23. Vista Inventario por Sede — cuadricula de tarjetas con nombre y cantidad de equipos. Fuente:

elaboracion propia.

9.21. 6.2 Inventario por Servicio / Proceso

Muestra los equipos agrupados por los procesos o areas del hospital (Urgencias, UCI, Consulta

Externa, Hospitalizacion, Laboratorio, etc.), facilitando la gestion del inventario por unidad funcional.

1. En Parametrizacion SIS, ingresar a Inventario por Servicio.

2. Usar el buscador para localizar un servicio por nombre.

3. Usar las pestafias de filtro: Todos, Con equipos o Sin equipos.
4

. Hacer clic en la tarjeta de un servicio para ver los equipos registrados en ese proceso/area.
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Equipos por Servicio

Selecciona un servicio para ver sus equipos de sistemas registrados

Q_ BUSCAR SERVICIO...

Tndos @ Con equipos © Sin equipos
ALMACEN- ARCHIVO H.C ASEGURAMIENTO ASIGNACION DE
SUMINISTROS 3 0 equipos registrados 3 0 equipos registrados CAMAS
&3 0 equipos registrados &3 0 equipos registrados
VER EQUIPOS — VER EQUIPOS —
VER EQUIPOS — VER EQUIPOS —>

Figura 24. Vista Inventario por Servicio — cuadricula de tarjetas por proceso del hospital. Fuente:

elaboracion propia.
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9.22. 7.1 Gestion de Protocolos Preventivos

Los protocolos preventivos son listas de pasos estandarizados que el técnico debe seguir al ejecutar
el mantenimiento de cada tipo de equipo. El administrador puede crear, editar y administrar estos

protocolos.

9.22.1. Crear o editar un protocolo

—

. Ingresar a la seccion Protocolos Preventivos desde el menu del modulo.
2. En el selector Tipo de Equipo, elegir el tipo para el que se desea gestionar el protocolo.

3. El sistema cargara la lista de pasos del protocolo existente para ese tipo de equipo.

4. Para agregar un nuevo paso, hacer clic en el boton Agregar Paso.

5. Escribir la descripcion del paso y seleccionar su estado (Activo o Inactivo) usando el

interruptor.

6. Hacer clic en Guardar Paso.

9.22.2. Editar un paso existente
1. En la lista de pasos, hacer clic en el icono de editar del paso que se desea modificar.
2. Actualizar la descripcion o el estado del paso.

3. Hacer clic en Guardar Paso para confirmar los cambios.

9.22.3. Activar o desactivar un paso
1. En la lista de pasos, hacer clic en el boton de estado del paso (Activo/Inactivo).
2. Elsistema actualizara el estado del paso inmediatamente.

3. Los pasos inactivos quedan marcados visualmente y no se incluyen en la ejecucion del

mantenimiento.
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9.22.4. Eliminar un paso
1. En la lista de pasos, hacer clic en el icono de eliminar del paso.

2. Confirmar la eliminacion en el cuadro de didlogo.

CONSEIJO: Se recomienda desactivar un paso en lugar de eliminarlo si existe la posibilidad

de que vuelva a ser necesario. La eliminacion es permanente.

Protocolos Preventivos

Define los pasos del protocolo de mantenimiento preventivo por tipo de equipo.

33 Tipo de Equipo

Lista para el mantenimiento preventivo del tipo : COMPUTADOR Total: 0

Sin pasos definidos

Este tipo de equipo aun no tiene protocolo. Agrega el primer paso para comenzar.

+ Agregar primer paso

Figura 14. Vista de protocolos preventivos — lista de pasos por tipo de equipo. Fuente: elaboracion propia.
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Nuevo Paso de Protocolo
COMPUTADOR

Descripcidn del paso *
EJ: VERIFICAR EL ESTADO FiSICO DEL EQUIPO,
REVISAR CABLES DE ALIMENTACION...
%

@ Describe detalladamente la accion que debe realizar el técnico.

Estado del paso

() Activo (se incluiré en los reportes)

B Guardar paso

Figura 15. Modal de creacion y edicion de paso de protocolo. Fuente: elaboracion propia.

9.23. 7.2 Trazabilidad Global del Inventario

La vista de trazabilidad global consolida en una sola pantalla todos los cambios realizados sobre
cualquier equipo del inventario, independientemente del usuario que los realiz6. Es 1til para

auditorias del area de sistemas.

1. Acceder a la opcion Trazabilidad Global desde el menti del modulo de sistemas.
2. Utilizar los filtros de fecha, usuario y tipo de cambio para acotar la busqueda.

3. Consultar el listado de cambios con los mismos campos del historial por equipo.

CONSEJO: Use la trazabilidad global para identificar qué usuario realiz6 cambios no autorizados o

para reconstruir el estado de un equipo en una fecha especifica.
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Trazabilidad de Equipos

Historial completo de acciones sobre todos los equipos de sistemas
Q_ BUSCAR POR EQUIPO, MARCA, SERIE O USUARIO...

FECHA EQUIPO ACCION

Computador Admisiones 01

HP EliteDesk 8!

11/05/2026 10:03 p. m. @ HOJA_VIDA

Computador Antiguo 02

11/05/2026 01:50 p. m. ) Reactivacién

Computador Antiguo 02

11/05/2026 01:50 p. m. @ REPORTE_ENTREGA

Computador Antiguo 01

HP Compaq Pro 6300

11/05/2026 01:21 p. m. O Baja

Computador Admisiones 01
HP EliteD 800 G5

11/05/2026 09:57 a. m. 21 Bodega

Pagina 96 de 150

VERSION: 2026

< Actualizar

Todas las acciones v DD/MM/AAAA ) DD/MM/AAAA B}

USUARIO

@ Super Admin Sistemas

© Super Admin Sistemas

@ Super Admin Sistemas

© Super Admin Sistemas

© Super Admin Sistemas

DETALLES

Foto del equipo actualizada

Equipo reactivado desde Bodega

Equipo: Computador Antiguo 02 - D...

asdsadasadasd

Bodega Almacén — asadasdsa

Figura 11.1. Vista de trazabilidad global con cambios registrados. Fuente: elaboracion propia.
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El Técnico de Sistemas ejecuta las tareas operativas del inventario y mantenimiento tecnoldgico del
hospital. Tiene acceso a todas las funciones del mddulo a excepcion de la Parametrizacion SIS, que
es de uso exclusivo del Administrador. Todas sus acciones quedan registradas automaticamente en el

historial de trazabilidad con su usuario y la fecha y hora exactas.

Para ingresar al modulo de sistemas, el técnico debe acceder a la direccion web del sistema

HRCATCH e iniciar sesion con sus credenciales institucionales. El sistema cargara automaticamente

el panel correspondiente a su perfil.

1. Abrir el navegador web e ingresar la direccion del sistema HRCATCH.
2. Escribir el nombre de usuario y la contrasefia en los campos correspondientes.
3. Hacer clic en el botdn Iniciar sesion.

4. El sistema verificara las credenciales y redirigira al panel principal del médulo de sistemas.

IMPORTANTE: Si las credenciales son incorrectas, el sistema mostrard un mensaje de error. En caso

de olvidar la contrasena, contactar al administrador general del sistema para su restablecimiento.
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&

Login AppHusrt

Nombre de Usuario

SUPERADMIN.SIS

Contrasefia

Iniciar sesién

Olvido su contrasefia?

Acceder como Invitado

Figura 1. Pantalla de inicio de sesion del sistema HRCATCH. Fuente: elaboracion propia
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El modulo de inventario permite al técnico consultar, editar y gestionar el ciclo de vida de los equipos

tecnologicos del hospital.

9.24. Vista principal del inventario

Al ingresar al modulo, el usuario visualiza la lista de equipos registrados con cinco vistas

seleccionables y herramientas de busqueda y filtrado.

9.24.1. Vistas disponibles

¢ Vista Activos: muestra todos los equipos en estado activo con las columnas: Nombre, Marca,

Modelo, Serie, Placa, Sede, Servicio y Ubicacion Especifica.

* Vista Bodega: muestra equipos en bodega e incluye las columnas Ubicacion Anterior y Motivo

Bodega.

* Vista Baja: muestra equipos dados de baja e incluye las columnas Ubicacion Anterior y Motivo
Baja.

* Vista Sedes: muestra equipos organizados segun su sede.

* Vista Servicios: muestra equipos organizados por su servicio o proceso.

9.24.2. Herramientas de la vista principal
* Filtro de estado: disponible en todas las vistas; permite filtrar por Activos o Inactivos.
* Busqueda: busca en tiempo real por nombre, marca, modelo, serie o ubicacion del equipo.

* Paginacion: selector de filas por pagina: 10, 25 o 50 equipos.

CONSEJO: Use la busqueda combinada con el filtro de estado para localizar rapidamente un equipo
especifico. Por ejemplo: filtre por “Activos” y busque por nimero de placa para encontrar el equipo

en segundos.
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Inventario

Gestion de equipos, tipos y control
del inventario de sistemas.

88 Tipos de Equipo >
) Equipos en Bodega >
© Dados de Baja >
Por Servicio >
® Por Sede >

Figura 2. Vista principal del inventario con las cinco vistas disponibles. Fuente: elaboracion propia.

THE e G
Selecciona un tipo para ver sus equipos registrados

Q' BUSCAR TIPO DE EQUIPO.

BIOMETRICOS COMPUTADOR COMPUTADOR COMPUTADORES
£ 0 equipos £ 0 equipos PORTATIL £ 0 equipos
registrados registrados £ 0equipos registrados

registrados
VER EQUIPOS —> VER EQUIPOS — VER EQUIPOS —>
VER EQUIPOS —

Figura 2.1. Vista principal del inventario por tipo de equipo. Fuente: elaboracion propia.
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ROUTER

Equipos registrados bajo este tipo
BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE

NOMBRE  MARCA MODELO  SERIE PLACA SEDE SERVICIO UBICACION ESPECIFICA  SOF OPCIONES
switeh HOSPITAL
Catalyst UNIVERSITARIO  INGENIERIA
Core Cisco _ Cuarto de red P1 o KR
— 2960-X SAN RAFAEL BIOMEDICA
oo TUNJA
HOSPITAL
_ UNIVERSITARIO  INGENIERIA Curto de red B2 =
uarto de re v
SAN RAFAEL BIOMEDICA

TUNJA

Switch
Core Cisco
Piso2

Catalyst
2960-X

« >

Mostrando 1 a 2 de 2 registros 1 8

Figura 2.2. Vista principal de un registro por tipo de equipo. Fuente: elaboracion propia

9.25. Editar un equipo existente

La edicion permite actualizar cualquier dato general del equipo. Los cambios quedan registrados

automaticamente en el historial de trazabilidad con el usuario que los realizo y la fecha y hora exactas.

1. En la vista principal del inventario, localizar el equipo a editar.

2. Hacer clic en el boton de opciones (HV) de la fila del equipo y seleccionar Editar.
3. El formulario modal se abrira con los datos actuales del equipo.

4. Modificar los campos que corresponda.

5. Hacer clic en Guardar para confirmar los cambios.

NOTA: Los datos técnicos de la hoja de vida (hardware, software, soporte del fabricante, etc.) se

editan desde la vista de Hoja de Vida del equipo, no desde este formulario.
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Editar Equipo

[ * Campos obligatorios

Informacién Basica

Nombre del Equipo *

COMPUTADOR ADMISIONES 02

Marca Modelo

HP ELITEDESK 800 G5

Numero de Serie Placa de Inventario

HP60179 SIS-0002

Cancelar Guardar

Figura 5. Modal de edicion de equipo con datos actuales cargados. Fuente: elaboracion propia.

9.26. Dar de baja un equipo

Dar de baja un equipo lo marca como inactivo en el sistema, retirandolo del inventario activo sin
eliminarlo de la base de datos. El equipo queda disponible para consulta en la vista Baja y puede ser

reactivado si es necesario.

1. En la vista principal, localizar el equipo que se desea dar de baja.
Hacer clic en el botdn de opciones (HV) y seleccionar la opcion de baja.
El sistema mostrara un cuadro de confirmacion solicitando el motivo de la baja.

Escribir el motivo de la baja (ej: equipo obsoleto, dafio irreparable, reposicion).

AN o

Confirmar la accion. El equipo pasara a la vista Baja y su estado cambiara a Inactivo.
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IMPORTANTE: La baja de un equipo es una accion significativa pero reversible. El equipo no se

elimina del sistema; su historial, hoja de vida y reportes quedan conservados.

Confirmar accién sobre equipo

administrador para confirmar la baja

uerida:
req permanente.

Contraseiia de Administrador
INGRESA LA CONTRASENA

Justificacion de Baja *

DESCRIBE EL MOTIVO DE LA BAJA PERMANENTE

Accesorios Reutilizables (opcional)

LISTA DE ACCESORIOS QUE PUEDEN REUTILIZARSE

Figura 6. Cuadro de confirmacion de baja con campo de motivo. Fuente: elaboracion propia.
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9.27. Enviar a bodega un equipo

Esta opcidn se utiliza para equipos que son retirados de un servicio pero permanecen en el inventario

para una futura reubicacion o como reserva.

1. En la vista principal, localizar el equipo que se desea enviar a bodega.
2. Hacer clic en el boton de opciones (HV) y seleccionar la opcion de bodega.

3. El sistema mostrara un cuadro de confirmacion solicitando el motivo del envio.

4. Seleccionar el tipo de bodega de destino: Bodega Sistemas o Bodega Almacén.

5. Escribir la razon del traslado (ej: equipo de respaldo, requiere reparacion externa). El equipo

se marcara como Inactivo y se trasladara a la vista de Bodega.

Confirmar accion sobre equipo

Q UBICACION ACTUAL:

HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA >
TRANSPORTE ASISTENCIAL BASICO >

Escritorio auxiliar

Motivo Indica el motivo por el cual se envia el
requerido:  equipo a bodega.

Destino en bodega

[ Bodega Sistemas ] Bodega Almacén

Motivo

EJ: EQUIPO OBSOLETO, REQUIERE REPARACION...

o

Figura 6.1. Cuadro de confirmacion de envio a bodega. Fuente: elaboracion propia.
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9.28. Reactivar un equipo de bodega

Si un equipo enviado a bodega vuelve a estar operativo, puede ser reactivado para que aparezca
nuevamente en el inventario activo. Al reactivarlo, el sistema restaura su ubicacion original y genera

automaticamente un reporte de reactivacion.

1. En la vista principal, cambiar a la Vista Bodega usando el selector de vistas.

. Localizar el equipo que se desea reactivar.

2
3. Hacer clic en el boton de opciones y seleccionar Reactivar.
4. Confirmar la reactivacion en el cuadro de dialogo.

5

. El equipo regresara al inventario activo con su estado y ubicacion originales actualizados.

Reactivar Equipo Espa[cfwﬂi Equ :po

Computador Admisiones 0

e restaurara a; ESCritona recepcion a

[ FORMATO DE ENTREGA.
ENBODEGA:  Bodega Almacén

VENIA DE: Recibido por *

HOSPITAL UNIVERSITARIO SAN RAFAEL TUNJA NOMBRE DE QUIEN RECIBE EL EQUIPO

TRANSPORTE ASISTENCIAL BASICO > PARQUEADERQ Escritorio recepcién
Hora inicio Hora terminacién

Ubicacién al reactivar 10:00 P M. [e] PR ®

[ 'O Restaurar anterior } Q@ Nueva ubicacién Observaciones

NOTAS ADICIONALES SOBRE LA ENTREGA...
PARQUEADERO

Se restaurard o: PARQUEADERO

Ubicacion especifica

U ——
+ Reactivar y generar formato

Figura 7. Vista Bodega con opcion de reactivar equipo. Fuente: elaboracion propia.
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9.29. Hoja de Vida Técnica del Equipo

La hoja de vida es el registro técnico completo de cada equipo, organizado en secciones colapsables
por categoria. Desde aqui también se puede adjuntar la fotografia del equipo y gestionar documentos

técnicos.

[y

. En la vista principal, hacer clic en el boton HV de la fila del equipo.
Se abrira la vista de hoja de vida con un resumen del equipo en la parte superior.

Desplegar la seccion deseada haciendo clic en su encabezado.

0 Wb

Para editar, hacer clic en el boton Editar de la seccion.

bdl

Modificar los campos y hacer clic en Guardar cambios.

6. Para volver al listado del inventario, hacer clic en el botén Volver.

9.29.1. Secciones de la Hoja de Vida
* Red: direccion IP y direccion MAC del equipo.

* Hardware: procesador, RAM, disco duro y toner.

Software: sistema operativo y suite de ofimatica instalados.

Usuario y Uso: nombre del usuario de dominio y tipo de uso del equipo.

e Adquisicion: proveedor, fechas de compra e instalacion, costo, nimero de contrato y

modalidad de adquisicion.

* Soporte del Fabricante: fecha de inicio del soporte, afios contratados, fecha de fin y estado de

soporte.

* Observaciones: campo libre para anotaciones adicionales sobre el equipo.

9.29.2. Estado de Soporte del Fabricante

El sistema calcula automaticamente el estado del soporte a partir de la fecha de inicio y los afios de

soporte ingresados:
* Vigente (verde): el periodo de soporte aun tiene mas de 12 meses de vigencia.

* Por vencer (amarillo): el soporte vence en menos de 12 meses.
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* Obsoleto (rojo): el periodo de soporte ya vencio.

* Sin datos: no se han ingresado los campos de soporte del fabricante.

NOTA: La fecha de fin de soporte se calcula sumando los afios de soporte a la fecha de inicio. Por

ejemplo, si el soporte inicié el 01/01/2022 y se contrataron 5 afios, el fin de soporte sera el 01/01/2027.

Hoja de Vida del Equipo Volver  Descargar PDF m
Computador Admisiones 01 _ml ASISTENCIAL BASICO

- Computador Admisiones 01

Marca: HP Modelo: EliteDesk 800 65 Serie: HPB4522 Placa: 575-00
Servicio: Ubicacién: Bodega Tipo de equipo: NOPC

TRANSPORTE ASISTENCIAL
BASICO

‘Cambiar foto
Red
pireccisn 1P: ([NMNNRN]  Direccitn MAC:
Software

Figura 8. Hoja de vida técnica — vista general con secciones colapsables. Fuente: elaboracion propia.

Soporte del Fabricante

Inicio de Soporte: 2021-11-23 Afios de Soporte: 5 afios Fin de Soporte: 2026-11-23

Estado:  En soporte

Documentos Anexos
+ Agregar documento
NOMBRE TIPO ACCIONES
Descargar
GUIA RAPIDA GUIA RAPIDA

Eliminar

Figura 9. Hoja de vida — seccion Soporte del Fabricante con estado calculado. Fuente: elaboracion propia.
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9.29.3. Adjuntar fotografia del equipo
1. En la hoja de vida del equipo, ubicar la seccion de foto en la parte superior.
2. Hacer clic en el icono de carga o en el area indicada para subir imagen.
3. Seleccionar el archivo de imagen desde el explorador de archivos.

4. La fotografia se almacenara y se mostrara en la hoja de vida y en el modal de detalle.

9.29.4. Gestionar documentos adjuntos

La hoja de vida permite adjuntar multiples documentos técnicos al equipo: manuales, garantias,

contratos, actas de entrega, entre otros.

1. En la hoja de vida, localizar la seccion Documentos Anexos.
2. Hacer clic en Agregar Documento.

Seleccionar el archivo desde el explorador de archivos.

~ W

El documento aparecera en la tabla de documentos adjuntos.

b

Para descargar un documento, hacer clic en el icono de descarga de la fila.

6. Para eliminar un documento, hacer clic en el icono de eliminar de la fila y confirmar.

9.29.5. Descargar la hoja de vida en PDF
1. En la hoja de vida del equipo, hacer clic en el boton Descargar PDF.

2. El sistema generara automaticamente el PDF con todos los datos del equipo y la cabecera

institucional.

3. El archivo se descargara en el navegador.
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Documentos Anexos

NOMBRE TIPO

GUIA RAPIDA GUIA RAPIDA

Hoja de Vida del Equipo

Computador Admisiones 01 s15-0001 - TRANSPORTE ASISTENCIAL BASICO

Pagina 109 de
150

VERSION: 2026

+ Agregar documento
ACCIONES

Descargar

Eliminar

Volver Descargar PDF m

Figura 10. Hoja de vida — seccion Documentos Anexos y boton Descargar PDF. Fuente: elaboracion

propia.
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9.30. Historial de Trazabilidad por Equipo

Cada modificacion realizada sobre un equipo queda registrada automaticamente en el historial de

trazabilidad. Este registro es de solo lectura y no puede ser alterado.

1. En la vista principal, hacer clic en el boton de opciones del equipo y seleccionar Historial.
2. Se abrira el historial con una tabla que muestra cada cambio registrado.

3. Consultar el campo modificado, el valor anterior, el valor nuevo, el usuario responsable y la

fecha y hora del cambio.

Campo modificado: nombre del campo que fue cambiado.

Valor anterior: dato que tenia el campo antes del cambio.

Valor nuevo: dato que se registrd después del cambio.

¢ Usuario: nombre del usuario que realizé la modificacion.

Fecha y hora: momento exacto en que se efectud el cambio.

-:D Historial del Equipo

Computador Admisiones 01 - HP EliteDesk 800 G5

i= 3 eventos registrados

©

Hoja de vida & 11 de mayo de 2026 - 10:03p. m.

© Ssuper Admin Sistemas

Foto del equipo actualizada

Enviado a Bodega @ 11 de mayo de 2026 — 09:51 a. m.

@ Super Admin Sistemas

Bodega Almacén — asadasdsa

Figura 11. Historial de trazabilidad de un equipo. Fuente: elaboracion propia.



INGENIERIA DE SISTEMAS Pagina 111 de

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

9.31. Plan de Mantenimiento

Este mddulo permite programar sistemdticamente los ciclos de mantenimiento preventivo de cada

equipo, garantizando su disponibilidad y prolongando su vida util.

1. Seleccionar el nimero de mantenimientos requeridos al afio para el equipo.
2. Definir el mes y afio en que se desea iniciar el ciclo de mantenimiento.

3. El sistema proyectara automaticamente los meses futuros en que se debe realizar el

mantenimiento, permitiendo visualizar el cronograma antes de guardarlo.

Plan de mantenimiento
Computador Admisiones 02

Intervenciones por afio
1 vez al afo (Anual)

Mes de inicio Afo de inicio
Mayo 2026

Ciclo calculado:
Mayo 2026

m Guardar Plan

Figura 11.1. Vista del modulo de plan de mantenimiento. Fuente: elaboracion propia.
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9.32. Reporte de Entrega

Este formulario debe completarse cada vez que un equipo se traslada a un servicio o se entrega a un
nuevo responsable. El sistema actualiza automaticamente la ubicacion del equipo al guardar el

reporte.

1. Seleccionar la opcion Reporte de Entrega desde el ment del equipo.

2. Registrar la fecha y hora de la entrega. El sistema sugiere la hora actual, pero puede ajustarse

segin el momento real.
3. Ingresar el nombre de quien realiza la entrega y de quien la recibe en el servicio.
4. Verificar que el servicio anterior y la ubicacion anterior coincidan con el origen del equipo.

5. Si el equipo reemplaza a uno anterior, seleccionarlo en la lista para mantener el inventario
actualizado.
6. Registrar cualquier observacion relevante (ej: ‘Se entrega con mouse nuevo’, ‘Queda

configurado con IP fija’).

7. Hacer clic en Guardar. El sistema generara el comprobante digital y actualizara la ubicacion

del equipo automaticamente.

DATOS DE REPORTE PERSONAL

Fecha® Hor o lamado Resizado pot * Recitico por
12/05/2026 o 17EM © NOMERE DEL TECNICO NOMERE DEL RECEFTOR
Hora de nicio Hora de terminacién
EQUIPG QUE SE RETIRA
Selsceiane e equipo que sale de servico (opcionsl)
PROCEDENCIA S —— .

Senicio snteror Ubicacidn nterlor

TRANSPORTE ASISTENCIAL BASICO > PARQUEADERO OBSERVACIONES

OBSERVACIONES ADIGIONALES SOBRE LA ENTREGA
DESTING

Servicio desting © Ubicacian nuevs

‘Seleccionar servicio. - HABITACION 1t
Ubicacisn especifics

p——
Figura 11.2. Vista del formulario de Reporte de Entrega. Fuente: elaboracion propia.
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Reportes de entrega

Computador Antiguo 02 -

1 REPORTE

10 de may de 2026 Llamado 13:50 - 1349 — 13:49

PROCEDENCIA DESTINO
TRANSPORTE ASISTENCIAL TRANSPORTE ASISTENCIAL

MEDICALIZADO MEDICALIZADO
PARQUEADERO RADIOLOGIA

REALIZADO POR RECIBIDO POR
- JUAN

OBSERVACIONES
N/A

Figura 11.3. Vista de reportes de entrega con opcion de descarga en PDF. Fuente: elaboracion propia.

El modulo de reportes de caso permite registrar y hacer seguimiento de incidencias, solicitudes de

mantenimiento correctivo y cualquier problema relacionado con los equipos de sistemas del hospital.

9.33. 4.1 Crear un nuevo reporte de caso
1. Ingresar al modulo de Reportes de Caso desde el menu principal.
2. Hacer clic en el boton Nuevo Reporte.

3. Completar el formulario con los datos del caso: equipo afectado, tipo de problema, descripcion

detallada y nivel de prioridad.
4. Seleccionar el técnico asignado para atender el caso.

5. Hacer clic en Guardar para registrar el reporte.
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Equipo afectado Seleccionar el equipo de sistemas sobre el que se reporta el caso. Si
Tipo de problema Categoria del caso: hardware, software, red, periférico, etc. No
Descripcion Descripcion detallada del problema o incidencia reportada. Si
Prioridad Nivel de urgencia del caso: Baja, Media o Alta. No
Técnico asignado Técnico de sistemas responsable de atender el caso. No

E Ajppt'j“f‘” Inicio Mesa de Servicios Usuarios Ja Y Q

REPORTE DE MANTENIMIENTO DE SISTEMAS

DATOS DEL EQUIPO

Nombre Equipo Marca Modelo Serie Placa Inventario Ubicacion
COMPUTADOR ADMISIC HP ELITEDESK 800 G5 HP60179 SIs-0002 PARQUEADERO
DATOS DEL REPORTE
Fecha Realizado Hora Inicio Hora Terminacion Hora Total Tipo de Mantenimiento Tipo de Falla
(=] —t—— ® ——— [c] Correctivo Seleccione
Estado Operativo Calificacion (1-5) Técnico Responsable Nombre Recibid Cédula Recibio
Seleccione Seleccione SUPER ADMIN SISTEM#
Motivo Trabajo Realizado Observaciones

Figura 16. Formulario de creacion de reporte de caso. Fuente: elaboracion propia.

9.34. 4.2 Consultar reportes de un equipo
1. En la vista principal del inventario, hacer clic en el boton de opciones del equipo.
2. Seleccionar la opcion Ver Reportes.

3. Se mostrara la lista de todos los reportes de caso registrados para ese equipo, con filtros por

tipo, estado y fecha.

4. Hacer clic en un reporte para ver su detalle completo.
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REPORTES DEL EQUIPO: Computador Urgencias 01

Dell OptiPlex 7090
Serie: DL88809 | Placa: SIS-0003

+ Nuevo Reporte

BUSQUEDA GENERAL

#1l  Fechall HorasT! Tipoll FallaT! Estado Técnicoll Recibi6T! Acciones

No hay reportes registrados para este equipo.

Mostrando 0 a 0 de 0 registros 10

Figura 17. Lista de reportes de caso de un equipo con filtros. Fuente: elaboracion propia.

9.35. 4.3 Descargar PDF de un reporte de caso
1. En el detalle del reporte de caso, hacer clic en el boton Descargar PDF.
2. Elsistema generara el documento con la informacion del caso, el equipo afectado y el historial
de seguimiento.

3. El archivo se descargara automaticamente en el navegador.



INGENIERIA DE SISTEMAS Pagina 116 de

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2026

El moddulo permite exportar el inventario de sistemas a un archivo Excel (.xlsx) con formato

profesional y analisis automatico del indice de obsolescencia tecnoldgica de cada equipo.

9.36. 5.1 Generar el reporte Excel
1. En la vista principal del inventario, hacer clic en el boton Exportar o Descargar Inventario.
2. Seleccionar el alcance del reporte en el menu desplegable.
3. Confirmar la descarga. El sistema generara el archivo automaticamente.
4

. El archivo .xIsx se descargara al equipo del usuario.

9.36.1. Opciones de filtro para la exportacion
* Todos los equipos: exporta el inventario completo sin distincion de estado.
* Solo Activos: exporta inicamente los equipos en estado activo.
* Solo Bodega: exporta unicamente los equipos que se encuentran en bodega.

* Solo Inactives: exporta inicamente los equipos dados de baja.
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Descargar listado (® Crear Equip

SIN OBSOLESCENCIA

Todos los equipos
Equipos activos

Equipos en bodega

- Equipos inactivos

CON OBSOLESCENCIA

Todos los equipos

Equipos activos

JMPUTA X MPUTADORE:
PORTAT Equipos en bodega P ——

= 0 equipt  Equipos inactivos registrados

registrado.

Figura 18. Menu de opciones de exportacion del inventario. Fuente: elaboracion propia.

9.37. 5.2 Estructura del archivo Excel generado

El archivo Excel incluye la cabecera institucional del Hospital Universitario San Rafael de Tunja y

el inventario organizado en cinco secciones de columnas diferenciadas por color:

¢ Identificacion del equipo: nombre, tipo, marca, modelo, serie, placa, usuario de dominio,

estado, proceso/area, sede, ubicacion y tipo de uso.
* Ciclo de vida: fecha de adquisicion y edad del equipo en afios (calculada automaticamente).

« ftems de puntuacién: cuatro columnas con los puntajes del ftem 1 (edad), ftem 2 (soporte del

fabricante), ftem 3 (correctivos en el afio) e ftem 4 (disponibilidad de hardware).

« Indice de Obsolescencia: puntaje final calculado y clasificacion (Bajo / Medio / Alto).
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TTEM 1~ AROS DE US0 (25%) [TEM 2 - SOPORTE DEL FADFICANTE (755 M 3 - TASA D FALLAS 1]
! - I\ bt k. 5
Fostsnte

Feohs P Comectivor
s Cdnd (shios) | Puntape | Inbcio Separ Paiae | P

Figura 19. Archivo Excel generado — cabecera institucional y columnas de datos. Fuente: elaboracion

propia.

9.38. 5.3 Lectura del indice de Obsolescencia

El indice de obsolescencia es un indicador calculado automaticamente para cada equipo, que permite

priorizar decisiones de reposicion, actualizacion o mantenimiento del parque tecnolédgico.

9.38.1. Formula de calculo

fndice = (P1 x 0.25) + (P2 x 0.15) + (P3 x 0.30) + (P4 x 0.30)

9.38.2. items de evaluacién y criterios de puntuacion
Item 1 Edad del equipo Menos de 5 aios / 57 aflos / Mas de 7aflos  1.0/0.5/0.0 25%

Item2  Soporte del fabricante Mas de 3 afios / 1-3 afios / Menos de 1 afio  1.0/0.5/0.0 15 %

0 sin soporte

Item 3  Correctivos en el afio 0—1 correctivos / 2—4 correctivos / Mas de 1.0/0.5/0.0 30 %

4 correctivos

Item4  Disponibilidad de Hardware disponible / En transiciéon / Sin  1.0/0.5/0.0 30 %

repuestos soporte
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9.38.3. Clasificacion final y cédigo de colores en el Excel

* VERDE — indice 0.67 a 1.00 — Obsolescencia BAJA: el equipo estd en buen estado

tecnologico. No requiere accion inmediata.

o AMARILLO — Indice 0.34 a 0.66 — Obsolescencia MEDIA: ¢l equipo presenta sefiales de

envejecimiento. Se recomienda planificar su reposicion a mediano plazo.

« ROJO — indice 0.00 a 0.33 — Obsolescencia ALTA: ¢l equipo estd en estado critico de

obsolescencia. Se recomienda priorizar su reemplazo.

ITEM 1 - AROS DE USO (25%) SOPOATE DEL FABFRCANTE (152M 3 - TASA DE FALLAS [ ITEM 4 - DISP. HARDWARE (30X) * RESUL TADO FINAL

Techa = Vids Ondt Conecimos Repoteniad

Edad (alhos) | Pumtsge

. »
Adaasiion Restante ~inmes

Areados Pumale | Disp. Fepuestos

Disporsbie Mo 05 0,70 Bajo

205123 45 sfon 1 223 T 05 afoe o 0 1
20002 98 oos L 206072 48 afos 0 0 1 Disponsble Mo 0.5 0.45 Medio
2230531 29 a0t 1. 2030 0103 o 0 1 Disporstle No 0.5 070 Baio
A0HR-22 52 alos 05  AoHe-2 02 alos 0 0 1 Oisponble No 05 0.57 Medio
20060801 03 sfos o0 20800 53808 o 0 1 Disponble No 05 045 Medho
0%-2-8 74 oo o a8-2-8 44 oos 0 0 1 Dvsporsble No 05 0.45 Macho
2022008 38 ofos 1 202200 08 a0 o 0 1 Disgonble Ne 05 0,70 Bae
A02-06-02 39 ofos 1 20220602 1o 05 0 1 Disponitle No 05 o7 Bajo
200325 41800 o 200325 L1508 0 0 1 Dvsponsble No 05 0.45 Medio
01051 69 afor 85 0mBEN 33 afos 0 0 1 Disponble No 0.5 057 Mecko
A2¥03-07 47 son 1 220301 03 s%os o [ 1 Disponible No 0.5 0. Bajo
0027 93 sfon 0 2000027 6.3 afoe o 0 1 Disponible No 05 0.45 Mecho
2N3-05-13 6.9 oos 05 2005061 19 o708 o 0 1 Dvapontie No 0.5 0.57 Maedio
20200924 56 o 0% 2A00-05-24 06 afoe o ) 1 Ousporsbie No 05 057 Medio
A2 20 &6 olos 1 2030520 16 fos o [} 1 Disponable No 0.5 o7 Bajo
2A0-07-22 68 sos 05 A2 08 ofoe o 0 1 Dizponible No 05 057 Medio
2070505 87 os 0 20170505 57 afos L] 0 1 Disponsble No 05 045 Medio
20%-04-18 0 1o%0s 0 20%-04-13 Al o o 1 Dvsponble No 05 0.45 Medio
aeen ELP S 1 aen 16 sfos 05 [ 1 Disgonble No 05 078 Bajo
a%-21 94 oon 0 %219 44500 0 [ 1 Disponbie No 0.5 045 Madho
Sin datos 0 Sin dyos o 0 1 Diaponsbie No 0.5 0,45 Medio
2000303 6.4 oo 05 000303 <34 oo o 0 1 Dvzponbie No 0.5 057 Macho
2AW-06-2% 79 s0s 0 200526 23 ofos 0 0 1 Oisponble No 05 0.45 Medio
Sin datos o Sin datos [ 0 1 Disponsble No 0.5 045 Mecho
Sn detos o Sn dstos 0 0 1 Disponble No 0.5 0.45 Medio
Sin dalos o Sin datos 0 0 1 Disponsbie No 05 0,45 Medio
2002-06-21 19 o0s 1 2022-06-21 1100 05 0 1 Oisporble No 05 0 Bajo
a8 76 ohos 0 2a0m00 26 a'ns o [} 1 Orvsponble No 05 045 Medio
2150308 72 oo 0 20130306 42 a0n o 0 1 Disporable No 05 0.45 Media
20800 66 ofor 05 280N <16 oo o ] 1 Disporsble No 0.5 057 Meadio
208051 80 afor 0 208051 A0 af0e o -] 1 Disponable No 05 045 Medio
A85-0005 6.9 oos 05 2000705 -39aM00 o [ 1 Dvsponble No 05 0.57 Medio
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20-02-0 92 ooz 0 27-02-20 42 ¥oe 0 0 1 Dizpontle No 0.5 0.45 Macho
200028 35 or o 202 A5 a0 o [ 1 Disponsbie No 05 0,45 Medio
%-en 94 oo 0 a8-0-7 44 08 0 0 1 Disporatie No 05 045 Medio
2A0%0%13 &7 oon 1 A2%0%-13 -17 ofos o ¢ 1 Dysporsble No 05 0. Bajo
080204 78 af0s 0 20120504 28 e o 0 1 Disponible No 05 045 Medho
Sn datos 0 Sin datos 0 0 1 Dispontle No 05 0.45 Madio
A0%07-28 48 ¥os 1 2250728 02 a8 o 0 1 Disgonble No 05 0,70 Bajo

Figura 20. Reporte Excel — columnas de indice de obsolescencia con codigo de colores. Fuente: elaboracion

propia.
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Esta seccion agrupa las vistas que permiten consultar el inventario tecnologico organizado por

instalaciones fisicas y por procesos del hospital.

9.39. 6.1 Inventario por Sede

Muestra el parque tecnoldgico agrupado por las instalaciones fisicas del hospital. Cada sede se

representa como una tarjeta con el nombre y la cantidad de equipos registrados.

1. En Parametrizacion SIS, ingresar a Inventario por Sede.

2. Usar el buscador para localizar una sede por nombre.

3. Usar las pestanas de filtro: Todas las sedes, Solo sedes Con equipos o Solo sedes Sin equipos.
4

. Hacer clic en la tarjeta de una sede para ver el listado de equipos registrados en esa sede.

Equipos por Sede

Selecciona una sede para ver sus equipos de sistemas registrados

Q_ BUSCAR SEDE...

£ Todos @ Con equipos © Sin equipos

© 9 ©

HOSPITAL EDIFICIO COLON UNIDAD MATERNO
UNIVERSITARIO SAN © 3 equipos registrados INFANTIL MARIA
RAFAEL TUNJA JOSEFA CANELONES
=P equipos VER EQUIPOS — 3 1 equipos registrados

registrados
VER EQUIPOS —
VER EQUIPOS —

Figura 23. Vista Inventario por Sede — cuadricula de tarjetas con nombre y cantidad de equipos. Fuente:

elaboracion propia.
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9.40. 6.2 Inventario por Servicio / Proceso

Muestra los equipos agrupados por los procesos o areas del hospital (Urgencias, UCI, Consulta

Externa, Hospitalizacion, Laboratorio, etc.), facilitando la gestion del inventario por unidad funcional.

1. En Parametrizacion SIS, ingresar a Inventario por Servicio.

2. Usar el buscador para localizar un servicio por nombre.

3. Usar las pestafias de filtro: Todos, Con equipos o Sin equipos.
4

. Hacer clic en la tarjeta de un servicio para ver los equipos registrados en ese proceso/area.

Equipos por Servicio

Selecciona un servicio para ver sus equipos de sistemas registrados

Q_ BUSCAR SERVICIO...

Tndns @ Con equipos © Sin equipos
ALMACEN- ARCHIVO H.C ASEGURAMIENTO ASIGNACION DE
SUMINISTROS 3 0 equipos registrados 3 0 equipos registrados CAMAS
3 0 equipos registrados &3 0 equipos registrados
VER EQUIPOS —> VER EQUIPOS —
VER EQUIPOS — VER EQUIPOS =

Figura 24. Vista Inventario por Servicio — cuadricula de tarjetas por proceso del hospital. Fuente:

elaboracion propia.
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El Usuario de Sistemas tiene un perfil de solo lectura sobre el modulo. Puede consultar el inventario
tecnologico, visualizar las hojas de vida de los equipos y revisar el historial de reportes de caso. No

tiene permisos para registrar, editar, eliminar ni exportar informacion.

Para ingresar al modulo de sistemas, el usuario debe acceder a la direccion web del sistema

HRCATCH e iniciar sesion con sus credenciales institucionales. El sistema cargard automaticamente

el panel correspondiente a su perfil.

1. Abrir el navegador web e ingresar la direccion del sistema HRCATCH.
2. Escribir el nombre de usuario y la contrasefia en los campos correspondientes.
3. Hacer clic en el botén Iniciar sesion.

4. El sistema verificara las credenciales y redirigira al panel principal del modulo de sistemas.

IMPORTANTE: Si las credenciales son incorrectas, el sistema mostrard un mensaje de error. En
caso de olvidar la contrasefia, contactar al administrador general del sistema para su

restablecimiento.
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Login AppHusrt

Nombre de Usuario

SUPERADMIN SIS

Contrasefia

Iniciar sesion

Olvido su contrasefia?

Acceder como Invitado

Figura 1. Pantalla de inicio de sesion del sistema HRCATCH. Fuente: elaboracion propia.
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El modulo de inventario permite al usuario consultar el estado actual del parque tecnoldgico del

hospital. Todas las vistas son de solo lectura.

9.41. Vista principal del inventario

Al ingresar al modulo, el usuario visualiza la lista de equipos registrados con cinco vistas

seleccionables y herramientas de busqueda y filtrado.

9.41.1. Vistas disponibles

* Vista Activos: muestra todos los equipos en estado activo con las columnas: Nombre, Marca,

Modelo, Serie, Placa, Sede, Servicio y Ubicacion Especifica.

* Vista Bodega: muestra equipos en bodega e incluye las columnas Ubicacion Anterior y Motivo

Bodega.

* Vista Baja: muestra equipos dados de baja e incluye las columnas Ubicacion Anterior y Motivo
Baja.

* Vista Sedes: muestra equipos organizados segun su sede.

* Vista Servicios: muestra equipos organizados por su servicio o proceso.

9.41.2. Herramientas de la vista principal
* Filtro de estado: disponible en todas las vistas; permite filtrar por Activos o Inactivos.
* Busqueda: busca en tiempo real por nombre, marca, modelo, serie o ubicacion del equipo.

* Paginacién: selector de filas por pagina: 10, 25 o 50 equipos.

CONSEJO: Use la busqueda combinada con el filtro de estado para localizar rapidamente un equipo
especifico. Por ejemplo: filtre por “Activos” y busque por nimero de placa para encontrar el equipo

en segundos.
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Inventario

Gestion de equipos, tipos y control
del inventario de sistemas.

83 Tipos de Equipo >
@ Equipos en Bodega el
© Dados de Baja >
Por Servicio >
© Por Sede >

Figura 2. Vista principal del inventario con las cinco vistas disponibles. Fuente: elaboracion propia.

e s
Selecciona un tipo para ver sus equipos registrados

Q BUSCAR TIPO DE EQUIPO..

BIOMETRICOS COMPUTADOR COMPUTADOR COMPUTADORES
£ 0 equipos £ 0 equipos PORTATIL £ 0 equipos
registrados registrados £ 0 equipos registrados
registrados
VER EQUIPOS —> VER EQUIPOS —> VER EQUIPOS —>

VER EQUIPOS -

Figura 2.1. Vista principal del inventario por tipo de equipo. Fuente: elaboracion propia.
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ROUTER
Equipos registrados bajo este tipo
BUSCAR POR NOMBRE, MARCA, MODELO, SERIE O UE
NOMBRE  MARCA  MODELO  SERE PLAcA  seDE ssnvicio UBICACION ESPECIFICA  SOF  OPCIONES

HOSPITAL
Switch

s ¢ Catalyst UNIVERSITARIO INGENIERIA Ty d ]
isco uarto de reg v
ore 2960-X _ SAN RAFAEL BIOMEDICA

L i TUNJA

3 HOSPITAL
:::h Cisco Catalyst _ UNIVERSITARIO INGENIERIA Cuarto de red B2 -
Piso2 2960-X SAN RAFAEL BIOMEDICA

TUNJA

« >

Mostrando 1 a 2 de 2 registros 1 8

Figura 2.2. Vista principal de un registro por tipo de equipo. Fuente: elaboracion propia.

9.42. Hoja de Vida Técnica del Equipo

La hoja de vida es el registro técnico completo de cada equipo, organizado en secciones colapsables

por categoria. Este perfil tiene acceso de solo lectura sobre la hoja de vida.

1. En la vista principal, hacer clic en el boton HV de la fila del equipo.

2. Se abrira la vista de hoja de vida con un resumen del equipo en la parte superior.

3. Desplegar la seccion deseada haciendo clic en su encabezado para consultar la informacion.
4

. Para volver al listado del inventario, hacer clic en el boton Volver.

9.42.1. Secciones de 1a Hoja de Vida

Red: direccion IP y direccion MAC del equipo.

* Hardware: procesador, RAM, disco duro y téner.

Software: sistema operativo y suite de ofimatica instalados.

Usuario y Uso: nombre del usuario de dominio y tipo de uso del equipo.

* Adquisicién: proveedor, fechas de compra e instalacion, costo, nimero de contrato y

modalidad de adquisicion.
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* Soporte del Fabricante: fecha de inicio del soporte, afos contratados, fecha de fin y estado de

soporte.

* Observaciones: campo libre para anotaciones adicionales sobre el equipo.

9.42.2. Estado de Soporte del Fabricante

El sistema calcula automaticamente el estado del soporte a partir de la fecha de inicio y los afios de
soporte ingresados:

* Vigente (verde): el periodo de soporte aun tiene mas de 12 meses de vigencia.

e Por vencer (amarillo): el soporte vence en menos de 12 meses.

¢ Obsoleto (rojo): el periodo de soporte ya vencio.

* Sin datos: no se han ingresado los campos de soporte del fabricante.

NOTA: La fecha de fin de soporte se calcula sumando los afios de soporte a la fecha de inicio. Por
ejemplo, si el soporte inici6 el 01/01/2022 y se contrataron 5 afios, el fin de soporte sera el
01/01/2027.

Hoja de Vida del Equipo Volver  Descargar PDF m

Gomputador Admisiones 01 - 5t 1 RANSPORTE ASISTENGIAL BASICO

Computador Admisiones 01

Marca: HP Modelo: EliteDesk 800 65 Serie: HPB4522 Placa: ([
Servicio: Ubicacién: Bodega Tipo de equipo: NOPC

TRANSPORTE ASISTENCIAL

1o
Cambiar foto BASICO

Red

pireccion 1P: (] Direccitn MAC:

Software

Figura 8. Hoja de vida técnica — vista general con secciones colapsables. Fuente: elaboracion propia.
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Soporte del Fabricante

Inicio de Soporte: 2021-11-23 Afios de Soporte: 5 afios Fin de Soporte: 2026-11-23

Estado:  En soporte

Documentos Anexos

NOMBRE TIPO

GUIA RAPIDA GUIA RAPIDA

Pagina 128 de
150

VERSION: 2026

+ Agregar documento
ACCIONES

Descargar

Eliminar

Figura 9. Hoja de vida — seccion Soporte del Fabricante con estado calculado. Fuente: elaboracion propia.

9.43. Historial de Trazabilidad por Equipo

Cada modificacion realizada sobre un equipo queda registrada automaticamente en el historial de

trazabilidad. Este registro es de solo lectura y no puede ser alterado.

1. En la vista principal, hacer clic en el boton de opciones del equipo y seleccionar Historial.

2. Se abrira el historial con una tabla que muestra cada cambio registrado.

3. Consultar el campo modificado, el valor anterior, el valor nuevo, el usuario responsable y la

fecha y hora del cambio.

e Campo modificado: nombre del campo que fue cambiado.

Valor nuevo: dato que se registrd después del cambio.

» Usuario: nombre del usuario que realizo la modificacion.

Valor anterior: dato que tenia el campo antes del cambio.

Fecha y hora: momento exacto en que se efectu6 el cambio.
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19 Historial del Equipo

Computador Admisiones 01 - HP EliteDesk 800 G5

Hoja de vida i 11 de mayo de 2026 - 10:03 p. m.

® Super Admin Sistemas

Foto del equipo actualizada

Enviado a Bodega & 11 de mayo de 2026 — 09:51 a.m.

@ Super Admin Sistemas

Bodega Almacén — asadasdsa

Figura 11. Historial de trazabilidad de un equipo. Fuente: elaboracion propia.
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El médulo de reportes de caso permite registrar y hacer seguimiento de incidencias, solicitudes de

mantenimiento correctivo y cualquier problema relacionado con los equipos de sistemas del hospital.

9.44. 4.1 Consultar reportes de un equipo
1. En la vista principal del inventario, hacer clic en el botdén de opciones del equipo.
2. Seleccionar la opcion Ver Reportes.

3. Se mostrard la lista de todos los reportes de caso registrados para ese equipo, con filtros por

tipo, estado y fecha.

4. Hacer clic en un reporte para ver su detalle completo.

REPORTES DEL EQUIPO: Computador Urgencias 01

Dell OptiPlex 7090
Serie: DL88809 | Placa: SIS-0003

+ Nuevo Reporte

Q. BUSQUEDA GENERAL

#1l  Fechall HorasT! TipoTl FallaTl Estado Técnicoll RecibioTl Acciones
No hay reportes registrados para este equipo.

Mostrando 0 a 0 de O registros << < > » 10 v

Figura 17. Lista de reportes de caso de un equipo con filtros. Fuente: elaboracion propia.

9.45. 4.2 Descargar PDF de un reporte de caso
1. En el detalle del reporte de caso, hacer clic en el boton Descargar PDF.

2. El sistema generara el documento con la informacion del caso, el equipo afectado y el historial

de seguimiento.

3. El archivo se descargara automaticamente en el navegador
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Anexo I. Requerimientos funcionales y no funcionales del sistema (Fragmento del

documento con los requerimientos)

Tablada de contenido documento de requerimientos

1. INTRODUCCION

iERROR! MARCADOR NO DEFINIDO.

2. ALCANCE DEL SISTEMA

iERROR! MARCADOR NO DEFINIDO.

2.1. DENTRO DEL ALCANCE

3. REQUERIMIENTOS FUNCIONALES

iERROR! MARCADOR NO DEFINIDO.

iERROR! MARCADOR NO DEFINIDO.

3.1. MODULO DE INVENTARIO DE EQUIPOS

3.2. MODULO DE HOJA DE VIDA TECNICA

3.3. MODULO DE TRAZABILIDAD Y AUDITORIA

3.4. MODULO DE MANTENIMIENTOS PREVENTIVOS

3.5. MODULO DE PROTOCOLOS DE MANTENIMIENTO

3.6. MODULO DE REPORTES DE CASO (INCIDENCIAS)

3.7. MODULO DE GENERACION DE DOCUMENTOS PDF

3.8. MODULO DE EXPORTACION A EXCEL

3.9. MODULO DE ADMINISTRACION Y PARAMETRIZACION

3.10. MODULO DE DASHBOARD E INDICADORES

3.11. MODULO DE GESTION DEL CICLO DE VIDA

4. REQUERIMIENTOS NO FUNCIONALES

iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
jERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
jERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.

iERROR! MARCADOR NO DEFINIDO.

iERROR! MARCADOR NO DEFINIDO.

4.1. SEGURIDAD

4.2. ARQUITECTURA Y TECNOLOGIA

4.3. USABILIDAD

4.4. RENDIMIENTO Y ESCALABILIDAD

4.5. DISPONIBILIDAD Y CONFIABILIDAD

4.6. MANTENIBILIDAD

5. ACTORES DEL SISTEMA

iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.
iERROR! MARCADOR NO DEFINIDO.

iERROR! MARCADOR NO DEFINIDO.

iERROR! MARCADOR NO DEFINIDO.

6. RESTRICCIONES TECNICAS

iERROR! MARCADOR NO DEFINIDO.

7. GLOSARIO DE TERMINOS

iERROR! MARCADOR NO DEFINIDO.
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3. Requerimientos funcionales

3.1. Médulo de inventario de equipos

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

RF-07

RF-08

El sistema debe permitir registrar un nuevo equipo tecnologico con los
siguientes datos: nombre, tipo de equipo, marca, modelo, nimero de
serie, numero de placa, estado actual (activo/bodega/baja), sede,

proceso/area y ubicacion fisica.

El sistema debe permitir listar todos los equipos registrados en una tabla

con paginacion.

El sistema debe permitir filtrar el listado de equipos por estado: activos,

en bodega y dados de baja.

El sistema debe permitir buscar equipos por nombre, nimero de placa

o numero de serie mediante un campo de busqueda.
El sistema debe permitir editar la informacion de un equipo existente.

El sistema debe permitir visualizar el detalle completo de un equipo en

un modal de solo lectura.
El sistema debe soportar la carga de una fotografia del equipo.

El sistema debe soportar la carga de documentos adjuntos (manuales,

garantias, contratos) asociados al equipo.

Alta

Alta

Alta

Alta

Alta

Alta

Media

Media
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3.2. Médulo de hoja de vida técnica

El sistema debe almacenar datos técnicos del equipo: direccion IP,
RF-09  direccion MAC, procesador, memoria RAM, capacidad de disco duro, Alta

sistema operativo y software de ofimética.

El sistema debe almacenar informacion del ciclo de vida: tipo de uso
RF-10 (administrativo/asistencial/mixto), proveedor, fecha de compra, fecha Alta

de instalacion, costo y modalidad de adquisicion.

RE-11 El sistema debe almacenar informacion del soporte del fabricante: fecha Al
- ta
de inicio del soporte y afios de soporte contratado.

El sistema debe calcular dinamicamente el estado de soporte del
RF-12  fabricante (Vigente / Por vencer / Expirado) a partir de la fecha de inicio Alta

y los afios de soporte.

El sistema debe mostrar la hoja de vida técnica completa del equipo en
RF-13 Alta
una vista dedicada.

RF-14 El sistema debe permitir descargar la hoja de vida en formato PDF. Alta
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3.3. Médulo de trazabilidad y auditoria

RF-15

RF-16

RF-17

RF-18

El sistema debe registrar automéaticamente cada modificacion realizada
sobre un equipo, almacenando: campo modificado, valor anterior, valor

nuevo, usuario responsable y fecha/hora del cambio.

El sistema debe permitir consultar el historial de trazabilidad por equipo

especifico.

El sistema debe permitir consultar la trazabilidad global de todo el

inventario con filtros por fecha, usuario y tipo de cambio.

El sistema debe registrar las siguientes acciones especiales: creacion,

edicion, envio a bodega, reactivacion y baja permanente.

Alta

Alta

Media

Alta
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3.4. M6dulo de mantenimientos preventivos

El sistema debe permitir al administrador asociar manualmente
RF-19 los meses de mantenimiento preventivo a cada equipo del Alta

inventario.

El sistema debe permitir definir un rango de fechas tentativas para
RF-20 o _ Alta
el mantenimiento dentro del mes seleccionado.

El sistema debe permitir ejecutar la programacion de

mantenimientos para un mes y afio especificos, creando
RF-21 ) ‘ ‘ Alta
automaticamente los reportes preventivos por equipo

programado.

El sistema debe asignar los mantenimientos programados a los
RF-22 _ _ ‘ . ) Alta
técnicos disponibles mediante un algoritmo de balanceo de carga.

El sistema debe permitir registrar la ejecucion de un
RF-23 o _ o Alta
mantenimiento preventivo con su cumplimiento.

El sistema debe permitir visualizar el listado de mantenimientos
RF-24 _ Alta
programados y ejecutados.
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3.5. Médulo de protocolos de mantenimiento

RF-25

RF-26

RF-27

RF-28

RF-29

El sistema debe permitir al administrador definir protocolos de

mantenimiento preventivo por tipo de equipo.

Cada protocolo debe contener una lista de pasos con el procedimiento a

seguir.

El sistema debe permitir al técnico marcar el cumplimiento de cada paso

del protocolo al ejecutar un mantenimiento.

El sistema debe evitar duplicados en el registro de cumplimiento de

protocolos mediante l6gica de upsert.

El sistema debe mostrar el grado de cumplimiento del protocolo para

cada mantenimiento ejecutado.

Alta

Alta

Alta

Media

Media
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3.6. Modulo de reportes de caso (incidencias)

El sistema debe permitir registrar un reporte de caso con: equipo
RF-30 ' o o Alta
afectado, tipo de problema, descripcion, prioridad y fecha de reporte.

El sistema debe permitir clasificar los reportes por tipo de
RF-31 o ) _ o Alta
mantenimiento: Preventivo, Correctivo o Predictivo.

El sistema debe permitir listar los reportes por equipo con filtros por
RF-32 Alta
tipo, estado y fecha.

El sistema debe permitir crear reportes de mantenimiento _
RF-33 ‘ _ o Media
(correctivo/preventivo) desde el modulo de mantenimientos.

El sistema debe proporcionar una vista detallada del reporte con
RF-34 o Alta
historial de seguimiento.

RF-35 El sistema debe permitir descargar el reporte de caso en formato PDF. Media
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3.7. Médulo de generacion de documentos PDF

El sistema debe generar la hoja de vida técnica del equipo en PDF con
RF-36 Alta
cabecera institucional del hospital.

RF-37 El sistema debe generar el acta de entrega/recepcion de equipo en PDF. Alta
RF-38 El sistema debe generar el reporte de mantenimiento realizado en PDF. Alta
RF-39  El sistema debe generar el acta de baja permanente de equipo en PDF. Alta

Los PDFs deben incluir secciones de firma con lineas horizontales y
RF-40 o Alta
texto posicionado.

El nombre del técnico o administrador debe integrarse automaticamente
RF-41 . Alta
desde el token JWT en los PDFs correspondientes.

Los PDFs deben estar listos para imprimir y archivar como soporte
RF-42 Alta
formal.
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3.8. Modulo de exportacion a Excel

El sistema debe permitir exportar el inventario completo a archivo
RF-43 Alta
Excel (.xIsx).

El archivo Excel debe incluir la cabecera institucional del hospital con
RF-44 ‘ ‘ Alta
logo, codigo y version del formato.

El archivo Excel debe incluir los datos de identificacion de cada equipo:

RF-45 nombre, tipo, marca, modelo, serie, placa, estado, sede, proceso/area y Alta
ubicacion.
El archivo Excel debe incluir 25 columnas organizadas en secciones:

RF-46 _ ) ) _ ) ' _ Alta
identificacion, ciclo de vida, puntaje por item e indice de obsolescencia.

El archivo Excel debe aplicar codigo de colores condicional
RF-47 . _ ) . Alta
(verde/amarillo/rojo) segun el nivel de obsolescencia.

La exportacion debe permitir filtrar por: todos los equipos, activos, en
RF-48 ‘ . Alta
bodega o inactivos.
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3.9. Médulo de administracion y parametrizacién

El sistema debe permitir gestionar (CRUD) los tipos de equipo
RF-49  utilizados en el inventario: computador, portatil, impresora, servidor, Alta

dispositivo de red, UPS, entre otros.

El sistema debe permitir gestionar (CRUD) las sedes o instalaciones
RF-50 Alta
fisicas del hospital.

El sistema debe permitir gestionar (CRUD) los servicios o procesos del
RF-51 . . . Alta
hospital a los que se asignan los equipos.

RF-52  El sistema debe mostrar el inventario agrupado por sede. Media
RF-53 ' El sistema debe mostrar el inventario agrupado por servicio/proceso. Media

El sistema debe mostrar el inventario agrupado por tipo de equipo con ‘
RF-54 o Media
indicadores cuantitativos.
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3.10. Médulo de dashboard e indicadores

El sistema debe mostrar un panel de resumen con el total de equipos
RF-55 Alta
registrados.

El sistema debe mostrar la cantidad de equipos activos, en bodega y

RF-56 Alta
dados de baja.
El sistema debe mostrar la distribucion del inventario por tipo de

RF-57 Alta
equipo.

El dashboard debe proporcionar acceso rapido a las funciones
RF-58 o Alta
principales del modulo.
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3.11. Médulo de gestion del ciclo de vida

El sistema debe permitir el envio de un equipo a bodega (baja temporal)
RF-59 Alta
mediante un didlogo de confirmacion.

El envio a bodega debe permitir seleccionar el tipo de bodega de destino
RF-60 . ‘ Alta
y especificar el motivo del traslado.

El sistema debe preservar la ubicacion original del equipo al enviarlo a
RF-61 _ _ Alta
bodega para su posterior restauracion.

El sistema debe permitir reactivar un equipo que estd en bodega,
RF-62 o o Alta
restaurando su ubicacion original.

La baja permanente de un equipo es irreversible y solo puede ejecutarse
RF-63 ‘ _ o ' Alta
con verificacion de contrasena del administrador mediante berypt.

La baja permanente debe registrar: fecha de baja, justificacion,
RF-64 ‘ N ‘ Alta
accesorios reutilizables y usuario responsable.

El sistema debe implementar eliminacion logica (soft delete) para
RF-65 @ conservar el historial de mantenimientos e intervenciones asociadas al Alta

activo.
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4. Requerimientos no funcionales

4.1. Seguridad

RNF- | El sistema debe implementar autenticacion mediante JSON Web

Alta
01 Tokens (JWT).
RNF-  Las contrasefias de los usuarios deben almacenarse cifradas utilizando .
ta
02 berypt.
RNF- | El sistema debe verificar la expiracion y validez de los tokens JWT en Al
ta
03 todas las rutas protegidas.
RNF-  El sistema debe implementar control de acceso por roles, restringiendo N
ta
04 vistas y operaciones segun el rol del usuario autenticado.
RNF- | Los guards de Angular deben verificar el rol almacenado en el token Al
ta
05 JWT y adaptar dindmicamente el contenido visible.
RNF- Los endpoints del backend deben validar las entradas para prevenir e
ta
06 inyeccion de parametros.
RNF- | Los scripts de semilla con datos sensibles no deben estar presentes en Al
ta
07 el repositorio publico.
RNF-  El sistema debe cumplir con los principios bésicos de seguridad N
ta

08 establecidos en OWASP Top Ten.
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9.46. 4.2. Arquitectura y tecnologia

RNF- | El sistema debe implementar una arquitectura de tres capas:

Alta
09 presentacion, l6gica de negocio y persistencia de datos.
RNF- La capa de presentacion debe desarrollarse como una SPA utilizando m
ta
10 Angular 19.
RNF-  La capa de logica de negocio debe ser una API REST construida con Al
ta
11 Node.js y Express.js.
RNF-  La capa de persistencia debe utilizar MariaDB como motor de base de n
ta
12 datos relacional.
RNF-  El acceso a la base de datos debe gestionarse mediante el ORM Al
ta
13 Sequelize.
RNF- La comunicacidn entre capas debe realizarse exclusivamente mediante m
ta

14 peticiones HTTP con autenticacion JWT.
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9.47. 4.3. Usabilidad

RNF-
15

RNF-
16

RNF-
17

RNF-
18

RNF-
19

La interfaz debe ser intuitiva y adaptada a usuarios no técnicos: personal

administrativo y asistencial del hospital.

Los formularios deben incluir validaciones claras y mensajes de error

comprensibles.

Las acciones criticas (eliminacion, baja permanente) deben presentar un

didlogo de confirmacion antes de ejecutarse.

Los modales de creacion/edicion deben organizarse en secciones

colapsables para facilitar la navegacion.

Las tablas de listado deben incluir paginacion para el manejo de grandes

volimenes de datos.

9.48. 4.4. Rendimiento y escalabilidad

RNF-
20

RNF-
21

RNF-
22

RNF-
23

El sistema debe soportar el crecimiento del inventario a cientos o miles

de equipos sin degradacion significativa del rendimiento.

La exportacion a Excel del inventario completo debe completarse en

menos de 10 segundos para un inventario de 1000 equipos.

La generacion de PDF debe completarse en menos de 3 segundos por

documento.

La arquitectura de tres capas debe facilitar la escalabilidad horizontal

del backend.

Alta

Alta

Alta

Media

Alta

Alta

Media

Media

Media
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9.49. 4.5. Disponibilidad y confiabilidad

RNF-
24

RNF-
25

RNF-

26

RNF-
27

El sistema debe manejar los errores HTTP de forma adecuada,

Alta
mostrando mensajes amigables al usuario.
Las transacciones que involucren multiples tablas deben ejecutarse
dentro de transacciones Sequelize para garantizar la consistencia de los Alta
datos.
El sistema debe registrar automaticamente cada cambio en la Al
ta
trazabilidad mediante hooks de Sequelize.
El sistema debe implementar eliminacion logica (soft delete) para no e
ta

perder el historial de equipos dados de baja.

9.50. 4.6. Mantenibilidad

RNF-
28

RNF-
29

RNF-
30

RNF-
31

El codigo debe organizarse de forma modular, separando modelos, rutas

Alta
y controladores en el backend.
Los componentes Angular deben ser standalone y reutilizables. Media
El sistema debe contar con documentacion técnica basica y manual de Al
ta
usuario.
El repositorio debe incluir instrucciones para despliegue local. Media
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5. Actores del sistema

Acceso completo a todos los equipos.

) Gestion de parametrizacion (tipos de equipo,
Administrador del Area de
sedes, servicios). Generacion de reportes y
AdminSistemas = Tecnologias de la
exportacion del inventario. Gestion de
Informacion.
mantenimientos y protocolos. Envio a

bodega y baja permanente de equipos.

Acceso a la gestion de mantenimientos

(ejecucion y marcacion de cumplimiento).
Técnico de soporte del
TecnicoSistemas | Registro de reportes de caso. Consulta de
Area de TI.
hoja de vida de equipos asignados. Descarga

de PDFs de mantenimientos ejecutados.

Consulta del inventario limitada a los equipos
Usuario final: personal ‘
L de su proceso/area. Creacion de reportes de
UsuarioSistemas administrativo 0 ' . ‘ '
‘ _ caso sobre equipos que utiliza. Sin permisos
asistencial.
para modificar ni eliminar equipos.
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6. Restricciones técnicas

R-01 El sistema debe desarrollarse como moddulo del sistema HRCATCH existente.
R-02 El frontend debe desarrollarse exclusivamente con Angular 19.

R-03 El backend debe desarrollarse con Node.js 20 LTS y Express.js 4.x.

R-04 La base de datos debe ser MariaDB 10.x.

R-05 El ORM debe ser Sequelize 6.x.

R-06 La autenticacién debe implementarse con JWT.

R-07 El cifrado de contrasefias debe realizarse con beryptjs.

R-08 Los PDFs deben generarse con PDFKit.

R-09 Los archivos Excel deben generarse con ExcelJS.

R-10 El codigo fuente debe gestionarse con Git y alojarse en GitHub.

- El sistema se desplegara en entorno controlado del hospital (sin requerimiento de
nube para la version inicial).
El periodo de desarrollo es de cuatro meses, comprendido entre enero y mayo de

2026.

R-12
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7. Glosario de términos

Baja permanente

Bodega

CRUD

Dashboard

Envio a bodega

Guards de Angular

Hoja de vida técnica
HRCATCH

JWT

Obsolescencia
tecnologica

ORM

Protocolo de

mantenimiento

Reporte de caso

Eliminacion logica irreversible de un equipo del inventario activo.

Requiere verificacion de contraseia del administrador.

Estado temporal de un equipo que no esta en servicio activo pero puede

ser reactivado posteriormente.
Create, Read, Update, Delete. Operaciones basicas de gestion de datos.

Panel de control que muestra indicadores clave del estado del

inventario.

Movimiento de un equipo a bodega (baja temporal) con preservacion

de la ubicacion original.

Mecanismo de proteccion de rutas que verifica el rol del usuario antes

de permitir el acceso.

Conjunto de datos técnicos y de ciclo de vida asociados a un equipo.
Nombre del sistema general del cual hace parte el mdédulo de sistemas.
JSON Web Token. Estandar para autenticacion basada en tokens.

Indice ponderado que clasifica equipos en niveles Bajo, Medio o Alto

de obsolescencia.

Object-Relational Mapping. Técnica para abstraer consultas SQL

mediante objetos del lenguaje de programacion.

Lista de pasos estandarizados para ejecutar mantenimiento preventivo

por tipo de equipo.

Registro de incidencia o problema reportado sobre un equipo.
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Eliminacion légica que no borra fisicamente el registro de la base de

Soft delete
datos.
T Single Page Application. Aplicacion web que carga una sola pagina y
actualiza dinamicamente el contenido.
Registro de auditoria de todos los cambios realizados sobre los equipos
Trazabilidad

del inventario.

Upsert Operacion que actualiza un registro si ya existe o lo inserta si no existe.



