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1. FICHA TECNICA DE LA PASANTIA
Tabla 1

Ficha técnica de la pasantia

Apoyo en la implementacion de protocolos preventivos y
Titulo correctivos de seguridad de la informacion, aplicados en la
Empresa de Energia de Boyaca S.A. E.S.P.

Nombre Estudiante Laura Michel Bolivar Rincén

Documento estudiante 1002365860

Correo electrénico Laura.bolivarr@usantoto.edu.co

Director Ing.Andrea Cruz Yomayusa

Entidad o sector de la empresa Empresa de Energia de Boyaca S.A. E.S.P
Lugar de ejecucion de la pasantia  Tunja, Boyaca

Duracién 4 meses

Los abajo firmantes confirman que todos los datos incluidos en la presente propuesta son correctos y

veridicos, que no incumplen ninguna ley o norma vigente. (Incluir nombres y firmas de estudiantes,
director y tutor).

L duiro E’fﬁ {ruulr'

Laura Michel Bolivar Rincon

Y

Firma del director
Ing.Andrea Cruz Yomayusa
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2. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la informacién se ha vuelto un activo clave en las organizaciones, tanto publicas
como privadas, puesto que todas ellas manejan datos para poder realizar sus actividades y necesitan
garantizar su proteccion e integridad de acuerdo con las leyes vigentes. Por esta razén, la Empresa de
Energia de Boyaca S.A. E.S.P ha venido implementando sistemas de seguridad de la informacion con
soluciones tecnoldgicas y metodoldgicas, para permitir analizar las amenazas existentes internas y
externas. Sin embargo, estos procesos se encuentran en una constante maduracién a la politica de
seguridad de la informacién debido a que cada dia aparecen nuevos riesgos y vulnerabilidades que

ponen en peligro los datos de la empresa.

Dichas vulnerabilidades se pueden presentar por parte del personal, debido a que no se capacita
debidamente frente a las amenazas existentes o realiza un mal manejo de las herramientas
suministradas, de tal forma que la empresa queda expuesta a recibir ataques tales como suplantacion
de identidad (phishing) o conceder el ingreso de un malware a los sistemas de informacién por medio

de algun correo, archivo, fotografia, entre otros.

Asi mismo, la falta de actualizaciones en los sistemas operativos de los equipos de cémputo
manejados pone en peligro la informacién sensible y confidencial de la empresa, permitiendo que

intrusos puedan hacer uso de ella con distintos fines.

Es de resaltar que el departamento de Seguridad de la Informacién ha estado en un proceso de
consolidacion en la empresa desde el afio 2017 abarcando todo el departamento de Boyaca teniendo
sedes en Tunja y Duitama , en dicho proceso se ha implementado el Marco de Ciberseguridad del
Instituto de Estandares y Tecnologia (NIST) para la mitigacion de riesgos, el cual trata de una
metodologia simultanea y continua para reducir el riesgo vinculado a las amenazas cibernéticas que

puedan comprometer la seguridad de la informacion (Pirani, 2023).

De acuerdo con lo anterior, el propdésito de la pasantia busca conocer aquellos aspectos que ayuden a
identificar, proteger, detectar y responder a los riesgos asociados al manejo de la informacién, por
medio de protocolos preventivos y correctivos siguiendo el marco el Marco de Ciberseguridad del

Instituto de Estdndares y Tecnologia (NIST).
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3. OBJETIVOS

3.1 Objetivo General

Apoyar la implementacidn de protocolos preventivos y correctivos de seguridad para la mitigacion
de riesgos asociados al manejo de la informacion, aplicados en la Empresa de Energia de Boyaca S.A
E.S.P.

3.2 Objetivos Especificos

1. Evaluar vulnerabilidades informéticas de la Empresa de Energia de Boyacéa S.A. E.S.P.
mediante las herramientas informaticas Tenable SC, AMP CISCO, MISP.

2. Proponer planes de remediacion para disminuir las vulnerabilidades en la infraestructura de

tecnologias de la informacion de la Empresa de Energia de Boyaca S.A. E.S.P.

3. Capacitar en temas de seguridad de la informacion al nuevo personal de la Empresa de
Energia de Boyaca S.A. E.S.P. y a empleados que hayan estado expuestos a vulnerabilidades

informaticas.
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4. DESCRIPCION DE LAS ACTIVIDADES REALIZADAS

Es importante aclarar que las actividades no se realizaron de forma secuencial o escalonada. Por el contrario,

se mantuvieron constantes por periodos prolongados durante la pasantia.

4.1. Evaluacién de vulnerabilidades informaticas

4.1.1. Induccién del uso de metodologias y uso de herramientas

La Empresa de Energia de Boyaca esta categorizada como infraestructura critica, la cual se entiende como
todos aquellos sistemas fisicos, tecnolégicos o humanos esenciales para el funcionamiento continuo de la
sociedad y la economia. La interrupcion o colapso de una infraestructura critica puede tener efectos graves
y amplios en otros sectores, asi como en la sociedad en general debido a su importancia. Las infraestructuras
criticas son objetivos potenciales de ataques cibernéticos, terrorismo y otras formas de amenazas, por lo
tanto, la proteccion de estas infraestructuras es fundamental para garantizar la resiliencia y la continuidad

de los servicios esenciales para la sociedad.

Es por ello que el Departamento de Seguridad de la Informacién ha venido implementando el Marco de
Ciberseguridad del Instituto de Estandares y Tecnologia (NIST) para la gestion de riesgos en la
infraestructura tecnoldgica de la empresa. Para ello, aplica las cinco categorias basicas del marco NIST,
que son: identificar, proteger, detectar, responder y recuperar, mediante la integracién de protocolos

preventivos y correctivos.

Para el Inicio de la pasantia, el Departamento de Seguridad de la informacion brindé dos capacitaciones
dirigidas por el jefe del Departamento, con el objetivo proporcionar los conocimientos, habilidades y
competencias necesarias para desarrollar las demas actividades de la pasantia. Cada capacitacién tuvo
duracion de una semana. Para el desarrollo de las capacitaciones se proporcionaron diferentes recursos,
como manuales, documentos, articulos y tutorias. Durante la primera capacitacion, se presentaron ejemplos
concretos del marco NIST, junto con sus protocolos preventivos y correctivos, utilizando los manuales de
seguridad establecidos por la empresa. Ademas, se realizd el reconocimiento de la infraestructura
tecnoldgica de Tunja y Duitama mediante documentos y guias proporcionados por el departamento de
seguridad de la informacion.

En la segunda capacitacion, el jefe del Departamento de Seguridad de la Informacion proporcion6 manuales

y tutorias para explicar el uso de herramientas informéaticas como Tenable SC, AMP de Cisco y MISP, las

4
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cuales se utilizaron para monitorear vulnerabilidades en la infraestructura tecnoldgica. Asi mismo, el jefe

del departamento brind6 los conocimientos necesarios por medio de guias y videos instructivos para

administrar la plataforma de Knowbe4 con el fin de llevar a cabo cursos de ciberseguridad a los trabajadores

de la empresa.

Cabe destacar que las siguientes actividades no se llevaron a cabo de forma secuencial o escalonada, por el

contrario, se mantuvieron constantes por periodos prolongados durante la pasantia. De esta manera, el

contenido cubierto en las capacitaciones fue:

Introduccién al marco NIST y su aplicabilidad en la infraestructura tecnolégica de la empresa.
Revision de las cinco categorias del marco NIST: identificar, proteger, detectar, responder y
recuperar.

Protocolos correctivos y preventivos implementados en cada una de las cinco categorias del marco
NIST.

Ejemplos de aplicacién del marco NIST en la empresa.

Manejo de la herramienta Tenable SC para el analisis y monitoreo de vulnerabilidades
mensualmente.

Manejo de la herramienta AMP de CISCO para la deteccidn diaria de amenazas en tiempo real en
los Endpoints.

Manejo de la herramienta Knowbe4 para la administracion de cursos de ciberseguridad impartidos
a los empleados de la empresa.

Consideraciones para la implementacion del marco NIST en la infraestructura tecnoldgica de la

empresa.

Por otra parte, en el manejo de las herramientas tecnologias se utilizan los siguientes recursos:

1. En la tabla 2 se presentan los medios, herramientas e instrumentos que el jefe del departamento

proporciono para llevar a cabo las capacitaciones mencionadas anteriormente.
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Tabla 2

Recursos otorgados por el Departamento de Seguridad de la Informacion

Recursos Elementos

e Documentos y articulos de la empresa

_ e Manuales
Medios N
e  Sitios Web
e Tutoriales
e Sitio de trabajo
e Conexién a internet
e Computador
Instrumentos
y/o e  Programas del computador

v" Navegador Web
v Herramienta Tenable SC
v" Herramienta AMP de CISCO
v' Knowbe4

herramientas

Conocimiento y fortalecimiento de
) herramientas informaticas para la deteccion
Salidas o ]
de vulnerabilidades en la infraestructura

tecnoldgica de la empresa.

Fuente: Autor
2. En latabla 3 se especifican los protocolos preventivos y correctivos necesarios para cubrir todos
los riesgos potenciales, clasificados segun las cinco categorias del marco NIST: identificar,

proteger, detectar, responder y recuperar.

Tabla 3

Protocolos preventivos y correctivos del marco NIST

Categoria Descripcion Protocolos
e  Gestidn de activos (ID.AM)
Se enfoca en identificar y comprender los e  Entorno empresarial (ID.BE)
activos, sistemas, procesos y personasque e  Gobernanza (ID.GV)
necesitan proteccion contra posibles e  Evaluacion de riesgos (ID.RA)
amenazas de ciberseguridad. Implica e Estrategia de gestion de riesgos
Identificar comprender riesgos y las vulnerabilidades (ID.RM)
existentes en la empresa. e Gestion del riesgo de la cadena de
suministro (ID.SC)
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Categoria Descripcion Protocolos
Gestién de identidad, autenticacion
y control de acceso (PR.AC)
Establece medidas y controles para Concienciacion y  capacitacién
proteger los sistemas, activos y datos (PR.AT)
criticos de la empresa. Esto incluye la Seguridad de los datos (PR.DS)
implementacion ~ de  politicas 'y Procesos y procedimientos de
Proteger procedimientos, la asignacion de roles y proteccion de la informacion
responsabilidades de seguridad y la (PR.IP):
capacitacion del personal. Mantenimiento (PR.MA):
Tecnologia de proteccién (PR.PT)
Identifica las posibles amenazas y ataques
de ciberseguridad que puedan afectar a la Anomalias y Eventos (DE.AE)
empresa. Esto incluye la implementacién Monitoreo Continuo de la Seguridad
Detectar de herramientas y tecnologias de (DE.CM)
deteccion de amenazas con el fin de Procesos de Deteccion (DE.DP)
reportar incidentes de seguridad.
- e Planificacion de la Respuesta
Establecen procedimientos para (RS.RP)
responder rapidamente a los incidentes de —
. L e Comunicaciones (RS.CO):
seguridad que se produzcan. Esto implica L
Responder la creacion de planes de respuesta a ¢ Ar?aTI|3|s_§RS.AN)
incidentes, la asignacion de roles y ° Mitigacion (RS.MI):
responsabilidades ¢ Mejoras (RS.IM)
Se enfoca en la recuperacion de una
organizacion después de un incidente de
seguridad. Esto incluye la e Planificacién de la recuperacion
implementacion de planes de continuidad (RC.RP)
Recuperar del negocio y la recuperacion de e Mejoras (RC.IM)

desastres, la restauracion de sistemas y e  Comunicaciones (RC.CO)
datos del impacto del incidente de la
organizacion

Fuente: Autor

4.1.2. Evaluacion y andlisis de vulnerabilidades

4.1.2.1 Uso de herramienta Tenable SC

Tenable SC es una plataforma de gestion de vulnerabilidades y cumplimiento de seguridad desarrollada por
la empresa Tenable. Esta herramienta se enfoca en la recopilacion, gestion y analisis de datos relacionados
con la seguridad de la red y los sistemas, incluyendo informacion sobre vulnerabilidades, configuraciones,
eventos de seguridad y cumplimiento de politicas y regulaciones. Tenable SC utiliza diversas técnicas para

detectar y evaluar vulnerabilidades en sistemas y dispositivos de red, incluyendo escaneo de puertos,

7
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deteccion de servicios y vulnerabilidades conocidas, y el analisis de configuraciones. Ademas, permite la
creacion de politicas de seguridad personalizadas y el seguimiento del cumplimiento de los estandares de
seguridad y regulaciones, como el PCI-DSS, HIPAA y SOX. (Tenable, 2023).

Teniendo en cuenta la categoria Detectar (DE) del marco NIST, se implement el protocolo de Monitoreo
Continuo de la Seguridad (DE.CM) mediante el uso de la herramienta Tenable SC. Durante la primera
semana de enero, febrero y marzo, se llevo a cabo el seguimiento de las vulnerabilidades en los servidores
de la empresa, ubicados en Tunja y Duitama, con el fin de detectar y evaluar posibles riesgos de seguridad.
En enero de 2023, se generd mediante de la herramienta Tenable SC un informe del monitoreo de las
vulnerabilidades encontradas en los servidores de la empresa, las cuales se clasificaron para su

correspondiente analisis.

Para dicha clasificacion, se empled el sistema de categorizacion de Tenable, el cual consta de cuatro
categorias con distintos niveles de gravedad. La tabla 4 se presenta la categorizacion por niveles de
gravedad para las vulnerabilidades informaéticas.

Tabla 4

Categorizacién de vulnerabilidades informaticas

Nombre Descripcion

Estas vulnerabilidades representan la amenaza mas grave

. o y pueden comprometer la seguridad de un sistema de
Vulnerabilidades Criticas

manera significativa. Permiten a los atacantes acceder a
(9.0-10.0)

informacion confidencial, ejecutar cédigo malicioso,

tomar control del sistema, entre otros.

Vulnerabilidades de Alta
gravedad
(7.0-8.9)

Estas vulnerabilidades pueden permitir a los atacantes el
acceso no autorizado, eludir mecanismos de seguridad,

ejecutar codigo malicioso, entre otros.

Vulnerabilidades de
gravedad media
(4.0-6.9)

Estas vulnerabilidades pueden permitir a los atacantes
realizar diversas acciones maliciosas, como la ejecucion
informacion

remota de cddigo, la obtenciéon de

confidencial, entre otros.

Vulnerabilidades de baja

gravedad

Estas vulnerabilidades son menos graves que las

anteriores, pero aun asi pueden permitir a los atacantes
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(0.1-3.9) realizar ciertas acciones no autorizadas o comprometer la

seguridad de un sistema de alguna manera.

Fuente: Tenable

Considerando el reporte suministrado por Tenable SC y la tabla de vulnerabilidades, se realiza el analisis
de los riesgos informaticos encontrados en el mes de enero del 2023 representados en la figura 1:

Figura 1

Reporte de vulnerabilidades enero 2023

64%

Reporte
Vulnerabilidades
Enero 2023

TENABLE SC

@:ic @ veoio O A Critica

Fuente: Autor

De acuerdo con el informe generado por la herramienta Tenable SC correspondiente al mes de enero 2023,
se realiz6 un analisis estadistico que permiti6é determinar que las vulnerabilidades de gravedad media son
las mas comunes, representando el 64% de los riesgos informaticos detectados, por lo tanto, se requiere una
atencion prioritaria para su mitigacion y correccion. Asimismo, se destaca la importancia de la pronta
atencion a los riegos informaticos criticos y de alta gravedad, con el fin de evitar posibles consecuencias

perjudiciales para la infraestructura tecnoldgica de la empresa

Debido a las disposiciones de confidencialidad de la informacién de la empresa, no es permitido
proporcionar el numero total y el nombre de las vulnerabilidades encontradas en cada mes. No obstante, es
relevante resaltar que en el mes de febrero se registrd un aumento en los riesgos informaticos debido a la
presencia de fallos de seguridad que no fueron corregidos durante el mes anterior, asi como a la aparicién

de nuevas vulnerabilidades detectadas en dicho mes como se puede observar en la figura 2.
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Reporte de vulnerabilidades febrero 2023

55%

Reporte
Vulnerabilidades

Febrero 2023

TENABLE SC
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Critica

Fuente: Autor

Segun el analisis del reporte generado por Tenable SC, las vulnerabilidades de gravedad media se

mantienen como las mas comunes, representando el 55% de los riesgos informaticos monitoreados. Aunque

los porcentajes mostrados en la grafica son menores en comparacion con la del mes de enero, las cifras de

febrero registradas indican que se hallaron el doble de vulnerabilidades que el mes anterior. Asi mismo,

segun el analisis del reporte de Tenable SC en el mes de marzo, se observé un incremento de riesgos

informaticos en comparacion con los meses anteriores como se observa en la figura 3.
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Figura 3

Reporte de vulnerabilidades marzo 2023

57%

Reporte
Vulnerabilidades
Marzo 2023

TENABLE SC

‘ Baja .Media Alta Critica

Fuente: Autor

De acuerdo con la figura 3, se puede observar que las vulnerabilidades de gravedad alta y critica representan
una proporcién significativa del total de vulnerabilidades encontradas. Esta tendencia sugiere que los
sistemas informaéticos continuaron siendo vulnerables a ataques cibernéticos graves debido a que no se
tomaron las medias de seguridad pertinentes para reducir estos riesgos.

A partir de las vulnerabilidades encontradas de los analisis realizados mediante los diversos informes de
Tenable SC, se ha elaborado un plan de remediacion que se detalla en la seccion "Elaboracion de planes de
remediacion en la infraestructura tecnoldgica”. El objetivo principal de estos planes es abordar los riesgos
informaticos monitoreados y reducir el riesgo de posibles ataques cibernéticos. Parala figura 4 , se considero
el 100% de las vulnerabilidades monitoreadas durante los tres meses, con el fin de comparar el incremento
de los tipos de riesgos informéticos en cada mes. Este andlisis permitié identificar las tendencias y cambios
en el panorama de riesgos informaticos a lo largo del tiempo, lo cual es importante para evaluar la
efectividad de las medidas de seguridad implementadas y para ajustar las estrategias de seguridad en

consecuencia.
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Figura 4

Comparacion incremento de tipos de vulnerabilidades

Media Alta Critica

B Enero WM febrero WM Marx

Fuente: Autor

Como se puede observar en la figura 4, se evidencia un aumento significativo en la cantidad total de tipos
de vulnerabilidades encontradas a lo largo de los meses. El incremento mas notable se registré de enero a
febrero en todas las categorias (baja, media, alta y critica). Esto se debe a la falta de implementacion de
medidas de mitigacion en todos los riesgos informaticos, identificados en cada mes, lo que gener6 una

acumulacién de fallos de seguridad.

4.1.2.2 Uso las herramientas AMP de CISCO y MISP

El antivirus Cisco AMP es una solucién antivirus de ultima generacion disefiada para proteger a las
organizaciones contra amenazas avanzadas y malware. Utiliza técnicas avanzadas de deteccion como el
andlisis de comportamiento, la inteligencia artificial y el aprendizaje automatico para detectar y bloquear
amenazas en tiempo real, antes de que puedan causar dafio a los sistemas y dispositivos de una organizacion.
Cisco AMP ofrece una mayor visibilidad de la actividad de la red y de los dispositivos, lo que permite a los
equipos de seguridad responder de manera mas rapida y eficiente a las amenazas y tomar medidas
preventivas. La solucion también cuenta con capacidades de respuesta automatica para acelerar la

eliminacion de las amenazas. (CISCO, 2023).
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Para garantizar la seguridad de los dispositivos finales (endpoints) de la empresa, los cuales se utilizan para
conectarse a la red y acceder a recursos y servicios, se ha implementado el protocolo de Gestion de
Identidad, Autenticacion y Control de Acceso (PR.AC) de la categoria Proteger (PR) del marco NIST. Este
protocolo incluye medidas de seguridad sélidas como el cifrado de datos, el uso de contrasefias seguras y
la autenticacion multifactor, con el fin de mitigar los riesgos de vulnerabilidades y ataques informéticos en

los endpoints.

Para aplicar el protocolo mencionado, se ha instalado el software antivirus AMP de Cisco en los equipos
electronicos de los empleados y en los servidores virtualizados. Esta herramienta se encarga de monitorear
continuamente los archivos descargados a través de aplicaciones empresariales, correo electronico y/o el
navegador como iméagenes, documentos y videos. Si se detecta algin archivo con fallos de seguridad, la
herramienta lo aisla para su analisis, ademas, en caso de encontrar alguna vulnerabilidad informética en el

archivo, el dispositivo se suspende para realizar las pruebas necesarias y remediar la brecha de seguridad.

En la figura 5 se puede observar que el antivirus AMP de Cisco previamente instalado y configurado, el

cual permanece funcionando constantemente en los dispositivos finales.

Figuras

Antivirus AMP de Cisco instalado en un endpoint

Fuente: Autor
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Cuando se detecta que un empleado ha descargado un archivo que contiene una amenaza informética, se
genera un informe y se le ofrece al empleado una capacitacion educativa sobre los riesgos informaticos, la
cual se detalla en la seccion "ejecucion de capacitaciones de seguridad de la informacién”. Ademas, el
antivirus AMP de Cisco permite identificar las actualizaciones que necesitan las aplicaciones instaladas en
los endpoint, con el fin de prevenir brechas de seguridad informéticas. En la figura 6 se muestra el panel
de control del antivirus AMP de Cisco en la seccion de actualizaciones de los endpoints. Este panel se
utilizaba diariamente para monitorear la cantidad de parches que debian ser implementados en cada
dispositivo, con el fin de elaborar un informe semanal.

Figura 6

Panel de control del antivirus AMP de Cisco

il AMP for Endpoints

Dashboard  Analy steoak Control Management

Computers

1

Fuente: Autor

En la seccion “Elaboracion de planes de remediacion en la infraestructura tecnologica” se especifica el plan
de remediacion para el informe semanal del antivirus AMP de Cisco, en el cual se registraba el nombre del
endpoint junto con su respectiva IP y el tipo de actualizacidn que requeria cada aplicacién. Esta informacion
es esencial para planificar las acciones necesarias, a fin de mantener la seguridad y el buen funcionamiento

de la infraestructura tecnolégica.
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A su vez, siguiendo el protocolo Evaluacion de riesgos (ID.RA) de la categoria Identificar (ID) del marco
NIST, se utiliza la herramienta MISP (Malware Information Sharing Platform), la cual es una herramienta
de codigo abierto que permite el intercambio seguro de informacion sobre amenazas informaticas,
incluyendo malware, indicadores de compromiso (loC) y tacticas, técnicas y procedimientos (TTP)
utilizados por los atacantes. MISP esta disefiado para ser utilizado por organizaciones de seguridad,
empresas, gobiernos y comunidades de investigacion en todo el mundo. La herramienta permite a los
usuarios compartir informacion de manera confidencial y controlada, lo que significa que los datos
compartidos solo estan disponibles para aquellos gque tienen permisos especificos. Esto ayuda a garantizar
gue la informacion se comparta solo con las partes interesadas y limita el riesgo de que la informacién se

divulgue de manera inapropiada. (MISP, 2023).

Diariamente se realizaba un seguimiento de los eventos registrados en la plataforma MISP por otras
empresas, con el fin de documentar y mitigar las posibles amenazas cibernéticas que se pudieran presentar.

En latabla 5 se especifican los eventos registrados durante el desarrollo de la presente pasantia:

Tabla5s

Amenazas cibernéticas

Nombre del evento Descripcién

Los sistemas y datos de las instituciones de salud son
secuestrados y encriptados. Los atacantes exigen un
rescate para liberar los datos y restaurar el acceso a
los sistemas. Esto puede tener graves consecuencias
en la atencién médicay la privacidad de los pacientes.
En el caso de Colombia el ransomware denegé el
acceso al uso de los servicios virtuales para reclamar
medicamentos y asignar citas médicas. Uno de los
puntos mas graves se dio por causa de los
ciberdelincuentes al publicar pruebas de informacion
sobre los pacientes y algunos datos fiscales de la EPS
en internet.

Es un malware identificado por los investigadores de
Kaspersky. Aungue inicialmente se parece a un
ransomware, en realidad es un limpiador. Modifica
archivos, agrega la extension. CRY y muestra una
nota de rescate, pero en realidad no encripta los
archivos, los sobrescribe de manera aleatoria. El
objetivo de los ciberdelincuentes detras del malware
es causar dafio destruyendo datos en lugar de buscar
un rescate econdmico. CryWiper corrompe archivos y
bases de datos, reinicia el sistema regularmente,

Ransomware Sector Salud Colombia

Crywiper
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Nombre del evento

Descripcion

detiene procesos relacionados con servidores y
deshabilita la conexién remota RDP.

Ransomware BlackCat

Se descarga a través de archivos Microsoft Office que
contiene un ejecutable malicioso incrustado. La carga
Gtil contiene un cédigo que permite que el malware se
extienda a través de la red comprometida, apuntando
tanto a sistemas Windows como Linux. Se describe
como un ataque ‘“multetapa” con el objetivo de
explotar las cuentas de usuario y de administrador de
Active Directory para cifrar los archivos de los
ordenadores objetivo. Ademés, aprovecha las
credenciales de usuario previamente comprometidas
para obtener el acceso inicial al sistema victima.

Phishing - Cambio credenciales Office 365

El Laboratorio de Investigacion de ESET descubrio
una campafia de phishing que busca obtener las
credenciales de acceso a los servicios de correo
electrénico de Microsoft. El correo falso, que se hace
pasar por Microsoft Outlook, afirma detectar
actividad inusual en la cuenta y solicita al usuario
hacer clic en un enlace para revisar la actividad
reciente. El enlace conduce a una pagina falsa con un
certificado que aparenta ser legitimo. En esta pagina,
se solicitan las credenciales de acceso, lo que permite
a los atacantes obtener los datos de la cuenta de la
victima. Aunque hay indicios que pueden revelar la
falsedad del sitio, como errores en la direccion URL
y en la interfaz, muchos usuarios incautos pueden caer
en la trampa. Una vez que los atacantes obtienen la
informacion sensible, la estafa finaliza.

Malware Pyration

Se propaga a través de correos electrénicos de
phishing que contienen un archivo adjunto malicioso
protegido por contrasefia. Al descomprimirlo, se
ejecutan archivos de acceso directo que descargan
archivos adicionales en la carpeta temporal del
usuario. Estos archivos incluyen un script de Python
disfrazado como "CortanaAssistance.exe" para hacer
que parezca un archivo del sistema.

El malware PY#RATION ha evolucionado con
versiones mas avanzadas que pueden realizar
escaneos en redes comprometidas y ocultar su cddigo
utilizando cifrado. También tiene la capacidad de
transferir archivos, registrar pulsaciones de teclas,
ejecutar comandos del sistema, extraer contrasefias y
cookies de navegadores web, capturar datos del
portapapeles y verificar la presencia de software
antivirus.

El malware PY#RATION es dificil de detectar y su
flexibilidad radica en que esta compilado en Python,
lo que permite su ejecucion en sistemas operativos
Windows, OSXy Linux.
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Nombre del evento Descripcion

El CCN-CERT ha alertado sobre una campafa de
explotacion de vulnerabilidades dirigida a servidores
VMware ESXi, un sistema operativo utilizado para
alojar maquinas virtuales. Los ataques aprovechan
una vulnerabilidad identificada como CVE-2021-
10Cs explotacion vulnerabilidad VMWARE 21974, la cual fue notificada por VMware en un aviso
de seguridad. Se estima que mas de 3200 servidores
han sido comprometidos, afectando a organizaciones
en diferentes paises, VMware ha publicado una
actualizacion de seguridad para abordar esta
vulnerabilidad.
Hackers estan robando a otros hackers a través de
foros frecuentados por ellos, ofreciendo programas
que contienen malware. Los hackers inexpertos caen
en la trampa al descargar estos programas gratuitos y
se infectan con malware que les roba informacién o
realiza acciones maliciosas. Este tipo de ataques esta
en aumento y se ha observado en diferentes casos,
como la oferta de secuestradores de portapapeles y
programas de robo de criptomonedas. Los hackers
mas experimentados estan aprovechando la confianza
y la busqueda de herramientas gratuitas para engafiar
a otros hackers y obtener beneficios.
Ha sido descubierto en VirusTotal y se caracteriza por
encriptar archivos y exigir un rescate para
descifrarlos. Después de ejecutarlo, los archivos se
renombran con la extension ".killnet" y se crea una
nota de rescate en ruso llamada "Ru.txt". El
ransomware cambia el fondo de pantalla del escritorio
Muestras Killnet y ofrece contactos para comunicarse con los
atacantes. Aunque se cumplan las demandas de
rescate, no se garantiza la recuperacién de los datos y
pagar apoya la actividad delictiva. Se recomienda
eliminar el ransomware del sistema y contar con
copias de seguridad como medida preventiva ante la
pérdida permanente de datos.

Malware BitRAT/QuasarRAT

Fuente: Autor

En la tabla del registro de los eventos también se incluian las IPs, correos electrénicos y/o URLSs que debian
ser blogueados en el firewall o en Office 365, para evitar los ciberataques que pudieran impactar en la
empresa. El plan de remediacion para la mitigacion de los eventos se detalla en la seccion "Elaboracion de

planes de remediacion en la infraestructura tecnolégica™
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4.1.3. Auditoria a empresas proveedoras de servicios criticos

La realizacion de auditorias a los proveedores que prestan servicios criticos a la infraestructura de Tl es
crucial para garantizar la seguridad y eficacia de los sistemas y datos de la organizacion. A través de las
auditorias se pueden identificar posibles riesgos de seguridad y privacidad, evaluar el desempefio del
proveedor en cuanto a calidad de servicio, cumplimiento de requisitos y normativas, ademas de fortalecer
la relacién entre ambas partes. Estas actividades contribuyen a asegurar que los proveedores estén alineados

con las necesidades y expectativas del negocio.

Para ello, el Departamento de Seguridad de la Informacidn hace uso del protocolo de Gestion del riesgo de
la cadena de suministro (ID.SC) de la categoria Identificar (ID) del marco NIST, el cual se enfoca en tres
areas claves: identificacion, evaluacion y mitigacion de los riesgos asociados a los proveedores. En primer
lugar, la identificacion de proveedores implica recopilar informacion relevante sobre ellos, incluyendo sus
politicas de seguridad, gestion de riesgos, historial de seguridad y otros factores. En este caso, se
identificaron cuatro proveedores de servicios criticos en la infraestructura tecnoldgica, de los cuales solo se
realizaron auditorias a tres. La empresa faltante no pudo ser auditada por cuestiones de tiempo, no obstante,
por motivos de confidencialidad, no se puede revelar el nombre ni la funcién de dichas empresas, pero cabe

destacar que todas las auditorias siguieron el mismo proceso.

Una vez identificadas las empresas y su relacion con la organizacion, se procedio a realizar la auditoria.
Para ello, el jefe del departamento envid por correo electrénico a los proveedores un formulario de
evaluacion. El objetivo era determinar si los proveedores estaban cumpliendo con las clausulas del contrato,
las cuales estipulan los siguientes aspectos: seguridad de la informacion de la empresa, soporte a las
herramientas y el cumplimiento normativo y de calidad. EI formulario constaba de cinco columnas con la

siguiente informacion:

Columna uno: Secciones de preguntas

e Columna dos: ¢Aplica para el objeto del vinculo?

e Columna tres: Cumple

e Columna cuatro: Observaciones/ Controles compensatorios

e Columna cinco: Revision Seguridad de la Informacion
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En la primera columna se dividieron 17 secciones que abarcaban diferentes temas de preguntas, los mismos

estan detallados en la tabla 6, a continuacion.

Tabla 6

Descripcion de las preguntas realizadas al proveedor

Nombre seccién

Descripcion

Total preguntas

Gestion de Riesgos

Estas preguntas se centran en la seguridad de la
informacion en un entorno contratado. Se abordan temas
como el analisis detallado de riesgos, pruebas de
penetracion, plan de respuesta ante incidentes, inspecciones
periddicas y suscripciones a entidades de alerta. El objetivo
es garantizar la proteccion de la informacion, evaluar el
cumplimiento de politicas y controles, y tomar medidas
preventivas frente a posibles amenazas.

Politica de Seguridad de la
Informacion

Las preguntas se centran en la seguridad de la informacion
en la compafiia. Se evalla si existen politicas formales, un
responsable designado y procedimientos de control de
acceso documentados. También se indaga si se revisan
regularmente las politicas y procedimientos, si se
implementan a nivel operativo y tecnolégico, y si se realizan
auditorias periddicas a los controles de seguridad de la
informacion.

Seguridad del Recurso
Humano

Las preguntas se centran en distintos aspectos relacionados
con la seguridad de la informacion y la gestion del personal
dentro de una entidad o empresa. Se abordan temas como la
verificacion de antecedentes de los empleados, la firma de
acuerdos de confidencialidad, la capacitacion en seguridad
de la informacién, las normas disciplinarias en caso de
violaciones a la seguridad y los procedimientos de retiro del
personal, incluyendo la desactivacion inmediata de
permisos de acceso. Estas preguntas reflejan la importancia
de implementar medidas y politicas que salvaguarden la
confidencialidad de la informacion y protejan los activos de
la organizacién.

Controles Anti-fuga

Estas preguntas abordan aspectos como el acceso a correos
electrénicos externos, el uso de dispositivos de
almacenamiento externo, la instalacion de software por
parte de los usuarios finales, el control y registro de la
consulta de fuentes fisicas de informacion, el uso de clientes
de correo autorizados, el acceso a carpetas compartidas con
informacion confidencial, el cifrado de archivos
transmitidos por medios no seguros, la seguridad en el
intercambio de informacién, los controles para prevenir la
fuga de informacidn de dispositivos externos y el control de
acceso no autorizado en el envio fisico de informacion entre
sedes. Estas preguntas buscan garantizar que se
implementen medidas de seguridad adecuadas para proteger
la informacion sensible y confidencial de la organizacion y
prevenir la filtracion o acceso no autorizado a los datos.
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Nombre seccién

Descripcion

Total preguntas

Gestion de datos vy
Backups

Las preguntas planteadas se centran en la gestion de copias
de respaldo y la garantia de la continuidad operativa. Se
indaga si existen procedimientos bien documentados y
aplicados que incluyan pruebas de restauracion periddicas,
al menos cada 6 meses. Esto implica asegurarse de que los
procesos de respaldo estén correctamente establecidos y
evaluar regularmente su efectividad. Ademas, se busca
conocer si se ha definido qué informacién de respaldo debe
ser custodiada externamente para protegerla de posibles
incidentes que afecten al sitio principal de almacenamiento.
Esta medida adicional de seguridad busca asegurar la
disponibilidad y recuperacion de los datos en situaciones
adversas.

Control a Aplicaciones

Las preguntas abordan diversas areas de seguridad y gestion
de sistemas de informacion. Se indaga sobre la proteccion
de contrasefias, ya sea evitando su visualizacion en pantalla
o utilizando métodos de encriptacion sélidos. También se
pregunta si hay desarrollo interno y si se aplica una
metodologia segura en el proceso. Ademas, se busca
conocer si se contrata desarrollo externo y cudles son los
criterios de seguridad que se exigen a los proveedores de
software. Se pregunta acerca de la existencia de ambientes
separados de desarrollo, pruebas y produccién, asi como de
procedimientos para el transporte seguro de codigo entre
ellos. Se aborda el control de acceso en aplicaciones con
informacion confidencial y la restriccion de acceso a claves
o certificados digitales. Se pregunta sobre la proteccién de
los datos de produccién y si se utilizan en pruebas. Por
Gltimo, se investiga si se cuenta con pistas de auditoria para
garantizar la trazabilidad de los accesos y modificaciones en
los sistemas de informacion.

Gestion de usuarios 'y
contrasefas

Las preguntas abordan diferentes aspectos relacionados con
la gestidn de accesos y practicas de seguridad. Se consulta
sobre la existencia de un procedimiento formal para solicitar
los accesos necesarios de nuevos funcionarios, asi como
sobre el uso de usuarios nombrados en lugar de genéricos.
Se evalGa la implementacién de buenas practicas en
contrasefias, como cambios periddicos, bloqueos después de
intentos fallidos y requisitos de complejidad. Se busca
determinar si se tienen roles y perfiles definidos para los
accesos, asi como si se eliminan o bloguean las cuentas
inactivas. Se investiga la realizacion de revisiones
periodicas de accesos, la centralizacion de contrasefias y el
blogueo de usuarios en ausencias prolongadas. En resumen,
se abordan practicas fundamentales para garantizar una
gestion segura y eficiente de los accesos y contrasefias en
los sistemas.

Gestion Tecnoldgica

Las preguntas abordan diferentes aspectos relacionados con
el control, la operacién y la gestion de la infraestructura
tecnoldgica. Se consultan la existencia de procedimientos
implementados para el control de cambios tecnolégicos, la
operacién tecnoldgica documentada, la gestion de
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Nombre seccién

Descripcion

Total preguntas

capacidad de la infraestructura, y el control de software
autorizado. También se investiga si hay un proceso formal
para detectar y responder ante fallos en sistemas criticos.
Estas preguntas buscan asegurar que se sigan practicas
adecuadas para gestionar los cambios, operar los sistemas,
garantizar el rendimiento, controlar el software y responder
ante problemas tecnoldgicos criticos de manera efectiva y
oportuna.

Continuidad del negocio

Las preguntas se centran en la existencia y aplicacién de
planes de contingencia, continuidad del negocio y un plan
de crisis. Se busca determinar si se tienen documentados y
implementados planes de contingencia y continuidad del
negocio en relacién a los servicios contratados, con el
objetivo de mitigar los impactos de posibles contingencias
y asegurar la continuidad de las operaciones. Ademas, se
indaga sobre la existencia de un Plan de crisis que
establezca el tiempo estimado de recuperacion frente a un
incidente, con el fin de contar con una respuesta efectiva y
rapida en situaciones criticas. Estas preguntas buscan
evaluar la preparacion de la compafiia ante eventos adversos
y su capacidad para mantener la operatividad y minimizar
los impactos en caso de interrupciones 0 emergencias.

Atencion a Incidentes

Las preguntas se centran en la gestion de incidentes, el
registro y monitoreo de actividades, y la comunicacion de
incidentes a la compafiia contratante. Se indaga sobre la
existencia de un procedimiento documentado para atender
incidentes de alteracién o manipulacion, la activacion de
logs de auditoria en sistemas operativos y bases de datos
relacionados con la operacion contratada, y la comunicacion
formal de los incidentes a la compafiia contratante. Ademas,
se evallia la presencia de controles para monitorear la
infraestructura en tiempo real y la realizacion de auditorias
diarias de los logs en busca de incidentes. Estas preguntas
buscan garantizar una respuesta adecuada ante incidentes de
seguridad, el registro y seguimiento de actividades, y una
comunicacion transparente con la compafiia contratante.

Seguridad en
computadores

Las preguntas se centran en aspectos relacionados con la
seguridad de los sistemas, la proteccion contra virus y
malware, el acceso de usuarios, el aseguramiento de las
méquinas, y la proteccién de la informacion confidencial.
Se busca determinar si se implementan las Ultimas
actualizaciones y software antivirus en los sistemas
operativos, si se lleva a cabo el aseguramiento de las
maquinas, si se tienen procedimientos para la actualizacion
diaria y analisis periddico de virus, si se asignan cuentas
personales a los usuarios, si se aplican controles
compensatorios en sistemas sin antivirus compatible, si se
restringe la instalacion y modificacion de software por parte
de los usuarios, si se realiza el borrado seguro de equipos
con informacién confidencial, si se utiliza administracion
segura de servidores y equipos de red, y si se implementan
politicas y controles para asegurar los dispositivos moviles.

10
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Nombre seccién

Descripcion

Total preguntas

Estas preguntas buscan garantizar la seguridad de los
sistemas, la proteccion de la informacion y la
implementacion de buenas practicas de seguridad.

Seguridad en Redes

Las preguntas se centran en aspectos relacionados con la
seguridad de la red y los dispositivos utilizados. Se busca
determinar si se implementa una configuracion de firewall
que niega todo el trafico por defecto y solo habilita los
servicios especificos necesarios y documentados. Ademas,
se verifica si se controla el acceso a internet para permitir
Unicamente la navegacion a sitios web necesarios para la
operacion contratada. Se indaga si la entrega y recepcion de
informacion digital se realiza a través de canales seguros
como VPN, correo electrénico con archivos cifrados y
DVD/CD cifrados con algoritmos de proteccién y
autenticacion. También se pregunta sobre la existencia de
sistemas de proteccion adicionales al firewall, como
sistemas de deteccion de intrusos u otros dispositivos de
seguridad de red. Se evalla si se utiliza autenticacion WPA,
WPAZ2 o superior en redes inaldmbricas y si se implementan
medidas de seguridad adecuadas en los equipos que
procesan informacion sensible. Se investiga si se utilizan
zonas militarizadas con dispositivos de seguridad
especificos para proteger las maquinas que almacenan o
procesan informacidon sensible. Ademas, se consulta si los
puertos de los dispositivos de red en desuso estan
deshabilitados, si se tienen redes segmentadas para
servidores y usuarios, si se restringe el acceso a internet
desde los servidores a través de controles y si se implementa
control de contenido y filtro de correo para combatir spam.
Por ultimo, se indaga sobre la presencia de IPS activo para
filtrar ataques web o externos y si se tiene control de acceso
y separacion de las redes WiFi de la red de operacidn. Estas
preguntas buscan garantizar una adecuada proteccién y
seguridad de la red y los dispositivos utilizados en la
operacion.

13

Aspectos Legales

Estas preguntas se enfocan en aspectos legales y de
propiedad relacionados con el software y la proteccion de la
informacion. Se indaga si todo el software utilizado es de
propiedad del proveedor o si estd debidamente licenciado en
su favor. Se establece la importancia de que el proveedor
respete la propiedad intelectual de terceros y esté
legalmente autorizado para licenciar o implementar el
software requerido. En caso de que el servicio se preste en
las instalaciones del proveedor, se consulta si se ha
contratado una pdliza de seguro con una compafiia
legalmente constituida en el pais para cubrir dafios
materiales y costos de reposicion de la informacion en caso
de eventos como incendio, terremoto, actos
malintencionados de terceros, entre otros. Ademas, se exige
que el proveedor remita a la compafiia contratante una
confirmacion de cobertura emitida por la aseguradora.
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Asimismo, se menciona la importancia de incluir clausulas
de confidencialidad en el contrato con el proveedor y el
reconocimiento de que la informacion es propiedad
exclusiva de la compafiia contratante. Estas preguntas
buscan asegurar el cumplimiento legal y la proteccion de la
propiedad intelectual y la informacién confidencial durante
la prestacion del servicio.

Subcontratistas

Estas preguntas se centran en la gestion de subcontratistas
por parte del tercero y como se asegura la confidencialidad
y seguridad de la informacion de la compafiia contratante.
Se consulta si se informa a la compafiia contratante sobre el
uso de subcontratistas que requieran acceder a su
informacion, si existen acuerdos de confidencialidad con los
subcontratistas, si se revisan sus controles de seguridad y si
cumplen con los requisitos de seguridad establecidos por la
compafiia contratante. El objetivo es garantizar la
proteccion de la informacion en todo momento, incluso
cuando se involucran subcontratistas en el servicio.

Seguridad Fisica

Estas preguntas se centran en la gestion de subcontratistas
por parte del tercero y como se asegura la confidencialidad
y seguridad de la informacién de la compafiia contratante.
Se consulta si se informa a la compafiia contratante sobre el
uso de subcontratistas que requieran acceder a su
informacion, si existen acuerdos de confidencialidad con los
subcontratistas, si se revisan sus controles de seguridad y si
cumplen con los requisitos de seguridad establecidos por la
compafiia contratante. El objetivo es garantizar la
proteccion de la informacion en todo momento, incluso
cuando se involucran subcontratistas en el servicio.

Clasificacion, etiquetado y
manejo de la informacion

Estas preguntas se refieren a la gestion de activos de
informacion en la compafiia contratante. Se consulta si se
cuenta con un inventario de activos de informacién que
incluya su clasificacién segln su sensibilidad, si los activos
de informacién estan etiquetados de acuerdo a dicha
clasificacion, y si se tiene implementado un procedimiento
para el manejo de los activos de informacion basado en su
clasificacion. El objetivo es asegurar una adecuada
identificacion, seguimiento y control de los activos de
informacion, garantizando su proteccion y gestién adecuada
de acuerdo a su nivel de sensibilidad.

Datos personales

La pregunta plantea si el tercero tiene implementados
controles de seguridad que aseguren el cumplimiento de la
Ley 1581 de Proteccion de Datos Personales. Esta ley
establece disposiciones para la proteccion de la privacidad
y los derechos de las personas en relacién con el tratamiento
de sus datos personales. Los controles de seguridad son
mecanismos y medidas adoptados para garantizar la
confidencialidad, integridad y disponibilidad de la
informacion, incluyendo los datos personales. Estos
controles pueden incluir politicas, procedimientos,
tecnologias y précticas especificas para proteger los datos
personales y cumplir con los requerimientos de la ley. Su
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implementacion es fundamental para salvaguardar la
privacidad de los individuos y cumplir con las obligaciones
legales en materia de proteccion de datos personales.

Fuente: Autor

La segunda columna, denominada “; Aplica para el objeto del vinculo?”, esta relacionada con las preguntas
del formulario de evaluacion. Si la seccion evaluada estaba contemplada en el contrato del proveedor, esta
casilla se marcaba como 'Si'. En caso contrario, si la seccién no estaba incluida en el contrato, se marcaba
como 'No’. Es importante sefialar que tanto esta columna como la columna numero -cuatro,
“Observaciones/Controles compensatorios”, fueron llenadas por el proveedor. En la columna de
observaciones, los proveedores podian justificar o hacer observaciones sobre la implementacién de la

seccion evaluada.

La respuesta al formulario de evaluacién dependia del proveedor, por lo que podia tardar desde una semana
hasta un mes en ser respondida. Una vez se respondia y se enviaba el formulario al Departamento de
Seguridad se agendaba la auditoria, la cual se realizaba a través de una reunion remota con el proveedor
con el proposito de completar las columnas faltantes y resolver cualquier duda que se hubiera generado con
la lectura previa del documento. La duracidn promedio de la sesién era aproximadamente entre una y dos

horas.

Durante la reunién, se nombraban cada una de las preguntas con el fin de que el proveedor pudiera justificar
su respuesta frente a la implementacion de estas. Si se encontraba una seccion que estuviera incluida en el
vinculo del contrato, pero que no estuviera siendo cumplida, se marcaba la tercera columna (cumple) con
la palabra “No". En caso contrario, si se estaba cumpliendo con el vinculo del contrato, se marcaba como
"Si”. Por ultimo, en la columna “Revision de Seguridad de la informacion” se realizo un registro de las
falencias que presentaban los proveedores. Estas dos Gltimas columnas fueron llenadas por el Departamento

de Seguridad de la informacion en el trayecto de la reunion.

Una vez completado el formulario, se elabord una tabla de clasificacion que consideraba tanto el nimero
total de preguntas relacionadas con el contrato del proveedor, como la cantidad total que se lograban
cumplir. Con esta informacion, se calculé el porcentaje de cumplimiento del proveedor con respecto a la
empresa. En la figura 7 se muestra un ejemplo de la rabrica establecida para la calificacion y un resultado

hipotético de lo que se podria obtener.
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Figura 7

Rubrica de evaluacion para la calificacion del proveedor

100% - 80% FUERTE
79% - 60% MODERADO
MENOR A 60%
SALIFICACION OBTENIDA [ 2833% |

:L PROVEEDOR HA SIDO
>ALIFICADO COMO:

Fuente: Autor

Finalmente, teniendo en cuenta el formulario y la reunidn remota con los proveedores, se realiz6 una matriz
de riesgos detallada en la seccion "Elaboracion de matriz de riesgos asociados a los riegos informaticos

encontrados en los proveedores”, con el fin de identificar y mitigar las fallas de seguridad encontradas.

4.1.4. Prueba controlada de ataque cibernético (phishing)

En el afio 2022, Colombia estuvo marcada por ciberataques contra empresas de infraestructuras criticas
como fueron EPM (Empresas Publicas de Medellin), EPS de Sanitas, Electricaribe, Gas Caribe, Famisanar
(infobae, 2023). En su mayoria fueron infectadas por el malware de tipo ransomware con el fin de secuestrar
sus datos, blogueando el uso de los ordenadores y encriptando la informacion, para posteriormente realizar

una extorsion y pedir su rescate en pago por criptomonedas.

Este malware fue infectado por medio del ataque informético llamado phishing, el cual consiste en la
suplantacion de identidad para engafiar a las personas y obtener informacion confidencial, como
contrasefas, datos bancarios, nimeros de tarjetas y otros datos sensibles. Los ciberdelincuentes también
pueden usar phishing para instalar virus informaticos en los dispositivos de los usuarios en caso de que el
usuario pulse sobre los enlaces y/o descarga algin documento de un correo sospechoso que ha abierto. El
software malicioso puede ser usado para robar informacion personal, dafiar el dispositivo, encriptar la

informacion o permitir que los ciberdelincuentes controlen el dispositivo de forma remota.
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Los empleados de las empresas son un objetivo frecuente de los ataques de phishing porque suelen tener
acceso a informacién confidencial y pueden ser utilizados como puerta de entrada a la red corporativa. Es
por esto que el Departamento de Seguridad de la Informacidn realiza tres pruebas controladas de ataques
cibernéticos al personal de la empresa cada afio, basado en el protocolo Concienciacion y capacitacion
(PR.AT) de la categoria Proteger (PR), con el fin de identificar los puntos débiles del sistema y las areas

gue requieren mejoras en la seguridad, y asi tomar medidas para prevenir ataques reales.

Ademas, las pruebas de ataques de phishing también son utilizadas para concientizar y entrenar a los
empleados de la empresa sobre los riesgos de ataques informaticos, el cobmo identificarlos y evitarlos. De
esta manera se puede reducir el riesgo de que los empleados sean victimas de phishing y se comprometa la
seguridad de la empresa; en ese sentido, se realizd una propuesta de ataque simulado al Departamento de
Seguridad de la Informacion la cual tenia como objetivo evaluar la efectividad de los cursos de
ciberseguridad impartidos a los empleados, tal como se describe en la seccion “Entrenamientos de
concientizacion sobre seguridad de la informacién”. El contenido de los cursos se centrd en la

identificacion de correos electrénicos fraudulentos.

La propuesta consistio en enviar un correo electrénico fraudulento, en el que se hacia pasar por el
Departamento de Tecnologia de la Informacion (TI1). El correo notificaba a los empleados de la Empresa
de Energia de Boyacd, sobre un supuesto mantenimiento programado en uno de los servidores de la
empresa, lo que resultaria en la falta de acceso a Internet. Para acceder al horario de realizacion del
mantenimiento, se insertaron dos URLS que redirigian a los empleados a una pagina web falsa que solicitaba

sus credenciales empresariales como correo el electronico y la contrasefia.

En la figura 8 se puede observar la propuesta de suplantaciéon de identidad (phishing) realizada al

Departamento de Seguridad de la Informacion de la Empresa de Energia de Boyaca
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Figura 8

Simulacion de correo phishing

rom: Departamento de Informatiica <TI@ebsa com.co> Template ID: 501727-4695144
teply-To: Departamento de Informatiica <TI@ebsa.com.co>

jubject: No habra acceso a Internet - Mantenimiento programado del servidor & Send Me a Test Email

Esteimad@ Laura Michel Bolivar Rincon

Queremos informarle que nuestros sistemas informaticos estaran en mantenimiento programado esta semana
en distintos dias. Durante este tiempo, no habra acceso a internet

En el siguiente enlace podra revisar cuando se veran afectados, asi podra programarse adecuadamente

Para ver los horarios haga clic aca

Ofrecemos disculpas por el inconveniente
Departamento de Tl

Fuente: Autor

Para el desarrollo de la pagina web falsa, se utilizé el lenguaje de programacion PHP, y la base de datos
MySQL.

Figura 9

Pagina web

Iniciar sesion '

Q

= o

%
e v

Fuente: Autor
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Nota. La figura 9 muestra la interfaz de la pagina web creada. Se presenta con el propdsito de ilustrar el
disefio y los elementos visuales implementados en la pagina. Se han tomado precauciones para evitar la
inclusién de informacién personal o sensible en la imagen.

Cabe resaltar que, para el desarrollo del ejercicio, se tomaron medidas de seguridad como la encriptacion
de las contrasefias insertadas por los empleados. El proposito de esta prueba era verificar cuales empleados
caian en el correo malicioso y otorgaban sus datos. Sin embargo, no se recopilé la informacién de dichas
credenciales ya que esto podria representar un riesgo de filtracion de datos. En la figura 10 se muestra un
ejemplo de las credenciales que fueron insertadas en la pagina web falsa y almacenadas en la base de datos.
Como se puede observar, la contrasefia fue almacenada en forma encriptada. Es importante destacar que el
desarrollo de la pagina web falsa no incluia un Login. Al insertar las credenciales, los empleados eran
redirigidos a la pagina oficial de la EBSA.

Figura 10

Credenciales insertadas en la pagina web falsa

id correo contrase

3 usuariox@ebsa.com.co e10adc3949ba59abbe56e057f20f883e

4 usuario2@ebsa.com  fcea920f7412b5da7belcf42b8c93759

Fuente: Autor

La figura 11 representa el diagrama de secuencia de la propuesta para la prueba de phishing.
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Figura 11

Diagrama de secuencia de la propuesta para la prueba de phishing

Correo
electrénico
recibido

2Ingresé en alguna
de las URLs?

‘ Redirigir a la
‘ pagina web falsa

-
Si

v

Redirigir a la pagina
oficial de la empresa

Fuente: Autor

Sin embargo, la propuesta no fue aprobada por el jefe del Departamento de Seguridad de la Informacion
debido a las politicas de la empresa. Por esta razén, el jefe del departamento recomendé investigar los casos
de phishing con mayor éxito en Colombia e intentarlo replicar en la empresa, utilizando la herramienta
Knowbe4 para tener un entorno méas controlado. En la investigacion se encontré que los correos
fraudulentos que tienen los nombres de empresas conocidas como Microsoft, bancos, fiscalia general de la
Nacion, Mercado Libre, DIAN y SIMIT son los més utilizados por los ciberdelincuentes. Esto se debe a
que los usuarios creen que su contenido es legitimo y descargan los archivos adjuntos al correo o se dirigen

a las URLs contenidas en el mensaje.

Para la realizacion de la prueba se tuvo en cuenta al 100% de los empleados activos de los diferentes

departamentos de la empresa, como Recursos Humanos, Personal de Operacidn, Personal de Tecnologias
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de la Informacion, Personal Financiero, Personal EBSA y Directivos. El correo fraudulento se cred
utilizando como referencia un correo de una empresa conocida (Figura 12) con el objetivo de engafiar al
usuario para que pulse en el boton que aparece en el mensaje. Al pulsar el botén, el usuario es redirigido a

una nueva pagina (Figura 13) que indica que el correo es una simulacion.

Figura 12

Correo de phishing enviado a los trabajadores

rom: Mic
eply-To
ubject: M

BS Microsoft

ID de cuenta: san_Iboliva@ebsa com.co
Centro de datos de correcs electronicos: ES-NSS01

Fuente: Empresa de Energia de Boyaca

La prueba controlada de phishing comenzé el 14 de marzo de 2023 y se llev6 a cabo durante tres dias.
Durante este tiempo, se utilizo la plataforma KnowBe4 para realizar un seguimiento diario de los usuarios
que abrieron el correo electrénico: los que pulsaron en los enlaces incluidos en el correo, los que eliminaron

el mensaje y los que reportaron el mensaje al Departamento de Seguridad de la Informacion.
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Figura 13

Pagina de redireccionamiento

KnowBe4
Oaps!
You clicked on a simulated phishing test!
' Remember these three rules to stay safe online
01 02 03

it to your supervisor or IT tear
. Stav alert—YOU are the last

Fuente: Empresa de Energia de Boyaca

Los empleados tenian dos opciones para reportar el mensaje, la primera era utilizando la herramienta de
Microsoft 365, que cuenta con la opcidn de reportar phishing como se muestra en la figura 14. La segunda
opcion era reenviar el mensaje al correo de ciberseguridad de la empresa. Estos métodos se detallan en la

seccion “Elaboracion de planes de remediacion en la infraestructura tecnologica”.

Figura 14

Reporte de correo phishing

lutlook
g{a P P | Search People =%
=] = — [ Address Book
Rules OneNote Unread/ Follow Send/Recenvd  Phish
. Resd Up~ Y Filtes Email - All Folders | Alest
Move Tags Find Send/Recend KnowBed
Mailbox = £3 Reply €3 Reply All £ Forward
west & [~ Thu 9/10/2015 12:55 PM
LinkedIn@linkedin-messages.ne
i New LinkedIn InMail Message
el i To Deborah Galea
---------- i 0 Click here to download pictures. To help protect your privacy, Outiook
download of some pictures in this message.
L M
.
LinkedIn

Fuente: Empresa de Energia de Boyacé
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No se pueden dar a conocer los resultados de la prueba controlada de phishing debido a que éstos podrian
comprometer la seguridad de la empresa y exponer informacion confidencial. También podria afectar
negativamente la reputacion de la empresa y la confianza de sus clientes, por lo cual es importante recordar
gue estas pruebas son simulaciones y que no se busca sancionar o castigar a los empleados, sino mejorar la
seguridad de la empresa en general. Por lo tanto, aquellos trabajadores que no lograron identificar el correo
malicioso recibieron una capacitacion detallada sobre los riesgos informaticos como se detalla en la seccién
“Capacitaciones de seguridad de la informacion”. El objetivo de esta capacitacion es ayudar a los empleados
a comprender mejor las amenazas de seguridad y mejorar sus habilidades para detectar y evitar ataques de

phishing en el futuro.

4.2. Planes de remedicién para las vulnerabilidades informaticas

Para la implementacion del segundo objetivo, se tuvieron en cuenta las vulnerabilidades encontradas en el
desarrollo del objetivo anterior (ver secciones jError! No se encuentra el origen de la referencia.,
iError! No se encuentra el origen de la referencia., jError! No se encuentra el origen de la

referencia.).

4.2.1. Elaboracion de planes de remediacion para la mitigacion de riegos informaticos

Las vulnerabilidades encontradas en los sistemas informaticos de una empresa pueden ser aprovechadas
por los atacantes cibernéticos para comprometer la seguridad empresarial y generar graves consecuencias
en su operacion y reputacion. Es por ello que resulta esencial desarrollar planes de remediacion que
permitan identificar, evaluar y corregir de manera oportuna las vulnerabilidades detectadas, fortaleciendo

asi la proteccién y la continuidad del negocio.

Siun fallo de seguridad no se remedia, puede dejar a los sistemas de la empresa expuestos a posibles ataques
cibernéticos. Dependiendo de la naturaleza de la vulnerabilidad, un atacante podria aprovecharla para
obtener acceso no autorizado a los sistemas de la empresa, robar informacion confidencial, interrumpir el

funcionamiento normal de los sistemas o incluso causar pérdidas financieras.

Por lo tanto, la remediacion de las vulnerabilidades es esencial para proteger los sistemas informaticos de

la empresa y garantizar su continuidad. Al implementar planes de remediacion especificos para los fallos
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de seguridad encontrados, se pueden identificar las soluciones méas eficaces para cada caso y reducir
significativamente el riesgo de que los atacantes cibernéticos puedan explotar estas debilidades. De esta
manera, se pueden minimizar los posibles dafios a la empresa, y a la vez cumplir con las regulaciones y

requisitos legales relacionados con la seguridad de la informacién en la actualidad.

Ademas, los planes de remediacién permiten establecer prioridades en cuanto a las vulnerabilidades mas

criticas, lo que facilita la toma de decisiones y la asighacién de recursos para abordarlas.

Para elaborar los planes de remediaciéon, el Departamento de Seguridad de la Informacion utiliza la guia de
gestion de incidentes de seguridad informatica del marco de referencia NIST (NIST, 2023)como
herramienta clave. Esta guia proporciona un enfoque sistematico para identificar y gestionar los incidentes
de seguridad informatica, lo que facilita la tarea de remediar las vulnerabilidades detectadas en los sistemas

informaticos de la empresa.

Es importante destacar que no es posible revelar pablicamente las categorias de las brechas de seguridad
encontradas en la infraestructura de la empresa, ya que esto podria incrementar el riesgo de que los atacantes
aprovechen dichas vulnerabilidades para acceder a sistemas y datos confidenciales.

Para desarrollar los planes de remediacion de las vulnerabilidades informéticas detectadas por las

herramientas Tenable SC, AMP de Cisco y MISP, se sigui6 la siguiente metodologia:

1. Identificacion de los activos comprometidos: para tener una vision completa del entorno a
analizar, se identificaron los activos comprometidos con las brechas de seguridad, incluyendo
servidores, computadoras, aplicaciones, bases de datos, entre otros. En el caso de los endpoints,

también se tuvo en cuenta la identificacion de las direcciones IP asociadas a estos dispositivos.

2. Estudio de las vulnerabilidades informaticas: a partir de las brechas de seguridad detectadas por
las herramientas Tenable SC y AMP de Cisco, se obtuvo una lista de CVE (Vulnerabilidades y
Exposiciones Comunes). Cada CVE es un identificador alfanumérico Unico que se asigna a una
vulnerabilidad especifica en un producto de software. Su finalidad es proporcionar un estandar de
identificacion de vulnerabilidades para facilitar la gestion y divulgaciéon de informacion sobre
seguridad, tanto para los desarrolladores de software como para los usuarios finales. EI CVE es

mantenido por el MITRE Corporation y se utiliza en todo el mundo como una forma estandarizada
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de referirse a las vulnerabilidades de seguridad detectadas en distintos sistemas y productos de

software.

Teniendo en cuenta el CVE de cada brecha de seguridad detectada, se comenz6 a recopilar
informacidon sobre los detalles técnicos de las vulnerabilidades, incluyendo el tipo, el nivel de
gravedad y las posibles consecuencias para la seguridad del sistema afectado.

Para ello, se indag6 en cada una de las siguientes plataformas:

e NIST National Vulnerability Database (NVD): es una base de datos que contiene
informacidn sobre vulnerabilidades de seguridad conocidas, incluyendo CVE. Proporciona
una descripcion detallada de cada vulnerabilidad, incluyendo informacion sobre el impacto
potencial en el sistema afectado. (NIST, 2023)

e Mitre CVE: es una organizacion sin fines de lucro que mantiene la base de datos de CVE.
Proporciona informacion detallada sobre cada CVE, incluyendo una descripcion de la
vulnerabilidad, el nivel de gravedad y las soluciones disponibles. (CVE, 2023)

e SecurityFocus: es una plataforma que ofrece informacion sobre vulnerabilidades de
seguridad y amenazas de ciberseguridad. Incluye una seccion dedicada a CVE, donde se
puede acceder a informacion detallada sobre cada vulnerabilidad. (Securityfocus, 2023)

o MSRC (Microsoft Security Response Center): es el equipo de seguridad de Microsoft
encargado de identificar, investigar y responder a las vulnerabilidades de seguridad en los
productos y servicios. (Microsoft, 2023)

e Tenable CVEs: lista de vulnerabilidades y exposiciones comunes de los endpoints
afectados (Tenable, 2023)

Organizacion por gravedad de las vulnerabilidades encontradas: una vez realizado el estudio
de las vulnerabilidades, se prioriz6 su nivel de gravedad, enfocandose principalmente en aquellas
clasificadas como criticas o de alto riesgo. A cada una de ellas se les asigné un tiempo de
remediacion determinado, dependiendo de su nivel de gravedad. De esta manera, se logré una
atencion eficiente y oportuna para mitigar los riesgos asociados a las vulnerabilidades identificadas

en la infraestructura de la empresa.

e Gravedad critica y alta: 1-2 semanas
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Gravedad media: 3 - 5 semanas

Gravedad baja: 5 semanas 0 mas

Propuesta de soluciones a los riegos informaticos: después de priorizar las vulnerabilidades, se

planted un conjunto de soluciones, para mitigar o eliminar las brechas de seguridad encontradas.

Estas soluciones fueron:

Instalacion de parches de seguridad: si la vulnerabilidad detectada se debe a una falta de
actualizacion del software o sistema operativo, se propone la instalacién de parches de
seguridad. Estos parches estan disefiados para cerrar brechas de seguridad que se ha

identificado y reducir la posibilidad de que un atacante pueda explotar la vulnerabilidad.

Actualizacion de software: en algunos casos, la vulnerabilidad puede deberse a una
version obsoleta del software. Se recomienda actualizar el software a la Gltima version

disponible.

Implementacion de politicas de seguridad: las politicas de seguridad son un conjunto de
reglas y précticas que se utilizan para proteger la seguridad de los sistemas informaticos.
Se pueden establecer politicas de seguridad para regular el uso de contrasefias,
administracion de parches, entre otros aspectos que pueden afectar la seguridad de los

sistemas informaticos.

Configuracion de medidas de proteccién adicionales: en algunos casos, podia ser
necesario implementar medidas adicionales de proteccién para mitigar las vulnerabilidades
encontradas. Esto puede incluir la configuracién de firewall, la implementaciéon de
soluciones de deteccion y prevencion de intrusiones, la utilizacion de soluciones de

encriptacion, cambio de contrasefias, entre otros.

Asignacion de personal responsable: para solucionar las vulnerabilidades informaticas

detectadas, se asignaba a un departamento como responsable de supervisar el buen comportamiento

en términos de seguridad, de los activos involucrados. ElI Departamento de Infraestructura se
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encargaba de la implementacion de parches de seguridad, debido a que son los responsables de
garantizar el correcto funcionamiento de los servidores y su disponibilidad. Por otro lado, el
Departamento de Redes es el encargado de la configuracion de los firewalls y la proteccion de la
red empresarial contra posibles intrusiones externas. Finalmente, el Departamento de Seguridad
Informatica es responsable de garantizar que las computadoras de la empresa estén actualizadas
con los ultimos parches de seguridad y de aplicar politicas de seguridad sélidas. Estos
departamentos trabajan en conjunto para mitigar las brechas de seguridad y proteger la empresa

contra posibles amenazas informaticas.

En situaciones donde se presentaban multiples vulnerabilidades criticas o altas en los servidores, el
Departamento de Seguridad de la Informacion brindaba apoyo en la implementacion y pruebas de
los parches de seguridad correspondientes. Esto se debia a que estas vulnerabilidades podian tener
un impacto significativo en la seguridad de la empresa, por lo que era necesario garantizar que las
soluciones implementadas fueran efectivas y no comprometieran la estabilidad del sistema. De esta
manera, el Departamento de Seguridad de la Informacion colaboraba con el Departamento de

Infraestructura en la mitigacion de las brechas de seguridad mas criticas para la empresa.

El procedimiento para la implementacion de parches de seguridad en los servidores constaba de

varias etapas, como fueron:

o Identificar los servidores afectados por la vulnerabilidad. En este proceso se revisaba cada
servidor para detectar si presentaba alguna brecha de seguridad. Es importante mencionar que
era comun que varios servidores presentaran la misma vulnerabilidad.

e Captura del estado previo a la implementacién del parche de seguridad. Como medida
preventiva se tomaba una imagen instantanea del estado actual del servidor, conocido como
"snapshot”. En caso de que el parche no funcionara correctamente o causara problemas, se
podia revertir el servidor al estado anterior utilizando el snapshot previamente tomado. Esto
permitia minimizar los riesgos y evitar interrupciones en los servicios de la empresa.

¢ Instalacion del parche de seguridad. La duracion de este proceso podia variar desde una hora
hasta un dia completo. En ocasiones, la implementacién del parche podia bloquearse o no
realizarse de manera oportuna. En estos casos, se intentaba nuevamente la instalacion del

parche.
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e Finalizacion. Una vez culminada la instalacion del parche, se procedia a verificar el correcto
funcionamiento del servidor. Si se presentaban fallas o errores, se registraban y se informaban

al jefe del Departamento de Seguridad de la Informacion para tomar las medidas necesarias.

Cabe resaltar que, como pasante universitario, tenia como objetivo, proponer planes de remediacién para
la mitigacion de vulnerabilidades informéticas. Por tanto, no estaba autorizada a realizar la ejecucion de
parches de seguridad o cualquier otro plan de remediacion. Estas tareas eran desarrolladas por el personal
del departamento asignado para cada activo afectado. Sin embargo, en algunos planes de remediacion, se

presento la oportunidad de participar como refuerzo.

En tabla 7 se observa el formato que se completaba por cada vulnerabilidad encontrada. Estos reportes se
subian a la plataforma JIRA y eran denominados incidencias, lo que permitia hacer un seguimiento del
proceso de cada brecha de seguridad.

Tabla 7

Formato de incidencias

Nombre de la incidencia/ Vulnerabilidad

Nombre de los servidores o IP de los dispositivos afectados
Personal Encargado

Descripcion Tiempo de Solucién

Proceso de la incidencia:
., = |nactiva
Solucién
= En proceso

= Finalizada

Pruebas del proceso:

Nota: La tabla 7, presentada anteriormente, muestra el formato de las incidencias asignadas a cada
vulnerabilidad que se estaba monitoreando. Es importante destacar que, por razones de seguridad, no se
pueden revelar las incidencias especificas generadas durante el transcurso de la pasantia. Sin embargo, estas
incidencias desempefiaron un papel crucial en la identificacion y abordaje de las vulnerabilidades

detectadas.
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Tal como se menciona en el capitulo “Evaluacion y analisis de vulnerabilidades a través de la herramienta
Tenable SC, AMP de Cisco y MISP”, se pudo constatar que no fue posible implementar todos los planes
de remediacion para las vulnerabilidades detectadas en cada mes debido a la falta de personal calificado
para realizar estas actividades de manera oportuna. Como consecuencia, estas incidencias quedaron

acumuladas y en espera para su solucion.

4.2.2. Socializacién de los planes de remediacion.

La socializacion de los planes de remediacion de las vulnerabilidades informaticas es esencial para asegurar
que todos los miembros del equipo de seguridad de la informacion estén alineados, promover la
transparencia en el enfoque de seguridad de la empresa, evitar futuras vulnerabilidades, y fomentar una
cultura de seguridad en toda la organizacién. Al discutir los planes de remediacion y los avances en la
proteccidn de la infraestructura, se pueden identificar areas de mejora y tomar medidas preventivas para
evitar futuras vulnerabilidades.

Es por ello que, el departamento de Seguridad de la Informacidn realiza reuniones periddicas virtuales o
presenciales, con una duracion aproximada de una a dos horas, para socializar y hacer seguimiento de los
planes contra las vulnerabilidades detectadas en la infraestructura, teniendo en cuenta el protocolo de

Comunicaciones (RS.CO) de la categoria Responder (RS) del marco NIST.

Durante estas reuniones, se compartié el progreso de las incidencias creadas para llevar a cabo la
remediacion de las vulnerabilidades identificadas en la infraestructura de la organizacion, lo que permitié
a los miembros del equipo de seguridad de la informacion discutir los desafios encontrados en el proceso

de remediacion y proponer soluciones alternativas.

Uno de los temas que se abordaron con mayor frecuencia durante estas reuniones fue la dificultad que se
encontr6 al implementar algunos parches de seguridad en los servidores. En particular, se discutié como
algunos aplicativos instalados en los servidores dejaban de funcionar después de instalar ciertos parches
criticos. Se exploraron diversas estrategias para minimizar el impacto de estas actualizaciones en la

funcionalidad de los sistemas.

Ademaés de las reuniones del departamento de Seguridad de la Informacién, la Direccidn de Informética

también llevaba a cabo un encuentro hibrido (virtual y presencial) mensual denominado 'Encuentros para
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crecer' con una duracion aproximada de dos a tres horas. En los encuentros se abordaban las problematicas
de cada departamento y se buscaban soluciones para mitigar los riesgos potenciales. En estas reuniones, se
fomentaba la colaboracion y el intercambio de ideas entre los diferentes equipos de trabajo, lo que permitia
una vision mas amplia de los desafios y las oportunidades de mejora en materia de seguridad de la
informacion. Algunos de los temas tratados en estos encuentros incluian la actualizacion de software,
progreso de los nuevos proyectos, la revision de permisos de acceso y la identificacion de posibles amenazas
internas y externas. De esta manera, se fortalecia la cultura de seguridad en la organizacion y se promovia

la responsabilidad compartida en la proteccién de los activos informaticos.

4.2.3. Elaboracion de matriz de riesgos

Esta matriz es un instrumento asociado a los riesgos cibernéticos de los proveedores de la empresa, por lo
tanto, es una herramienta valiosa para la gestion en esta area en el contexto empresarial actual. En
consecuencia, ayuda a la empresa a identificar, evaluar y abordar los riesgos cibernéticos asociados con los
proveedores de forma temprana, lo que permite a la empresa tomar medidas preventivas y corregir los
riesgos antes de que se conviertan en problemas de dificil manejo. Ademas, contribuye a que la empresa
pueda tomar decisiones asertivas sobre la seleccion de proveedores y las medidas de seguridad que se deben

implementar para proteger su informacion confidencial.

Para elaborar la matriz de riesgos asociados a los resultados de la auditoria de proveedores de servicios, se
consideraron varios campos clave. Cada uno de ellos se evalu6 cuidadosamente y se documentd en la matriz
de riesgos, lo que permitio identificar y clasificar los riesgos asociados a cada uno de ellos. La elaboracion
de la matriz se baso en los hallazgos de la auditoria realizada y en el formato de evaluacion diligenciado
por el proveedor. El analisis de la informacién y la construccion de la matriz tomé aproximadamente una

semana para completarla.

La informacion contenida en dicha la matriz se especifica a continuacion:

I.  Riesgo: con este campo se buscé determinar cuales eventos potenciales podrian causar pérdidas y

comprender coémo, donde y por qué podria ocurrir dicha pérdida.
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Activos de informacion o ciberactivos asociados: se busco identificar los activos de informacion
y ciberactivos que suministraban los proveedores. En este apartado se encuentran: servidores,

equipos del proveedor y endpoints.

Agente de amenaza: se identificaron las amenazas que tuvieran la intencién o capacidad de explotar
vulnerabilidades o debilidades en los sistemas de seguridad de la empresa, como, por ejemplo:
crimen organizado, insider privilegiado, insider no privilegiado, malware, eventos naturales o
proveedores.

Vulnerabilidades: se identificaron y describieron las posibles vulnerabilidades en la seguridad de
cada proveedor, tomando como referencia el cuestionario y la auditoria previamente realizados.
Frecuencia de evento de amenaza: se analizaron los diferentes agentes de amenazas a los que
estuvieran expuestos los activos de la informacion y ciberactivos. El proposito de incluir esta
informacidn fue estimar la frecuencia probable con la que un agente de amenaza actuaria contra el
activo de informacién, en un periodo de tiempo determinado. Para realizar esta estimacion, el

Departamento de seguridad de la informacion determino la siguiente escala:

Tabla 8

Frecuencia del evento de amenaza

Frecuencia del evento de amenaza (TEF)

Probabilidad de

Calificacion Descriptor Descripcion . Frecuencia
ocurrencia
Se espera que el . .
Altamente pera g . 0 Ha ocurrido varias
5 evento ocurra en forma Mas del 90 % ~
probable . veces al afio
reiterada
Sa espera que el Ha ocurrido una vez al
4 Probable evento ocurra con 65 % - 90 % ~
. . afo
cierta regularidad
El evento puede Ha ocurrido una vez en
3 Ocasional ocurrir de manera 35% - 65 % los
esporédica Gltimos dos afios
El evento no es Puede haber ocurrido
2 Improbable - 10% - 35 % en los dltimos dos
habitual &
afos
El evento solo puede
ocurrir en No ha ocurrido en los
1 Remota . . Menos del 10 % P ~
circunstancias ultimos dos afios

excepcionales

Fuente: Departamento de Seguridad de la Informacion
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VI. Capacidad de amenaza: se relacionaba con la habilidad del agente de amenaza, en términos de
conocimiento y experiencia, asi como con los recursos disponibles, como el tiempo y los materiales
que podrian ser utilizados contra los activos de informacion del tercero. Con el fin de estimar la
capacidad de amenaza que podrian tener los ciberdelincuentes, el Departamento de Seguridad de la
Informacion utilizaba la siguiente escala.

Tabla 9

Capacidad de amenaza

Capacidad de amenaza (Tcap)

Categoria Descripcién

M(l:\)/ll'z;to 2% superior en comparacion con la poblacion general de amenazas
'?K)O 16% superior en comparacion con la poblacion general de amenazas

Mog\e/lr)ado Habilidad y recursos promedio (entre el 16% inferior y el 16% superior)
Bajo
(B)

M%KABB?JO 2% inferior en comparacion con la poblacion general de amenazas

Fuente: Departamento de Seguridad de la Informacion

VII.  Controles: se identificaron los controles reglamentarios existentes en la empresa, para prevenir la
brecha de seguridad que se esta presentando.
VIIl.  Efectividad de controles: para medir el nivel de implementacion y eficacia de los controles, se

empled la siguiente escala:

Tabla 10

Efectividad de controles

Efectividad de los controles (CS)
Calificacion Descriptor Definicién
e Los controles superan requerimientos normativos minimos y se
aplican las mejores préacticas
e Se han adoptado todos o la gran mayoria de los controles
1 Fuerte econémicamente viables y se aplican sistematicamente
e Atencion significativa al riesgo
e El control es altamente efectivo
e Confiabilidad: > 80 %
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Efectividad de los controles (CS)
Calificacion Descriptor Definicion

¢ Los controles cumplen requerimientos normativos minimos
e Los controles se aplican, pero no estan suficientemente formalizados
0 documentados
Atencién moderada al riesgo
e Los controles son medianamente efectivos
e Confiabilidad: 50 % - 80 %
e Los controles no cumplen o cumplen parcialmente requerimientos
normativos minimos
e Los controles aplicados son insuficientes para prevenir o mitigar el
3 Débil riesgo (o no se conocen).
e Atencion baja al riesgo
e Muy poca o nula efectividad del control
e Confiabilidad: <50 %
o Fuera del control de la organizacion en cuanto a su probabilidad
de ocurrencia y a la posibilidad de gestionar sus consecuencias.
Fuente: Departamento de Seguridad de la Informacion

2 Moderado

4 Incontrolable

IX.  Nivel de vulnerabilidad: teniendo en cuenta la vulnerabilidad descrita, se pudo determinar el grado
de susceptibilidad frente a los dafios, que tenia el sistema. Para evaluar este nivel de vulnerabilidad,
el Departamento de Seguridad de la Informacion establecid la siguiente escala, que considera la

capacidad de amenaza en relacion con la efectividad de los controles.

Tabla 11

Capacidad de controles frente a efectividad

Efectividad de los controles

Nivel de la vulnerabilidad 1 2 3 4
Incontrolable Débil Moderado Fuerte
5 Muy alta Muy Alta Muy Alta Muy Alta Moderada
Capacidad 4 Alta Muy Alta Muy Alta Alta Baja
de 3 Moderada Muy Alta Alta Moderada Muy Baja
amenaza 5 Baja Alta Moderada Baja Muy Baja
1 Muy baja Moderada Baja Muy Baja Muy Baja

Fuente: Departamento de Seguridad de la Informacion

X.  Frecuencia de eventos de pérdida: el analisis del riesgo consistié en determinar la magnitud del

riesgo y ubicarlo cualitativamente, en relacion con los niveles de aceptabilidad definidos por la
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organizacion. Para ello, el Departamento de Seguridad de la Informacion establecid la siguiente

escala, teniendo en cuenta la frecuencia de eventos de pérdida en comparacion con la frecuencia de

eventos de amenaza.

Tabla 12

Frecuencia de eventos de perdida frente a evento de amenaza

Frecuencia de eventos de

Nivel de la vulnerabilidad

pérdida (Probabilidad) ! 2 3 4 5

Muy bajo Bajo Moderado Alto Muy alto
Altamente Ocasional Probable Altamente Altamente Altamente

probable probable probable probable

Erecuencia 4 Probable Improbable Ocasional Probable Probable Probable
de e(;/éento 3 Ocasional Remota Improbable Ocasional Ocasional Ocasional
amenaza 2 Improbable Remota Remota Improbable Improbable Improbable

1 Remota Remota Remota Remota Remota Remota

Fuente: Departamento de Seguridad de la Informacion
XI.  Tipo de impacto con mayor nivel de afectacién: se determiné el riesgo que podia afectar a los

objetivos de la empresa, en alguna de las siguientes dimensiones, de acuerdo con lo definido en el

“Manual de Gestion de riesgos” de la empresa.

Financiero: el impacto es monetario y se materializa para la compafiia como menores
ingresos, mayores costos 0 gastos o pérdida del valor de los activos, entre otros.
Reputacional: impacto que afecta la imagen de la organizacion frente a los grupos de
interés (accionistas, colaboradores, proveedores, medios de comunicacién, comunidad,
gobierno y autoridades).

Personas: impacto que afecta al personal de la organizacion, retrasando los procesos.
Operacional/Interrupcién del negocio: impacto que afecta las operaciones del negocio,
causando esfuerzos de diferente magnitud, para intentar normalizar la operacion de las
actividades.

Seguridad y Salud: impacto que ocasiona lesiones, incapacidades o pérdida de vidas
humanas de colaboradores o terceros.

Cumplimiento: impacto relacionado con las faltas cometidas, en temas de regulacion o

incumplimiento de obligaciones por parte de la organizacion.
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4.2.3.1 Socializacion de la matriz de riesgos

Durante la auditoria se llevaron a cabo los procesos de encuesta, reunidn, creacion de la matriz, correcciones
y socializacion (Figura) con el objetivo de presentar a la Direccion de informética el analisis de los
resultados obtenidos durante la auditoria.

Figura 15

Proceso de auditoria

Reunion
e Auditoria al
Encuesta —————— proveedor con
S base a la encuesta
Recopilacién de
informacién del 01 02

proveedor a través
de la encuesta

Creaciondela
matriz
05 03 Identificacién de
los riegos

asociados al
proveedor

Socializacion————

Socializacién de la
matriz de riesgos a la
Direccion de Correcciones
Informatica
Evaluacion y
correccion de la

matriz de riesgos

Fuente: Autor

1. Encuesta: la primera etapa de la auditoria fue la recopilacién de informacion del proveedor a través
de una encuesta. Este instrumento se utilizé para obtener informacion general sobre la empresa, sus
operaciones, practicas de gestion y control interno, asi como sus procesos y procedimientos (ver
seccion jError! No se encuentra el origen de la referencia.).

2. Reunion con el proveedor: tras recibir los resultados de la encuesta, se programd una reunion
remota con el proveedor para obtener informacion adicional o aclarar cualquier duda (ver seccion
iError! No se encuentra el origen de la referencia.).

3. Creacion de la matriz: se analiz6 la informaciéon recopilada para crear una matriz de riesgos que

identificaran las posibles amenazas asociadas al proveedor (ver seccion 4.2.3).

44



INGENIERIA DE SISTEMAS Pagina 45 de 76

INFORME FINAL PASANTIA EMPRESARIAL VERSION: 2.0

4. Correcciones: una vez creada la matriz de riesgos, el jefe del Departamento de Seguridad de la
Informacion evalud su precision y adecuacion. Si era necesario, se realizaron ajustes y correcciones
para asegurar que reflejara de manera precisa los riesgos asociados al proveedor.

5. Socializacién: por Gltimo, se socializ6 la matriz de riesgos con la Direccion de Informética para
tomar medidas preventivas. Luego, el jefe del departamento contacté al proveedor para informar

sobre las falencias encontradas y se pudieran realizar las correcciones necesarias.

4.3. Capacitaciones de seguridad de la informacion

El desarrollo del objetivo nimero tres se basé en la implementacion del protocolo de Concientizacion y
capacitacion (PR.AT) de la categoria Proteger (PR) del marco NIST. Este protocolo se enfoca en fortalecer
la conciencia y el conocimiento de los empleados en relacién con la seguridad de la informacion. Mediante
actividades de concientizacién y programas de capacitacion, se busca educar a los empleados sobre las
mejores practicas de seguridad, los riesgos potenciales y como prevenir y responder ante incidentes de
seguridad

4.3.1. Disefioy desarrollo de infografias de seguridad

Con el fin de incrementar conciencia sobre la importancia de proteger la informacion, se disefian infografias
que establecen politicas y procedimientos de seguridad precisos, mejorar la eficiencia en la gestion de la
seguridad, cumplir con los requisitos regulatorios y legales, ademas de prevenir incidentes de seguridad y
fugas de informacion. De esta manera, se buscaba garantizar que el personal de la empresa comprendiera

su papel en la proteccién de la informacion critica, siguiendo las politicas y procedimientos adecuados.
Para el disefio de las infografias, primero se realiz6 un estudio sobre los riesgos informaticos a los cuales
los trabajadores de la empresa pudieran estar expuestos. Entre ellos, se encontr6 una variedad de amenazas,
como ataques de phishing, malware, vulnerabilidades de software, robo de informacidn, entre otros.

Con base a esta informacion, se crearon seis infografias, que se enviaron paulatinamente por correo
electronico a todos los trabajadores, con el asunto "Tips Informéticos”. El jefe de Seguridad de la

Informacion supervisaba el disefio de las infografias antes de ser desplegados.

Los temas de las infografias creadas fueron:
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o Phishing: este tipo de infografia se enfocaba en brindar informacion y recomendaciones
para identificar correos electrénicos fraudulentos, que buscaban engafiar al usuario para
robar sus datos personales o descargar malware. En el documento se incluian consejos para
la verificacion de la autenticidad del remitente de los correos recibidos, revision de la
direccién URL de los enlaces adjuntos y la validacion del contenido del mensaje.

o Manejo de contrasefias: esta infografia incluia recomendaciones para la creacion de
contrasefias seguras y Unicas. También se destacaban los riesgos de compartir las
contrasefias o de no cambiarlas periédicamente.

o WIFI publica: esta infografia se enfocaba en los riesgos asociados a conectarse a una red
WIFI puablica. Incluia informacion sobre los peligros de utilizar una red no segura y los
riesgos asociados a los datos personales e informacion privada que pudieran ser
interceptados por terceros.

o Beneficios de almacenamiento en OneDrive: esta infografia se centraba en los beneficios
de utilizar un servicio de almacenamiento en la nube como OneDrive, para la gestién
documental de la empresa.

o FakeNews: incluia recomendaciones para identificar noticias falsas y evitar su propagacion
en las redes sociales. Incluian consejos para verificar la fuente de la noticia, buscar
corroboracién en otras fuentes confiables y evitar compartir noticias falsas, sin antes

verificar su veracidad.

En el anexo 1 del documento se encuentran las infografias realizadas.

4.3.2. Disefio y preparacion de material complementario para las capacitaciones

Para las capacitaciones se elaboraron cuatro presentaciones, donde se abordaron temas como: induccion

seguridad de la informacion, phishing, manejo de contrasefias, pérdida de dispositivos electronicos.

Ademas, se disefid un taller llamado “reconocimiento de correos electronicos fraudulentos con intentos de
phishing”. Durante este taller, se proporciond al personal de la empresa, nueve correos electronicos
recopilados de diferentes fuentes, con el fin de identificar las caracteristicas o sefiales de alerta, que les
permitieran determinar si un correo era legitimo o era fraudulento. El objetivo del taller fue ensefiar a los
participantes cémo identificar y reportar los correos electronicos fraudulentos, que intentan obtener

informacidn confidencial a través de técnicas de ingenieria social.
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Las imagenes de las diapositivas y taller elaborado se encuentran en el anexo 2 del documento.

4.3.3. Ejecucion de capacitaciones

El propdsito de las capacitaciones de seguridad de la informacion dadas al personal de la empresa era
proteger los activos de informacion criticos y asegurar la continuidad del negocio. Al ser una empresa que
maneja informacion sensible y operaciones criticas, es esencial que los empleados estén capacitados para
comprender los riesgos asociados con la seguridad de la informacion, como el robo de datos confidenciales,
la interrupcién del suministro de energia y los riesgos para la seguridad publica. Ademas, el objetivo de las
capacitaciones era ensefiar a los empleados a prevenir y responder a los ataques cibernéticos, identificar
sefiales de alerta de fraude, y proteger los datos personales de los clientes.

En cada capacitacion se abordaron diferentes temas, como:

e Induccidn a la seguridad de la informacion: esta capacitacion se orient6 al personal de nuevo
ingreso, con el propdésito de brindar conocimiento del proceso de confidencialidad y las politicas
de seguridad de la informacién de la empresa.

e Phishing: esta capacitacion estaba dirigida al personal que no habia superado las pruebas de
phishing, y a aquellos empleados que hubieran descargado archivos o abiertos enlaces maliciosos.

¢ Manejo de contrasefias seguras: esta capacitacion fue creada debido a que algunos empleados
comprometieron sus credenciales empresariales, 1o que puso en riesgo la seguridad institucional.

e Pérdida de dispositivos electrénicos: a raiz de la ocurrencia de este incidente, se disefi6 una
capacitacion para concientizar a los empleados sobre la fuga de informacion y la importancia de
proteger los dispositivos que utilizan para el trabajo. En esta capacitacion se brindaron
recomendaciones sobre medidas de seguridad y procedimientos para reportar la pérdida de

dispositivos de manera oportuna.

En la siguiente tabla se detallan algunos aspectos importantes relacionados con las capacitaciones
Tabla 13

Capacitaciones al personal de la empresa
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Nombre NUmero de ) Fecha Duracién
o ) Modalidad
Capacitacion asistentes [Horas]
Induccion seguridad 1
de la informacién 8 Presencial 12/12/2022
Phishing 10 Presencial 01/02/2023 2
Phishing 4 Remoto 08/02/2023 2
Manejo de )
Presencial 21/02/2023 1
contrasefias 3
Induccion seguridad .
Presencial 08/03/2023 1
de la informacion 11
Pérdida de
dispositivos . Remoto 14/03/2023 1 hora

electrénicos

Fuente: Autor

La mayoria de las capacitaciones se realizaron de manera presencial, en las instalaciones de la Empresa de

Energia de Boyacé sede Tunja. Sin embargo, algunas de ellas se llevaron a cabo de forma remota, por medio

de la plataforma Teams, especialmente para aquellos trabajadores que se encontraban en otros municipios

de Boyaca y no podian asistir de forma presencial.

Figura 16

Capacitacion modalidad presencial

Fuente: Autor
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Para la capacitacion de phishing presencial, se utilizo el taller de reconocimiento de correos electrénicos
fraudulentos como se muestra en la Figura 16. Durante el taller se organizaron grupos de tres personas, para
poder discutir y analizar los correos electronicos presentados. Al final de la actividad, se brindé una
realimentacion detallada sobre las respuestas dadas por los empleados, con el propdsito de comparar y
mejorar su capacidad de identificacion de correos fraudulentos. Por otra parte, durante el desarrollo de la
capacitacion de phishing en modalidad remota, se envié a los participantes el instructivo del taller
mencionado. Una vez completado, se brindd realimentacién individual a cada uno de ellos.

Figura 17

Taller de phishing

NTENTOS DE PHISHING

3. Revisar si tiene fallas

wer e ar ¢
ombre del dominio del mensaj de ortografia y estilo

4. Conticne archivos 5. Busca que hagamos | 6. Nos piden demasiada

adjuntos sospechosos algo con urgencia informacion
.o

Fuente: Autor

Al finalizar cada capacitacion, se ofrecia un espacio de preguntas por parte de los trabajadores. Este espacio
resulté muy util para que los empleados pudieran expresar sus dudas con respecto a los temas de seguridad
de la informacion abordados, asi como también para proponer mejoras en la planificacion de las

capacitaciones.
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Cabe aclarar que estas capacitaciones eran de gran importancia y alcance, debido a que estaban abiertas a
todo el personal de la empresa. Ademas, es importante mencionar que estas capacitaciones no solo ofrecian
informacion relevante y actualizada sobre seguridad de la informacidn, sino que también fomentaban una
cultura de prevencion y conciencia entre los empleados. De esta manera, se les brindaban las herramientas
necesarias para identificar posibles riesgos y prevenir cualquier tipo de fuga de informacién que pudiera
afectar a la empresa.

4.3.4. Administracion de la plataforma Knowbe4

KnowBe4 es una plataforma que se enfoca en proporcionar capacitacion y concientizacion en seguridad de
la informacién y ciberseguridad a empresas y organizaciones en todo el mundo. A través de cursos en linea
y videojuegos interactivos, KnowBe4 ayuda a los empleados a identificar y prevenir amenazas de seguridad

informatica, como los ataques de ingenieria social y el phishing. (Knowbe4, 2023)

Es importante destacar que las capacitaciones ofrecidas por KnowBe4 no solo ayudan a las empresas a
proteger sus sistemas y datos, sino que también pueden mejorar la cultura de seguridad dentro de la
organizacion. La plataforma también ofrece simulaciones de ataques de phishing, para ayudar a las
empresas a evaluar la efectividad de su capacitacion en seguridad y tomar medidas correctivas donde sea
necesario. Ademas, proporciona informes y andlisis detallados, para ayudar a las empresas a medir su

progreso y mejorar su postura de seguridad en el futuro.

Teniendo esto en cuenta, el Departamento de Seguridad de la Informacion utiliza la plataforma KnowBe4
para impartir cursos de ciberseguridad a los empleados, cada tres meses, 1o que resulta en un total de cuatro
cursos al afio. EI contenido de estos cursos se personaliza segun el tipo de empleados, organizados en seis
grupos: personal financiero, personal de TI, personal operacional, personal de recursos humanos, personal
directivo y personal conjunto de la EBSA. Cada curso fue cuidadosamente evaluado y seleccionado de
acuerdo a los requerimientos del grupo correspondiente. Esto garantizé que los empleados recibieran una
formacion adaptada a sus necesidades y que estuviera alineada con los objetivos del Departamento de

Seguridad de la Informacion.
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El contenido de cada curso tenia una duracién aproximada de 30 minutos, y a los empleados se les otorgo
un plazo de un mes para completarlo. Es importante destacar que estos cursos eran interactivos y estaban
disefiados para mantener el interés y la participacion de los empleados, durante todo el proceso de
aprendizaje. Ademas, la plataforma KnowBe4 cuenta con un sistema de seguimiento, que permitia al
Departamento de Seguridad de la Informacién monitorear el progreso de los empleados y asegurarse de que
se completaran los cursos en el plazo asignado.

Con el fin de detectar oportunamente aquellos empleados con riesgo de no completar el curso, se realizé
un proceso de seguimiento. Este proceso incluia una comunicacion directa con el trabajador, para identificar
y resolver cualquier problema o dificultad que éste pudiera tener, para cumplir con el plazo establecido. El
objetivo de esta medida no solo era garantizar que los empleados recibieran una formacion en
ciberseguridad adecuada, sino también fomentar una cultura de seguridad y responsabilidad en toda la

organizacion.

Algunas de las tematicas de los cursos que se ofrecieron a los empleados incluyeron: desarrollo de
aplicaciones seguras, amenazas internas para usuarios finales, ingenieria social, phishing, manejo de
contrasefias y navegacion web segura. Ademas, la plataforma ofrecié una gran variedad de recursos y
herramientas de aprendizaje, como videos, simulaciones y juegos, para hacer que la formacion fuera mas

interactiva y amena para los empleados.

En la figura 18 se puede observar la administracion de los cursos impartidos. A través de ella se hacia un
seguimiento del porcentaje de empleados de cada grupo que completaban los cursos asignados.

Figura 18

Panel de control de la herramienta Knowbe4
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Fuente: Empresa de Energia de Boyaca

Sin embargo, a pesar de los esfuerzos del Departamento de Seguridad de la Informacién y la disponibilidad

de los cursos, se observo que no hubo interés por parte de los empleados para completarlos en su totalidad.

Esta falta de contribucién llevé al departamento a considerar otras medidas de capacitacion, para mejorar

la concientizacién sobre los conceptos de ciberseguridad entre los empleados. Dentro de las alternativas

propuestas se encuentra la divulgacion de infografias, anteriormente mencionadas y, adicionalmente, se

lanz6 una campafia de concientizacion llamada “No de papaya”. Los recursos incluidos en la campaiia, tales

como videos relacionados con delitos informéticos y como evitarlos, se enviaban por correo electrénico a

los trabajadores.
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4.4. Herramientas utilizadas en el desarrollo del proyecto

Tabla 14

Herramientas utilizadas para el desarrollo del proyecto

Herramienta utilizada

Para qué la utilizé

Tenable SC

Se implemento para monitorear y evaluar la postura de
seguridad de la red de la empresa. La informacidn recopilada
por la herramienta se utilizé para generar informes detallados
sobre las vulnerabilidades y riesgos identificados en la red, lo
gue permitié al Departamento de Seguridad de la Informacién
tomar medidas proactivas para abordarlos. Ademas, la
herramienta también permitié la gestién de parches y la
implementacidn de politicas de seguridad en toda la red.

Antivirus AMP de Cisco

Se utiliz6 para proteger los dispositivos y redes de posibles
amenazas informéticas, como virus, malware y otros tipos de
ataques. Ademas, la herramienta permitia la deteccion y el
bloqueo de actividades sospechosas en tiempo real, lo que
mejoraba la capacidad de la empresa para responder a
incidentes de seguridad. Se utilizaba la herramienta para
realizar andlisis de vulnerabilidades y para aplicar politicas de
seguridad en los dispositivos de la empresa. Ademas, el uso
de la herramienta permitia la generacion de informes
detallados sobre el estado de seguridad de los dispositivos y
la red, lo que facilitaba la toma de decisiones informadas para
mejorar la seguridad en la empresa.

MISP

Se implemento para para la gestion y el intercambio de
informacion sobre amenazas y vulnerabilidades de seguridad
en la organizacion. Esta herramienta permitio la colaboracion
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Herramienta utilizada Para qué la utiliz6

y el intercambio de informacion en tiempo real con otros
equipos de seguridad, asi como el andlisis de eventos y la
identificacion de patrones de ataque. Ademas, MISP facilito
la identificacion de vulnerabilidades y la implementacién de
medidas preventivas y correctivas para mitigar los riesgos de
seguridad en la organizacion.

Se utilizd para la administracién de cursos de ciberseguridad
Knowbe4 a los empleados y la simulacion de ataque controlado de
phishing.

Fuente: Autor

5. CONCLUSIONES

A lo largo de la pasantia, se lograron implementar protocolos preventivos y correctivos, asociados
a la seguridad de la informacion de la Empresa de Energia de Boyaca. Esto fortaleci6 la proteccién
de los datos, redujo la vulnerabilidad ante posibles amenazas cibernéticas y salvaguard6 la
confidencialidad e integridad de los datos, fortaleciendo asi, la reputacion de la empresa en el sector
energético.

A pesar de haber realizado con éxito las capacitaciones y cursos, se evidencio dificultad al no recibir
el respaldo del personal de la empresa, quienes no estaban dispuestos a participar dinamicamente
en estas actividades. Esta situacion motivé la busqueda de otras herramientas o metodologias, para
captar la atencién del publico. Es importante explorar enfoques innovadores y creativos, que

generen interés y compromiso por parte del personal en temas de seguridad informatica.

Durante la pasantia, se logrd apreciar de manera significativa la importancia de estar capacitado y
actualizado en temas de seguridad, para hacer frente a las constantes amenazas. Esta experiencia
reforz6 el compromiso de seguir adquiriendo conocimientos y habilidades en seguridad
informética, con el objetivo de estar preparado para enfrentar los desafios y salvaguardar la

integridad de los activos.

Durante mi experiencia como pasante en el departamento de seguridad de la informacion,
desempefié un papel crucial al crear conciencia sobre la importancia de la seguridad de la

informacidn. A través de charlas y la elaboracion de infografias, logré concientizar al personal
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sobre las mejores précticas en términos de proteccion de la informacion y los riesgos potenciales a
los cuales se pueden ver expuestos. Ademas, al monitorear las vulnerabilidades de la infraestructura
de Tl y desarrollar planes de contingencia, contribui activamente a fortalecer la postura de
seguridad de la organizacion. Mi participacién como pasante fue de importancia para promover un

entorno mas seguro en el &mbito de seguridad de la informacion.

6. GLOSARIO

Vulnerabilidad: es cualquier fallo de disefio o error en el software o en el hardware. Esto hace
posible a un atacante o hacker comprometer la integridad y confidencialidad de los datos que
procesa un sistema (Delta Protect, 2023).

Malware: es un término que abarca cualquier tipo de software malicioso disefiado para dafiar o
explotar cualquier dispositivo, servicio o red programable. Los delincuentes cibernéticos
generalmente lo usan para extraer datos que pueden utilizar como chantaje hacia las victimas para
obtener ganancias financieras. Dichos datos pueden variar desde datos financieros, hasta registros

de atencién médica, correos electronicos personales y contrasefias (McAfee, 2023).

Riesgos informaticos: posibles eventos o situaciones que pueden amenazar la seguridad de los

sistemas informéticos y la informacion que contienen (IN FORDISA, 2023).

Ataques cibernéticos: acciones maliciosas llevadas a cabo por personas o programas informaticos

con el objetivo de comprometer sistemas o robar informacién (IBM, 2023).

Endpoints: dispositivos finales, como computadoras, teléfonos moviles o tablets, que se conectan
a una red informatica (ADMWARE, 2023).
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Amenaza informética: Una amenaza informatica se refiere a cualquier evento, accion o
circunstancia que tiene el potencial de dafiar o comprometer la seguridad, integridad o

disponibilidad de los sistemas informaticos y la informacion que contienen (DragonJar, 2023).

Plan de remediacion: plan que establece las medidas y acciones a tomar para corregir o mitigar

los efectos de un incidente de seguridad (Ingecom, 2023).

Indicadores de compromiso: son medidas o métricas utilizadas para evaluar el nivel de
compromiso de una persona 0 grupo hacia un objetivo, tarea o proyecto especifico. Estos
indicadores proporcionan informacion cuantitativa o cualitativa sobre el grado de dedicacién,
motivacién y responsabilidad que muestra un individuo o equipo en relaciobn con sus
responsabilidades (CRONUP, 2023).

Mitigar: accion de reducir, aliviar o minimizar los efectos negativos, dafios o riesgos asociados a
una situacion o problema especifico. El objetivo de la mitigacion es disminuir o contrarrestar los

impactos adversos y promover la seguridad, el bienestar y la sostenibilidad (Cibernos, 2023).

Auditoria informatica: proceso sistematico y objetivo de evaluacion y examen de la
infraestructura, sistemas, politicas y procedimientos de seguridad informética de una organizacion.
Su objetivo es identificar vulnerabilidades, riesgos y deficiencias en los controles de seguridad, asi

como garantizar el cumplimiento de politicas y regulaciones establecidas (EUROINNOVA, 2023).

Ciberataque: intento malicioso de comprometer la seguridad de sistemas informaticos, redes o
dispositivos conectados a Internet. Consiste en acciones emprendidas por individuos o grupos con
el objetivo de acceder, dafiar, alterar, robar o destruir informacion confidencial, interrumpir
operaciones normales, obtener beneficios econdmicos ilicitos o causar perjuicio a organizaciones
0 personas (IBM , 2023).

Firewall: es una medida de seguridad que controla el tréfico de red entre una red interna y externa.
Se utiliza para proteger los sistemas informaticos de amenazas externas, como ciberataques y
malware. (CISCO, 2023)
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Fallas de seguridad: debilidades, vulnerabilidades o errores en sistemas, redes, aplicaciones o
procesos que comprometen la seguridad de la informacién y pueden permitir a personas no
autorizadas acceder, modificar, robar o dafiar datos sensibles o recursos protegidos (Peritos

informaticos , 2023).

Riesgos: en el contexto de la seguridad informaética, los riesgos se refieren a las posibilidades de
gue ocurran eventos o incidentes no deseados que puedan afectar negativamente los sistemas y la
informacion. Estos riesgos pueden ser originados tanto interna como externamente (Concepto,
2023).

Insider privilegiado: individuo que tiene acceso autorizado a informacion confidencial o sistemas
de una organizacion debido a su posicién o responsabilidades. Este acceso puede ser explotado de

manera malintencionada para llevar a cabo acciones fraudulentas o dafiinas (RedHat, 2023).

Insider no privilegiado: persona gue tiene acceso limitado a los sistemas o informacion de una
organizacion debido a su posicién o responsabilidades laborales, pero que ain puede representar
un riesgo de seguridad si utiliza su acceso para realizar actividades maliciosas o divulgar

informacién confidencial (RedHat, 2023).

Crimen organizado: grupos estructurados que se dedican a actividades ilegales de forma
sistematica y coordinada. Estas organizaciones buscan obtener ganancias econdémicas mediante
actividades como el trafico de drogas, el contrabando, la extorsion y otros delitos graves (figon,
2023).

Phishing: técnica de ciberdelincuencia en la cual los atacantes se hacen pasar por entidades
confiables, como bancos o empresas, para obtener informacion personal o financiera de las
victimas. Esto se logra mediante el envio de correos electronicos falsos o la creacién de sitios web
fraudulentos (AULA CM, 2023).

Fake News: noticias falsas o desinformacion deliberada que se presenta como informacion veridica

y se difunde a través de diversos medios de comunicacidn, especialmente en plataformas digitales
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y redes sociales, pueden tener impactos negativos en la sociedad, la politica y la confianza publica
(ARIMETRICS, 2023).

Wi-Fi publica: red inaldmbrica disponible de forma pudblica en lugares como cafeterias,
aeropuertos o parques, que permite a los usuarios acceder a Internet de forma inalambrica. Sin
embargo, las redes Wi-Fi publicas pueden representar riesgos de seguridad, ya que los datos

transmitidos pueden ser interceptados por personas no autorizadas (Xataka, 2023).
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7.  ANEXOS

Anexo 1 Infografias

Figura 19 Consejos para identificar correo phishing

CONSEJOS PARA IDENTIFICAR CORREO
PHISHING

Incluye urgencia o amenazas
Si posee caracter de urgencia, amenaza o te
solicita hacer alguna operacion o pago

Te piden datos personales
Sospecha

Suelen pedir datos personales como
nombre de usuario, contrasefa, entre
otros. Siempre desconfia y no reveles

informacion personal

=
[

Tiene faltas de ortografia o esta mal
escrito
Los mensajes de phishing suelen estar mal
escritos y tener errores gramaticales

Te piden que descargues ‘
T — g archivos
[ www. | Incluye URLS mal escritas Te solicitan que descargues
@ El mensaje utiliza subdominios , URLS
. mal escritas o sospechosas

archivos en: pdf , word , imagenes:
los cuales pueden tener malware

Fuente: Autor

Figura 20 Manejo de contrasefias seguras

Tus Contraseinas deben ser :
T.
ROBUSTAS (S,

a SECRETAS

Una contrasena compartida NO es
segura. No deben revelarse a nadie

por ningun motivo.

D)

Se debe utilizar claves diferentes en
servicios diferentes, dado que el robo
de la clave en uno de ellos permitiria el
acceso a todos.

Elegir una contraseria robusta :
Longitud minima de 8 caracteres
Combinar mayusculas , minasculas ,

numeros y simbolos
U U
CAMBIADAS

PERIODICAMENTE

Se aconseja cambiar la contrasena
por lo menos cada 60 dias.

Fuente:

Autor

59



INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMP

Figura 21 Riesgos de conectarse a una red WIFI pablica

RESARIAL

@: Riesgos de

conectarse aunared
Wifi pablica

Robo de credenciales

El ciberdelincuente puede interceptar y
acceder a los datos enviados (mensajes,
correos, imdgenes, datos de transferencias,
credenciales o compras por Internet, etc.).
[
Al
hon

- ‘r "')
Robo de la informacion transmifida

Los datos que transmitimos pueden ser leidos
por cualquiera, tanto el administrador como
otros usuarios conectados a la red.

Infeccion de los equipos

Al conectarnos a una wifi pablica, un usuario
malintencionado conectado a la misma red
podria tratar de infectar nuestro equipo con
alaun tioo de virus.

Fuente: Autor

Figura 22 Correo phishing

B8 SIEMPRE QUE RECIBA UN CORREO, NO OVIDE

——
) Leer y analizar la No dar click en urls
informacién que no considere
recibida 5 confiables
=Y S
¢O “ A\
Verificar el No proporcionar Si sospecha de algun
nombre del datos personales y si correo reportarlo al
dominio de los tengo dudas no Departamento de
:orreos entrantes descargar. seguridad de la
informacion

Fuente: Autor
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Figura 23 Beneficios de onedrive

ﬁ BENEFICIOS DEL ALMACENAMIENTO
EN ONEDRIVE
Mayor Seguridad

Gracias  al doble factor de )
autenticacién , la Informacion que

guardes en la nube estard protegida \

del acceso no autorizado.

Recuperacion de Datos
3i borras accidentalmente o se

Mayor espacio

En la nube no tendras que
preacuparte por el espacio de
almacenamiento que ocupen tus
documentos.

sierde algin  documento
mportante , la nube te ayudara a
ecuperario.

Facilacceso desde
cualquier lugar

Podras vincular y acceder a tu
informacion desde cualquier
dispositivo (portatiles , tablets ,
celulares, etc)

Compartir Documentos
Podras compartir documentos con
otros usuarios , controlar quien puede
verlos o modificarlos: incluso trabajar

Fuente: Autor
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Anexo 2 Recurso de apoyo

Figura 24 Taller reconocimiento de phishing

Fuente: Autor

Figura 25 Taller reconocimiento de phishing parte 2

Fuente: Autor
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Figura 26 Taller reconocimiento de phishing parte 3

—
Fuente: Autor
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Anexo 3 Listado de asistencia a la capacitacion de phishing

Figura 27 Lista de asistencia capacitacion de phishing

Fuente: Autor
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Anexo 4 Contenido de presentaciones para las capacitaciones
A continuacién, se puede observar los titulos de las presentaciones y su respectivo contenido, del

material utilizado en las capacitaciones.

Figura 28 Capacitacion de phishing

: =
Phishing

“EBSA comprometida con
la seguridad de la
informacién ”

e}

)

Fuente: Autor

Figura 29 Contenido capacitacion de phishing

Empresa de Energi
deBoyaca SA.ESH

Contenido
Pora Enerﬂ‘a 50551:&1\3

Proposito de la capacitacion Buenas Practicas

Mensaje de Gerencia

Recomendaciones

Taller

@O ©

Conceplos

Ciberataques Preguntas

®
@6 ®

@

Fuente: Autor
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Figura 30 Capacitacion de manejo seguro de contrasefias

: =

MANEJO SEGURO DE
CONTRASENAS

“EBSA comprometida con
la seguridad de la
informacién ”

@ ::22::::::?:::

Fuente: Autor

Figura 31 Contenido capacitacién manejo de contrasefias seguras

Contenido

Proposito de la capacitacion .
Casos
Mensaje de Gerencia Buenas Practicas

Manejo de contrasenas Preguntas
;\ e0o0o0cccccce

Fuente: Autor

Empresa de Energ
deBoyacaSA.ES

&
P Eners’a Bosucen:

@©®®
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Figura 32 Capacitacion induccion seguridad de la informacion

@

Induccion Seguridad
de la informacion

“EBSA comprometida con
la seguridad de la informacién ”

)

VERSION: 2.0

Fuente: Autor

Figura 33 Contenido capacitacién induccion seguridad de la informacion

Contenido

Empresa de Energii
deBoyacd SA.ES.P

Pora Ew;as’a S%auns(

Propésito de la capacitacion Seguridad de la informacion
Mensaje de Gerencia Control de acceso: Contraseias

La Informacion: Caraclerislicas @ Delitos Informaticos

@ @ Tips de Seguridad de la Informacion ceesal
i 00000

OFCOXC)

Fuente: Autor
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Figura 34 Capacitacion perdida de dispositivos electronicos

D¢

PERDIDA DE
DISPOSITIVOS
ELECTRONICOS

“EBSA comprometida con
la seguridad de la
informacién ”

2)
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Fuente: Autor

Figura 35 Contenido capacitacion dispositivos electronicos

Contenido

Empresa de Energ
&/ deBoyacaSA.ESF

Pora Enerja Bojaunu

Propésito de la capacitacion 2Qué medidas se deben tomar’
Mensaje de Gerencia Manejo de contrasenas

Consecuencias de la perdida Preguntas
@ LR N N N N NN NN N ]
o000 O0OGOOOOS

Fuente: Autor
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Anexo 4 Carta de aprobacion finalizacion de la pasantia

31 de marzo de 2023

deBopaca SAESP
P Loy Sopunsn

Sefores:
Programa de Ingenieria de Sistemas
Seccional Tunja

Universidad Santo Tomas
ASUNTO: Pasantia

La empresa de Energia de Boyaca S.A. E.S.P CERTIFICA que la estudiante Laura Michel Bolivar Rincon,
identificada con cédula de ciudadania nimero 1.002.365.860 de Tunja, del programa de ingenieria
de Sistemas seccional Tunja, desarrolld en esta empresa su opcion de grado PASANTIA
EMPRESARIAL bajo el titulo “Apoyar la implementacion de protocolos preventivos y correctivos de
seguridad para la mitigacion de riesgos asociados al manejo de la informacion, aplicados en la
Empresa de Energia de Boyaca SAESP.”

La estudiante en mencion culmind satisfactoriamente con las 640 horas establecidas en el periodo
comprendido del dia 1 diciembre 2022, al dia 31 de marzo 2023.

Durante este tiempo se dio cumplimiento a los objetivos propuestos, detallados a continuacion:

® Evaluar vulnerabilidades informaticas de la empresa de Energia de Boyaca S.A. ES.P.
mediante las herramientas informaticas TembleISC, AMP CISCO, MISP

* Proponer planes de remediacion para disminuir las vulnerabilidades en la infraestructura de
tecnologias de la informacion de la Empresa de Energia de Boyaca S.A ES.P.

® Capacitar en temas de seguridad de la informacion al nuevo personal de la Empresa de
Energia de Boyaca S.A. E.S.P y a empleados que hayan estado expuestos a vulnerabilidades
informaticas

Por lo tanto, desde el Departamento de Seguridad de la Informacion de la Empresa de Energia de
Boyaca S.A. E.S.P, se da por terminada la pasantia.

Cordial saludo,

<3/CA. N

Julieta Rincon

Jefe Departamento de Seguridad de la informacion(E)

2 ¢ ® NIT 991800219 - 1
Sede Principel Corrers 30 No. 15 - 87 Tuna, Boyocs
www.ebsa.com.co PRICA(57) 408 740 5000

Ureo de atencadn of chente: 01 000 999 115 | Whotsige 310 283 1747
Linea ¢tica: 03 800 518 9190

Fuente: Departamento Seguridad de la Informacion
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