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Objetivo

Establecer lineamientos para la
identificacion y gestion de los
riesgos, con el fin de asegurar
el cumplimiento de la mision,
vision y objetivos estratégicos
de la Universidad Santo Tomas.
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Objetivos especificos

Identificar los riesgos en los procesos
del Sistema de Gestion de Calidad.

J
L

} S0

‘ Implementar controles para mitigar
los impactos negativos de los riesgos
identificados en los procesos

i\ eﬂ\ o @ Generar una cultura de seguimiento y
' = control a los riesgos identificados y los
*—— \ controles propuestos.

v

* Establecer  lineamientos  para la
evaluacion de los riesgos identificados.
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¢Que es un Riesgo?

Efecto de F
Incertidumbre sobre
los objetivos .

Fuente: NTC-ISO 31000
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Efecto

Es una desviacion

de lo esperado.

Fuente: NTC-I1SO 31000
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Pueden ser Positivos,
negativos o ambos
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El Riesgo se expresa en
términos

Combinacion de
consecuencia Yy

probabilidades.
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CICLO DE GESTION DEL RIESGO

FASE 1.
CONTEXTO EXTRATEGICO

CONTROLES

DE RIESGOS ETAPAL.
IDENTIFICACION DE RIESGOS S~
S

c ETAPAIL B
Neo) DESCRIPCION Y CALIFICACION c
- (@O DE LOS CONTROLES PARA Q
O = FASE 2. MITIGAR LOS RIESGOS o=
= 3 FASE 4. e
= . LEVANTAMIENTO DE LA ETAPAIIL. =
g EVALUACION MATRIZ DE RIESGOS ANALISIS Y VALORACION ED

(&) DE RIESGOS CON Q

v

Comun

FASE 3.

SEGUIMIENTO
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CONTEXTO EXTRATEGICO DE RIESGOS

Definicion y analisis del contexto Estratégico

Condiciones internas y del entorno, que pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la misidn y objetivos de la Universidad

-lPoIiticas de gobierno, politicas fiscales,

poLiticos modificaciones en los tratados comerciales

Politicas econémicas del gobierno, tipos de

ECONOMICOS interés, factores macroeconémicos propios de
cada pais, tipos de cambio, nivel de inflacion,
Cambios en los gustos o en las modas, que
SOCIO- repercutan en el nivel de consumo, cambios en
CULTURALES el nivel de ingresos, cambios en el nivel

poblacional

Cambios tecnoldgicos, desarrollos tecnolégicos,
innovacion de las TICs

TECNOLOGICOS

ECOLOGICOS O
MEDIO
AMBIENTALES

QGALES

Leyes de proteccion ambiental, regulacion sobre
el consumo de energia y el reciclaje de residuos,
preocupacion por el calentamiento global.

Licencias, leyes sobre el empleo, la educacion,
derechos de propiedad intelectual, leyes de
seguridad y salud laboral, sectores protegidos o
regulados.

e
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Levantamiento de |la matriz de riesgos

Contexto estratégico de riesgos

ETAPA 1 ETAPA 3
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Levantamiento matriz de riesgos

Etapa 1. Identificacion del Riesgo — TIPO DE RIESGO

Estratégico

e Se asocia con la forma en que se administra la Universidad. El manejo del riesgo estratégico se
enfoca en asuntos globales relacionados con la misidon y el cumplimiento de los objetivos
estratégicos, la clara definiciéon de politicas, disefio y conceptualizacion de la Universidad por
parte de la alta gerencia.

Imagen

e Estan relacionados con la percepcion y la confianza de las partes interesadas hacia la institucion.

I 0 DE 4 :
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Etapa 1. Identificacion del Riesgo — TIPO DE RIESGO

Financiero

e Se relacionan con el manejo de los recursos de la Universidad, que incluyen la ejecucién

Cumplimiento

TIPO DE
RIESGO

Tecnologia

e Estan relacionados con la capacidad tecnoldgica de la Universidad para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la mision.
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Levantamiento del mapa/matriz de riesgos

Etapa 1 Identificacion del Riesgo — RIESGO - CAUSAS — EFECTOS — CLASIFICACION DE
RIESGO

I Causas potenciales o

(Identificar
agentes Generadores I el riesgo )

ETAPA |
IDENTIFICACION DEL RIESGO

. . Clasificacion del
Causas potenciales Riesgo .
riesgo

Los riesgos
identificados y
clasificados deben
ser plasmados en el

formato Matriz de =
[ ]
]
]

Riesgos
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Etapa 1 Identificacion del Riesgo — RIESGO - CAUSAS — EFECTOS — CLASIFICACION DE

RIESGO

CAUSAS POTENCIALES O
AGENTES GENERADORES DEL

RIESGO

PERSONAS: EQUIPOS E
Colaboradores ENTORNO: INSTALACIONES:
Externos MATERIALES:
f - i‘
e G
“
ma\f\
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EFECTOS (-) DEL RIESGO

Interrupcion de
Servicios

¢Cual es el resultado que la
ocurrencia del riesgo?

Lesiones o
Fallecimientos

Dafio de o
Imagen Perd|das

economicas

Dano de la

informacién Dafo ambiental
Dano de Sanciones
Bienes ﬁ
= .
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EFECTOS (+) DEL RIESGO

CONTINUIDAD
. ) DEL SERVICIO
~ul ¢.Cual es el resultado que la NO
O Q@K ocurrencia del riesgo?
SALUD
BUENA
IMAGEN AUMENTO DE SEGURIDAD DE
GANANCIA LA CONSERVACION
INFORMACION DEL AMBIENTE
CONSERVACION RECONQEIMIENTO
DE BIENES N
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Levantamiento matriz de riesgos

Etapa 2. Descripcion y clasificacidon de los controles existentes para
mitigar los riesgos

ETAPA I

DESCRIPCION Y CALIFICACION DE LOS CONTROLES EXISTENTES PARA MITIGAR LOS
RIESGOS

Controles Eficacia de los controles

La descripciony la Registro que

o . . i A Efecto del Control
calificacion de los Descripcién del control :;;;::;z Valor Valor (CI\‘/:I:;;:::(: v
controles existentes para del control Disminuye  Disminuye cuantitativo cualitativo cualitativo)

N . Probabilidad  Impact
mitigar los riesgos debe robabilica LS

ser plasmado en la Etapa
2 del formato Matriz de
Riesgos

Registro que evidencia aplicacion del control. Se debe
incluir el nombre del registro que evidencia la aplicacion
del control.

Para cada riesgo se deben identificar los controles existentes, registrando la evidencia de los mismos y estableciendo si con la implementacién de estos controles

el efecto es la disminucién de la probabilidad y/o el impacto.
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H:/2017/CARPETA AUDITORIA/MATRIZ Y MANUAL DE RIESGOS FORMATO NACIONAL/última versión julio 2017/EFICACIA DEL CONTROL

Levantamiento matriz de riesgos

Etapa 2. Descripcion y clasificacidon de los controles existentes para
mitigar los riesgos

Descripcion del control

Medidas actuales que existen Efecto del Control |

en la universidad, con las } = .

De acuerdo a la NTC IS0/ aplicacién del control.

31000 los controles: i) - Corresponde a la calificacion del
' Definido el control, se control del riesgo, determinando el

incluyen  procesos, politicas | establece si con su aplicacién . .

di . A S 1ap grado en el cual dicho control estd
. dispositivos, practicas u otras| disminuye probabilidad o e

cumplimiento el objetivo para el

acciones que modifican el|cyando es preventivo o e 'd
. P cual fue disefado, sea este mitigar
-4

riesgo, ii) no siempre pueden| disminuye impacto cuando es o )
ejercer el efecto modificador | correctivo. Ir?espgrc?baebllhdai?n :aectgcuo:lzinc;)aue?ﬂ

previsto o asumido. Patit A
: causar la materializacidn del riesgo
o los dos.
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Levantamiento matriz de riesgos 4

Etapa 2. Descripcion y clasificacidon de los controles existentes para
mitigar los riesgos

EFECTO DEL CONTROL => Resultado o consecuencia de la aplicacion del control.

.~ PROBABILIDAD DE .
\/§ L 1
- l\
IMPACTO I >
\ Consecuencias que puede ocasionar a la
c‘\\ AWA ‘

M organizacion la materializacion del riesgo.

a ' N Grado en el cual es probable que ocurra un /e ‘4:
. 7 .7 / & .
PROBABILIDAD DE | > evento, que se debe medir a través de la relacién % o
BEURRERCE ‘ entre los hechos ocurridos realmente y la cantidad O

de eventos que pudieron ocurrir. =
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Levantamiento matriz de riesgos

Etapa 2. Descripcion y clasificacion de los controles existentes para
mitigar los riesgos

EFICACIA DEL CONTROL Q La calificacién de la eficacia del control se realiza a partir de la siguiente tabla.
Calificacion de la eficacia del control.

]
Valor Valor cualitativo Descripcion
cuantitativo
El objetivo principal del

El control es efectivo porque ha permitido el total cumplimiento del objetivo para
Alta el cual fue disefiado. Es un control documentado, se hace seguimiento y tiene
responsables y recursos definidos para su implementacién.

El control es efectivo porque cumple el objetivo aunque no en su totalidad. Es un
control es la eliminacion Moderada control documentado, se hace seguimiento y tiene responsables y recursos
o reduccion de los riegos

para garantizar que los
riesgos estan
minimizados.

definidos para su implementacion.
El control es poco efectivo porque no ha sido util para dar cumplimiento al
Baja objetivo por el cual fue disefiado. Es un control no documentado, aunque tiene
definidos seguimiento, responsables y recursos para su implementacion.
El control no es efectivo porque no ha sido util para dar cumplimiento al objetivo
Nula por el cual fue disefiado. Es un control no documentado, no se hace seguimiento,
no tiene responsables, ni recursos definidos para su implementacion.
No existen controles

En caso de que para un riesgo existan varios controles, la eficacia se determina promediando los valores cuantitativos, aproximando el valor de acuerdo con la tabla anterior.

Ejemplo, si el promedio es 2,5 el valor se aproxima a 3.
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Levantamiento matriz de riesgos

Etapa 3. Descripcion y calificacion de los controles para mitigar los riesgos

Qué hacemos?

ETAPA 11|
ANALISIS Y VALORACION DEL RIESGO CON CONTROLES
CALIFICACION
El analisis y PROBABILIDAD IMPACTO Nivel de riesgo con | Opcién de Manejo Acciones Responsable Evidencia
valoracion de Valor Nivel Valor Nivel SR VER
riesgos con

controles debe ser
plasmado en la
Etapa 3. del formato
Matriz de Riesgos

El analisis y valoracion del riesgo con controles busca establecer la probabilidad de ocurrencia y el impacto de sus

consecuencias, teniendo en cuenta la eficacia de los controles existentes, dandoles un valor con el fin de establecer el
nivel del riesgo.
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C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/MAPA DE CALOR
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/OPCIÓN DE MANEJO
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/TABLA DE PROBABILIDAD
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/NIVEL DE IMPACTO

Levantamiento matriz de riesgos

ETAPA 3. A EL RIESGO
Probabilidad de ocurrencia

A cada riesgo identificado se le da un valor de probabilidad de ocurrencia, entendiéndose como la “frecuencia’
en la que se ha materializado o se podria materializar de acuerdo a los siguientes niveles:

Valor | __ Nivel _ Descripcién | Frecuencia

/]

- s El evento puede ocurrir solo en circunstancias No se ha presentado en los Gltimos 5
excepcionales y/o la eficacia de los controles es alta. afios
- El evento puede ocurrir en algin momentoy/ola Al menos una vez en los ultimos 5
Improbable o .
eficacia de los controles es moderada. afios
- N El evento podria ocurrir en algiin momentoy/ola Al menos una vez en los ultimos 2
eficacia de los controles es baja. afios
El evento probablemente ocurrira en la mayoria de
Probable las circunstancias y/o la eficacia de los controleses Al menos una vez en el Gltimo afio
nula.
Se espera que el evento ocurra en |la mayoria de las
Casiseguro  circunstancias y/o no existen controles o si existen ~ Mas de una vez al afio
es nula su eficacia.

Fuente: Departamento Administrativo de la Funcién Publica. Guia para la Administracién del Riesgo. 2011
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Levantamiento matriz de riesgos

37:\:\ =, ANALISIS Y VALORACION D
CON CONTROLES

. . : : : informacion
Establecido el valor de probabilidad de ocurrencia se asigna un valor de impacto, el

: . L v'la Imagen
cual corresponde a los efectos o consecuencias que puede ocasionar a la Universidad ,
e : L . v'aquellos de caracter legal
la materializacion del riesgo, de acuerdo a los siguientes niveles: .
v operativos

Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos

1 Insignificante . .
8 sobre la Universidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la
2 Menor . .

Universidad.

Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos
3 Moderado . .

sobre la Universidad.

Si el hecho llegara a presentarse, tendria altas consecuencias o efectos sobre la
4 Mayor . .

Universidad
5 Critico Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos

sobre la Universidad.

Fuente: Departamento Administrativo de la Funcién Publica. Guia para la Administracién del Riesgo. 2011
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Levantamiento matriz de riesgos

Nivel de riesgo con controles

Nivel de
Ocurrencia

Valores

B: Zona de riesgo baja

M: Zona de riesgo moderada
A: Zona de riesgo Alta Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema

Ejemplo : Un riesgo con
probabilidad de 3 y un impacto 3
Zona de riesgo ALTA

Nivel de
Riesgos

Opciones de manejo

Asumir el riesgo.

Asumir el riesgo, reducir el riesgo.

Reducir el riesgo, evitar, compartir o
transferir
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W

Tabla. Matriz de evaluacion del Riesgo

Una vez establecido el valor de probabilidad de ocurrencia vy el
valor de impacto, se debe evaluar el riesgo, correlacionando
Probabilidad vs impacto, de acuerdo a la siguiente tabla:

IMPACTO
Insignificante Menor Moderado Mayor Critico
0 Y B 5 &)
Raro (1) B M A A
Improbable (2 B \ M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi Sequro (5) A A E E E
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Levantamiento matriz de riesgos
37:\2'\-| ANALISIS Y VALORACION D
CON CONTROLES

B: Zona de riesgo baja: Asumir el riesgo

g M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

Descripcion Opciones de manejo

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

e B N
e El riesgo se encuentra en un nivel que puede aceptarlo sin necesidad de tomar

otras medidas de control diferentes a las que se poseen.

- A vy
- ~
Evitar * Se deben tomar las medidas encaminadas a prevenir su materializacion.
~ - /
2\ A
. e Se deben tomar medidas encaminadas a disminuir tanto la probabilidad
Reducir : > ; . <
L (medidas de prevencion), como el impacto (medidas de proteccion).
J
\
Compartir * Se debe involucrar a un tercero en su manejo, quien en algunas ocasiones puede
P 4 absorber parte de las pérdidas ocasionadas por la ocurrencia.
A
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Levantamiento matriz de riesgos

ETAPA 3.

ETAPA 11|
. Pla n 'RACION DEL RIESGO CON CONTROLES

L RIESGO

0 C|0anEeRManeo Acciones Responsable Evidencia

Establecida la opcion de manejo final al riesgo se establecen las acciones a implementar para su manejo, el responsable de su
respuesta y el indicador que permita la medicién del cumplimiento de dichas acciones.
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C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/MAPA DE CALOR
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/OPCIÓN DE MANEJO
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/TABLA DE PROBABILIDAD
C:/Users/Planeación/Documents/SGC/SGC 2017/GESTION DE RIESGOS/NIVEL DE IMPACTO

CICLO DE GESTION DEL RIESGO

Auditorias
IEHQERS

FASE 4.
EVALUACION

Seguimiento y
Revision

)
[ e
S w
O =
©
.2§
{ =
= e)
EU
(@]
(& )

FASE 3. Lideres de proceso, Decanos y/o jefes de
dependencias/unidades académicas o

SEGUIMIENTO administrativas con el apoyo del personal de

cada proceso o dependencia
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