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Resumen

El objetivo general de esta investigacion es analizar, mediante un estudio comparado entre
Colombia y Espaifia, el marco normativo de proteccion de datos personales como medio para
prevenir la materializacion de delitos informéaticos que vulneran la dignidad humana. Este
estudio se efectud bajo un enfoque cualitativo, pues persigue la cualificacion de un fenémeno.
La investigacion es documental, debido a que la principal fuente de informacion es
secundaria, pues se apoya en documentos que han sido generados por terceras personas como
lo son libros, articulos cientificos, trabajos de grado, reportajes periodisticos, instrumentos
legales, sentencias y jurisprudencia. El nivel es descriptivo, pues busca caracterizar los
principales elementos involucrados en los delitos informaticos que vulneran la dignidad
humana de los colombianos. Los resultados de la investigacién arrojaron que aun cuando
Colombia ha hecho progresos importantes en cuanto a la tipificacion de los delitos
informaticos y la emision de nuevos instrumentos juridicos orientados a proteger los datos
de indole personales y, por consiguiente, la dignidad humana, sus esfuerzos no han sido
suficientes para frenar el impacto de los delitos informaticos. Finalmente, se concluye que si
se incorporan algunos elementos del marco legal espaiol a la legislacion colombiana es
posible mejorar el sistema legal de proteccion de datos y, a su vez, propiciar la disminucién
de los delitos informaticos contra la dignidad humana.

Palabras clave: Delitos informaticos, proteccion de datos personales, andlisis de

derecho comparado, Colombia y Espafia.
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Abstract

The main purpose of this research is to analyze, through a comparative study between
Colombia and Spain, the regulatory framework for the protection of personal data as a means
to prevent the materialization of cybercrimes that violate human dignity. This study was
carried out under a qualitative approach, since it pursues the qualification of a phenomenon.
This is a documentary research, because the main source of information is secondary, since
it is based on documents that have been generated by third parties such as books, scientific
articles, degree projects, journalistic reports, legal instruments, sentences and jurisprudence.
The level is descriptive, since it seeks to characterize the main elements involved in
cybercrimes that violate the human dignity of Colombians. The results of the investigation
showed that even though Colombia has made important progress in terms of the classification
of cybercrimes and the issuance of new legal instruments aimed at protecting personal data
and, consequently, human dignity, its efforts have not been enough to curb the impact of
cybercrime. Finally, it is concluded that if some elements of the Spanish legal framework are
incorporated into Colombian legislation, it is possible to improve the legal system of data
protection and, as a consequence, promote the reduction of cybercrimes against human
dignity.

Keywords: Cybercrimes, personal data protection, comparative law analysis,

Colombia and Spain.
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Introduccion

El acelerado desarrollo de las tecnologias de la informacion y la comunicacion (TIC)
ha propiciado el uso masivo del internet, lo cual ha beneficiado significativamente a la
humanidad, pues ha facilitado la ejecucion de una gran cantidad de actividades que antes
tomaban mas tiempo y no eran tan eficaces como lo son en la actualidad. Sin embargo, el uso
casi irrestricto de las TIC ha dado lugar a otro tipo de actividades: las delictivas conocidas
como lo son los delitos informaticos.

Colombia, ha realizado importantes avances en la tipificacion de los delitos
informaticos, asi como en la emisién de normas juridicas orientadas a proteger los datos de
indole personal. La vulneracion de los derechos fundamentales por medio de las TIC, sobre
todo aquellos asociados a la dignidad humana, se ha convertido en una situacién alarmante
que ha sido dificil de enfrentar, ya que, actualmente, hay quienes consideran que la
informacion de caracter personal es el petroleo moderno, lo cual no estd muy lejos de la
realidad, pues muchas personas han tenido que pagar grandes sumas de dinero para recuperar
sus datos personales o en el caso de los responsables del tratamiento de la informacion, los
bancos de datos.

Teniendo en cuenta esta conflictividad, se plante6 la pregunta problema de
investigacion que este trabajo documental resuelve, a saber: ;| De qué manera puede contribuir
la adecuacion del marco normativo de proteccion de datos personales en la prevencion de la
materializacion de delitos informaticos que vulneran la dignidad humana?

El objetivo general de esta investigacion es analizar, mediante un estudio comparado

entre Colombia y Espafia, el marco normativo de proteccion de datos personales como medio
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para prevenir la materializacion de delitos informaticos que vulneran la dignidad humana.
Para dar respuesta al objetivo general se plantearon tres objetivos especificos, a saber:

e Describir los delitos informaticos que repercuten de forma directa, en la vulneracion

de la dignidad humana en Colombia.

e Identificar el marco normativo de proteccion de datos personales en la legislacion

colombiana, debilidades y fortalezas.

e Estudiar el sistema legal espafiol de proteccion de datos personales en el marco de la
Comunidad Europea con el fin de describir los elementos potencialmente

incorporables a la legislacién colombiana.

Este estudio se efectiia bajo un enfoque cualitativo, pues persigue la cualificacion de
un fendmeno. La investigacion es documental, debido a que la principal fuente de
informacion es secundaria, pues se apoya en documentos que han sido generados por terceras
personas como lo son libros, articulos cientificos, trabajos de grado, reportajes periodisticos,
instrumentos legales, sentencias y jurisprudencia. El nivel es descriptivo, pues busca
caracterizar los principales elementos involucrados en los delitos informaticos que vulneran
la dignidad humana de los colombianos.

Entre las principales conclusiones que arroja esta investigacion es que si se
incorporan algunos elementos del marco legal espafiol a la legislacion colombiana es posible
mejorar el sistema legal de proteccion de datos y, a su vez, propiciar la disminucion de los

delitos informaticos contra la dignidad humana.



ESTUDIO DEL MARCO NORMATIVO DE PROTECCION DATOS PERSONALES 11

1. Generalidades de la Investigacion

1.1 Descripcion del problema

El desarrollo del ser humano en sociedad ha propiciado un creciente uso y consumo
de las herramientas tecnolédgicas; que, a su vez, ha promovido el veloz desarrollo de la
ciencia, la informacién y la tecnologia misma. Esto ha cambiado los habitos de las personas,
pues la generalidad de las interacciones cotidianas, son efectuadas a través de medios
electronicos. En consecuencia, la ejecucion de actividades cotidianas se realiza de manera
mas facil, rapida, eficiente y eficaz.

En este sentido, Polo-Roca (2020) considera que los avances de las nuevas
tecnologias son la base de la sociedad actual, especialmente, en lo relacionado al manejo de
la informacién y la comunicacion, lo cual ha dado origen a un nuevo fenémeno que el autor,
denomina big data, para referirse a la recoleccion y almacenamiento de los millones de datos
personales que se encuentran disponibles en la red. “Ya se calculd que para el 2018 habria
mas de 3.330 millones de dispositivos conectados en las ciudades inteligentes compartiendo
millones y millones de datos entre ellos cada segundo” (Polo-Roca, 2020, p. 51).

Lo expuesto significa, que la big data se ha convertido en un recurso indispensable
para la vida moderna, donde todos y cada uno de los miembros de la sociedad, son
productores y consumidores de informacion de forma simultanea; todo ello, permea a todos
los &mbitos del ser humano y ha conllevado al advenimiento de la sociedad de la informacion,
la cual, como es de suponer, se ha cimentado mediate la captacion, procesamiento,
almacenamiento y difusion de la informacion (datos).

Por otra parte, el avance y democratizacion del uso de la tecnologia, ha favorecido la

globalizacién, pues en cuestion de segundos las personas pueden movilizar fondos
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monetarios, adquirir bienes y/o servicios y acceder a multiplicidad de datos e informacion de
todo tipo, permitiendo el establecimiento de relaciones e intercambios a nivel global. Sin
embargo, esta situacion viene acompafiada de una serie de desventajas, ya que el facil acceso
que se puede tener a la informacion personal, ha fomentado la transgresion de ciertos bienes
juridicos, a través del uso y abuso de esta clase de instrumentos (Cano et al., 2014).

En este sentido, se puede afirmar que el acceso casi irrestricto a la informacion que
ofrecen las nuevas tecnologias, les confiere una alta vulnerabilidad a los usuarios de internet
y a quienes hacen uso de servicios digitales o presenciales con registros o archivos digitales,
pues en cualquier momento, personas con fines deshonestos, delictivos o simplemente,
maliciosos, pueden irrumpir y hacer uso indebido de la informacion, dando lugar al
surgimiento de un nuevo tipo de ilicitos.

Estas conductas al margen de la ley, son conocidos por diversos nombres, tales como:
delitos informaticos, delitos cibernéticos, delitos telematicos, crimenes virtuales,
cibercrimenes, entre otros. Este tipo de ilicitos se definen como actuaciones ilegales
perpetradas por medio de la utilizacion inapropiada de la tecnologia, con el proposito de
arremeter contra la privacidad y/o bienes de otras personas, perjudicando o sustrayendo toda
clase de informacion que estd almacenada en servidores, nubes de datos o gadgets (Acosta,
Benavides, & Garcia, 2020).

Lo expuesto, genera un conflicto a nivel personal, social, economico, pero sobre todo
juridico, puesto que el uso del Internet ha facilitado que cada vez sea mayor la frecuencia y
el impacto con el que los dispositivos tecnoldgicos de almacenamiento y procesamiento de
datos, sean vulnerados en sus componentes mas sensibles. Lo que ocasiona que se exponga
gran cantidad de informacién de diferentes niveles de valor personal, administrativo,

financiero, crediticio, econdémico y trascendental, lo cual coloca en un estado de indefension
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el patrimonio de las personas naturales y juridicas, asi como la dignidad, la honra y la
integridad fisica, moral, emocional y mental de los seres humanos (Bechara et al., 2020).

Los delitos informaticos mas difundidos son aquellos que afectan los bienes tangibles
(financieros) por el impacto que este tipo de ilicitos tiene en la estabilidad empresarial y en
la economia en su conjunto. No obstante, hay un tipo de transgresiones, que cada vez ocurren
con mayor frecuencia, pero que reciben menor atencion, aun cuando son graves, se hace
referencia en este punto, a aquellos que se comenten contra la dignidad humana. Entendida
esta ultima como: “el elemento axiologico por excelencia del ordenamiento juridico” por lo
que “el derecho se erige ...como instrumento rigurosamente orientado, ...a la consecucion
de la justicia y al respeto de la dignidad de la persona” (Jimena, 2020, p. 364)

En vista de lo expuesto, en el afio 2009, el Congreso de Colombia modificé el Codigo
Penal, al crear un nuevo bien juridico tutelado denominado “proteccion de la informacion y
de los datos”; asimismo, preservo integralmente los sistemas que utilizan las Tecnologias de
la Informacion y las Comunicaciones (TIC), a través de la Ley 1273 de 2009. Es decir, que
el legislador incorporo, en el ordenamiento juridico, elementos relacionados a las nuevas
TIC, asi como, con las nuevas figuras delictivas, con la intencion de responder eficazmente
a la criminalidad informética. Asimismo, mediante la Ley Estatutaria 1581 de 2012
reglamentada por los Decretos 1377 de 2013 y 1081 de 2015 se pretendi6 regular de forma
integral la proteccion y tratamiento de datos personales.

Lo anterior, permite reflexionar sobre la importancia que tiene el desarrollo
legislativo con respecto a este tema, pues es necesario que existan mecanismos juridicos y
punitivos que garanticen la proteccion de la informacion personal de los colombianos que,
por diversas razones, esta en manos de terceros, pues su vulneracion facilita la comision de

faltas a la dignidad de quienes son victimas de la violacion a la privacidad. Es menester



ESTUDIO DEL MARCO NORMATIVO DE PROTECCION DATOS PERSONALES 14

entender, que los delitos informéaticos no solo afectan a los bienes de los particulares, sino
que atacan directamente la dignidad de las personas, con lo cual se sacuden las bases mismas
de la democracia y el estado de derecho, por lo que resulta fundamental, garantizar,
primeramente, la proteccion y respeto por la dignidad humana.

Sin embargo, el rapido y vertiginoso avance de las nuevas tecnologias, implica
reforzar las normas de proteccion de datos personales, pues la legislacion es mas reactiva que
proactiva, en el sentido que no se adapta conforme como se modifican las herramientas
tecnoldgicas para ser medio para la comision de los delitos. En la actualidad, el sistema legal
de proteccion de datos personales, no es eficiente al proteger de manera integral la dignidad
humana de quienes son victimas de delitos informaticos.

En este sentido, conviene realizar el estudio del marco normativo de proteccion de
datos personales con objeto de prevenir la materializacion de delitos informaticos que
vulneran la dignidad humana mediante un andlisis comparativo entre la legislacion
colombiana y espafiola, habida cuenta que, el referido pais dispone de un marco juridico

bastante mas robusto que el colombiano, en cuanto a la materia.

1.2 Formulacion de pregunta de investigacion

En virtud de lo sefalado, ;De qué manera puede contribuir la adecuacion del marco
normativo de proteccion de datos personales en la prevencion de la materializacion de delitos

informaticos que vulneran la dignidad humana?
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1.3 Justificacion

Los delitos informaticos han evolucionado a la misma velocidad que lo ha hecho la
tecnologia, variando en su modalidad, frecuencia e impacto; razéon por la cual, las
disposiciones juridicas relacionadas a este tipo de acciones deben ser actualizadas de manera
constante, para que sea posible una regulacion idonea. No obstante, la dindmica del proceso
legislativo, hace imposible que la velocidad de adecuacion legislativa se equipare a la
velocidad de los cambios tecnoldgicos, por ello, las leyes que regulan la materia, deben
adelantarse a los posibles cursos de accion de la tecnologia, por lo que el fortalecimiento de
sistemas de proteccion de datos personales puede ser un medio efectivo para prevenir los
delitos informaticos contra la dignidad humana (Bolafioz & Narvaez, 2014).

En la actualidad, los delitos informaticos han aumentado de forma considerable, tal
como sefala Acosta-Argote (2021), para el primer trimestre de 2020 este tipo de delitos habia
crecido en un 37 % con respecto al mismo periodo de 2019. Cabe mencionar, que, dentro de
los delitos informaticos reportados durante el periodo referido, aquellos relacionados con la
vulneracion de los datos personales y, consecuentemente, con la dignidad humana,
representan aproximadamente el 78 %. Para el cierre de 2020, se habian denunciado 6.159
violaciones a los datos personales.

Sobre este particular, Acosta (2021) sefiala que para 2021, los delitos informaticos
crecieron en Colombia en un 17 % con respecto al 2020. Esto significa que, la vulneracion
de la dignidad humana sigue siendo flagrante, sin que el marco legal vigente en materia de
proteccion de datos personales pueda garantizar el resguardo de la informacion, ergo la
salvaguarda de la dignidad humana de quienes son objeto de alglin tipo de violacion de

seguridad.
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Ahora bien, considerando las posibilidades que ofrecen las TIC, asi como el
surgimiento de nuevos escenarios para la perpetraciéon de crimenes (el ciberespacio), el
entorno es propicio para la vulneracion de los derechos de terceros, de forma rapida, segura
y anonima para los delincuentes. Entonces la proteccion se constituye en la mejor forma de
regular esta clase de ilicitos que cada vez evoluciona y perjudica a mayor cantidad de
usuarios. Es decir, que, a través del reforzamiento del marco normativo de proteccion de los
datos personales, se puede evitar la comision de los delitos, mientras que mediante el
fortalecimiento de los tipos penales se ataca la conducta delictiva, pero no se resguarda a las
victimas, cuyas dignidades ya habrian sido vulneradas.

La Ley 1273 de 2009, mediante la cual se enmienda el Codigo Penal de Colombia y
se incorporan articulos para sancionar los cibercrimenes, es considerada como un progreso
que posibilita hacer frente a las amenazas relacionadas a la seguridad informaética. Con
relacion a esto, Serrano (2014) expone que:

Durante sus ponencias Kevin Mitnick, experto en seguridad informatica quien

particip6 en el evento tecnoldégico Campus Party celebrado en Bogota desde hace

algunos anos. Considera la normatividad positiva, debe evolucionar y adaptarse al

compdas de la tecnologia, dia a dia las tendencias y sistemas cambian, mejoran y

evolucionan, entonces las leyes se van quedando obsoletas. (p. 11)

Sin embargo, tal como se ha sefalado, la mejor forma de evitar la materializacion de
delitos informaticos que vulneren la dignidad humana es mediante el fortalecimiento del
marco normativo de proteccion de datos personales. Pues, aunque en Colombia existen
normas como la Ley Estatutaria de Proteccion de Datos Personales y, como se ha mencionado
se han incorporado los delitos informaticos al codigo penal, la ocurrencia de estos ilicitos no

ha dejado de aumentar, por lo que se propone realizar un estudio comparativo de la
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legislacion colombiana y la espafiola, con miras a prevenir la materializacion de delitos
informaticos que vulneran la dignidad humana, a través de la adecuaciéon del marco
normativo de proteccion de datos personales .

Es de hacer nota que, la legislacion espaiola se ha nutrido de las regulaciones de la
Comunidad Europea, la cual ha sido particularmente innovadora y exigente en materia de
proteccion de datos, pero, ademas, los espanoles han generado su propia normatividad interna
orientada hacia el fortalecimiento de la proteccion de datos personales.

Hoy en dia, es bastante comun observar en los distintos medios de comunicacion,
noticias que expresan coOmo se arremete contra la intimidad de las personas, el acceso
desmesurado a las redes sociales, perjuicios a informacion digitalizada, difusion ilicita de
contenidos, pornografia infantil, comercializacion ilegal de datos confidenciales, vulneracion
de la seguridad de cuentas bancarias, entre otros delitos informaticos que colocan en un

estado de indefension a personas naturales y juridicas.

1.4 Objetivos

1.4.1 Objetivo General

Analizar, mediante un estudio comparado entre Colombia y Espafia, el marco
normativo de proteccion de datos personales como medio para prevenir la materializacion de

delitos informéticos que vulneran la dignidad humana.

1.4.2 Objetivos Especificos

e Describir los delitos informaticos que repercuten de forma directa, en la vulneracion

de la dignidad humana en Colombia.
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e Identificar el marco normativo de proteccion de datos personales en la legislacion

colombiana, debilidades y fortalezas.

e Estudiar el sistema legal espafiol de proteccion de datos personales en el marco de la
Comunidad Europea con el fin de describir los elementos potencialmente

incorporables a la legislacion colombiana.

2. Disefio metodologico

2.1 Enfoque y tipo de investigacion

Este estudio se efectua bajo un enfoque cualitativo, pues persigue la cualificacion de
un fendémeno. Las investigaciones cualitativas, fundamentalmente, se sostienen en la
fenomenologia y parten de una realidad que hay que crear, documentar y comprender, visto
que las manifestaciones sociales cambian en funcion a las impresiones de sus intérpretes
(Hernéndez, Fernandez, & Baptista, 2006).

La investigacion es documental, debido a que la principal fuente de informacién es
secundaria, pues se apoya en documentos que han sido generados por terceras personas como
lo son libros, articulos cientificos, trabajos de grado, reportajes periodisticos, instrumentos
legales, sentencias y jurisprudencia. El nivel es descriptivo, pues busca caracterizar los
principales elementos involucrados en los delitos informaticos que vulneran la dignidad

humana de los colombianos.

2.2 Fuentes de informacion

Como se indic6, anteriormente, la principal fuente de informacion es secundaria, pues

se apoya en documentos que han sido generados por terceras personas como lo son libros,
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articulos cientificos y de investigacion, trabajos de grado, reportajes periodisticos,

instrumentos legales, sentencias y jurisprudencia.

2.3 Procedimientos

En este apartado, se esboza el procedimiento que se va a llevar a cabo para dar
respuesta a los objetivos de esta investigacion. Para ello, se han identificado dos fases de

investigacion, a saber:

2.3.1 Fase I: Componentes preparatorios

Esta es la fase del estudio, se identifica el fenomeno de estudio y se efectia el
planteamiento del problema, en funcion a la revision bibliografica documental, que orienta a
la propuesta de los objetivos de investigacion, asi como la justificacion de la misma.
Sucesivamente, abarca los siguientes pasos:

e Determinar el fendomeno de estudio,

e Recopilar informacion y datos bibliograficos sobre el fenomeno,

e Presentar el anteproyecto de investigacion (redaccion del planteamiento del

problema, objetivos, justificacion, marco tedrico y metodologico).

2.3.2 Fase II: Resultados y Conclusiones

Una vez que se ha concluido la primera fase, se procede a culminar el procedimiento

de estudio, siguiendo los pasos que se describen a continuacion:
e Cruzar la informacion obtenida de la revision documental con los modelos
teoricos revisados y compararlo con los resultados obtenidos por otros

investigadores (Discusion).
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e Se establecen conclusiones en funcion a los resultados alcanzados.
e Se elaboray presenta el informe de investigacion conforme a los criterios
establecidos por la Universidad.

3. Resultados y Discusion

3.1 La dignidad humana como base de la constitucionalidad colombiana

En este capitulo se efectiia un breve resumen del origen y evolucion historica de la
dignidad humana, asi como de la transformacion del concepto con el transcurrir del tiempo
y el devenir de la humanidad. De igual forma, se exponen las implicaciones que conlleva la
transgresion a la dignidad humana. Adicionalmente, se abordan los delitos informaticos
como fuente de vulneracion a la dignidad humana; asimismo, se presentan las caracteristicas
de las victimas y victimarios de la dignidad humana a través de los delitos informaticos en
Colombia.

El proposito de esta seccion es exponer las ideas principales asociadas al tema
propuesto, a los efectos de establecer un contexto historico y conceptual con respecto a la
dignidad humana desde la perspectiva del derecho, enfatizando, en aquellos aspectos que
pueden contribuir a su violacion, en el marco del uso de las nuevas tecnologias, como lo son

los delitos informaticos.

3.1.1 Origen y evolucion de la dignidad humana

En la era antigua, los griegos ahondaron en la realidad de la naturaleza y en la realidad
humana, concibiéndose como una nocion de igualdad esencial en todas las personas.
Aristoteles, expres6 en cuanto a la dominacion del hombre sobre el hombre que ésta es

artificial, pues esclavitud y libertad ocurren por convenio. Naturalmente no existen
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diferencias entre unos y otros, por lo tanto, tales distinciones resultan injustas. Platon, por su
parte, percibe al ser humano como el enlace de dos realidades: el alma (divina e inmortal) y
el cuerpo (fisico y perecedero). Esta dualidad en la percepcion del ser humano fue una de las
cualidades que defini6 la dignidad humana. En este sentido, el referido autor plantea que la
dignidad humana se expresa en un doble proceso; por una parte, la individualizacion de la
persona y, por la otra, la divinizacion del hombre (Gallardo, 2020).

En oposicion al pensamiento griego, Ciceron plantea una fundamentacion de una
igualdad natural de todos los seres humanos, al sefialar que es infinita y universal. A partir
de ahi, hay un nivel mas intimo dentro de /a polis del propio individuo, que aun cuando es
imperfecto, tiene la capacidad para razonar. Por lo que en cuanto se apegue a los dictamenes
de la naturaleza, alcanzara la virtud (Pel¢, 2010).

Séneca propone el valor propio del ser humano no solo desde la moralidad, sino en
defensa de este mismo valor. El reconocimiento de la dignidad humana es paralelo a su
proteccion. Para concientizar sobre el deber que tienen las personas de proteger su dignidad,
este filosofo recurre a la conciencia individual y plantea que cada persona debe defender el
espacio de su individualidad, pues, segun ¢€l, es el unico bien realmente valioso que con
seguridad posee. Séneca planteo la dignidad humana desde la comprension de la alteridad y
la consciencia de la vulnerabilidad ajena (Gil, 2015).

Posteriormente, con la influencia de la fe de las religiones protestantes, se avanza
hacia la santidad de la dignidad humana, que se explica, para ese momento, por el caracter
de la persona creada a imagen de Dios. A partir de ahi, se instaura un parentesco especial en
el ser humano. Desde el punto de vista de estas religiones, en virtud de los atributos que le

fueron concedidos al ser humano como el pensamiento, el lenguaje, la bondad, entre otras
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cualidades, éste podia expresar su grandeza y superioridad sobre el resto de los seres vivos
que estan en la naturaleza (Peces-Barba, 2005).

Al respecto, Leibniz (2001, referenciado por Gallardo, 2020), sostiene que la
dignidad humana es una idea preexistente, innata en las personas, la cual emana de la
naturaleza humana del hombre, pero progresivamente se desconecta de cualquier origen
divino. En la actualidad, la dignidad humana se percibe como una nocién preexistente, innata
en el ser humano.

El concepto de la dignidad humana tiene gran relevancia para el derecho y sus
diversas ramas justifican esa importancia. La filosofia del derecho realiza importantes
aportes, pues se enfoca en el origen del conflicto que coloca a la dignidad humana como
sustento de la ética publica de la modernidad, es decir como un antecedente de los valores
politicos y juridicos, asi como los principios y derechos que emanan de esos valores
(Restrepo, 2011). En este sentido, es acertado expresar que la dignidad humana es la base de
una ética publica laica que se ha venido instituyendo con el pasar del tiempo.

A partir del siglo XV, Kant a través de su modelo de la Ilustracion conglomero ese
doble aspecto de la dignidad humana al intentar explicar el concepto de ilustracion, donde
relaciona al ser humano, “que para ¢l es un fin en si mismo y que no tiene precio, con la idea
de su autonomia, en el sentido que no necesita andaderas y puede caminar por si mismo”
(Peces-Barba, 2005, p. 17).

Desde esta perspectiva, la dignidad se tiene por el hecho de nacer e involucra un
ambito negativo de proteccion individual que interviene como limite a la conducta de los
otros y de cada uno frente a si mismo. De esta manera, define una esfera de respeto merecida

que atafie a cada persona digna y que, luego, posibilitarad cimentar la nocion de los derechos
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humanos propios prepositivos, que se conforman en presuposicion de legitimidad del poder
del Estado (Restrepo, 2011).

Durante el siglo pasado, como materializacion de las nociones liberales, la
democracia se impuso, en la teoria y en la praxis, como el Unico régimen posible para las
sociedades modernas. Todo lo cual, dio inicio con la revolucion francesa, que, representd un
hito para el reconocimiento de lo que se denomind como dignidad de hombre. En virtud de
los atropellos que las clases mas altas propinaban al pueblo francés, dando lugar a la
Declaracion Universal de los Derechos del Hombre. Fue un hecho trascendental en la historia
de la humanidad, pues gracias a esto el populacho conocioé que tenian garantias basicas que
cualquier organizacion social tiene la obligacion de respetar y hacer respetar (Montero,
2005).

Posteriormente, con la revolucion industrial, las pugnas sociales se realzaron por el
apogeo de la automatizacion de los procesos productivos, quitdndole al ser humano,
aparentemente su capacidad para trabajar. En esta época, Marx cimenta la dignidad humana
en la capacidad laboral y sostiene que el trabajo es medio a través del cual las personas logran
su perfeccion. La primera guerra mundial, pero sobre todo la segunda guerra mundial, ponen
en la palestra el conflicto de la dignidad humana y la imperiosidad de repensar el respeto por
los derechos fundamentales de las personas (Comision Econdmica para América Latina y el
Caribe, 2015).

Los horrores que se materializaron en la Segunda Guerra Mundial condujeron a la
constitucion de la Organizacion de las Naciones Unidas (ONU), entre otras organizaciones
internacionales, que posibilitaron la creacion de una serie de instrumentos juridicos que
protegian la dignidad y los derechos fundamentales de las personas por medio de las

disposiciones contenidas en estos convenios entre naciones. Asimismo, representd un cambio
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trascendental para las constituciones politicas de los Estados miembros y un gran progreso
para los gobiernos que no tenian regimenes democraticos, pues progresivamente han ido
modificando sus ordenamientos juridicos y estructuras politicas para establecer modelos
democraticos.

A partir de la creacion de la ONU, el término dignidad humana fue incorporado de
forma predominante en el preambulo y/o en el texto de una serie de instrumentos juridicos
de rango internacional como la Carta de la ONU (1945), la Declaracion Universal de los
Derechos del Hombre (1948), la Convencion Internacional para la Eliminacion de Todas las
Formas de Discriminacion Racial (1965), el Pacto Internacional de Derechos Civiles y
Politicos (1966), el Pacto Internacional de Derechos Econdémicos, Sociales y Culturales
(1966), la Convencion Americana sobre Derechos Humanos (1978), la Convencion sobre la
Eliminacion de Todas las Formas de Discriminacion contra las Mujeres (1979), la Carta
Africana de Derechos Humanos y de los Pueblos (1981), la Convencion contra la Tortura y
Otros Tratamientos Crueles, Deshumanos o Degradantes (1984), la Convencion de Derechos
del Nifo (1989), la Carta de los Derechos Fundamentales de la Union Europea (2000), y la
Carta Arabe de Derechos Humanos (2004), entre otros.

En esta misma linea, es acertado sefialar que el concepto de dignidad humana es
fundamental para el constitucionalismo contemporaneo, ya que gracias a los sucesos
historicos que se derivaron de la Segunda Guerra Mundial, esta nocion se presenta como un
nucleo axiologico constitucional que ha dado l6gica y significado a todo tipo de democracia
(Mendieta & Tobon, 2018).

Ahora bien, historicamente, la nocion de dignidad humana ha estado asociada a dos
campos adicionales de conceptualizacion: la persona y los derechos. En cuanto a la persona,

al ser el soporte sobre el cual recae lo digno, da respuesta a la cuestion del quien de la
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dignidad “y remite a la necesidad o no de diferenciar al ser humano en su naturalidad
bioldgicay al sujeto moral, como algo que le pertenece y lo distingue de lo animal” (Restrepo,
2011, p. 11). Con respecto a los derechos, es complemento de la calidad de digno, si la
dignidad se erige en un especial merecimiento social, individual o politico, los derechos seran
el contexto de definicion de lo merecido por aquellos que poseen esa naturaleza. Los derechos
humanos resultan ser su maxima expresion y realizacion historica.

Desde la constitucion de la ONU, los derechos humanos pasaron de ser un tema de
interés exclusivo e interno de las naciones, a transformarse en un tema central del derecho y
las relaciones internacionales. En los ultimos tiempos, las actividades de la comunidad
internacional en el contexto de la proteccion y tutela de los derechos humanos se han
incrementado significativamente; de igual modo, se han elaborado y mejorado los
instrumentos que consagran estos derechos, asi como las instituciones dedicadas a su
patrocinio y salvaguarda (Meléndez, 2012).

Martinez (2013), plantea que la democracia y los derechos humanos comparten su
estrecha relacion e incluso en un grado de cimiento con la nocién de la dignidad humana.
Contintia explicando, que los derechos fundamentales son una manifestacion juridica de la
dignidad de los seres humanos, cuya funcion radica en permitir y asegurar su respeto, “y la
democracia es el ambito en el que pueden desarrollarse las relaciones politicas de la
comunidad en un marco de respeto a la dignidad” (p. 41). En esta misma linea, Restrepo
(2011) plantea que el concepto de dignidad humana:

Opera como principio fundamentador, autonomo y ultimo de los derechos humanos,

en tanto se constituye en raiz fundante de los mismos, razéon que determina unos

limites, una serie de potestades y exigencias inalienables del individuo frente a la

organizacion social, que el Estado est4 en obligacion de reconocer. Y mediante este



ESTUDIO DEL MARCO NORMATIVO DE PROTECCION DATOS PERSONALES 26

recorrido, se convierte en la condicién de surgimiento y justificacion de los demas

derechos positivos, incluso del derecho mismo, entendido como regulacion de la

convivencia humana (p. 12).

De la concepcidn que se tenga acerca de la naturaleza humana emana el tratamiento
que debe otorgarsele a todo individuo que tenga la referida esencia, a lo que se conoce como
dignidad. Debido a las complejidades que se presentan para definir la dignidad humana en
las esferas del derecho y la filosofia, el concepto de dignidad mas implementado tiene una
cualidad simplemente instrumental, a partir de la cual se asocia esta nocion al trato o respeto
adecuado a los individuos, Gnicamente, por su esencia de seres humanos, sin justificar por

qué se le otorga ese trato (Martinez V. , 2013).

3.1.2 Implicaciones de las transgresiones a la dignidad humana

Al hablar sobre la transgresion de la dignidad humana, se plantea una vulneracion a
los derechos fundamentales de las personas. En virtud de lo expuesto en la seccion anterior,
las Cortes Internacionales, actualmente, utilizan el concepto de la dignidad humana para
sustentar sus decisiones; una de ellas, es la Corte Europea de Derechos Humanos, que ha
implementado la dignidad humana como un componente relevante para interpretar la
Convencion Europea sobre los Derechos Humanos, aun cuando el referido término no
aparezca de forma expresa en su texto. Por su parte, la Corte Interamericana de Derechos
Humanos, ha manifestado que la dignidad desempeiia un rol importante no solo en
clasificacion del perjuicio ocasionado por las vulneraciones a los derechos humanos, sino
también en la responsabilidad que tiene el Estado en lo inherente a la reparacion del agravio

(Gonzélez, 2016).
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La Ley Fundamental de la Republica Federal de Alemania, inicia con un capitulo
acerca de los derechos fundamentales y éste, a su vez, empieza con el enunciado “La dignidad
humana es inviolable”, en su articulo 1, el cual propici6é que, actualmente, en Alemania, la
dignidad humana tenga un rol preponderante en el discurso de los derechos humanos y en la
jurisprudencia (Habermas J. , 2010). En el afio 2006, la inviolabilidad de la dignidad humana
fue un tema que tuvo un gran auge cuando el Tribunal Constitucional de Alemania declaré
inconstitucional la Ley de Seguridad Aérea, aprobada por el Parlamento alemén en el
contexto del ataque terrorista a las torres gemelas del World Trade Center. Dicha norma
juridica buscaba “autorizar a las fuerzas armadas a derribar el avion de pasajeros que, en
semejante situacion, se hubiese convertido en una bomba humana. Y ello con el objetivo de
proteger a un numero elevado e indeterminado de personas situadas en tierra” (Habermas,
2010, p. 106).

Ante esta propuesta, el Tribunal Constitucional indic6é que la muerte de esos pasajeros
por parte de instituciones del Estado seria inconstitucional, pues el deber de salvaguardar la
vida de potenciales victimas de un ataque terrorista tiene que ser postergado ante el deber
que tiene el Estado de respetar la dignidad de los referidos tripulantes. “...al disponer el
Estado unilateralmente de sus vidas, se... les niega a los pasajeros el valor que le corresponde
al hombre per se” (Tribunal Constitucional, 2008, citado por Habermas, 2010, pp. 106-107).

Ahora bien, algunos autores plantean que la dignidad implica el rechazo a cualquier
nocion inherente a la cosificacion de la persona, por ende, el ser humano merece un trato
digno. En este sentido, el respeto a la dignidad radica en poner limites racionales a cualquier
cosa o situacion que pueda afectar al ser humano de forma deliberada o accidental

(Dominguez M. , 2019).
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Segun la Corte Constitucional de Colombia, la dignidad es un atributo que le es
inherente al ser humano, el cual emana de las caracteristicas de las personas, como la
voluntad y la razén; que son elementos que hacen que la dignidad sea connatural, una
condicion ontologica de la cual nacen expectativas sociales y, por ende, establece los
parametros de la convivencia social (Restrepo, 2011).

En esta misma linea, la Corte Constitucional colombiana senal6 en su sentencia T335
de 2019 que:

La dignidad humana, el libre desarrollo de la personalidad y la intimidad personal,

configuran los elementos basicos para que una persona pueda desenvolverse en

sociedad, ya que son los baluartes que garantizan el ejercicio de la libertad y la
autonomia individual, sin la intervencion de terceros ajenos al fuero intimo de cada
ser humano, siempre que se respeten los derechos de los demads y el orden juridico.

(Sentencia T-335, 2019, parr. 31)

La dignidad de los seres humanos es un valor metajuridico que el derecho tiene el
deber de reconocer; cabe acotar que la dignidad no es un derecho, sino que es el basamento
de todo derecho. El respeto a la dignidad se instituye como un valor superior, lo opuesto
implicaria la autodestruccion de la sociedad, si se menosprecia y desprecia la condicion
humana de cada individuo, significaria la nulidad de la condicion de todas las personas. En
sintesis, la dignidad implica el respeto por la condiciéon humana. “La dignidad humana
entrafia no solo la garantia negativa de que la persona no va a ser objeto de ofensas y
humillaciones, sino que supone también afirmacidon positiva del pleno desarrollo de la
personalidad de cada individuo” (Dominguez, 2019, pp. 83-84).

En este sentido, se puede afirmar que la relevancia que se le ha otorgado al desarrollo

de los derechos humanos y la democracia no puede visualizarse en el enlace con la nocion
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que lo sustenta, como lo es la dignidad humana. Debido a esto, se pueden observar criterios
que, soportados en la defensa de la dignidad, justifican guerras, intervenciones militares en
otros paises, trayendo como consecuencia vulneraciones a la dignidad (Bohoérquez &
Aguirre, 2009).

Adicionalmente, se puede visualizar que en defensa de la dignidad, se sustentan
posturas radicalmente opuestas en temas centrales de la vida cotidiana como el aborto, la
eutanasia, la investigacion cientifica con embriones humanos, la gestacion por sustitucion, la
atencion de personas con enfermedades terminales, entre otros, colocando el desarrollo del
conocimiento, la ciencia y la tecnologia en la palestra de la opinidon publica de toda la
humanidad (Martinez V. , 2013).

Otra de las funciones de la dignidad humana es la neutralizacién de las diferencias
irreconciliables en el proceso de distincion y expansion de los derechos humanos. La
vulneracion de la dignidad humana ha resultado ser esclarecedora, pues permite visualizar
las condiciones de vida insoportables y de marginacion que padecen las clases sociales
pobres, el trato desigual de mujeres y hombres en el lugar de trabajo, la discriminacion de
los extranjeros, asi como de las minorias culturales, lingiiisticas, religiosas, étnicas, raciales
y de todo aquel que se considere diferente (Bohorquez & Aguirre, 2009).

En este sentido, la Corte Constitucional colombiana, mediante sentencia T-007 de
2020, manifesto que:

Particularmente, sobre los derechos a la imagen y la intimidad, la Corte ha sostenido

que...en la medida en que estan intimamente relacionadas con la dignidad humana

“se extiende mas alla de la muerte y, por ende, el juez de tutela tiene competencia

para establecer [su] vulneracion y tomar las medidas de proteccion correspondientes

a pesar del fallecimiento del titular del derecho (Sentencia T-007, 2020, parr. 79).
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Estas situaciones de transgresion de la dignidad humana pueden orientar, tanto a la
extraccion prolongada de las disposiciones normativas de los derechos fundamentales
protegidos y garantizados, como el descubrimiento y la institucién de nuevos derechos
humanos. “Asi, la intuicion de la dignidad humana, siempre presente en el trasfondo, logra
penetrar, en primer lugar, en la conciencia de los afectados y, después, en los textos juridicos,
donde sera conceptualmente articulada” (Habermas, 2011, p. 109).

La incorporacién de la dignidad humana en el &mbito juridico sucede de forma global
con el desarrollo de la modernidad y las doctrinas liberales e individualistas, adjuntdndose
en las constituciones politicas de las naciones de forma paralela al proceso de
internacionalizacion de los derechos humanos. Gracias a esto, los derechos humanos se
transformaron en un arquetipo ético de las sociedades actuales y en perspectiva de estimacion

del desarrollo moral de los Estados.

3.1.3 Los delitos informadticos y la vulneracion a la dignidad humana

Como se ha venido sefialando, la dignidad humana, es percibida con una doble
dimension. En principio, es un valor, un concepto asociado al bien, a la buena conducta, a la
moralidad y a la buena vida de cada persona, que es la interna; por otra parte, estdn los
derechos de los individuos, sus responsabilidades y aspiraciones, asi como los progresivos
deberes de terceros, que es la externa. Debido a la importancia que tiene para la sociedad, asi
como la necesidad de protegerla, el derecho tiene el deber de tutelar la dignidad humana por
medio de sus diferentes especialidades, obteniendo trascendencia en el contexto
constitucional como guardian de las disposiciones normativas supremas de la cual se derivan

los basamentos del resto de las normas juridicas, incluso las de naturaleza penal, pues
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corresponde a la rama punitiva del derecho tipificar y sancionar las conductas ilicitas y
custodiar el respeto de los derechos de las personas (Molina & Lamas, 2018).

Uno de esos derechos es la intimidad de las personas, que ademas de ser un derecho
fundamental protegido por diversos tratados internacionales sobre derechos humanos, es
esencial para salvaguardar la dignidad humana y conforma los cimientos de cualquier
sociedad democratica. Aunado a esto, se tiene que la dignidad humana consolida y ampara
otros derechos como la libertad de expresion, informacion y asociacion, asi como el derecho
a la propia imagen y al honor.

En este sentido, la Corte Constitucional colombiana sefiald en la sentencia C 640 de
2010 que:

En 1995, se reiter6 esta vision del derecho a la intimidad, cuando se afirm6 que

“...este derecho, que se deduce de la dignidad humana y de la natural tendencia de

toda persona a la libertad, a la autonomia y a la autoconservacion, protege el ambito

privado del individuo y de su familia como el nucleo humano mas préximo”.

(Sentencia C 640, 2010, p. 1)

La evolucion de la ciencia, asi como el desarrollo y la masificacion de la tecnologia
ha irrumpido en la vida moderna del ser humano, alterando el funcionamiento de las
sociedades contempordneas y abriendo espacio a nuevas formas de comunicacion, asi como
la aparicion de noveles modos de almacenamiento de datos. La globalizacion de las
tecnologias de la informacion y la comunicacion ha sido acelerada y, aun cuando ha traido
importantes beneficios para la humanidad, en distintos &mbitos, también se ha propiciado un
uso irrestricto de estas herramientas, por lo que han surgido nuevos tipos de delitos que
atentan contra la dignidad humana de los individuos, como lo es el ataque a sistemas de

almacenamiento de datos.
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Un ataque cibernético a un sistema de almacenamiento y procesamiento de datos
puede generar impactos negativos importantes; entre las consecuencias que se derivan de un
atentado de esta naturaleza es la vulneracion de la dignidad humana. Un ejemplo de lo que
se comentan puede ser: el ataque contra Apple iCloud en 2014, conocido como Celebrity
Photo Leak, el cual expuso imagenes intimas de algunos personajes de la farandula. También
esta el ataque que se produjo contra la compaifita Anthem en 2015, que permiti6é a los
atacantes el acceso a datos de salud de millones de sus clientes norteamericanos (Evaluando
Cloud.com, 2016).

El rapido desarrollo de la tecnologia y, la influencia que ésta tiene en el &mbito social
y empresarial, ha promovido la materializacion de conductas ilegales conocidas como
“delitos informaticos”, los cuales han abierto un escenario de riesgos muy amplio, asi como
el estudio de este tema en areas técnicas y juridicas, especialmente en aquellos campos
asociados con la auditoria informatica.

Actualmente, puede visualizarse que cada vez es mayor el impacto y la reiteracion de
la vulneracion de los dispositivos de almacenamiento y procesamiento de informacion, en
sus componentes mas sensibles, exponiendo diversos e importantes datos de valor, asi como
los patrimonios reales de organizaciones y personas, aunado a su dignidad, su vida y honra.
En virtud de lo expuesto, se tiene que la evolucion desmedida de las posibilidades de
interrelacion mundial por el empleo de la comunicacion satelital ha generado que las personas
naturales y juridicas (publicas y privadas) queden expuestas, debido a la vulnerabilidad de
los sistemas de intercomunicacién y manejo de los datos, asi como la falta de preparacion
para manipular y cuidar la informacién (Arias et al., 2010).

Esa transgresion contra los referidos dispositivos de almacenamiento vy

procesamiento de datos atenta contra los derechos fundamentales que conforman la dignidad
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humana, ya que tales dispositivos actian como una prolongacion de la persona, por cuanto
contienen parte de si mismos. Por ejemplo, la intimidad, entendida como el derecho que
poseen las personas para aislar al resto de los individuos del conocimiento de su vida privada,
controlando quién y cuando tiene acceso a los diversos aspectos de su vida, consistiendo en
un limite que defiende la autonomia de un ser humano frente a los demads y frente a posibles
intromisiones indebidas por parte de los poderes publicos. Cabe acotar que la intimidad forma
parte de los elementos que componen la dignidad humana (Posso, 2014). En este sentido, la
Convencion Americana sobre los Derechos Humanos, en su articulo 11 (1969), dispone una
proteccion a la honra y la dignidad, tal como se puede visualizar en la figura 1.

Figura 1. Proteccion a la honra y la dignidad por parte la Convencion Americana sobre

los Derechos Humanos

* Toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad

 Nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su
) correspondencia, ni de ataques ilegales a su honra o reputacion

* Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques

Segtin De Sousa Santos (2014, citado por Chiluisa, 2021), la intimidad personal se

transforma en un eje la dignidad humana, “es el lenguaje hegemodnico del respeto a los
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derechos humanos” (p. 10). En sintesis, la intimidad personal es un derecho que se deriva de
la dignidad humana y esta juridicamente protegido por diversas normas nacionales e
internacionales. No obstante, el desarrollo acelerado y el uso irrestricto de las TIC ha traido
como consecuencia el nacimiento de los delitos informaéticos, los cuales son diversos, pero
afectan los derechos fundamentales de las personas.

La vulneracion de datos personales, atenta directamente contra la dignidad de las
personas y por mas esfuerzos que se han realizado, los ordenamientos juridicos en general
no han podido estar a la par del avance tecnoldgio contemporaneo. A continuacion, la figura
2, muestra los delitos que atentan contra la intimidad de las personas, segun lo establecido en
el Codigo Penal colombiano.

Figura 2. Delitos que atentan contra la intimidad de las personas
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En sintesis, aquellas conductas que atentan contra el derecho a la intimidad, a la
honra, al buen nombre y a la imagen de las personas, vulneran de forma directa e indirecta el

derecho a la dignidad humana que tienen las personas en Colombia. De conformidad con lo
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dispuesto en el Codigo Penal colombiano vigente, los delitos que atentan contra el buen
nombre y la imagen de las personas, son las que se mencionan en la figura 3.

Figura 3. Delitos que atentan contra el buen nombre y la imagen de las personas
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3.1.4 Caracteristicas de victimas y victimarios a de la dignidad humana mediante delitos

informaticos en Colombia.

Los instrumentos que utilizan las personas que perpetran delitos informaticos han
evolucionado con el pasar de los afios, desde el disquete, pasando por memorias portatiles
con puertos USB, hasta correos electronicos y salas de conversacion virtual de internet, con
el fin de vulnerar los derechos de las personas. No obstante, actualmente, ademas de los
delincuentes informaticos propiamente, otro tipo de criminales ha encontrado los espacios
digitales ideales para materializar sus delitos, un ejemplo de ello son los pedofilos que se
dedican a generar confianza online con nifos para, posteriormente, aprovecharse de ellos,

violarlos, secuestrarlos e incluso asesinarlos (Arias, et al, 2010). Ademas, se pueden
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encontrar falsificadores, estafadores, Didefraudadores, proxenetas, secuestradores,
traficantes de drogas, armas, pornografia e informacion, asi como sicarios, terroristas, entre
otro tipo de delincuentes que se valen de las TIC para perpetrar o concretar sus actos ilicitos.
En este sentido, se hace referencia hacia la evolucion tecnoldgica de los delitos clasicos. Sin
embargo, los delitos informéaticos sobre la dignidad humana, en si mismos, constituyen no
solo la evolucion cibernética de los delitos convencionales, sino una forma nueva de atacar
o de irrespetar al otro, al amparo de la invisibilidad que ofrece la red y las herramientas
tecnologicas.

Es importante aclarar que los delitos informaticos ademas de estar asociados a la
materializacion de un hecho ilicito por medio de instrumentos informaticos también estan
relacionados con la afectacion de la informacion per se, como bien juridico protegido, distinto
a los intereses juridicos tradicionales (Suarez-Sanchez, 2009, referenciado por Arias et al.,
2010).

En el afio 2019, la TicTac concluyo6 que en el contexto colombiano:

El hurto a través de medios informaticos es el que ocupa el primer puesto de

denuncias en Colombia (31058 casos); seguido por infraccion a informacion personal

(8037) y el acceso inapropiado y sin previo consentimiento (7994 acusaciones).

Asimismo, ultimo, dentro de esta lista, cabe mencionar las transferencias

involuntarias de activos (3425). Por tultimo, el uso de virus o software malicioso

(2387) (TicTac, 2019, referenciado por Ramirez et al., 2020, p. 5).

Es menester aclarar que, en el contexto de los delitos informaéticos, los victimarios
gozan del anonimato que le brindan las TIC, por lo que es dificil tener un perfil exacto de
estos criminales. No obstante, cuando se trata de las victimas cuya dignidad humana se ve

transgredida por esta clase de ilicitos, cualquier persona que tenga sus datos almacenados en
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una base datos, haga uso del Internet y sistemas informaticos est4 expuesta a la lesion de su
dignidad, sobre todo los adolescentes que no tienen reparos en compartir cada detalle de su

vida en las redes sociales.

El Codigo Penal colombiano vigente clasifica y tipifica los delitos informaticos, tal

como se muestra en la figura 4

Figura 4 Clasificacion de los delitos informaticos, segun el Codigo Penal colombiano
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Acceso abusivo a un
sistema

Obstaculizacion
Transferenciano ilegitima del sistema
conscntida de activos informdtico o red de
telecomunicaciones

Hurto por medios Intercepeidn ilicita
infi iti . de datos
informaticos SIEVLEBER

mformiticos

Delitos Informaticos

Suplantacién de
sitios web para T S
I Daiios informaticos
capturar datos
personales

Violacion de datos Uso de software
persanales malicioso

Bechara et al., (2020), explica que estos delitos tipificados por el Codigo Penal
colombiano, consisten en lo siguiente:

e Acceso abusivo a un sistema informatico: Tipificado en el articulo 269A. Se

materializa cuando el hacker se vale de la vulnerabilidad en el acceso a los

sistemas de informacion, o las deficiencias en los procedimientos de seguridad
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informatica instaurados por las organizaciones con el proposito de obtener
beneficios econdmicos, para investigar o, en algunos casos, para evidenciar la

capacidad y los recursos que brindan las TIC.

e Obstaculizacion ilegitima del sistema informatico o red de telecomunicacion.
Tipificado en articulo 269B. Se perfecciona cuando el hacker bloquea ilicitamente
un sistema o imposibilita su acceso de forma temporal. Asimismo, este delito
encuadra el ingreso a cuentas de correos electronicos sin el conocimiento ni el
consentimiento de sus propietarios, asi como la disposicion o bloqueo de las

claves obtenidas de diversas maneras.

e Intercepcion ilicita de datos informaticos. Tipificado en el articulo 269C del
Codigo Penal colombiano y en el articulo 3 de la Convencién de Budapest.
Consiste en la obstruccion de datos sin autorizacion legal, en su lugar de origen,
en el destino o en el interior de un sistema informatico o de emisiones

electromagnéticas de un sistema electromagnético que los transporte.

e Dafos informaticos. Tipificado en el articulo 269D. Se presenta cuando un
individuo, sin autorizacidon, cambia, altera, perjudica, elimina, borra o destruye

datos del programa o de documentos electronicos.

e Uso de software malicioso. Tipificado en el articulo 269E. Se materializa cuando
se generan, obtienen, venden, distribuyen, envian, incorporan o extraen del pais

programas informaticos que ocasionan detrimento en los recursos de las TIC.

e Violacion de datos personales. Tipificado en el articulo 269F. Se perfecciona
cuando una persona, sin estar autorizada, extrae, vende, compra, envia, publica o

implementa informacion personal almacenada en ficheros, archivos, bases de
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datos o sistemas parecidos con el proposito de darle uso personal o para terceros.
La legislacion penal colombiana, tipifica este acto, con la finalidad de proteger
los derechos fundamentales de los conciudadanos, como la libertad ideologica y

la dignidad humana.

e Suplantacion de sitios web para capturar datos personales. Tipificado en el
articulo 269G. Consiste en el acceso a sistemas informaticos con el fin de estafar
y obtener informacion confidencial, fraudulentamente, a través de una pagina web
o un dominio parecido al de la entidad a la cual se quiere abordar. Cuando la
victima no diferencia la original de la falsa, suministra datos personales, claves
bancarias, entre otras informaciones privadas que, posteriormente, el suplantador

guarda en una base de datos y, luego, utiliza para beneficio propio y/o de terceros.

e Hurto por medios informaticos o semejantes. Tipificado en el articulo 2691. En
este escenario, se perpetra el delito de hurto a través la manipulacion de sistemas
informaticos, red sistema electronico, telematico o cualquier otro medio parecido;
también se materializa por medio de la suplantacion de un usuario ante los

sistemas de autenticacion y de autorizacion establecidos.

e Transferencia no consentida de activos. Tipificado en el articulo 269J. Consiste
en la transferencia no consentida de cualquier activo en perjuicio de un tercero,

valiéndose de alguna manipulacioén informatica o artificio semejante.

En este sentido, se puede observar que el Cédigo Penal colombiano (1995) prevé la
proteccion de la intimidad de las personas, de hecho, dedica un titulo completo a esto, como

lo es el Titulo X “Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
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del domicilio”, en el cual brinda especial atencion a la transgresion de la intimidad de las
personas a través de medios informaticos, electronicos y telematicos.

Como se ha venido sefalando, la intimidad consiste en la facultad juridica que tienen
las personas para excluir a terceros de ciertos &mbitos que se extienden a la vida privada de
los individuos. Por consiguiente, las presunciones inherentes al acceso a los secretos
documentales, control ilegal de sonido o imagen de las personas, intercepcion de
telecomunicaciones y/o allanamiento de morada son concebidas como transgresiones de esas
facultades de aislar a terceros en algunos ambitos juridicos de naturaleza limitada (Mata,

2003).

3.2 El sistema legal colombiano de proteccion de datos.

En esta parte de los resultados se abordan los aspectos mas relevantes del sistema
legal colombiano en lo que a proteccion de datos personales se refiere. Para ello, se esboza
el marco legal que rige el desarrollo de nuevas tecnologias en el territorio colombiano, asi
como la seguridad cibernética desde la perspectiva legal. Por ultimo, se presentan las
debilidades y fortalezas del ordenamiento juridico colombiano en relacion a la proteccion de
datos de indole personal.

El desarrollo de esta seccion amplia la vision de la legislacion nacional en materia de
proteccion de datos de caracter personal, asi como de seguridad cibernética, a fines de
comprender mejor cuales son esas debilidades que pueden fortalecerse con la adicion de
elementos potencialmente incorporables al marco legal colombiano que rige la proteccion de
datos, que promuevan la disminucion de delitos informdticos que atentan contra la dignidad

humana.
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3.2.1 Nuevas tecnologias y legalidad en Colombia

Con la evolucion acelerada de las tecnologias a nivel global, se vio la necesidad de
regular el desarrollo de este campo, con el fin de promover el avance de Colombia en esta
areay, a su vez, proteger y garantizar el cumplimiento de los derechos que tiene cada una de
las personas que habitan en el territorio colombiano.

En este sentido, el en el afio 1991, se promulgo el Decreto 393 por medio del cual “se
dictan normas sobre asociacion para actividades cientificas y tecnoldgicas, proyectos de
investigacion y creacion de tecnologias™ (Decreto 393, 1991, p. 1). Esta norma busca que
personas juridicas sin animos de lucro se asocien con entidades del Estado con los propositos
que se indican en la figura 5.

Figura 5 Propositos de la asociacion para el desarrollo de actividades cientificas y

tecnologicas
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Ahora bien, para comprender que entiende la legislacion colombiana por actividades
cientificas y tecnologicas, se recurre al articulo 2 del Decreto 591 de 1991, las cuales se

enlistan en la figura 6.
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Figura 6 Actividades cientificas y tecnologicas, segun el Decreto 591 de 1991

e acionali

De igual modo, se prevé que la Nacion, a través de sus entidades descentralizadas
puedan celebrar contratos de financiamiento con el propdsito de desarrollar las actividades
cientificas y tecnoldgicas, cuyo objeto sea suministrar recursos al particular contratista o a
otra entidad publica, en cualquiera de las formas que dispone el articulo 8 del Decreto 591
de 1991, tal y como se muestra en la figura 7.

Figura 7 Formas de contratos de financiamiento destinados a actividades cientificas y
tecnologicas
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Reembolso obligatorio

* El contratista beneficiario del financiamiento debera pagar los recursos en las
condiciones de plazo e intereses que se hayan pactado.

Reembolso condicional
 La entidad contratante podra eximir parcial o totalmente la obligacion de pago de

capital y/o intereses cuando, a su juicio, la actividad realizada por el contratista ha
tenido éxito. Esta decision se adoptara mediante resolucion motivada.

Reembolso parcial

+ Para inversiones en actividades precompetitivas, de alto riesgo tecnoldgico, de larga
maduracion o de interés general, la entidad contratante podréa determinar en el contrato
la cuantia de los recursos reembolsables y la de los que no lo son.

Recuperacion contingente
< 4
» La obligacion de pago del capital e Intereses s6lo surge cuando, a juicio de la entidad
contratante, se determine que se ha configurado una de los causases especificas de
reembolso que se senalen en el contrato. La existencia de la obligacion sera
establecida mediante resolucion motivada.

Cabe acotar que, de conformidad con lo indicado en el articulo 9 del referido Decreto,
la Nacion y sus entidades publicas descentralizadas pueden celebrar contratos de
administracién de proyectos, tanto con personas juridicas publicas como privadas, para el
desarrollo de las actividades cientificas y tecnoldgicas.

En esta misma linea, con el progreso de la tecnologia se presenta la imperiosidad de
acondicionar el &mbito de las tecnologias de la informacion y la comunicacion en Colombia
para enfrentar los retos que implica el progreso de la confluencia tecnoldgica, institucional y
de mercados, suponia esbozar una nueva simetria entre el fomento del avance competitivo
del sector, asi como la ejecucion de los propositos de mayor revestimiento y acceso de los
colombianos, instituciones publicas y empresas a las TIC, procedente del caracter de servicio

publico que presumen las telecomunicaciones (Guerra & Oviedo, 2011).
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En virtud de lo expuesto, en el afio 2009, se sanciona la Ley 1341 o Ley de
Tecnologias de la Informacion y las Comunicaciones (TIC). Esta norma juridica, configura
el reconocimiento por parte del Estado colombiano a que el impulso del acceso, empleo y
apropiacion de las TIC, la evolucion y la implementacion eficiente de la infraestructura, la
creacion y evolucion de contenidos y aplicaciones, proteccion a los usuarios, formacion del
talento humano en cuanto a estas tecnologias y su indole transversal representan cimientos
esenciales para la materializacion de las sociedades de la informacidon del conocimiento y
repercuten en la perfeccion de la inclusion social y de la competitividad de la nacién. La
referida legislacion proporciona una percepcion unificada aplicable a las TIC fundamentado
en cuatro ejes elementales:

» Principios claros, que definen el horizonte de mediano y largo plazo tanto para el
Gobierno como para la industria en un sector sujeto a permanentes innovaciones
tecnologicas y de mercado.

+ Unificacion del marco institucional, consistente con la convergencia tecnologica
y de mercado que genera nuevas oportunidades de negocio para los proveedores
de redes y servicios de telecomunicaciones, asi como la expansion de las
posibilidades de nuevos servicios de calidad para los usuarios.

» Reglas claras para la solucion de conflictos que se puedan presentar en el acceso
y uso de la infraestructura de telecomunicaciones.

* Régimen de transicion, que permite la adopcion gradual de los principios de
habilitacion general por parte de los proveedores de redes y servicios, consecuente
con los incentivos adecuados a la inversion que debe proveer el Estado para
generar confianza en la inversion privada, tanto doméstica como extranjera.

(Guerra y Oviedo, 2011, p. 8)
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Es imperioso manifestar que las tecnologias informaticas son cada vez més necesarias
para la ejecucion de tareas en la mayoria de los escenarios que tiene la sociedad, esto
despierta e incrementa la inquietud sobre el empleo de la informacion y los niveles de

seguridad sobre los datos personas y la intimidad de las personas que contienen estos.

3.2.2 Seguridad cibernética desde la perspectiva legal

La seguridad cibernética adquiere mayor relevancia, cada vez, sobre todo en el
escenario empresarial, esferas que implican los ambitos de proteccion, entre sus
preocupaciones. La creciente necesidad e importancia de proteger la informacion obedece a
las frecuentes irregularidades electronicas, tecnologias de proteccion que cada dia son mas
limitadas e ineficientes, mayor dependencia de la tecnologia para la elaboracion de
actividades, asi como maneras de hacer negocios (Pereira, 2015).

La ciberseguridad o seguridad cibernética es definida por la Asociacién de Auditoria
y Control sobre Sistemas de Informacion (citado por Martinez, 2017), como la “Proteccion
de activos de informacion, a través del tratamiento de amenazas que ponen en riesgo la
informacion que es procesada, almacenada y transportada por los sistemas de informacion
que se encuentran interconectados” (p. 104).

En los ultimos tiempos, Colombia, asi como muchos otros paises, se han
implementado normas juridicas que buscan proteger los datos desde su confidencialidad,
integridad y disponibilidad, con la finalidad de eludir conflictos en el campo de la
autenticacion; dicho de otra manera, el obstaculo de actos usurpadores, y que se ofrezca
verdaderamente una garantia con respecto a que el individuo que envia el contenido de un

mensaje es el propietario de la cuenta de correo electronico (Candelario & Rodriguez, 2015).
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En virtud de lo expuesto, resulta imperioso que, tanto la parte juridica como por la
técnica, se integren, pues el volumen de informacion que, a diario, se procesa garantiza un
desarrollo de dimensionamiento soportado en la clase de datos, a partir de lo cual se derivan
los conceptos de privacidad, intimidad y seguridad de la informacion.

En Colombia, debido a las complejidades que tuvo el ambito juridico para
conceptualizar algunos términos, fue a partir de 1999 que se comenzo a legislar lo inherente
a la seguridad cibernética de la informacion, de forma especifica, las regulaciones que
cualquier individuo o empresa debe cumplir con el fin de mantener segura la informacion,
ademas de cumplir con los requisitos que la ley exige (Fuquene, 2019). En sentido, la tabla
1, sefiala las normas juridicas vigentes, en Colombia, en materia de seguridad cibernética.
Tabla 1

Normas juridicas colombianas vigentes, en materia de seguridad cibernética

Norma Juridica Finalidad de la Norma Juridica

Definir y reglamentar el acceso y uso de los mensajes de datos,
del comercio electronico y de las firmas digitales, asi como
establecer las entidades de certificacion y dictar otras
disposiciones.

Ley 527 de 1999

Expedir el Cédigo Penal Colombiano. Cabe acotar que, en esta
ley se preservo la estructura del tipo penal de “violacion ilicita de
comunicaciones”. Ademads, se cred6 el bien juridico de los
derechos de autor y se incluyeron algunas conductas vinculadas
indirectamente con el delito informatico, como: ofrecer, vender o
comprar dispositivos para interceptar la comunicacién privada
entre personas. Adicionalmente, se tipifico el “acceso abusivo a
un sistema informatico”.

Ley 599 de 2000

Reglamentar el articulo 5 de la Ley 679 de 2001, inherente a

Decreto 1524 de 2002 Pornografia en menores de edad.

Dictar disposiciones generales del habeas data y regular el
manejo de la informacion contenida en bases de datos personales,

Ley 1266 de 2008 especialmente informacion financiera, crediticia, comercial de
servicios y aquella que proviene de terceros paises. Asimismo, se
dictan otras disposiciones.
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Norma Juridica

Finalidad de la Norma Juridica

Ley 1341 de 2009

Ley 1336 de 2009

Ley 1273 de 2009

Resolucion 2563 de
2010
Ley 1581 de 2012

Decreto 1377 de 2013

Resolucion 5111 de
2017

Decreto 255 de 2022

Definir principios y conceptos acerca de la sociedad de la
informacion y la organizacion de las TIC; crear la Agencia
Nacional del Espectro y dictar otras disposiciones.

Adicionar y robustecer la Ley 679 de 2001, de lucha contra la
explotacion, la pornografia y el turismo sexual con nifios, nifias y
adolescentes.

Modificar el Codigo Penal; crear un nuevo bien juridico tutelado
denominado “proteccion de la informacion y de los datos”;
preservar integralmente los sistemas que utilicen las TIC; dictar
otras disposiciones.

Regular la administracion de bases de datos del sistema de
portabilidad numérica.

Dictar disposiciones generales para la proteccion de datos
personales.

Reglamentar parcialmente la Ley 1581 de 2012.

Establecer el régimen de proteccion de los derechos de los
usuarios de servicios de comunicaciones; modificar el capitulo 1
del Titulo I de la Resolucion CRC 5050 de 2016; dictar otras
disposiciones.

Adicionar la Seccion 7 al Capitulo 25 de la Parte 2 del Libro 2
del Decreto 1074 de 2015. Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo, sobre normas corporativas
vinculantes para la certificacion de buenas practicas en
proteccion de datos personales y su transferencia a terceros
paises.

En este sentido, es importante aclarar que, las normas juridicas deben tener en cuenta

los desarrollos tecnoldgicos, pues, generalmente, estdn mas adelantados que las legislaciones

que aplicables. Debido a esto, es importante que el Estado colombiano tenga la posibilidad

de incorporarse a estandares internacionales que le permitan acoplarse a un marco juridico

que, quizas, no se esté implementando en la esfera nacional e incluso regional.

Cabe acotar que, la legislacion sobre seguridad cibernética, en Colombia, ademas de

proteger los sistemas en general, estd orientado a salvaguardar la informacion que esta
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guardada en los sistemas de almacenamiento y procesamiento de datos. Segun Ducuara y
Soto (2018), existen cuatro (4) tipos de informacion, tal y como se explica en la figura 8.

Figura 8 Tipos de informacion de acuerdo con la Constitucion colombiana

* Informacion que puede ser obtenida y ofrecida sin

Informacion Publica  reserva alguna y sin importar si la misma es

informacion general, privada o personal.

rm 10 « Informacion que por su naturaleza solo puede ser
IﬂfO . ?:ICIOH obtenida a través de conductos legales o dentro de los
Semlprlvada principios de administracion de datos personales.

* Informacidn que por su naturaleza solo puede ser

]_nformacién Privada obtenida mediante mandato judicial.

rm 143 * Informacion que por su estrecha relacion con los
Inf() acion derechos fundamentales del titular no puede ser
Reservada obtenida incluso con mandato judicial.

En este sentido, el articulo 15 de la Constitucion colombiana senala tres derechos
fundamentales como lo son el derecho a la intimidad, al buen nombre y al habeas data. Ahora
bien, el derecho a la intimidad cuenta con cinco principios que lo fundamentan, tal como se
muestra en la figura 9.

Figura 9 Principios que fundamentan el derecho a la intimidad



ESTUDIO DEL MARCO NORMATIVO DE PROTECCION DATOS PERSONALES 49

Libertad

Finalidad

| Principios Necesidad

Veracidad

Integridad

La informacion de una persona solo puede
ser registrada o divulgada con
consentimiento libre, previo, expreso y
tacito con excepcion a un requerimiento
legal

La recopilacion de la informacion debe
tener una finalidad legitima

Que la informacion divulgada tenga
relacion con la finalidad indicada para su
divulgacion; por tanto, cualquier extension
en este alcance seria ilegitimo.

Exige que los datos divulgados sean reales
y prohibe su divulgacion de forma erronea.

La informacion debe ser completa, por lo
que la divulgacion no debe contener datos
parciales, incompletos o fraccionados

En esta misma linea, el referido autor plantea que, con base en los principios

sefialados en la figura 9, y como un derecho individual esté el derecho al buen nombre que

hace referencia a la reputacion de las personas, por lo que la vulneracion de cualquiera de los

principios ut supra, puede transgredir este derecho, debido a que no cumple con los criterios

que establecen las normas juridicas para garantizar la confidencialidad y la integridad de la

informacion. Por otra parte, el derecho al habeas data contempla tres facultades, como lo son

el derecho a conocer la informacién que refiere a una persona, derecho a actualizar la

informacion y el derecho a la rectificacion; este derecho puede ser vulnerado si al momento

de recolectar los datos no se cuenta con el consentimiento libre, previo y expreso del titular,

si estos son errdneos o esta categorizada como informacion personal reservada (Fuquene,

2019).

Aun cuando en Colombia, existe un marco regulatorio para garantizar la seguridad

cibernética y proteger los datos personales, las denuncias por la vulneracion de sistemas

informaticos va en aumento, sin contar aquellos casos en los que los individuos no denuncian
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o no desconocen que estan siendo victimas de conductas que constituyen delitos
informaticos. Cada vez, el nimero de delitos informaticos aumenta en cantidad y frecuencia;
asimismo, a diario se descubren nuevas formas de vulnerar los sistemas de almacenamiento
y procesamiento de datos, por lo que resulta complejo que las legislaciones estén a la par de

la tecnologia, sobre todo en lo inherente a la seguridad cibernética.

3.2.3 Debilidades y fortalezas del sistema legal colombiano de proteccion de datos.

El desarrollo acelerado de la tecnologia, el auge del internet y la implementacion cada
vez mas frecuente de las transacciones financieras virtuales, ha propiciado el crecimiento
desmedido de los delitos informaticos, los cuales amenazan la integridad, intimidad,
disponibilidad, seguridad y confiabilidad de la informacion y los activos que las personas
naturales y juridicas poseen.

La obtencion de informacion por medio de la vulneracion de los dispositivos de
almacenamiento y procesamiento de datos, afecta tanto a personas naturales como al Estado,
poniendo en una situacion de riesgo a la infraestructura de las entidades publicas y privadas.
Con la finalidad de generar gobernabilidad en el ambito de ciberseguridad y la proteccion de
datos personales, el Estado colombiano ha planteado estrategias, planes, proyectos, politicas
publicas e iniciativas que suministren los parametros necesarios para lograr este proposito
(Osorio, 2018).

Hoy en dia, la mayoria de los procesos se encuentran automatizados, por lo que es
seguro sefalar que la informacién fluye en volimenes incalculables por diversos medios
como redes privadas de informacion, redes sociales, redes publicas servidores de

almacenamiento de datos en la nube, lo cual ocasiona que la interconectividad de distintos
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sistemas exhorte al cuidado, custodia, proteccion, garantia y seguridad de la informacion
(Osorio, 2018).

El tratamiento de los datos personales se convirtié en un negocio multimillonario; sin
embargo, los derechos fundamentales de las personas, asi como los intereses del Estado no
deben ser afectados; razon por la cual, Colombia, debe sancionar una legislacion adecuada y
eficiente, en el corto plazo, que garantice la proteccion de los derechos constitucionales de
los individuos, los intereses del Estado colombiano y que, a su vez, permita la fluidez de la
informacion, como una praxis natural de la cual la sociedad de la informacion, en la cual los
seres humanos conviven.

Como se indico anteriormente, la Constitucion Nacional prevé en su articulo 15 el

derecho fundamental a la intimidad y al habeas data.

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y
a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y
privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son inviolables. S6lo
pueden ser interceptadas o registradas mediante orden judicial, en los casos y con las

formalidades que establezca la ley.
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Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e
intervencion del Estado podréd exigirse la presentacion de libros de contabilidad y

demas documentos privados, en los términos que senale la ley.

En este sentido, es acertado sefialar que el habeas data es un derecho fundamental
autonomo que, asimismo, representa un medio de proteccion de derechos fundamentales.
Cabe acotar que, este derecho fue ideado con el proposito de hacer frente a los abusos que
pueden derivarse del poder que tiene la informatica y el desarrollo de la tecnologia, los cuales
facilitan la transmision ilimitada de los datos personales de los individuos. Este derecho
posibilita que las personas que habitan en el territorio colombiano tengan la facultad de
controlar y acceder a los datos que se utilizan ellas, por parte de terceros (Rueda, 2012).

De conformidad con lo dispuesto en los articulos 15, 16 y 20 de la Constitucién
Politica de Colombia, existe una estrecha relacion entre el derecho a la intimidad de las
personas, el derecho al libre desarrollo de la personalidad y el derecho a rectificar la
informacion errdnea que una persona autorizd para la implementacion en bases de datos o
sistemas de informacion, lo cual da lugar al habeas data.

Con respecto a este derecho la Corte Constitucional de Colombia ha emitido diversos
criterios. En la sentencia T 729 de 2002, se reitera el cardcter autbnomo del habeas data, por
considerar que este es un derecho auténomo del derecho a la intimidad. Por su parte, en
sentencia C 748 de 2011, la Corte Constitucional define y reitera el nicleo fundamental del

derecho al habeas data.

El derecho fundamental al habeas data, es aquel que otorga la facultad al titular de
datos personales, de exigir a las administradoras de datos personales el acceso,

inclusion, exclusion, correccidn, adicion, actualizacion, y certificacion de los datos,
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asi como la limitacion en las posibilidades de divulgacion, publicacion o cesion de
los mismos, conforme a los principios que informan el proceso de administracion de

bases de datos personales (Sentencia C 748, 2011, p. 229).

En virtud de lo expuesto por la Corte Constitucional, en el afio 2012 se emitid la Ley
1581, “por la cual se dictan disposiciones generales para la proteccion de datos personales”.
Lareferida ley nace en razon de la imperiosidad de establecer normas “obligatorias, generales
e integrales para el tratamiento de datos personales que respondan a la reglamentacion
integral de un derecho fundamental” (Ruiz, 2017, pp. 12-13).

En este sentido, se puede visualizar que en Colombia se han hecho esfuerzos
importantes, para legislar sobre la proteccion de datos personales; sin embargo, las normas
juridicas vigentes poseen algunas inconsistencias que terminan representando una debilidad
del marco juridico colombiano en el ambito de proteccidon de datos personales. Un ejemplo
de lo indicado es el articulo 2 de la Ley 1581 de 2012.

Articulo 2. La presente ley aplicard al tratamiento de datos personales efectuado en

territorio colombiano o cuando al Responsable del Tratamiento o Encargado del

Tratamiento no establecido en territorio nacional le sea aplicable la legislacion

colombiana en virtud de normas y tratados internacionales

El referido articulo refiere al ordenamiento juridico colombiano, el cual es aplicable
dentro del territorio nacional, de acuerdo a sus limites fronterizos. Ahora bien, es importante
tener en cuenta que, en la mayoria de los casos, los responsables o encargados del tratamiento
de los datos personales estan fuera del territorio colombiano, como lo es el caso de Google,
Facebook, Twitter, Instagram, Gmail, Hotmail, Yahoo!, Microsoft, entre otros, razon por la

cual de haber una vulneracion en esos sistemas que afecte los derechos fundamentales de un
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colombiano seria imposible aplicar la legislacion colombiana, pues al estar ubicados en
Estados Unidos de América, el régimen legal aplicable es el de ese pais.

Dicho de otra manera, el marco legal colombiana en materia de proteccion de datos
personales adolece de fuerza de cumplimiento frente a otras jurisdicciones, sobre todo si no
existen convenios internacionales firmados entre las partes involucradas, es decir, entre
Colombiay el pais donde se encuentren almacenados los datos personales de los individuos.

En el contexto de Estados Unidos, tal como lo explican Ducuara y Soto (2018), la
Ley Patriota, sancionada luego de los ataques terroristas del 11 de septiembre de 2001, tiene
como finalidad proteger los intereses de los Estados Unidos de América y fortalecer los temas
de seguridad nacional, tal como lo dicta el articulo 215 de la mencionada ley, el cual indica
que el FBI puede, en cualquier momento, acceder a los registros de las bases de datos de los
operadores de servicios de internet, en pro de la seguridad nacional. En ese escenario, se
estarian vulnerando los derechos a la intimidad de los colombianos y las personas que habitan
en el territorio nacional, el cual pretende ser normado por la Ley de Proteccion de Datos de
Colombia.

Aun cuando el legislador ha hecho grandes esfuerzos para garantizar la proteccion de
los datos personales, las normas juridicas vigentes que regulan la materia en Colombia no
gozan de fundamento para dar respuesta a las necesidades que emanan del uso del internet y
de sistemas de almacenamiento y procesamiento de datos, ya que estos se encuentran
encuadrados en una dindmica globalizada que requiere de una regulacion mas amplia y
estricta que abarque varios ambitos de aplicacion extraterritoriales acorde con la realidad que
se tiene a nivel mundial (Duacuara & Soto, 2018).

En virtud de lo sefialado hasta ahora, las normas juridicas que regulan la proteccion

de datos personales, no responden a las demandas que existen en la actualidad. Ademas de
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contar con una legislacion adecuada orientada a proteger los derechos fundamentales de los
colombianos, especialmente el derecho a la intimidad, es importante educar a los miembros
de la sociedad colombiana, que sean usuarios del internet a fines que tomen acciones
conscientes para optimizar la confidencialidad, integridad y disponibilidad de sus datos en la

red.

3.3 Sistema legal espaifiol de proteccion de datos en el marco de Comunidad Europea

En esta seccion de los resultados se esboza el sistema legal espafiol en materia de
proteccion de datos, en el marco de la Comunidad Europea a los fines de conocer las
novedades que presenta esta legislacion y cuales pueden incorporarse en el ordenamiento
juridico colombiano, con el propodsito de fortalecerlo y disminuir la perpetracion de los
delitos informaticos en Colombia.

Para ello, se procedi6 a presentar las debilidades y fortalezas del sistema legal espaiiol
en relacion a la proteccion de datos; asimismo, se indican las lecciones de la Comunidad
Europea en materia de delitos informaticos que afectan la dignidad humana. De igual modo,
se efectud una comparacion entre el marco legal de proteccion de datos colombiano frente al
espafol para, posteriormente, proceder a sefalar cuales serian esos elementos potencialmente
incorporables a la legislacion colombiana para mejorar el ordenamiento juridico colombiano
que regula la proteccion de datos, con el propdsito de promover la disminucion de los delitos

informaticos que atentan contra la dignidad humana.

3.3.1 Sistema legal espariol de proteccion de datos (debilidades y fortalezas)

En la legislacion espafiola, la proteccion de datos personales tiene lineas bien

delimitadas; por una parte, dispone que la nocion del derecho fundamental a la proteccion de
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datos personales determina al dato personal como la informacidon vinculada a una persona
identificable independientemente de su naturaleza (publica o privada, natural o juridica). Por
otra parte, desde el punto de vista de la implementacion de normas de la proteccion de datos
personales, el componente esencial consiste en una definiciéon decisiva, como lo es el
tratamiento que se le da a dicha informacién (Trillo, 2019).

En Espana, el derecho a la proteccion de datos no esta consagrado expresamente en
la Constitucion Nacional, sino que se incorpor6 en sus disposiciones lo que, posteriormente,
seria el sustento y el marco normativo espafiol en el ambito de proteccion de datos. Este
derecho estd inmerso en el articulo 18.4 de la Constitucion de Espaia, siendo el Tribunal
Constitucional espanol el responsable de dictaminar su existencia por medio de la sentencia
STC 292/2000, de 30 de noviembre de 2000, en la cual se instituyeron los atributos del
derecho fundamental a la proteccion de datos, proclaméndolo como un derecho de naturaleza
autébnoma y diferente del derecho a la intimidad familiar y personal. Adicionalmente, la
referida sentencia explica que se protegen todos los datos de indole personal, ademas de los
datos de tratamiento informatico (Negrillo, 2021).

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantias de Derechos Digitales (en adelante LOPDGDD), es el resultado de la adopcion del
Reglamento (UE) 2016/679, de 27 de abril de 2016, General de Proteccion de Datos (en
adelante RGPD), la cual presenta una nueva legislacion, europea y nacional, de garantia del
derecho a la proteccion de datos. La referida Ley Organica derogo la Directiva 95/46/CE y

la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

La nueva legislacion propone una sugerente apreciacion acerca del impacto nacional
que ha tenido “esta ambiciosa reforma legislativa tanto en el plano del sistema de fuentes

normadoras del derecho de proteccion de datos y de su alcance constitucional como sobre los
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novedosos rasgos conformadores de la garantia efectiva de este derecho” (Rallo, 2019, p. 48).
En este sentido, es posible afirmar que se estd ante la presencia de un nuevo derecho de
proteccion de datos, en virtud del nuevo marco normativo multinivel en el que interactian
normas europeas y normas espaiolas.

El objeto de la LOPDGDD es adaptar la legislacion espaiiola en materia de proteccion
de datos al RGDP, asi como complementar los preceptos del referido Reglamento para
garantizar la proteccion de este derecho fundamental en lo concerniente al tratamiento que
se le da a sus datos y a la libre circulacion de estos. Adicionalmente, la LOPDGDD legitima
y garantiza una serie de derechos digitales. En este sentido, el articulo 1 de la Ley Organica
3/2018 establece el objeto de la ley, a saber:

Articulo 1. Objeto de la ley.

La presente ley organica tiene por objeto:

a) Adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del

Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de

las personas fisicas en lo que respecta al tratamiento de sus datos personales y a la

libre circulacion de estos datos, y completar sus disposiciones.

El derecho fundamental de las personas fisicas a la proteccion de datos personales,

amparado por el articulo 18.4 de la Constitucion, se ejercera con arreglo a lo

establecido en el Reglamento (UE) 2016/679 y en esta ley orgénica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido

en el articulo 18.4 de la Constitucion.

La Ley Organica de Proteccion de Datos Personales y Garantia de Derechos Digitales

estd conformada por noventa y siete (97) articulos, organizado en diez (10) titulos, veintidos
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(22) disposiciones adicionales, seis (6) disposiciones transitorias, una (1) disposicion
derogatoria y dieciséis (16) disposiciones finales.

La legislacion espafiola en materia de proteccion de datos personales tiene una gran
cantidad de fortalezas. Una de ellas es la claridad y amplitud de sus definiciones y conceptos
que aparecen de manera expresa en el texto legal. Por ejemplo, a efectos de la LOPDGDD
se consideran datos de caracter personal “cualquier informacion concerniente a personas
fisicas identificadas o identificables” (articulo 3. a)); cabe destacar que, dicha informacion
puede ser “cualquiera numérica, alfanumérica, grafica, fotografica, acustica o del cualquier
otro tipo” (articulo 5.1, apartado f del RGPD).

Otro beneficio que trae consigo la LOPDGDD se puede encontrar en su Titulo X, el
cual inserta a la ley in comento un conjunto de disposiciones con el proposito de garantizar
los derechos digitales de los espanoles. El referido Titulo se denomina “Garantia de los
Derechos Digitales” y comprende diecinueve (19) articulos, los cuales legitima y regula una
serie de derechos, con la finalidad de atender la necesidad de reconocer un sistema de garantia
de estos derechos que, indubitablemente, consigue su anclaje en el precepto impuesto por el
apartado cuarto del articulo 18 de la Constitucion de Espafia. La figura 10 resume los

derechos que reconoce y regula el Titulo X.
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Figura 10 Derechos Digitales consagrados en la LOPDGDD
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Aunado a lo expuesto, es imperioso resaltar que otro aspecto positivo de esta norma
es que el sustento constitucional del derecho fundamental de proteccion de datos en Espafia
se traslad6 del contexto nacional al europeo y, sobre este ultimo anclaje, se ha regulado un
derecho fundamental homogéneo en todos los paises que conforman la Union Europea
(Rallo, 2019).

Por otra parte, la Ley Organica 3/2018, de 5 de diciembre, también tiene algunas
debilidades. Algunas de ellas se presentan en el contexto de los derechos digitales, pues “en
cuanto a los preceptos digitales, se trata de declaraciones de derechos sobre los que no se
regulan ni se establecen mecanismos que los garanticen” (Mercader, 2022, p. 2).
Adicionalmente, se puede observar una incorporacion en la ley ut supra que ha demandado
especial atencion, como lo es la utilizacion de medios tecnoldgicos y datos personales en las
actividades electorales.

Esta disposicion autoriza la recoleccion de datos personales vinculadas a los puntos
de vista politicos de las personas que lleven a cabo los partidos politicos en el contexto de
sus actividades electorales, bajo la percepcion que estd amparada en el interés publico, con

la condicion de ofrecer garantias adecuadas, sin llegar a concretarlas. “La norma permite a
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los partidos politicos, coaliciones y agrupaciones electorales utilizar datos personales
obtenidos en paginas web y otras fuentes de acceso publico para la realizacion de actividades
politicas durante el periodo electoral” (Martinez, 2019, p. 259). Esta disposicion normativa
ocasiond debates sobre el tema, asi como algunas alarmas en la sociedad debido a la
posibilidad que los datos aportados por los ciudadanos se utilizaran indebidamente por parte
de los partidos politicos, como por ejemplo la creacion de perfiles psicologicos. A modo de
sintesis, la figura 11 resume las bondades de la legislacion espaiola.

Figura 11 Bondades de la legislacion espariol
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por el derecho europeo para los Estados miembros de la
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3.3.2 Lecciones de la Comunidad Europea en materia de legislacion sobre delitos
informadticos que afectan la dignidad humana
La Union Europea (UE) concibe la proteccion de datos como un derecho

fundamental, lo cual queda evidenciado al estar consagrado en la Carta de Derechos
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Fundamentales de la UE, especificamente en su articulo 8, que expresa que “los ciudadanos
de la Union tienen derecho a que sus datos personales se encuentren debidamente
protegidos”.
La disputa contra la ciberdelincuencia se enmarca en el Espacio de Libertad,
Seguridad y Justicia de la Union Europea, especificamente, dentro de la esfera de la Europa
de la Justicia donde se enlazan instrumentos y mecanismos con el propdsito de garantizar
una cooperacion judicial en materia penal. La Comision Europea ha manifestado
reiteradamente la responsabilidad que tiene en el combate contra la delincuencia informatica
y reducir cualquier clase de crisis en cuanto a seguridad cibernética se refiere, sefialando que:

Una respuesta eficaz ante los incidentes y crisis de ciberseguridad a gran escala a

nivel de la UE requiere una cooperacion rapida y eficaz entre todas las partes

interesadas pertinentes y se basa en la preparacion y en las capacidades de cada uno
de los Estados miembros, asi como en una acciéon comun coordinada apoyada en las

capacidades de la Union. (Comision Europea, citado por Anguita, 2018, p. 110)

En este orden de ideas y a los fines de concretar una cooperacion y coordinacion real
entre los Estados miembros de la UE, el Tratado de Funcionamiento de la Unién Europea
plantea el principio de reconocimiento mutuo y la aproximacion de las legislaciones en el
ambito penal y procesal penal, consagrado en su articulo 88.1. En este sentido, para
materializar estos principios el Parlamento Europeo y Consejo tienen la potestad de
establecer normas acorde con el procedimiento legislativo ordinario, sin irrespetar las
tradiciones juridicas de los Estados miembros (Faggiani, 2015).

Desde el inicio, la Uniéon Europea pudo observar con facilidad las posibles
contingencias que implican el uso indebido de las nuevas TIC, el Internet y las redes sociales.

Es por ello que, ante la ausencia de un concepto determinado de ciberdelincuencia la
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Comision Europea creo su propia definicion de delincuencia informatica en su Comunicacion
de 2007 nombrada “Hacia una politica general de lucha contra la ciberdelincuencia” (Alarcon
& Barrera, 2017).

Segiin Pons (2017), en la referida Comunicaciéon se disponia que el término
ciberdelincuencia abarca tres clases de actividades delictivas. La primera, engloba los modos
tradicionales de delincuencia perpetrado a través de las TIC, como la estafa. La segunda, se
refiere a los contenidos ilicitos generados y/o difundidos a través de medios electronicos de
comunicacion que atentan contra la dignidad humana, por ejemplo, la incitacion al odio racial
o de género a través de contenidos difundidos por las redes sociales. La tercera, comprende
los delitos concretos de las redes electronicas, como la vulneracion de sistemas de
almacenamiento y procesamiento de datos.

En este sentido, cada vez se hace mas evidente la necesidad de generar un tipo penal
que abarque las conductas ilicitas asociadas al derecho informatico, en donde se consideren
los bienes juridicos tutelados propios de la era digital, como el derecho a la intimidad
informatica, a la confidencialidad, la disponibilidad de los datos y sistemas informaticos, a
tener confianza en el funcionamiento de los sistemas informatizados y a la integridad (Mayer,
2017).

Cabe destacar que, el combate por parte de la Union Europea contra la delincuencia
informatica data de hace muchos afios. “Los términos de ciberdelincuencia, ciberdelito y
analogos son mas recientes, pero ello no impide que la Union Europea se preocupara con
anterioridad, por bienes juridicos protegidos relacionados como la proteccion de los datos
personales” (Anguita, 2018, p. 112). La cooperacion de los Estados miembros ha resultado

ser una gran ventaja, pues representa una excelente herramienta para contender, eficazmente,
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contra la delincuencia transnacional. Otra estrategia bastante 1til ha sido la homologacion
del derecho penal y el derecho procesal penal entre los Estados miembros de la UE.

En virtud de lo expuesto, es posible afirmar que la Unidén Europea ha sido un espacio
donde se han logrado avances significativos en cuanto a la armonizacién normativa en
materia de ciberdelitos en la esfera internacional. A partir de la aprobacion del Tratado de
Amsterdam se propicio la creacion y el desarrollo de un Espacio de Libertad, Seguridad y
Justicia, amparado bajo las conclusiones del Consejo Europeo de Tampere de 1999, que
posibilitd acoger iniciativas comunitarias en la primera década del siglo XXI, orientadas a
implementar medidas legislativas penales comunes en los Estados miembros de la UE, con
la finalidad de batallar contra la ciberdelincuencia (Sain, 2018).

En el afio 2000, la Comision Europea emite la Comunicacién denominada “Creacion
de la Sociedad de la informacién mas segura mediante la mejora de la Seguridad de las
infraestructuras de informacion y la lucha contra los delitos informaticos”, en la cual se
esbozan los diversos analisis sobre las diferentes formas para perfeccionar la prevencion de
los delitos informaticos y el combate contra cualquier acto ilicito asociado a las nuevas TIC.
De acuerdo con Dominguez (2003), gracias a este instrumento, fue posible para la UE sumar
esfuerzos para optimizar la proteccion de las infraestructuras de informacion y comunicacion,
asi como la implementacion de disposiciones para contrarrestar el contenido criminal y
dafiino que hay en Internet, con el propdsito de proteger los datos de caracter personal.

Posteriormente, siguiendo esta misma linea, se produce otro evento importante con
la adopcion del Convenio de Budapest de 2001, por parte del Consejo de Europa, pues cuando
se aprobo se concibi6d como el principal instrumento juridico regulatorio en materia de delitos
informaticos a nivel internacional. Entre sus fortalezas constituye una herramienta

fundamental a nivel internacional en el &mbito de cooperacion internacional para prevenir o
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erradicar el impacto de la delincuencia informatica. Adicionalmente, permite la adhesion de
Estados no miembros del Consejo de Europa, promoviendo la lucha contra el cibercrimen a
nivel global (Diaz, 2010).

Por otro lado, para cooperar con la proteccion de datos personales y el derecho a la
intimidad, el Parlamento Europeo aprueba la Directiva 2002/58/CE, de 12 de julio, relativa
al tratamiento de los datos personales y a la proteccion de la intimidad el sector de las
comunicaciones electronicas, por medio del cual se autoriza a los Estados miembros a regular
por ley la obligacién que tienen los prestadores de servicios de preservar los datos
electronicos de trafico de sus clientes, por razones de seguridad nacional, defensa, seguridad
publica y el combate contra la cibercriminalidad.

En 2008, la Union Europea elaboro6 en su seno la “Estrategia de Ciberseguridad”, en
donde se detallan los bienes juridicos que deben gozar de proteccion, colocando como
prioridad esencial los derechos fundamentales como la libertad de expresion, la intimidad y
la proteccion de datos personales. Posteriormente, en 2017, se procedio con la sancion de la
Directiva 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016 relativa a
las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y
sistemas de informacion en la UE.

Aunado a lo expuesto, existen muchos instrumentos juridicos que han nacido en el
seno de la Comunidad Europea orientados a luchar contra la cibercriminalidad y los efectos
que estos producen, principalmente en la vulneracion de los derechos fundamentales de los

ciudadanos europeos.

3.3.3 Comparacion del sistema legal de proteccion de datos colombiano y espaiiol

Colombia
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En virtud de lo expuesto hasta ahora, es posible expresar que Colombia ha
progresado, significativamente, en lo inherente a la proteccion de datos personales, gracias a
la emision de nuevas leyes orientadas a proteger los derechos fundamentales, asi como los
procedimientos y las herramientas que deben implementarse a los fines de garantizar la
salvaguarda de estos derechos.

Desde la jurisprudencia constitucional colombiana empez6 a concebirse el derecho
de habeas data como un derecho fundamental autonomo, diferenciable de otras garantias
como la intimidad y el buen nombre. Sin embargo, si se revisan los estandares que hay a
nivel internacional en este dmbito para proteger efectivamente los datos personales, es
imperioso implementar estrategias que, equilibradamente, afiancen su seguridad juridica
(Rojas, 2014).

Con la finalidad de dar cumplimiento a los preceptos constitucionales que garantizan
el derecho a la intimidad y al habeas data nace la Ley 1266 de 2008, la cual controla el uso
de datos personales que componen el historial crediticio y financiero de los individuos,
representando la custodia del habeas data crediticio. No obstante, la referida ley se centro,
unicamente, en el manejo de datos crediticios y financieros de las personas, razon por la que
no logrd abarcar la generalidad del tratamiento de datos personales en Colombia (Ariza et
al., 2020).

En virtud de los vacios y lagunas juridicas derivadas de la Ley 1266 de 2008, se
sanciona la Ley 1580 de 2012, a través de la cual se regula el derecho al habeas data con el
proposito de proteger los datos personales registrados en cualquier tipo de base de datos que
posibilite efectuar operaciones como recoleccion, almacenamiento, uso y tratamiento por

parte de entidades publicas y privadas.
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La proteccion de datos en el contexto colombiano, tiene un marco normativo
encuentra su principal soporte en la Ley 1581 de 2012, la cual regula dicha custodia de la
informacioén desde su colecta hasta su transmision, requiriendo de esta manera que el
tratamiento de los datos recibidos cumpla con los criterios necesarios para asegurar la
salvaguarda integral de los mismos (Aguilar, 2018).

Ahora bien, es menester sefialar que la referida ley no hace distinciones de regimenes
especiales que se analicen desde la perspectiva juridica, lo que implica que la norma juridica
tiene aplicacion del manejo de los datos personales que se encuentren almacenados en una
base de datos, sin diferenciar entre entidades de naturaleza publica o privada, explicando que
para tales efectos el manejo de datos se entendera, segin lo dispuesto en el articulo 3 de la
Ley 1581 de 2012 como el “conjuntos organizados o depdsitos ordenados de datos personales
sujetos a tratamiento”.

Por otra parte, se puede observar que la legislacion colombiana que regula la
proteccion de datos personales debe reforzarse, ya que no produce impactos relevantes
debido a que la obligacion que tiene la organizacién que “almacena los datos frente al titular
de los mismos se ve reducida cuando no se logra apreciar la reparacion a la que tendria lugar
en el caso de manipular de forma irregular los datos que le son confiados” (Aguilar, 2018,
citado por Ariza et al., 2020, p. 11).

En otro orden de ideas, es preciso volver a recalcar que, en Colombia, el marco
regulatorio asociado a la proteccion de datos personales se reduce a la aplicacion de estas
normas dentro del territorio colombiano, ya que no ha suscrito Convenios Internacionales de
homologacién de leyes en este &mbito, como es el caso de los Estados miembros de la Unién
Europea. Aunado a esto, son normas juridicas que no han sido ajustadas a la realidad

tecnoldgica que se tiene hoy en dia, por lo que se podria afirmar que la ley vigente no es
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efectiva ni eficaz en la prevencion de los delitos informaticos que vulneran la dignidad

humana ni en la proteccion de datos personales.

Espaiia

En el contexto espafiol, la percepcion de los datos personales es distinta a la
colombiana y esto queda en evidencia con la estimacion que aporta la sentencia STC
290/2000, en donde el Tribunal Constitucional indica que para efectos de proteger los
derechos fundamentales, los datos personales engloba toda la informacion que pueda
transgredir el interés individual por parte de un tercero, para ello se requiere que hasta los
datos de indole publica se encuentren bajo disposicion del titular de la informacion.

La Ley Orgénica 3/2018, es la norma base en lo que al tratamiento de datos personales
se refiere, debido a que a través de esta norma se adapta el ordenamiento juridico espafiol al
RGPD, como se sefialo anteriormente, aspirando de esta forma la existencia real de una
garantia de la salvaguarda de los datos personales, englobando de esta manera el tratamiento
que debe darse a la informacién dependiendo de la categoria de los datos objetos y de los
derechos que de alli se derivan. Esta ley, ademas de indicar las diversas maneras en que los
datos se protegen, también hace referencia lo que atafie al encargado o responsable de tratar
los datos y las dindmicas que se materializan.

Adicionalmente, la legislacion espafiola en materia de proteccion de datos incorpora
la garantia de los derechos digitales, lo cual robustece, significativamente, el marco
regulatorio espafiol, ya que toma en consideracion varios aspectos que pudieron haber
escapado del legislador europeo. De igual modo, se hace referencia a la proteccion de los
menores de edad en Internet, determinando una edad en la cual el adolescente puede otorgar

su consentimiento en lo que concierne al manejo de sus datos personales, sin desvincular al
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titular de la patria potestad, pero reconociendo los derechos constitucionales que todo ser
humano tiene (Ariza et al., 2020).

Cabe acotar que, la LOPDGDD prevé en su articulo 70, quienes son los obligados a
cumplir con el tratamiento idoneo de los datos, razén por la cual, en la referida ley se indican
las posibles sanciones que puede acarrear el incumplimiento de estos preceptos normativos
en cuanto al manejo de la informacién (Rojas, 2014).

Aunado a lo expuesto, es imperioso resaltar lo beneficioso que resulta para Espafia y
para todos los Estados miembros de la UE contar con un ordenamiento juridico penal y
procesal penal homogenizado, pues facilita la lucha contra los delitos informaticos en un
marco de cooperaciéon y coordinacidon, asi como criterios bastante similares, desde la
perspectiva juridica, en cuanto al tratamiento de los datos personales, los derechos
fundamentales objetos de proteccion, las acciones que son consideradas o no como delitos y
el régimen legal aplicable, dependiendo de las particularidades de cada caso.

Es importante tener en cuenta que, la Unién Europea, constantemente, se mantiene
revisando y actualizando sus disposiciones normativas, por lo que los resultados obtenidos
en Espana y en cualquiera de los paises que integran la UE, son mas significativos y eficaces

en la lucha contra la ciberdelincuencia.

3.3.4 Elementos potencialmente incorporables a la legislacion colombiana para mejorar
el sistema legal de proteccion de datos, que promuevan la disminucion de los delitos

informaticos contra la dignidad humana.

La Directiva 95/46/CE, es la legislacion que regula los datos tratados por medios
automatizados, al igual que los datos contenidos en un fichero no automatizado o que

eventualmente se almacenen en el mismo; el proposito de este instrumento es instaurar un
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balance entre una altisima proteccion de datos personales dentro de la UE; para lograrlo,
establece una serie de limites generales para la recoleccion y uso de los datos personales e
informa que cada Estado miembro debe acogerlos en sus ordenamientos juridicos internos.
Los referentes de la Directiva 95/46/CE, se enlistan en la figura 12.

Figura 12 Referentes de la Directiva 95/46/CE

La calidad de los datos.
La legitimacion del tratamiento.

Las categorias especiales de tratamiento.

La informacién a los afectados por dicho tratamiento.

El derecho de acceso del interesado a los datos.

Las excepciones y limitaciones.

El derecho del interesado a oponerse al tratamiento.

La confidencialidad y la seguridad del tratamiento.

La notificacion del tratamiento a la autoridad de control.

Espana, al ser un Estado miembro de la Union Europea goza de un ordenamiento
juridico en materia de proteccion de datos y lucha contra la cibercriminalidad, moderno,
acorde con la realidad digital que se tiene hoy en dia. De manera constante, la Comunidad
Europea esta actualizando sus normas juridicas y homogenizando las legislaciones penales y
procesales penales a los fines de poder garantizar una real proteccion de los derechos
fundamentales de los europeos.

Entre los elementos potencialmente incorporables a la legislacion colombiana es el
consentimiento de los menores de edad para el tratamiento de sus datos personales, a partir
de cierta edad, que en el caso de la UE es a partir de los 16 afios de edad, esto promueve y

protege la progresividad de los derechos de los nifios, nifias y adolescente, exceptuando
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aquellos escenarios en los que la ley demanda la asistencia de los titulares de la patria potestad
del menor.

De igual modo, seria factible inspirarse en la clasificacion de la informacion que tiene
el RGPD, pues es mas detallado y, por ende, posibilita regular y proteger mejor los datos en
funcion de la categoria a la que pertenezca. La legislacion colombiana, como se indico
anteriormente, realiza una distincién muy general y amplia de los tipos de datos, pudiendo
perder de vista algunos detalles importantes.

Una de las ventajas que tiene la LO 3/2018 sobre la legislacion colombiana es que
detalla, expresamente, cudles son los tratamientos concretos de los distintos tipos de datos,
delimitando bien el rango de accion que tienen las entidades que almacenan, procesan y
manipulan los datos de indole personal de los ciudadanos. Esto con el proposito de limitar la
interpretacion de las disposiciones normativas y, a su vez, evitar el uso indebido de los datos,
ya que cuando la norma es concreta, no da lugar a dudas en cuanto a cuéles actos son
considerados ilicitos y cuales no.

En este orden de ideas, en la LO 3/2018 y en el RGDP se puede encontrar que las
medidas de responsabilidad activa de los responsables y encargados del tratamiento de la
informacion son bien especificas. Ademas de las obligaciones generales del responsable y
encargado del tratamiento, se detallan: a) los supuestos de corresponsabilidad en el
tratamiento; b) los representantes de los responsables o encargados del tratamiento no
establecidos en la UE; ¢) registro de actividades de tratamiento; y, d) bloqueo de datos.

Aunado a esto, se establece una diferenciacion que permite conocer cuando se
considera que una entidad es responsable o encargado del tratamiento, facilitando el proceso

de determinacion de responsabilidades en funcion de las competencias y funciones que se le
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atribuye a cada uno; asimismo, se plantean escenarios en los cuales se indican cuando se
considera responsable y no encargado.

Sumado a lo anterior, se incorpora la figura del delegado de proteccion de datos, el
cual debe ser designado por el responsable del tratamiento o encargado, cuando se traten de
entidades que por las funciones que desempefia, amerita de una especial proteccion,
enlistados en el articulo 34 de la Ley Organica 3/2018, lo cual permite brindar especial
salvaguarda. En este sentido, se expresa de forma concreta las competencias, funciones y
obligaciones del delegado de proteccion de datos.

Por otra parte, se dedica un titulo entero para establecer el régimen de este tipo de
transferencias, especificamente, el Titulo V, De las transferencias internacionales de datos,
en el cual se exponen las normas que deben seguirse para poder efectuar estas operaciones.
De igual modo, el Titulo VII, De las autoridades de proteccion de datos enmarca una serie
de articulos que dispone cuéles son las autoridades responsables de ejercer la proteccion de
datos, asi como las funciones que se le atafien y las normas a las que debe adherirse de forma
claray taxativa.

Si bien, en la Ley 1581 de 2012 se consagran los procedimientos y sanciones, €s
imperioso que adopte el ejemplo de la LO 3/2018 y el RGDP, que expone de forma detallada
cuales son los procedimientos en caso de posible vulneracion de la normativa de proteccion
de datos, en siete (7) articulos que conforman el Titulo VIII de la LOPDGDD. Asimismo, se
puede observar que en esta ultima ley el régimen sancionador esta englobado en un titulo
aparte, en el cual se indican de forma inequivoca quienes son los sujetos responsables, cuales
son las infracciones y sus tipos, lo cual permite que se aplique la norma penal y procesal

penal vigente adecuadamente, sin dar lugar a vacios legales.
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Estas son solo algunas de las posibles incorporaciones que puede realizar Colombia
en su ordenamiento juridico para mejorar el sistema legal de proteccion de datos en el &mbito
nacional. Sin embargo, es importante tener en cuenta que Espafa es un Estado miembro de
la Unién Europea, en donde se aplica el principio de cooperacion y coordinacion entre todos
los Estados miembros, lo cual ha posibilitado que la lucha contra la cibercriminalidad sea
efectiva.

Es un escenario totalmente distinto al caso de Colombia que de manera aislada ha
hecho un gran esfuerzo en tratar de regular los delitos informéaticos y de sancionar normas
juridicas orientadas a proteger los derechos fundamentales vinculados a la dignidad humana,
como por ejemplo el derecho a la proteccion de datos personales, la intimidad y al buen
nombre.

Colombia no cuenta con la cooperacion y coordinacion de los Estados que se
encuentran en la region y tampoco cuenta con el respaldo de una organizacion multinivel que
se encargue de llevar la batuta en el combate contra los delitos informaticos para proteger
adecuadamente los derechos asociados a la dignidad humana y emita las lineas generales que

han de seguirse para sumar esfuerzos y remar juntos en una sola direccion.

4. Conclusiones

El concepto de dignidad mas implementado tiene una cualidad simplemente
instrumental, a partir de la cual se asocia esta idea al trato o respeto adecuado a los individuos,
unicamente, por su esencia de seres humanos. Si bien, no permite justificar por qué se le
otorga un determinado trato a una persona o no, en el contexto del derecho ha permitido

generar normas juridicas que protejan la dignidad humana y los derechos que la conforman.
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De acuerdo al criterio de la Corte Constitucional de Colombia, la dignidad es un
atributo que le es inherente al ser humano, el cual se deriva de las caracteristicas de las
personas. Sin embargo, con el desarrollo de la tecnologia y la instauracion de la nueva era
digital, la dignidad humana se ha visto transgredida en mas de una oportunidad y en distintos
escenarios, producto del uso casi irrestricto de las TIC.

El desarrollo de las nuevas tecnologias de la informacién y la comunicacion es un

hecho imparable que, si bien ha traido multiples beneficios parala humanidad, en la
actualidad, resulta indispensable adecuar el marco legal colombiano existente en materia de
proteccion de datos personales, para lograr tener una contienda justa con la cibercriminalidad.

La Unién Europea ha incursionado en el estudio de la proteccion de datos personales
desde finales del siglo XX, por lo que de manera constante se encuentra mejorando sus
instrumentos juridicos para poder garantizar los derechos fundamentales de los europeos.
Asimismo, se puede ver que la UE ha realizado importantes avances en la armonizacion de
los ordenamientos juridicos de los Estados miembros en materia de derecho penal, derecho
procesal penal y salvaguarda de los datos de indole personal; lo cual, a su vez, le ha
proporcionado una ventaja importante en la lucha contra la ciberdelincuencia.

Ahora bien, aun cuando Colombia no goza de esos beneficios que tienen los Estados
miembros de la UE, pues no cuenta con el respaldo de una organizacién multinivel en la
region, de forma aislada ha logrado hacer algunos avances importantes, como lo es la
adopcion del Convenio de Budapest a la legislacion colombiana.

Es evidente que, con el acelerado desarrollo de las nuevas TIC, Colombia se ha
quedado un paso atras en materia legislativa, pues sus normas no estan a la par de la realidad

tecnoldgica y digital; por ende, es importante que el Poder Legislativo colombiano haga una
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revision exhaustiva del marco legal en materia de proteccion de datos personales y
ciberseguridad, con la finalidad de actualizarlo y adecuarlo a la situacion actual.

Los instrumentos juridicos emanados de la Union Europea pueden servir de
inspiraciéon para que el legislador colombiano tome algunos elementos potencialmente
incorporables al ordenamiento legal que regula la materia para fortalecer y mejorar las
normas internas, con el proposito de garantizar la proteccion de la dignidad humana, asi como
otros derechos fundamentales de las personas en Colombia.

En este sentido, es acertado afirmar que si se incorporan algunos elementos del marco
legal espafiol a la legislacion colombiana es posible mejorar el sistema legal de proteccion
de datos y, a su vez, propiciar la disminucion de los delitos informaticos contra la dignidad

humana.
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