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RESUMEN

El presente proyecto tiene como objetivo llevar a cabo la migracién de un portal web utilizado
para pruebas y disefios con clientes, hacia una arquitectura mas robusta basada en
contenedores orquestados con Kubernetes, desplegada sobre una plataforma de virtualizacién
empresarial propia de Huawei (FusionCompute)[37]. Esta iniciativa surge ante la necesidad de
mejorar la estabilidad, disponibilidad y eficiencia del servicio, considerando las limitaciones del
entorno actual, el cual presenta fallas ocasionales y dificultades en su gestion.

El portal web, desarrollado bajo una arquitectura full stack que integra frontend, backend y base
de datos, es una herramienta fundamental para la ejecucion de actividades de entrenamiento y
pruebas técnicas por parte de ingenieros y aliados. Sin embargo, su despliegue actual en un
entorno contenedorizado de terceros (Portainer), gestionado mediante herramientas limitadas y
no garantiza niveles adecuados de continuidad operativa, lo que impacta directamente en la
experiencia de los usuarios y en la eficiencia del laboratorio.

Para dar solucion a esta problematica, se propone una arquitectura basada en Kubernetes, que
permite automatizar la gestion de contenedores, mejorar la escalabilidad de los servicios,
implementar mecanismos de alta disponibilidad y facilitar la administracion del sistema. Esta
nueva solucion se integra con la plataforma de virtualizacion FusionCompute, permitiendo
aprovechar mejor los recursos tecnolégicos y alinearse con los estdndares empresariales.

Finalmente, el desarrollo del proyecto no solo contribuye a la optimizacién de los servicios
tecnoldgicos del laboratorio, sino que también fortalece las competencias del estudiante en areas
como virtualizacién, contenedores y gestién de infraestructuras IT. Los resultados esperados
evidencian mejoras significativas en la estabilidad, disponibilidad y gestion del portal web,
consolidando la viabilidad de la solucién propuesta en entornos corporativos.
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INTRODUCCION

En el contexto actual de la transformacion digital, las organizaciones dependen cada vez mas de
plataformas tecnoldgicas robustas que garanticen la disponibilidad, estabilidad y eficiencia de
sus servicios digitales. En particular, los entornos de laboratorio y entrenamiento tecnolégico
cumplen un papel fundamental al permitir la practica y capacitacion a los ingenieros de Huawei
como usuarios externos, aliados estratégicos, mediante el acceso a herramientas y recursos
especializados a través de plataformas web. Durante este tiempo se identificé que uno de los
servicios criticos del laboratorio corresponde a un portal web utilizado para la gestion y
ejecucion de actividades de entrenamiento y pruebas técnicas. Dicho portal esta soportado por
una arquitectura de tipo full stack, que contiene componentes de frontend, backend y bases de
datos, desplegados mediante tecnologias de contenedorizacidbn sobre infraestructura
virtualizada. No obstante, el despliegue actual presenta limitaciones en términos de estabilidad
y disponibilidad del servicio, ademéas de que es una plataforma de terceros y no propia de la
empresa. Esta situacion genera la necesidad de evaluar y proponer una alternativa tecnoldgica
gue permita optimizar el entorno de ejecucién del portal, alineandolo con plataformas mas
robustas y acordes con los estandares de infraestructura empresarial. En este sentido, el
presente proyecto propone el disefio y ejecucion de una migracion del portal web hacia una
arquitectura basada en contenedores orquestados mediante Kubernetes, ejecutdndose sobre
una plataforma de virtualizacion propia (FusionCompute), con el objetivo de mejorar la
estabilidad, disponibilidad y gestion de los servicios del laboratorio. El desarrollo de esta
propuesta busca aportar tanto a la optimizacién de los procesos tecnoldgicos de la organizacion
como al fortalecimiento de las competencias profesionales adquiridas durante la formacién
académica.



CAPITULO I. MARCO GENERAL DEL PROYECTO
1.1 PLANTEAMIENTO DEL PROBLEMA

En el departamento de Service Partner Enablement se dispone de un laboratorio al que se
accede a través de un portal web. Dicho portal permite el ingreso de clientes, asi como de
ingenieros internos y externos, con el fin de realizar pruebas, practicas, entrenamientos y otros
usos relacionados. A través de esta plataforma es posible realizar reservas para el acceso a
dispositivos de almacenamiento, direcciones IP, equipos de acceso y transmisién. Asimismo, el
portal ofrece acceso a plataformas de Huawei, recursos como demostraciones de productos,
laboratorios practicos y entornos especializados, los cuales resultan fundamentales para los
procesos de capacitacion. Por esta razén, la disponibilidad y el correcto funcionamiento del portal
son factores criticos para garantizar la continuidad de las actividades y la calidad del servicio
ofrecido por el laboratorio.

Actualmente, el portal web se encuentra desplegado bajo una arquitectura de aplicacién full stack,
compuesta por frontend, backend y base de datos, ejecutada en un entorno contenedorizado
sobre infraestructura virtualizada mediante la herramienta Portainer [36], la cual corresponde a
una plataforma de terceros. Si bien esta solucion permite una administracion basica de
contenedores, no fue disefiada para soportar de manera robusta escenarios de alta
disponibilidad ni para gestionar de forma eficiente entornos con multiples usuarios concurrentes
y servicios criticos.

Como consecuencia de lo anterior, se han presentado problemas recurrentes de estabilidad y
disponibilidad, evidenciados en interrupciones inesperadas del servicio, caidas del portal y fallos
gue afectan el acceso de los usuarios. Estas situaciones obligan a realizar una supervision
constante del entorno por parte del personal técnico, incrementando la carga operativa y
generando retrasos en la ejecuciébn de entrenamientos y pruebas. Adicionalmente, las
interrupciones impactan negativamente la experiencia del usuario, disminuyen la confiabilidad
del laboratorio y afectan la percepcion de calidad del servicio ofrecido.

Otro aspecto relevante del problema es que, al tratarse de una aplicacién desplegada sobre una
plataforma de terceros, se limita la implementacién de mecanismos avanzados de orquestacion,
escalabilidad automatica y tolerancia a fallos. Esta dependencia tecnolégica dificulta la adopcién
de estdndares empresariales y restringe el control sobre la infraestructura, impidiendo realizar
ajustes que permitan responder de manera eficiente a picos de demanda o a fallos parciales del
sistema.

En este contexto, se evidencia la necesidad de migrar el portal web hacia una arquitectura mas
estable, controlada y alineada con una infraestructura de virtualizacion empresarial propia, que
permita mejorar la gestioén de los servicios, reducir las interrupciones y garantizar la continuidad
operativa del laboratorio. La falta de esta migracion representa un riesgo para la operacion del
laboratorio y para el cumplimiento de sus objetivos de capacitacion, lo que justifica el desarrollo
del presente proyecto como una solucion tecnolégica orientada a fortalecer la estabilidad,
disponibilidad y confiabilidad del portal web.



1.2 ALCANCE

El presente proyecto abarca el andlisis detallado del entorno actual en el cual se encuentra
desplegado el portal web del laboratorio, incluyendo la identificacion de su arquitectura de
aplicacion full stack, la forma en que estan integrados los componentes de frontend, backend y
base de datos, asi como las condiciones de estabilidad y disponibilidad del servicio. Este analisis
permite comprender el funcionamiento del sistema existente y establecer los requerimientos
técnicos necesarios para su migracion hacia una arquitectura mas robusta.

El alcance del proyecto incluye la migracion del portal web hacia una arquitectura basada en
contenedores orquestados mediante Kubernetes, ejecutados sobre una plataforma de
virtualizacion empresarial desarrollada por Huawe, especificamente FusionCompute. Esta
migracion contempla el despliegue de los componentes de frontend, backend y base de datos en
contenedores, garantizando que la aplicacién conserve su funcionalidad original y su correcto
desempefio tras el proceso de migracion.

Asimismo, el proyecto incluye la configuracion béasica del entorno de orquestacion, la validacion
del funcionamiento de los servicios y la realizacion de pruebas orientadas a verificar mejoras en
estabilidad, disponibilidad y gestion del entorno. Como resultado, se espera obtener un entorno
mas controlado, confiable y alineado con estandares de infraestructura empresarial, que reduzca
las interrupciones del servicio y mejore la experiencia de los usuarios del laboratorio.

Es importante resaltar que el proyecto no contempla el desarrollo de nuevas funcionalidades,
modificaciones en la légica de la aplicacion ni cambios en la interfaz del portal web. Tampoco
incluye la expansion de la solucién a otros laboratorios, entornos productivos externos o
infraestructuras diferentes a las definidas para el proyecto. El enfoque se limita exclusivamente
a la migracion y optimizaciéon de la infraestructura tecnoldgica que soporta el portal web del
laboratorio, con el fin de generar un caso de éxito que evidencie la aplicacién de tecnologias de
contenedorizacion y virtualizacién empresarial de Huawei en Colombia.



1.3 JUSTIFICACION

El desarrollo del presente proyecto se justifica, en primer lugar, por la necesidad de mejorar la
estabilidad y disponibilidad del portal web del laboratorio, el cual cumple un papel fundamental
en la prestacion de servicios de entrenamiento y pruebas técnicas para aliados estratégicos. Las
interrupciones frecuentes del servicio afectan directamente la continuidad de las actividades,
generan retrasos en los procesos de capacitacion y disminuyen la confiabilidad del laboratorio
como entorno tecnoldgico. Por tanto, resulta indispensable optimizar la infraestructura que
soporta el portal para garantizar un funcionamiento continuo y confiable.

Adicionalmente, la infraestructura actual presenta limitaciones importantes al estar basada en
una plataforma de terceros que no permite implementar de manera eficiente mecanismos
avanzados de orquestacion, escalabilidad y tolerancia a fallos. Esta situacion obliga a una gestion
manual constante y dificulta la respuesta ante fallos o incrementos en la demanda de usuarios.
La adopcién de una arquitectura basada en contenedores orquestados sobre una plataforma de
virtualizacibn empresarial conocida por la organizacién permitirA mejorar la gestion de los
recursos, reducir la dependencia de soluciones externas y fortalecer el control sobre el entorno
de ejecucion del portal.

Desde el punto de vista organizacional, la implementacion de esta solucion contribuye a la
estandarizacion de la infraestructura tecnolégica, alineandola con las plataformas empresariales
utilizadas por la compafiia, como FusionCompute, desarrollada por la misma, y con tecnologias
de orquestacién como Kubernetes. Esto no solo mejora la calidad de los servicios ofrecidos, sino
gue también facilita futuras ampliaciones, mantenimientos y la replicacion del modelo en otros
entornos o laboratorios, generando un impacto positivo a nivel operativo y estratégico.

Finalmente, desde el enfoque académico y formativo, este proyecto representa una oportunidad
significativa para aplicar conocimientos tedricos en un entorno real, integrando conceptos de
virtualizacién, contenedorizacion y gestion de servicios de TI. La ejecucion de esta solucién
fortalece competencias técnicas, analiticas y profesionales propias de la ingenieria en
telecomunicaciones, al tiempo que permite documentar un caso practico que evidencia la
aplicacion de tecnologias empresariales modernas. De esta manera, el proyecto no solo aporta
a la mejora del laboratorio, sino que también contribuye al proceso de formacion integral de la
estudiante.



1.4 OBJETIVOS

Objetivo general

Disefiar e implementar la migracion de un portal web que contiene frontend, backend y base de
datos, hacia una arquitectura basada en contenedores orquestados con Kubernetes que sera
ejecutada sobre una plataforma de virtualizacion (FusionCompute), con el fin de mejorar la
estabilidad y disponibilidad de los servicios ofrecidos.

Objetivos especificos

e Analizar la arquitectura actual del portal web del laboratorio y su esquema de
despliegue, con el fin de documentar sus componentes, tecnologias utilizadas, forma
de interconexién y principales limitaciones en términos de estabilidad, disponibilidad y
gestién del entorno.

o |dentificar las principales causas de inestabilidad y fallas en la disponibilidad del
servicio.

¢ Disefiar una arquitectura objetivo basada en contenedores que permita una gestion
mas eficiente de los servicios.

e Documentar el proceso de migracién del portal web al nuevo entorno de
contenedores sobre la plataforma de virtualizacion empresarial.

e Evaluar los resultados obtenidos a partir de la migracion, considerando mejoras en
estabilidad, disponibilidad y gestién del entorno.



CAPITULO II. MARCO TEORICO Y CONCEPTUAL

El presente proyecto se desarrolla en el contexto de un laboratorio tecnolégico perteneciente a
la empresa Huawei, ubicado en Colombia, el cual esté orientado a la ejecucion de actividades de
entrenamiento, capacitacion y pruebas técnicas dirigidas a ingenieros, aliados estratégicos y
usuarios externos. Este entorno tiene como finalidad proporcionar escenarios practicos que
simulan condiciones reales de operacion en el &mbito de las telecomunicaciones y los sistemas
de informacién, permitiendo fortalecer habilidades técnicas mediante el uso de plataformas
especializadas.

El laboratorio dispone de una infraestructura tecnologica basada en entornos virtualizados, lo
gue facilita la ejecucién de multiples servicios y aplicaciones, asi como el acceso remoto a
recursos de computo, redes y almacenamiento. Dentro de estos servicios, se destaca un portal
web que actia como plataforma central para la gestion de las actividades académicas y técnicas,
permitiendo a los usuarios acceder a materiales de formacion, desplegar practicas y realizar
entrenamientos en tiempo real.

Dicho portal web ha sido desarrollado bajo una arquitectura de tipo full stack, compuesta por
frontend, backend y base de datos, elementos que en conjunto permiten la interaccion con los
usuarios, el procesamiento de solicitudes y el almacenamiento de informacién generada durante
las diferentes actividades del laboratorio. Actualmente, la aplicacién se encuentra desplegada en
un entorno contenedorizado sobre infraestructura virtualizada, empleando herramientas de
gestion de contenedores de terceros, como Portainer.

No obstante, durante el desarrollo de las practicas profesionales se identificaron diversas
problematicas asociadas al funcionamiento del portal, principalmente relacionadas con la
estabilidad, disponibilidad y gestién del servicio. Entre los principales inconvenientes se
evidencian interrupciones ocasionales, necesidad de supervisién constante del entorno, y
limitaciones en el manejo eficiente de los recursos. Estas condiciones afectan directamente la
continuidad de las actividades del laboratorio y la experiencia de los usuarios, quienes dependen
de la plataforma para el desarrollo de sus procesos de formacion.

Adicionalmente, el uso de una solucién de terceros para el despliegue de la aplicacion limita
significativamente la capacidad de implementar mecanismos avanzados de orquestacion,
escalabilidad y alta disponibilidad. Esto restringe el control sobre la infraestructura tecnoldgica y
dificulta la adopcién de estandares empresariales alineados con las politicas y herramientas
propias de la organizacion.

En este contexto, surge la necesidad de modernizar la infraestructura del laboratorio mediante la
migracion del portal web hacia una solucion tecnolégica més robusta, flexible y alineada con las
tendencias actuales de la industria. Para ello, se propone la implementacion de una arquitectura
basada en contenedores orquestados mediante Kubernetes, desplegados sobre la plataforma de
virtualizacién corporativa FusionCompute, desarrollada por Huawei.

FusionCompute permite la gestion eficiente de recursos de computo, red y almacenamiento en
entornos empresariales, brindando mayor control sobre la infraestructura y facilitando la
implementacion de soluciones con altos niveles de disponibilidad, escalabilidad y automatizacion.
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Por su parte, Kubernetes contribuye a la orquestacion de contenedores, optimizando la
administracion de aplicaciones, la distribucion de cargas de trabajo y la recuperacion ante fallos.

La adopcion de esta nueva arquitectura responde a la creciente necesidad de contar con
plataformas tecnoldgicas resilientes, capaces de soportar mdltiples usuarios concurrentes y
garantizar la continuidad de los servicios digitales. Asimismo, esta transicién se alinea con las
tendencias actuales de transformacioén digital, donde la virtualizacién, la computacién en la nube
y la contenerizacion juegan un papel fundamental en la optimizacion de infraestructuras
tecnoldgicas.

Finalmente, este proyecto se desarrolla en el marco de las practicas profesionales de la
estudiante de ingenieria en telecomunicaciones, constituyendo una oportunidad para aplicar
conocimientos tedricos en un entorno real. A través de su ejecucién, se fortalecen competencias
en areas como virtualizacion, administracién de sistemas, redes y tecnologias de contenedores.
De igual forma, el proyecto busca generar valor tanto a nivel organizacional, mediante la mejora
del servicio del laboratorio, como a nivel académico, evidenciando un caso practico del uso de
tecnologias Huawei en Colombia.

2.1 BASES TEORICAS

Transformacion Digital

La transformacién digital se ha consolidado como un eje estratégico fundamental para las
organizaciones en el contexto actual, caracterizado por la acelerada evolucién tecnoldgica y la
creciente digitalizacién de los entornos econdémicos y sociales. Desde una perspectiva tedrica, la
transformacion digital no se limita a la adopcién de tecnologias digitales, sino que implica un
proceso profundo de cambio organizacional, que abarca estrategias, estructuras, capacidades,
cultura y modelos de negocio [12].

De acuerdo con la literatura analizada en el documento de Miranda Torrez (2023), la
transformacion digital puede entenderse como un proceso estratégico mediante el cual las
organizaciones integran tecnologias digitales para crear valor, mejorar su desempefio y
responder de manera mas eficaz a las demandas del entorno. En este sentido, la tecnologia
actta como un habilitador, pero no como el Unico factor determinante del proceso [12].

Desde un enfoque basado en recursos y capacidades, la transformacién digital requiere que las
organizaciones desarrollen capacidades digitales, entendidas como la habilidad para combinar
recursos tecnoldgicos, humanos y organizacionales con el fin de innovar y adaptarse. Estas
capacidades permiten a las organizaciones aprovechar herramientas digitales como plataformas,
sistemas de informacion y analitica de datos para redefinir procesos internos y externos [12].

El documento plantea que la transformacion digital estd impulsada por diversos factores internos
y externos. Entre los factores internos se destacan el liderazgo estratégico, la cultura
organizacional orientada a la innovacion y la disponibilidad de recursos digitales. Por su parte,
los factores externos incluyen la presion competitiva, los cambios en el entorno tecnoldgico, la
globalizacién y eventos disruptivos como la pandemia, que aceleraron la adopcién de soluciones
digitales en multiples sectores.
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Optimizacion De Recursos Tecnoldgicos

La optimizacion de recursos tecnoldgicos es un componente clave dentro de los procesos de
transformacion digital, pues permite a las organizaciones utilizar sus infraestructuras
tecnoldgicas de manera mas eficiente y orientada a generar valor empresarial. En este contexto,
la optimizacion de Tecnologias de la Informacién (TI) se define como la capacidad de maximizar
el rendimiento de los recursos, sistemas y tecnologias existentes para mejorar el desempefio
global y alcanzar mejores resultados organizacionales [13].

En la era digital, la transformacion digital impulsa a las organizaciones a aprovechar al maximo
sus recursos tecnologicos, lo que incluye el uso eficiente de plataformas en la nube, virtualizacién
y modelos hibridos de infraestructura. Esta optimizaciébn permite reducir costos, aumentar la
eficiencia operativa y mejorar la productividad, ya que los recursos disponibles se emplean de
manera estratégica para soportar las actividades criticas del negocio [13].

Ademas, la optimizacion de TI contribuye a mejorar la flexibilidad y adaptabilidad de las
organizaciones frente a las demandas cambiantes del mercado. Al contar con sistemas y
tecnologias que responden eficientemente a nuevas necesidades, las empresas pueden
adaptarse con mayor rapidez, reforzar su estabilidad operativa y ofrecer mejores experiencias
tanto a clientes internos como externos [13].

Entre las principales ventajas de optimizar recursos tecnologicos se encuentran:

e Eficiencia: permite aprovechar al maximo los recursos existentes, reduciendo costos y
eliminando desperdicios [13].

¢ Flexibilidad: facilita la adaptacion a cambios y nuevas necesidades del negocio [13].

e Estabilidad: disminuye las interrupciones y fallas, mejorando la confiabilidad de los
sistemas [13].

e Agilidad: potencia la capacidad de responder rapidamente a nuevos retos u
oportunidades en el mercado [13].

Una estrategia comun para lograr la optimizacién de recursos tecnoldgicos es la adopcion de
enfoques hibridos de infraestructura, combinando nubes publicas, privadas y entornos
tradicionales de TI. Esta estrategia permite gestionar cargas de trabajo de forma mas eficiente,
ubicando datos y aplicaciones donde sean mas eficaces y aporten mayor valor, lo que a su vez
se traduce en un uso optimizado de los recursos disponibles.

Gestion De Servicios de Tl (IT Service Management)

La Gestion de Servicios de Tecnologias de la Informacion (IT Service Management, ITSM) se
define como el conjunto de practicas y procesos orientados a disefiar, entregar, operar y mejorar
de manera continua los servicios de Tl que una organizacion ofrece a sus usuarios. De acuerdo
con Atlassian, el enfoque de ITSM no se centra Unicamente en la infraestructura o en los
componentes tecnoldgicos, sino en la forma en que la tecnologia se gestiona como un servicio
gue aporta valor al negocio y satisface las necesidades de los usuarios finales. Este enfoque
permite que las organizaciones estructuren sus operaciones de Tl de manera ordenada, repetible
y alineada con sus objetivos estratégicos [15].
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Desde la perspectiva de ITSM, los servicios de Tl deben gestionarse mediante procesos
estandarizados que faciliten la atenciébn de solicitudes, la resolucion de incidentes, la
administracion del conocimiento y la gestidbn de cambios. Estas practicas buscan garantizar la
continuidad del servicio, reducir errores operativos y mejorar la eficiencia en la prestacién de los
servicios tecnoldgicos. Atlassian resalta que la adopcion de ITSM contribuye a mejorar la
productividad de los equipos de TI, ya que proporciona claridad sobre roles, responsabilidades y
flujos de trabajo, permitiendo una respuesta mas rapida y controlada ante fallos o requerimientos
de los usuarios [15].

Hablando de una migracién de una pagina web, la Gestion de Servicios de Tl aporta un soporte
tedrico clave para justificar la forma en que se administran las actividades del proyecto. La
migracion de un sitio web implica cambios significativos en infraestructura, aplicaciones y
servicios, por lo que la aplicacién de principios de ITSM permite gestionar adecuadamente los
riesgos, atender posibles incidentes durante el proceso y asegurar que el servicio web continte
cumpliendo con los niveles de calidad esperados por los usuarios.

Infraestructura Empresarial

La arquitectura empresarial provee un marco amplio que permite entender cémo la
infraestructura tecnoldgica se integra con otros componentes organizacionales para apoyar la
mision y los objetivos estratégicos de la empresa. En este marco, la infraestructura no se
considera de forma aislada, sino como parte de un sistema interrelacionado que incluye
plataformas computacionales, redes de datos, dispositivos de almacenamiento y las aplicaciones
gue operan sobre ellos, asi como los procesos para administrar y evolucionar estos recursos
tecnolégicos [16].

La arquitectura tecnoldgica es la perspectiva que define la estrategia de las plataformas y
servicios tecnolégicos que deben soportar las soluciones y procesos del negocio. Esta
perspectiva contempla no solo los activos tecnolégicos, sino también los mecanismos de
almacenamiento de datos, redes de comunicacion, centros de procesamiento y las tecnologias
gue facilitan la operacién y la innovacion dentro de la organizacion [16].

De esta manera, la infraestructura empresarial se vuelve un componente clave para lograr una
alineacion efectiva entre la tecnologia y los objetivos organizacionales, permitiendo que los
sistemas de informacion sean robustos, escalables y sostenibles. La correcta implementacion y
gestion de esta infraestructura contribuye a la mejora de la eficiencia operativa, la reduccion de
riesgos tecnoldgicos y la capacidad de responder ante cambios del entorno empresaria [[16].

Transformacion Digital y Servicios Tecnoldgicos

La transformacién digital es un proceso integral mediante el cual una organizacion utiliza
tecnologias digitales para modificar fundamentalmente la forma en que opera, crea valor y
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satisface las necesidades de sus clientes. Segun el articulo “Digital transformation: A
multidisciplinary reflection and research agenda”, la transformacion digital no solo consiste en
adoptar herramientas tecnoldgicas, sino en redefinir los modelos de negocio, los procesos
internos y la estructura organizacional para aprovechar de manera estratégica los recursos
digitales disponibles. En este sentido, transforma como las empresas compiten, interactdan con
sus clientes y responden a los cambios del entorno tecnologico y econémico [17].

El estudio identifica tres fases principales dentro del proceso de transformacion digital:
digitizacién, digitalizacién y transformacioén digital propiamente dicha. La digitizacion se refiere a
la conversién de informacion analégica en digital, habilitando la automatizacion de tareas y la
gestion electrénica de datos. La digitalizacion implica que las tecnologias digitales alteran y
mejoran procesos existentes, como la comunicacion entre la empresa y sus clientes o la gestion
de informacién interna. Finalmente, la transformacion digital representa un cambio profundo que
conduce a la creacion de nuevos modelos de negocio mediante la integracion y uso estratégico
de tecnologias digitales en toda la organizacién [17].

En el contexto de los servicios tecnolégicos, la transformacion digital tiene un impacto directo,
dado que impulsa la creacion, entrega y mejora continua de servicios digitales que antes no
existian o eran poco eficientes. La adopcion de tecnologias digitales permite a las organizaciones
ofrecer servicios mas personalizados, eficientes y orientados al usuario, utilizando plataformas
digitales, andlisis de datos y automatizacion para responder a las necesidades del mercado con
mayor rapidez. De esta manera, los servicios tecnoldgicos se convierten en un componente
fundamental de la propuesta de valor de la organizacion y en un motor de innovacion y
competitividad.

Arquitectura Full Stack

Una arquitectura full stack es un enfoque de disefio de sistemas en el que una aplicacion se
construye y gestiona de forma integral, abarcando tanto la parte de cliente (frontend) como la
parte de servidor (backend), y conectandolas con capas de datos y servicios adicionales. En este
contexto, el término stack se refiere a la combinacién de tecnologias y componentes que trabajan
juntos para ofrecer una solucién completa, desde la interfaz de usuario hasta la l6gica de negocio
y el almacenamiento de datos [18].

En una arquitectura full stack, el frontend se encarga de la interaccion con el usuario final y se
desarrolla con tecnologias que pueden incluir HTML, CSS y frameworks de JavaScript, mientras
gue el backend maneja la I6gica de negocio, las operaciones del servidor, la autenticacion, la
comunicacion con la base de datos y la coordinacion de procesos internos. La capa de base de
datos se encarga del almacenamiento, consulta y gestion de la informaciéon que sustenta las
funciones de la aplicacion. Este enfoque permite que todos los elementos de una solucién
trabajen de forma cohesionada, lo cual facilita la evolucion y escalabilidad del Sistema [18].

Ademas, una arquitectura full stack bien disefiada adopta mejores practicas para asegurar que
cada componente sea eficiente, mantenible y seguro. Estas mejores practicas incluyen el uso de
patrones de disefio que separan responsabilidades entre las distintas capas, la implementacion
de APIs bien estructuradas para comunicar frontend y backend, la utilizacion de mecanismos de
autenticacion y autorizacion solidos, y la adopcion de procesos automatizados de despliegue y
pruebas para mejorar la calidad general del software [18].

La importancia de una arquitectura full stack radica en su capacidad para integrar y orquestar
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todos los componentes de una aplicacion web, reduciendo la complejidad asociada a
fragmentaciones tecnoldgicas, mejorando la eficiencia del desarrollo y facilitando futuras
actualizaciones, mantenimiento y escalabilidad de la solucion. Este enfoque resulta
especialmente relevante en proyectos de desarrollo web completo, donde la interfaz de usuario,
la l6gica de negocio y la gestion de datos deben operar con coherencia para brindar un servicio
de calidad a los usuarios.

Contenedorizacion

La contenedorizacion es una técnica de despliegue de software que empaqueta el cédigo de una
aplicacion junto con todas sus librerias, dependencias y archivos necesarios para que se ejecute
de manera consistente en distintos entornos y plataformas. A diferencia de los métodos
tradicionales que requieren adaptar el software a un sistema operativo especifico, los
contenedores permiten que una aplicacién se ejecute sin necesidad de reconfiguraciones en
cada infraestructura, lo que mejora su portabilidad y facilita el desarrollo y la operacién [19].

Esta tecnologia aporta diversas ventajas, entre las que se encuentran la portabilidad, la
escalabilidad y la agilidad en el ciclo de vida del software. La portabilidad se logra porque los
contenedores contienen todos los elementos que necesita la aplicacion para funcionar,
permitiendo que esta se despliegue en diferentes sistemas operativos sin cambios en el cédigo.
En cuanto a la escalabilidad, los contenedores son componentes ligeros que pueden ejecutarse
de manera eficiente en el mismo servidor, lo que permite afiadir o remover instancias de forma
rapida segun las necesidades de carga. Asimismo, al estar aislados del sistema operativo
subyacente, los contenedores proporcionan mayor agilidad para realizar pruebas,
actualizaciones o ajustes sin interferir con otros servicios [19].

La contenedorizacion opera mediante la creaciébn de imagenes de contenedores, que son
paquetes inmutables que contienen toda la informacidn necesaria para ejecutar un programa.
Estas imagenes se ejecutan mediante un motor de contenedores (container runtime) que
gestiona la asignacién de recursos y el aislamiento entre contenedores, haciendo que mdltiples
contenedores puedan convivir en un mismo sistema sin interferir entre si. Este enfoque no solo
favorece la eficiencia de recursos, sino que también genera entornos consistentes desde el
desarrollo hasta la produccion [19].

La migracion de una pagina web, los contenedores ofrecen una forma eficiente de empacar,
trasladar y desplegar servicios web sin que se vean afectados por cambios en la infraestructura
subyacente. Por ejemplo, si tu sitio web esta compuesto por varios servicios (como servidor web,
base de datos o microservicios), la contenedorizacién te permite encapsular cada uno de estos
componentes y mantenerlos funcionando de manera consistente durante la migracién y después
de ella. Esto facilita pruebas, facilita el mantenimiento del sistema y reduce el riesgo de errores
por dependencias o incompatibilidades de entorno durante el proceso de migracion.

Orquestacion de contenedores con Kubernetes

La orquestacion de contenedores es el proceso automatizado que permite aprovisionar,
implementar, escalar y administrar aplicaciones ejecutadas dentro de contenedores de software
en sistemas distribuidos. Esta practica se vuelve esencial cuando se trabaja con multiples
contenedores en produccion, ya que facilita la gestion del ciclo de vida completo de las

15



aplicaciones y asegura que estas respondan correctamente ante variaciones en la demanda,
fallos o cambios de infraestructura [20].

En este contexto, Kubernetes se ha consolidado como la plataforma de orquestacion de
contenedores de cddigo abierto mas utilizada en el mundo. Desarrollado inicialmente por Google
y actualmente mantenido por la Cloud Native Computing Foundation (CNCF), Kubernetes
automatiza tareas complejas como el despliegue de contenedores, la escalabilidad automatica,
la asignacion de recursos, el balanceo de carga y la autorreparacion de servicios cuando ocurren
fallos [20].

Kubernetes opera mediante la agrupacién de maquinas (fisicas o virtuales) llamadas nodos,
organizadas en un claster. Un componente central llamado plano de control se encarga de tomar
decisiones globales sobre la carga de trabajo, como qué contenedores ejecutar, dénde hacerlo
y cuantas réplicas mantener en ejecucion. Los contenedores se organizan en unidades mas
grandes llamadas pods, que son las entidades minimas que Kubernetes gestiona para ejecutar
aplicaciones [20].

La orquestacion con Kubernetes también incorpora herramientas y procesos que permiten la
automatizacion declarativa: en lugar de ejecutar comandos manualmente para cada contenedor,
los equipos definen el “estado deseado” de la aplicacién mediante archivos de configuracién (por
ejemplo, en YAML), y Kubernetes se encarga de alcanzar y mantener ese estado por si mismo.
Esto simplifica enormemente las tareas de desarrollo y operaciones, reduce errores humanos y
mejora la consistencia entre entornos de prueba y produccion [20].

Ademas, Kubernetes no se limita al manejo de contenedores aislados: facilita caracteristicas
avanzadas como el escalado automatico, la recuperaciéon ante fallos, el descubrimiento de
servicios, el aprovisionamiento de almacenamiento y la integraciéon con pipelines de entrega
continua e integracién continua (CI/CD). Estas capacidades hacen que Kubernetes sea una
herramienta fundamental en estrategias de desarrollo moderno, especialmente en proyectos que
requieren alta disponibilidad, flexibilidad y agilidad operativa.

Importancia de la migracion tecnoldgica

La migracién tecnoldgica en el contexto de las organizaciones se refiere al proceso mediante el
cual una empresa actualiza, traslada o reemplaza sus sistemas, aplicaciones, datos e
infraestructura tecnolégica de un entorno obsoleto a uno moderno y mas eficiente. Este proceso
puede implicar la transicion de sistemas locales a ambientes en la nube, la actualizacién de
software anticuado o la reestructuracion completa de la infraestructura de Tl para adoptar
tecnologias mas avanzadas. La migracion tecnoldgica es un componente esencial de la gestién
y evolucion de los sistemas de informacion, permitiendo a las organizaciones responder a la
rapida transformacion del entorno digital [21].

Una de las ventajas principales de la migracién tecnolégica es la modernizacién y mejora de la

eficiencia operativa. Al adoptar tecnologias mas actuales, las empresas pueden optimizar el
rendimiento de sus sistemas, reducir tiempos de respuesta y disminuir las cargas operativas
asociadas con el mantenimiento de infraestructuras antiguas. La migracion también permite
mejorar la seguridad tecnologica, ya que las plataformas y aplicaciones mas recientes incorporan
mejores mecanismos de proteccion ante amenazas cibernéticas y vulnerabilidades que no
pueden atender los sistemas heredados [21].
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La migracién tecnoldgica favorece la escalabilidad y flexibilidad de los sistemas de informacion,
facilitando que las organizaciones ajusten recursos tecnoldgicos segun las necesidades de
crecimiento o variaciones en la carga de trabajo, sin depender de infraestructura fisica limitada.
Asimismo, cuando la migracion incluye la adopcién de soluciones en la nube, se logra una mejor
disponibilidad y continuidad del servicio, permitiendo un acceso mas seguro y confiable a los
datos y aplicaciones desde diferentes ubicaciones [21].

Finalmente, la migracion tecnoldgica constituye una pieza clave dentro de un proceso mas amplio
de transformacion digital, donde las organizaciones no solo cambian sus plataformas técnicas,
sino que también revisan sus procesos, capacidades y estrategias para generar valor a partir del
uso de tecnologia. En este sentido, la migracion tecnoldgica no solo mejora la infraestructura de
TIl, sino que impulsa una evolucion estructural en la forma en que una organizacién opera, se
conecta con sus clientes y aprovecha los datos para la toma de decisiones.

Computacion En La Nube

El uso de la nube ha revolucionado la forma en que las organizaciones y los usuarios finales
acceden y gestionan los recursos tecnoldgicos. Al eliminar la necesidad de invertir en
infraestructura fisica propia, la computacién en la nube reduce costos, facilita la colaboracion
remota, mejora la disponibilidad de servicios y permite escalar capacidades tecnolégicas segun
la demanda. Estos beneficios han hecho que tanto pequefias como grandes empresas adopten
la nube como un componente clave dentro de sus estrategias de transformacion digital [22].

El cloud computing se ofrece a través de tres modelos de servicio fundamentales, que
representan diferentes niveles de abstraccién y control [22].

. Software como Servicio (SaaS): el proveedor ofrece aplicaciones listas para usar a través
de la nube, accesibles por los usuarios sin necesidad de instalacion local ni administracién de
infraestructura [22].

. Plataforma como Servicio (PaaS): el proveedor entrega plataformas completas para el
desarrollo, ejecuciéon y gestion de aplicaciones, permitiendo a los desarrolladores concentrarse
en la l6gica del software sin gestionar los recursos subyacentes [22].

. Infraestructura como Servicio (laaS): en este modelo se proporciona acceso a recursos
de infraestructura basicos como servidores, almacenamiento y redes, con mayor control por parte
del usuario sobre los sistemas operativos y aplicaciones que se ejecutan [22].

Frontend

El frontend es la parte visual de una aplicacion o sistema web con la que interactian
directamente los usuarios. Se encarga del disefio, la estructura, los botones, formularios, menus
y todos los elementos graficos que permiten navegar y utilizar una plataforma digital de manera
intuitiva. Para su desarrollo se utilizan tecnologias como HTML, CSS y JavaScript, ademas de
frameworks modernos que mejoran la experiencia del usuario y la velocidad de interaccion [29].

Backend

El backend corresponde a la parte interna y légica de una aplicacion, donde se procesan los
datos y se ejecutan las funcionalidades principales del sistema. Este componente administra la
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comunicacion con las bases de datos, la autenticacién de usuarios, la seguridad y las reglas de
negocio. El backend trabaja en segundo plano para que el frontend pueda mostrar informacion
correctamente y responder a las acciones de los usuarios [29].

Virtualizacién

La virtualizacion es una tecnologia que permite crear versiones virtuales de recursos fisicos
como servidores, sistemas operativos, redes y almacenamiento. Gracias a esta técnica, un
mismo servidor fisico puede ejecutar multiples maquinas virtuales de manera independiente,
optimizando recursos y reduciendo costos de infraestructura tecnolégica [34].

FusionCompute

FusionCompute es una plataforma de virtualizacion desarrollada por Huawei que permite
administrar recursos computacionales, almacenamiento y redes dentro de una infraestructura
virtualizada. Esta solucién facilita la creacién de maquinas virtuales, mejora el aprovechamiento
del hardware y proporciona herramientas para alta disponibilidad y gestion eficiente de centros
de datos [35].

Balanceo de carga

El balanceo de carga es una técnica que distribuye el trafico o las solicitudes entre varios
servidores para evitar sobrecargas y mejorar el rendimiento del sistema. Su objetivo principal
es optimizar la disponibilidad, velocidad y estabilidad de las aplicaciones, asegurando que
ningun servidor trabaje mas que los demas [35].

Migracién tecnologica

La migracion tecnolégica es el proceso de trasladar sistemas, aplicaciones o infraestructuras
desde tecnologias antiguas hacia plataformas mas modernas y eficientes. Este proceso busca
mejorar rendimiento, seguridad, compatibilidad y capacidad de crecimiento dentro de una
organizacion [34].

Infraestructura virtualizada

La infraestructura virtualizada es un entorno tecnolégico en el que los recursos fisicos, como
servidores, almacenamiento y redes, son gestionados de manera légica a través de
plataformas especializadas. Este enfoque permite optimizar el uso de los recursas, reducir los
costos operativos y facilitar la administracion centralizada de los sistemas. [35].

Portal web

Un portal web es una plataforma digital que centraliza informacion, servicios y funcionalidades
accesibles desde internet mediante un navegador. Los portales web suelen ofrecer acceso a
contenidos, herramientas, consultas y sistemas de interaccion para usuarios internos o
externos de una organizacion [38].
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2.2 BASES LEGALES

El desarrollo e implementacion de soluciones tecnolégicas en entornos empresariales y
académicos debe enmarcarse dentro de la normativa vigente que regula el uso, gestiéon y
prestacion de los servicios de Tecnologias de la Informacién y las Comunicaciones (TIC). En
Colombia, el marco legal en materiade TIC establece los lineamientos para garantizar la
eficiencia, calidad, seguridad y continuidad de los servicios tecnolégicos, aspectos directamente
relacionados con el presente proyecto.

Ley 1341 de 2009

La Ley 1341 de 2009 establece el marco legal general para el sector de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia. Su objetivo es orientar la formulacién de
politicas publicas que regulen este sector, incluyendo la planificacion, gestion, competencia,
proteccion al usuario, acceso, calidad de los servicios y promocion de la inversién en tecnologias
que permitan el acceso a la Sociedad de la Informacion [23].

La Ley reconoce que las TIC son fundamentales para el desarrollo educativo, social, econémico
y cultural del pais y, por ello, establece principios como el acceso universal a las TIC, la libre
competencia, la proteccién de los derechos de los usuarios, la neutralidad tecnoldgica, el
despliegue eficiente de infraestructura, asi como la promocién de contenidos, aplicaciones y la
masificacion del Gobierno en Linea para facilitar tramites y servicios digitales [23].

Ademds, esta norma define el papel del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, la Agencia Nacional del Espectro y la Comisibn de Regulaciéon de
Comunicaciones, encargados de implementar, regular y controlar las politicas del sector.
Establece también la creacion de fondos para financiar proyectos que impulsen la conectividad
y el acceso a las TIC en todo el territorio nacional [23].

La Ley 1341 de 2009 es fundamental para el desarrollo de este proyecto porque establece el
marco legal que regula el sector de las Tecnologias de la Informacion y las Comunicaciones (TIC)
en Colombia, definiendo principios como el acceso universal a los servicios, la proteccién de los
derechos de los usuarios, la libre competencia y la promocion de infraestructura tecnoldgica. Esta
norma también determina las funciones del Estado y de los organismos encargados de regular,
planificar y controlar el desarrollo del sector, lo cual respalda juridicamente las decisiones
técnicas y estratégicas adoptadas en este trabajo, asegurando que la implementacion de
soluciones y la atencidon a necesidades tecnoldgicas se ajusten a la regulacion vigente y
contribuyan al fortalecimiento del sistema de TIC en el pais [23].

Ley 1978 de 2019

La Ley 1978 de 2019 modifica y moderniza el marco normativo del sector de las Tecnologias de
la Informacién y las Comunicaciones (TIC) en Colombia con el propésito de promover la inversion,
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ampliar la cobertura, mejorar la calidad de los servicios y reducir la brecha digital. Esta ley
reorganiza la institucionalidad del sector al fortalecer el rol del Estado como promotor del acceso
a las TIC y crear un regulador unico, con el fin de garantizar mayor eficiencia, neutralidad y
transparencia en la regulacion [24].

Asimismo, la norma establece principios orientados a priorizar el acceso y uso de las TIC como
habilitadores del desarrollo social y econémico, fomenta el despliegue de infraestructura de
telecomunicaciones, incentiva la competencia en el mercado y protege los derechos de los
usuarios. La ley también introduce cambios en la gestion del espectro radioeléctrico y en los
mecanismos de financiacion del sector, buscando asegurar la sostenibilidad de los servicios y la
inclusion digital, especialmente en zonas rurales y apartadas del pais [24].

La Ley 1978 de 2019 proporciona el marco normativo actualizado que orienta el disefio, la
implementacion y la gestién de soluciones tecnoldgicas en el sector TIC, garantizando que las
decisiones técnicas propuestas se alineen con los principios de acceso, calidad, eficiencia y
sostenibilidad establecidos por el Estado colombiano. Su aplicacion permite sustentar
juridicamente el proyecto, evidenciando coherencia con las politicas publicas que buscan
fortalecer la infraestructura tecnoldgica, fomentar la conectividad y contribuir a la reduccién de la
brecha digital, aspectos directamente relacionados con los objetivos y el alcance del presente
trabajo académico.

Ley 2108 de 2021

Denominada “Ley de Internet como servicio publico esencial y universal”’, modifica la Ley 1341
de 2009 y otras normas del sector de las Tecnologias de la Informacion y las Comunicaciones
(TIC) para establecer el acceso a Internet como un servicio publico esencial en Colombia. Esta
ley busca garantizar que la prestacion del servicio de Internet sea eficiente, continua y
permanente, promoviendo su universalidad, especialmente en zonas rurales, apartadas o
poblaciones en situacién de vulnerabilidad social o étnica, con el fin de cerrar brechas digitales y
asegurar la conectividad de todos los habitantes. Ademas, incorpora principios de universalidad
en la regulacion del sector, establece obligaciones para los proveedores en casos de emergencia
y regula condiciones en planes mdviles pre y pospago para asegurar el acceso a contenidos
educativos y de interés publico. La norma también introduce medidas para incentivar el acceso
y despliegue de infraestructura, asi como incentivos para pequefios proveedores de Internet,
integrando en su articulado disposiciones que apoyan la masificacion de servicios en todo el
territorio nacional [25].

La Ley 2108 de 2021 establece el acceso a Internet como un servicio publico esencial y universal
dentro del marco normativo colombiano, lo cual respalda la importancia de garantizar
conectividad eficiente y permanente en las soluciones propuestas. Su incorporacion permite
fundamentar juridicamente las decisiones técnicas orientadas al cierre de brechas digitales, la
inclusion de servicios en zonas rurales y vulnerables, y la provision de conectividad de calidad
dentro del alcance del proyecto. Esto asegura que los objetivos planteados se alineen con las
politicas publicas vigentes que promueven la cobertura, calidad y equidad en el acceso a
servicios TIC en Colombia [25].
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Ley 1581 de 2012

La Ley 1581 de 2012 es una norma colombiana que regula la proteccion de los datos personales,
garantizando el derecho que tienen todas las personas a conocer, actualizar y rectificar la
informacion que se tenga sobre ellas en bases de datos. Esta ley desarrolla el derecho
fundamental a la privacidad y busca que el manejo de la informacion personal respete la dignidad
y los derechos de los ciudadanos. [26]

Ademads, la ley aplica a todas las entidades publicas y privadas que recolecten, almacenen o
utilicen datos personales. Establece principios fundamentales como la legalidad, la finalidad (uso
especifico de los datos), la libertad (requiere autorizacion del titular), la veracidad, la
transparencia, la seguridad y la confidencialidad, los cuales deben cumplirse en todo tratamiento
de informacién personal. [26]

También define los derechos de los titulares de los datos, como acceder a su informacion,
corregirla, solicitar pruebas de autorizacién, conocer el uso que se le da y pedir su eliminacion
cuando sea necesario. Igualmente, impone obligaciones a las organizaciones, como solicitar
permiso previo para usar los datos, garantizar su proteccién y permitir que los usuarios realicen
consultas o reclamos. [26]

Es importante tener en cuenta esta ley en el proyecto porque permite asegurar un manejo
adecuado y legal de la informacidn personal, evitando sanciones y problemas juridicos. Ademas,
contribuye a proteger la privacidad de las personas, genera confianza en quienes interactiian con
el proyecto y promueve un uso responsable y ético de los datos, lo cual es fundamental para la
credibilidad y el buen desarrollo de cualquier iniciativa.

Decreto 1377 de 2013

El Decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 de 2012, que es el marco general
de proteccion de datos personales en Colombia. Este decreto establece definiciones y reglas
especificas sobre como se deben tratar los datos personales cuando son recolectados,
almacenados, utilizados, administrados y eliminados. Regula aspectos como la autorizacion que
debe otorgar el titular para el tratamiento de sus datos, las politicas de tratamiento que los
responsables deben disefiar y comunicar, los mecanismos para ejercer derechos como conocet,
rectificar o suprimir informacioén, y las obligaciones de transparencia y de conservacion de
evidencias sobre dicho tratamiento. El decreto también establece requisitos especiales para el
manejo, comunicacion y revocacion de la autorizacion de tratamiento de datos personales, asi
como estandares para la protecciéon de datos sensibles y los mecanismos que aseguran el
cumplimiento de estas obligaciones por parte de quienes gestionan informacion personal dentro
de organizaciones publicas o privada [27].

El Decreto 1377 de 2013 es relevante para este proyecto porque complementa la Ley 1581 de
2012 al establecer como deben llevarse a cabo los procesos de tratamiento de datos personales,
asunto esencial al disefiar e implementar soluciones tecnoldgicas que gestionen informacion de
usuarios o de sistemas. Incluir este decreto dentro del marco legal del proyecto permite
demostrar que el manejo de datos se ajustara a principios como autorizacion, transparencia,
seguridad y respeto por los derechos de los titulares, lo cual fortalece la validez juridica y ética
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del tratamiento de la informacién dentro del desarrollo e implementacién de la propuesta
investigativa [27].

Ley 1273 de 2009

La Ley 1273 de 2009 modifica el Codigo Penal colombiano para establecer normas que protejan
la informacion, los datos y los sistemas informaticos, electrénicos y teleméaticos frente a accesos
0 UsS0S nho autorizados y conductas que atenten contra su confidencialidad, integridad vy
disponibilidad. Esta ley crea un titulo nuevo dentro del Cddigo Penal denominado “De la
proteccion de la informacion y de los datos”, donde tipifica delitos como el acceso abusivo a
sistemas informéticos, la interceptacién de datos, el dafio o la alteraciébn de informacién, la
suplantacion de sitios web vy la utilizacion del software malicioso para causar dafio o infringir la
seguridad de sistemas de informacion. Ademas, incorpora circunstancias de agravacion para
estas conductas y adopta medidas punitivas concretas para quienes cometan estos delitos,
reforzando asi la seguridad digital en Colombia [28].

La Ley es pertinente porque establece el marco penal que protege la informacién, los sistemas
de comunicaciones y los datos frente a amenazas o accesos indebidos, lo cual es esencial
cuando se disefian, implementan o gestionan soluciones tecnol6gicas relacionadas con
comunicaciones o gestién de datos. Incluir esta ley dentro del marco normativo demuestra que
el proyecto no solo se ajusta a los principios técnicos actuales, sino que también toma en cuenta
la seguridad informética, la prevencién de delitos digitales y la proteccion de la informacion en el
contexto del uso de tecnologias y redes. Esto aporta un respaldo juridico sélido a las medidas de
seguridad y control que se plantean en el desarrollo de la propuesta investigative.

Normas ISO/IEC 27001

La ISO/IEC 27001 es una norma internacional que establece los requisitos para implementar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién (SGSI) dentro de una
organizacion. Su objetivo principal es proteger la informacion mediante la gestién de riesgos
asociados a la confidencialidad, integridad y disponibilidad de los datos. Esta norma proporciona
un enfoque basado en procesos y en la gestion del riesgo, permitiendo identificar amenazas,
evaluar vulnerabilidades y aplicar controles de seguridad adecuados para mitigar posibles
incidentes [29].

Asimismo, la ISO/IEC 27001 promueve la adopcién de buenas practicas en seguridad informatica,
incluyendo politicas de seguridad, control de accesos, gestion de incidentes, continuidad del
negocio y cumplimiento normativo. Su implementacion es aplicable a cualquier tipo de
organizacion, independientemente de su tamafio o sector, que maneje informacion sensible o
critica[29].

La norma ISO/IEC 27001 es relevante para este proyecto de grado debido a que proporciona un
marco internacionalmente reconocido para la gestion de la seguridad de la informacion, lo cual
es fundamental en el disefio e implementacion de soluciones tecnoldgicas que involucren el
manejo de datos. Su aplicacién permite asegurar que los procesos desarrollados en el proyecto
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incorporen controles adecuados para proteger la informacion contra accesos no autorizados,
pérdidas o alteraciones, garantizando asi la confidencialidad, integridad y disponibilidad de los
datos. De esta manera, el proyecto se alinea con estandares internacionales de seguridad,
fortaleciendo su solidez técnica y su enfoque en la gestion del riesgo.

2.3 ESTADO DEL ARTE

El desarrollo de aplicaciones web y la gestion de infraestructuras tecnoldgicas han
experimentado una transformacion significativa en las Ultimas décadas, impulsada por la
necesidad de construir sistemas mas escalables, resilientes y faciles de administrar. En este
contexto, tecnologias como la virtualizacion, la contenedorizacion y la orquestacion de servicios
se han consolidado como pilares fundamentales tanto en entornos empresariales como
académicos. El estado del arte en estas areas permite comprender la evolucién de dichas
tecnologias y su impacto en la modernizacion de plataformas digitales, proporcionando un
sustento técnico sélido para la toma de decisiones en procesos de migracién tecnolégica.

En sus primeras etapas, las aplicaciones web eran desplegadas en arquitecturas monoliticas
directamente sobre servidores fisicos, lo cual generaba limitaciones importantes en términos de
escalabilidad, mantenimiento y disponibilidad. Con el aumento en la demanda de servicios
digitales, estas arquitecturas comenzaron a mostrar problemas relacionados con tiempos de
inactividad, dificultad para realizar actualizaciones y un uso ineficiente de los recursos. Como
respuesta a estas limitaciones, surgié la virtualizacion, tecnologia que permite abstraer los
recursos fisicos y ejecutar multiples sistemas operativos en un mismo hardware, mejorando
considerablemente la utilizacion de los recursos disponibles.

La virtualizaciébn ha evolucionado hasta convertirse en un componente esencial de la
infraestructura moderna. Plataformas empresariales como VMware vSphere y Microsoft HyperV
ofrecen capacidades avanzadas como alta disponibilidad, migracion en caliente y balanceo de
carga, lo que permite garantizar la continuidad del servicio y optimizar el uso de infraestructura
[12]. Ademas, esta tecnologia proporciona beneficios clave como flexibilidad, escalabilidad bajo
demanda, reduccioén de costos operativos y aislamiento seguro entre entornos, lo que la convierte
en una base fundamental para los centros de datos actuales [2]. En este sentido, la virtualizaciéon
es hoy en dia practicamente obligatoria en entornos empresariales modernos.

Sin embargo, a pesar de sus multiples ventajas, las maquinas virtuales presentan una sobrecarga
considerable debido a que cada instancia incluye un sistema operativo completo. Esto motivo el
desarrollo de soluciones mas eficientes, dando lugar a la contenedorizaciéon. Los contenedores
permiten encapsular aplicaciones junto con sus dependencias en unidades ligeras que
comparten el sistema operativo del host, reduciendo el consumo de recursos y facilitando su
ejecucion en distintos entornos.

La contenedorizacion ha sido ampliamente adoptada gracias a herramientas como Docker, que
permiten empaquetar aplicaciones de manera estandarizada, garantizando consistencia entre
ambientes de desarrollo, pruebas y produccion [3]. Entre sus principales ventajas se destacan la
portabilidad, la eficiencia en el uso de recursos y la capacidad de despliegue rapido.

Asimismo, los contenedores facilitan la transicion hacia arquitecturas basadas en
microservicios, donde cada componente del sistema funciona de manera independiente, lo que
mejora la escalabilidad y la resiliencia de las aplicaciones [4]. Este enfoque ha sido adoptado
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por mas del 80 % de grandes organizaciones, evidenciando su relevancia en el desarrollo
moderno de software [4].

No obstante, el aumento en la cantidad de contenedores genera nuevos desafios relacionados
con su gestion. En este contexto, surgen herramientas de orquestacion, siendo Kubernetes la
mas destacada y adoptada a nivel global. Kubernetes permite automatizar tareas criticas como
el despliegue, la gestion, el escalado y la recuperacién de aplicaciones, convirtiéndose en un
estdndar en la industria para la implementacion de sistemas distribuidos [5]. Gracias a
capacidades como el auto escalado, el balanceo de carga y la tolerancia a fallos, Kubernetes
mejora significativamente la disponibilidad y el rendimiento de los servicios [6].

Una de las caracteristicas més relevantes de Kubernetes es su capacidad de autorrecuperacion.
El sistema supervisa constantemente el estado de los contenedores y, en caso de fallos, los
reemplaza autométicamente sin intervencion humana. Ademas, distribuye la carga de trabajo
entre los nodos disponibles y ajusta dindAmicamente los recursos segun la demanda, lo que
garantiza una alta disponibilidad del servicio. Estas funcionalidades permiten construir sistemas
resilientes capaces de adaptarse a condiciones cambiantes y minimizar el impacto de fallos.

La integracién entre virtualizacién y contenedorizacién representa una practica ampliamente
validada en entornos empresariales. Diversos estudios han demostrado que ejecutar
contenedores sobre maquinas virtuales permite combinar la eficiencia de los contenedores con
la seguridad y el aislamiento de la virtualizacion, logrando una infraestructura mas robusta y
flexible [7]. Este enfoque hibrido facilita la consolidacién de servicios, la optimizacion de recursos
y la reduccion de costos operativos, ademas de ofrecer un mayor control sobre la infraestructura
en comparaciéon con soluciones completamente basadas en la nube.

En paralelo, las practicas de desarrollo han evolucionado hacia metodologias DevOps, las cuales
buscan integrar de manera continua el desarrollo y la operacién de software. En este contexto,
la contenedorizacion y Kubernetes desempefian un papel fundamental al facilitar la
implementacién de pipelines de integraciéon y despliegue continuo (CI/CD). Estas préacticas
automatizan procesos como la construccion, prueba y despliegue de aplicaciones, reduciendo
errores humanos y acelerando los ciclos de entrega [8]. Kubernetes, en particular, potencia estos
procesos al ofrecer despliegues automatizados, escalabilidad dinamica y mecanismos de
recuperacion ante fallos, lo que mejora la confiabilidad del software [9].

En cuanto a las tendencias actuales, se observa una fuerte adopcién de arquitecturas basadas
en microservicios y entornos hibridos que combinan infraestructura local con soluciones
empresariales escalables. Kubernetes se ha consolidado como el estandar de facto para la
orquestacion de contenedores, siendo utilizado por una gran mayoria de organizaciones en
entornos de produccion, lo que demuestra su madurez y confiabilidad [10]. Asimismo, la
combinacion de virtualizacién, contenedorizacion y orquestacién permite a las organizaciones
construir sistemas altamente eficientes, flexibles y preparados para enfrentar los retos
tecnoldgicos actuales.

En el contexto especifico del presente proyecto, el analisis del estado del arte evidencia que la
migracion de aplicaciones web hacia infraestructuras basadas en contenedores y gestionadas
mediante Kubernetes, soportadas por plataformas de virtualizacion empresarial, constituye una
practica ampliamente validada. Esta estrategia no solo mejora la disponibilidad, la escalabilidad
y el rendimiento de los servicios, sino que también optimiza la gestiéon de recursos y reduce los
tiempos de recuperacién ante fallos.
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En conclusién, la evolucion de la virtualizacion, la contenedorizacién y la orquestacion ha
transformado profundamente el desarrollo y la operacion de sistemas digitales. Estas tecnologias
representan actualmente una de las mejores practicas en la industria de tecnologias de la
informacioén, especialmente en entornos donde la continuidad del servicio, la eficiencia operativa
y la escalabilidad son factores criticos. Su adopcién permite construir infraestructuras modernas,
robustas y alineadas con las demandas actuales del entorno digital.
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CAPITULO IIl. MARCO METODOLOGICO

3.1 ENFOQUE Y TIPO DE INVESTIGACION

Enfoque de lainvestigacion

El presente proyecto se desarrolla bajo un enfoque de investigacion aplicada, dado que su
finalidad principal es proponer e implementar una solucién practica a una problematica real
identificada en el entorno de un laboratorio tecnoldgico. En este caso, la investigacion se orienta
a mejorar la infraestructura tecnoldgica que soporta el portal web utilizado para la gestiéon de
entrenamientos, pruebas técnicas y actividades académicas, buscando optimizar su
funcionamiento, disponibilidad y eficiencia operativa. Este enfoque permite que el conocimiento
generado esté directamente vinculado con la resolucién de necesidades concretas del contexto
analizado.

Ademas, la investigacion adopta un enfoque cualitativo—técnico, ya que el analisis se centra en
la comprension del comportamiento del sistema, la evaluacién de la arquitectura tecnolégica
existente y la identificacién de fallas o limitaciones en su disefio e implementacion. En lugar de
basarse en el andlisis estadistico de grandes volumenes de datos, el estudio prioriza la
observacion técnica, el andlisis funcional de los componentes del sistema y la interpretacion de
los resultados obtenidos a partir de pruebas, configuraciones y validaciones realizadas sobre la
infraestructura tecnolégica.

El enfoque metodoldgico incorpora un componente estudiantil, propio del desarrollo académico
del proyecto, el cual se manifiesta en la aplicacion practica de los conocimientos adquiridos
durante la formacién profesional en ingenieria. Desde esta perspectiva, el proyecto no solo busca
generar una mejora técnica en la infraestructura del portal web, sino también fortalecer las
competencias del estudiante en areas como andlisis de arquitecturas tecnolégicas, toma de
decisiones técnicas, resolucién de problemas reales y aplicacibn de buenas préacticas en
entornos de TI. Este enfoque permite articular la teoria aprendida en el aula con su aplicacién en
un escenario real, promoviendo un aprendizaje significativo y contextualizado.

Por dltimo, la investigacion se concibe como un proceso formativo—aplicado, en el que el
estudiante asume un rol activo en el andlisis, disefio y evaluacion de la solucién propuesta. La
metodologia empleada favorece la comprension integral del sistema, el desarrollo de habilidades
técnicas y el fortalecimiento del criterio profesional, al tiempo que contribuye a la mejora del
entorno tecnolégico objeto de estudio. De esta manera, el enfoque de la investigacion integra de
forma coherente los objetivos académicos y técnicos del proyecto, garantizando tanto su
pertinencia metodolégica como su utilidad practica.

Tipo de investigacion

El presente proyecto se enmarca dentro de una investigacion aplicada de tipo descriptivo y
propositivo, orientada a analizar una situacién real dentro de un entorno tecnoldgico especifico y
a plantear una solucién que contribuya a su mejora. Este tipo de investigacion resulta pertinente
cuando el objetivo no es Unicamente generar conocimiento tedrico, sino aplicar dicho
conocimiento para resolver problemas concretos en contextos reales, como es el caso del
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laboratorio tecnologico objeto de estudio.

Desde el punto de vista descriptivo, la investigacion busca caracterizar el estado actual de la
infraestructura tecnoldgica que soporta el portal web del laboratorio. Para ello, se realiza un
analisis detallado de la arquitectura existente, los componentes que la conforman, su
funcionamiento, asi como las principales limitaciones y fallas identificadas en términos de
rendimiento, disponibilidad y escalabilidad. Este proceso descriptivo permite comprender el
comportamiento del sistema y establecer una base técnica solida sobre la cual se sustenta la
propuesta de mejora.

De manera complementaria, la investigacion adopta un caracter propositivo, ya que no se limita
a describir la problematica identificada, sino que plantea una solucion tecnolégica orientada a
optimizar la infraestructura existente. A partir del analisis realizado, se disefia una propuesta de
mejora que busca fortalecer la arquitectura del portal web, incorporando buenas practicas en el
uso de tecnologias de la informacién y alineandose con los principios de eficiencia, confiabilidad
y sostenibilidad tecnolégica. Este enfoque propositivo permite transformar los hallazgos del
andlisis en acciones concretas que aportan valor al entorno estudiado.

Asimismo, el proyecto puede clasificarse como una investigacion de campo, debido a que el
estudio se desarrolla directamente en el entorno real del laboratorio tecnoldgico, considerando
sus condiciones operativas, restricciones técnicas y necesidades especificas. La informacién
recopilada proviene de la observacion directa del sistema, la revisiobn de su configuracion, la
ejecucion de pruebas técnicas y el andlisis de su comportamiento en condiciones reales de uso,
lo que garantiza la pertinencia y validez de los resultados obtenidos.

Desde una perspectiva académica, el tipo de investigacion también posee un componente
formativo, propio de los proyectos desarrollados en el dmbito estudiantil. En este sentido, la
investigacion permite al estudiante aplicar conocimientos teéricos adquiridos durante su
formacion profesional, desarrollar habilidades analiticas y técnicas, y fortalecer su capacidad
para disefiar soluciones tecnolégicas en contextos reales. Este componente formativo no resta
rigurosidad al estudio, sino que refuerza su caracter aplicado y su contribucién tanto al
aprendizaje como a la mejora del entorno tecnolégico analizado.

En conclusion, el proyecto se define como una investigacion aplicada, descriptiva, propositiva y
de campo, orientada a la solucién de una problematica real mediante el analisis técnico de una
infraestructura tecnoldgica y la formulacidon de una propuesta de mejora, integrando objetivos
académicos y practicos de manera coherente.

Método de investigacion

El método de investigacion empleado en el presente proyecto es el método analitico—sistémico,
el cual resulta adecuado para el estudio y mejora de infraestructuras tecnologicas complejas.
Este método permite descomponer el sistema objeto de estudio en sus diferentes componentes
para analizarlos de manera individual, y posteriormente integrarlos nuevamente con el fin de
comprender su funcionamiento global y proponer una solucién coherente y estructurada.
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En una primera etapa, se aplica el andlisis técnico del sistema, mediante la identificacion y
evaluacion de los elementos que conforman la infraestructura que soporta el portal web del
laboratorio tecnoldgico. Este andlisis incluye la revision de la arquitectura existente, los servicios
desplegados, los flujos de comunicacion, los recursos tecnoldgicos utilizados y las dependencias
entre los distintos componentes. A través de este proceso, se identifican fallas, limitaciones y
oportunidades de mejora relacionadas con el desempefio, la disponibilidad y la escalabilidad del
sistema.

Posteriormente, se emplea un enfoque sistémico, que permite comprender el sistema como un
conjunto interrelacionado de elementos que interactian entre si y con su entorno. Este enfoque
resulta fundamental para evaluar cémo los cambios propuestos en la infraestructura pueden
impactar el funcionamiento general del portal web, evitando soluciones aisladas que no
consideren el comportamiento integral del sistema. De esta manera, la propuesta de mejora se
disefia teniendo en cuenta la interaccion entre los componentes tecnolégicos, los usuarios y el
entorno operativo del laboratorio.

El método de investigacion también incorpora un proceso iterativo, en el cual se alternan fases
de analisis, disefio, implementacién y evaluacién. Durante este proceso, las decisiones técnicas
se ajustan de acuerdo con los resultados obtenidos en cada etapa, permitiendo refinar la solucién
propuesta y asegurar su alineacién con los objetivos del proyecto. Este enfoque iterativo facilita
la validacion progresiva de la propuesta y reduce el riesgo de fallos en la implementacion final.

Desde una perspectiva académica, el método utilizado integra un componente formativo, propio
del desarrollo estudiantil del proyecto. El estudiante participa activamente en cada una de las
fases metodoldgicas, aplicando conocimientos teoricos, desarrollando habilidades practicas y
fortaleciendo su capacidad de andlisis critico. Este proceso contribuye tanto a la solucion de la
problematica identificada como al desarrollo de competencias profesionales en el area de
tecnologias de la informacion.

En conclusién, el método analitico—sistémico, apoyado en un enfoque iterativo y técnico, permite
abordar de manera estructurada la problematica del proyecto, garantizando una comprensién
integral del sistema y el disefio de una solucion viable, eficiente y alineada con las necesidades
reales del entorno tecnoldgico analizado.

3.2 DISENO METODOLOGICO

3.2.1 Fase 1: Anédlisis del entorno actual

En esta fase se llevd a cabo un andlisis del entorno actual del portal web del laboratorio
tecnoldgico, con el objetivo de comprender su funcionamiento, arquitectura y condiciones
operativas. El portal se encuentra implementado bajo una arquitectura de aplicacion full stack,
compuesta por los componentes de frontend, backend y base de datos, los cuales estan
desplegados en un entorno contenedorizado.

Durante el andlisis se identificé el esquema de despliegue utilizado, asi como la forma en que
interactian los distintos componentes de la aplicacion dentro del entorno existente.
Adicionalmente, se evaluaron aspectos clave relacionados con la estabilidad, disponibilidad y
gestién operativa del servicio, evidenciando fallas recurrentes asociadas a la administracion de
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los contenedores, dificultades en la escalabilidad y limitaciones en los mecanismos de monitoreo
y control del entorno.

Asimismo, se detectaron restricciones en la gestién del ciclo de vida de la aplicacién, lo que
impacta negativamente en los procesos de actualizacién, mantenimiento y recuperacién ante
fallos. Estas limitaciones generan riesgos operativos que afectan la continuidad del servicio y la
experiencia de los usuarios que acceden al portal del laboratorio para actividades de capacitacion
y pruebas técnicas.

Como resultado de este analisis, se establecieron los principales puntos criticos que
comprometen el correcto funcionamiento del portal web, lo cual permitié justificar de manera
técnica la necesidad de migrar hacia una arquitectura méas robusta, estable y eficiente, capaz de
garantizar una mayor disponibilidad del servicio y una mejor gestion del entorno tecnoldgico.

Con el fin de facilitar la comprension del entorno actual, se presenta un esquema general de la
arquitectura existente del portal web, el cual permite visualizar la interaccion entre sus
principales componentes, tal como se muestra en [ Figure 1].
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llustracion 1 Arquitectura de pagina web en portainer

Como se muestra en la Figura 1, el despliegue del portal web se encontraba implementado en
un entorno basado en contenedores Docker, administrado mediante la herramienta Portainer.
La arquitectura estaba compuesta por dos entornos principales: un entorno de desarrollo y un
entorno de servicio.

El entorno de desarrollo estaba destinado a la realizacién de pruebas y modificaciones, e
incluia contenedores independientes para el frontend, el backend y la base de datos,
permitiendo validar cambios antes de su puesta en produccion. Por su parte, el entorno de
servicio correspondia al entorno operativo del portal web, desde el cual el usuario final accedia
a la aplicacion a través de la interfaz web, consumiendo los servicios provistos por el backend y
la informacion almacenada en la base de datos.
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Ambos entornos se ejecutaban sobre la misma infraestructura Docker y se comunicaban a
través de la red interna del entorno contenedorizado. La administracion y supervision de los
contenedores se realizaba mediante Portainer, el cual proporcionaba una gestion basica de los
servicios desplegados. No obstante, esta arquitectura carecia de mecanismos avanzados de
orquestacion, balanceo de carga y tolerancia a fallos, lo que generaba dependencias criticas
entre los componentes y afectaba la disponibilidad y escalabilidad del servicio.

3.2.2 Fase 2: Disefio de la arquitectura objetivo

A partir de los resultados obtenidos en la fase de analisis del entorno actual, se planteé el disefio
de una arquitectura objetivo orientada a la modernizacion del portal web del laboratorio
tecnolégico, con énfasis en la escalabilidad, la disponibilidad y la facilidad de administracion.
Para ello, se adopté un enfoque basado en contenedores y orquestacion con Kubernetes,
desplegados sobre una plataforma de virtualizacion empresarial.

La arquitectura propuesta se concibe para ejecutarse sobre FusionCompute[37], plataforma
desarrollada por Huawei, la cual permite la gestién centralizada de maquinas virtuales, redes y
almacenamiento en entornos corporativos. Esta eleccion responde a la necesidad de contar con
un mayor control sobre los recursos de cdmputo, garantizar la estandarizacion del entorno de
ejecucion y alinearse con las politicas de infraestructura empresarial del laboratorio.

Desde el punto de vista logico, la arquitectura se estructura en capas claramente definidas. En
la capa de infraestructura se encuentra FusionCompute, encargado de proveer las maquinas
virtuales sobre las cuales se despliega el cluster de Kubernetes. Esta capa abstrae los recursos
fisicos y facilita su asignacion dinamica segun la demanda de la aplicacion. Sobre dicha
infraestructura se ubica la capa de orquestacion, donde Kubernetes administra los contenedores,
gestiona el ciclo de vida de los servicios, supervisa su estado y permite la escalabilidad
automatica [figure 2].

&.&4— Usuario final
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o
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llustracion 2. Arquitectura final desplegada en fusioncompute.
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Como se ve en la imagen, la capa de aplicacion, la arquitectura se implementa bajo un enfoque
de microservicios, donde cada componente se ejecuta de forma independiente dentro de su
propio contenedor. El frontend se despliega como un servicio separado y es responsable de la
interfaz grafica y la interaccion directa con el usuario final. Este componente consume las APIs
expuestas por el backend para mostrar y enviar informacion. El backend se implementa como
otro servicio independiente y concentra la légica de negocio del sistema. Se encarga de
procesar las solicitudes provenientes del frontend, aplicar reglas de negocio y gestionar la
comunicacion con la base de datos. La comunicacién entre ambos componentes se realiza a
través de servicios internos de Kubernetes (ClusterlP), lo que permite un intercambio de
informacion estable, controlado y no expuesto directamente al exterior. Para el acceso externo
del sistema, se utilizan mecanismos de exposicibn como NodePort o Ingress, los cuales
permiten publicar el frontend hacia los usuarios finales, manteniendo el backend protegido
dentro del cluster.

Esta separacion de responsabilidades permite escalar, actualizar y mantener cada componente
de manera independiente, reduciendo el impacto de fallos y mejorando la disponibilidad general
del sistema.

3.2.3 Fase 3: Documentacion de la solucién

3.2.3.1 Preparacién del entorno de trabajo

En la fase inicial de implementacién se llevo a cabo la preparacion del entorno de trabajo, con
el propésito de garantizar que la infraestructura disponible soportara de manera adecuada la
ejecucion de contenedores y la orquestacion mediante Kubernetes. Esta etapa resulté
fundamental para asegurar la estabilidad del proceso de implementacion y prevenir errores
derivados de incompatibilidades técnicas.

Se realizé una validacion de los recursos de hardware disponibles, incluyendo memoria RAM,
capacidad de procesamiento y almacenamiento, con el fin de determinar su viabilidad para la
ejecucion de multiples contenedores simultdneamente. Ademas, se verificd la compatibilidad
del sistema operativo con las herramientas requeridas, asegurando el soporte para
virtualizacion y tecnologias de contenedorizacion.

Posteriormente, se configuraron las herramientas base necesarias, incluyendo el motor de
contenedores (Docker) y el entorno de Kubernetes en modalidad local, lo cual permitié simular
un entorno de despliegue controlado. Esta simulacion fue clave para realizar pruebas sin
afectar entornos productivos y facilité la deteccidon temprana de errores

Finalmente, se validé el acceso al clister de Kubernetes y su correcto funcionamiento,
comprobando que los nodos se encontraban en estado operativo y que las herramientas de

administracion respondian adecuadamente. Esta verificacion permitié confirmar que el entorno
estaba listo para avanzar hacia las siguientes etapas del proceso de implementacion.

3.2.3.2 Proceso de contenerizacion del backend
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Una vez preparado el entorno, se procedio a la contenerizacion del backend, con el objetivo de
encapsular la aplicacion en una imagen que permitiera su ejecucién de manera independiente
del entorno subyacente. Este enfoque facilita la portabilidad y garantiza la consistencia en
diferentes infraestructuras.

Para ello, se realiz6 un analisis previo de la estructura del proyecto backend, identificando
elementos clave como dependencias, archivos de configuracion, puntos de entrada y puertos
expuestos [Tabla 1]. Este andlisis permiti6 determinar los requerimientos necesarios para
construir una imagen funcional y optimizada.

Repositorio de control de Gestiona cambios del
.git versiones codigo
Controllers Médulos de control Manejan peticiones HTTP
Db Base de datos Conexién y consultas

Autenticacion y

Middleware Funciones intermedias validaciones
Smtp Configuracion de correo Envia correos
.env Variables de entorno Configuracion del sistema
Dockerfile Archivo de construccién Define imagen
docker-
compose.yml| Orquestacion local Ejecuta servicios
package.json Dependencias Configura Node.js
server.js Punto de entrada Inicia servidor

Tabla 1: Componentes principales del backend

A partir de dicha informacién, se disefi6 y ajustd el archivo Dockerfile, en el cual se definié la
imagen base, el entorno de ejecucion, la instalacion de dependencias y la copia del cédigo
fuente. Ademas, se configuré el comando de inicio del servicio, asegurando que el contenedor
ejecutara correctamente la aplicacion al ser desplegado.

Durante este proceso, se realizaron pruebas de construccion de la imagen con el fin de validar
la correcta ejecucion de las instrucciones definidas en el Dockerfile. Esto permitié identificar y
corregir errores relacionados con dependencias, versiones de software y configuracién interna.
El resultado de esta etapa fue una imagen de contenedor completamente funcional del
backend, capaz de ejecutarse de manera consistente y lista para ser desplegada en un entorno
orquestado.

3.2.3.3 Contenerizacion del frontend

De manera paralela, se llevé a cabo la contenerizacién del frontend, considerando sus
particularidades en cuanto a la entrega de contenido estatico y su interaccion con el backend.

Se realiz6 un andlisis de la estructura del proyecto frontend, identificando componentes
principales, configuracién de entorno, dependencias y mecanismos de consumo de la API [
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Tabla 2]. Este analisis permiti6 comprender como el frontend interactia con el backend y qué
configuraciones debian ser ajustadas para su despliegue en contenedores.

.git Control de versiones Gestiona cambios
public Archivos estaticos Imagenes y recursos
src Cddigo fuente Componentes y logica
index.html Punto de entrada Carga app
package.json Dependencias Configura frontend
vite.config.ts Config Vite Build app
tsconfig.json Tipado Reglas TS

.env Variables Conexién backend
Dockerfile Construccion Empaquetado
nginx.conf Servidor Entrega contenido

Tabla 2: Componentes principales del frontend

Para la construccién del contenedor, se defini6 un Dockerfile que incluye tanto la fase de
compilacion de la aplicacién (build) como su posterior despliegue utilizando un servidor web, en
este caso Nginx. La configuracion de Nginx fue especialmente relevante, ya que permitid
gestionar correctamente las rutas de la aplicacion y garantizar el comportamiento adecuado en
aplicaciones tipo SPA (Single Page Application).

Asimismo, se configuraron las variables de entorno necesarias para establecer la comunicacion
con el backend, asegurando que la aplicacion frontend pudiera consumir los servicios
expuestos por este. El resultado de este proceso fue una imagen de contenedor del frontend
capaz de entregar contenido de forma eficiente y de integrarse correctamente con los servicios
backend.

3.2.3.4 Construccion y validacién de imagenes

Una vez definidos los archivos de construccion (Dockerfiles), se procedio a la generacion de las
imagenes correspondientes para el backend y el frontend.

Este proceso permitid validar que ambas aplicaciones podian ser empaquetadas correctamente
y que cumplian con los requisitos definidos previamente. Durante la construccion, se
presentaron algunos inconvenientes relacionados con la descarga de imagenes base y la
conectividad con repositorios externos, los cuales fueron solucionados mediante ajustes en la
configuracion del entorno y seleccion de imagenes compatibles.

Posteriormente, se realizd la ejecucion local de las imagenes generadas, con el fin de
comprobar que los servicios iniciaban correctamente, que los puertos estaban expuestos de
manera adecuada y que no existian errores criticos en tiempo de ejecucion.

Esta validacion fue esencial para asegurar la calidad de las imagenes antes de su despliegue
en Kubernetes.
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3.2.3.5 Despliegue en el cluster de Kubernetes

Con las imégenes validadas, se procedio al despliegue de los componentes en el cllster de
Kubernetes, utilizando recursos de tipo Deployment. En esta etapa se definieron los archivos
de configuracion en formato YAML, especificando aspectos clave como los que se ven en la
siguiente tabla [Tabla 3].

Imagen base Node.js Node.js + Nginx
Tipo AP| REST Aplicacién web
Puerto Configurable 80

Proceso server.js Nginx
Dependencias Node.js Node + Vite

Tabla 3: Elementos necesarios para la configuracion de kubernetes

Este enfoque permitié automatizar el despliegue de los servicios y garantizar su escalabilidad y
disponibilidad dentro del cluster. Ademas, se verificO el estado de los pods generados,
confirmando que se encontraban en ejecucion y sin errores. El uso de Kubernetes facilité la
gestion de los contenedores, proporcionando mecanismos para el control del ciclo de vida de
las aplicaciones y la recuperacion ante fallos.

3.2.3.6 Configuracién de servicios y comunicacion interna

Una vez desplegados los componentes, se procedié a la configuracion de los recursos Service
dentro de Kubernetes, con el fin de habilitar la comunicacion entre frontend y backend. Se creé
un servicio interno para el backend, el cual permiti6 exponer el sistema mediante un nombre
DNS dentro del cluster. Este mecanismo elimina la dependencia de direcciones IP estaticas y
facilita la comunicacion entre servicios de manera dinamica.

Por otro lado, se configuré un servicio para el frontend que permiti6 su acceso desde el
exterior, posibilitando la interaccién de los usuarios con la aplicacion. Adicionalmente, se
establecio la comunicacion entre frontend y backend mediante el uso del nombre del servicio
interno, lo cual asegur6 una integracion mas robusta y alineada con las buenas practicas de
Kubernetes, en la siguiente tabla se explica mejor cuales fueron los recursos definidos [Tabla

4].
| Recurso | Descripcion | Funcién |

Deployment Despliegue Gestidn contenedores

Pod

Unidad minima

Ejecuta contenedores

Service (ClusterlP)

Servicio interno

Comunicacioén interna

Service (NodePort)

Servicio externo

Acceso externo

ReplicaSet

Réplicas

Alta disponibilidad

Tabla 4: Recursos usados para la comunicacion entre backend y frontend
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3.2.3.7 Pruebas y validacién del sistema

Con el sistema desplegado, se ejecutaron diferentes pruebas con el objetivo de validar su
correcto funcionamiento, se realizaron pruebas de conectividad internas dentro del cluster,
verificando que el frontend pudiera comunicarse con el backend sin inconvenientes. Asimismo,
se evalué la disponibilidad de los servicios y la respuesta de los endpoints definidos en el
backend. También se llevaron a cabo pruebas funcionales basicas, enfocadas en comprobar
gue la aplicaciébn mantenia su comportamiento original tras la migracién a contenedores. Esto
incluyé la validacion de funcionalidades clave y la navegacion dentro del sistema. Los
resultados obtenidos confirmaron que la solucion implementada es funcional y que cumple con
los requerimientos establecidos.

3.2.3.8 Problemas encontrados durante laimplementacion

Durante el proceso de implementacion, se identificaron varios inconvenientes que afectaron la
ejecucion del proyecto, principalmente relacionados con la compatibilidad entre arquitecturas
(x86 y ARM) vy la integracion con la plataforma FusionCompute a continuacion los errores y
especificaciones presentados [ tabla 5].

Error arquitectura x86 vs ARM Uso entorno local
Fallo FusionCompute Incompatibilidad Ajustes config
Descarga imagenes Red Config repositorios
Despliegue Config YAML Correccién archivos

Tabla 5: Problemas durante el despliegue

Se evidenci6 que las imagenes generadas no eran compatibles directamente con el entorno de
destino, lo que generd errores durante su carga y ejecucion. A pesar de los intentos por ajustar
la arquitectura de las imagenes, las limitaciones del entorno de desarrollo impidieron resolver
completamente este problema.

Como solucion alternativa, se opté por realizar el despliegue en un entorno local, dejando
preparados los archivos de configuracion necesarios (Deployments y Services) para su
posterior implementacién en FusionCompute una vez se resuelvan las limitaciones actuales.

3.2.3.9 Documentacién y registro de evidencias

Finalmente, se realiz6 la documentacién del proceso de implementacién, incluyendo las
actividades desarrolladas, configuraciones realizadas, problemas encontrados y soluciones
aplicadas.

Adicionalmente, se recopilaron evidencias visuales del proceso, tales como capturas del estado
de los pods, servicios desplegados y resultados de pruebas. Estas evidencias se organizan en
un anexo al final del documento, donde se describen de manera detallada con el fin de
respaldar el trabajo realizado y facilitar su validacion.
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3.2.4 Fase 4: Pruebas y validacion

Una vez implementada la arquitectura basada en contenedores y orquestada mediante
Kubernetes, se llevd a cabo una fase de pruebas orientada a validar el correcto funcionamiento,
la estabilidad operativa y la disponibilidad de los componentes desplegados. Esta fase tuvo como
objetivo confirmar que la aplicacion continuara funcionando de manera adecuada tras la
migracion al nuevo esquema de infraestructura.

Las pruebas realizadas se centraron inicialmente en la verificacion del estado de los pods
correspondientes al frontend y al backend, asegurando que estos alcanzaran el estado Running
y se mantuvieran estables durante su ejecucion. Asimismo, se valid6 la correcta creacion y
funcionamiento de los servicios de Kubernetes, comprobando que el backend estuviera accesible
internamente mediante un servicio de tipo ClusterlP y que el frontend pudiera ser expuesto de
forma controlada mediante un servicio de tipo NodePort.

Como parte del proceso de validacién, se realizaron pruebas de conectividad entre los
componentes de la aplicacion, verificando que el frontend pudiera comunicarse correctamente
con el backend a través del nombre del servicio definido en Kubernetes. Esta prueba permitio
confirmar el correcto funcionamiento de la red interna del cluster y la resolucion de servicios.

Adicionalmente, se evalud el comportamiento del sistema ante la eliminacion y recreacion de
pods, observando que Kubernetes gestionara automaticamente la reposicion de los
contenedores afectados, manteniendo la continuidad del servicio. Este comportamiento
evidencié la capacidad del cllster para manejar fallos parciales y garantizar la disponibilidad de
los componentes.

Finalmente, los resultados obtenidos fueron comparados de manera cualitativa con el entorno
anterior, basado en despliegues mas estaticos y menos automatizados. Esta comparacion
permitié evidenciar mejoras en términos de gestion, recuperacion ante fallos y organizacién de
la infraestructura, destacando el valor afiadido de la nueva arquitectura orquestada frente al
esquema previo.

3.3 HERRAMIENTAS UTILIZADAS

Para la ejecucién del proyecto se emplearon diversas herramientas tecnoldgicas orientadas a la
virtualizacién, contenedorizacion y orquestacion de servicios, las cuales permitieron llevar a cabo
la migracion y validacion del portal web. A continuacion, se describen las principales
herramientas utilizadas:

e Docker

Se utilizé para la creacion, construccion y gestibn de imagenes de contenedores
correspondientes a los componentes del frontend y backend del portal web. Esta
herramienta permiti6 encapsular las aplicaciones junto con sus dependencias,
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garantizando portabilidad y consistencia en los entornos de despliegue.

Kubernetes

Fue empleado como plataforma de orquestacion de contenedores, permitiendo el
despliegue, la administracion y la comunicacién entre los distintos servicios de la
aplicacion. Kubernetes facilitd la gestion de pods, deployments y services, asi como la
recuperacion automatica ante fallos y la exposicién controlada del frontend.

FusionCompute

Se utilizé como plataforma de virtualizacion para soportar la infraestructura donde se
desplego el cluster de Kubernetes. Esta herramienta proporcioné el entorno virtualizado
necesario para la ejecucion de los nodos y la administracibn de los recursos
computacionales del proyecto.

Portainer

Se tom6 como referencia del entorno previo al proceso de migracion. Portainer permitié
analizar la arquitectura inicial basada en contenedores, identificar sus limitaciones y servir
como punto de comparacion frente a la nueva solucion orquestada mediante Kubernetes.

3.4 VARIABLES Y CONSIDERACIONES

3.4.1. Disponibilidad del servicio

Definicion: Porcentaje de tiempo en que el sistema permanece accesible.

Métrica: (Tiempo operativo / Tiempo total) x 100.

Indicador esperado: = 99% de disponibilidad.

Validacion: Monitoreo de disponibilidad de servicios (pods y endpoints) mediante Kubernetes.

3.4.2. Estabilidad del sistema

Definicion: Namero de fallos o reinicios inesperados del sistema.

Métrica: Namero de caidas o reinicios de pods por hora/dia.

Indicador esperado: < 2 reinicios no controlados por dia.

Validacion: Logs de Kubernetes y estado de pods (CrashLoopBackOff, RestartCount).

3.4.3. Rendimiento

Definicion: Tiempo de respuesta entre solicitudes frontend-backend.
Métrica: Tiempo promedio de respuesta (ms).

Indicador esperado: < 500 ms por solicitud.

Validacion: Pruebas de APl (Postman o curl) y medicion de latencia.

3.4.4 Escalabilidad
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Definicion: Capacidad del sistema para soportar aumento de carga.

Métrica: Namero de pods activos bajo carga.

Indicador esperado: Escalamiento horizontal sin pérdida de servicio.

Validacion: Pruebas de carga y verificacion de replicacion automatica (ReplicaSet).
3.4.5. Gestion del entorno

Definicion: Facilidad de administracion y control del sistema.

Métrica: Tiempo promedio de despliegue y recuperacion ante fallos.

Indicador esperado: Despliegue < 5 minutos, recuperacion automatica inmediata.
Validacion: Uso de manifiestos YAML y comandos kubectl.

3.4.6. Seguridad de lainformacion

Se implementa aislamiento por red interna (ClusterlP) y exposicién controlada (NodePort).
Se evita acceso directo al backend desde el exterior.

3.4.7. Proteccion de datos

Uso de variables de entorno para credenciales.
No exposicion de datos sensibles en imagenes Docker.

3.4.8. Integridad en la migracion

Validacion funcional post-despliegue (frontend y backend operativos).
Comparacién de comportamiento con entorno anterior.

3.4.9. Uso correcto de herramientas

Docker para empaquetado, Kubernetes para orquestacion.
Configuraciones basadas en buenas practicas (Deployments, Services).

3.4.10 Cumplimiento organizacional

Arquitectura alineada con virtualizacion empresarial (FusionCompute).
Separacion por capas: infraestructura, orquestacion y aplicacion.
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3.5 CONCLUSION METODOLOGICA

La metodologia aplicada en el presente proyecto permitié6 abordar de manera estructurada el
proceso de analisis, disefio, implementacién y validacién de la migracion del portal web hacia
una arquitectura basada en contenedores orquestados con Kubernetes. El uso del enfoque
analitico—sistémico facilitdé la descomposicion del sistema en sus componentes principales
(frontend, backend y base de datos), permitiendo identificar de forma precisa las limitaciones
del entorno actual, especialmente en términos de disponibilidad, escalabilidad y gestion
operativa.

A partir de este analisis, fue posible definir requerimientos técnicos concretos que orientaron el
disefio de la arquitectura objetivo, basada en una separacién clara de capas (infraestructura,
orquestacion y aplicacién) y en el uso de mecanismos automatizados de despliegue y
recuperacion ante fallos. La metodologia no se limité a una fase descriptiva, sino que permitio
la transicion hacia una fase propositiva y aplicada, donde se materializ6 la solucién mediante la
contenerizacion de servicios y su despliegue en un clister de Kubernetes.

El caracter iterativo del método permitié realizar ajustes progresivos durante la implementacion,
particularmente en la construccion de imégenes, configuracion de manifiestos YAML y
validacion de la comunicacién entre servicios. Este enfoque contribuyé a reducir errores y
asegurar la coherencia entre el disefio tedrico y su ejecucion practica.

En la fase de validacion, la metodologia permitié verificar el cumplimiento de los objetivos
mediante variables medibles como disponibilidad, estabilidad y rendimiento, evidenciando
mejoras frente al entorno previo. Asimismo, se comprobd la capacidad del sistema para
recuperarse automaticamente ante fallos y mantener la continuidad del servicio, lo cual
confirma la efectividad del enfoque metodolégico adoptado.

En conclusién, la metodologia empleada no solo permitié cumplir con los objetivos del proyecto,
sino que también demostrd ser adecuada para proyectos de modernizacion de infraestructura
tecnolégica, al integrar andlisis técnico, disefio estructurado, implementacion practica y
validacion basada en métricas. Este enfoque garantiza que la solucién propuesta no sea
Unicamente conceptual, sino funcional, medible y replicable en entornos reales.
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CAPITULO IV. DESARROLLO DE LA PROPUESTA

4.1 DESARROLLO OBJETIVO GENERAL

Con el fin de dar cumplimiento al objetivo general planteado, se llevé a cabo el disefio e
implementacion de la migracion del portal web del laboratorio hacia una arquitectura basada en
contenedores orquestados con Kubernetes, Este proceso se desarroll6 de manera
estructurada, garantizando la estabilidad, disponibilidad y correcta operacién de los servicios
involucrados.

Durante la ejecucion del proyecto, se contempld inicialmente el despliegue del portal web
migrado sobre la plataforma de virtualizacién empresarial FusionCompute, con el propésito de
ejecutar el cluster de Kubernetes directamente sobre dicha infraestructura. Esta decision se
fundamenté en la intencibn de aprovechar las capacidades de virtualizacién, gestion
centralizada y alta disponibilidad que ofrece la plataforma.

No obstante, durante la fase de implementacion se presentaron limitaciones técnicas asociadas
a la arquitectura del entorno y a la gestion de imagenes de contenedores, especificamente un
error en el proceso de carga y despliegue de imagenes que impidié su correcta ejecucion
dentro del entorno administrado por FusionCompute. A pesar de mudltiples intentos de
validacién y ajuste, esta restriccion no pudo ser superada dentro del alcance y los tiempos
establecidos para el proyecto.

Ante esta situacion, se tomé la decision de realizar el despliegue del portal web en un entorno
local de Kubernetes, lo cual permiti6 garantizar la correcta ejecucion de los contenedores,
validar el funcionamiento de la arquitectura propuesta y cumplir con los objetivos técnicos del
proyecto. Este entorno local permitié implementar y probar satisfactoriamente los componentes
de frontend, backend y base de datos, asegurando la comunicacion entre servicios, la
estabilidad de la aplicacion y la correcta orquestacion de los contenedores.

Es importante resaltar que, aunque el despliegue final no se realizé directamente sobre la
plataforma FusionCompute, la arquitectura disefiada se mantiene compatible con dicho
entorno, por lo que la solucién puede ser escalada o migrada a una infraestructura empresarial
una vez superadas las limitaciones técnicas identificadas. De esta manera, el proyecto cumple
con su objetivo general al demostrar la viabilidad técnica de la migracién hacia una arquitectura
basada en contenedores orquestados con Kubernetes, evidenciando mejoras en estabilidad,
disponibilidad y gestion del entorno.

4.2 DESARROLLO PRIMER OBJETIVO GENERAL

Con el propésito de dar cumplimiento al primer objetivo especifico, se realiz6 un analisis
detallado de la arquitectura actual del portal web del laboratorio, asi como de su esquema de
despliegue, con el fin de documentar sus componentes, tecnologias utilizadas, forma de
interconexion y principales limitaciones en términos de estabilidad, disponibilidad y gestién del
entorno.

En primera instancia, se identific6 que el portal web se encontraba alojado en un sistema
tercerizado, implementado bajo una arquitectura de tipo full stack, compuesta por tres
componentes principales: frontend, backend y base de datos. Cada uno de estos elementos
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cumplia una funcidn especifica dentro del sistema y su correcta interaccion resultaba
fundamental para el funcionamiento del portal y la atencién de las solicitudes de los usuarios.

Como parte del analisis, se realiz6 una revision de la estructura interna de los componentes
frontend y backend, evaluando la organizacion de sus carpetas, archivos y dependencias. En el
caso del frontend, se analiz6 la disposicién de los archivos relacionados con la interfaz de
usuario, estilos, recursos estaticos y légica de presentacion, lo que permiti6 comprender la
forma en que se construye y despliega la capa visual del portal web. De igual manera, se
revisaron los archivos de configuracion y las dependencias utilizadas para su ejecucion.

En cuanto al backend, se examind la estructura de carpetas correspondiente a la légica del
negocio, la gestion de solicitudes, la conexion con la base de datos y los servicios expuestos
por la aplicacion. Este analisis permitié identificar cbmo se gestionan las operaciones internas
del sistema, asi como las dependencias necesarias para su funcionamiento. Asimismo, se
evalu6 la forma en que el backend se comunica tanto con el frontend como con la base de
datos.

Durante el analisis del esquema de despliegue, se revisé la manera en que estos componentes
estaban alojados y conectados entre si, identificando una fuerte dependencia entre los
servicios. Esta condicion generaba dificultades para la administracién individual de cada
componente y aumentaba el impacto de posibles fallas, ya que cualquier problema en uno de
los servicios podia afectar el funcionamiento general del portal web.

Adicionalmente, se analizaron las principales limitaciones del entorno actual en términos de
estabilidad, disponibilidad y gestion. Se evidenci6 la ausencia de mecanismos automatizados
para la recuperacion ante fallos, la limitada capacidad de escalabilidad y la complejidad para
realizar actualizaciones o cambios sin afectar el servicio en produccion. Estas condiciones
incrementaban los tiempos de indisponibilidad y dificultaban la operacion eficiente del portal.

Como resultado de este analisis integral, se obtuvo una vision clara tanto de la arquitectura del
sistema como de la organizacién interna de sus componentes, lo cual permitié identificar
debilidades técnicas y oportunidades de mejora. Este diagndstico sirvi6 como base para el
disefio de la arquitectura objetivo y para la posterior migracién del portal web hacia un entorno
basado en contenedores, alineado con los objetivos del proyecto.

4.3 DESARROLLO SEGUNDO OBJETIVO GENERAL

Con el fin de dar cumplimiento al segundo objetivo especifico, se llevé a cabo un proceso de
identificacion y analisis de las principales causas de inestabilidad y fallas en la disponibilidad
del portal web del laboratorio. Este analisis se realizé a partir de la informacién obtenida en la
evaluacion de la arquitectura existente, el esquema de despliegue y el comportamiento del
sistema en condiciones reales de operacion.

En primer lugar, se identific6 que la arquitectura del portal presentaba una alta dependencia
entre sus componentes, lo que implicaba que cualquier fallo en uno de los servicios —frontend,
backend o base de datos— afectaba directamente la disponibilidad total del sistema. Esta falta
de desacoplamiento limitaba la capacidad de aislar errores y aumentaba el impacto de
incidentes técnicos sobre el funcionamiento general del portal web.

Asimismo, se evidencid la ausencia de mecanismos automatizados de recuperacion ante fallos.
En el entorno analizado, cuando un servicio dejaba de responder 0 se presentaba un error en
Su ejecucion, era necesaria la intervencion manual para restablecer su funcionamiento. Esta
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condicién incrementaba los tiempos de indisponibilidad y afectaba la continuidad del servicio
ofrecido a los usuarios.

Otra causa relevante de inestabilidad identificada fue la limitada capacidad de escalabilidad del
entorno. La arquitectura existente no permitia ajustar de manera dinamica los recursos
asignados a los distintos componentes del sistema, lo que generaba problemas de rendimiento
en escenarios de alta demanda o uso concurrente del portal web. Esta situacién impactaba
negativamente tanto la experiencia del usuario como la estabilidad general del sistema.

Adicionalmente, se identificaron dificultades en la gestibn y mantenimiento del entorno
tecnoldgico, especialmente en los procesos de actualizacién y despliegue de cambios. La falta
de un esquema estandarizado para la gestion de versiones y dependencias aumentaba el
riesgo de errores durante las actualizaciones, pudiendo generar fallas en la disponibilidad del
servicio o comportamientos inesperados en la aplicacion.

Finalmente, el andlisis permitié establecer que las limitaciones observadas no estaban
asociadas Unicamente al funcionamiento de los componentes individuales, sino principalmente
al modelo de despliegue y gestion del entorno. Estas causas de inestabilidad evidenciaron la
necesidad de adoptar una arquitectura mas robusta, flexible y automatizada, capaz de mejorar
la disponibilidad del servicio y facilitar su administracion.

Como resultado de este analisis, se logré identificar de manera clara las principales causas de
inestabilidad y fallas en la disponibilidad del portal web, lo cual sirvi6 como insumo fundamental
para el disefio de la arquitectura objetivo basada en contenedores y orquestacion con
Kubernetes, planteada en los objetivos posteriores del proyecto.

4.4 DESARROLLO TERCER OBJETIVO GENERAL

Con el fin de dar cumplimiento al tercer objetivo especifico, se procedié al disefio de una
arquitectura objetivo basada en contenedores, orientada a mejorar la gestién, estabilidad y
disponibilidad de los servicios que conforman el portal web del laboratorio. Este disefio se
fundamenté en los hallazgos obtenidos durante el andlisis de la arquitectura existente y en la
identificacion de las causas de inestabilidad y fallas en la disponibilidad del servicio.

La arquitectura propuesta se estructuré bajo un enfoque modular, en el cual cada componente
del portal web —frontend, backend y base de datos— fue definido como un servicio
independiente, encapsulado en su respectivo contenedor. Este desacoplamiento permite una
administracion individual de cada componente, facilitando su despliegue, actualizacion y
mantenimiento sin afectar el funcionamiento global del sistema.

Para la gestion y orquestacion de los contenedores se selecciond Kubernetes, debido a sus
capacidades de automatizacion, escalabilidad y recuperacion ante fallos. En el disefio de la
arquitectura se definieron los recursos necesarios para cada servicio, asi como las politicas de
despliegue y comunicacion que garantizan la correcta interaccion entre los componentes del
sistema. Asimismo, se contemplé el uso de servicios y configuraciones que permiten el
balanceo de carga y la alta disponibilidad de la aplicacion.

Adicionalmente, el disefio de la arquitectura objetivo consider6 la separacion de
responsabilidades entre las capas de la aplicacién, lo que contribuye a una mejor organizacion
del entorno y a una mayor claridad en la gestion de los servicios. Esta separacion facilita la
deteccion y aislamiento de fallas, asi como la escalabilidad independiente de cada componente
segun la demanda del sistema.
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La arquitectura propuesta también fue disefiada para ser compatible con un entorno de
virtualizacion empresarial, especificamente la plataforma FusionCompute, o que permite su
despliegue sobre maquinas virtuales y su posterior escalamiento en infraestructuras mas
robustas. Esta caracteristica asegura la flexibilidad de la solucién y su alineacién con entornos
empresariales reales.

Como resultado de este proceso de disefio, se obtuvo una arquitectura objetivo mas robusta,
flexible y alineada con las buenas préacticas actuales en el despliegue de aplicaciones web.
Esta arquitectura sienta las bases para la migracion del portal web hacia un entorno basado en
contenedores, permitiendo una gestién mas eficiente de los servicios y preparando el sistema
para los procesos de implementacion y validacién desarrollados en las siguientes etapas del
proyecto.

4.5 DESARROLLO CUARTO OBJETIVO GENERAL

Con el proposito de cumplir el cuarto objetivo especifico, se llevd a cabo la ejecucion de la
migracion del portal web del laboratorio hacia un entorno basado en contenedores, de acuerdo
con la arquitectura objetivo previamente disefiada. Este proceso tuvo como finalidad trasladar
los componentes del sistema frontend, backend y base de datos a un entorno mas eficiente,
modular y facil de gestionar, apoyado en tecnologias de contenedorizacion y orquestacion.

Inicialmente, se realiz6 la construccién de las imagenes de contenedor correspondientes a
cada componente del portal web, asegurando que cada servicio incluyera sus dependencias y
configuraciones necesarias para su correcta ejecucion. Estas imagenes permitieron
estandarizar el entorno de despliegue y garantizar la consistencia entre las distintas etapas del
proceso de migracion.

Posteriormente, se definieron y configuraron los archivos de despliegue necesarios para la
orquestacion de los contenedores mediante Kubernetes, incluyendo los manifiestos de tipo
Deployment y Service. A través de estas configuraciones, se establecieron las politicas de
ejecucion, comunicacion y exposicién de los servicios, garantizando la correcta interaccion
entre el frontend, el backend y la base de datos dentro del cluster.

Durante la fase de implementacion, se contemplé inicialmente el despliegue de la solucién
sobre la plataforma de virtualizacién empresarial FusionCompute, con el objetivo de ejecutar el
cluster de Kubernetes sobre dicha infraestructura. Sin embargo, se presentaron limitaciones
técnicas relacionadas con la arquitectura del entorno y con errores en el proceso de carga y
despliegue de imagenes de contenedores, lo que impidié completar la migracién directamente
sobre esta plataforma dentro del alcance del proyecto.

Ante esta situacion, se procedi6 a realizar la implementacion del portal web en un entorno local
de Kubernetes, lo cual permitié validar de manera efectiva la arquitectura propuesta y asegurar
la correcta ejecucion de los servicios contenedorizados. En este entorno se logré desplegar
satisfactoriamente el frontend, el backend y la base de datos, verificando la comunicacion entre
los componentes y el correcto funcionamiento del sistema.

Como resultado de esta fase, se completd la migracion del portal web hacia un entorno basado
en contenedores orquestados con Kubernetes, demostrando la viabilidad técnica de la solucion
propuesta. Aunque el despliegue final no se realiz6 directamente sobre la plataforma
FusionCompute, la arquitectura implementada se mantiene compatible con entornos de
virtualizacion empresarial, lo que permite su futura implementacion una vez superadas las
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limitaciones técnicas identificadas.

4.6 DESARROLLO QUINTO OBJETIVO GENERAL

Con el fin de dar cumplimiento al quinto objetivo especifico, se realiz6 una evaluacion de los
resultados obtenidos tras la migracion del portal web del laboratorio hacia una arquitectura
basada en contenedores orquestados con Kubernetes. Esta evaluacion se orientd a analizar las
mejoras alcanzadas en términos de estabilidad, disponibilidad y gestion del entorno, en
comparacion con la arquitectura previamente utilizada.

En primer lugar, se evalud la estabilidad del sistema, observandose una mejora significativa en
el comportamiento del portal web frente a fallos o interrupciones de los servicios. Gracias a la
orquestacion proporcionada por Kubernetes, los contenedores pudieron reiniciarse de manera
automética ante errores de ejecucion, lo que redujo la necesidad de intervencion manual y
minimizo los tiempos de indisponibilidad del sistema.

En cuanto a la disponibilidad del servicio, se evidencid6 que la arquitectura basada en
contenedores permiti6 una mayor continuidad operativa del portal web. La capacidad de
Kubernetes para gestionar el ciclo de vida de los contenedores y mantener los servicios activos
contribuy6 a garantizar que la aplicacibn permaneciera accesible durante las pruebas
realizadas, incluso ante fallos parciales de alguno de los componentes.

Asimismo, se evaluaron las mejoras en la gestion del entorno tecnoldgico. La migracion a
contenedores facilitd la administracioén de los servicios, permitiendo una mejor organizacion del
sistema y una mayor claridad en la configuracion y despliegue de cada componente. La
definicibn de manifiestos de Kubernetes permiti6 estandarizar el proceso de despliegue,
simplificando tareas como actualizaciones, mantenimiento y ajustes de configuracion.

Adicionalmente, la evaluacion permitié identificar que la nueva arquitectura ofrece una mayor
flexibilidad y escalabilidad frente a la solucién anterior. Aunque las pruebas se realizaron en un
entorno local, los resultados evidenciaron que la arquitectura disefiada es capaz de adaptarse a
entornos mas robustos, incluyendo infraestructuras de virtualizacibn empresarial, una vez
superadas las limitaciones técnicas identificadas.

Como resultado de esta evaluacion, se concluye que la migracion del portal web hacia una
arquitectura basada en contenedores y orquestada con Kubernetes permiti6 cumplir los
objetivos planteados, logrando mejoras en estabilidad, disponibilidad y gestion del entorno.
Estos resultados validan la viabilidad técnica de la solucion propuesta y demuestran su
pertinencia como una alternativa moderna y eficiente para el despliegue y administracion de
aplicaciones web en entornos académicos y empresariales.
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CAPITULO V. ANALISIS

La metodologia propuesta para el desarrollo del proyecto permiti6 abordar de manera
estructurada el andlisis y la mejora de la infraestructura tecnolégica que soporta el portal web del
laboratorio. A través de las diferentes fases metodol6gicas se obtuvieron resultados claros que
evidencian tanto el estado real del sistema como las principales problematicas que justifican la
necesidad de migrar hacia una arquitectura mas robusta y eficiente.

En la fase inicial de andlisis del entorno actual, se llevé a cabo la revision detallada de la
infraestructura existente, identificando la forma en que el portal web se encontraba desplegado
y administrado. Durante esta etapa se constatd que el sistema operaba sobre un entorno
contenedorizado con Docker, gestionado mediante Portainer, en el cual se habian definido
Unicamente dos contenedores principales. Esta configuracion, si bien funcional para escenarios
basicos, demostro ser limitada para un entorno que requiere estabilidad, disponibilidad y facilidad
de gestion.

Como resultado de este andlisis, se evidencié que la arquitectura presentaba una fuerte
dependencia entre los contenedores, sin mecanismos de orguestacion que permitieran gestionar
adecuadamente fallos, reinicios automaticos o escalabilidad. Ante cualquier interrupcién de un
contenedor, el servicio completo del portal web se veia afectado, generando indisponibilidad para
los usuarios del laboratorio. Esta situacién puso de manifiesto una de las principales
problematicas del sistema: la falta de tolerancia a fallos y de alta disponibilidad.

Asimismo, durante esta fase se identificaron dificultades en la gestion operativa del entorno. Las
tareas de actualizacién, mantenimiento y despliegue de nuevas versiones del portal se realizaban
de forma manual, lo que incrementaba el riesgo de errores y tiempos de indisponibilidad del
servicio. La ausencia de un control centralizado del ciclo de vida de la aplicacion limitaba la
capacidad de respuesta ante fallos y complicaba la administracion del sistema en general.

En la fase de evaluacion técnica, se analizaron los flujos de comunicacion entre el frontend y el
backend, asi como el consumo de recursos del sistema. Los resultados mostraron que la
arquitectura actual no permitia un uso eficiente de los recursos disponibles, debido a que no
existian mecanismos de asignacién dindmica ni monitoreo continuo del rendimiento. Esto
generaba un uso ineficiente de la infraestructura y dificultaba la deteccién temprana de cuellos
de botella o fallos de desempefio.

Otra problematica identificada durante la aplicacion de la metodologia fue la falta de escalabilidad
del entorno. El analisis demostré que la infraestructura no estaba preparada para soportar un
aumento en la cantidad de usuarios o0 servicios sin realizar modificaciones manuales
significativas. Esta limitacion resulta critica en un laboratorio tecnolégico, donde la demanda de
acceso puede variar considerablemente dependiendo de las actividades de capacitacion y
pruebas técnicas que se estén desarrollando.
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En la fase de disefio de la solucidn, los hallazgos obtenidos durante el analisis del entorno actual
sirvieron como base para definir los requerimientos de la arquitectura objetivo. La metodologia
permitié establecer de manera clara que la solucion debia incorporar mecanismos de
orquestacion, automatizacién y monitoreo, con el fin de superar las limitaciones identificadas. A
partir de este analisis, se concluyé que la adopcién de Kubernetes como plataforma de
orquestacion permitiria resolver de manera efectiva las problematicas relacionadas con la
disponibilidad, escalabilidad y gestion del sistema.

Durante esta fase, también se evidencio la necesidad de migrar el entorno hacia una
infraestructura propia basada en virtualizacion empresarial, lo que permitiria un mayor control
sobre los recursos de computo, red y almacenamiento. Esta decision metodoldgica responde
directamente a los problemas detectados en la fase de analisis, especialmente aquellos
relacionados con la dependencia de plataformas externas y la limitada capacidad de
administracion del entorno actual.

En la fase de validacién de la propuesta, el enfoque metodolégico permitié contrastar los
objetivos planteados con los resultados esperados de la nueva arquitectura. El analisis evidenci6
gue la solucién propuesta responde de manera coherente a las problematicas identificadas, ya
gue incorpora alta disponibilidad, escalabilidad automética, mejor gestion del ciclo de vida de los
contenedores y mayor estabilidad del servicio. De esta forma, la metodologia facilit6 una
evaluacion critica de la propuesta, asegurando su viabilidad técnica y su alineacién con las
necesidades reales del laboratorio tecnoldgico.

En conclusién, el analisis de la aplicacion de la metodologia demuestra que el enfoque analitico—
sistémico empleado permitio identificar de manera clara las deficiencias del entorno actual y
transformarlas en criterios técnicos para el disefio de una solucion mejorada. Las problematicas
detectadas en términos de disponibilidad, escalabilidad, gestién y control del sistema evidencian
la necesidad de la migracidon propuesta, validando la metodologia como una herramienta
adecuada para abordar la problematica planteada en el proyecto.
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CAPITULO VI. RESULTADOS

La aplicacién de la metodologia propuesta permitié obtener resultados claros y verificables en
relacion con el estado del entorno tecnoldgico del portal web del laboratorio y con la viabilidad de
la solucion planteada. A lo largo de las diferentes fases del proyecto se lograron identificar,
analizar y documentar de manera sistematica las principales condiciones operativas del sistema,
asi como los beneficios esperados de la arquitectura objetivo definida.

Como resultado de la fase de andlisis del entorno actual, se obtuvo una caracterizacion detallada
de la infraestructura existente. Se identificé que el portal web se encontraba desplegado en un
entorno contenedorizado béasico, administrado mediante Docker y Portainer, con una estructura
limitada a dos contenedores principales. Este analisis permitié confirmar que, aunque el sistema
cumplia con su funcién basica de acceso al laboratorio, presentaba deficiencias estructurales
gue afectaban su estabilidad, disponibilidad y capacidad de crecimiento. La identificacion de
estas limitaciones constituy6 un resultado clave, ya que proporciond una base técnica sélida para
la formulacion de la propuesta de mejora.

Durante la valuacion técnica del sistema, se obtuvieron resultados que evidenciaron la ausencia
de mecanismos de automatizacién, monitoreo y recuperacion ante fallos. Se constaté que los
reinicios de servicios, las actualizaciones y las tareas de mantenimiento dependian en gran
medida de acciones manuales, lo que incrementaba el riesgo de errores operativos y tiempos de
indisponibilidad. Este resultado permitio establecer de manera objetiva que la arquitectura actual
no era adecuada para un entorno que requiere alta disponibilidad y continuidad del servicio.

En cuanto al analisis de la escalabilidad y gestion de recursos, los resultados demastraron que
el sistema no contaba con la capacidad de adaptarse dinamicamente a variaciones en la carga
de trabajo. El aumento en el nUmero de usuarios o servicios implicaba modificaciones manuales
en la infraestructura, lo cual limitaba la flexibilidad del entorno. Este hallazgo confirmé la
necesidad de adoptar una solucion que permitiera una gestion mas eficiente de los recursos y
una escalabilidad controlada.

Como resultado de la fase de disefio de la arquitectura objetivo, se defini6 una propuesta
tecnoldgica orientada a superar las probleméaticas identificadas. La arquitectura disefiada
incorpora contenedores orquestados mediante Kubernetes, desplegados sobre una plataforma
de virtualizaciébn empresarial, lo que permite mejorar significativamente la administracion del
sistema. Este disefio representa un resultado concreto del proyecto, ya que traduce los hallazgos
del analisis en una solucién técnica estructurada, alineada con las buenas préacticas de la
industria.
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Otro resultado relevante fue la definicién de una arquitectura légica basada en capas, que facilita
la separacion de responsabilidades entre infraestructura, orquestacion y aplicacion. Esta
estructura mejora la mantenibilidad del sistema y permite una mayor claridad en la gestion de los
componentes, reduciendo la complejidad operativa observada en el entorno original. Asimismo,
se establecieron mecanismos para la gestion del ciclo de vida de las aplicaciones, lo que
contribuye a una mayor estabilidad y control del entorno.

En la fase de validacién conceptual de la propuesta, los resultados evidenciaron que la
arquitectura objetivo cumple con los requerimientos técnicos definidos a partir del analisis inicial.
La solucion propuesta permite mejorar la disponibilidad del servicio mediante la tolerancia a fallos,
optimizar el uso de los recursos a través de la orquestacion y facilitar la escalabilidad del sistema
de acuerdo con la demanda. Estos resultados confirman la viabilidad técnica de la propuesta y
su adecuacion a las necesidades del laboratorio tecnoldgico.

Desde el punto de vista académico, uno de los resultados mas relevantes del proyecto fue la
aplicacion practica de conocimientos relacionados con virtualizaciéon, contenedorizacion y
orquestacion de servicios. El desarrollo del proyecto permitié fortalecer habilidades técnicas y
analiticas, asi como la capacidad de disefiar soluciones tecnoldgicas fundamentadas en un
andlisis riguroso del entorno.

En sintesis, los resultados obtenidos demuestran que la metodologia aplicada permitié alcanzar
los objetivos planteados, al proporcionar un diagnoéstico claro del estado actual del sistema vy al
generar una propuesta de mejora coherente, estructurada y técnicamente viable. La arquitectura
objetivo disefiada constituye un resultado significativo del proyecto, ya que ofrece una alternativa
sélida para mejorar la estabilidad, disponibilidad y gestién del portal web del laboratorio
tecnolégico.
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CAPITULO VII. DISCUSION

La discusion de los resultados obtenidos en el presente proyecto permite analizar de manera
critica los hallazgos derivados de la aplicacion de la metodologia, asi como su relacion con los
objetivos planteados y con los principios teéricos que sustentan el uso de tecnologias de
virtualizacion, contenedorizacidn y orquestaciéon en infraestructuras modernas.

En primer lugar, los resultados evidencian que la arquitectura inicial del portal web del laboratorio,
aungue funcional, no respondia adecuadamente a las necesidades operativas de un entorno
académico—tecnolégico que demanda alta disponibilidad, estabilidad y capacidad de crecimiento.
Esta situacién concuerda con lo expuesto en la literatura especializada, donde se establece que
los despliegues contenedorizados sin orquestacion tienden a presentar limitaciones significativas
en escenarios de mayor complejidad o carga operativa. En este sentido, los hallazgos del
proyecto confirman que el uso de contenedores por si solo no garantiza una infraestructura
robusta si no se acompafia de mecanismos adecuados de gestién y automatizacion.

Asimismo, la falta de escalabilidad y tolerancia a fallos identificada durante el andlisis refleja una
problematica comun en entornos donde el crecimiento del sistema no ha sido considerado desde
su disefio inicial. La dependencia de procesos manuales para la administracion del ciclo de vida
de la aplicacién no solo incrementa el riesgo de errores, sino que también limita la capacidad de
adaptacion del sistema frente a nuevas demandas. Estos resultados refuerzan la importancia de
adoptar arquitecturas orientadas a la automatizacién y a la gestion eficiente de recursos, tal como
lo plantean las buenas practicas actuales en infraestructura de TI.

La propuesta de migracién hacia una arquitectura basada en Kubernetes surge directamente
como respuesta a las problematicas detectadas. En la discusién de los resultados, se evidencia
gue la arquitectura objetivo no solo aborda las deficiencias técnicas identificadas, sino que
también introduce un cambio conceptual en la forma de administrar el sistema. El paso de una
gestibn manual y reactiva a un modelo automatizado y proactivo representa una mejora
significativa en términos de operacion, mantenimiento y continuidad del servicio.

Es importante destacar que, si bien la propuesta disefiada ofrece mdltiples ventajas, su
implementacién también implica nuevos retos. La adopcion de tecnologias de orquestacion
requiere mayores conocimientos técnicos, una correcta planificaciéon del entorno y una curva de
aprendizaje asociada a la administracion del clister. No obstante, estos retos se consideran
asumibles frente a los beneficios obtenidos, especialmente en un entorno de laboratorio
tecnolégico donde el aprendizaje y la experimentacion forman parte del propdsito institucional.

Desde una perspectiva metodologica, la discusion permite afirmar que el enfoque analitico—
sistémico resulté adecuado para abordar la problemética planteada. La descomposicién del
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sistema en sus componentes permitio identificar fallas especificas, mientras que la vision integral
del entorno facilité el disefio de una solucién coherente y alineada con las necesidades reales
del laboratorio. La relacion directa entre andlisis, resultados y propuesta demuestra la
consistencia interna del proyecto.

En el ambito académico, los resultados y su discusion evidencian el valor formativo del proyecto,
al permitir la aplicacion préactica de conceptos tedricos relacionados con infraestructura,
virtualizacion y orquestacion de servicios. La experiencia adquirida durante el desarrollo del
proyecto contribuye al fortalecimiento de competencias técnicas y analiticas, fundamentales para
el desempenio profesional en el area de tecnologias de la informacion.

En sintesis, la discusién de los resultados confirma que la problematica identificada fue
correctamente abordada mediante la metodologia aplicada y que la solucion propuesta se
encuentra técnicamente fundamentada. Los hallazgos obtenidos no solo validan la necesidad de
la migracion planteada, sino que también aportan una vision critica sobre la importancia de
disefar infraestructuras tecnolégicas escalables, disponibles y alineadas con las demandas
actuales del entorno digital.
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CAPITULO VIII. CONCLUSIONES

El desarrollo del presente proyecto permitid evidenciar la importancia de aplicar una
metodologia estructurada para el analisis y mejora de infraestructuras tecnolégicas que
soportan servicios criticos, como el portal web del laboratorio tecnoldgico. A través del
enfoque analitico—sistémico empleado, fue posible comprender de manera integral el
funcionamiento del sistema, identificar sus principales limitaciones y establecer criterios
técnicos claros para la formulacién de una propuesta de mejora viable y alineada con las
necesidades del entorno.

A partir del andlisis del entorno actual, se concluye que la arquitectura existente, basada
en un despliegue contenedorizado gestionado de forma basica, presentaba deficiencias
significativas en términos de disponibilidad, escalabilidad y gestién operativa. La ausencia
de mecanismos de orquestacion, automatizacion y monitoreo centralizado generaba
dependencias criticas entre los componentes del sistema, incrementando el riesgo de
fallos y afectando la continuidad del servicio ofrecido a los usuarios del laboratorio.

Asimismo, se evidencio que la gestion manual del ciclo de vida de la aplicacién limitaba
la capacidad de respuesta ante incidentes, dificultaba los procesos de actualizacion y
aumentaba la probabilidad de errores operativos. Estas probleméticas resultan
especialmente criticas en un entorno académico y tecnolégico donde se requiere
estabilidad, flexibilidad y disponibilidad constante para el desarrollo de actividades de
capacitacion, pruebas técnicas y entrenamientos especializados.

La aplicacion de la metodologia permitié transformar los hallazgos del analisis en
requerimientos técnicos concretos, los cuales sirvieron como base para el disefio de la
arquitectura objetivo. En este sentido, se concluye que la adopcion de una arquitectura
basada en contenedores orquestados mediante Kubernetes representa una soluciéon
adecuada para superar las limitaciones identificadas, al ofrecer capacidades de alta
disponibilidad, escalabilidad automatica, mejor administracién de los recursos y mayor
control sobre el entorno de ejecucion.

De igual manera, la decision de implementar la solucion sobre una plataforma de
virtualizacion empresarial contribuye a fortalecer la gestion de la infraestructura,
permitiendo una administracibn mas eficiente de los recursos de computo, red y
almacenamiento, y reduciendo la dependencia de plataformas externas. Esta eleccion se
alinea con las buenas practicas de la industria y con las necesidades operativas del
laboratorio tecnolégico.
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Desde una perspectiva académica, el proyecto permitié aplicar de manera practica los
conocimientos adquiridos durante la formacion profesional, fortaleciendo competencias
en analisis de arquitecturas, contenedorizacion, orquestacion y gestion de
infraestructuras tecnolégicas. El desarrollo del proyecto evidencié la relevancia de
integrar conceptos tedricos con escenarios reales, favoreciendo la toma de decisiones
técnicas fundamentadas y el desarrollo de soluciones orientadas a la mejora continua.

En conclusion, el proyecto cumple con los objetivos planteados al identificar las
problematicas del entorno actual, analizar sus causas y proponer una solucion
tecnologica coherente y técnicamente viable. La metodologia utilizada demostré ser
adecuada para abordar la problemética planteada, y la propuesta de migracion constituye
una alternativa sélida para mejorar la estabilidad, disponibilidad y gestion del portal web
del laboratorio tecnolégico, aportando valor tanto a nivel técnico como académico.
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CAPITULO IX. RECOMENDACIONES

Con base en los resultados obtenidos y el analisis realizado a lo largo del desarrollo del proyecto,
se presentan las siguientes recomendaciones orientadas a fortalecer la implementacién de la
arquitectura propuesta y a garantizar la sostenibilidad del sistema en el tiempo.

Se recomienda avanzar hacia la implementacién gradual de la arquitectura objetivo basada en
contenedores orquestados, priorizando inicialmente los servicios criticos del portal web. Este
enfoque progresivo permitiria reducir riesgos operativos, facilitar la validacién de la solucién y
asegurar una transicion controlada desde el entorno actual hacia la nueva infraestructura.

Es recomendable establecer politicas claras de monitoreo y observabilidad del sistema,
incorporando herramientas que permitan supervisar el estado de los contenedores, el consumo
de recursos y el rendimiento de los servicios en tiempo real. La adopcion de mecanismos de
monitoreo proactivo contribuira a la deteccién temprana de fallos y a la mejora continua de la
estabilidad y disponibilidad del portal web.

Asimismo, se sugiere documentar de manera detallada la arquitectura implementada, los
procedimientos de despliegue, actualizacion y recuperacion ante fallos. Una documentacion
técnica adecuada facilitara las labores de administracion del sistema, permitira la transferencia
de conocimiento y reducird la dependencia de personal especifico para la operaciéon del entorno.

Se recomienda capacitar al personal técnico y a los responsables del laboratorio en el uso y
administraciéon de tecnologias de orquestacion vy virtualizacion. El fortalecimiento de
competencias técnicas resulta fundamental para garantizar una correcta gestion del clister, un
uso eficiente de los recursos y una adecuada respuesta ante incidentes operativos.

Adicionalmente, se sugiere implementar practicas de automatizacién para los procesos de
despliegue y actualizacion de la aplicacion, tales como pipelines de integracion y entrega
continua. Estas practicas permitirdn minimizar errores humanos, reducir tiempos de
indisponibilidad y mejorar la calidad del servicio ofrecido por el portal web.

Desde una perspectiva de mejora continua, se recomienda evaluar periédicamente el
desempefio de la infraestructura y realizar ajustes en funcién de la demanda del laboratorio. La
revision constante de métricas de uso, rendimiento y disponibilidad permitira adaptar la solucion
a nuevos requerimientos y garantizar su escalabilidad a largo plazo.
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Finalmente, se recomienda considerar este proyecto como una base para futuros trabajos de
investigacion o desarrollo, orientados a profundizar en aspectos como la seguridad del entorno,
la alta disponibilidad avanzada o la optimizacion del consumo de recursos. De esta manera, la
solucién propuesta podré evolucionar y mantenerse alineada con las tendencias tecnoldgicas y
las necesidades del entorno académico y empresarial.
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ANEXO A — Evidencias de la implementacion

Figura Al. Estado del cluster de Kubernetes

Se observa la configuracion y el estado general del cluster de Kubernetes utilizado en el entorno local.
Esta imagen permite verificar la correcta inicializacion del cluster y la disponibilidad de los nodos
necesarios para el despliegue de los servicios.

Status Nodes Total CPU Total Mem Cluster Version Created CPU Usage Memory Usage Operation

Normal 3 6 14 G 13.39¢ 46.54¢ WebCLI Configuratic
Figura A2. Creacion de imagen de prueba en Docker
La imagen muestra el proceso de construccion de una imagen de prueba utilizando Docker.

Esta accion permitié validar el correcto funcionamiento del motor de contenedores antes de
proceder con la implementacion completa del sistema.

Images

Local My Hub

406.23MB /4.9 GB inuse 8 Images Last refresh: 2 hours ago ‘O

Q =

O Name Tag Image ID Created Size Actions

i) ®  hola-mundo-node latest f12f23ceabd9 4 days ago 229.21 MB @ D i 0]
] ® € latest f12f23ceabd9 4 days ago 229.21 MB @ D i L)

Figura A3. Creacion de pod de prueba

Se evidencia la creacion de un pod dentro del cluster de Kubernetes, utilizado como prueba
inicial para verificar la capacidad de despliegue de aplicaciones en el entorno configurado.
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Nodes Services
Name Status Name Cluster IP Ports
desktop-control-plane Ready hola-backend-service 10.96.9.96 3000/TCP
kubernetes 10.96.0.1 443/TCP
backend-prod-service 10.96.174.150 3000/TCP
Ingresses Config maps and secrets
Name
kube-root-ca.crt
No ingresses

Figura A4. Estructura del proyecto backend

La imagen presenta la organizacién de carpetas y archivos del backend, lo que permitid
identificar componentes clave como controladores, configuraciones y dependencias
necesarias para su contenerizacion.

git 5/12/2026 2:55 PM File folder

ad e folde

controllers File folde

db e folde

middleware File folde

smtp e folde
D .env ENV File 1KB
19| .gitignore Git Ignore Source 1KB
=| docker-compose.yml L File 1KB
D Dockerfile 5/12/2026 2:24 PM File 1KB
U] packagejson 5/12/2026 2:24 PM JSON Source File 1KB
| package-lockjson 5/12/2026 2:24 PM JSON Source File 47 KB
15 serverjs 5/13/2026 11:54 AM JavaScript Source ... 8 KB

Figura A5. Estructura del proyecto frontend
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Se muestra la estructura de directorios del frontend, permitiendo comprender la organizacion de
componentes, archivos estaticos y configuraciones necesarias para su despliegue.

(J Name Date modified Type Size
git 5/12/20

public 5/12

src 5/12/

DI .env E e B
1% .gitignore 5/12/2026 2:23 PM Git Ignore Source ... 1KB
\j .prettierrc 5/12/2026 2:23 PM PRETTIERRC File 1KB
| docker-compose.yml 5/12/2026 2:23 PM YML File 1KB
\j Dockerfile 5/13/202 e 1KB
25| eslint.config.js 5/12, 1KB
& indexhtml 5/12 1 KB
ij nginx.conf 5/12/ e 1KB
| package.json 5/12/ M JSON Source File 2 KB
|| package-lockjson 5/1 JSON Source File 131 KB
¥ README.md 1K
| tsconfig.app.json 5/12/ 1KB
] tsconfig.json 5/12/202 1KB
1] tsconfig.node.json 5/12/2026 2:23 PM JSO irce File 1KB
©| vite.config.ts 5/12/2026 2:23 PM TS File 1KB

Figura A6. Configuracién del archivo nginx.conf

La imagen presenta el archivo de configuracién de Nginx utilizado para servir el frontend. Esta
configuracién permite gestionar rutas y garantizar el correcto funcionamiento de aplicaciones
tipo SPA.

nginx.conf X

server {
listen 80;
server_name ColServicelab;

location /
root /usr/share/nginx/html;
index index.html index.htm;
try files $uri $uri/ /index.html;

Figura A7. Configuracién del Dockerfile del frontend

Se observa el contenido del Dockerfile utilizado para construir la imagen del frontend,
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incluyendo la definicidén de la imagen base, el entorno de trabajo y la instalacion de
dependencias.

% Dockerfile X

node:18-alpine AS builder

WORKDIR /app

OPY package*.json ./

C
RUN npm install
copy: ...

RUN VITE_ENCRYPTION_KEY=3a7d5f891c2e6b04f9e2d7c5alb3f6d8e0c4a2b5f7el1d3c6a9b8e

nginx

Figura A8. Configuracién de docker-compose

La imagen muestra el archivo docker-compose, el cual permite definir y ejecutar maltiples
servicios de forma simultanea, facilitando la integracion del frontend y backend en un entorno
local.

% docker-compose.ym| X

1 Persion: 538

services:
vite-app:
build:
context: .

dockerfile: Dockerfile
restart: unless-stopped
ports:

- "5000:5000"

Figura A9. Configuracion del nuevo Dockerfile del backend

Se presenta la version ajustada del Dockerfile del backend, en la cual se realizan mejoras en la
imagen base y configuracion del entorno para optimizar el rendimiento y compatibilidad.
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FROM node:22-alpine
WORKDIR /app
COPY package*.json ./

UN npm install

CMD ["node™, "server.js"]

Figura A10. Error de compatibilidad en FusionCompute

La imagen evidencia un error generado al intentar desplegar una imagen en
FusionCompute, asociado a incompatibilidades entre arquitecturas (x86 y ARM), lo que
afect6 la implementacién en dicho entorno.

Container Images / Local Repositories / portal-lab €3 Failed to upload the image due to an internal ~ x

Access Mode Public  Enable Vulnerability Scan No  Created 2026-04-10 15:09:21 Used Storage S. 0.00% processing error

Upload View Upload Quick Instruction Query ¥ Q G

Image Name backend-app.tar Updated Operation

e—— 100.00%Failed

backend-app.tar.gz
e—100.00%Failed

Clear

Figura A11. Error en logs de FusionCompute

Se muestran los registros de error obtenidos durante la ejecucién en FusionCompute, los
cuales permitieron identificar problemas técnicos en la carga y ejecucion de contenedores.
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Warning

No Logs are collected because nodes are abnormal.

Please try again later.

o
G)r

Figura A12. Creacion de archivo de configuracion YAML

La imagen presenta la definicion de recursos en archivos YAML utilizados en
Kubernetes, incluyendo configuraciones de despliegue necesarias para la ejecucion de
los servicios.

! backend-deploy

1 hinersion: apps/v1
kind: Deployment
metadata:
name: backend-deployment
spec:
replicas: 1
selector:
matchLabels:
app: backend
template:
metadata:
labels:
app: backend
spec:
containers:
- name: backend
image: backend-app:1.0
imagePullPolicy: IfNotPresent
ports:
- containerPort: 3000

Figura A13. Construccion de imagen Docker (comando build)

Se evidencia la ejecucién del comando de construccidn de la imagen Docker, confirmando la
generacién exitosa de la imagen del sistema.
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PS C:\Users\m50056680\Documents\web> docker build backend-app:1.0 ./backend
[+] Building ©.9s (10/10) FINISHED docker:desktop-linux

Figura A14. Verificacion de imagen creada.

Se observa la validacion de la existencia de la imagen construida en el entorno local, lo que
confirma que el proceso de empaquetado fue exitoso.

D DISK USAGE CONTENT SIZE
f9eafl3aaa5l 258MB 62MB
4ad59ce20658 595MB 162MB
179a9ea3ael7? 50.3MB 16.1MB
66205584618 239MB 63.3MB
08497eel9eac 1.35GB 395MB

Figura A15. Creacion de pod en Kubernetes

La imagen muestra el proceso de creacion de un pod en el cluster, representando la ejecucion
de un contenedor dentro del entorno orquestado.

PS C:\Users\m50056680\Documents\web\k8s> kubectl apply frontend-deployment.yaml
deployment.apps/frontend-deployment created

Figura A16. Verificacién del estado del pod

Se visualiza el estado del pod desplegado, confirmando que se encuentra en ejecucién y sin
errores, lo que indica un despliegue exitoso.

PS C:\Users\ \Documents\web\k8s> kubectl get pods
NAME READY STATUS RESTARTS AGE

backend-deployment-566cfd557f-wqs6w 11/ Running 0 16h
frontend-deployment-858f76+798-hbtx2 1/1 Runnin 0 9s

Figura A17. Configuracién de servicio en Kubernetes

La imagen presenta la definicion de un recurso Service, utilizado para permitir la comunicacion
interna entre los componentes del sistema dentro del cluster.
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backend-serviceyaml X

apiVersion: vi
kind: Service
metadata:
name: backend-service
spec:
selector:
app: backend
ports:
- port: 3660
targetPort: 3000
type: ClusterIP

Figura A18. Creacion del service del frontend

Se evidencia la creacion del servicio correspondiente al frontend, el cual permite exponer la
aplicacion para su acceso desde el exterior.

! frontend-serviceyaml X
:
apiVersion: vi
kind: Service
metadata:
name: frontend-service
spec:
selector:
app: frontend
ports:
- port: 80
targetPort: 80
nodePort: 306080
type: NodePort

Figura A19. Verificacion del despliegue del servicio.

La imagen muestra la validacion del funcionamiento del servicio configurado, comprobando que
la comunicacion entre componentes es correcta.

PS C:\Users\m50056680\Documents\web\k8s> kubectl get svc

INAME< TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE

backend-service ClusterIP 10.96.9.203 <none> 3000/TCP 39s
rontend-service NodePort 10.96.27.120 <none> 80:30080/TCP 14s

kubernetes ClusterIP 10.96.0.1 <none> 4uy3/TCP 18h

PS C:\Users\m50056680\Documents\web\k8s> kubectl exec frontend-deployment-858f76F798-hbtx2 sh
# curl http://backend-service:3000
Backend running OK# |




Figura A20. Visualizacion de la aplicacién web desplegada

Se observa la interfaz del sistema en ejecucion, lo que confirma que el frontend y el backend se
encuentran correctamente integrados y funcionando tras el proceso de implementacion.

3 O localhost - o w

Welcome to Col

Login
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