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RIESGO OPERATIVO EN UNA ENTIDAD BANCARIA

Resumen

La presente investigacion, tuvo como objetivo cuantificar el riesgo operativo en la
linea de negocio de Banca Minorista de una sucursal bancaria en la ciudad de Bucaramanga,
lo cual hizo posible conocer a detalle una metodologia basada en enfoques ascendentes para
estimar el riesgo operativo u operacional en entidades bancarias.

Para lo anterior, se definieron cuatro categorias de estudio de acuerdo al comité de
Basilea para medir el riesgo operativo en la sucursal elegida, ellas fueron: Fraude Interno,
Fraude Externo, Manejo y Ejecucion de Procesos, y Fallas del Sistema e Interrupcion del
Negocio.

Los enfoques mencionados fueron: Redes Bayesianas que corresponden a la
clasificacion de modelo causal, y distribuciones de pérdidas que pertenecen a modelos
estadisticos, las cuales fueron simuladas haciendo uso del método de Montecarlo.

Los datos requeridos para alimentar los modelos desarrollados fueron obtenidos
mediante valoraciones cuantitativas en forma de probabilidades a priori y condicionales por
parte de las creencias de especialistas en Riesgo Operativo en entidades bancarias, y por
profesionales que han tenido experiencias y brindan sus servicios en sucursales bancarias
tales como la analizada en la presente investigacion, los resultados pueden observarse en el

capitulo Andlisis e Interpretacion de Resultados.

Palabras claves: Banco, Bayesiana, Categoria, Montecarlo, Experto, Operativo, Red,

Riesgo, SARO.
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Abstract

The objective of this research was to quantify the operational risk in the Retail
Banking business line of a bank branch in the city of Bucaramanga, which made it possible
to know a detail of a methodology based on bottom-up approaches to estimate the operational
or operational risk in Bank entities.

For the above, four study categories were defined according to the Basel committee
to measure the operational risk in the chosen branch, they were: Internal Fraud, External
Fraud, Management and Execution of Processes, and System Failures and Business
Interruption.

The mentioned approaches were: Bayesian networks that correspond to the causal
model classification, and loss distributions that belong to statistical models, which were
simulated using the Monte Carlo method.

The data required to feed the developed models were obtained through quantitative
valuations in the form of a priori and conditional probabilities by the beliefs of specialists in
Operational Risk in banking entities, and by professionals who have had experiences and

provide their services in bank branches. such as the one analyzed in the present investigation.

Keywords: Bank, Bayesian, Category, Montecarlo, Expert, Operative, Network, Risk,

SARO.
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Introduccion

El RO (Riesgo Operativo), ha representado en los ultimos afios un desafio para la
banca tanto internacional como nacional. EI Comité de Basilea como organismo mundial de
supervision de los procesos y procedimientos del negocio bancario, ha dictado parametros
para establecer sistemas de gestion del riesgo que puedan controlar la exposicion al mismo
de actividades propias de las instituciones financieras que cada vez se hacen mas complejas
de entender [1].

Para analizar los factores que influyen sobre las posibilidades de que existan eventos
de pérdidas al interior de cada sucursal bancaria, se requiere segun expertos conocer los
procesos que se generan y llevan a cabo en las diferentes lineas de negocio establecidas de
forma estandar para la banca internacional.

Por la disponibilidad de la informacion para alimentar los modelos existentes para
medir el RO en cualquier contexto, se hizo indispensable recurrir a expertos o especialistas
y profesionales que han tenido, y tienen experiencia en la operatividad de dentro de la linea
de negocio analizada, proporcionando valoraciones en términos de probabilidades a priori y
condicionales, y de igual manera distribuciones de frecuencias y severidades para cada
categoria sujeta al modelo estadistico desarrollado [2].

Para dar respuesta a los objetivos planteados, y pregunta problemaética, se utilizaron
como herramientas para el anélisis de los datos y disefio de la Red Bayesiana de cada

categoria software como Hugin Lite 8.9 y Risk Simulator.
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1. Definicién del Problema

1.1 Descripcion del Problema

Todo pais con un sistema financiero establecido bajo normas de regulacion, y
especificamente un sistema bancario, tiene a su disposicion el principal mecanismo para
movilizar recursos a los distintos sectores productivos que integran su economia. Por
consiguiente, el protagonismo que recae en un sistema financiero es tal que, si se administra
deficientemente no provoca solo la quiebra de ciertas entidades, sino que ademas genera la
intervencion por parte de entes gubernamentales, lo que, a final resulta en un desequilibrio
para la economia en su conjunto, si no hay mecanismos eficientes y sofisticados de control.
[3].

Asi como las distintas empresas que no pertenecen al sector financiero, las que si
hacen parte de este conglomerado, a lo largo de los ultimos afios han venido reflexionando
sobre los riesgos e incertidumbre que enmarcan al mundo financiero de las distintas
corporaciones, debido a que fallas presentadas en sus sistemas de tecnologias de la
informacion e infraestructura tecnoldgica han significado importantes sumas econémicas en
pérdidas por errores en los diferentes procesos internos de las empresas. Lo anterior, sumado
a eventos externos como fraudes e interrupciones de actividades operativas, hace parte de
uno de los riesgos financieros causantes de los niveles mas altos de pérdida para la banca,
esto es el RO (Riesgo Operativo), el cual es inherente a las actividades diarias del negocio
donde intervienen factores como: recurso humano, procesos, y sistemas de interconexion

tecnologicamente complejos. [4]
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Someramente, el RO corresponde a una pequefia porcion de la totalidad de pérdidas
anuales de las entidades financieras y bancarias; es asi, que tales saldos negativos pueden
provocar la liquidacion de una empresa. Dada estas condiciones, una gestion eficaz que
prevenga el RO, constituye un proceso de inmenso valor aplicativo para cualquier compafiia,
y es de mayor importancia que el medir la probabilidad de perdida después de ocurrido el
suceso [4].

Teniendo en cuenta que la administracion de los procesos y sistemas de informacion
se da por las personas desde sus respectivos cargos, la responsabilidad de incurrir en falla,
cae sobre tal personal humano; esto, por realizar una accién que no debe de haber realizado,
o por el contrario, al dejar de ejecutarla cuando en realidad si debia haberla llevado a cabo
[4].

Actualmente ninguna entidad bancaria que se encuentre supervisada por la
Superintendencia Financiera de Colombia, esta exenta de caer en fallas de orden operacional,
las cuales tarde o temprano se veran reflejadas en inconformidades por parte de los clientes
ya sea a modo de molestias, solicitudes, y demas tramites correspondientes a quejas y
reclamos. Este tipo de situaciones, aunque son seguidas en tema de calidad por los
establecimientos bancarios, dejan ver que existen riesgos asociados a los procesos que
requieren necesariamente ser controlados, de tal manera que en la situacion mas pesimista se
materialicen a un minimo, esto sin dejar a un lado, que traen consigo costos asociados a
eventos de pérdida [5].

De acuerdo a la literatura referente al Riesgo Operativo, uno de los mayores
obstaculos al momento de estimar cuantitativamente este tipo de riesgo financiero, es

localizar una base de datos que contenga las variaciones del ambiente de trabajo de forma
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completa, una clasificacion de los diversos factores que conforman al RO, y establecer
complejas interacciones entre las variables que lo caracterizan e identifican; es decir medir
el RO, requiere de técnicas estadisticas dinamicas cuando los contextos no contienen fuentes
de informacion tan claras [4].

Partiendo de lo traido a lineas respecto a la problematica descrita, en esta
investigacion se propuso construir un modelo causal basado en RB(Redes Bayesianas), que
mediante la utilizacion de informacion inicial dada por expertos en los procesos internos de
la entidad, se determinaran probabilidades a priori que permitieran cuantificar el Riesgo
Operativo en una sucursal bancaria de la ciudad de Bucaramanga, actualizando los posibles
eventos de pérdidas mediante las probabilidades a posteriori que representen probabilidades
de pérdidas esperadas en un contexto futuro, tal proceso, buscd responder la siguiente

pregunta:

1.2 Formulacion del Problema
¢Qué variables de las que conforman el Riesgo Operacional son las que, a partir de
una Red Bayesiana, generan los mayores niveles de probabilidad de pérdida en la linea de

negocio analizada en una sucursal de bancaria en la ciudad de Bucaramanga?

1.3 Justificacion
Dada la necesidad apremiante en el sistema bancario por brindar mayor seguridad a
sus clientes e inversionistas en sus operaciones comerciales, han surgido distintas

metodologias para cuantificar los diferentes riesgos financieros que pueden tener lugar en
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tales actividades, y asi mitigar al maximo los niveles de pérdida presentes en cada una de las
lineas de negocio concernientes a la banca.

Para cualquier entidad bancaria, resulta de suma importancia controlar y monitorear
los procesos que se llevan a cabo a su interior, sean estos coordinados por recurso humano o
por sistemas inteligentes dotados de tecnologia de punta.

El Comité de Basilea o Comité de Supervision Bancaria de Basilea desde 1988, ha
venido orientando a nivel mundial a los bancos estableciendo requerimientos minimos de
capital, asi como una serie de practicas internas de gestion gque todas las entidades bancarias
deberian de tener presente al momento de afrontar cualquier tipo de riesgo financiero.
Exactamente en el afio 2004, este comité de supervisién bancaria, ha establecido los
cimientos mediante metodologias de analisis estadistico para un riesgo que antes era
considerado no cuantificable, pero que a partir de entonces ha representado segun el
pensamiento del comité, peligros considerables para la solidez y seguridad del sistema
bancario. De ahi, que lo que maés interés ha generado en las entidades financieras como los
son los bancos, es la adecuacion de sus respectivos Sistemas integrales de Administracion de
Riesgos (SAR), a los parametros establecidos por el Comité de Basilea, el cual, como
principal objetivo tiene promover en las instituciones bancarias el cumplimiento de tres
pilares fundamentales como lo son: el riesgo de crédito, el riesgo de mercado y el riesgo
operativo [1].

A nivel internacional, son varios los modelos propuestos, reconocidos, y validados
por la Superintendencia Financiera de Colombia, y es esto, lo que ha hecho reconocer,

identificar e implementar, por parte de las entidades del sector financiero colombiano un
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Sistema Integrado de Administracion de Riesgo Operativo (SARO) que reduzca lo mas
posible el nivel de exposicion a este tipo de riesgo [1].

Las circunstancias dadas historicamente, son las que han condicionado los distintos
escenarios de analisis de Riesgo Operativo, donde son las aplicaciones estadisticas, en este
caso Redes Bayesianas, las que permiten la cuantificacion del RO dando valor probabilistico
a las aproximaciones teoricas de los modelos que ya han sido realizados en distintos
contextos.

Lo anterior, aportd una investigacion aplicable a una sucursal bancaria en la ciudad
de Bucaramanga, y sirvié como soporte para mejorar sus procesos de gestion de riesgo;
teniendo en cuenta que las actividades que pertenecen a los mismos, estan expuestas a errores
humanos que ponen en riesgo al negocio financiero en cuanto al manejo y control de tales

procedimientos operativos.

1.4 Alcance

Para la banca, lograr una estabilidad en el desarrollo de las operaciones comerciales
que cada dia se llevan a cabo en las distintas entidades del sector es primordial, por eso, es
de gran interés para una institucion de este ramo, tener el control de los procedimientos
realizados, ya que tales actividades interrelacionadas comprometen activos importantes para
las empresas involucradas.

La supervision de todos los procesos, asi como la cuantificacion de los riesgos
financieros a los que esta expuesta una corporacion dentro de la industria, en ultimas se
traduce en una manera de brindar confianza a los ahorradores e inversionistas de las

compaiiias que conforman la industria de servicios financieros.
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Gestionar de manera eficaz y eficiente los distintos tipos de riesgo financieros que se
pueden presentar en una entidad bancaria, requiere de aplicar metodologias confiables,
cientificas, y seguras para evitar posibles pérdidas, ya sea de informacidén o econémicas en
un mercado fuertemente influenciado por el factor tecnologia. Es por ello, que, en el presente
trabajo investigativo, se busco cuantificar el Riesgo Operativo al que una sucursal bancaria
de la ciudad de Bucaramanga puede estar expuesta, ya sea por “una insuficiencia o falla de
los procesos, gente y sistemas internos o por acontecimientos externos” [2].

Para la consecucion de los objetivos trazados, se utilizO un modelo causal
implementando Redes Bayesianas propio del contexto estudiado. La metodologia propuesta,
se eligio debido a que, su aplicacion como modelo, es Util cuando se carece de: datos
historicos, confiabilidad en los datos o facilidad en la modelacion de los mismos, en
comparacion con otras técnicas, ya que antes de ser considerados son validados por expertos
con la finalidad de dar una parametrizacion a su posible comportamiento.

Todo lo anteriormente descrito, desde la escogencia del tipo de riesgo hasta la
modelacién de las variables que influyen en su probabilidad de ocurrencia dentro de la
sucursal, facilitdé construir una herramienta de gestion del Riesgo Operativo aplicable a la
entidad bancaria seleccionada cuyo alcance se estuvo limitado exclusivamente al riesgo con

la naturaleza estudiada en el proyecto.

2. Objetivos

2.1 Objetivo General
Construir una red bayesiana para medir el riesgo operativo en una sucursal Bancolombia de

la ciudad de Bucaramanga.
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2.2 Objetivos Especificos

e Evaluar los métodos existentes para la medicion del riesgo operativo de entidades
financieras por medio de la revision de la literatura sobre el problema, basada en modelos
causales.

e Construir un modelo causal empleando redes bayesianas para la medicion del riesgo
operativo de una entidad bancaria de la ciudad de Bucaramanga.

e Validar la red bayesiana utilizando el juicio de expertos, para verificar el cumplimiento

de los parametros asociados al modelo causal desarrollado.

3. Marco Referencial
3.1 Marco Tebrico

3.1.1 Redes Bayesianas

Las RB (Redes Bayesianas), constituyen una herramienta de modelado estadistico
orientada a la representacion de un grupo de incertidumbres relacionadas. Este tipo de técnica
con estructura y fundamentacién probabilistica, estan dadas para plantear modelos de
sistemas multivariados, cuyo fin es la clasificacion, el diagnéstico y la toma de decisiones
[6].
También puede entenderse una RB, como un grafo que cumple las siguientes caracteristicas:
1.Nodos de la red conformados por un conjunto de variables aleatorias que se denotan con la
letra X, o con subindices X1, X2, ..., Xn. Inicialmente tales variables pueden ser o representar
rasgos, pero puede darse el caso que un mismo rasgo, requiera ser descompuesto en varias
variables aleatorias. Ejemplo: si el rasgo dado es multivaluado y se desean las variables

aleatorias dicotomicas [7].
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2.Cada par de nodos se conecta entre si mediante un conjunto de enlaces o de flechas. El
significado de una flecha que vaya del nodo X al nodo Y, es el de que X, ejerce una influencia
directa sobre Y; en términos de probabilidades esto significa que hay una dependencia
condicional de Y, con respecto a X, y que la probabilidad de Y, es diferente de la probabilidad
de Y dado X [7].
3.Por cada nodo hay una tabla de probabilidad condicional que sirve para cuantificar los
efectos de los padres sobre el nodo. Los padres de un nodo son aquellos nodos cuyas flechas
apuntan hacia éste [7].
4.El grafo no tiene ciclos dirigidos (por lo tanto, es un grafo a ciclico dirigido (GAD)). Esto
significa, que no se presentan ambigledades en el encadenamiento de probabilidades
condicionales por el hecho de tener influencias directas ciclicas [7].

Al hacer una referencia directa a las redes bayesianas, necesariamente tocaria hablar
de su fundamento teodrico, el cual toma base cientifica en el teorema de Thomas Bayes (1702-
1761).

Dentro de la teoria probabilistica el teorema de Bayes, también conocido como el
teorema de las causas, esta dado por:
P (A|B) =P (BNA) /P(A) Tomado de: [8]
En términos generales, la importancia de este teorema radica en que vincula la probabilidad
de A dado B, con la probabilidad de B dado A [8].

La probabilidad a priori de un evento futuro incierto y la probabilidad condicional de
los resultados de la muestra deben ser conocidas, estas Ultimas estan determinadas por la
aplicacién de una norma de distribucion de probabilidad acorde a al caracter de tal

distribucion [8].
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3.1.2 Conceptos para la Comprension del Teorema de Bayes
3.1.2.1Sucesos 0 Eventos. Subconjuntos del espacio muestral Q asociados a un

experimento ¢ [8].

3.1.2.2 Sucesos Mutuamente Excluyentes. Dados dos sucesos A 'y B, se dice que
ambos son mutuamente excluyentes, sino pueden tener lugar su ocurrencia de manera
simultanea, lo anterior se denota: ANB=0 [8].
1. si el evento A es nulo, A=@, se tiene que P(A)=P (&)=0 [8]
2.sean {A1, A2,...,An} sucesos mutuamente excluyentes (Ai NAj=0 si i#j) por lo que se tiene
que: P(Uiz; 4;) = X, P(4) [8].
3. sean A y AC eventos complementarios, A U A = Q, es decir la unién de dos eventos
complementarios es la equivalencia con el espacio muestral, se tiene que(A)+P(A%)=1 para
todo evento A en Q [8].
4. sea (A U B), el evento definido como que ocurra A u ocurre B, se tiene que

(AUB)=P(A)+P(B)-P(ANB) [8].

3.1.2.3 Probabilidad Condicional. Es un tipo de probabilidad que permite modificar
la creencia que se tiene acerca de la realizacion de un experimento aleatorio [8].
Dado un evento B, la probabilidad condicional de que un suceso A ocurra, queda definida de

la siguiente manera:
__ P(ANnB) .
P(A|B) = TR Tomado de: [9]

Lo anterior siempre que P(B)>0. [El simbolo P(A|B) se interpreta como “probabilidad de A

dada B”]
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3.1.3 Fundamentacion de las Redes Bayesianas

El surgimiento de las Redes Bayesianas, se da por la necesidad de mejorar de manera
sustancial en términos de calidad el proceso de clasificacion de datos, con el proposito de no
caer en suposiciones sobre los diversos atributos que pueda tener una informacion. Este tipo
de técnica estadistica busca posibilitar de forma practica la representacion eficiente y el
razonamiento riguroso con conocimiento incierto [10].

Una de las caracteristicas mas importantes de las Redes Bayesianas, es que permiten
aprender a realizar un aprendizaje partiendo de relaciones de dependencia y causalidad,
combinando ambas conocimiento con datos [11].

Ya que brinda la facilidad de entenderla, una red bayesiana, permite realizar una
extraccion de lo que pueden llegar a ser las explicaciones con mas probabilidad de ocurrencia
dentro de una determinada observacion, en la que se considera también el conocimiento de
manera cualitativa. Atendiendo a la descripcién anterior, caracteristicas de la informacion
como variabilidad e incertidumbre dadas en algin proceso, pueden ser tratadas de forma
probabilistica por medio de redes bayesianas, incorporando distribuciones de probabilidad
para distintos intervalos de tiempo teniendo previamente determinadas unas condiciones
iniciales [8].

Cabe resaltar que el realizar inferencia bayesiana en la elaboracion de una red, radica
su aplicabilidad en extraer informacion obtenida por las variables que son manipuladas en el
proceso de construccién de la RB, después de ser compradas con las variables que no son
observadas. Ello hace factible describir posibles relaciones entre las variables partiendo de

los datos [12].
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Una gran aplicacion que se consigue utilizando las Redes Bayesianas, es el poder
hacer mas eficaz el proceso de toma de decision en una organizacion. Esto se logra mejorando
las estimaciones de probabilidad, para lo cual se requiere del teorema de Bayes para realizar
estadisticas que permitan analizar los datos, lo cual facilitard al investigador hacer
inferencias, realizar exclusiones u opiniones personales acerca del tema objeto de estudio
[13].

El andlisis estadistico bayesiano, se realiza para evaluar las acciones de la alternativa
de decision enmarcadas en un contexto con consecuencias economicas. Estas consecuencias
economicas, se pueden formular como valores econdmicos o pérdida de oportunidad
comercial dentro de un escenario evaluativo. Esta es una de las razones por la que la
inferencia bayesiana viene a ser una alternativa de gran valor gerencial en el sector
empresarial, la cual considera costos reales y oportunidades en que la mayoria de las veces
deben realizarse en condiciones de incertidumbre [8].

Los casos basados en Redes Bayesianas, tienen en cuenta informacion historica de
los datos que corresponden a acontecimientos de riesgos, una forma es a través de indicadores
de perdida lo que permitira explicar tal informacion en términos de finanzas. En este sentido,
las Redes Bayesianas son construidas para sefialar aquellos factores de riesgo operacional,
representar la definicion de una variable y la estimacion de probabilidades de las distintas
categorias de un evento; por lo que, al momento de su elaboracién, los componentes a revisar
son: probabilidades condicionales de la informacion histdrica requerida al inicio, y la

metodologia de distribucion de probabilidad segun el caso de estudio considerado [8].
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Figura 1. Flujograma para construir una Red Bayesiana
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Red escenarios

Bayesiana factibles

Adaptado de: Revista Contaduria y Administracion -UNAM [14]

De acuerdo al flujograma para la construccion de una RB, cabe destacar que se hizo
necesario determinar el dominio del problema a tratar, es decir, conocer el estado en el que
se podria aplicar la metodologia de Redes Bayesianas a la sucursal bancaria objeto de estudio.
Un paso importante en la construccién del grafo o grafos, fue la identificacion de los perfiles
de los especialistas en el tema, los cuales fueron los encargados de diagnosticar en primera
instancia como se encontraba el panorama a comprender, y a Su vez, proporcionaron
probabilidades subjetivas de cada posible evento de perdida.

La guia recibida desde el flujograma de igual manera permitio disefiar el modelo en
el tiempo oportuno, para luego ser alimentado por los datos dados por los expertos. Por
ultimo, se generaron los espacios factibles que luego fueron indicados para que para posibles

estudios posteriores se puedan mantener las Redes Bayesianas construidas.
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3.1.4 Tipos de Redes Bayesianas

3.1.4.1Redes Bayesianas Continuas. Son aquellas redes que tienen un ndmero
infinito de posibles valores. Para este tipo de redes, resulta dificil determinar explicitamente
las probabilidades condicionadas para cada valor de las variables, por lo tanto, las
probabilidades condicionadas son representadas por una funcion de probabilidad. Una Red
Bayesiana, cuyas variables sean todas continuas y estén todas representadas mediante
funciones normales lineales, tiene una distribucion normal multivariada. Por lo tanto, este
tipo de variables debe ser tratado mediante el proceso de discretizacion, esto se debe al gran
volumen de datos que deben ser modelados por medio de la seleccidn de rango, lo cual hace

mas sencillo el proceso en mencidn [14].

3.1.4.2 Redes Bayesianas Dinamicas. Las Redes Bayesianas dinamicas, son aquellas

que modelan la evolucion estocastica de un conjunto de variables X={X; .., Xn} en el tiempo.

En este tipo de redes bayesianas se consideran dos suposiciones: los procesos son
markovianos; esto significa que las variables del periodo de tiempo actual son
condicionalmente independientes de las variables de periodos anteriores. Los procesos son
estacionarios; las probabilidades de transicion entre un periodo y otro son independientes del
tiempo [15].

En la Figura 2, se puede observar el grafo representativo de una Red Bayesiana
Dinamica. Es decir, un grafo en el que las condiciones de los estados de naturaleza de cada

nodo se comportan de forma distinta en los periodos anteriores, esto significa que las

probabilidades de cada variable son independientes en cada estado del tiempo.



RIESGO OPERATIVO EN UNA ENTIDAD BANCARIA
Figura 2. Red Bayesiana Dinamica. Representacion de una Red Bayesiana Dindmica
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Adaptado de: Repositorio institucional de INAOE [16]

3.1.5 Inferencia Bayesiana

En RB (Redes Bayesianas), el hablar de inferencia bayesiana consiste en: dadas
ciertas variables que son conocidas (Evidencias), pueden calcularse las probabilidades
posteriores de las demés variables (Desconocidas). Lo mismo en notacion de probabilidad

es:P (Xi| E), donde E, representa un subconjunto de variables de la RB (posiblemente vacio).

Por otra parte, Xi, es cualquier variable en la RB, no en E [17].

Existen varios tipos de algoritmos para realizar el célculo de las probabilidades a
posteriori, y estos dependen tanto del tipo de grafo como si se obtiene la probabilidad de una

sola variable o de todas. Los principales tipos de algoritmos para realizar inferencia bayesiana

son:
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3.1.5.1Una Variable, Cualquier Estructura: Algoritmo de Eliminacion. El
algoritmo de eliminacion de variables, consiste en un algoritmo en el que es posible obtener
conocimiento a partir de una Red Bayesiana. Dada la RB, y un conjunto de valores para cada
variable conocida(evidencia), se hace posible la estimacion de probabilidades esperadas a
partir de una o varias variables de consulta. En este orden, el algoritmo de eliminacion de
variables, utiliza diferentes técnicas para reducir calculos de probabilidad desechando de
tales célculos, las variables que no guardan ninguna relacion de dependencia con las ya
existentes [18].
Esquema general de la eliminacion de variables
e Construir matrices multidimensionales llamadas factores
e Factores iniciales: construir tablas de probabilidad condicional una por nodo.
e Seleccionar valores conocidos.
e Iralternando, es decir unir factores y eliminar variables.
Considerando el item anterior, la operacion de unir factores se realiza de la siguiente
manera:
e Seleccionar factores parecidos en una base de datos.
e Tomar todos los factores que mencionan la variable a unir.
e Construir un nuevo factor con la union de todas las variables involucradas.
En cuanto a la operacion de la eliminacion de variables en la estructura general, la misma
sigue la forma siguiente:
e Marginalizaciéon: La marginalizacion en el presente algoritmo, corresponde a la
concepcion de eliminar nodos en el grafo construido. De acuerdo a un orden de las

variables, se van eliminando nodos, conectando sus vecinos. [19]
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e Tomar un factor, y sumar sobre una variable para quitarla; el factor se reduce de tamario,
dandose de tal manera una operacion de proyeccion. [19]

Evidencia: en caso de haber evidencia, iniciar el algoritmo con los casos que la tomen.

3.1.5.2 Cualquier Variable, Estructuras Sencillamente Conectadas: Algoritmo
de Propagacion de Pearl. La idea del algoritmo de propagacion de Pearl, consiste en que
cuando la informacion asociada a un nodo se modifica, este traspasa la informacién a sus
nodos vecinos mediante un conjunto de mensajes; estos nodos, a su vez, procesan la
informacion recibida junto con las que ellos poseen y las pasan a sus nodos vecinos (aun no
modificados) y asi sucesivamente hasta que todos los nodos han actualizado la informacion
que cada uno presenta [20].
El algoritmo principalmente consta de dos fases:
1.Fase de inicializacién. En esta fase, se pretende obtener las probabilidades a priori de todos
los nodos de la red, obteniendo un estado inicial de la red que puede notarse como So [20].
2.Fase de actualizacién. En esta fase, se obtienen las probabilidades a posteriori de las
variables de la red basadas en la evidencia considerada, adoptando la red un estado que puede
denotarse como S; [20]. Este paso se repite cada vez que una variable se instancia,
obteniéndose los sucesivos estados de la red.

Previamente cabe aclararse que, si existe un arco que enlaza a un nodo A con un nodo
B, A es suele denominarse un padre de B, y B es considerado como un hijo de A [20].

La idea central que sigue este algoritmo es la siguiente:
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Cada vez que una variable se instancia, la misma informa a sus nodos vecinos
mediante el paso de lo que suele llamarse mensaje. Lo anterior se lleva a cabo de la siguiente
manera:

e La variable envia a su padre un mensaje, denominado A-mensaje, para informar del
cambio de valor [20].

e Lavariable envia a todos sus hijos un mensaje, denominado n-mensaje, para informar del
cambio de valor [20].

Es asi como la informacion se va propagando por la RB, tanto en sentido ascendente
como descendente.

Los mensajes dados entre cada para de nodos, asignan a cada variable unos valores
A-valor y m valor. Multiplicando tales valores, es posible obtener las probabilidades a
posteriori de cada una de las variables de la red.

Figura 3.Ejemplo de estructura de una Red Bayesiana

Por ejemplo: @ .

Adaptado de: [20]

Los valores como mensajes en las RB, son vectores de nimeros; para el caso del arco
presentando en el que la variable A presenta tres posibles valores ai, a2, y as, y la variable B
es binaria con valores b1 y by, se tendria que:

e Siseinstancia la variable A, la misma enviaria un t-mensaje a B, ns(A)=(ns(a1), ne(az),

ng(as)).
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e Si se instancia la variable B, esta enviaria un A-mensaje a A, As(A)=(ks(a1), As(az),
As(a3)).

En funcion de los mensajes generados, se obtiene un A-valor y una z-valor para A.

MA)=(Ma1), Maz), Mas)) y  m(A)=(n(a), n(az), n(az))

Asi mismo, se obtiene un A-valor y una n-valor para B.

AMB)=(M(b1), Mb2)) y n(B)=(m(b1), 7(b2))

3.1.5.3 Cualquier Variable, Cualquier Estructura: Algoritmo de Agrupamiento
Segun la literatura consultada, el algoritmo méas comun en Redes Bayesianas es el de
agrupamiento o arbol de uniones (junction tree). EI método de agrupamiento consiste en
transformar la estructura de la red para obtener un arbol, mediante agrupacién de nodos
usando la teoria de grafos [21]. Para ello, se hace una transformacion de la red a un arbol de
uniones (grupos de nodos) a través del siguiente procedimiento:
e Eliminar la direccionalidad de los arcos.
e Ordenar los nodos por maxima cardinalidad (maximo nimero de asociaciones).
e Moralizar el arco (arco entre nodos con hijos comunes).
e Triangular el grafo.
e Obtener los cliques (subconjuntos de nodos completamente conectados méaximo, de
forma que hay un arco entre cada par de nodos) y ordenar.

e Construir arbol de cliques.
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3.1.6 Simulacién Estocastica

La simulacion estocastica, es un método aproximado para la propagacion de la
evidencia en la RB, aplicable a cualquier estructura de red. En este método, se obtienen las
probabilidades a posteriori de cada variable de forma aproximada. Lo que basicamente
sucede en la aplicacion del algoritmo, es que se generan muestras de tamafio N (nimero de
nodos o tamario de la red) a partir de las cuales se aproximan los valores de probabilidades
buscados, considerando la frecuencia en la que aparece cada valor dado en la muestra, asi
como el tamafio de la misma [21].

Al final de la simulacién, los pesos determinados son normalizados y utilizados en la
estimacion de las probabilidades a posteriori.

Para este algoritmo, se parte de la suposicion de que existe un conjunto de variables
X= (X4, ..., XN), con una funcion de probabilidad conjunto P(x) y un subconjunto E de
variables de X, que toma valores conocidos. Al darse una funcién de probabilidad conjunta
P(x), asociada a una RB, este método puede definir un modo especifico de generar muestras

y calcular sus pesos [21].

3.1.7 Algoritmo de Condicionamiento

Al instanciar una determinada variable de la RB, ésta bloquea las trayectorias de
propagacion, lo cual implica que si se asumen valores para un grupo seleccionado de
variables; el condicionamiento permite la propagacion de la evidencia para cada valor posible

de tales variables, y posteriormente promediar las probabilidades ponderadas [21].
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3.2 Marco Conceptual

1.Arco. “Subconjunto de pares ordenados” [22]

2.Enfasis Bayesiano. Aplicabilidad de la estadistica bayesiana a través de técnicas
estadisticas que permiten simular y explicar contextos enmarcados por factores de
incertidumbre [22].

3.Fallo. Atributo que permite conocer que factores inciden en la probabilidad de incurrir
en un fallo ya sea de un proceso, maquina o procedimiento [22].

4.Fallo Humano. Atributo que esta asociado a la responsabilidad de quienes intervienen
en los procesos, maquinaria o procedimientos, causan fallas operativas dentro del sistema
[22].

5.Grafo. “Par de conjuntos G= (X, L), donde X es un conjunto finito de elementos (nodos),
y L un conjunto de arcos” [22].

6.Grafo A ciclico. “Grafo que no tiene ciclos” [22].

7.Grafo dirigido. “par ordenado G= (X, L), donde X es el conjunto de nodos y L es el
conjunto de arcos” [22].

8.Riesgo Financiero. “Probabilidad de que suceda un evento con consecuencias
financieras negativas para una organizacion” [23].

9.Entidad Bancaria. “Institucion financiera de intermediacion que recibe fondos en forma
de depdsito de las personas que poseen excedentes de liquidez, utilizandolos posteriormente
para operaciones de préstamos a personas con necesidad de financiacion, o para inversiones
propias” [24].

10.Entidad Financiera. “Es cualquier entidad que ofrece servicios financieros, sea cual

sea su modalidad, a su clientela. Son aquellas que operan en el sistema financiero en
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cualquiera de las tres grandes areas en las que estos se dividen: Banca, Valores y Seguros”
[25].

11.Riesgo Legal. “Consiste en la posibilidad a la que una organizacion puede incurrir en
perdida al ser sancionada o indemnizar dafios como consecuencia por incumplimiento de
normas, regulaciones y obligaciones contractuales” [1].

12.Riesgo Reputacional. “Tipo de riesgo al que una entidad puede caer por desprestigio,
mala imagen, publicidad negativa, teniendo como consecuencia la pérdida econdmica y
pérdida de clientes” [1].

13.Riesgo Inherente. “Consiste en el nivel de riesgo propio de la actividad que se esté
realizando, sin tener en cuenta los efectos de los controles” [1].

14.Riesgo de Creédito. El riesgo de crédito es el tipo de riesgo relacionado a la incapacidad
0 no intencionalidad de una contraparte para darle cumplimiento a las obligaciones de una
emisién o con los términos contractuales de la misma, entre los factores que la conforman
estas: el capital, intereses y plazos, causando pérdida a quien es propietario de los activos [1].

15.Riesgo de Mercado. El riesgo de mercado, es un tipo de riesgo que guarda relacion con
la variabilidad en los resultados financieros de una organizacion, originados por variables del
mercado donde participa, entre las variables que se destacan se encuentran: el precio, tasa de
interés, tasa de cambio, inflacion, etc. [1].

16.Riesgo Estratégico. “Riesgo asociado a la incertidumbre en los resultados financieros
debido a decisiones estratégicas tomadas por la empresa, las cuales pueden tener
repercusiones directas en el posicionamiento y reputacion de la entidad en el escenario donde

comercialmente participa” [1].
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3.3 Marco Historico

Histéricamente el riesgo operativo cobra significado para la banca mundial desde
afios atras cuando en 1974 inicialmente los gobernadores de los principales bancos centrales
del G10, empezaron a unificar criterios sobre la supervision y control de las operaciones que
se llevaban a cabo en las respectivas entidades del sector [26].

Tales concurrencias en sus diversas opiniones y pensamientos de como deberian
realizarse las actividades operacionales de los bancos, dieron origen a lo que actualmente se
conoce con el nombre del Comité de Supervision Bancaria de Basilea, que, aunque no tener
una naturaleza supranacional, si buscaba mediante la formulacion de estandares de
supervision para el sector bancario fortalecer la estabilidad monetaria y financiera mundial
[26].

A partir del momento anteriormente descrito, en 1975 el comité emite una serie de
documentos guias para buenas practicas operativas que posteriormente han tenido que ser
perfeccionadas. En 1999, los paises no pertenecientes al G10, empiezan a desarrollar una
relacion estrecha que atraves de una metodologia de principios basicos de supervision
bancaria, el comité de Basilea facilitaria para su respectiva aplicacion y evaluacion en los
paises socios de sus métodos de control y estabilidad financiero [26].

Cuando se origind el mundo corporativo, la posibilidad de sufrir cualquier fraude ha
estado presente, ya sea de forma interna o externa. La eventualidad de que un sistema falle
operacionalmente fue lo que, hasta hace algunos afios, dio lugar al estudio del riesgo
operativo en instituciones financieras, quienes por consecuencias asociadas a este tipo de
riesgo han llegada a condiciones de quiebra. De ahi que tanto entidades como los entes

reguladores, reconocen desde las experiencias vividas, que la necesidad para el sistema
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financiero radica en conocerlo a profundidad y establecer herramientas que permitan su
cuantificacion [27].

Revisando dicha acontecimientos dados en el ambito financiero internacional, y
considerando las pautas de control y supervision para las operaciones bancarias establecidas
por el Comité de Basilea, desde el 2006 la Superintendencia Financiera de Colombia(SFC),a
través de la circular externa 048 del 22 de diciembre de 2006,dicto para todas las entidades
bajo su supervision,las bases y los lineamientos minimos para el desarrollo de un Sistema de
Administracion de Riesgo Operativo(SARO),que desde dicha data, ha representado la
obligacion para las entidades bancarias de enfrentar retos como la globalizacion de la oferta
de servicios financieros, la modernizacién de la tecnologia utilizada en sus plataformas y la
diversificacion de nuevos productos en los ultimos afios [28].

En la Tabla 1, se establecieron aquellas normas que segun la reglamentacion vigente
para controlar operativamente las actividades del sector financiero existen.

Dentro de las normas que se encontraron se encuentran documentos correspondientes
a circulares, en los que se parametrizan los aspectos a tener en cuenta en el control y la
supervision de aquellos factores que inciden de gran manera en la exposicion al riesgo que
una sucursal bancaria podria llegar a percibir.

Otro detalle importante de las circulares encontradas es que, la existencia de un
Sistema de Administracion del Riesgo Operativo (SARO), se ve reflejado en las pautas a
seguir por partes de las instituciones financieras en Colombia recomendadas y sugeridas por
el Comité de Basilea, organismo internacional de supervisién de las actividades bancarias.

Para tales recomendaciones caben aclarar que, son implementaciones que se han

acogido en la banca nacional no tan antiguamente.
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3.4 Marco Normativo

Tabla 1. Normas

Norma

Objeto

Aporte de la Norma a la
investigacion

Circular externa 048
de 2006

Circular externa 041
de 2007

Instrucciones relativas a la
adopcion de un Sistema de
Administracion de Riesgo
Operativo (SARO) [29]

Las  entidades  deben
disefiar,  programar Yy
coordinar planes de
capacitacion anuales sobre
Riesgo Operacional (RO)
para sus empleados y para
los terceros con quienes

existe una

relacion

contractual y desempefian

funciones de
[30]

la entidad.

Este documento con contenido
técnico y de gestion busca
impulsar en  materia de
administracion 'y control de
riesgo operativo las bases vy
lineamientos minimos para el
caso colombiano de la adopcion
adecuada de un SARO. Tal
circula permite conocer:

1.La importancia de contar con
una adecuada administracion de
riesgo operativo.

2.Aunque este riesgo  no
considerado generalmente
financiero, no difiere en sus
componentes ni elementos de
uno que propiamente si lo es.
3.Coloca al mismo nivel de
importancia la administracion del
riesgo operativo con la de los
riesgos de crédito, mercado,
liquidez, y demas. [29]

La importancia de esta circular
para el proyecto subsiste en que
permite someramente conocer un
esquema de capacitaciones que
atraves de Asobancaria se
pretende capacitar a los actores
del sector financiero en la
identificacion,  medicion y
reporte de los riesgos
operacionales presentes en los
Servicios y procesos que prestan
los bancos del pais. [30]

Nota: * Normas aplicadas al manejo del Riesgo Operativo en entidades financieras. Adaptado
de: Asobancaria, Superintendencia Financiera de Colombia.
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3.5 Estado del Arte

La importancia que ha tenido actualmente el Riesgo Operativo en el sector bancario,
estd dada, por la cantidad de factores interrelacionados en las operaciones financieras que las
hacen susceptibles de caer en fallas humanas, lo que al final puede traducirse en pérdidas
para cualquier organizacion financiera; esto, porque se llevan a cabo “procesos internos
inadecuados o defectuosos, fallas en los sistemas, y errores inducidos por acontecimientos
externos” [31].

No es una situacion facil de eludir dentro del contexto financiero, el eliminar o reducir
al maximo la existencia del Riesgo Operativo, debido a que se trata de un “tipo de riesgo
inherente a todas las actividades, productos, sistemas, y procesos con origenes y causas
variadas como lo son: procesos, fraudes internos y externos, tecnologias, recursos humanos,
practicas comerciales, desastres, proveedores” [31].

Han sido los distintos eventos de crisis financieras Gltimamente ocurridos en la
economia mundial, los que han propiciado la necesidad de crear metodologias para medir o
cuantificar los distintos riesgos a los que pueden estar las entidades financieras en exposicion.

Este aparte tiene como propdsito, sistematizar de forma coherente la literatura
concerniente a la cuantificacion del riesgo operativo en una entidad financiera, métodos y
modelos utilizados para ello, revisando especificamente el uso de Redes Bayesianas para tal
fin.

Citando a [32], quienes en su articulo titulado: “Riesgo Operacional en la Banca
Transnacional”, expresan que la calibracion de los modelos de Red Bayesiana, debe incluir
fuentes de informacidn tanto objetivas como subjetivas, esto para lograr establecer de manera

adecuada, la correcta interrelacion causa-efecto, que pueda llegar a existir en los factores de
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riesgo que intervienen en el analisis del tipo operacional. De acuerdo a lo propuesto por los
autores, la cuantificacion del RO, requiere que los parametros tenidos en cuenta en la
construccién de las redes sean considerados como variables aleatorias que sigue una
determinada distribucidn, siendo tal distribucion de naturaleza a priori, independiente de los
datos de estudio y dependiente de la informacidn y conocimiento respectivo que los expertos
tengan del tema estudiado.

Para alcanzar los objetivos propuestos [32],determinaron y analizaron
estadisticamente una red de frecuencia y una red de severidad para cuantificar las
probabilidades de ocurrencia de los posibles eventos de perdidas, que posteriormente
sirvieron para el céalculo de las probabilidades a posteriori, utilizando técnicas de inferencia
bayesianas como el algoritmo Junction tree.En este trabajo, por el solo error humano para el
caso estudiado las probabilidades de pérdidas ascendieron a 152 millones de euros mensuales
y para lo que respecta a fallas de sistemas ,en promedio se encontrd una pérdida de 318
millones de euros mensuales.

En el articulo “Modelling Operational Losses: A Bayesian Approach”, [33] afirman
que uno de los problemas a la hora de cuantificar el Riesgo Operacional, es la escasez de
datos de pérdidas. Los investigadores, utilizaron una metodologia para resolver este punto
critico a través del teorema de Bayes. La Red bayesiana construida para el contexto
analizado, permitio la integracion coherente de diferentes fuentes de informacién como datos
internos y externos, opiniones de expertos (propietarios de procesos) sobre la gravedad y
frecuencia de cada evento de perdida.

En “Célculo del Valor en Riesgo Operacional de una Empresa Aseguradora

Mediante Redes Bayesianas”, [34], dan a conocer otra aplicacién de las RB en la
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cuantificacion del Riesgo Operacional en instituciones financieras. Como propdsito de
investigacion plantean, el desarrollo de una metodologia fundamentada en Redes Bayesianas
con aras de identificar y estimar cuantitativamente el Riesgo Operacional que debe ser
considerado para determinar el capital de solvencia durante el proceso de cotizacion de
polizas en la linea de una entidad aseguradora.

El modelo construido en este trabajo investigativo que considera probabilidades tanto
a priori como a posteriori, permitio cuantificar la frecuencia y establecer la severidad de los
posibles eventos de perdidas, y para las a posteriori la cuantificacion de las pérdidas
estimadas a un afo, se hizo mediante la simulacion de Montecarlo.

Para la construccion del modelo propuesto, se identificé las areas de operacion de la
aseguradora que realmente son dos las mas importantes: suscripcién del riesgo e inversiones
de capital. Seguidamente el proceso de construccion fue dividido en 2 fases: construccion del
modelo y cuantificacién de la red; la construccion del modelo, que en breves palabras es la
definicion del dominio de la red, que para el caso estudiado fue la linea de cotizacion. Luego
tuvo lugar en la metodologia la identificacion de las variables o nodo importantes, los cuales
consecutivamente fueron interrelacionados para la elaboracion de los grafos. Representadas
las interrelaciones en las Redes Bayesianas, el modelo fue puesto a consideracion de expertos
quienes buscaron mediante consensos llegar a un acuerdo sobre la calibracion vy
cuantificacién para ponerla en marcha en escenarios factibles.

[35] en “Modeling Operational Risk With Bayesian Network”, exponen que las
Redes Bayesianas, han sido utilizadas como una herramienta que permite llevar a cabo una
supervision de las instituciones financieras, especialmente bancos y compafiias de seguros,

ofreciendo un modelado del Riesgo Operativo. Los autores del trabajo mencionado, afirman
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que generalmente para cuantificar el Riesgo Operacional, se utilizan modelos lineales como:
series de tiempo, modelos econométricos, modelos actuariales empiricos, y teoria de valores
extremos. Pero debido a las limitaciones de los datos al momento de implementar uno de los
modelos anteriores, asi como las complejas interacciones entre variables existentes, han
surgido modelos no lineas como lo son las Redes Bayesianas que permiten modelar varios
factores de riesgo, y combinarlos en una distribucion general de perdidas.

Los investigadores sostienen en su trabajo investigativo, que al aplicar la metodologia
de Redes Bayesiana es posible: (1) formar distribuciones marginales posteriores de variables
basadas en evidencias, (2) simular escenarios, (3) actualizar los pardmetros del modelo
utilizando datos, y (4) cuantificar en tiempo real qué tan bien se comparan las predicciones
del modelo con los datos reales.

Dandole continuidad al Riesgo Operacional desde un enfoque Bayesiano, Yy
resaltando los hallazgos identificados en la recopilacion sistematica de informacion con
relacion a la cuantificacion de este riesgo financiero, y desde la posicidn de [36], se reafirma
lo expuesto en los trabajos citados anteriormente, expresando que a la hora de identificar y
cuantificar el Riesgo Operativo mediante una RB,se debe calibrar el modelo utilizando
fuentes objetivas y subjetivas, para un tratado correcto de la interrelacion existente entre los
diferentes factores que lo componen. En el articulo: “Riesgo Operacional en el Proceso de
Pago del Procampo, Un enfoque Bayesiano”, se plantea una experiencia aplicada al proceso
de pago del Programa de Apoyos Directivos al Campo (PROCAMPO), México, durante el
periodo 2008-2011.Para este caso en condiciones de incertidumbre, la informacion utilizada

inicialmente para la distribucién de probabilidad a priori se llevd a cabo incluyendo
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informacion subjetiva en la toma de decisiones, la opinion de expertos y juicios de analistas,
de los eventos del proceso de bancarizacion.

Para el calculo de las probabilidades a posteriori, se sigue dando la aplicabilidad del
algoritmo Junction Tree, y para la cuantificacion del RO condicional, se utilizé la simulacién
de Monte Carlo con las distribuciones a posteriori encontradas para las redes de severidad y
de frecuencia. Finalmente, se compararon los resultados dados con redes bayesianas y otros
con meétodos clasicos, y se expusieron los resultados y conclusiones que se tuvieron como
derivados del trabajo.

Asi mismo, [37] en “Operational Risk Measured by Bayesian Networks with a
Poisson-Gamma Joint Distribution in a Financial Firm “sus autores buscaron cuantificar los
requerimientos de capital y Riesgo Operacional a través de inferencia Bayesiana, mediante
un modelo de distribucidn conjunta Poisson-Gamma alimentado por informacion de expertos
para una institucion financiera mexica. En esta investigacién, simulaciones de Monte Carlo
basadas en intervalos del valor esperado del evento de pérdida mostraron que: (1) el valor
del riesgo operacional puede ser calculado con informacion insuficiente con 95% de
confianza, (2) las pérdidas esperadas tienden a incrementar cuando los sucesos que esperan
los expertos, también se aumentan, (3) hay una correlacidn positiva entre el riesgo operativo
y los eventos esperados por los expertos, (4) la frecuencia y severidad de las pérdidas son
mas pequefias al principio y luego crecen conforme el valor en riesgo operacional se acerca
al optimo, después ambos tienden a disminuir nuevamente.

Ubicando la aplicacion Bayesiana a la estimacion del RO para entidades del sector
financiero Colombiano, se ha encontrado que dentro de las experiencias halladas, se destaca

“Modelo de Gestion para Riesgo Operativo aplicado al proceso de Fabrica de Crédito en la

41
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Cooperativa Originar Soluciones “planteada por: [38],donde la metodologia sigue las pautas
ya mencionadas anteriormente, y dentro de las principales conclusiones obtenidas estan: las
Redes Bayesianas, son un una opcion para cuantificar las pérdidas esperadas en una
compafiia ya que son consistentes, aun cuando haya lugar a la falta de informacion histérica
y registros de eventos.

De igual manera se afirma como conclusion, que un proceso de Gestion y
administracion del RO, es de vital importancia ya que, para el caso estudiado, al interior de
la cooperativa permitio identificar el impacto que hay en la linea analizada, realizando de
forma adecuada la modelacién parametrizada propuesta con base a indicadores de riesgo.

Asi mismo se ha encontrado un estudio de [39]” A Bayesian Networks approach to
Operational Risk”, en el que las pérdidas internas obtenidas para un banco objeto de estudio,
se promediaron sobre un horizonte temporal variable, de manera que las correlaciones
encontradas entre los distintos procesos internos fueron eliminadas en algunos momentos,
mientras se mantuvieron tales correlaciones al mismo tiempo para ciertas circunstancias.
Estos promedios, son adecuados segun los autores, para determinar los parametros de la red.
El algoritmo, fue validado en series temporales sintéticas.

La importancia de implementar Redes Bayesianas en la cuantificacion del Riesgo
Operativo de una entidad financiera, se ve reafirmada en el estudio de [40],quien en
“Bayesian Methods for Measuring Operational Risk”, deja en manifiesto que las Redes de
Creencias Bayesianas (BBN) y los diagramas de influencia sirven para medir y gestionar
ciertos riesgos operativos, como los riesgos de procesamiento de transacciones y riesgos

humanos. De acuerdo al autor, las BBN se prestan al modelado causal de procesos operativos,
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siempre y cuando se puedan identificar los factores causales; dado esto, la Red Bayesiana
modelara las influencias entre estos factores y su contribucion al desempefio del proceso.

La aplicacion de la metodologia en cuanto a tiempo, depende del proposito del
investigador y del alcance de la investigacion, un caso en el que se toma un limite de tiempo
para llevar a cabo una investigacion de este tipo es:” An analysis on operational risk in
international banking: A Bayesian approach (2007-2011) ”,en la que [41] desarrollaron una
metodologia Bayesiana para identificar, cuantificar y medir el Riesgo Operacional en
diferentes lineas de negocio de la banca comercial. Para lograr los objetivos propuestos, se
disefio un modelo de Red Bayesiana con distribuciones a priori, y a posteriori para estimar la
frecuencia y severidad. Las distribuciones a posteriori, segun los expertos, permitieron
realizar la inferencia sobre la méxima pérdida esperada, para un periodo de 20 dias, utilizando
el método de simulacion de Monte Carlo. Las lineas de negocios analizadas fueron
comercializacion y ventas, banca minorista, y banca privada, que de forma conjunta
representaron el 88,5% de las pérdidas en 2011.

Por ultimo, cabe mencionar otra aplicacion en la banca colombiana materializada por
[42],”Disefio de una metodologia para la identificacion y la medicion del riesgo operativo
en instituciones financieras “en la que se brinda una pauta a la hora de conseguir la
informacién para realizar la modelacion atraves de RB.EI investigador sostiene que la
informacién para cada categoria pueden provenir de cuatro fuentes principales: datos
histdricos al interior de cada entidad, datos sobre eventos de pérdidas en otras entidades de
la industria, indicadores de riesgo sobre eventos de pérdidas y juicios de expertos para

probabilidades de ocurrencias. Asi mismo afirma que son las entidades financieras
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importantes de Colombia, las que han empezado a usar metodologias para la identificacion
y cuantificacion del riesgo operacional que puedan dar soporte a la toma de decisiones.

[42], destacan que es importante establecer el horizonte de tiempo en el que se va
hacer tal estimacion, y que a su caso aplicado en la entidad Bancafé, a la linea Mi Bancafé
Empresarial, participaron varias dependencias del banco, donde la recoleccion de la
informacion se realizo a través de encuestas, siendo esta etapa una de las mas importantes en
la metodologia desarrollada, ya que las variables y probabilidades tienen respaldo en
indicadores de riesgo y relaciones definidas para las variables.

Todas las referencias tenidas en cuenta en el desarrollo del estado del arte sirvieron
para evidenciar en qué estado esta el tema a investigar, siendo de gran aporte para esta tesis
y satisfaccion a la vez, encontrar hallazgos ya realizados que en su momento hicieron posible

ejecutar de manera ordenada y coherente la metodologia planteada.

4. Metodologia

4.1 Tipo de Estudio

La investigacion que tuvo lugar con la realizacion este proyecto de grado, fue de tipo
descriptivo, el cual es una clase de estudio que permite medir, evaluar o recolectar datos
sobre distintos conceptos (variables), aspectos, dimensiones 0 componentes del fenémeno a
investigar [43].

En este proyecto también se planted desarrollar una metodologia bayesiana, “la cual
especifica un modelo de probabilidad que contenga algun tipo de conocimiento previo acerca
de algin parametro investigativo, por lo que el modelo propuesto condicionara al modelo

probabilistico con la intencion de relacionar las variables aleatorias mediante un grafo
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dirigido” [8].”El modelo propuesto consistio en uno de tipo causal que muestre la capacidad
del mismo para predecir como los atributos y variables que han de predecirse dependen entre
si” [1].

Es importante aclarar que la investigacion que se proyecto a realizar no fue de tipo
experimental, lo cual significa que las variables utilizadas no se emplearon para una finalidad
distinta a la propuesta en el proyecto.

De forma general se puede decir que la metodologia llevada a cabo se fundamento
principalmente en la recopilacion de informacion tedrica de modelos ya implementados en
el uso de redes bayesianas para la cuantificacion del riesgo operacional en el sector
financiero, asi como en métodos para identificar los distintos componentes a tener en cuenta
en la composicién del riesgo objeto de analisis, utilizando criterio de expertos y el uso de
baso de datos de la entidad siempre y cuando esté disponible y se considere pertinente su

utilidad.

4.2 Fases de la Investigacion

421 Fasel

La fase inicial del proyecto, fue principalmente identificar a través de una revision de
literatura los modelos causales basados en Redes Bayesianas que se han aplicado a la
cuantificacion de Riesgo Operativo en entidades financieras; ello, para evaluar
posteriormente cual de los modelos investigados se adaptaba mejor a lo que se proponia

realizar en el presente trabajo de grado.
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De igual modo, en la primera fase se selecciond la linea de negocio de la entidad
financiera en la cual se iba a medir el riesgo operativo. Para esto, se hizo necesario conocer,
y comprender como funcionan los procesos al interior de la entidad financiera, que con base
a los lineamientos del comité de Basilea fue posible revisar a partir de cada una de las lineas
que el organismo internacional ha establecido para tipificar cada area del negocio financiero

de los bancos.

422 Fase?

Con base a lo establecido por el comité de Basilea en cuanto a la clasificacion de los
eventos de perdida que pudieran tener repercusion en el riesgo operativo de una entidad
financiera, se considero la categorizacién de dichos eventos de acuerdo a los criterios dados
por los expertos.

La otra parte en la que estuvo conformada esta fase es la definicion de la severidad
que los posibles eventos pueden llegar a presentar en el estudio, para esto se establecieron
montos para los posibles eventos y se ubicaron tales cantidades en determinados niveles que

también pudieron ser determinados y definidos por expertos.

423 Fase3

Seguidamente de las dos primeras fases, se requirid identificar indicadores que
pudieran generar avisos sobre la existencia de posibles eventos de pérdidas en la entidad
financiera. Teniendo en cuenta los lineamientos formulados por el comité de Basilea, se
consideraron indicadores para cada subcategoria o para categoria en términos generales, esto

segun lo que los expertos consideraron mejor.
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De igual modo debid definirse niveles para cada tipo de indicador, y en los casos
donde hubo lugar a la dependencia de indicadores entre si, se definio el nivel de relevancia

para tal aparte.

424 Fase4d
En la fase 4, determind una jerarquizacion de los indicadores segln la categoria de
los eventos de perdidas, para posteriormente revisar el nivel de relacion entre el indicador de

RO vy las posibles ocurrencias en los eventos de perdida.

425 Faseb

Consecutivamente se procedio a construir el modelo causal, para esto se definieron
las variables a tener en cuenta, asi como las probabilidades a priori utilizando el juicio de
expertos. Para definir tales variables, se tuvieron en cuenta las categorias de los posibles
eventos de pérdidas y los indicadores para cada categoria, mientras que las probabilidades
condicionales, se estimaron posibilidades de ocurrencia dado los distintos niveles en los

indicadores previamente definidos.

426 Faseb6

La validacién del modelo construido para este proyecto se efectué validando las
probabilidades condicionales teniendo en cuenta ya sea experiencias ocurridas en otras
entidades del sector o informacion histérica de casos similares, para esto también se

considerd tener presente juicios de expertos en la tematica.
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427 Fase7

Esta dltima etapa presentd como objetivo principal, realizar una simulacion de
Montecarlo para obtener tal distribucion de las pérdidas totales para cada categoria de evento
asociado a la linea de negocio objeto de estudio. A partir de la distribucion calculada, se
cuantifico la provision total que de forma anual debe cubrir la entidad para hacer frente al

riesgo operativo presente en la linea de negocio.

5. Analisis e Interpretacion de Resultados

Los resultados que a continuacion se exponen en el presente documento corresponden
a la aplicacion de enfoques ascendentes en la cuantificacion del riesgo operativo en una
sucursal bancaria de la ciudad de Bucaramanga, dentro de los cuales, se destacaron: el
desarrollo de un modelo causal configurado en una Red Bayesiana para identificar de acuerdo
a la pregunta problematica qué variables o categorias de perdidas representan el mayor riesgo
de pérdida en una interrelacién de factores dadas unas probabilidades condicionales, y por
otro lado, la obtencién de distribuciones de perdidas sometidas a una simulacion dentro de
un modelo estadistico a través del método de Montecarlo, que siendo de caracter no
determinista permitié aproximar de forma promediada posibles pérdidas corriendo el modelo
propuesto en 10000 iteraciones.

La aplicacion de estos enfoques, segin expertos se torna compleja si se consideran
aspectos como: captura de informacion que en la mayor parte de las veces resulta complicada
hacerla sino hay un sistema de gestion del riesgo consolidado, y sesgos en la informacion

proporcionada por parte de las personas.
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Cabe mencionar que, los datos con los que se realizaron las aplicaciones ya
mencionadas fueron proporcionados con fines académicos sin ser lo mas precisos
principalmente por dos razones: procesos internos con gran nivel de confidencialidad sobre
su funcionamiento, y disponibilidad de personal adecuado para colaborar en el estudio.

A estos dos ultimos aspectos, debe de sumarsele que por las condiciones que
actualmente se vive por la pandemia producida por COVID-19 las reuniones con los expertos
participantes se limitaron en espacio y tiempo por causas de contextos ya conocidas por el
mundo entero.

Los resultados obtenidos una vez implementada la metodologia plateada se

evidencian a continuacion:

5.1 Caracterizacion de la Linea de Negocio Objeto de Estudio
La linea analizada en el estudio fue la de Banca Minorista de una sucursal bancaria
de la ciudad de Bucaramanga.

En esta area del negocio bancario, se presenta la siguiente oferta de productos y servicios:

Retiros y consignaciones

e Pagos de impuestos

e Pagos de servicios publicos

e Apertura de cuentas (de ahorro o corrientes) y entrega de tarjeta débito.
e Cancelaciones de cuentas

e Cancelaciones y/o consignaciones de fiducia.

e Pagos de cheques

e Pagos de créditos
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e Pagos de tarjeta de créditos

e Avances de tarjetas de créditos.

La naturaleza de esta linea de negocios segun los expertos consultados, radica por lo
general en operaciones de ahorradores, clientes particulares y otras formas organizativas
como pequerias y medianas empresas.

Al consultar el criterio de quienes tienen experiencia en el manejo de los procesos
internos de la entidad, los mismos sugirieron que al realizar un estudio de riesgo operativo
en entidades financieras, tales organizanizaciones necesitan estimar probabilidades de
ocurrencia para los eventos previamente identificados. En este orden de ideas, las
valoraciones pueden ser cualitativas, y en contextos de contar con datos histdricos, tener en
cuenta éstos como valoraciones cuantitativas.

Cabe aclarar que, al no contar con datos historicos para alimentar el disefio de Red
Bayesiana desarrollado, se opt6 por cuantificar los diferentes nodos de la Red Bayesiana con
datos subjetivos proporcionados por expertos tanto de la misma sucursal como de otras
entidades financieras con experiencia en el tema bancario. Entre ellos, analistas de
relacionamiento humano, encargados del area de ciberseguridad, cajeros y analistas de
riesgo.

La metodologia propuesta para la cuantificacion del RO en la sucursal bancaria,
abarco probabilidades de ocurrencias en posibles eventos de pérdidas para el horizonte de

tiempo de 1 afio.
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5.2 Categorizacion de posibles eventos de pérdidas identificados
De acuerdo a las categorias definidas por el Comité de Basilea para eventos de
perdidas en entidades financieras, y con validacion de expertos se tuvieron en cuenta las

siguientes:

5.2.1 Fraude Interno

Esta categoria, comprende aquellas pérdidas causadas por acciones de estafa,
desfalco, transacciones sin reportar de manera intencional, transacciones sin previa
autorizacion, fraudes en lineas de crédito, depdsitos sin efectuar en el sistema, suplantacion,

falsificaciones, entre otros.

5.2.2 Fraude Externo
Las pérdidas a las que se puede ver expuesta una entidad bancaria por fraude externo
son aquellas asociadas con actividades como: asaltos, sobornos, extorsion, pirateria

informatica, hurto de informacion confidencial.

5.2.3 Fallas en los Sistemas e Interrupcion del Negocio

Esta categoria, considera todas aquellas perdidas a las que se puede exponer la
sucursal bancaria por actividades como: dafios en el hardware, interrupciones en software,
dafios potenciales o interrupcion en las telecomunicaciones, suspensiéon en los servicios

publicos con incidencia sobre las operaciones del negocio bancario.
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5.2.4 Manejoy Ejecucion de Procesos

Se consideran en esta seccion, perdidas econdmicas dadas por malos manejos de los
procesos, errores en operaciones transaccionales, mala ejecucion del procedimiento de
registro de clientes, pérdidas ocasionadas en los activos de los clientes, equivocaciones en el
manejo de bases de datos, equivocaciones en los canales de comunicacion, fallas en el manejo
del sistema contable, mal manejo de procedimientos con proveedores, falla en el

procedimiento para gestionar outsourcing.

5.3 Niveles de Severidad para Posibles Eventos de Pérdida

En este punto del proyecto, inicialmente se consulté a los expertos sobre los montos
a considerar debido a que cada sucursal presenta un comportamiento distinto, en cuanto al
flujo de clientes, y capacidad operativa.

Los juicios proporcionados, permitieron establecer una aproximacion de intervalos
de pérdidas anuales a los que la sucursal puede verse expuesta por eventos relacionados con
las categorias ya descritas.

1.Nivel 1. Pérdidas ocasionadas entre $0 - $45.000.000

2.Nivel 2. Pérdidas ocasionadas entre $45.000.000 — $90.000.000
3.Nivel 3. Pérdidas ocasionadas entre $90.000.000-$145.000.000
4.Nivel 4. Pérdidas ocasionadas entre $145.000.000- $195.000.000
5.Nivel 5. Pérdidas ocasionadas entre $195.000.000- $300.000.000

5.4 Indicadores de Riesgo Operativo Identificados
Una vez se identificaron los indicadores de riesgo para cada una de las categorias de

eventos de pérdida definidos de manera inicial, se considerd pertinente explorar
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subindicadores adicionales para poder comprender de manera mas clara y objetiva los
indicadores detectados.

A partir de lo anterior, se les solicité a los directamente implicados en los procesos
relacionados con los indicadores a que, segun su experiencia y experticia, manifestaran en
qué estado podria ubicar a la sucursal objeto de estudio en el calculo de riesgo operativo en

la linea de negocio seleccionada.

5.4.1 Categoria Fraude Interno
Indicador 1. Entrega segura de claves a clientes
Estado: Baja, Media, Alta.
Relacién Fraude Interno-Entrega segura de claves a clientes
La relacion existente entre ambas variables se logra entender de la siguiente manera:
a medida que la entrega de claves a cada cliente sea efectué de una manera segura, se reduce
la posibilidad de caer en pérdidas por fraude interno considerando esta via.
Subindicadores
Subindicadorl.Personas que intervienen en la creacion de claves
Estado: Una persona, varias personas.
Relacién entre Entrega segura de claves -Personas que intervienen en creacion de claves
La relacion existente entre quienes intervienen en la creacion de claves, y la entrega
de las mismas a los clientes puede ser entendida como: mientras menos personas intervengan
en la generacion de claves en la sucursal bancaria, mas segura podria ser la entrega de las
contrasefias a los usuarios del sistema.

Subindicador 2. Recepcion segura de claves por clientes
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Estado: Baja, Media, Alta.
Relacion entre Entrega segura de claves-Recepcion segura de claves por clientes

En la medida que existan sistemas de comunicacién mas seguros, y generadores de
alerta por parte de la sucursal bancaria de gran calidad, la recepcion de claves de igual manera
sera segura.

Indicador 2. Supervision
Estado: Si, No.
Relacion entre Fraude Interno-Supervision

Las pérdidas econdémicas pueden disminuir a causa de fraude interno, si existen altos
niveles de supervisién dentro de la sucursal en cada proceso operativo.
Indicador 3. Calidad del personal
Estado: Mala, Regular, Buena.

Los expertos concuerdan en que a medida que los productos y/o servicios ofrecidos
en la sucursal sean manejados y proporcionados por personal de buena calidad, la
probabilidad de incurrir en fraude interno por medio de esta via se disminuye.
Subindicadores
Subindicador 1. Personal con antecedentes disciplinarios
Estado: No presenta antecedentes, Presenta antecedentes.

Relacion entre Calidad de personal en atencion al cliente-Personal con antecedentes
disciplinarios.

La calidad del personal en atencion al cliente en el mayor de los casos siempre sera
buena si tal recurso humano para el contexto del negocio bancario, no presenta antecedentes.

Subindicador 2. Nivel de vida del personal



RIESGO OPERATIVO EN UNA ENTIDAD BANCARIA

Estado: Bajo, Medio, Alto.
Relacion entre Calidad de personal en atencion al cliente-Nivel de vida del personal.

A mejor nivel de vida del personal en atencion al cliente, generalmente la calidad en
prestacion de servicio que se brinda utilizando a estos, sera de la mas alta calidad.
Indicador 4. Manejo seguro de la informacion de clientes en la linea Banca Minorista.
Estado: Si, No.
Relacion entre Fraude Interno-Manejo seguro de la informacion de clientes en la linea
Banca Minorista

Si existe un manejo seguro de la informacion de los clientes de la sucursal en la linea
objeto de estudio, los fraudes internos en la entidad bancaria serd&n minimos si se controla tal
aspecto.
Indicador 5. Nivel de restriccion para pagos a terceros.
Estado: Bajo, Medio, Alto.
Relacion entre Fraude Interno-Nivel de restriccidn para pagos a terceros.

En la medida en que se tenga un sistema de restricciones en el manejo de codigos
para pagos a terceros, las posibilidades de incurrir en fraude interno seran menores si se

controla esta variable.

5.4.2 Categoria Fraude Externo
Indicador 1. Control del sistema central por parte del superusuario para crear, editar y
eliminar usuarios.

Estado: Bajo, Medio, Alto.
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Indicador 2. Control del sistema central por parte del superusuario para manipular datos
contenidos en archivos de pagos a terceros.

Estado: Bajo, Medio, Alto.

Relacion entre Fraude Externo-Control del sistema central por parte del superusuario para
manipular datos contenidos en archivos de pago a terceros.

A medida que el superusuario o master tenga mayor control del sistema central para
crear, editar y eliminar usuarios, méas posibilidades existen para la sucursal bancaria en caer
en fraude externo sino se controla tal criterio.

Indicador 3. Exposicidn a robo o fraude
Estado: Baja, Media, Alta.
Relacion entre Fraude Externo-Exposicion a robo o fraude

Siempre y cuando la exposicion a robo o fraude por parte de la sucursal bancaria sea
controlada o en su defecto sea minima, menor es la posibilidad de que la entidad incurra en

pérdidas econdmicas por fraude externo, si se gestiona mejor tal eventualidad.

5.4.3 Categoria Fallas en los Sistemas e Interrupcion del Negocio
Indicador 1. Nivel de concurrencia en el servidor.
Estado: Bajo, Esporadico, Constante.
Relacion entre Fallas en los sistemas e interrupcion del Negocio-Nivel de concurrencia en
el servidor.

Al existir una concurrencia constante los servidores, puede haber méas probabilidad
de que el sistema falle y se interrumpa el negocio. En este caso, las pérdidas se contarian

como lo que se deja de producir si las condiciones fueran las normales.
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Indicador 2. Nivel de calidad del hardware

Estado: Bajo, Medio, Alto

Relacion entre Fallas en los sistemas e interrupcion del Negocio-Nivel de calidad de
hardware

En condiciones de baja calidad del hardware bancario, es mas probable que el negocio
bancario se interrumpa, y se generen condiciones para integrar a otros riesgos operativos en
la problematica. Es asi, que baja calidad del software produciria perdidas por fallas en los
sistemas e interrupcién del negocio.

Indicador 3. Fallas en el suministro eléctrico

Estado: Si, No.

Relacion entre Fallas en los sistemas e interrupcion del Negocio-Fallas en el suministro
eléctrico.

Si se dan fallas en el suministro eléctrico de la sucursal bancaria, aumenta la
posibilidad de incurrir en pérdidas por fallas en los sistemas e interrupcion del negocio,
ademas que se generan otros tipos de eventos de perdidas ya descritos.

Indicador 4. Disponibilidad de Firewall
Estado: Si, No.
Relacion entre Fallas en los sistemas e interrupcion del Negocio-Disponibilidad de Firewall

Al disponerse de un adecuado Firewall en la sucursal bancaria, se disminuye
notablemente la posibilidad de caer en pérdidas por fallas en los negocios e interrupcion del

negocio, y se evita asi mismo, la generacion de otros tipos de eventos de pérdidas.
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5.4.4 Categoria Manejo y Ejecucion de Procesos
Indicador 1. Errores en el registro de clientes
Estados: Nunca, Esporadico, Siempre.
Relacion entre Manejo y Ejecucion de Procesos-Errores en el registro de clientes
En caso dado de que se comentan errores en el registro de clientes de la sucursal
bancaria, tales acciones pueden generar mayores posibilidades de que se den perdidas a raiz
de un manejo y ejecucion de los procesos.
Subindicadores
Subindicador 1. Envio de claves via e-mail
Estado:1-15 diarias,16-21 diarias, => 22 diarias
Relacion entre Errores en el registro de clientes- Envio de claves via e-mail
Al disminuir los errores en el envio de claves por correo electronicos disminuye de
igual manera los errores en el registro de clientes.
Subindicador 2. Asignacion de claves por teléfono
Estado:0-10 diarias,11-15 diarias, => 16 diarias
Relacion entre Errores en el registro de clientes- Asignacién de claves por teléfono
Al disminuir los errores en la entrega de claves a través de teléfono, disminuye de
igual manera los errores en el registro de clientes.
Indicador 2. Errores en el manejo de Bases de Datos
Estados: Nunca, Esporadico, Siempre.
Relacion entre Manejo y Ejecucion de Procesos y Errores en el manejo de Bases de Datos
Si persisten errores en el manejo de Bases de Datos, se aumentan las posibilidades de

incurrir en pérdidas por manejo y ejecucién de procesos en la sucursal bancaria.
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5.5 Modelo de Red Bayesiana propuesto para la Sucursal Bancaria Objeto de Anélisis

El modelo de Red Bayesiana que se propuso en este trabajo investigativo
correspondié a una estructura con nodos alimentados con probabilidades condicionales
estimadas mediante juicio o valoraciones de expertos. Tales nodos, se establecieron en
referencia a las categorias de eventos de pérdidas previamente identificados, asi como
indicadores y subindicadores para cada categoria definida.

La estructura de Red Bayesiana para el caso presente, se elabor6 mediante el software
Hugin Expert Lite 8.9.

La aplicacion del modelo estadistico para simular las distribuciones de pérdidas se

llevo a cabo utilizando la extension Risk Simulator de Excel.

5.5.1 Categoria Fraude Interno
En la Tabla 2, se estructuraron las probabilidades condicionales para el nodo raiz

entrega segura de claves, que a partir de criterios dados por expertos.

Tabla 2. Probabilidades condicionales para el nodo entrega segura de claves

Recepcion segura Baja Media Alta
de claves
Personas en la 1 Varias 1 Varias 1 Varias
creacion de persona — personas persona personas persona personas

claves
Baja 0.1 0.7 0.2 0.65 0.1 0.4

Media 0.4 0.2 0.5 0.25 0.3 0.35
Alta 0.5 0.1 0.3 0.1 0.6 0.25

Nota: * Probabilidades condicionales para estados Baja, Media, y Alta en el procedimiento
de entrega segura de claves.
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La Tabla 2 expone probabilidades condicionales que se estimaron mediante la
valoracion cuantitativa de las relaciones dadas entre indicadores y subindicadores. Por
ejemplo, la probabilidad condicional de que se dé una entrega segura de claves a nivel medio,
cuando al mismo tiempo la recepcion segura de las mismas es de nivel bajo y en la creacién
de claves interviene una sola persona; en este caso la probabilidad condicional dada por
expertos fue de 0.4.

En la Tabla 3, se puede evidenciar las probabilidades a priori dadas por expertos para

el nodo personas que intervienen en la creacion de claves.

Tabla 3. Probabilidades para Personas que intervienen en la creacion de claves

Estado Probabilidad
Una Persona 0.95
Varias Personas 0.05

Nota: * Probabilidades a priori para estados de una persona, y varias personas en el
procedimiento de creacidn de claves.

Para la variables de personas que intervienen en la creacion de claves, se obtuvo por
parte de los expertos que en el 95% de las veces una sola persona interviene a manera de
vigilancia y control sobre el procedimiento de creacién de claves, mientras un 5% de las
veces puede darse la ocasion de que intervengan mas de uno sin ser la cantidad excesiva ya
que pueden darse eventualidades ajenas al procedimiento, es escaso ese momento pero segun
los juicios proporcionados resulta importante tener en cuenta la probabilidad dada.

En la Tabla 4, se estructurd el nodo recepcion segura de claves por clientes

proporcionando para cada estado, la probabilidad a priori para cada uno de ellos.
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Tabla 4. Probabilidades para Recepcion segura de claves por clientes

Estado Probabilidad
Bajo 0.20
Medio 0.30
Alto 0.50

Nota: * Probabilidades a priori para estados Bajo, Medio, y Alto en el procedimiento de
recepcion segura de claves por clientes.

Dadas las opiniones de expertos en cuento a la variable recepcion segura de claves
por clientes, se observo en la Tabla 4 que, segln las valoraciones dadas, en el 20% de los
casos es posible tener una baja recepcion segura de claves asignadas por parte de los clientes,
esto debido a que la sucursal bancaria no puede controlar el correo, ni el dispositivo movil
donde podrian llegar los cddigos establecidos para cada usuario. De igual manera, podria
darse un 30% de recepcion segura en estado medio y un 50% en estado alto, ya que las
condiciones de la entidad financiera garantizan la emisién segura de las contrasefias creadas
para cada perfil.

Es posible observar en la Tabla 5, probabilidades a priori estimadas para la variable

personal con antecedentes disciplinarios.

Tabla 5. Probabilidades para Personal con antecedentes disciplinarios

Estado Probabilidad
No presenta antecedentes 1
Presenta antecedentes 0

Nota: * Probabilidades a priori para estados No presenta antecedentes y presenta
antecedentes en el procedimiento de seleccion de personal.

En la Tabla 5, se pudo observar que los expertos proporcionaron una valoracion
absoluta para No presenta antecedentes. Esta razon segun criterios subjetivos de los mismos

se debe a que, los empleados de la sucursal deben ser ejemplo en el sistema financiero por lo
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que no presentar antecedentes de tipo disciplinario constituye un factor importante al
momento de ser seleccionado.

La variable nivel de vida del personal operativo en la linea de negocio Banca
Minorista, puede observarse de forma detallada en la Tabla 6, donde para cada estado del

nodo en mencion se establecieron probabilidades a priori para cada uno de ellos.

Tabla 6. Probabilidades para Nivel de vida del personal

Estado Probabilidad
Bajo 0.15

Medio 0.8

Alto 0.05

Nota: * Probabilidades a priori para estados Bajo, Medio, y Alto en el nivel de vida de
quienes manejan los procesos internos de la sucursal.

De la Tabla 6 se observd que, en un 80% de las veces el personal de la sucursal
presenta un nivel de vida medio. La importancia de esta variable se fundamenta en que, segun
la opinion de los expertos un nivel de vida bajo del personal podria influir en la toma de
malas decisiones por parte de los colaboradores que al final pueden poner en riesgo el capital
tanto de la entidad como de los clientes. Lo anterior es lo estdndar en una linea de negocio
como la analizada en este trabajo.

En la Tabla 7, se evidenciaron las probabilidades a priori dadas por los expertos para

cada estado de la variable supervision.
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Tabla 7. Probabilidades para Supervision

Estado Probabilidad
Si 0.95
No 0.05

Nota: * Probabilidades a priori para estados Si, y No en la supervision de procesos internos
de la sucursal.

En el 95% de las ocasiones, existe un 95% de supervision sobre los procesos que
tienen lugar en la linea de negocio de Banca Minorista de la sucursal analizada, el otro 5%
obedece segun los expertos a eventos en los que puede faltar ya sea por simple omisién o
responsabilidad directa de quien delega alguna funcidn respecto al proceso a ejecutar.

Para la variables o nodo manejo seguro de la informacion de clientes, en la Tabla 8,

establecieron probabilidades a priori para cada estado del nodo.

Tabla 8. Probabilidades para Manejo seguro de la informacién de clientes

Estado Probabilidad
Si 0.95
No 0.05

Nota: * Probabilidades a priori para estados Si, y No en el manejo seguro de la informacion
de procesos internos de la sucursal.

Una vez consultados a los expertos en el caso que corresponde al manejo seguro de
la informacion resultante de los procesos internos de la sucursal, los mismo indicaron que en
un 95% de las veces el negocio bancario requiere de un alto control de este tipo de
informacidn y que si bien es riguroso en tal aspecto todavia hace falta mejorar para evitar
que por ejemplo casos de falsificacion o suplantacion de identidad puedan darse, por tal

motivo asignaron un 5% al estado No en la variable descrita.
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Para la variable nivel de restriccion de pagos a terceros, en la Tabla 9 se pudieron

estimar las probabilidades a priori para cada estado dadas por los expertos.

Tabla 9. Probabilidades para Nivel de restriccion para pagos a terceros

Estado Probabilidad
Bajo 0.10
Medio 0.10
Alto 0.80

Nota: * Probabilidades a priori para estados Bajo, Medio y Alto en el nivel de restriccion
para pagos a terceros en la sucursal.

Segun lo expuesto en la Tabla 9 se evidencid que, en la mayoria de los caso existe un
alto nivel de restriccion para pagos a terceros, esto es un 80%.EI sector bancario, segin lo
manifestado por los expertos ha tenido en los Gltimo 20 afios un gran avance en controlar el
sistema de pagos a terceros mediante filtros basados en cddigos para convenios que permiten
garantizar el destino seguro de la transaccion, asi como el registro cruzado del movimiento
contable el sistema maestro central de la entidad.

Una vez definidas tales probabilidades a priori para cada nodo, se establecié una tabla
de probabilidades condicionales para establecer de manera a posteriori la probabilidad de
caer en riesgo sea 1,2,3,4 0 5, por causa de fraude interno una vez interrelacionados las
variables mediante la relacién indicadores-subindicadores-estados finales de fraude interno.

Las probabilidades condicionales proporcionadas se pueden visualizar en los
apéndices A, B, C, D, Ey H.

En la Figura 3 se puede observar la estructura de la RB disefiada para la categoria

fraude interno, y asi mismo, las probabilidades a posteriori resultantes del proceso de
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propagacion a través de los nodos del grafo mediante las interrelaciones previamente
definidas.

Las variables que se pueden observar en la RB para fraude interno, correspondieron
a elementos previamente definidos con orientacion de los especialistas en Riesgo
Operacional en entidades bancarias. Es importante mencionar que, se utilizaron
probabilidades tanto de naturaleza a priori como de naturaleza condicional.

Los resultados pueden interpretarse estableciendo interrelaciones de los atributos a
medida en que crecen o disminuyen de manera probabilistica su posible ocurrencia dentro
del contexto estudiado.

Las variables que corresponden a un nivel de 100%, fueron determinadas de esa
manera ya que, fueron requerimientos que se establecieron asi y son partes del reglamento
interno de seleccién de personal de la empresa. Ejemplo de lo anterior es el estado de
antecedentes con un nivel de 100%, esto se debe a que, para la sucursal el que el posible
colaborador no presente antecedentes de forma total es un requisito obligatorio para ingresa
a laborar dentro de ella.

Deben de interpretarse las barras en verdes como variaciones de cada variable
dependiendo de las relaciones existentes entre las variables internas del mismo modelo, todo

buscando el nodo principal que fue el nodo de fraude interno.
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Figura 4. Red Bayesiana para fraude interno.
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Nota: * Resultados de la Red Bayesiana para la categoria fraude interno dado un conjunto de
probabilidades a priori y condicionales para cada nodo por parte de expertos.

En la Figura 3, se observo que, bajo las condiciones y parametros dados por los
expertos, la sucursal bancaria presento un riesgo nivel 1 al 82.85%. Lo anterior significa que,
dada la caracterizacion para la severidad de cada nivel, la entidad esta mas expuesta a tener

perdidas entre $0 y $45.000.000 que a niveles superiores. El contexto resultante, se produjo
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debido variables como recepcion segura de claves y entrega segura de claves, las cuales en
caso mas exactos de un estudio posterior seguramente podrian obtenerse resultados mas
precisos.

Los niveles restantes, aunque se evidenciaron riesgos menores o igual a 10.78%
reflejan el manejo riguroso que le he dado la entidad bancaria a eventos que podrian

comprometer cuantificaciones de perdidas mayores afectando la rentabilidad del banco.

5.5.2 Categoria Fraude Externo
En la Tabla 10, se configuraron las probabilidades a priori para los estados de la variable

control del sistema central por parte del superusuario para crear, editar y eliminar usuarios.

Tabla 10. Probabilidades para control del sistema central por parte del superusuario para
crear, editar y eliminar usuarios

Estado Probabilidad
Bajo 0.10
Medio 0.20
Alto 0.70

Nota: * Probabilidades a priori para estados Bajo, Medio y Alto en el control del sistema por
parte del superusuario para crear, editar, y eliminar usuarios.

En la Tabla 10, se evidenciaron las probabilidades a priori de ocurrencia para los
niveles de control por parte del superusuario para manipular el sistema. Los expertos
afirmaron que existe una probabilidad del 70% de que se de un control de nivel alto sobre el
superusuario, un control de nivel medio al 20% y un control a nivel bajo tan solo el 10%,

algo caracteristico de la sucursal objeto de estudio.
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EnlaTabla 11, se pueden observar probabilidades a priori que se proporcionaron para
los estados de la variable control del sistema central por parte del superusuario para

manipular datos contenidos en archivos de pagos a terceros.

Tabla 11. Probabilidades para control del sistema central por parte del superusuario para
manipular datos contenidos en archivos de pagos a terceros

Estado Probabilidad
Bajo 0.10
Medio 0.20
Alto 0.70

Nota: * Probabilidades a priori para estados Bajo, Medio y Alto en el control del sistema por
parte del superusuario para manipular datos en archivos de pagos a terceros.

Se reflejo al igual que en el caso anterior, una valoracion del 70% para el control del
manejo que el superusuario hace sobre el sistema para evitar la manipulacion de datos
contenidos en archivos de pagos a terceros. En la Tabla 11, de igual manera cabe mencionar
que se realizaron valoraciones para el mismo caso de probabilidades a priori para el control
a nivel medio y bajo de 20% y 10% respectivamente.

El fraude externo, correspondid a todos aquellos factores que pueden generar riesgo
de pérdidas econdémicas para la sucursal bancaria objeto de estudio, y que a su vez pueden
ocurrir al exterior del sistema de la misma entidad, pero guardando siempre la relacion de
quien maneja el sistema o0 superusuario con el control master o sistema maestro de

informacion bancario.
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Figura 5. Red Bayesiana para fraude externo
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Nota: * Resultados de la Red Bayesiana para la categoria fraude externo dado un conjunto
de probabilidades a priori y condicionales para cada nodo por parte de expertos.

Para el anélisis de los resultados una vez corrida la RB para la categoria fraude
externo, se hace necesario contextualizar al lector que fueron variables relacionadas con
aquella manipulacién que puede tener el sistema por parte de quien lo controla, pero en casos
externos al sistema de informacidn de la sucursal.

Una vez observada la Figura 4 se pudo inferir que, por causa de fraude externo bajo
los parametros dados por los expertos, la sucursal bancaria se encontro expuesta a un nivel 1
al 78.92%,es decir, a caer en perdidas comprendidas entre $0 y $45.000.000.Una vez
socializados los resultados a los conocedores del tema, se explicd que el darle aun mas
rigurosidad al estado de control medio para ambas variables, esto permitiria disminuir el

porcentaje de riesgo en los niveles superiores de posibles pérdidas.
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Las variables condicionales que se incorporaron al modelo de RB desarrollados se
pueden observar en el apéndice G.
5.5.3 Categoria Fallas en los Sistemas e Interrupcion del Negocio

En el apéndice F, se puede observar las probabilidades condicionales para la categoria
fallas en los sistemas e interrupcion del negocio.

En la Tabla 12, se estimaron probabilidades a priori sobre los estados de la variable

disponibilidad de firewall en la sucursal bancaria.

Tabla 12. Probabilidades a priori de disponibilidad de firewall

Estado Probabilidad
Si 0.95
No 0.05

Nota: * probabilidades a priori para estados Si y No de la variable disponibilidad de firewall
en la sucursal bancaria.

Las valoraciones dadas por parte de los expertos, indicaron que en un 95% siempre
esta disponible un sistema firewall para evitar ciberataques al sistema de informacion de la
entidad. ElI 5% considerado como No, aunque es algo grande para la rigurosidad de la
sucursal se determind para sobreestimar casos en los que puede segin quienes tienen
experiencia en el sector, tal sistema de proteccion pueda fallar.

En la Tabla 13, se establecieron las probabilidades a priori para los estados de la

variable nivel de concurrencia del servidor dadas por expertos.
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Tabla 13. Probabilidades a priori para nivel concurrencia del servidor

Estado Probabilidad
Bajo 0.1
Esporéadico 0.6
Constante 0.3

Nota: * probabilidades a priori para estados Bajo, Esporadico y Constante de la variable nivel
de concurrencia del servidor.

Lo observado en la Tabla 13 indicd que los especialistas creen que, en un 60% el
servidor principal donde se ejecutan los procesos de la linea de negocio analizada es
concurrido de forma esporadica. Un 30% de las veces lo esta de manera constante, y un 10%
concurrido a un nivel bajo, todo lo anterior en una jornada de trabajo normal.

En la Tabla 14, para los estados de la variable nivel de calidad del hardware se

determinaron probabilidades a priori.

Tabla 14. Probabilidades a priori del nivel de calidad del hardware

Estado Probabilidad
Bajo 0.005
Medio 0.015
Alto 0.98

Nota: * probabilidades a priori para estados Bajo, Medio, y Alto de la variable nivel de
calidad del hardware en la sucursal bancaria.

A partir de la Tabla 14, se puede resaltar una caracteristica importante de la entidad
bancaria estudiada, esto es, el gran nivel de calidad en hardware que tiene en todos y cada
unos de sus equipos para llevar a cabo el negocio bancario. Los expertos indicaron, que la
probabilidad de que tales equipos sean de alta calidad es del 98%. Los niveles Bajo y Medio,

tan solo son de 0.5% y 1.5% respectivamente.
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Figura 6. Red Bayesiana para fallas en sistema e interrupcion del negocio
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Nota: * Resultados de la Red Bayesiana para la categoria fallas en sistema e interrupcion del
negocio dado un conjunto de probabilidades a priori y condicionales para cada nodo por parte
de expertos.

La Figura 5, reflej6 que la sucursal bancaria dadas las valoraciones y criterios por
parte de los expertos, esta expuesta a perdidas de nivel 1 en un 88.66%, o del mismo modo
que las pérdidas que podria tener por causa de fallas en sistemas podrian estar entre $0 y
$45.000.000, tal riesgo segun los expertos puede estar dado en gran parte por un nivel de

concurrencia constante en el servidor al 30%.
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5.5.4 Categoria Manejo y Ejecucion de Procesos

En el apéndice I, puede observarse las probabilidades condicionales dadas por
expertos para el nodo principal manejo y ejecucion de procesos para cada nivel, dados unos
eventos posibles de pérdidas.

La Tabla 15, muestra las probabilidades a priori dadas para los estados de la variable

envio de claves via e-mail.

Tabla 15. Probabilidades para envio de claves via e-malil

Estado Probabilidad
1-15 diarias 0.75
16-21 diarias 0.15
=>22 diarias 0.1

Nota: * probabilidades a priori para estados 1-15 diarias,16-21 diarias y =>22 diarias,
equivalentes a claves enviadas de manera erronea desde la entidad bancaria via e-mail.

Para comprender las Tabla 15, debe hacerse de la siguiente manera: los expertos
indicaron que en un 75% existe la posibilidad de que generen errores en claves enviadas por
via e-mail en un intervalo de 1-15 diarias.

En la Tabla 16, se estimaron de forma organizada las probabilidades a priori para los

estados de la variable envio de claves via teléfono.

Tabla 16. Probabilidades a priori para envio de claves via teléfono

Estado Probabilidad
0-10 diarias 0.8
11-15 diarias 0.1
=>16 diarias 0.1

Nota: * probabilidades a priori para estados 0-10 diarias,11-15 diarias, y =>16 diarias,
equivalentes a claves enviadas de manera erronea desde la entidad bancaria via teléfono.
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La compresion de la Tabla 16, debe hacerse al igual que en la Tabla 15, es decir en
un 80% los especialistas en el tema indicador que se podrian generar claves con errores
enviadas por via telefonica.

Los expertos de igual manera, indicaron que el rango para el caso de la sucursal
bancaria en estudio comprende cantidades bajas por la alta precision de los procedimientos
pero que para fines del estudio deberia de considerarse la mayor probabilidad para el estado
0-10 siendo més coherentes con la realidad de la entidad bancaria.

En la Tabla 17, se establecieron probabilidades condicionales para la variable errores

en el registro de clientes.

Tabla 17. Probabilidades condicionales para nodo errores en el registro de clientes

Claves 0-10 diarias 11-15 diarias =>16 diarias
enviadas

via

teléfono

Claves 1-15 16-21 =>22 1-15 16-21 =>22 1-15 16-21 =>22

enviadas diarias diarias diarias diarias diarias diarias diarias diarias diarias
via e-mail

Esporadico  0.95 0.97 0.98 0.95 0.97 0.98 0.95 0.97 0.98
Siempre 0.05 0.03 0.02 0.05 0.03 0.02 0.05 0.03 0.02

Nota: * probabilidades condicionales para los estados relacionados con el nodo errores en el
registro de clientes de la sucursal bancaria objeto de estudio.

Una manera de leer la Tabla 17, corresponde a la siguiente interpretacion: la
probabilidad condicional de que se de un registro erroneo de clientes esporadico, cuando se
envian claves via teléfono con errores en un intervalo de 0 a 10 claves diarias, y al mismo

tiempo son enviadas claves via e-mail con errores en un intervalo de 1-15 diarias, es de 95%.
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En la Figura 6, es posible observar la estructura de la RB para la categoria manejo y
ejecucion de procesos, de igual manera las relaciones existentes entre indicadores y

subindicadores previamente definidos.

Figura 7. Red Bayesiana de manejo y ejecucion de procesos
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Nota: * Resultados de la Red Bayesiana para la categoria fallas en sistema e interrupcion del

negocio dado un conjunto de probabilidades a priori y condicionales para cada nodo por parte
de expertos.

Al analizar al Figura 6, se pudo inferir que la entidad bancaria estudiada se encontro

expuesta a un riesgo de nivel 1 al 95,13%. Lo anterior significa que, en caso de caer en
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perdidas por manejo y ejecucion de procesos, seria en un gran parte claves enviadas via e-
mail entre 1-15 diarias, y claves enviadas via teléfono entre 0-10 diarias. Lo explicado por
expertos, se fundamenta en que, si bien los canales de la entidad son vigilados con tecnologia
de punta, los puntos de recepcién del cliente pueden estar expuesto a factores externos de
fraude.

De igual manera se indicO que, en estudio mas exhaustivos y precisos, es posible

determinar con mayor exactitud las probabilidades para cada evento.

5.6 Validacion de Modelo de Red de Bayesiana

Al consultar a los expertos sobre el modelo desarrollado, los mismos informaron que
hacer una validacion sobre la carencia de datos histéricos no representaba un criterio con
objetividad. Al respecto, lo sugerido fue establecer intervalos de montos de pérdidas para
luego encontrar probabilidades de ocurrencia de perdidas dentro de tales rangos. Al final lo
explicado por los especialistas se fundamentd en que, las probabilidades obtenidas eran
coherentes con los datos sugeridos inicialmente por ellos, pero con estudios posteriores y
mas adentro de la organizacion las redes bayesianas solo necesitarian de actualizacion de

probabilidades.

5.7 Distribucion de Pérdidas agregadas

Una vez encontrados las probabilidades de pérdidas para cada categoria utilizando la
Red Bayesiana construida, y siguiendo los criterios de los expertos, se calcularon
distribuciones de pérdidas para cada categoria teniendo en cuenta un modelo estadistico en

el que mediante el método de Montecarlo fue posible cuantificar de manera aproximada
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valores econdmicos a considerar para cubrir eventos caracteristicos de cada categoria
simulada con datos suministrados por expertos.

El modelo desarrollado en el presente trabajo de investigacion, tuvo como proposito
encontrar el valor en riesgo o OpVar (Operacional Value at Risk), el cual segun estudios
previos y expertos en la tematica coincide con el percentil 95 de la distribucion de pérdidas
y se considera aquella cantidad maxima que puede estar en riesgo por uno u otro posible
evento de perdida.

De igual manera, se aplicé para el desarrollo del modelo propuesto, el algoritmo de
recursividad de Panjer.

El algoritmo referenciado, posibilita la construccién una distribucion de perdidas
agregadas a partir de dos distribuciones asociadas a cada celda (i,j) [44].

Partiendo de una variable aleatoria de conteo N con funcion de probabilidad
p(n)=P(N=n), que corresponde a la distribucion de frecuencia de perdidas, y asi mismo, se
considera una variable aleatoria continua X, que corresponde a la severidad de la perdida de
tal evento cuando sucede [44].

El algoritmo de Panjer, esta fundamentado en el calculo de una distribucion
compuesta realizando convoluciones en el que, ademas se tiene en cuenta que la distribucién
de la adicion de dos variables aleatorias continuas que son independientes puede
determinarse mediante una convolucion [44].

Las perdidas agregadas sgvn de la siguiente manera:
S=X;+X, + Xy = le-
Donde X; = 0 ,cuando Nizzé.

Generalmente se plantean los siguientes supuestos:
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1.X4, Xz...corresponden a variables que son aleatorias e idénticamente distribuidas
2.Las variables N, X1, X2, son independientes.

Las distribuciones de frecuencia y severidad constituyen el centro del modelo
planteado, y fueron utilizadas para estimar la perdida agregada para la celda (i,j) en un
horizonte especifico de estudio, que generalmente es un afio [44].

Se estableciéo un modelo con distribuciones tanto de severidad como de frecuencia
para cada categoria simulada.

Para la distribucion de frecuencia, los expertos indicaron que podria haberse tenido
como referencia las distribuciones Poisson o Binomial, mientras que para la distribucion de
severidad la distribucién de probabilidad que deberia tenerse en cuenta es la Logaritmica
Normal(Lognormal),esto porque es un tipo de distribucién de cola pesada que permite
sobreestimar las perdidas que pueden tener lugar en el riesgo operarional,es decir, por no
estar acotada de forma exponencial permite con méas proximidad determinar el valor del
OpVar.

Para la distribucion de frecuencia se eligié Poisson, y para la distribucion de severidad
Lognormal.

Para ajustar cada una de las distribuciones de los datos dados por expertos, se realizo
un ajuste para distribuciones continuas con el test estadistico Kolmogorov-Smirnov, teniendo

en cuenta un p-value superior a 0,5.

5.7.1 Ajuste de Distribucion de Severidad de la Categoria Fraude Interno

En la Figura 7, considerando las recomendaciones dadas por los expertos, y segun

experiencias ya investigadas se prefirio elegir la distribucion Lognormal por dos razones: la
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primera es porque su P-valle es >0.5, y la segunda corresponde a que, por ser una distribucion
de probabilidad de cola pesada, logra sobrestimar las perdidas agregadas, esto porque

exponencialmente no se encuentra acotada.

Figura 8. P-value para distribucién fraude interno
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Para fraude interno puede verse que la serie de datos se ajusta mas a otras
distribuciones de probabilidad, pero la Lognormal fue la recomendada por los expertos por

sobreestimar los costos de perdida posibles para cada categoria.
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Figura 9. Distribucion de datos de severidad ajustada a la distribucién Lognormal para
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Los resultados obtenidos a partir del ajuste de distribucion evidenciado en la Figura
7, permitieron demostrar que los registros se pueden ajustar para el modelo estadistico de
perdidas agregadas con una distribucion Lognormal, pues su P-value es >0.5, es decir
0.7682La Figura 8, representa la distribucion ajustada a la distribucion Lognormal a la que
se ajusto la distribucion de severidad para la categoria fraude interno.

De igual manera, arrojé un supuesto ajustado a la media real de los datos que sirvi6

para alimentar las convoluciones del modelo.

80
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Figura 10. Simulacion de categoria fraude interno

[R] Fraude Interno - Pronéstico del Simulador de Riesgo — | x
Histograma | Estadisticas | Preferencias | Opciones | Cortroles | Vists Global
Fraude Interno (10000 Ensayos)

1400 5 1,1
e 1.0
1200
09
1000 -083
o
5 F07L
23007 L=
L] 5]
= B E'En
fe00 =
~04E
5]
4007 038
0.2
200 4
0,1
3%5.445 5.356.443 10.356.443 15.355.2'4%
Tipo |Cola lzquierda v | [ nfinte.  [9.139.699  Cereza % | 95,003

La Figura 9, evidencio los resultados obtenidos de la simulacion para la categoria
fraude interno que, a 10000 iteraciones, dio como resultado para el OpVar una aproximacion
del valor en riesgo de $9.139. 699.Cabe mencionar que, el OpVar es el valor que

correspondio al percentil 95.

5.7.2 Ajuste de Distribucion de Severidad de la Categoria Fraude Externo

En la Figura 10,se puede observar que distribuciones se ajustan de mejor manera a la
distribucion de severidad dada para la categoria de fraude externo.

Cabe mencionar que si bien en este caso la distribucion de los datos se ajustd a una

Lognormal,pudo haberse ajustado a otra pero la Lognormal todavia fuese la utilizada en el

81
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modelo debido a que es un parametro recomendado ya que al ser una distribucién de

probabilidad de cola pesada sobrestima el posible costo de perdida de la categoria analizada.

Figura 11. P-value para distribucion de fraude externo
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Los resultados obtenidos a partir del ajuste de distribucion evidenciado en la Figura
10, permitieron demostrar que los registros se pueden ajustar para el modelo estadistico de
perdidas agregadas con una distribucion Lognormal, pues su P-value es >0.5, es decir 0.8543

La Figura 11, representa la distribucion ajustada a la distribucion Lognormal a la que
se ajusta la distribucion de severidad para la categoria fraude externo.

De igual manera, se establecieron otros pardmetros estadisticos que pudieron ser

analizados como la curtosis, la asimetria, y la desviacion estandar.
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Los estadisticos ya mencionados, sino fueron variables del modelo directamente
sirvieron para establecer una caracterizacion cuantitativa de la serie de datos para la variable

fraude externo.

Figura 12. Distribucién de datos de severidad ajustada a la distribucion Lognormal
para fraude externo
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Asi mismo, arrojo un supuesto ajustado a la media real de los datos que sirvi6 para

alimentar las convoluciones del modelo. El cual fue de 732694,40.
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Figura 13. Simulacion de categoria fraude externo
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La Figura 12, refleja los resultados obtenidos de la simulacién para la categoria fraude
externo que, a 10000 iteraciones, dio como resultado para el OpVar una aproximacion del

valor en riesgo de $9.525. 027.

5.7.3 Ajuste de Distribucion de Severidad de la Categoria Manejo de Procesos
En la Figura 13,se puede observar que distribuciones se ajustan de mejor manera a la

distribucion de severidad dada para la categoria manejo y ejecucion de procesos.



RIESGO OPERATIVO EN UNA ENTIDAD BANCARIA 85

Figura 14. P-value para distribucion Manejo y Ejecucion de Procesos
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Los resultados obtenidos a partir del ajuste de distribucion evidenciado en la Figura
13, demostraron que los registros se pueden ajustar para el modelo estadistico de perdidas
agregadas con una distribucion Lognormal, pues su P-value es >0.5, es decir 0.7703

La Figura 14, representa la distribucion ajustada a la distribucién Lognormal a la que
se ajustd la distribucion de severidad para la categoria manejo y ejecucion de procesos.

Asi mismo, arrojo un supuesto ajustado a la media real de los datos que sirvié para

alimentar las convoluciones del modelo. El cual tuvo un valor de 134074,59.
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Figura 15. Simulacion de categoria manejo y ejecucion de procesos
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La Figura 15, permiti6 determinar a partir de los resultados obtenidos de la simulacion
para la categoria manejo y ejecucion de procesos que, a 10000 iteraciones, se logré obtener
un OpVar aproximado de $1.742. 970.

En la Figura 16,se puede observar que tipo de distribuciones se ajustaron mejor a la
distribucion de severidad dada para la categoria fallas en el sistema e interrupcién del

negocio.
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Figura 16. P-value para distribucion fallas en el sistema e interrupcion del negocio
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Los resultados obtenidos a partir del ajuste de distribucién, permitieron demostrar a
partir de la Figura 16 que los datos se pueden ajustar para el modelo estadistico de perdidas
agregadas con una distribucion Lognormal, pues su P-value es >0.5, es decir 0.9892

La Figura 17, representa la distribucion ajustada a la distribucion Lognormal a la que

se ajusta la distribucion de severidad para la categoria fraude externo.
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Figura 17. Distribucion de severidad ajustada a distribucion Lognormal para fallas en el
sistema e interrupcion del negocio
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El ajuste realizado, arroj6 un supuesto ajustado a la media real de los datos que sirvio
para alimentar las convoluciones del modelo. El cual fue de 143562,21.

En la Figura 18, puede observarse la simulacion para fallas en sistemas e
interpretacion del negocio, la linea rosada debe representa el OpVar o valor en riesgo que en
promedio la sucursal bancaria puede estar sujeta a perder por eventos relacionados al riesgo

operativo en esta categoria del negocio bancario.
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Figura 18. Simulacion de categoria fallas en sistemas e interrupcion del negocio
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La Figura 18, hizo posible establecer con base a los resultados obtenidos de la
simulacion para la categoria fallas en el sistema e interrupcion del negocio que, a 10000
iteraciones, se logro estimar un OpVar aproximado de $861.373.

La importancia que tiene la Figura 19 es que, sobre ella esta simulado todo el riesgo
operativo sobre el cual pudo estar sujeta la sucursal bancaria a incurrir si llegado el caso se

hubiera dado algun evento de los relacionados en el modelo.
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Figura 19. Simulacion de pérdidas agregadas
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Las perdidas agregadas simuladas en la Figura 19, al valor en riesgo u OpVar que la
sucursal bancaria podria estar expuesta a perder econémicamente por caso que se presente
de riesgo operacional durante el horizonte de tiempo de un afio. La simulacion reflejada
combina posibles resultados de combinaciones de las distribuciones de frecuencia y
severidad. El valor obtenido al percentil 95, equivale a $18.148.619.

En latabla 18, se estimaron los estadisticos del pronostico resultante de la distribucion

de perdidas agregadas.
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Tabla 18. Prondstico del riesgo operativo resultante
Tabla estadistica del prondstico - Riesgo Operativo Sucursal Bancaria
Celda Fallas en Fraude Fraude Manejo de Pérdidas
Sistemas Externo Interno Procesos Agregadas
Nombre $E$116 $E$113 $E$114 $E$115 $E$117
Numero de Intentos 10.000 10.000 10.000 10.000 10.000
Media (Pérdidas Esperadas) ($)
431.792  5.907.568 5.862.072 1.075.077 13.276.510
Mediana ($)
430.687  5.861.555 5.875.521 1.072.597 13.144.345
Desviacion Standard ($)
248.721  2.077.736 1.914.115 377.475  2.858.165
Percentil 25% ($)
287.124  4.396.166  4.569.850 804.448 11.270.983
Percentil 75% ($)
574.249  7.326.944  7.181.192 1.340.746 15.178.343
Precision de Error 95% 1,13% 0,69% 0,64% 0,69% 0,42%
Percentil 50% ($)
430.687  5.861.555 5.875.521 1.072.597 13.144.345
Percentil 95% (Valor en
Riesgo o Pérdida Catastrofica) 861.373  9.525.027  9.139.699  1.742.970 18.148.619
($)
Percentil 99% ($)
1.148.498 10.990.416 10.445.370 2.011.119 20.276.331
Pérdidas No Esperadas ($)
429.581 3.617.459  3.277.627 667.893 4.872.109

Nota: * resultados del modelo estadistico aplicado a las distribuciones de severidad y

frecuencia de los posibles eventos de perdidas en la sucursal bancaria.

Dentro de los estadisticos a resaltar en la Tabla 18, cabe mencionar la perdida

promedio para cada categoria entre las que sobresalen fraude interno con posibles perdidas

promedio de $5.862.072 y fraude externo con posibles pérdidas promedio de $5.907.568.

Otra inferencia importante a realizar sobre los estadisticos expuestos, es sobre la

precision del error al 95%. Lo anterior significa que, tal precision debe ser inferior al 5%, de

lo contrario deberia aumentarse el tamafio de la muestra de la distribucion simulada. Para

todas las distribuciones de datos proporcionados por los expertos, la precision del error fue

menor o igual a 1,13% lo que valido la disciplina de la simulacion ejecutada.
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6. Conclusiones

Las inferencias realizadas sobre los enfoques ascendentes de Redes Bayesianas y
Distribuciones de Pérdidas de manera avanzada para la cuantificacion del riesgo operacional
en una entidad bancaria de la ciudad de Bucaramanga, se presentan a continuacion.

Se eligio la linea de negocio de Banca Minorista por ser la de mayor facilidad en
cuanto a consulta de informacion y ubicacion de expertos para implementar los modelos
desarrollados.

En temas como el analizado en el presente proyecto, los juicios de expertos y
experiencia de profesionales en el campo, resultd ser una manera viable y validada para
conseguir la informacion que alimentaria los modelos estadisticos, tanto el causal como el
desarrollado para cuantificar el OpVar o valor en riesgo.

Para la entidad bancaria que estuvo sujeta a la aplicacion de la metodologia propuesta,
se evidencio que el primero de los enfoques descritos le permitio estructurar de manera
dindmica, como estimar de forma probabilistica los riesgos a los que puede estar expuesta si
un conjunto de interrelaciones de posibles eventos de pérdidas se da bajo unas probabilidades
subjetivas incorporadas al modelo de Red Bayesiana para cada categoria de pérdida.

El seguimiento de los especialistas en el tema resulté ser de gran importancia al
momento de interpretar y validar los resultados de acuerdo a su experiencia, y la realidad del
sistema financiero colombiano. Si bien fueron profesionales con experiencia tedrica, también
colocaron a disposicion el conocimiento de los procesos, lo cual representé informacion
oportuna para el analisis.

El desarrollo de la tesis permitié conocer de manera directa, que en los Gltimos afios

el sistema financiero colombiano se ha venido apegando a las recomendaciones dadas por el
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Comité de Basilea en cuanto a la supervision de los procesos y procedimientos dados al
interior de cada institucién, siendo la guia para el caso colombiano el Sistema de

Administracion del Riesgo Operacional (SARO).

7. Recomendaciones

Dado que la tematica de estimar el RO en las instituciones financieras no es un tema
muy antiguo, ultimamente si ha tenido un impulso dentro de los bancos a nivel mundial por
la importancia que tiene para ellos el controlar los riesgos asociados a cada actividad del
negocio bancario que cada dia se vuelven mas complejas. Es por esto, que se requiere para
mejores aplicaciones del tipo de riesgo analizado, se disponga de datos historicos o se
considere la creacion de bancos de datos para implementar metodologias necesitadas de datos
actualizados constantemente.

Si bien es entendible la confidencialidad de la informacion para cada entidad
financiera, se hace necesario una alianza empresa-academia para de manera conjunta poder
desarrollar aplicaciones de manera simulada con datos si cabe la posibilidad de caracter
aproximados a los reales para que la brecha experiencia académica-experiencia laboral no
sean tan distantes.

Se ha vuelto indispensable, y lo seguira siendo, que los colaboradores de las entidades
cada dia se integren en una cultura de gestion del riesgo para que de tal manera al conocer
mas los procesos puedan ser expertos en el area y asi mismo poder proporcionar informacion
sin gran nivel de sesgo para que los resultados sean razonables con el contexto objeto de

estudio
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Apéndices

Apéndice A. Probabilidades condicionales para fraude interno parte 1
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Apéndice C. Probabilidades condicionales para fraude interno parte 3
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Apéndice F. Probabilidades condicionales para fallas en sistema e interrupcién del
negocio
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Apéndice G. Probabilidades condicionales para fraude externo
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Apéndice H. Probabilidades condicionales para nodo calidad de personal

%2 Hugin Lite 8.9 - X
File Data Edit View MNetwork Options Windows Wizards Help

[oz@EleyaxEme|?

4 Class: Fraudeinterno o | (S,
FSEE hOoow o008 o+ - B= o F|

Edit Functions View @-
Calidad_Personal

Nivel_vida Bajo Medio Alto

Personal_A. No_presenta_antecedentes Presenta_antecedentes MNo_presenta_antecedentes Presents_antecedentes Na_presenta_antecedentes Presenta_sntecedentes

Mala 0.25 [o.78 [o.1 o5 [o.1 [o.5 |
Reguiar 0.4 jo.12 [0.35 0.3 0.3 0.3 |
Buena 0.35 jo.1 Jo.55 lo.2 jo.6 Jo.z |




RIESGO OPERATIVO EN UNA ENTIDAD BANCARIA 104

Apéndice 1. Probabilidades condicionales para manejo y ejecucion de procesos
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