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GLOSARIO

AUTENTICACION: es el proceso de verificar si la identidad de una persona o una
méaquina es efectivamente la que declara. Busca establecer una relacion de
confianza entre los interlocutores. [1]

AUTORIZACION: Es el proceso que se usa para realizar la verificacion de la
integridad de los datos transmitidos, especialmente mensajes.[5]

CHAP: siglas en ingles para (Challenge Handshake Authentication Protocol), Es
un método de autentificaciébn remota o inalambrica, A diferencia de PAP, que so6lo
autentica una vez, CHAP realiza comprobaciones periddicas para asegurarse de
gue el nodo remoto todavia posee un valor de contrasefia valido. [13]

DALORADIUS: Es béasicamente una aplicacion avanzada de administracion de
Radius web, wusado para realizar la gestibn de puntos de acceso y las
implementaciones de proveedor de internet para fines generales.

EAP: Esta version es basada en el intercambio de una contrasefia (pre-shared
key). No realiza la actualizacion dindmica de las claves WEP y por esta razén no
es mas segura gue la norma anterior. La identificacion se efectia en sentido Unico
(solo el usuario de identifica en el P.A) por lo que es susceptible de ser atacada
mediante el método "man in the middle". [3]

ENCRIPTACION: codificacion la informacion de archivos o de un correo
electronico para que no pueda ser descifrado en caso de ser interceptado por
alguien mientras esta informacién viaja por la red. Es por medio de la encriptacion
informatica como se codifican los datos. Solamente a través de un software de
descodificacion que conoce el autor de estos documentos encriptados es como se
puede volver a decodificar la informacion. [4]

FREERADIUS: servidor que hace uso del protocolo RADIUS para funciones de
autentificacion, es uno de los servidores mas populares y versatiles de este
protocolo. [1]

KERBEROS: Es un servicio de autentificacion que se desarrollado en el proyecto
athena en el MIT. Fue disefiado para abordar el abordar el problema que plantea
el hecho de que en un entorno abierto distribuido, los usuarios de las estaciones
de trabajo quieran acceder a servicios de servidores distribuidos por toda la red.

[5]



MD5: Conocido como el algoritmo de resumen del mensaje, es un algoritmo
usado para encriptar mensajes, es decir, encripta el password tecleado por el
usuario y es imposible que partiendo desde la cadena encriptada se vuelva a la
contrasefia origen. Por esto mismo no hay problema de que alguien pueda
acceder al campo encriptado de la base de datos. [6]

MySQL: Es un sistema de administracién de bases de datos relacionales rapido
solido y flexible. Es ideal para crear bases de datos con acceso desde paginas
web dinamicas. [7]

NAS: Un Network Access Server es un sistema que proporciona acceso a la red.
En algunos casos también se conoce como Remote Access Server (RAS) o
Terminal Server. En general, NAS es un elemento que controla el acceso a un
recurso protegido. [1]

PAP: siglas en ingles para (Password Authentication Protocol), es un protocolo
simple de autenticacion para autenticar un usuario contra un servidor de acceso
remoto o contra un proveedor de servicios de internet, PAP sdlo realiza el proceso
de autenticacion una sola vez. [13]

PHPMYADMIN: Es una herramienta libre escrita en PHP con la intencién de
manejar la administracion de MySQL a través de paginas web, utilizando Internet.

[8]

OPENLDAP: Es una implementaciéon de cédigo abierto de LDAP desarrollada por
OPENLDAP Project, es multiplataforma existiendo versiones para Linux, Windows,
BSD, HP-UX, Solaris, Mac OS X.[9]

RADIUS: Este es un protocolo AAA (Autenticacion, Autorizacion y Administracion)
para aplicaciones como acceso a redes o movilidad IP. [1]

REGISTRO (accounting): Se refiere a realizar un registro del consumo de
recursos que realizan los usuarios. El registro suele incluir aspectos como la
identidad del usuario, la naturaleza del servicio prestado, y cuando empezé y
termind el uso de dicho servicio. [1]

SAMBA: servidor capaz de compartir archivos, compartir impresoras y controlar el
acceso a determinados recursos de red con igual o mayor eficiencia que los
servidores basados en sistemas operativos de Microsoft. Pero, en este caso, el
sistema operativo utilizado es el Linux.[10]

SLAPD: siglas para Stand-alone LDAP Daemon, es el demonio encargado de
gestionar las peticiones de directorio OpenLDAP. [11]



SLURPD: siglas para Stand-alone LDAP update replication daemon, es el otro
demonio encargado de gestionar las peticiones de directorio OpenLDAP. [11]

SQL: Acronimo de (Structured Query Language) o lenguaje estructurado de
consulta ha sido el que ha tenido mayor desarrollo y difusion, es hoy el lenguaje
estandar para trabajar con bases de datos relacionales. [12]



ABSTRACT

With the advancement of technology in the world of telecommunications and the
great influence that globalization has had on humanity, the information has become
a very precious element that must be carefully kept, is for this reason that the
implementation of elements that provide safety is so important, at this document
will be possible find a short summary about network security, in addition the
detailed explanation of the operation and implementation of a RADIUS server, to
make an alternative proposal on a corporative network.

Keywords: AAA, NAS, Radius Server.

RESUMEN

Gracias al avance de la tecnologia en el mundo de las telecomunicaciones y a la
gran influencia que la globalizacion ha ejercido en la humanidad, la informacion se
ha convertido en un elemento muy preciado que debe ser resguardado con mucho
cuidado, es por esta razén que la implementacion de elementos que brinden
seguridad es tan importante, en este documento sera posible encontrar un breve
resumen acerca de seguridad en redes, ademas de la explicacion detallada del
funcionamiento e implementacion de un servidor Radius, para realizar una
propuesta alternativa en una red corporativa.

Palabras claves: AAA, NAS, Radius Server.



1. INTRODUCCION

Con el paso del tiempo se ha observado como la humanidad ha ideado diferentes
formas de comunicarse, sin embargo, con las diferentes amenazas a las que la
informacion se encuentra expuesta, las alternativas ofrecidas para garantizar la
seguridad de la informacion han sido numerosas.

Para evitar que la informacidn de principal importancia en cualquier entidad, y las
principales transacciones en una red de telecomunicaciones, sean manipuladas o
usadas para fines fraudulentos, es vital importancia planear estrategias que
permitan brindar seguridad a la red, haciendo uso de equipos, cédigos, entre
otros; convirtiéndose de cierta forma en una necesidad basica en esta época de
expansion de las tecnologias, que en muchas ocasiones se encuentran basadas
en Internet.

Es por esta razon que la implementacion de nuevas estrategias que brinden
seguridad a una red, ya sea corporativa o privada, se hace necesaria hoy en dia,
ya que si es posible controlar el acceso a estas, sera posible también resguardar
un poco mas la seguridad de dicha red de telecomunicaciones, evitando el uso
inescrupuloso de la informacion, beneficiando no solo a una empresa sino a la
comunidad en general, ofreciendo un ambiente mas confiable a los clientes y
empleados de la compafiia, que es el principal objetivo de este proyecto.

Es aqui donde el concepto de servidor de autenticacion toma fuerza, ya que este
elemento ofrece alternativas de proteccion en el acceso a una red de
telecomunicaciones, a pesar de la existencia de muchas alternativas que cumplen
esta funcion, un servidor Radius cuenta con las condiciones necesarias para
cumplir este objetivo, y esta es la razén de ser de este proyecto implementar un
servidor con estas caracteristicas a fin de brindar nuevas alternativas de acceso a
una red corporativa.



2. JUSTIFICACION

Existen muchas formas de alcanzar la seguridad en una red, algunas de estas se
complementan ya que muchos de los procedimientos existentes para este objetivo
no abarcan todas las posibles amenazas a las que las redes se enfrentan hoy en
dia, un método muy usado en este ambito es la implementacion de servidores de
autentificacion, que permiten a la red constatar y dar acceso a esta solo a usuarios
permitidos, por esta razén el objetivo principal de este proyecto es realizar la
implementacion de un servidor Radius que permita generar una nueva alternativa
de seguridad para una red corporativa determinada.

Con la innovacién y el avance del mundo globalizado, la seguridad en la
informacion se ha convertido en uno de los principales preocupantes de la
humanidad, ya que este elemento representa el tesoro mas grande de una
persona u empresa, es por esta razén que es de vital importancia evitar que esta
caiga en manos equivocadas, creando nuevas estrategias de proteccion y
haciendo uso de cada uno de los elementos existentes para lograr dicho fin.

Es en este apartado donde las diferentes formas y alternativas ofrecidas por la
tecnologia para salvaguardar este elemento juegan un papel muy importante, una
de las alternativas mas usadas en el mundo de las redes de comunicaciones es el
uso de servidores de autenticacion, debido a que permiten acceso a la informacién
y a los equipos de una empresa solo a personal autorizando, evitando de esta
manera la manipulacion y la malversacion de cada uno de los elementos de esta.



3. PLANTEAMIENTO DEL PROBLEMA

A medida que el mundo va avanzando y con el su desarrollo tecnolégico, se
presentan nuevos inconvenientes para poder resguardar uno de los elementos
mas importantes en esta época, la informacién, por esta razén es preciso
determinar cuales son las alternativas que se ofrecen en la seguridad de las redes
de Telecomunicaciones, y aun mas importante ¢Como es posible brindar acceso
seguro a una red corporativa de telecomunicaciones haciendo uso de un Servidor
Radius?

En cualquier compafiia o industria, los negocios se realizan o hacen uso en algun
momento de una red de telecomunicaciones que puede estar expuesta a
diferentes tipos de amenazas, es por este motivo que la implementacion de un
sistema de control de acceso a estas redes es tan importante, de esta manera
podemos establecer diversas estrategias para alcanzar este objetivo, como la
implementacion de diversos equipos, servidores virtuales, entre otras, que brinden
a las personas y/o compafiias la posibilidad de mantener un control de acceso a
su red de telecomunicaciones logrando que el uso de esta herramienta no caiga en
manos equivocadas.

El servidor Radius ofrece la oportunidad de realizar un control de acceso a dicha
red de telecomunicaciones, para que solo personal autorizado pueda hacer uso de
cualquier informacion, y de utilizar algunas aplicaciones solo disponibles para
usuarios de estas, brindando asi una nueva alternativa para asegurar el uso de
una red, resguardando asi la informacion bésica y de gran importancia.

En Colombia los registros de uso de este tipo de servidores de autenticacion son
muchos, debido al uso de este sistema para generar seguridad en la red, se
encuentran caso tales como la red de Telefénica, Claro y algunas empresas
mayoristas que evitan el acceso a sus redes y a sus equipos por medio de este
método.



4. OBJETIVOS

4.1 OBJETIVO GENERAL

Ofrecer una nueva alternativa de seguridad en el acceso de la red corporativa de
la empresa Orange Business Services por medio de la implementacion de un
servidor de autenticacion Radius.

4.2 OBJETIVOS ESPECIFICOS

* Analizar la arquitectura y los componentes de un Servidor Radius.
* Controlar el acceso a la red corporativa de la empresa.

* Presentar una alternativa segura y confiable para garantizar la seguridad en
el acceso a una red corporativa.



5. DISENO METODOLOGICO

5.1 TIPO DE PROYECTO.

Proyecto Investigacion-accion: Es una modalidad de trabajo que genera
conocimiento, que produce cambios y que, en Ultima instancia, es compatible con
los otros tipos de proyecto, una Intervencion, una evaluacion y una investigacion
pueden desarrollarse bajo una modalidad clasica o convencional y también bajo la
modalidad de la investigacidn-accion, para este caso se hace un proyecto
investigacion accion, ya que para realizar la implementacion del servidor radius se
realiza una investigacion acerca de cada uno de los componentes de este tipo de
servidor de autenticacién para de esta forma logar una buena implementacién del
mismo.

5.2 TIPO DE ESTUDIO.

Se toma como base el estudio exploratorio, realizando una amplia documentacion
acerca de cada uno de los componentes y factores que contribuyen en la
implementacion de un servidor de autentificacion Radius.

5.3 PERIODO Y LUGAR DE DESARROLLO.

Este proyecto se realizara durante el transcurso del primer periodo del 2012 en la
empresa Orange Business Services.

5.4 UNIVERSO Y MUESTRA.

Para la realizacién de este proyecto se tomara en cuenta la red corporativa de la
empresa Orange Business, a fin de crear una nueva alternativa de autentificacion
para el acceso a la misma.

5.5 METODO.

El método empleado para este proyecto sera el teérico practico, ya que este
método permite profundizar en el conocimiento de las regularidades y cualidades
esenciales de los fendmenos, de esta manera es posible realizar una
investigacion ardua para lograr implementar un servidor capaz de realizar la
autentificacion para lograr el acceso a una red de le telecomunicaciones.



6. ORANGE BUSINESS SERIVCES

Orange Business Services ha estado en Colombia desde 1994, y tienen presencia
en ocho ciudades de nuestro pais tales como son Bogota, Barranquilla,
Bucaramanga, Cali, Cartagena, Medellin, Pereira y San Andrés cubriendo un
amplio porcentaje del pais.

Esta empresa ofrece el conjunto de datos e IP mas completo, realizando
integracion de sistemas y soluciones de infraestructura de gestiébn que permiten
los procesos de negocios de los diferentes clientes que esta tiene.

Cuenta con experiencia certificada en la prestacion de servicios de integracion de
las necesidades de comunicacién complejas, en las que incluyen los servicios de
instalacion, configuracion, adquisicion y mantenimiento, ofreciendo de esta
manera una solucién completa de extremo a extremo para sus clientes.

Entre los convenios que se comparten se encuentra una de las principales con
Cisco Systems, permitiéndoles ofrecer soluciones tecnoldgicas lideres para
nuestro clientes, también encontramos acuerdos de asociaciones con otras
empresas lideres en tecnologia como Nortel, Avaya y Packeteer.

Son miembros del NAP Colombia, siendo uno de los portadores de trafico de
Internet mas importantes en el pais, cuenta con clientes en diferentes sectores de
la economia como son: Finanzas,
Industria, Telecomunicaciones, Gobierno y educacion.

Entre sus clientes mas importantes se destacan la ETB, la Suaper intendencia de
Notariado y Registro, Carvajal, Banco de Crédito y el Fondo Nacional del Ahorro.
También apoyan a grandes compafiias multinacionales como lo son Glaxo,
Bimbo, Carrefour, Adidas, PWC, y la mayor parte del trafico de las aerolineas.

Esta compafiia tiene acceso directo a la Red troncal de libre transito que significa
gue los saltos de menor importancia a la red troncal de Internet publica,
proporcionando la velocidad, los tiempos de respuesta y calidad de servicio a
nuestros clientes. Cuentan con la certificacién 1ISO9001 desde el afio 2004 *

! Tomado de: http://www.orange-business.com/en/mnc2/footer/local/office_colombia/colombia/



6.1 Actividades de la Empresa

Entre las actividades y servicios que ofrece la compafila Orange Business
Services se puede encontrar:

* Soluciones de comunicaciones Integrales, con excelente efectividad y
seguridad, disefiadas acorde a las necesidades de los clientes, combinando
tecnologias fijas, moviles, datos, de voz y servicios multimedia.

*  Administracion de aplicaciones empresariales mejorando el funcionamiento
con diferentes herramientas para optimizar el ancho de banda, priorizar el
tréfico y acelerar transferencias de informacion, ademas de la creacion y
administracion del Virtual Private Network (VPN), a bajo costo y gran
funcionalidad. Soporta la mayoria de tipos de PBX incluyendo analogas,
digitales o basadas en IP, sin necesidad de cambiar el equipo conectado,
dejando espacio para la migracion de tecnologias.

* Soluciones escalables que abarcan una completa Gama de servicios de red
relacionados, para ofrecer visibilidad punto a punto y administraciéon de redes
LAN y WAN.

* Soluciones para areas remotas donde la infraestructura terrestre no esta
completamente desarrollada, haciendo uso de comunicaciones satelitales
dejando servicios seguros y confiables.

6.2 Actividades a realizar por el pasante

Una de las principales actividades que desempefia un estudiante que se encuentra
realizando su practica en Orange Business es ofrecer soporte en el area de
operaciones de la compafia, concertandose de igual manera en la parte logistica,
administrativa y técnica, entre estos procedimientos se encuentra la recepcion,
almacenamiento, entrega de equipos a diferentes clientes, ademas de la
verificacion del correcto funcionamiento de los equipos que son regresados en
calidad de garantia.

El proceso de entrega de equipos se realiza de dos formas diferentes, una de ellas
es la entrega directa a clientes, en la cual luego de constatar los seriales y datos
del equipo se genera un acta de salida y entrega de equipos por medio de la
plataforma de la compafiia CAMALEON?, para después llevar los equipos a su
destino corroborando con el cliente que sea el equipo que se pidié y que esté en

2 Camaleon es una plataforma que ofrece una base de datos, de los equipos que han ingresado y que han salido de la compafiia (Orange
Business Services), en esta plataforma se puede encontrar la ubicacién del equipo en bodega, fecha de ingreso, fecha de salida,
generacion de actas de entrada y salida, cliente final del equipo y forma en la que se entrega el equipo, es decir si se entrega en

calidad de reventa, activo fijo (CPE), repuesto o custodia.



condiciones de ser usado, para esto se llevan dos copias del acta de salida para
ser diligenciadas por el cliente y el practicante, para asi dejar un soporte de la
entrega satisfactoria del equipo.

La segunda forma de entrega es entregar el activo a los técnicos de la empresa
gue se encargan de la instalacién de los mismos, en este proceso al igual que en
el anterior se genera un acta de salida con copia para que esta sea diligenciada
por el técnico de la compafia y el cliente final, como este equipé es activo de la
empresa se etiqueta con un codigo OBS, por medio del cual se realiza un control
del mismo.

En la parte de recepcion de equipos es de suma importancia verificar que estos
equipos al momento de su llegada a la empresa contengan los documentos
principales de compra y envié (guia aérea, orden de compra) asi como comprobar
gue los datos en los documentos coincidan con los registrados en el equipo, para
esto se confirman los seriales registrados en la factura de compra o en la guia
aérea, con los que se encuentran detallados en la caja del equipo y en el mismo
equipo, una copia de estos documentos debe ser entregada al Ingeniero de
Operaciones que se encarga del manejo de equipos, otra debe ser entregada a la
coordinadora de logistica y comercio exterior de la compafiia, para que esta
pueda continuar con los procesos tributarios, otra copia de los documentos debe
ser entregada en recepcidn para fines administrativos, por ultimo otra copia debe
ser anexada en el registro personal del pasante, de este manera sea mas sencillo
identificar los equipos a la hora de entregarlos al cliente final. Adicionalmente es
responsabilidad del estudiante en practica escanear la orden de compra del
equipo y enviarla por correo electrénico al administrador de la plataforma
CAMALEON.

Después de pasadas dos horas, cuando la orden de compra se encuentre
registrada en la plataforma, es necesario que el pasante ingrese lo seriales de
todas las partes del equipo, y los accesorios que este tenga, tomando en cuenta
gue algunos de estos elementos no cuentan con un serial definido se remplaza
con un N/A, de esta manera se indica en la plataforma la a ubicacion exacta del
equipo y sus componentes en la bodega de la compafiia, para finalizar este
proceso se genera un acta de entrada por medio de esta plataforma, para
corroborar que este equipo se encuentra ingresado en la empresa, y almacenado
en bodega, vale la pena aclarar que si el equipo no se encuentra registrado
tampoco serd posible realizar una orden de salida del mismo, es por esta razén
gue este proceso es tan importante.

Otra de las responsabilidades del estudiante en practica en la compafia, es
realizar el soporte fisico de equipos activos fijos de la compafia, que han
regresado a la empresa como RMA, es decir por garantia debido a fallas en su |



funcionamiento o por dafo, el objetivo es verificar si efectivamente el equipo
presenta dafios o0 se encuentra defectuoso, después de comprobar el estado del
equipo si este se presenta en realidad fallas debe ser enviado como garantia al
fabricante, para esto se debe empacar correctamente, generar una nueva acta de
salida por RMA o garantia y enviarlo a la sede del fabricante, la reposicién del
equipo debe llegar en menos de dos semanas, y es labor del practicante recibir
nuevamente el equipo y registrar su ingreso normalmente.

Adicionalmente se aplicaron labores de aprendizaje y repaso técnico, realizando
practicas de laboratorio, reforzando los conocimientos del estudiante para plantear
soluciones a diferentes proyectos presentados, para lograr este objetivo el
practicante cuenta con el espacio, equipos y personal que genera un apoyo
fundamental en practicas relacionadas con routing, switching, y telefonia, logrando
un desarrollo academice importante durante el transcurso de la practica
empresarial.

Por ultimo forma parte de la practica realizar un proyecto que presente mejoras en
el desemperio de las actividades de la compaiiia, en esta ocasion se decidio optar
por un proyecto que brindara una nueva alternativa de seguridad en el acceso a la
red corporativa de la compainiia, para la realizacién de este proyecto se recurrié a
la investigacion de los pro y los contra del uso de un servidor de autenticacion, asi
como también a plantear el disefio del mismo, haciendo uso de los recursos
ofrecidos por la compafiia.



7. IMPLICACIONES DE LA SEGURIDAD EN REDES PARA LA SOCIEDAD.

Desde el inicio de los tiempos el hombre ha ideado diferentes maneras para
comunicarse entre si, bien sea por el simple hecho de mantener relaciones
interpersonales, como también para forjar lazos comerciales, pero siempre con el
mismo objetivo darle a entender a otras personas que necesidades y que deseos
tenia.

Los mecanismos de comunicacién utilizados por la humanidad, se observan desde
la prehistoria por medio de diferentes hallazgos pictograficos, uso de simbolos y
graficos que ejemplifican las formas de comunicacion primitivas, estableciendo de
igual manera las primeras formas de intercambio de informacion en la historia.

Conforme paso el tiempo, las necesidades béasicas de la humanidad fueron
aumentando, el uso de diferentes métodos de comunicacion se fue presentando,
partiendo de los egipcios quienes hacian uso de jeroglificos en sus construcciones
monumentales, contando de cierta manera su historia, plasmando su legado,
conservando la informacion por el resto de los tiempos.

Los romanos hacian uso de la encriptacion, escribiendo el mensaje con 3 letras
del abecedario adelante es decir si la letra correcta para el mensaje era la B se
escribia la E, los mensajes romanos nunca pudieron ser des encriptados por el
enemigo.

Los métodos para mantener la seguridad de la informacion reaparecieron en la
Europa medieval, partiendo de Carlomagno quien hizo uso de la sustitucion de
letras por simbolos desconocidos, también se hizo uso de este método para evitar
los conflictos y malos entendidos entre el papado y las ciudades estado en Italia.

A principios del siglo XX, fue contemplada la posibilidad de resguardar la
informacion no solo para fines bélicos sino también hacer uso de estas estrategias
en ambitos empresariales, siendo un tema de amplia discusion entre los teoricos,
quienes concluyeron que este tema era tan importante para una empresa como el
ambito productivo, financiero o comercial.

En la actualidad la necesidad de resguardar la informacion, sigue siendo igual de
importante como fue en la antigiiedad, no solo para evitar conflictos bélicos, si no
también para evitar que el uso de informacion financiera en una compafia y/o pais
caiga en manos de la competencia 0 en manos equivocadas, es por esta razén
gue no solo la encripcion de mensajes es suficiente, también se hace uso de
diferentes estrategias y servicios que evitan la simple manipulacion de la
informacion sin autorizacion previa.



Para nadie es un secreto que en el mundo empresarial el uso de redes de
telecomunicaciones y de sistemas es de vital importancia para su funcionamiento,
independientemente de la actividad econémica que estas desempefien, haciendo
uso de esta tecnologia para almacenar su informacion, bien sea de procesos de
produccion, datos administrativos, contabilidad, entre otros, confiando cada uno de
estos datos a la red interna de la empresa, haciendo uso de ordenadores,
servidores, servicios de internet entre otros.

El amplio uso de las tecnologias de las telecomunicaciones en el mundo, es sin
lugar a dudas, uno de las principales razones por las que es de vital importancia
reguardar la seguridad en las redes, en Colombia cada dia se hace mas comun el
uso de estas tecnologias desde pequefias empresas compuestas por no mas de
15 trabajadores hasta grandes Multinacionales

El mal uso de la informacién puede traer consigo diversas consecuencias,
situaciones de crisis que pueden atentar contra la sostenibilidad operativa,
econOmica de una empresa, poniendo en riesgo no solo informacién de caracter
econdémico, sino también informacion personal, cuentas, extractos y claves
bancarias, informacion sobre propiedades y otros bienes que en manos
equivocadas puede generar fraudes.

Este tipo de situaciones deben ser prevenidas de raiz, evitando que personas no
autorizadas accedan a la informacion almacenada en la red corporativa de la
empresa, asi como también evitar la edicibn de esta, es asi como se crean
diferentes alternativas utiles en el mundo empresarial, la encriptacién de archivos,
programas que eviten la infiltracion de virus y agentes adversos, o simples
servidores de autenticacion que evitan a toda costa el acceso a personal no
autorizado a la red, beneficiando de esta manera no solo a la empresa y a sus
empleados sino también beneficiando a los clientes de la empresa, y al publico en
general, basandose de esta manera en el principio de privacidad, ofreciendo un
ambiente mas confiable a todos las personas implicadas en la empresa, siendo
este uno de los principales objetivos de este proyecto.



8. SEGURIDAD EN REDES

Para la proteccion de la informacion es necesario establecer diversas estrategias,
como la implementacion de algunos equipos, servidores virtuales, entre otros; por
esta razon uno de los principales objetivos de este proyecto es lograr la
implementacion de un servidor Radius que consiga brindar seguridad a una red
evitando asi que la informacion que es de vital importancia para una organizacion
caiga en manos equivocadas, sin embargo para realizar un correcto planteamiento
de este proyecto, es necesario tener en claro el concepto de seguridad en redes,
los ataques a los que estas se encuentran expuestas y las alternativas existentes
para contrarrestarlos, por esta razdn se hace un breve resumen acerca de cada
uno de estos items.

8.1 SEGURIDAD DE LA INFORMACION.

Es importante conocer que la seguridad de la informacion en un determinado
ambito laboral se puede clasificar de la siguiente manera:

Seguridad de computadores.
* Seguridad de red.

Para garantizar la seguridad en un computador existen diferentes elementos
ampliamente usados sin embrago uno de los elementos mas usados es el firewall
por medio del cual se evita el ingreso de agentes externos al equipo, ademas del
uso de antivirus y anti espias que evitan que este tipo de agentes dafiinos acedad
a la informacion almacenada en el equipo.

En una red de telecomunicaciones el hacer uso de este tipo de elementos, en los
equipos que la componen, no garantiza de ninguna manera que en el intermedio
no existan agentes que violen la privacidad de la red, es por esta razén que una de
las principales estrategias para resguardar la informacién de la red es la
implementacion de sistemas de autenticacion inicial de esta manera se evita el
acceso de agentes remotos no autorizados a los equipos conectados a lared y a
la red en general.

Sin embargo el tema a tratar en este documento es netamente la seguridad en
redes.



8.2 ASPECTOS DE LA SEGURIDAD DE LAS REDES DE
TELECOMUNICACIONES

La seguridad de las redes de comunicaciones se puede organizar en tres items de
suma importancia, sin embargo en este apartado solo vale la pena considerar los
servicios de seguridad:

* Servicios de seguridad. Un adecuado plan de seguridad de redes debe
comprender los elementos que conforman una arquitectura de servicios de
seguridad tales como son:

Autentificacion: Es el proceso de verificar la identidad de los usuarios antes de
dejarlos ingresar al sistema.

Control de acceso: Su funcion es proteger contra accesos no autorizados a
cualquier recurso.

No repudiacion: Es el proceso con el que se obtiene una prueba irrefutable de la
identidad del emisor, asi como de la integridad de los datos recibidos y/o
enviados.

8.3  ATAQUES A LA SEGURIDAD
Entre los tipos de ataques a las redes de comunicaciones se encuentran:

Interrupcion: se presenta cuando se pierde una parte del sistema o este no esta
disponible o simplemente no puede usarse. Es decir cuando se presenta la
destruccion fisica de un equipo, el borrado de una aplicacion o de un archivo
de datos, una falla del sistema operativo.

Intercepcion: Se habla de intercepcion cuando una persona no autorizada logra
acceder al sistema. Puede ser una persona o0 un programa cualquiera, en
casos como la reproduccion ilicita de archivos o de la intercepcion de cables
para sacar los datos de una red. Como no se pierden datos es muy dificil
detectar este tipo de ataques.

Modificacion: Se presenta cuando alguien no autorizado accede a la informacion
del sistema y la modifica. Dicha persona puede cambiar valores en una base
de datos o llegar a alterar un programa para que realice operaciones
adicionales.



Fabricacion: Se presenta cuando alguien no autorizado crea y afiade objetos a un
sistema de cdémputo, insertando registros a una base de datos existente o
afiadiendo transacciones a un sistema de comunicacién de redes®

8.4 CONTROL DE ACCESO

Generalmente, los esfuerzos en materia de seguridad estan enfocados en prevenir
intrusiones entre la red privada e Internet, por ejemplo, con un firewall, que se
encuentra disefiado para bloquear el acceso no autorizado y que permite al
mismo tiempo realizar comunicaciones autorizadas. La seguridad de las
estaciones de trabajo se limita seguido a un solo antivirus. Este enfoque considera
gue todos los problemas de seguridad se originan en el exterior, y por lo tanto, se
recurre a asegurar el perimetro externo, mientras se les permite a los usuarios
internos el facil acceso a los recursos de red.”

Una de las principales amenazas para una red es la intromision y el acceso de
personas inescrupulosas a la misma, es por este motivo que en el mercado global
existen diferentes alternativas solucionar este inconveniente, entre las cuales se
encuentra la implementacion de servidores de autenticacion, el uso de equipo que
prevengan la intromisién, sin embargo la implementacion de estos equipos
adquisicién es muy costosa.

A continuacién es posible encontrar una descripcion detallada de algunos métodos
para garantizar la seguridad en una red, partiendo de los equipos ASA de Cisco
especializados en este tema, y los diferentes servidores de autenticacibn mas
utilizados en la industria.

8.4.1 Equipos ASA de Cisco.

Cisco ASA es una nueva linea de dispositivos de Cisco Systems que integra un
sistema que se encuentra disefiado para bloquear el acceso no autorizado,
permitiendo simultaneamente comunicaciones autorizadas, enfocandose en la
seguridad para comunicaciones unificadas (Voz y Video), enlaces de VPN SSL y
IPsec, brindando servicios de prevencion de intrusos y servicios de seguridad en
contenidos, todo en un flexible y modular producto.

En el caso de Cisco ASA los modelos existentes corresponden a la serie 55xx.

3 ALCOCER, Carlos. Redes de computadoras, En: Seguridad de redes de Computadoras, capitulo 24
* Tomado de: http://freenac.net/es/solutions/lanaccesscontrol



Hay cuatro versiones Enterprise: Firewall, IPS, Anti-x y VPNs; y una version
Business para empresas medianas y pequefias. Un total de 5 modelos.

Todos los ASA operan con el software ASA version 7.2.2 con una interfaz mas
cercana al Cisco I0S que PIX OS.

Estos dispositivos incluyen servicios de prevencion de intrusiones (IPS) y
concentrado de VPNSs. Es por esto que Cisco Systems indica que un ASA realizar
por si solo las tareas que hasta ahora requerian 3 dispositivos separados: un
firewall PIX, un VPN (como el VPN 3000) y un IPS como el Cisco IPS 4000. °

Figura 1 Equipo ASA de Cisco Systems

Fuente: Cisco Systems Catalog. °

8.4.2 Servidores de autenticacion.

Un servidor de autenticacion es un dispositivo que controla quién puede acceder a
una red de telecomunicaciones y quien no. Los objetivos son la autorizacion de
autenticacion, la privacidad y no repudio

Autorizacién: Es la encargada de determinar qué objetos o datos de un usuario
puede tener acceso a la red, si estos existieran.

Privacidad: se encarga de mantener la informacién se divulgue a personas no
autorizadas.

® tomado de Fuente: medio virtual: http://www.cisco.com/en/US/products/ps6120/prod_models_comparison.html
® tomado de: medio virtual http://librosnetworking.blogspot.com.br/2007/02/cisco-pix-cisco-asa.html



No repudio: Por lo general es un requisito legal y se refiere al hecho de que el
servidor de autenticacion puede registrar todos los accesos a la red junto con los
datos de identificaciébn, de manera que un usuario no puede repudiar o negar el
hecho de que él o ella ha tenido o modificado el datos en cuestion.

Después de determinar que el mejor camino para brindar seguridad, en el acceso
a una red corporativa es la implementacion de un servidor de autenticacion, es
necesario conocer queé tipo de servidor se va implementar, por este motivo se hace
un estudio de cada una de las opciones disponibles, A continuacion se encuentra
un breve resumen con las principales caracteristicas de algunos servidores de
autenticacion.

Algunos Servidores de Autenticacion. Los Servidores de autenticacion se
presentan de muchas formas diferentes. Este software de control de autenticacion
puede encontrase en un servidor de acceso a la red, una pieza de router o de otro
tipo de hardware para controlar el acceso a esta, 0 algun otro punto de acceso de
red. Independientemente del tipo de méaquina que aloja el software de
autenticacion, el término servidor de autenticacion sigue siendo generalmente
utilizado para referirse a la combinacion de hardware y software que cumple la
funcién de autenticacion. ’

Ademas de las variaciones en el hardware, hay un niamero de diferentes tipos de
algoritmos logicos que pueden ser utilizados por un servidor de autenticacion. El
mas simple de estos algoritmos de autenticacion es generalmente considerado
como el uso de contrasefias. En una aplicacion sencilla, el servidor de
autenticacion solo puede almacenar una lista de nombres de usuario valido y la
contrasefia correspondiente, y autenticar todos los usuarios que intentan
conectarse a la red de acuerdo a esta lista.

* Kerberos. Kerberos es un protocolo de autenticacion de red que le permite a
un computador 0 a un equipo de telecomunicaciones, demostrar su identidad a
otro a través de una red poco segura mediante un intercambio de mensajes
encriptados.

Una vez verificada la identidad, Kerberos proporciona a las dos equipos llaves
de encriptacion para una sesion de comunicacion segura. Este servidor de
autenticacion fue desarrollado en el Instituto Tecnologico de Massachusetts
(MIT) en la década de los '80s. Le pusieron el nombre del perro guardian de
tres cabezas en la mitologia griega que vigilaba las puertas del Hades
(infierno).

" tomado de Fuente: medio virtual: http://lular.es/a/Internet/2010/08/Que-es-un-servidor-de-autenticacion.html



El nombre es apropiado pues Kerberos es un proceso de tres vias, que
depende de un servicio de terceros llamado Key Distribution Center (KDC, o
Centro de Distribucion de Llaves) para verificar la identidad de una equipo por
otro y para establecer llaves de encriptacion para permitir una conexion segura
entre las dos.

Kerberos funciona porque cada equipo comparte un secreto con el KDC, que
consta de dos componentes: un servidor de autenticacion Kerberos y un
servidor otorgador de tiquetes. Si un KDC no conoce el servidor destino
solicitado, remite la transaccion de autenticacion a otro KDC que si lo conoce.

Mediante el intercambio de una serie de mensajes encriptados, denominados
"tiquetes”, con el cliente, el KDC genera nuevas llaves de encriptacién para
cada etapa del proceso de autenticacién. Puede verificar con éxito una
computadora para otra sin comprometer las llaves secretas de ninguna de las
dos y sin requerir que cualquier computadora almacene llaves para cada
computadora con la cual eventualmente podria conectarse. Los tiquetes sirven
Unicamente para una computadora especifica que se conecta a otra
computadora especifica durante un determinado lapso de tiempo.

Después de emitido el tiquete, el cliente puede usarlo para tener acceso al
servidor destino las veces que quiera hasta que expire el tiquete. Ni el cliente ni
nadie fisgoneando en la red puede leer o modificar un tiquete sin invalidarlo.?

* OpenLDAP. OpenLDAP es una implementacion libre y de codigo abierto del
protocolo Lightweight Directory Access Protocol (LDAP) desarrollada por el
proyecto OpenLDAP.

La aplicacién de servidor LDAP proporciona funcionalidad de Servicios de
Directorio a ordenadores Windows de una forma muy similar a los servicios de
Microsoft Active Directory. Tales servicios incluyen gestionar las identidades y
las relaciones entre los ordenadores, usuarios y grupos de ordenadores o
usuarios que participan en la red, y proporcionan una forma consistente de
describir, localizar y gestionar esos recursos. La implementacion de libre
distribucion disponible en su sistema de libre se llama OpenLDAP. Los
demonios de servidor responsables de gestionar las peticiones de directorio
OpenLDAP, y la propagacion de datos de directorio entre un servidor LDAP y
otro Linux, son SLADP y SLURPD.

OpenLDAP puede usarse junto con SAMBA para proporcionar servicios de
Archivo, Impresion y Directorio practicamente de la misma forma que un

8 tomado de Fuente: medio virtual: http://sistemas_operativos.galeon.com/kerberos.htm



Controlador de Dominio de Windows, si se compila SAMBA con soporte LDAP

OpenLDAP no tiene nada que envidiarle al Microsoft Active Directory, las
herramientas estan ahi, solo hay que saberlas implementar y administrar, lo que
seria su unico costo (tiempo y paciencia). °

Servidor Proxy. Un servidor proxy es un servidor o un equipo que intercepta las
peticiones y de una red interna y una red externa, como la Internet. Los
servidores proxy a veces actian como servidores de autenticacion, ademas de
un numero de otras funciones que pueden cumplir. Hay muchas opciones
diferentes que pueden ser utilizados para implementar los servidores de
autenticacion, incluyendo hardware, sistema operativo, y los requisitos
de paquete de software. Como tal, suele ser importante para una organizacion a
analizar a fondo los requisitos de seguridad antes de implementar un servidor
de autenticacion en el entorno de red.

Radius. RADIUS (Remote Authentication Dial-In User Server) es un protocolo
que permite gestionar la “autenticacion, autorizacion y registro” de usuarios
remotos sobre un determinado recurso. La tupla “autenticacion, autorizacion y
registro” es mas conocida como AAA, al ser éste su acronimo de su
denominacion original inglesa “Authentication, Authorization, and Accounting” **

RADIUS fue desarrollado originalmente por Livingston Enterprises para la serie
Port Master de sus Servidores de Acceso a la Red (NAS), mas tarde se
public6 como RFC 2138 y RFC 2139. Actualmente existen muchos servidores
RADIUS, tanto comerciales como de cddigo abierto. Las prestaciones pueden
variar, pero la mayoria pueden gestionar los usuarios en archivos de texto,
servidores LDAP, bases de datos varias, etc. A menudo se utiliza SNMP para
monitorear remotamente el servicio. Los servidores Proxy RADIUS se utilizan
para una administracion centralizada y pueden reescribir paguetes RADIUS al
vuelo (por razones de seguridad, o hacer conversiones entre dialectos de
diferentes fabricantes). RADIUS es extensible; la mayoria de fabricantes de
software y hardware RADIUS implementan sus propios dialectos. *2

Muchos ISP requieren que se ingrese un nombre de usuario y contrasefia para
conectarse a la red. Antes de que el acceso a la red sea concedido, los datos
de acceso son pasados por un dispositivo NAS (Network Access Server) sobre
un protocolo de capa de enlace, luego hacia un servidor RADIUS sobre un

® tomado de Fuente: medio virtual: http://sistemas_operativos.galeon.com/kerberos.htm

19 tomado de Fuente: medio virtual: http://windows.microsoft.com/es-ES/windows-vista/What-is-a-proxy-server
1 tomado de: medio virtual http://www.grc.upv.es/docencia/tra/PDF/Radius.pdf

12 tomado de Fuente: medio virtual http://isabelchancayauri.blogspot.com/2010_08_01_archive.html



protocolo RADIUS.

El servidor RADIUS chequea que esa informacion sea correcta usando
esquemas de autentificacion como PAP, CHAP o EAP. Si es aceptada, el
servidor autorizard el acceso al sistema del ISP y seleccionara una direccion IP,
parametros L2TP, etc.

RADIUS también es comunmente usado por el NAS para notificar eventos
como:

* El inicio de sesion del usuario.

* El final de sesién del usuario.

* El volumen de datos transferidos durante la sesion.

* El total de paquetes transferidos durante la sesion.

* La razén para la terminacién de la sesién **

Existen muchos modelos de aplicacién de un servidor Radius en una red una
de estas es la presentada en la Figura 2.

Figura 2 modelo de implementacion de un servidor Radius

.................. —e D
Solicitante Autenticador - Servidor
(cliente) (AP WLAN) RADIUS | RADIUS da
o aulenticacion
RADIUS

Fuente: Fundamentos y Aplicaciones de seguridad en redes WLAN: De la teoria a la practica,
Izaskun Pellejero, Fernando Andreu, Amaia Lesta 14

8.4.3 Andlisis de cada alternativa.

La autorizacion concede derecho a un usuario para acceder a un recurso. El
control de acceso es el medio de hacer cumplir esas autorizaciones. En general,
se puede afirmar que el control de acceso es el método empleado para prevenir el

13 Tomado de: http://www.alegsa.com.ar/Dic/radius.php
14 Tomado de: Fundamentos y Aplicaciones de seguridad en redes WLAN: De la teoria a la practica, I1zaskun Pellejero



uso no autorizado de los recursos.
Existen dos métodos para prevenir los accesos no autorizados:

* Filtro de las solicitudes de acceso: Verifica los derechos de un usuario respecto
a un recurso, cuando el usuario intenta acceder a éste.

Separacion: Evita cualquier intento de acceso por parte de los usuarios no
autorizados *°

*

En el momento de determinar que alternativa de seguridad de acceso sera
implementada y por qué, es necesario no solo conocer el funcionamiento de cada
una si no que también determinar cuales son sus ventajas y sus desventajas, es
por esta razén que a continuacion se analizaran cada una de ellas.

8.4.3.1 Servidor Kerberos.

* \entajas de Kerberos. Elimina la transmision de contrasefias encriptadas en la
red, lo que permite eliminar eficazmente las amenazas de los husmeadores en
la red, asi el uso de rastreadores también llamados analizadores de paquetes,
no tiene ninguna utilidad.

* Desventajas de Kerberos. A pesar de sus grandes ventajas Kerberos presenta
muchas dificultades para su implementacion entre ellas:

Puede ser complicado enviar las contrasefias de los usuarios de una base de
datos UNIX estandar, ya que desafortunadamente no existe ningln mecanismo
automatizado para realizar este proceso, lo que complica un poco el disefio del
servidor, ademas Kerberos supone que a pesar que cada usuario es confiables
este usa una red o un equipo que no lo es, por lo que si alguien mas tiene
acceso al Unico equipo que envia los comprobantes utilizados para la
autenticacion, todo el sistema corre riesgo.®

8.4.3.2 Servidor OpenLDAP.

Ventajas del servidor OpenLDAP. La ventaja principal de usar este tipo de
servidor es la compilacion de cierto tipo de informacion en el interior de una
empresa. Por ejemplo, todas las diferentes listas de usuarios en el interior de una
empresa pueden ser unidas en un solo directorio LDAP. Este directorio, puede ser

15
tomado de: http://biblioteca.pucp.edu.pe/docs/elibros_pucp/alcocer_carlos/24_Alcocer_2000_Redes_Cap_24.pdf

1
6 Tomado de: http://docs.fedoraproject.org/es-ES/Fedora//html/Security _Guide/sect-Security _Guide-Kerberos.html



consultado desde cualquier aplicacion LDAP-enabled a la que le sirva la
informacion y también podra ser utilizado por los usuarios que necesiten
informacion sobre él.

Otras ventajas de OpenLDAP es que es sencillo de implementar ademas de la
coherencia de sus API. Lo cual significa que el nimero de aplicaciones y de
gateways que disfruta LDAP puede crecer en el futuro.

Desventajas del servidor OpenLDAP. El lado negativo es que si se desea utilizar
OpenLDAP, debe usar un cliente LDAP-enabled o pasar a través de un gateway
LDAP, y aunque se presume que la presencia de LDAP aumentara en el futuro
por ahora, no existen muchas aplicaciones de las que disfrutar. Ademas,
OpenLDAP soporta solo algunos controles en el acceso, y no todos los aspectos
de la seguridad incluidos en otras alternativas.*’

8.4.3.3 Servidor Proxy.

Ventajas del Servidor Proxy.

* Control. S e pueden limitar los derechos de los usuarios permitiendo solo al
proxy realizar el trabajo real.

* \elocidad. Cuando mas de 2 usuarios quieren acceder a la misma informacion
0 recurso, el proxy guarda la respuesta, lo que le permite entregarla
directamente cuando sea solicitada nuevamente, logrando terminar su labor
mas rapido.

* Filtrado. El proxy se negara a dar respuesta a algunas peticiones si este
detecta que estan prohibidas.

Desventajas del Servidor Proxy

* Abuso. Puede realizar labores que no le corresponden, por lo que es muy dificil
gue determine quien puede acceder a sus servicios y quien no.

+ Carga. Un proxy hace el trabajo de una gran cantidad de usuarios.

+ Intromision. Debido a que es un paso mas entre el origen y destino, muchos
usuarios no desean hacer uso de este, sobretodo por su funcion de guardar
copia de los datos generando de cierta manera inseguridad en el usuario.

* Incoherencia. Puede cometer algunas equivocaciones si hace el uso del
almacenamiento de datos, entregando datos antiguamente guardados y no
actualizados.

17 Tomado de: ftp://archive.download.redhat.com/pub/redhat/linux/7.0/en/doc/RH-DOCS/rhl-rg-es-7.0/s1-ldap-procon.html
18 . . . .
Tomado de: http://era-tecnologica.blogspot.com.br/2009/07/ventajas-y-desventajas-del-servidor.html



8.4.3.4 Servidor Radius.

Ventajas del Servidor Radius.

Al implementar el servidor RADIUS, sus clientes solo deben implementar
comunicacion con este sin necesidad de hacer uso directamente de otras
alternativas AAA tales como son Kerberos, CHAP, LDAP entre otros.

Nunca transmite las contrasefias directamente por la red, en su comunicacién con
NAS, ni siquiera al usar PAP, sino que usa algoritmos para ocultar las contrasefias
como MDS5.

Desventajas del Servidor Radius.

Como MD5 no es considerado como un sistema de proteccion de credenciales
muy seguro, se aconseja hacer uso de otros sistemas adicionales para proteccion
y cifrar el trafico de RADIUS, como puede ser tineles de IPsec. *°

Después de analizar cada una de estas opciones a profundidad, se decidié hacer
la implementacién de un servidor Radius, ya que es la forma mas confiable,
econOmica Yy sencilla en cuanto operacién para el usuario, de brindar seguridad
en su red de telecomunicaciones.

19 Tomado de: http://www.grc.upv.es/docencia/tra/PDF/Radius.pdf



9. CONFIGURACION SERVIDOR RADIUS

Para la realizacion de este proyecto se planteo un esquema desarrollo
comprendido de la configuracion del servidor Radius virtualizado en un servidor de
la compafiia, usando de igual forma un Switch que servira de punto de acceso a la
red, y un equipo que actué como cliente para las pruebas finales.

En la figura 3 es posible apreciar el esquema de disefio de este proyecto.

Figura 3 Esquema de implementacion del servidor Radius
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Para la configuraciéon del punto de acceso se uso un switch cisco Catalyst 2950
de 48 puertos tal como se muestra en la figura 3 configurado para este fin,
haciendo uso de una interfaz de Vlan para poder configurar la direccion IP de este
punto de acceso, se asigna esta IP a la interfaz para poder administrar este
dispositivo por medio de telnet.

A pesar de las diferentes alternativas que se ofrecen hoy para la instalacion de un
servidor de autenticacion basado en el protocolo Radius, el FreeRadius Server se
presenta como la alternativa mas viable y segura para esta labor, ya que es
altamente flexible y configurable lo que lo hace el mas usado en la actualidad.

Para la configuracion del este servidor se hizo uso del software Freeradius Server
2.1.12, este es un paquete de software de codigo abierto y libre distribucién que
implementa diversos elementos relacionados con RADIUS, tales como una



biblioteca BSD para clientes, mddulos para soporte en apache, entre otros.

9.1 FREERADIUS SERVER

El servidor de FreeRadius es modular, para facilitar su extensién, siendo de igual
manera muy escalable, entre sus principales ventajas encontramos:

Puede acceder y almacenar la Informacion haciendo uso de diferentes
bases de datos, entre ellas: LDAP, SQL.

Soporta diversas variedades de clientes Radius entre ellos ChilliSpot,
JRadius, mod_auth_radius, pam_auth_radius, Pyrad, extensiones php de
RADIUS

Se puede ejecutar en multiples sistemas operativos tales como Linux
(Debian, Ubuntu, Suse, Mandriva, Fedora Core), FreeBSD, MacOS,
OpenBSD, Solaris, e incluso MS Windows por medio de cygwin?°

9.2 CONFIGURACION DEL SERVIDOR

Para la configuracion del servidor se decidid6 hacer uso del software Freeradius
sobre Ubuntu 11.04 (ver anexo 1 para especificaciones), para que desde aqui sea
posible realizar la autentificacion a un punto de acceso definido configurado para
gue sea cliente de este servidor.

En este caso por fines practicos se realizo la implementacion de una maquina
virtual en la cual es posible encontrar instalado Ubuntu 11.04, para acceder a la
magquina virtual sencillamente se hace uso el programa Vmware vSphere Client
(Ver anexo 2*), en el cual simplemente debe colocar direccion IP, User name, y
password.

Después de ingresar a la plataforma de Vmware se procede a ingresar a la
magquina virtual, entrando a la consola tal como se muestra en la figura 4, para
después hacer uso de esta en la configuracién principal del servidor.

2 Tomado de: http://www.grc.upv.es/docencia/tra/PDF/Radius.pdf



Figura 4 ingreso a la maquina virtual
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9.2.1 Instalacién y configuracion de freeradius Server.

Como primera medida para la Configuracién del servidor Radius, es necesario
realizar la instalacion de freeradius Server, vale la pena aclarar que la
Configuracion deberéa ser realizada en su totalidad en el terminal de Ubuntu 11.04

en este caso.

Es necesario asegurar una conexion a Internet para poder descargar este
software, desde modo se realiza el registro como usuario root usando el comando
sudo su, se digita la contrasefia y se procede a realizar la adquisicion e instalacion
del freeradius Server:

root@Radius:/home/Leonardo# apt—get install freeradius freeradius-mysq|l

En la figura 5 se muestra la instalacion de freeradius en Ubuntu 11.04



Figura 5 instalacion de freeradius en Ubuntu

OO ® root@Radius: /home/leonardo

Leonardo@Radius:~$ sudo su

[sudo] password for leonardo:

root@Radius: fhome/leonardo# apt-get install freeradius freeradius-mysql
teading package lists... Done

3uilding dependency tree

teading state information... Done

Freeradius is already the newest version.

Freeradius-mysql is already the newest version.

3 upgraded, ® newly installed, @ to remove and 414 not upgraded.
root@Radius: /home/leonardot ||

Fuente: Autor

Sin embargo para facilitar el manejo de los usuarios en el servidor se recurre al
uso de SQL y todo su paquete:

root@Radius:/home/Leonardo# apt—get install mysql-client mysqgl-server
root@Radius:/home/Leonardo# apt—get install phpmyadmin
root@Radius:/home/Leonardo# apt—get install php5 php-pear php5-gd php-DB

La instalacion de este paquete se desarrolla tal cual se muestra en la figura 6.

Figura 6 instalacién del paquete SQL

B ™ A root@Radius: fhome/leonardo

leonardo@Radius:~5% sudo su
[sudo] password for leonardo:
Sorry, try again.
[sudo] password for leonardo:
root@Radius: fhome/leonardo# apt-get install php5 php-pear php5-gd php-DB
Reading package 1lists... Done
Building dependency tree
Reading state information... Done
php-db is already the newest wversion.
The following extra packages will be installed:
libapachez-mod-php5s php5-cli php5-common php5-mysqgl
Suggested packages:
php5-suhosin
The following packages will be upgraded:
libapachez-mod-php5 php-pear php5 php5-cli php5-common php5-gd php5-mysgl
7 upgraded, ® newly installed, ® to remove and 487 not upgraded.
Need to get 7,080 kB of archives.
After this operation, ® B of additional disk space will be used.
Do you want to continue [Y/n]? Y
WARNIMG: The following packages cannot be authenticated!
php5-cli php5-mysql php5-gd libapacheZ-mod-php5 php5-common php-pear php5
Install these packages without wverification [w/N]?

Fuente: Autor




Para comprobar que el servidor apache esta funcionando de manera correcta. Es
necesario abrir un explorador y digitar la direccion IP del sistema que se esta
usando, si sale un anuncio con ‘it work’s” significa que hasta el momento la
instalacion es correcta.

Para probar el servidor con el usuario del sistema se hace uso del comando
radtest conformado asi:

root@Radius:/home/Leonardo# radtest [Usuario] [contrasefia] [direccion a testear]
[puerto] [shared secret]

En esta oportunidad el usuario y la contrasefia usados para esta prueba son los
gue seran configurados para el primer cliente del servidor, aqui lo principal es la
contrasefia compartida que viene configurada por default como testing123, de esta
manera el comando queda expresado como sigue:

root@Radius:/home/Leonardo# radtest Carito C1sc0123 127.0.0.1 O testing123
Si el sistema freeradius esta bien instalado el mensaje recibido sera algo similar a
rad_recv: Acces_Accept packet.... Tal como se muestra en la figura 7.

Figura 7 prueba de funcionamiento del sistema freeradius con el usuario del
sistema

O™ root@Radius: fhome/leonardo

root@Radius: fhome/leonardo# radtest Carito c1sc@123 127.0.08.1 0 testingi123
Sending Access-Request of id 228 to 127.8.0.1 port 1812

User-Name = "Carito"

User-Password = "c1sc8123"

NAS-IP-Address = 127.0.0.1

NAS-Port = 0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=228, length=20
root@Radius: /home/ Leonardo#

Fuente: Autor
Después de comprobar que el servidor esta funcionando de forma local se

procede a realizar las configuraciones mas importantes en los archivos.

9.2.1.1 Configuracion del archivo eap.conf.

Como primera medida se accede al directorio /etc/freeradius/ y se edita el archivo
eap.conf con el comando nano:

root@Radius:/home/Leonardo# cd /etc/freeradius/



root@Radius: /etc/freeradius# nano eap.conf

Una vez en este archivo se busca la linea que dice default_esp_type = ndsy se le
cambia el valor por peap decir quedaria default_esp_type = peap.

En la linea que dice Private-key-password = whatever, se modifica y se cambia
su valor por el de la contrasefia compartida que seré la misma contrasefa que en
el punto de acceso en este caso es “c1sc0123” asi pues la linea quedaria escrita
como Private-key-password = c1sc0123.

Después de modificar cada archivo se guarda con ctrl+O, y se sale de este con
ctri+X.

Figura 8 Edicion del archivo eap.conf

OO root@Radius: fetc/Freeradius

GNU nano 2.2.6 File: eap.conf

# authenticate via EAP-TLS! This is likey not what you want.
tls {

#

# These is used to simplify later configurations.

#

certdir = ${confdir}/certs

cadir = S{confdir}/certs

private_key password = c1sc0123
#iprivate_key_password = whatever

#iprivate_key file = ${certdir}/server.key
private_key file = Jetc/freeradius/certs/server.key

If Private key & Certificate are located in
the same file, then private_key file &
certificate_file must contain the same file
name.

HOE R B R

1f cA_file (below) is not used, then the

ad Get Help ¥ WriteOut [ Read File @ Prev Page @d Cut Text {8 Cur Pos
W Exit W8 Justify @l Where Is [QY Next Page @i UnCut Textgl To Spell

Fuente: Autor

9.2.1.2 Configuracion del archivo radiusd.conf. El segundo paso de configuraciéon
es manteniéndose dentro del mismo directorio /etc/freeradius/ se edita el archivo
radiusd.conf, y se descomenta la linea que dice $ INCLUDED sql.conf, se guarda
y se sale.



9.2.1.3 Configuracion del archivo users. Permaneciendo en el mismo directorio
se accede al archivo users, aqui se va a realizar el primer paso como tal para
autenticar, al final del archivo se escribe la linea prueba Clear-text := “c1sc0123”
es decir es aqui donde se coloca la contrasefia que serd usada por el primer
usuario de este servidor, nuevamente ctl+O para guardar y ctrl.+X para salir.

Figura 9 Edicion del archivo users

M E root@Radius: fetc/freeradius

GNU nano 2.2.6 Modified
#
#DEFAULT
# Service-Type = Login-User,
# Login-Service = Rlogin,
b Login-IP-Host = shellbox.ispdomain.com
W #
# # Last default: shell on the local terminal server.
H #
# DEFAULT
# Service-Type = Administrative-User

# On no match, the user is denied access.
#radius ClearText-Password :="clsc8123"
#AUth-Type := sistema

#caida atraves = yes

prueba Clear-Text := "clsc0123"

Wf Get Help @ WriteOut Read File Prev Page Cut Text Cur Pos
W Exit ad Justify Wi Where Is [@f Next Page Wl UnCut Textigl To Spell

Fuente: Autor

9.2.1.4 Configuracion del archivo clients.conf. En el archivo clients.conf que se
encuentra en el directorio /etc/freeradius, con el comando nano, se agregan las
direcciones IP del punto de acceso en el que va a trabajar el servidor radius, junto
con la contrasefia compartida, que sera la misma que se configurar en el punto de
acceso.

Client 216.72.4.61{

Secret = testing 123
Shortname = radius

}



Sin embargo para evitar posibles inconvenientes en el funcionamiento del sistema
de autentificacion, se procede a agregar también la direccion IP asignada a este
equipo de configuracion, con la misma contrasefia compartida, no se debe
cambiar el nombre asignado al cliente.

Client 216.72.4.34{

Secret = testing 123
Shortname = radius2

}

De esta manera el archivo clients.conf debe quedar como se muestra en la figura
10

Figura 10 Edicion del archivo clients.conf

MA@ root@Radius: fetc/freeradius

GNU nano 2.2.6 File: clients.conf

# client 192.168.3.4 {

# secret = testingl23
# }

#}

#client 127.0.0.1{

1t secret = clsc0123

1t shortname = radius

#}

client 216.72.4.34{
secret = testingl23
shortname = radius2

}

client 216.72.4.61{
secret = testingl23
shortname = radius

}
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Fuente: Autor

9.2.1.5 Configuraciéon del archivo mschap. Para que sea posible una
autentificacion correcta por medio de freeradius es necesario realizar unas
pequefias modificaciones en el archivo mschap que se encuentra en el directorio
etc/freeradius/modules en las siguientes lineas es necesario cambiar el valor por



yes.
Use-mppe = no

Require-encryptation = yes

Require strong = yes

Whit-ntdomain-hack = no

En la figura 11 es posible apreciar la presentacion del archive mschap.

Figura 11 Archivo mschap

OO E root@Radius: fetc/freeradius/modules

GNU nano 2.2.6 File: mschap

#
#

If you are using /etc/smbpasswd, see the 'passwd'
module for an example of how to use /etc/smbpasswd

+=

# if use_mppe is not set to no mschap will

# add MS-CHAP-MPPE-Keys for MS-CHAPv1 and

# MS-MPPE-Recv-Key/MS-MPPE-Send-Key for MS-CHAPv2
#

use_mppe = yes

# if mppe is enabled require_encryption makes
# encryption moderate

#

require_encryption = yes

# require_strong always requires 128 bit key
# encryption

#

require_strong = yes
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Fuente: Autor

9.2.2 Paquete SQL.

Antes de iniciar con una de las configuraciones principales de este proyecto es
necesario identificar que es y para que sirve este paquete.

9.2.2.1 MySQL. MySQL es un sistema de gestion de bases de datos relacional,
licenciado bajo la GPL de la GNU. Su disefio multihilo le permite soportar una gran



carga de forma muy eficiente. MySQL fue creada por la empresa sueca MySQL
AB, que mantiene el copyright del cédigo fuente del servidor SQL, asi como
también de la marca.

Aunque MySQL es software libre, MySQL AB distribuye una versién comercial de
MySQL, que no se diferencia de la version libre mas que en el soporte técnico que
se ofrece, y la posibilidad de integrar este gestor en un software propietario, ya
gue de no ser asi, se vulneraria la licencia GPL.

Este gestor de bases de datos es, probablemente, el gestor mas usado en el
mundo del software libre, debido a su gran rapidez y facilidad de uso. Esta gran
aceptacion es debida, en parte, a que existen infinidad de librerias y otras
herramientas que permiten su uso a través de gran cantidad de lenguajes de
programacion, ademas de su facil instalacion y configuracion

* Caracteristicas de MySQL

Entre las principales caracteristicas de este administrador de bases de datos es
posible apreciar:

v El aprovechamiento de la potencia de sistemas multiprocesador, gracias a su
implementacién multihilo.

v Tiene gran capacidad para soportar cantidades importantes de tipos de datos
para las columnas.

v Presenta caracteristicas que le permiten una gran portabilidad entre sistemas.

Permite usar hasta 32 indices por tabla.

v Manteniene un muy buen nivel de seguridad en los datos, al realizar procesos

de gestion de usuarios y passwords. 2

\

9.2.2.2 PHPmyadmin. Es un programa de libre distribucion en PHP. Es una
herramienta muy completa que permite acceder a todas las funciones tipicas de la
base de datos MySQL a través de una interfaz Web muy intuitiva.

Ademas proporciona una gran variedad de herramientas que facilita mucho la
administracion de bases de datos.

La aplicacion en si no es mas que un conjunto de archivos escritos en PHP que se
pueden copiar en un directorio de cualquier servidor Web, de modo que, cuando
se acceda a esos archivos, muestra unas paginas donde se puede encontrar las
bases de datos a las que se tienen acceso en un servidor de bases de datos
determinado.

21
Tomado de: http://www.danielpecos.com/docs/mysql_postgres/x57.html



Esta herramienta permite crear tablas, examinarlas, filtrar y buscar registros,
insertar y actualizar datos en las tablas existentes, ver y gestionar los registros de
las tablas, permitiendo su edicion y su eliminacién, borrar tablas, ver las
sentencias necesarias para incluirlas en desarrollos PHP, etc., incluso podemos
ejecutar sentencias SQL y hacer backups de la base de datos.

La pagina de inicio del programa ofrece la posibilidad de ver un demo online,
aunque nos avisan de que el servidor donde se aloja puede estar caido.

PHPmyadmin es un proyecto escrito en PHP, por lo que se hace necesario colocar
los archivos en un servidor Web que permita programacion de péaginas PHP
Ademas, se debe acceder a la herramienta a través de la direccién del servidor
Web.

Por ejemplo en este caso la carpeta phpMyAdmin se encuentra ubicada en
“/srviwww/htdocs”, la cual es la carpeta de publicacion del servidor web Apache 2
que se encuentra instalado en el servidor.?*

Después de tener conocimiento sobre estos aspectos se procede a la
configuracion de este paquete, teniendo en cuenta que es muy util para la
administracion de los usuarios clientes en el servidor.

Para la configuracion de varios usuarios como es el caso, es muy Util el uso de
una base de datos es por esta razén que se realizo la instalacién del paquete SQL,
junto con el administrador de dicha base de datos: phpMyadmin, por esta razén
ahora es necesario realizar la configuracion de dichas herramientas.

Para esto primero se accede al directorio SQL/MySQL con el siguiente comando:

root@Radius: /etc/freeradius/# cd sql/mysql
root@Radius: /etc/freeradius/ cd sql/mysql#

Ya estando dentro de este directorio se procede a hacer la creacién de la base de
datos la cual fue nombrada como Radius, de esta manera se accede a mysqgl para
la posterior creacion de la base de datos:

root@Radius: /etc/freeradius/ cd sgl/mysqgl# mysql —u root —p
Se coloca la contrasefia que se ingreso al momento de la instalacion y una vez

dentro de este editor, se procede a la creacion de la base de datos haciendo uso
de los siguientes comandos:

22 Tomado de: http://www.grc.upv.es/docencia/tra/PDF/Radius.pdf



mysql> create database Radius;
mysql> grant all on Radius.* to radius@localhost identified by “c1sc0123”;

En la figura 12 se presenta el procedimiento y la respuesta a este proceso.

Figura 12 Creacion de la base de datos en MySQL

M ®E root@Radius: fetc/freeradius/sql/mysql

Welcome to the MysSQL monitor. Commands end with ; or \g.
Your MySQL connection id is 86
Server version: 5.1.62-0ubuntu®.11.18.1 (Ubuntu)

Copyright (c) 2@e@, 2011, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/for its

affiliates. Other names may be trademarks of their respective
oWners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> create database Radiuss;
Query 0K, 0 rows affected (0.86 sec)

mysgql> grant all on radius.* to radius@localhost identified by "clsc@123";
Query OK, @ rows affected (9.80 sec)

mysql=
mysql> exit

Bye
root@Radius: /fetc/freeradius/sql/mysql#
Fuente: Autor

9.2.3 Configuracion de los servicios

9.2.3.1 Configuracion de los permisos. Después de crear la base de datos en
mysql se procede a agregarle las tablas, es decir agregar las sentencias sql que
son indispensables para la autenticacion de los usuarios y que se encuentran en el
archivo schema.sql, para esto se usa el comando:

root@Radius: /etc/freeradius/ cd sgl/mysqgl# mysql —u root —p < schema.sq|

Se ingresa la contrasefia y si ho se muestra ningun error quiere decir que estas



sentencias fueron agregadas correctamente.

9.2.3.2 Habilitacion de los usuarios. Para habilitar la autentificacion de usuarios se
edita el archivo sgl.conf, que se encuentra localizado en el directorio
letc/freeradius, aqui se cambia el valor de la contrasefia por “c1sc0123” como se
muestra en la figura 13.

Figura 13 habilitacion de la autentificacion de usuarios

MO ® root@Radius: fetc/freeradius

GNU nano 2.2.6

# Which FreeRADIUS driver to use.
#
driver = "rlm_sql_S${database}"

# Connection info:

server = "localhost"
#port = 3306

login = "radius"
password = "clsc@123"

# Database table configuration for everything except Oracle

radius_db = "radius"

# If you are using Oracle then use this instead

# radius_db = "(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=localhost)(PORS

If you want both stop and start records logged to the
same SQL table, leave this as is. If you want them in
different tables, put the start table in acct_tableil
and stop table in acct_tablez

HoE R H
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Fuente: Autor

9.2.3.3 Edicion del archivo Default. Después de realizar este procedimiento se
edita el archivo default que se encuentra dentro del directorio etc/freeradius/sites-
available descomentando las lineas que contengan sqgl es de suma importancia
descomentar las lineas en la seccion de accounting y la seccién de authorize.

root@Radius: /etc/freeradius/# cd sites-avaible
root@Radius: /etc/freeradius/sites-avaible# nano Default

En la figura 14 se posible apreciar el resultado de la edicion de este archivo.



Figura 14 configuracion del archivo default

OO E root@Radius: fetc/freeradius/sites-available

GNU nano 2.2.6 File: default

# Read the 'users' file
files

Look in an SQL database. The schema of the database
is meant to mirror the "users" file.

H R H R R

See "Authorization Queries" in sql.conf
sql

#

# If you are using fetc/smbpasswd, and are also doing

# mschap authentication, the un-comment this line, and
# configure the 'etc_smbpasswd' module, above.

1 etc_smbpasswd

#

# The ldap module will set Auth-Type to LDAP if it has not
# already been set
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Fuente: Autor

9.2.4 Creacion de usuarios en la base de datos.

Una ves configurados cada uno de los parametros importantes para SQL, es el
momento de crear los usuarios en la base de datos, de esta manera se recurre a
un programa que fue instalado al comienzo del proceso, el PHPmyadmin. Que
serd el programa encargado de administrar esta base de datos.

De esta manera se abre un explorador y se digita la direccion IP
localhost/phpmyadmin, en este caso en particular seria:

http//:216.72.4.34/phpmyadmin

Se debe desplegar una ventana en la cual se solicita colocar un usuario y
contrasefa, el usuario es root y la contrasefia es la misma que se configuro en el
momento de la instalacion, después de ingresar a esta cuenta, se accede a la
base de datos Radius, para luego ingresar a la tabla radcheck, que es la tabla



encargada de almacenar los usuarios.

Figura 15 configuracién de phpMyAdmin
f ez resatioo o

€ - C | O 21672434 /phpmyadminindex, php?db=radiusitoken=78e 144e4e99 14764685 7F33ebd0BTeb0 W\
1] billing_plans_profiles &

1] billing_rates

H cui U Stucture | [f SQL 4 Search [ Query & Export S Import  4” Operations = =< Privileges  ® Tracking 45 Designer
1= dictionary X - . .
S Table . Action Rows @ Type  Collation Size Overhead

oispols = - -
g ; [J batch_history = Browse 1 Structure [ Search 3¢ Insert [ff Empty @ Drop O MyISAM latin!_swedish_ci 1.0 EiB -
invoice

] invice.fers [ billing_history Browse ¥ Structure [ Gearch 3€ Insert [ff Empty @ Drop 0 MylISAM latin!_swedish_ci 1.0 KiB =
g inice_status [J billing merchant Browse ¥ Structure 2 Search 3¢ Insert [f Empty @ Drop 0 MyISAM latin!_swedish ci 1.0 RiB -
] invoice_type [ billing_paypal rowse 4 Structure [ Search 3¢ Insert [ Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 KB -
] ras billing_plans = Browse 34 Structure [ Search 3¢ Insert [ Empty @ Oro 0 MyISAM latin_swedigh ci 1.0 EiB -

9_p 1 pty P i _ I

= node [ billing_plans_profiles [=| Browse ¥ Structure [ Search 3¢ Insert [if Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 FiB -
B operators ‘ [ billing_rates =l Browse 4 Structure ' Search 3¢ Insert 7 Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 KB -
| it = . .

j nperatnrs_ac‘ . O cui = Browse 4 Structure [ Search 3¢ Insert [ff Empty @ Drop O MyISAM latint_swedish_ci 1.0 FiB =
| operstars_acl_files =5 = ] _

& payment [ dictionary [/ Browse ¥4 Structute % Search 32 nsent § Empty @ Drop 3,520 MyISAM latin!_swedish o 671.¢ KB -
] payment type [J hotspots = Browse ¥4 Structure ' Search 3¢ Insert 7 Empty @ Drop 0 MyISAM latini_swedish ci 1.0 K =
= prowgs [ invoice = Browse 4 Stucture [ Search 3¢ Inset [ff Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 EiB -
=) radacct [ invoice_items = Browse 4 Structure [ Search $€ Insert [ff Empty @ Drop 0 MyISAM latin!_swedish ci 1.0 KiB = I
] radcheck [J invoice_status [/ Browse ¥4 Structure % Search 32 Insent § Empty @ Drop & MyISAM latinl_swedish i 2.3 KB -
E| radgr [ invoice_type =] Brawse ¥4 Structure % Search 3¢ nset { Empty @ Drop 3 MyISAM latinl_swedish ci 2.2 KB =
g rajﬁmuprepy [J nas =l Browse 4 Structure ' Search 3¢ Insert 7 Empty @ Drop 0 MyISAM wfE_unicode_ci 2.0 i3 -
| radhuntgrou — . .

j ramppug\ ' [J node =l Browse 4 Structure ' Search 3¢ Insert 7 Empty @ Drop O MyISAM latinf_swedish_ci 1.0 FiB =
2 radpostauth [J operators [/ Browse ¥4 Structure % Search 32 nseit § Empty @ Drop L MyISAM latinl_swedish ci 3.1 RiB -
= radieply [ operators_acl [/ Browse ¥4 Structure % Search 3¢ Insent { Empty @ Drop 138 MylSAM latin1_swedish_ci  &.¢ KiB =
] radusergroup [ operators_acl_files 5] Browse 4 Structure % Search 3¢ Insent {§ Empty @ Drop 138 MyISAM latini_swedish_ci  10.2 KiB -
7] realms [ payment = Browse 4 Structure [ Search 3¢ Insert [ff Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 EiB -
] userbilinfa [ payment type =/ Browse 4 Structure % Search ¥2nset § Empty @ Drop 3 MyISAM latin!_swedish ci 2.2 RiB -
B usefink [ proxys = Browse 4 Structure [ Search 3¢ Insert [ff Empty @ Drop 0 MyISAM latinl_swedish ci 1.0 KB =
| wimax . .

B [J radacct 2| Browse 4 Structure ' Search 3¢ Insert 7 Empty @ Drop 0 MyISAM utfd_unicode_ci 1.0 EiB -

S = o =RV V-V TS 1 0 i 1.0 EiB -
26724, Hhpmyatninfs e demredusebene el Medesateseas et b eaneea 3¢ neert [ Empty © Drop MyISAM i unicoce_ci :

<

Fuente: Autor

Dentro de esta tabla simplemente se recurre a la pestafia insertar y se agrega el
nombre de usuario que se va a configurar para acceder al servidor y la contrasefia
gue se va a usar para la autentificacion.

Se debe presentar una ventana como la que se representa en la figura 16.



Figura 16 Creacion de los usuarios por medio de phpMyAdmin
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Fqu'é‘ﬁfe: Autor

Para observar los usuarios almacenados en la tabla solo es necesario entrar en la
pestafia examinar y alli se desplegaran los datos de los usuarios es decir (nombre
de usuario y la contrasefa).



Figura 17 Almacenamiento de usuarios en phpMyAdmin
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Fuente: Autor

9.2.5 Pruebas iniciales.

De esta manera ya se encuentra instalado freeradius con mysql, por esta razén es
momento de realizar una nueva prueba con radtest para determinar si el software
esta funcionando correctamente o no, en esta oportunidad se coloca el puerto1812

gue es el puerto usado por Radius para realizar sus labores de autentificacion.

root@Radius:/home/Leonardo# radtest Carito Clsc0123 127.0.0.1 1812

testing123



Figura 18 resultado de la segunda prueba provisional del servidor.

A S root@Radius: fetc/freeradius

root@Radius: fetc/freeradius# radtest Carito C1sc0123 127.0.0.1 1812 testing123
Sending Access-Request of id 98 to 127.0.0.1 port 1812

User-Name = "Carito"

User-Password = "Clsc0123"

NAS-IP-Address = 127.0.1.1

MAS-Port = 1812
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=98, length=20
root@Radius: /etc/freeradius# ||

Fuente: Autor

9.2.6 Instalacion y configuracion de DaloRadius.

Para realizar la gestion en los puntos de acceso se hace uso del software
Daloradius, que no es mas que una aplicacién avanzada de gestion de Radius,
esta interfaz Web permite configurar y administrar de una manera mas practica y
eficaz el servidor Radius.

Como primera medida se procede a acceder al link:
http://sourceforge.net/projects/daloradius/files

Del cual se descargara el software Daloradius, este queda guardado en
descargas, se descomprime el paquete y se nombra Daloradius, en el terminal de
Ubuntu se realiza una copia de este programa, se cambia su propietario y los
permisos haciendo uso de los siguientes comandos:

Copia

root@Radius: / # cp /home/Leonardo/Downloads/Daloradius /var/www/Radius/ - R
Permisos

root@Radius: / # chown —R www-data:www-data /var/www/Radius/ - R



Figura 19 configuracion inicial Daloradius.

M ®E root@Radius: /

root@Radius: fetc/freeradius# cp [home/

cp: missing destination file operand after °/home/'

Try “cp --help' for more information.

root@Radius: /etc/freeradius# cd [home/

root@Radius: /home# cd ..

root@Radius: /# cp fhome/leonardo/Downloads/daloradius /var/www/Radius/ -R

root@Radius: /#
root@Radius: /# chown -R www-data:www-data fvar/www/leonardo/daloradius
root@Radius: /#

Fuente: Autor

Se ingresa al directorio cd /var/www/daloradius/library, con el comando Is se puede
observar todos los archivos presentes en este directorio, en el archivo
daloradius.conf.php se encuentra la informacién mas importante para el acceso a
este software, asi que se edita el nombre de usuario, la contrasefia y la base de
datos como se presenta en la figura 20.

Figura 20 configuracion del acceso a Daloradius.

M S @ root@Radius: fvarfwww/daloradius/library

GMU nano 2.2.6 File: daloradius.conf.
SconfigValues['CONFIG_DB_USER'] = 'Carito';
SconfigValues[ 'CONFIG_DB_PASS'] = 'clscB123';
SconfigvValues['CONFIG_DB_NAME'] = 'radius';
SconfigValues['CONFIG_DB_TBL_RADCHECK'] = 'radcheck';
SconfigValues[ 'CONFIG_DB_TBL_RADREPLY'] = 'radreply';

SconfigValues['CONFIG_DB_TBL_RADGROUPREPLY']
SconfigValues['CONFIG_DB_TBL_RADGROUPCHECK']

'radgroupreply’;
'radgroupcheck’ ;

SconfigValues['CONFIG_DB_TBL_RADUSERGROUP'] = 'radusergroup';
SconfigValues['CONFIG_DB_TBL_RADNAS'] = 'nas';
SconfigValues['CONFIG_DB_TBL_RADHG'] = 'radhuntgroup';
SconfigValues['CONFIG_DB_TBL_RADPOSTAUTH'] = 'radpostauth';
SconfigValues['CONFIG_DB_TBL_RADACCT'] = 'radacct';
SconfigValues['CONFIG_DB_TBL_RADIPPOOL'] = 'radippool';
SconfigValues['CONFIG_DB_TBL_DALOOPERATORS'] = 'operators';
Sconfigvalues['CONFIG_DB_TBL_DALOOPERATORS_ACL'] = 'operators_acl’;
SconfigValues['CONFIG_DB_TBL_DALOOPERATORS_ACL_FILES'] = 'operators_acl_files';
SconfigValues['CONFIG_DB_TBL_DALORATES'] = 'rates';

SconfigValues['CONFIG_DB_TBL_DALOHOTSPOTS']
SconfigValues[ 'CONFIG_DB_TBL DALOUSERINFO']
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Fuente: Autor

"hotspots';
"userinfo’;




Para relacionar la base de datos con daloradius se accede al directorio
Ivarlwwwi/daloradius/ y con la linea cd contrib/db/ se accede al archivo db en el
cual se realizara este procedimiento de la siguiente manera:

root@Radius: /var/www/daloradius/contrib/db # MySQL —u root —p radius < mysq|l-
daloradius.sq|l

Si pide la contrasefia y no ensefia ningun error quiere decir que el procedimiento
culmino con éxito.

Teniendo configurado el daloradius completamente, se accede a este para
empezar a afiadir los puntos de acceso del mismo y de esta manera empezar a
realizar la autenticacién, para esto en un explorador se coloca:

http://216.72.4.34/daloradius

Se debe presentar una ventana en la que se solicita usuario y contrasefia, el
usuario es administrador y la contrasefia es radius, esta puede ser modificada si
se quiere en daloradius.conf.php

Una vez habiendo accedido a daloradius se procede a agregar la informacion de
los puntos de acceso en este programa, en la pestafia Management, se ingresa a
la opciébn New user y se coloca el nombre con el que se va a acceder y la
contrasefia configurada, se guarda.

Figura 21 creacion de usuarios en Daloradius
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En la opciobn NAS creamos una nueva y se nombra con la direccion IP del punto
de acceso a usar en este caso 216.72.4.61, con esta ultima configuracion se tiene
la configuracidén parcial del servidor radius, sin embargo es necesario realizar la
configuracion del punto de acceso.

9.3 CONFIGURACION DEL PUNTO DE ACCESO

Para la configuracion del punto de acceso se uso un switch cisco Catalyst 2950
de 48 puertos configurado para este fin, la direccibn de este cliente es la
216.72.4.61, la configuracion es sencilla basta con seguir los siguientes pasos:

Se entra en el modo configuracion del switch, y una ves aqui se inicia la
configuracion:

Vmswitch#config terminal
Vmswitch<config># radius-server host 216.72.4.34

Con este comando se le esta indicando al switch que trabaje con el protocolo
Radius, y que ademas de esto permita a la direccién 216.72.4.34 que sea la que
administre este servicio, ahora es necesario configurar la clave compartida que fue
configurada de igual manera en el servidor freeRadius, para realizar esta
configuracion se hace uso del siguiente comando:

Vmswitch<config># radius-server key testing123
Vmswitch<config># radius-server retransmit 3

La ultima linea se configura para determinar cuantos intentos de trasmision se
realizaran antes de rechazar totalmente el acceso al sistema si el usuario y/o la
contrasefia se encuentran errados, en la figura 22 se encuentra la configuracion
realizada a este equipo para el desarrollo del proyecto.



Figura 22 Configuracion del punto de acceso
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Fuente: Autor

Para asegurarse que el servicio de Radius se encuentra activo y que fue
configurado correctamente en el switch que se usara como punto de acceso, se
realiza un show run en el mismo donde se presentaran cada una de las
configuraciones realizadas en el mismo

Vmswitch#show run

En la figura 23 es posible apreciar los resultados entregados por el switch.

Figura 23 Configuraciones realizadas en el punto de acceso (switch)
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9.4 CONFIGURACION DEL SUPLICANTE

Una vez realizada la configuracion del punto de acceso es necesario realizar la
configuracion del suplicante, que es la entidad que es autenticada por el servidor
es decir, es el encargado de iniciar y terminar intercambios de autenticacion, este
es uno de los puntos principales del proyecto ya que la autenticacién solo inicia
cuando se realiza la conexion del suplicante al autenticado, para esto se hace uso
del software Odyssey Client para Windows XP

9.4.1 Odyssey.

Es una solucion de seguridad 802.1X extremo a extremo, que permite a los
usuarios concertarse a la red de una forma segura, puede ser facil y ampliamente
desplegada por medio de una red de trabajo corporativa.

Es por esta razén que Odyssey es considerada como una solucidon completa para
redes, asegurando la autenticacion del cliente, asi como la conexién a la misma;
Odyssey cuenta con 2 grandes componentes:

Odyssey Client: se comunica con Odyssey Server o con un servidor basado en
802.1x para establecer una conexion segura.

Odyssey Server: Es un servidor Radius basado en protocolos de autenticacion
como MD5 y/o EAP.

9.4.2 Caracteristicas de Odyssey

*

Odyssey Client se ejecuta bajo Windows XP, 98, CE.

Administracion de certificados basada en el servidor (no se requiere certificado
del lado del cliente excepto al hacer uso de EAP-TLS)

* Trabaja con cualquier hardware basado en 802.1X.

Generacion de llave dinamica para una seguridad superior.®

*

9.4.3 Configuraciéon de Odyssey Client.

Después de descargar y de instalar el software Odyssey Client, se procede a dar
inicio al Client manager que es el que permite configurar un cliente EAP, después
se desactiva el cliente en la opcidn settings y luego en disable Odyssey.

2
8 Tomado de: catarina.udlap.mx/u_dl_a/...d.../capitulo3.pdf



Como segunda medida se accede a profiles en donde se hace la configuracion de
cada uno de los perfiles del usuario, en la opcion que dice Add se accede a la
pestafia User info, es aqui donde se debe colocar el nombre de usuario que se ha
venido configurando para este primer caso se usa el usuario Carito, el usuario
Caro este ultimo se realiza de la misma manera que el anterior, es indispensable
activar las opciones que dicen Permit login using Password y prompt password.

Ahora en la Authentication se debe eliminar todos los protocolos de
autenticacion presente en esta, ahora se selecciona la opcién add, se elige la
opcion EAP/MD5, se sale.

En la opcion Networks se realiza la configuracion de las redes para las que se
encuentra configurado el cliente EAP, aqui es preciso seleccionar la opcién any y
configurarla en propiedades.

Una ves dentro de propiedades se activan las casillas autenticate using Carito y
connect to any available network, el mismo procedimiento se realiza para el otro
usuario.

En la opcion adpters se comprueba que el adaptador de red del equipo este en la
lista, luego en la opcion conection se elije este adaptador en el menu adapter, se
activa la opcion connect using profiles Carito, lo mismo se hace para el otro
usuario.

9.5 PRUEBAS DE AUTENTICACION.

Una vez realizadas todas configuraciones necesarias para el correcto
funcionamiento del servidor, se procede a realizar las pruebas de login con el
mismo, en este caso se realiza como primera medida una prueba de accesso
haciendo uso de Telnet, si el servidor funciona correctamente debe pedir
contrasefia y usuario.

9.5.1 Lanzamiento del demonio.

Aunque la Configuracion del servidor ha sido realizada en su totalidad, aun falta el
procedimiento mas importante, lanzar el demonio del programa, es decir poner a
funcionar al servidor, Para realizar este procedimiento es necesario ingresar al
modo root, haciendo uso del comando sudo su, con el siguiente comando, se
corre el demonio.

root@Radius:/home/Leonardo#freeradius —X



Por medio de este procedimiento se logra poner en funcionamiento el servidor de
autenticacion ya configurado, garantizando su correcto funcionamiento, vale la
pena aclarar que si se encuentra algun error en las ultimas partes de
Configuracion, al realizar este procedimiento se mostrara en que archivo existe
alguna inconsistencia, ya sea un error de sintaxis o la ejecucion de un comando
inexistente.

En la figura 24 es posible apreciar como se realizo el procedimiento para el
lanzamiento del demonio.

Figura 24 Lanzamiento del Demonio.

M e 5 root@Radius: ~

} # modules
} # server
radiusd: #### Opening IP addresses and Ports ###

listen {
type = "auth"
ipaddr = *
port = @

3

listen {
type = "acct"
ipaddr = =*
port = 0

3

listen {
type = "auth"

ipaddr = 127.0.0.1
port = 18120
1
Listening on authentication address * port 1812
Listening on accounting address * port 1813
Listening on authentication address 127.08.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.

Fuente: Autor

9.5.2 Pruebas iniciales.

Una vez comprobado que la Configuracion no presenta falencia alguna, se realiza
la primera prueba de autenticacion haciendo uso de Telnet, con la direccion
configurada para el punto de acceso, para este caso la direccién es 216.72.4.61,
una vez aqui esta debe exigir un usuario y una contrasefa.

Para esta primera prueba se hace uso del usuario Carito y la contrasefia
C1sc0123, que fueron las primeras configuradas.

En la figura 25 es posible apreciar el funcionamiento del servidor de autenticacion.



Figura 25 primera prueba del servidor.

@™ leonardo@Radius: ~

lecnardo@Radius:~$ telnet 216.72.4.61
Trying 216.72.4.61...

Connected to 216.72.4.61.

Escape character is '~]'.

User Access Verification

Username: carito
Password:

Fuente: Autor

Una vez aqui solamente es necesario esperar que el servidor le consulte al punto
de acceso si es permitida la conexién desde aqui y con esto dejara ingresar a la
Configuracion del switch.

Figura 26 primer acceso al switch por medio del servidor.

@S E root@Radius: ~

root@Radius:~# telnet 216.72.4.61
Trying 216.72.4.61...

Connected to 216.72.4.61.

Escape character is '~]"'.

User Access VWerification

Username: carito
Password:

vmswitch=>en
Password:
vmswitch#sh run

Fuente: Autor

9.5.3 Prueba final.

Después de comprobar satisfactoriamente que el servicio este bien instalado y
permitir el acceso desde el servidor al switch, se procede a realizar la prueba final,
intentar acceder a Internet haciendo uso de un explorador normal.




Figura 27 primer intento de acceso a internet después de configurar el servidor
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Se requiere autenticacién X |

El servidor 216,724 51:80 requiere un nombre de usuarioy
una contrasefia. Menszje el servidor:level 15 access.

Nombre de usuario: 3

Contrasefia:

Acceder | [ Cancelar

Fuente: Autor

En este caso el explorador pide el ingreso de un nombre de usuario y de una
contrasefia, par permitir el acceso al servicio, para esto simplemente se hace uso
de uno de los usuarios antes configurados con su respectiva contrasefia, para este
caso se usa el usuario Carito y la contrasefia c1sc0123, si el servidor esta
funcionando de manera correcta permitird el acceso a internet a este usuario.

Figura 28 Uso del usuario configurado para el acceso a internet
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Nombe de usuario:  Carito
Contrasefia: —_—

Fuente: Autor



CONCLUSIONES

La seguridad en el acceso a una red corporativa juega un papel importante en la
organizacion de una empresa, aunque existen mdultiples alternativas para brindar
este servicio, gracias a este proyecto ha sido posible determinar, que la
alternativa mas viable para este caso es la implementacion de un servidor Radius
ya que este es un método seguro, confiable y econémico, que presenta menores
desventajas y caracteristicas mas acordes con las necesidades de la empresa.

Con el disefio de politicas de seguridad para aplicaciones comunes en redes
empresariales, se logra mayor disponibilidad de acceso a mas usuarios sin poner
en riesgo la seguridad. Se limita el acceso a los recursos de red mientras se
mantiene eficacia operacional, se provee diferentes clases de servicios a distintas
clases de usuarios mejorando asi la calidad de uso de la red.

De esta manera para presentar una alternativa en el esquema de seguridad de la
compafia, se realizo la implementacion de un servidor AAA FreeRadius, ya que
este tiene la capacidad de acceder y almacenar la informacion de los usuarios
haciendo uso de bases de datos, en este caso del paquete SQL, presentando
también facilidades en su configuracién por medio de Ubuntu, brindando asi un
servicio integro con facilidades para el usuario final, sin arriesgar la seguridad de
la red de telecomunicaciones en ningiin momento.

Para brindar seguridad a una red de telecomunicaciones existen diferentes
alternativas, sin embargo una de las mas viables es la implementacion del servidor
de autentificacién Radius, ya que brinda un gran apoyo a la seguridad de la red,
siendo sencillo de implementar y manejar, evitando que personas no autorizadas
tengan acceso a la informacion de la red, sin embargo si se desea obtener
mejores resultados es recomendable el uso de un equipo ASA de Cisco ya que
ofrece los mismos servicios con un margen de error menor, por este motivo la
implementacion de un servidor radius se recomienda para el uso de redes
corporativas de pequefias empresas, donde no es posible realizar una inversién
tan alta.

Gracias a la implementacion de este proyecto fue posible adquirir mayores
conocimientos en las estrategias usadas para implementar la seguridad en una red
de telecomunicaciones, asi como también la posibilidad de hacer uso de bases de
datos por medio del paquete SQL, logrando de esta manera una formacion mas
sélida en el mundo de la seguridad informética.

Por medio de la practica empresarial en la compafiia Orange Business Services
fue posible no solo afianzar los conocimientos adquiridos durante el transcurso de



la formacién académica en la facultad, si no que también fue posible conocer de
cerca algunos de los elementos que componen el mundo de las
telecomunicaciones, con el reconocimiento, la utilidad y la configuracion de
algunos equipos, alcanzando de esta manera una mejor formacion académica en
este campo de la ingenieria.
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ANEXO 1

UBUNTU 11.04

La version 11.04 es una de las mas recientes versiones de este sistema operativo,
y fue lanzada oficialmente en 28 de abril de 2011, con varias modificaciones en su
interfaz visual, iniciando con la creacion de la interfaz Unity.

Ubuntu 11.04 incluye tres sesiones de escritorio en la entrada de usuario de
Ubuntu; la primera sesion es Ubuntu, utiliza Unity y exige la presencia de
controladores para ambientes graficos 3D, la segunda sesion es Ubuntu Clasico,
gue hace uso del mismo entorno que se utilizaba en versiones anteriores de
Ubuntu, usando efectos de escritorio, la tercera sesion es Ubuntu Clasico es decir
sin ningun tipo de efectos.

Su instalador permite actualizar el sistema operativo a Ubuntu 11.04 desde
versiones anteriores, sin ningun inconveniente. En esta nueva version se
presentaron cambios en los menus de sistema por ejemplo el menu de sonido
incluye las listas de reproduccién de mdusica del reproductor, utilizando como
innovacion el reproductor de musica Banshee de manera predeterminada y
afadiendo a su ves dos nuevos indicadores, el de conexion de red y el de hora'y
fecha.

Se agregé también una funcionalidad parecida a Aero Snap, permite que al
momento de mover una ventana a la izquierda o derecha, ésta se ajusta a ese
lado del escritorio, y si se mueve al borde superior se maximiza, de igual forma,
esta version incluye el nacleo Linux 2.6.38, que permite mejoras de rendimiento
hastg1 50%, también incluye soporte para mas tarjetas graficas con prestaciones
3D.

Debido a sus caracteristicas y su disponibilidad lo mas recomendable es usar la
version servidor de Ubuntu es decir hacer uso de este sistema para la instauracion
y configuracion del servidor Radius, principalmente por su paquete LAMP
(Linux, Apache, MySQL y PHP), que es un beneficio muy importante para este
caso.

24 Tomado de: http://ubuntu-bo.com/index.php?option=com_content&view=article&id=29:ubuntu-1104&catid=11:natty-
narwhal&Itemid=100006



ANEXO 2

Vmware vSphere Client

Esta es una de las plataformas de virtualizacién mas completa y sélidas de este
campo, permite transformar los centros de datos en una infraestructura en la cloud
extraordinariamente simplificada y que posibilita la nueva generacion de servicios
de TI flexibles y fiables, proporcionando agilidad con un control sin precedentes y
méaxima eficacia, sin limitar la libertad de eleccion del cliente.

VMware vSphere incluye muchos componentes que transforman el hardware
estandar del sector en un entorno compartido fiable con controles de nivel de
servicio integrados para todas las aplicaciones. Estos componentes se dividen de
la siguiente forma.

*

Servicios de infraestructura: dichos componentes virtualizan de forma
integral los recursos de servidores, almacenamiento y red, agrupandolos y
asignandolos de manera precisa segun demanda a las aplicaciones
dependiendo que prioridad tengan.

Servicios de aplicaciones: Estos componentes proporcionan controles de
nivel de servicio para todas las aplicaciones que se ejecutan en su
plataforma, independientemente del tipo de aplicacién o sistema operativo.
VMware vCenter Operations 'y VMware vCenter Server proporcionan la
base para la gestibn de la virtualizacion, esencial para administrar los
servicios de infraestructura y de las aplicaciones, con maxima visibilidad de
todos los aspectos de la infraestructura virtual, automatizacién de las tareas
operativas cotidianas y escalabilidad para gestionar entornos de grandes
centros de datos.?®

% Tomado de: http://www.vmware.com/es/products/datacenter-virtualization/vsphere/mid-size-and-enterprise-
business/features.html



