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1. SELECCION DEL TEMA Y CONTEXTO

1.1 Tema
Esta investigacion se fundamenta en articular las disposiciones de la noma NTC
ISO 18788:2018 para la empresa SEGURIDAD QAP Ltda. Con el fin de alinearse a un
estandar internacional que permita que la compafia implemente opere, monitoree, revise y
mejore los servicios de seguridad con un enfoque de respeto a los derechos humanos y
partes interesadas.
1.2 Contexto
SEGURIDAD QAP Ltda, es una organizacién que pertenece al grupo Altum,
fundada hace 26 afios en la ciudad de Bogotd D.C. Surge con el objetivo de brindar
seguridad y proteccion a las personas interesadas en contratar un servicio de Optima
calidad, con personal calificado y con excelentes principios éticos y morales a fin de
proteger su vida, integridad, honra y bienes. Durante el afio 1995 obtienen su licencia de
funcionamiento ante la Superintendencia de Vigilancia y Seguridad Privada para la
prestacién remunerada de servicios de vigilancia privada, con personal masculino y
femenino, en la modalidad de proteccién de bienes, muebles e inmuebles de personas
naturales o juridicas de derecho publico o privado y actividades afines de conformidad con
el Decreto 356.
Actualmente la compaiiia, cuenta con un Sistema de Gestion certificado bajo la
norma NTC 1SO 9001:2015, BASC V.5 — 2017, Decreto Unico reglamentario del sector

trabajo 1072 de 2015 y la Resolucion 0312 de 2019 donde se consideran las cuestiones
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internas y externas identificadas en la empresa, el cumplimiento de los requisitos legales y

otros que se suscriban.



2. PLANTEAMIENTO DEL PROBLEMA

Seguridad QAP LTDA brinda seguridad y proteccion a las personas interesadas en
adquirir un servicio de vigilancia y seguridad privada. Dentro de su portafolio de clientes
se encuentra que el 95% hacen parte del del sector residencial y el otro 5% pertenecen los
sectores empresariales, salud y educativo.

A través de su trayectoria la compafiia Seguridad QAP LTDA ha integrado su
sistema de gestién, el cual se encuentra certificado bajo la norma NTC 1SO 9001:2015,
BASC V.5 — 2017, Decreto Unico reglamentario del sector trabajo 1072 de 2015 y la
Resolucion 0312 de 2019. Sin embargo, no existen estdndares claros que le permitan
implementar medidas de control del riesgo adecuadas para el uso de la fuerza y armamento
que apoyen los derechos humanos de las partes interesadas y protejan los derechos de la
organizacion y sus clientes.

En busca de la mejora continua, el crecimiento empresarial de la organizacion y
con el fin de regular los protocolos de uso de la fuerza y manejo de incidentes perturbadores
que demuestren la capacidad adecuada para la gestion empresarial y del riesgo para
satisfacer los requisitos de los clientes y otras partes interesadas (ICONTEC, 2018). Es por
esta razon, que se requiere implementar los requisitos dispuestos en la norma 1SO
18788:2018, donde se garanticen que la organizacion puede desempefiarse con altos
estandares internacionales consistentes con las necesidades y los derechos de las partes

interesadas.



3. MARCO CONCEPTUAL

3.1 Norma NTC ISO 18788:2018 Sistema de Gestion para Operaciones de

Seguridad Privada

Mantener de referencia para establecer, implementar, operar, hacer seguimiento,

revisar, mantener y mejorar la gestion de las operaciones de seguridad. También provee los

principios y los requisitos para un sistema de gestion de las operaciones de seguridad

(SGOS). Igualmente, este documento proporciona un marco de referencia para la gestion

empresarial y del riesgo para las organizaciones que realizan o contratan operaciones de

seguridad y actividades y funciones relacionadas. (ICONTEC, 2018)

llustracion.1 Conceptos de la Norma 1SO 18788:2018

- Vulnerabilidad }

 Proceso para identificar y cuantificar algo que crea propension a una
fuente de riesgo y que pueda acarrear una consecuencia

nalisSiS del riesgo para 1os derecnos humanos J

» Proceso para identificar, analizar, evaluar y documentar los riesgos
relacionados con los derechos humanos y sus impactos, con el fin de
gestionar el riesgo y mitigar o prevenir los impactos adversos en los

derechos humanos y las infracciones legales
uditoria }

 Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y evaluarla objetivamente para determinar el

rado hasta el cual se cumplen los criterios de auditoria.
uerza menos leta }

» Grado de fuerza empleado que tiene menos probabilidad de causar la
muerte o lesiones graves para superar encuentros violentos y satisfacer

apropiadamente los niveles de resistencia que se encuentren
arte interesada }

* Persona u organizacion que puede afectar, verse afectada o percibirse
como afectada por una decision o una actividad

Fuente: Elaboracion Propia - Norma NTC 1SO 18788:2018 Sistema de Gestion
Operaciones de Seguridad Privada (ICONTEC, 2018)
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3.2 Norma NTC I1SO 9001:2015 Sistema de Gestion de Calidad

Lanorma NTC ISO 9001:2015 indica los lineamientos para el disefio de un sistema

de gestion de calidad en las organizaciones con un pensamiento basado en riesgos y un

enfoque en procesos en conjunto con el ciclo de mejora continua (PHVA).

Tabla 1. Conceptos de la Norma ISO 9001:2015

CONCEPTO

Realizacion del sistema de
gestion de la calidad

Sistema de Gestion
Sistema de gestion de la
Calidad

Requisito
Requisito Legal

Politica

Objetivo

No conformidad
Conformidad
Mejora continua

Informacion documentada

Eficacia

Eficiencia
Riesgo

DEFINICION
Proceso de establecimiento, documentacion, implementacion,
mantenimiento y mejora continua de un sistema de gestion de
la calidad.
Conjunto de elementos de una organizacion interrelacionados
0 que interactlan para establecer politicas, objetivos y
procesos para lograr estos objetivos.

Parte de un sistema de gestion relacionada con la calidad.

Necesidad o expectativa establecida, generalmente implicita u
obligatoria.

Requisito obligatorio especificado por un organismo
legislativo.

Intenciones y direccién de una organizacion, como las expresa
formalmente su alta direccion

Resultado a lograr

Incumplimiento de un requisito

Cumplimiento de un requisito.

Actividad recurrente para mejorar el desempefio.

Informacion que una organizacion tiene que controlar y
mantener y el medio que la contiene.

Grado en el que se realizan las actividades planificadas y se
logran los resultados planificados.

Relacion entre el resultado alcanzado y los recursos utilizados.
Efecto de la incertidumbre.

Fuente de las definiciones: Norma NTC 1SO 9001:2015 Gestién de la Calidad (ICONTEC, 2015)
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3.3 Cadigo Internacional de Conducta para Proveedores de Seguridad Privada

(1Coc).

Iniciativa formalizada en el afio 2010 que busca promover, gobernar y supervisar
los principios y normas internacionales para proveer servicios de Seguridad Privada que se
desarrollen en entornos complejos, acatando los derechos humanos y las normas
internacionales de derecho humanitario. EI ICoC tiene como objetivo generar estrategias
que permitan el cumplimiento de sus responsabilidades de las empresas de Seguridad
Privada.

3.4 Declaracién Universal de Derechos Humanos (DDHH)

La construccidon de la declaracion de los derechos humanos inicio en 1946, con el
fin de generar un plan de accion global para proteger los derechos de todas las personas en
todo el mundo.

La creacidn de este documento inicio con una junta de representantes de una gran
variedad de paises, una vez consolidada la declaracion fue debatida por todos los miembros
de la Comision de Derechos Humanos de la ONU vy, finalmente, fue aceptada por la
Asamblea General en 1948. Este documento fue adoptado el 10 de diciembre de ese afio
dando respuesta a las consecuencias ocurridas en la segunda guerra mundial, su adopcién
ayuda a todos los paises a reconocer que los derechos humanos son la base de la justicia,
la libertad y la paz, para que asi las personas puedan vivir de manera digna e igualitaria.
(Unidas, s.f.). Por lo anterior, uno de los grandes enfoques de la Norma ISO 18788, es
hacer conocer o afianzar los conocimientos con respecto a los derechos humanos

establecidos en la declaracion.
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La declaracién consta de 30 articulos que nombran los derechos y libertades que

aplican a todas las personas de todo el mundo. Los articulos que componen la declaracion

universal de derechos humanos son:

Tabla 2. Derechos y Libertades de los DDHH

Articulo 1 Derecho a la igualdad Articulo 16 Beffr%?ﬁaal AEATO /¢
R ] Pl e
Articulo 3 Derecho a la vida Articulo 18 | Libertad de culto y religion
Articulo 4 Prohibicion de la esclavitud | Articulo 19 :_nifboerrr;aadciér?e CELILU
Articulo 5 Prohibicién de la tortura Articulo 20 Es%rsigr(]:(i)én gzcmrgzsnién y
Artioulo | DEEC 8 oot  vtuion | D  rar n o
Articulo 7 gir:(;[fiﬁggcién contra la Articulo 22 s%iriZ?ho a la seguridad
Articulo 8 t?gjgg;)cilmrgggx)e ante un Articulo 23 | Derecho al trabajo
Ariotos | Foecin e [ aruiogs | peee ) desaro v 4
Articulo 10 E;gﬁ(ér;oy jistuana audiencia Articulo 25 gjegssggoa un nivel de vida
Articulo 11 ::r)mec))::eecnhc?aa B pIEBUTEIE o Articulo 26 | Derecho a la educacion
Derecho a participar en la
Articulo 12 | Derecho a la privacidad Articulo 27 | vida cultural, artistica y
. cientifica _
Articulo 13 E]Zﬁ(:]\%nio la libertad de Articulo 28 J!?Jigcho a un mundo libre y
Articulo 14 | Derecho de asilo Articulo 29 (E)Oergiﬁz 3 drespecto L
Articulo 15 | Derecho a la nacionalidad | Articulo 30 :Ens;tﬁz nabl eds LS Son

Fuente: Elaboracion propia — Declaracion de Universal de los Derechos Humanos
(Humanos, s.f.)
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3.5 Derecho Internacional Humanitario (DIH)

El Derecho Internacional Humanitario (DIH) su objetivo es evitar que los seres
humanos sean vulnerados en tiempo de conflicto armado. En este sentido, el derecho
internacional humanitario brinda herramientas por medio de tratados y documentos de
conocimiento internacional, los cuales mitigan los efectos del conflicto, protegiendo de

esta manera la integridad de las personas. (OEA, s.f.)

3.6 Declaracion, Ley y Resolucion.

llustracién.2 Definiciones sobre seguridad privada y su manejo

Ley 62 de 1993: Por la cual se
expiden normas sobre la Policia
Nacional, se crea un
establecimiento publico de
seguridad social y bienestar para
la Policia Nacional, se crea la
Superintendencia de Vigilancia y
Seguridad Privada y se reviste de
facultades extraordinarias al
Presidente de La Republica.

Decreto 356 de 1994: Por el cual
se expide el estatuto de
Vigilancia y Seguridad Privada
para la prestacidn de servicios de
vigilancia y seguridad privada

Resolucion nimero 02903 del
23 de junio de 2017: Por la cual
se expide el reglamento para el
uso de la fuerza y el emplec de
armas, municiones, elementos y
dispositivos menos letales por la
Policia Nacional.

Fuente: Elaboracion propia
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3.7 Documento MONTREUX.

Documento que se origina por medio de una junta conjunta de Suiza y el comité
internacional de la Cruz Roja, con la participacion de expertos gubernamentales de 17
estados entre el afio 2006 y 2008 cuya finalidad es promover el respeto por el derecho
internacional humanitario y el derecho internacional de los derechos humanos en todas las

intervenciones de las empresas militares y de seguridad privada (EMSP).

Este documento compila una serie de obligaciones juridicas aplicables para las
EMSP vy sus operaciones especialmente las relacionadas con los derechos humanos, asi
mismo proporciona practicas destinadas a promover el respeto por las normas de derechos
humanos, este documento esta dirigido a los estados participantes. Sin embargo, se puede
aplicar por organizaciones internacionales, no gubernamentales y empresas que contratan

EMSP.

Los estados que dieron origen a este documento invitan a los demas estados y/o
organizaciones internacionales y/o gubernamentales, asi como empresas militares y de
seguridad privada y otras partes interesadas adoptar buenas practicas que consideren
adecuadas para sus operaciones y apoyar lo contenido en el documento de Montreux.

3.8 Guia de implementacién de conducta para servicios de Vigilancia y

Seguridad Privada

Documento disefiado para Definir directrices por parte de la SUPERVIGILANCIA
que promuevan la responsabilidad por el respeto y cumplimiento de los derechos humanos

por parte de empresas, personal de vigilancia, clientes, proveedores, accionistas y partes
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interesadas en general, por medio de la cooperacion con las autoridades nacionales e
internacionales con temas referentes a violacion de leyes relacionadas con derechos
humanitarios, con la generacion de instrumentos que permitan responder oportunamente
cualquier tipo de denuncia relacionada con el incumplimiento de los derechos humanos,
fomentando una cultura empresarial en cada una de las empresas de seguridad encaminada
a la adhesion y sensibilizacion de los DDHH y el DIH.
3.9 Servicios de Vigilancia y Seguridad Privada
Actividades que en forma remunerada o en beneficio de una organizacion publica
0 privada, desarrollan las personas naturales o juridicas, tendientes a prevenir o detener
perturbaciones a la seguridad y tranquilidad individual en lo relacionado con la vida y los
bienes propios o de terceros y la fabricacién, instalacion, comercializacion y utilizacién de
equipos para vigilancia y seguridad privada, blindajes y transporte con este mismo fin.
(Republica, 1994: Articulo 2)
3.10 Superintendencia de Vigilancia y Seguridad Privada -
SUPERVIGILANCIA
La Superintendencia de Vigilancia y Seguridad Privada esta adscrita al Ministerio
de defensa nacional, es un organismo de orden nacional que cuenta con una autonomia
administrativa y financiera. Entre sus funciones ejerce el control, inspeccion y vigilancia

sobre toda la industria y los servicios de seguridad privada. (Seguridad, 2019)
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4. JUSTIFICACION

En los ultimos afios las empresas de seguridad privada han tenido un crecimiento
acelerado debido a su competitividad y a la falta de proteccidn que ha generado el estado
y es alli que estas compafiias tienen un espacio importante en la sociedad.

En Colombia operan 8367 compafiias de servicios de vigilancia y seguridad privada
(Calvo, 2020), encargados de velar los activos de sus clientes. Donde estas empresas han
visto la necesidad de crear un sistema de gestion de calidad consolidado, con el fin de
mejorar su competitividad. Sin embargo, los sistemas actualmente implementados no les
permite visualizar una evaluacion y gestion alguna sobre los efectos de la ejecucion de sus
operaciones sobre las comunidades (Romero;2017).

Es importante nombrar que para el afio 2017, segun la Superintendencia de
Vigilancia y Seguridad Privada se reportan mas de 320 quejas contra las empresas de
vigilancia y se han impuesto 340 sanciones (Super-Vigilancia, 2017). Las inconformidades
gue mas se presentan son por parte de las obligaciones laborales y de seguridad social,
extralimitaciones de funciones del personal, incumplimiento de normas de caracter laboral
y por no suministrar documentacion (Rivera; 2020).

De acuerdo con la informacion anterior, es de vital importancia implementar la
norma NTC ISO 18788:2018 por parte de las empresas de seguridad privada debido a que
permite estandarizar las funciones y tareas a desarrollar (Rivera;2020). Ademas de
garantizar a sus partes interesadas que los derechos humanos y libertades fundamentales
son respetados, sin descuidar sus activos tangibles e intangibles con la prevencion de actos

ilegales (Romero;2017).
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Es por esta razon, que SEGURIDAD Q.A.P. Ltda., a pesar de contar con un sistema
integrado de gestion robusto, no tiene estandares que le permita abordar aspectos
especificos que no son identificados en la norma ISO 9001:2015, como se menciond

anteriormente.
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5. OBJETIVOS
5.1 Objetivo General

Articular las disposiciones establecidas de la norma NTC ISO 18788:2018 al
sistema integrado de gestion de la empresa SEGURIDAD Q.A.P. Ltda, con el fin de que la
compafiia pueda ampliar su portafolio y mejorar la prestacion del servicio, ya que a esta
norma garantiza a sus partes interesadas el respeto por los derechos humanos, sin descuidar

sus activos tangibles e intangibles con la prevencion de eventos perturbadores.

5.2 Objetivos Especificos

e Determinar el estatus de cumplimiento de la norma NTC ISO 18788:2018 a través
de un diagnostico.

e Articular los procesos de la organizacion para garantizar el cumplimiento de los
requisitos de la norma NTC ISO 18788:201 con un enfoque en los numerales 4:
Contexto de la organizacidn, 6: Planificacion y 8: Operaciones.

e Establecer los controles y la informacion documentada necesaria para el
seguimiento y mejora de los numerales anteriormente mencionados que componen

el Sistema de Gestion de las operaciones de Seguridad (SGOS)
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6. ALCANCE

El alcance de este proyecto se enfocara en el direccionamiento y estructuracion de la
norma NTC ISO 18788:2018.

Se inicia realizando una comparacion entre las normas NTC ISO 9001:2015, BASC
V.5 — 2017, que componen el Sistema Integrado de Gestién actual de Seguridad Q.A.P.
Ltda. y la norma NTC ISO 18788:2018, donde se verifican los requisitos transversales y
los faltantes para articular de forma adecuada la norma al Sistema Integrado de Gestion y

se finaliza con la entrega de las evidencias que demuestren el cumplimiento de estas etapas.

Tabla 3. Etapas para articular la Norma al Sistema Integrado de Gestién

Numeral de la norma
ISO 18788:2018

Etapa

Descripcion

4. Contexto de la organizacién

4.1 Comprension de la organizacion y su
contexto

4.1.1 generalidades
4.1.2 Contexto interno

4. Contexto de la

organizacion 4.1.3 Contexto externo
Direcciona 414 Mapeo y andlisis de la cadena de
miento suministro y el subcontratista

4.1.5 Definicion de los criterios de riesgo

4.2 Comprensién de las necesidades vy
extractivas de las partes interesadas

5. Liderazgo
5. Liderazgo 5.1 Generalidades
5.2 Politica
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5.3 Roles, responsabilidades y autoridades en la
organizacion

Numeral de la norma Descrincion
ISO 18788:2018 P
6. Planificacion

6.1 Acciones para tratar los riesgos y las
oportunidades

6.1.1 Generalidades
6.1.2 Requisitos Legales y otros

6.1.3 Comunicacién y consulta internas y externa
con respecto al riesgo

6.2 Objetivos de las operaciones de seguridad y
planificacion para alcanzarlos

Estructu 6.2.1 Generalidades
racion 7. Soporte
7.2 Competencia
7.4 Comunicacion
7.4.1 Generalidades
7. Soporte 7.4.2 Comunicaciones Operativas
7.4.3 Comunicacion del riesgo

7.4.4 Comunicacion de los procedimientos de
quejas y reclamos

7.4.5 Comunicacion de la politica del delator

6. Planificacion

Numeral de la norma

1SO 18788:2018 Descripcion

8. Operacion
8.1 Planificacion y control operacionales
8.1.1 Generalidades

8.1.2 Desempeiio de las funciones relacionadas
con la seguridad

8.1.3 Respeto de los derechos humanos

Estructu

» 8. Operacion
racion




Etapa

Numeral de la norma
1ISO 18788:2018

22

Descripcion

8.1.4 Prevencion y gestion de eventos indeseables
0 perturbadores

8.2 establecimiento de normas de comportamiento
y codigos de conducta ética

8.3 Uso de la fuerza

8.3.1 Generalidades

8.3.2 Autorizacion de armas

8.3.3 Uso de un continuo de fuerza

8.3.4 Fuerza menos letal

8.3.5 Fuerza letal

8.3.7 Uso de la Capacitacion en la fuerza

8.4 Detencion y registro

8.4.1 Detencion de personas

8.4.2 Registro

8.5 Operaciones de apoyo a las fuerzas del orden

8.5.1 Apoyo las fuerzas del orden

8.6 Recursos, roles, responsabilidad y autoridad

8.6.1 Generalidades

8.6.2 Personal

8.6.2.1 Generalidades

8.6.3 Adquisicion y manejo de armas, materiales
peligrosos y municiones

8.6.4. Uniforme y rotulados

8.7 Salud y seguridad operacional

8.8 MANEJO DE INCIDENTES

8.8.1 Generalidades

8.8.2 Monitoreo, reporte e investigacion de los
incidentes

8.8.3 Procedimientos de quejas y reclamos
internos y externos

8.8.4 Politica del delator

Fuente: Elaboracion Propia - Norma NTC 1SO 18788:2018 Sistema de Gestion
Operaciones de Seguridad Privada (ICONTEC, 2018)
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7. METODOLOGIA
Para la elaboracién del proyecto “Integrar la Norma NTC ISO 18788:2018 al sistema
integrado de gestion de la Empresa de Seguridad Q.A.P Ltda.”, se proponen objetivos y se
realizan estrategias metodoldgicas y acciones para el logro de estos, dichas acciones se

detallan de acuerdo con el ciclo PHVA, como se muestra a continuacion:



OBJETIVO

ESPECIFICO

Tabla 4. Metodologia

ESTRATEGIA DE
METODOLOGIA

CICLO
PHVA

ACCIONES
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ENTREGAB OBSERVACIO

LES

=S

Definir la herramienta para

. . Planear |realizar el diagndstico de la
Matriz de cumplimiento compaiiia
para conocer el estatus de
Determinar el estatus de cumplimiento de  la e —
cumplimiento de la norma norma NTC IS.O Reallzgr_ diagnostico  del | |norme
NTC ISO 187882018 a|18788:2018 por medio| Hacer |cumplimiento delanormaNTC diagnéstico N.A.
través de un diagndéstico Qe la _,consulta de ISO 18788:2018
informacion  de  la Consolidar ~ y analizar
organizacion Verificar |resultados  obtenidos  del
diagnostico
Definir acciones pertinentes de
Actuar |acuerdo con el diagndstico
obtenido
Verificar el contexto actual de
Articular los procesos de Mesa de trabajo v la organizacién con respecto a
la  organizacion  para entrevista  para  la: las disposiciones de la norma | Documento
garantizar el . ' NTC ISO 18788:2018 por |actualizado de
L Comprension  de la| Planear : N.A.
cumplimiento de los medio de una revision con al | plataforma

requisitos de la norma
NTC ISO 18788:2018

organizacion 'y su
contexto

directora de  operaciones
mediante una entrevista y mesa
de trabajo.

estratégica




OBJETIVO ESTRATEGIA DE CICLO

ESPECIFICO METODOLOGIA PHVA

Alienar el contexto el
documento del contexto de la
Hacer |organizacion con respecto a los
requisitos de la norma NTC
ISO 18788:2018

Verificar por medio de Lista de
chequeo que el contexto
cumpla con los requisitos de la
norma NTC ISO 18788:2018
Incluir el documento del
contexto de la organizacion
Actuar |actualizado en listado maestro
de documentos del SIG de la
organizacion

Identificar las
responsabilidades de la alta
Planear |direccion en el sistema de|Documento de

Verificar

gestion de seguridad de las | politica y
Observacion sobre la operaciones (SGOS) declaracion de
aplicacion de liderazgo y Alinear la politica y la|conformidad
. ., . o r N.A.
compromiso en la declaracion de conformidad del | verificado vy
organizacion sistema de gestion con los|aprobado por
Hacer |requisitos de la norma NTC|la alta

ISO 18788:2018, en conjunto | direccion
con el compromiso de la alta
direccion




OBJETIVO
ESPECIFICO

CICLO

ACCIONES

ENTREGAB OBSERVACIO

LES

NES

ESTRATEGIA DE
METODOLOGIA

PHVA

Revision de las disposiciones

especificadas en la norma NTC

Definicion de riesgos,

Verificar ISO 18788 por el area de

calidad
Actuar | Aprobacion de la alta direccion

Definir los requisitos | -Actualizacion
Planear |pertinentes para alienarse con la |de los

norma NTC ISO 18788:2018

Realizar una mesa de trabajo
para actualizar los riesgos,

objetivos  del
sistema de
gestion de la

oportunidades Y| Hacer |oportunidades y objetivos del |Seguridad de
objetivos del sistema de sistema de gestion de seguridad | 1as
gestion de seguridad de de las operaciones operaciones en NA
las operaciones mediante Comparar los documentos | €l documento o
Ia ObservaCién de Ia L generados en |a mesa de trabajo de plataforma
documentacion Verificar | con los requisitos de la norma |estratégica
existente. NTC ISO 18788:2018 -Actualizacion
e - del
I\/erlf_lcar fal_ cumpllmllento de procedimiento
Actuar |las dlsposn:lone§ de la norma |y, gestion del
NTC ISO 18788:2018 fiesgo
Establecer los controles y | Generacion de L I
. - . . Revision de los documentos | Procedimiento
la informacion | Parametros y estandares . . : .
. i . existentes del sistema integrado | s relacionados
documentada  necesaria | del sistema de gestion de| Planear N.A.

para el seguimiento vy
mejora del sistema

seguridad de las
operaciones que regulan

de gestion para alinearlos con la
norma NTC ISO 18788:2018

con el numeral
8 de la norma




OBJETIVO ESTRATEGIA DE CICLO

ESPECIFICO METODOLOGIA PHVA
los procedimientos vy Modificar 'y generar los|NTC ISO
protocolos  para el procedimiento y controles que|18788:2018
manejo de eventos| Hacer |permiten el manejo de la
perturbadores mediante presencia de eventos
las siguientes perturbadores
herramientas: Revisar el cumplimiento de los
controles 'y procedimientos
1. Entrevista con la Verificar modificados o generados con la
directora de norma NTC ISO 18788:2018
operaciones por medio de una lista de
2. Observacion de chequeo
la documentacion Socializar con la alta direccion
existente Actuar |los procedimientos y controles
3. Mesa de trabajo. generados

Fuente: Elaboracién propia
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8. CRONOGRAMA

Con el cronograma propuesto se puede identificar los objetivos especificos y las
acciones planteadas y ejecutadas para el cumplimiento de estos. Se puede visualizar el

cronograma en el Anexo (A) — Cronograma.

9. RESULTADOS

9.1 Estatus de Cumplimiento de la Norma NTC I1SO 18788:2018

Para determinar el estatus de cumplimento de la norma NTC ISO 18788:2018 para
la empresa Seguridad Q.A.P Ltda. Se realiz6 por medio de una matriz la cual se puede
consultar en el Anexo B (Matriz Diagnostico — Seguridad Q.A.P Ltda.), relacionando
cada uno de los numerales de la norma, donde se plantearon los siguientes parametros:

Cumple: Indica que todos los requisitos dispuestos en la norma NTC ISO
18788:2018 se encuentran alineados con el Sistema integrado de gestion que cuenta
Seguridad QAP LTDA.

Cumplimiento parcial: Muestra que algunos requisitos especificos de la norma
NTC ISO 18788:2018 no se han implementado dentro del sistema integrado de gestion
de la compafiia.

No cumple: Ninguno de los requisitos establecidos en la norma NTC ISO
18788:2018 estan implementados dentro del Sistema integrado de gestion.

A partir de la informacidon anterior, se encontraron los siguientes resultados

mostrados en la ilustracién 3.
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lustracion.3 Estatus de cumplimiento de la norma NTC I1SO 18788:2018.
120%
100%
80%
60%

40%
20% I

0%

%De cumplimiento

CONTEXTO DE EVALUACION
LA ) LIDERAZGO PLANIFICACION SOPORTE OPERACION DEL MEJORA
ORGANIZACION DESEMPENO
= No cumple 17% 25% 0% 10% 27% 0% 0%
= Cumple Parcial 50% 75% 100% 70% 42% 100% 0%
m Cumple 33% 0% 0% 20% 27% 0% 100%
uNA. 0% 0% 0% 0% 4% 0% 0%

Fuente: Elaboracion Propia

De acuerdo con la ilustracion 3. Se observa que la alineacion de la norma NTC ISO
18788:2018 con el sistema integrado de gestion existente, cuenta con un cumplimiento
del 21% y un cumplimiento parcial del 62%. Es por esta razén, que el proyecto se
enfoca en la articulacion de los numerales 6 (Planificacion) y 8 (Operacién) esperando

un resultado del 52% del cumplimiento.
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9.2 Alineacion del Contexto de la Organizacién con la Norma NTC 1SO
18788:2018.

Para la propuesta de alineacion de la norma NTC ISO 18788:2018 con el contexto de
la organizacion, se inicia analizando los asuntos internos como la mision, vision, objetivos,
politica de calidad, DOFA, FODA, mapa estratégico, diagrama de procesos entre otros y
para los asuntos externos como requerimientos regulatorios, situacion econdémica del
sector, aspectos culturales, sociales y econdmicos de la seguridad privada, partes
interesadas entre otras.

La propuesta de alineacion del contexto de la organizacion se presenta en el Anexo (C)

“Analisis del Contexto de la Organizacion”, donde se identifican los cambios mencionados.

9.3 Politica del Sistema Integrado de Gestion

Para la actualizacion de la politica de calidad del sistema integrado de gestion, se
realizd una revision del documento existente con la directora de operaciones de Seguridad
Q.A.P Ltda. alineado los compromisos a las normas que hacen parte del sistema integrado

de gestion, lo cuales fueron insumos para los objetivos de calidad, la politica propuesta es:

Seguridad Q.A.P. Ltda., empresa dedicada a la prestacion de servicios de vigilancia
y seguridad privada en las modalidades fija y movil, con armas y sin armas de fuego,
escoltas y medios tecnolégicos, esta comprometida a prestar estos servicios atendiendo los

requisitos y principios para cada uno de sus subsistemas de calidad, seguridad y salud en
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el trabajo, seguridad fisica y operaciones de seguridad. Teniendo en cuenta lo anterior, sus

compromisos son.

e Responder las necesidades y requerimientos de nuestros clientes mediante

prevencion de actividades ilicitas como el hurto, atraco, secuestro, vandalismo,

terrorismo, corrupcion, soborno, lavado de activos suplantaciones e infiltraciones.

e Promover la calidad de vida laboral, la prevencion de incidentes y la generacion de

enfermedades de origen laboral sobre nuestros trabajadores y contratistas.

e ldentificar continuamente peligros, valorar riesgos, determinar los controles

adecuados, enfatizando en los peligros prioritarios (Pablico, condiciones de

seguridad vial, psicosocial, biomecanico, riesgo biolégico y manejo de armas de
fuego).

e Prohibir el uso, posesion, distribucion o venta, al interior de la empresa o durante

la jornada laboral, de alcohol, medicamentos controlados o de venta libre no
recetados, asi como sustancias ilegales, lo cual sera causal de terminacion del
contrato de trabajo.

e Brindar atencion permanente, diligente y equitativa a cada uno de nuestros clientes

en la busqueda del incremento de su satisfaccion.

e Generar una responsabilidad permanente que permita el cumplimiento y respeto

por los derechos humanos de todo el equipo de trabajo de la organizacion.
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e Establecer mecanismos tales como procedimientos, capacitaciones, Yy

retroalimentacion al personal que permitan mitigar la presencia de eventos

perturbadores o indeseables que puedan afectar la gestion en la operacion y las
actividades planificadas para la adecuada prestacion del servicio.

e Contar con el personal con las competencias técnicas adecuadas para el desarrollo

del objeto econémico de la organizacion.

e Demostrar cumplimiento con los requisitos legales y de otra indole, asi como los

acuerdos voluntarios que se realicen con las partes interesadas y que le sean
aplicables a la organizacion.

e Asegurar la disponibilidad de las fuentes econémicas para adquirir los recursos

(infraestructura, humanos y tecnoldgicos) necesarios en la implementacion,
mantenimiento y mejora del Sistema Integrado de Gestion.

e Garantizar la mejora continua del sistema integrado de gestion y sus procesos.

9.3.1 Objetivos de Calidad.
Para la empresa Seguridad Q.A.P Ltda. Se establecen objetivos de calidad que son
medibles, alcanzables, coherentes con la politica de calidad y estan enfocados a la mejora

continua de la organizacion, los objetivos de calidad son los siguientes:



33

Tabla 5. Objetivos de Calidad de la Empresa Seguridad Q.A.P. Ltda.

No. Objetivo de la Calidad

1. |+ Evitar la materializacion de actividades ilicitas como el hurto, atraco, secuestro,
vandalismo, terrorismo, lavado de activos, suplantaciones e infiltraciones que puedan
poner en riesgo el plan del servicio, por medio de clientes o asociados de negocio
confiables

2. |+ Reducir o mantener el indice de frecuencia de accidentes de origen laboral en un 2.0 %

3. |+ Disminuir en un 3% la severidad de accidentes con respecto al afio anterior

4. |+ Prevenir enfermedades de origen laboral y especificamente aquellas contraidas por
exposicion a peligro psicosocial y biomecéanico

5. |+ Desarrollar acciones apropiadas frente a los planes de accion identificados en la gestién
del riesgo

6. |+ Implementar la politica de alcohol y drogas

7. |+ Mejorar continuamente el nivel de satisfaccion de satisfaccion de nuestros clientes
ofreciendo soluciones eficaces en la prestacion de vigilancia y seguridad privada

8. |+ Aplicar el procedimiento del respeto por los derechos humanos.

9. |» Cumplir con el plan de entrenamiento anual para que esta manera el colaborador
aplique los conocimientos que reduzcan la presencia de eventos perturbadores o
indeseables.

10. | Mejorar las competencias laborales y elevar la motivacion e integracion, para asegurar
el desempefio laboral de los trabajadores y de las operaciones involucradas en el
Sistema Integrado de Gestidn, mediante la implementacién del plan de entrenamiento
anual

11. | Cumplir los requisitos legales, acuerdos voluntarios y otra indole que le sean aplicables a

la organizacion por medio del seguimiento a la matriz de requisitos legales

12. |+ Contar con el presupuesto para el desarrollo del Sistema Integrado de Gestion

13. |» Lograr cierre eficaz de las no conformidades identificadas en los procesos de
evaluacion y de seguimiento del Sistema Integrado de Gestion

14. |« Ampliar la cobertura en la prestacion de los servicios de vigilancia y seguridad privada

en las modalidades fija, movil y con medios tecnol6gicos

Fuente: Elaboracion Propia

9.3.2 Alineacion por procesos

Se verifican los compromisos de la Politica de Calidad de la empresa Seguridad

Q.A.P Ltda. que estén relacionados con algun objetivo de calidad y de esta manera

alinearlos con los procesos de la organizacion, como se muestra a continuacion:
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Tabla 6. Directrices de la Politica Calidad de la Empresa Seguridad Q.A.P. Ltda.

POLITICA DE CALIDAD
COMPROMISOS

OBJETIVO DE CALIDAD

ALINEACION
CON LOS
PROCESOS

Responder  las  necesidades vy
requerimientos de nuestros clientes
mediante prevencion de actividades
ilicitas como el hurto, atraco, secuestro,
vandalismo, terrorismo, corrupcion,
soborno, lavado de activos
suplantaciones e infiltraciones

la materializacion de
actividades ilicitas como el
hurto, atraco, secuestro,
vandalismo, terrorismo, lavado
de activos, suplantaciones e
infiltraciones que puedan poner
en riesgo el plan del servicio, por
medio de clientes o asociados de
negocio confiables

Evitar

Comercial

Promover la calidad de vida laboral, la
prevencion de incidentes y la
generacion de enfermedades de origen
laboral sobre nuestros trabajadores y
contratistas.

Reducir o mantener el indice de
frecuencia de accidentes de
origen laboral en un 2.0 %

HSEQ

Disminuir en un 3% la severidad
de accidentes con respecto al
afio anterior

HSEQ

Identificar continuamente  peligros,
valorar riesgos, determinar los controles
adecuados, enfatizando en los peligros
prioritarios (Publico, condiciones de
seguridad vial, psicosocial,
biomecanico, riesgo biolégico y manejo
de armas de fuego).

Prevenir  enfermedades de
origen laboral y especificamente
aquellas contraidas por
exposicién a peligro psicosocial
y biomecanico

HSEQ

Desarrollar acciones apropiadas
frente a los planes de accion
identificados en la gestion del
riesgo

HSEQ

Prohibir el uso, posesion, distribucién o
venta, al interior de la empresa o durante
la jornada laboral, de alcohol,
medicamentos controlados o de venta
libre no recetados, asi como sustancias
ilegales, lo cual sera causal de
terminacion del contrato de trabajo.

Implementar la politica de
alcohol y drogas

Operaciones vy
gestion Humana

Brindar atencion permanente, diligente
y equitativa a cada uno de nuestros

Mejorar continuamente el nivel
de satisfaccion de satisfaccion
de nuestros clientes ofreciendo

Comercial
Operaciones
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POLITICA DE CALIDAD
COMPROMISOS

OBJETIVO DE CALIDAD

ALINEACION
CON LOS
PROCESOS

clientes en la busqueda del incremento
de su satisfaccion.

soluciones eficaces en la
prestacion de vigilancia y
seguridad privada

Generar una responsabilidad

permanente que permita el | Aplicar el procedimiento del
cumplimiento y respeto por los derechos | respeto  por los  derechos | Operaciones
humanos de todo el equipo de trabajo de | humanos.

la organizacion.

Establecer mecanismos tales como

procedimientos,  capacitaciones, y|[Cumplir con el plan de
retroalimentacion al personal que |entrenamiento anual para que

permitan mitigar la presencia de eventos
perturbadores o indeseables que puedan
afectar la gestion en la operacion y las

esta manera el colaborador
aplique los conocimientos que
reduzcan la presencia de eventos

Operaciones

actividades  planificadas para la|perturbadores o indeseables.

adecuada prestacion del servicio
Mejorar  las  competencias
laborales y elevar la motivacion
e integracion, para asegurar el

Contar con el personal con las ~

. desempefio laboral de los L
competencias técnicas adecuadas para . Gestion
. L trabajadores y de las
el desarrollo del objeto econémico de la Humana

organizacion.

operaciones involucradas en el
Sistema Integrado de Gestion,
mediante la implementacion del
plan de entrenamiento anual

Demostrar cumplimiento con los
requisitos legales y de otra indole, asi

Cumplir los requisitos legales,
acuerdos voluntarios y otra
indole que le sean aplicables a la

. L . Gerencial
como los acuerdos voluntarios que se|organizacion por medio del HSEQ
realicen con las partes interesadas y que | seguimiento a la matriz de
le sean aplicables a la organizacion requisitos legales
Asegurar la disponibilidad de las
fuentes econémicas para adquirir los
recursos (infraestructura, humanos Yy |Contar con el presupuesto para Gerencial
tecnoldgicos)  necesarios en  lajel desarrollo del Sistema| . .

Financiero

implementacion, mantenimiento vy
mejora del Sistema Integrado de
Gestion.

Integrado de Gestion
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POLITICA DE CALIDAD
COMPROMISOS

OBJETIVO DE CALIDAD

ALINEACION
CON LOS
PROCESOS

Garantizar la mejora continua del
sistema integrado de gestion y sus
procesos.

Lograr cierre eficaz de las no
conformidades identificadas en
los procesos de evaluacion y de
seguimiento del Sistema
Integrado de Gestion

Responsable:
HSEQ
Intervienen
todos los
procesos

Ampliar la cobertura en la
prestacion de los servicios de
vigilancia y seguridad privada
en las modalidades fija, movil y
con medios tecnoldgicos

Comercial

Fuente: Elaboracién Propia

9.3.4 Plan de despliegue de la Politica de Calidad

Por ultimo, se realiza el despliegue de la politica ver el Anexo (D) “Plan

de Despliegue de la Politica de Calidad de Seguridad Q.A.P Ltda.” donde se

visualiza el plan de accion, el indicador, al formula, la meta y el responsable de la

medicion para el cumplimiento y seguimiento de los objetivos de calidad de la

organizacion.

9.4 Matriz CLIO.

Se realizo una metodologia que se puede visualizar en el Anexo (E) “Matriz

Clio”, por medio de la cual se identificaron los requisitos del cliente, legales, de la norma

y propios de la organizacion que permitié identificar requerimientos que no se

encontraban alienados con la NTC 18788:2018 como:

- Elaboracién del Procedimiento de la fuerza
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- Elaboracion de otro Si para el compromiso por el cumplimiento y respeto de
los derechos humanos.

- Actualizacién del Procedimiento de detencion y Registro

- Actualizacién del programa de actualizacion

- Elaboracion de la Politica del delator

9.5 Politica del Delator.

Para la politica del delator se elabor6 un documento que se puede visualizar en el
Anexo (F) “Politica del Delator” que incentiva a los colaboradores a reportar cualquier tipo
de acto de corrupcion respetando la confidencialidad de la informacidon suministrada por
los trabajadores. De esta manera se da cumplimento al requisito 7.4.5y 8.8.4 de la norma
NTC ISO 18788:2018.

9.6 Caracterizacion del Proceso Misional.

Mediante reuniones con la representante de la organizacion se reestructuro el
formato de la caracterizacion incluyendo:

- Los numerales de la norma ntc 18788:2018

- Riesgos y oportunidades

- Ciclo PHVA

- Proveedores

- Recursos

La reestructuracion se encuentra en el Anexo (G) “Caracterizacion del Procesos”.
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9.7 Procedimientos

9.7.1 Prestacion del Servicio

Para el procedimiento de prestacion del servicio se realizaron dos mesas de trabajo
con el director de calidad de la organizacion y un asesor externo de la empresa RISK HSEQ
con el fin de actualizar el documento que desde el afio 2009 no se revisaba y con el objetivo
de alinearlo a las disposiciones de la norma NTC ISO 18788, se incluyé el item de
prestacion del servicio, supervision, reportes y respeto por los derechos humanos,
obteniendo como resultado final un documento con su respectivo diagrama de flujo acordé
q los requisitos del SIG como se puede visualizar en el Anexo (H) “O4-P-01 Procedimiento
Prestacion del Servicio”.

9.7.2 Investigacion de siniestros, eventos perturbadores o indeseables

Para el procedimiento el procedimiento de prestacion del servicio se tomd como
referencia el procedimiento existente en la organizacion, se realiz6 una revision completa
y se inicié el proceso de alineacion con las disposiciones de la norma NTC-ISO 18788-
2018 con el fin de ampliar el objetivo y contemplar todo lo relacionado con eventos
perturbadores o indeseables, asi como las disposiciones para actuar en caso de detener o
registrar a un sospechoso como se puede visualizar en el anexo Anexo (I) — O2-P-05

“Procedimiento de Investigacion de siniestros, eventos perturbadores o indeseables”
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9.7.3 Procedimiento del uso de la fuerza

El procedimiento de uso de la fuerza se realiz6 mediante la investigacion y consulta de
documentos relacionados con este tema. Uno de los mas importantes fue: “Regulacion del
uso de la fuerza por parte de proveedores de seguridad privada” escrito por Geneva Centre
For Security Sector Governance, en este se describen las definiciones y principios basicos,
los escenarios para el uso de la fuerza y los requisitos operativos.

Adicionalmente, se consultd la Guia de derechos humanos para Empresas de Vigilancia y
Seguridad privada, escrito por la empresa Colombiana Oleoducto Central S.A. ONCESA,
el cual explica la naturaleza de la seguridad privada y como esta afecta a los usuarios.
Adicionalmente, se realizd una mesa de trabajo con la directora de operaciones para
desplegar la informacién relacionada en el procedimiento coémo es posible observase en el
Anexo (J) “Procedimiento del uso de la fuerza”

9.7.3 Plan de Capacitacion

Para el pan de capacitacion se proyectd una propuesta para el afio 2022 con temas
que contemplen el SIG de la organizacion y que a su vez ya estén alineados con el
Sistema de Gestion de las Operaciones de Seguridad (SGOS), este plan contempla el
objetivo, poblacion objeto, metodologia, tiempo y responsables como es posible observar

en el Anexo (K) — A1-F-03 Plan de capacitacion anual.



9.7.4 Gestion del Riesgo

Mediante reuniones con el grupo de HSEQ se establece una metodologia para la
identificacion, analisis, evaluacion, tratamiento, monitoreo y comunicacion del riesgo
para SEGURIDAD QAP Ltda., y sus partes interesadas, optimizando los procesos del

Sistema Integrado de Gestion.

40
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10. CONCLUSION

Se concluyé que fue posible articular la norma NTC 1SO 18788-2018 al sistema

integrado de gestion existente de la compafiia y con ello se logro:

1.

2.

4.

Conocer el estatus de cumplimiento de las disposiciones establecidas en la
norma NTC ISO 18788:2018 por medio de la elaboracion de un diagnostico.
Actualizar la plataforma estratégica de la organizacién y alineacion de esta con
la norma NTC ISO 18788:2018, permitiendo estructurar los requisitos del
numeral 4: Contexto de la organizacion con el subsistema de Gestion de las
operaciones de seguridad privada (SGOS).

Estructurar los procedimientos requeridos para el proceso de operaciones
conforme al cumplimiento del numeral 8 de la norma NTC I1SO 18788:2018
como: Uso de la fuerza, Investigacion de siniestros, eventos perturbadores o
indeseables, Prestacion del servicio. Y de esta manera la compafiia podra
implementar los controles y acciones que requieran ante la presencia de un
evento perturbador.

Alinear la plataforma estratégica y la informacién documentada con el respeto
por los derechos humanos, manteniendo la estructura documental establecida

por la organizacion.
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