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RESUMEN

Emtelco S.A.S es una compaiiia del sector de las Telecomunicaciones con mas de
15 afios de experiencia, dedicada a brindar soluciones de Contact Center y
tercerizacion para ir de la mano con sus clientes corporativos y estar encargada de
la preventa, venta y posventa de sus productos o servicios generando asi un valor
agregado para cada una de sus empresas y asi mismo creando experiencias a sus
usuarios finales. Esta compafiia tiene su sede principal en la ciudad de Medellin y
desde el afio 2012 abrié sus puertas en Bogota donde se ha expandido a través de
sus servicios: Servicio al cliente, ventas, cobranzas, back office y mesa de servicios
por medio de diferentes canales como IVR, redes sociales, asistentes digitales,
entre otros. Todos estos servicios son posibles gracias a los empleados que laboran
en Emtelco y de alguna manera suplen las necesidades de los clientes para asi

generar siempre un valor agregado al ofrecer sus productos o servicios.

Por medio de este documento, se quiere dar a conocer el estado actual del manejo
interno para la conexion de los empleados en Emtelco dada la pandemia y proponer
una posible solucién para el ahorro de recursos que pueda aportar a la escalabilidad

y productividad de los empleados.

En esta propuesta se contemplan aspectos como el nimero de empleados que se
tienen en Home Office en la sede de Emtelco Bogot4, para elaborar una
metodologia que permita considerar elementos como las herramientas
tecnoldgicas, implementacion la plataforma, entre otras. Con el analisis y los
resultados que surgen en el desarrollo de este documento se espera que la empresa
Emtelco S.A.S tome en cuenta la propuesta para el mejoramiento y rendimiento de

la misma.

Palabras clave

Recursos, escalabilidad, productividad, home office, mejoramiento.
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ABSTRACT

Emtelco SAS is a company in the Telecommunications sector with more than 15
years of experience, dedicated to providing Contact Center and outsourcing
solutions to go hand in hand with its corporate clients and be in charge of the pre-
sale, sale and post-sale of its products or services thus generating added value for
each of its companies and also creating experiences for its end users. This company
has its main headquarters in the city of Medellin and since 2012 it opened its doors
in Bogotad where it has expanded through its services: Customer service, sales,
collections, back office and service desk through different channels such as IVR,
social networks, digital assistants, among others. All these services are possible
thanks to the employees who work at Emtelco and in some way they meet the needs
of the clients in order to always generate added value by offering their products or

services.

Through this document, we want to publicize the current state of internal
management for the connection of employees in Emtelco given the pandemic and
propose a possible solution for saving resources that can contribute to the scalability

and productivity of employees.

This proposal considers aspects such as the number of employees in the Home
Office at the Emtelco Bogota headquarters, to develop a methodology that allows
considering elements such as technological tools, implementation of the platform,
among others. With the analysis and the results that arise in the development of this
document, it is expected that the company Emtelco S.A.S will take into account the

proposal for its improvement and performance.

Key words

Resources, scalability, productivity, home office, improvement.
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CPD
DaaS
EISA

laaS
IVR
KMS
0.5
PaaS
SaaS
VDI
VPN

ACRONIMOS

Centro de Procesamiento de Datos (Data Center)

Desktop As A Service (Escritorio como servicio)

Enterprise Information Security Architecture (Arquitectura de
Seguridad de Informacién en la Empresa)

Infrastructure As A Service (Infraestructura como servicio)
Interactive Voice Response (Respuesta de voz interactiva)

Key Management Service (Servicio de Gestidon de Claves)
Operating System (Sistema Operativo)

Platform As A Service (Plataforma como servicio)

Software As A Service (Software como servicio)

Virtual Desktop Infrastructure (Infraestructura de escritorio virtual)

Virtual Private Network (Red Privada Virtual)
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1. INTRODUCCION

El crecimiento del teletrabajo en Colombia ha aumentado en los ultimos afios desde
2018 cifras de 122 mil personas en teletrabajo hasta el afio 2020 con
aproximadamente 3 millones de personas segun lo registrado en el Ministerio TIC y
Ministerio de trabajo!, estas cifras muestran como las empresas han tenido que
desarrollar estrategias para desenvolverse de manera productiva con escritorios
virtuales para que sus trabajadores puedan conectarse desde cualquier parte del
mundo y desde cualquier dispositivo con la confiabilidad de que toda la informacién
va a estar en la nube y reduciendo los problemas al realizar cualquiera de sus

actividades laborales usando un dispositivo para la conexion remota.

Un escritorio remoto virtual en la nube es una solucion de Cloud Computing que
permite el mejoramiento y agilidad de procesos con una seguridad mayor y una

reduccién de costos notable en comparacién a un VDI local.

Este documento se propone la elaboracién de un escritorio remoto en la nube
basado en VDI para la empresa Emtelco S.A.S, con el fin de brindar una posible
mejora en el rendimiento y la calidad de trabajo de sus empleados, para esto se
realiza una prueba piloto como punto base a una futura implementacion en dicha

empresa.

1 PORTAFOLIO, Escritorios virtuales, una tendencia de teletrabajo en las empresas [En linea]
www.portafolio.co Disponible en: https://www.portafolio.co/tendencias/escritorios-virtuales-una-
tendencia-de-teletrabajo-en-las-empresas-546176
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2. PLANTEAMIENTO DEL PROBLEMA

VDI es una tecnologia que aloja varias sesiones de escritorio virtualizados en un
servidor centralizado, esto hace que el acceso de los usuarios sea mas flexible ya

que se puede acceder desde diferentes dispositivos.?

En 2019, el COVID afect6 laboralmente al mundo entero, de alli surge el aumento
del teletrabajo donde cada una de las empresas tuvieron que idear soluciones
tecnoldgicas para compensar el trabajo y al mismo tiempo aumentar el rendimiento
y la escalabilidad del trabajo en casa, Espafia es un ejemplo claro de aumento de
los teletrabajadores, segun el INE, en este pais solo habia un 4.8% en teletrabajo
con infraestructura VDI, esta cifra aumenté a 9.9% al afio siguiente.® Este indice ha
aumentado con el pasar del tiempo, ya que el teletrabajo se ha vuelto parte de la

cotidianidad.

En Colombia, las empresas grandes poco a poco han ido implementando VDI como
solucion a la demanda de trabajo, sobre todo en empresas del sector de
telecomunicaciones que ha generado 17% mas de empleo seguido del sector de
medicina y salud con un 9.5%.* Emtelco como parte del sector de las
Telecomunicaciones es una de las empresas que gracias a su demanda de trabajo
ha tenido que fortalecer su infraestructura tecnoldgica e implementar escritorios

virtuales local para el uso de trabajadores en casa.

2 INTEL, ¢Qué es la infraestructura de escritorio virtual (VDI)? [En linea] www.intel.es Disponible
en: https://www.intel.es/content/www/es/es/business/enterprise-computers/virtual-desktop-
infrastructure.html

3 TECNOHUBCONSULTING, La importancia de VDI y DaaS en el nuevo entorno laboral [En linea]
www.techohubconsulting.com Disponible en: https://www.tecnohubconsulting.com/la-importancia-
de-vdi-daas-nuevo-entorno-laboral/

4 ZARAGOZA, A.M.B, ¢ Qué sectores han hallado 'oportunidades' en la crisis del covid-197?
www.heraldo.es Disponible en: https://www.heraldo.es/noticias/economia/2020/06/02/que-sectores-
se-han-beneficiado-de-la-crisis-del-covid-19-1378160.html
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Actualmente, las empresas estan mas orientadas al teletrabajo, resulta interesante
la forma de implementacion de estos sistemas en auge y la manera de mejorarlos
de acuerdo a las necesidades a gran escala para un mejor rendimiento,

escalabilidad y productividad.

Los motivos anteriormente mencionados crea la necesidad mejorar la
infraestructura VDI en Emtelco S.A.S. donde reduzca costos, disminuya
infraestructura y paralelamente aumente la cantidad de empleados para cubrir la
demanda laboral, entre otros requerimientos necesarios para acaparar las
necesidades de la empresa, con esto se establece la pregunta ¢ Qué herramienta
se puede proponer para la implementacion de un escritorio remoto en la nube

basado en VDI para empleados de home office de Emtelco S.A.S?

15



3. JUSTIFICACION

Debido a la situacion de Covid-19, la empresa se ha tenido que reinventar buscando
nuevas formas para que sus empleados puedan trabajar desde casa ya que solo
puede estar el 30% de personal en sede; Una de las soluciones es entregar un
computador con todos sus implementos al empleado, el inconveniente se presenta
cuando el empleado requiere la red privada de Emtelco, ya que necesitan un
computador también en la empresa para conectarse mediante la VPN e ingresar de
forma remota a la red, ocasionando el gasto de recursos y la dependencia a
componentes que no tienen total seguridad en la empresa hablando

especificamente de incidentes en el hardware sin tener los archivos en un backup.

Este proyecto busca beneficiar a la empresa a nivel de costos los cuales se podrian
destinar para la contratacion de personal, centralizacion de la VDI incluyendo
actualizacion y configuraciéon de los escritorios virtuales, al mismo tiempo, se veria
una mejora en la seguridad de la informacién al almacenarse en el servidor y no en
el dispositivo desde el cual se accede; Ademas se espera mejorar la productividad
de sus empleados ya que pueden acceder desde cualquier dispositivo sin problema

alguno teniendo toda la informacién a su disposicion.

16



4. OBJETIVOS

4.1. GENERAL

e Proponer un sistema de escritorio remoto en la nube basado en VDI para los

empleados de Home Office de Emtelco SAS.

4.2. ESPECIFICOS

e Identificar el sistema actual que maneja Emtelco SAS para la conexién
remota.

e Comparar las diferentes tecnologias para realizar VDI en la nube.

e Realizar un escritorio remoto en la nube basado en la tecnologia escogida y

realizar las pruebas respectivas.

17



5. ALCANCE

Esta propuesta se realiza debido a un andlisis previo donde se hizo una reunién con
el Ingeniero de redes y telefonia se deja en claro que de 10.000 personas que se
encuentran de forma remota, el 98% tienen equipo en casa, con este dato también
se encontraron factores que afectan a la empresa en temas economicos, de
escalabilidad, al mismo tiempo, productividad y flexibilidad en los empleados;
hablando especificamente sobre cada uno de estos puntos se puede relacionar:

e Algunos empleados necesitan conectarse directamente a un computador de
sede desde casa, por lo tanto, requieren dos computadores dotados por la
empresa.

e EIl uso excesivo de equipos a causa de la pandemia, esto conlleva gastos
exorbitantes, ya que ellos utilizan tercerizacion para el alquiler de equipos.

e Debido a los dos puntos anteriores es costosa la contratacion de personal,
por lo tanto, el crecimiento de la empresa se ve estancado.

e Aproximadamente el 95% de equipos que se le entrega al personal de home
office son de escritorio, por lo tanto, para el desplazamiento a casa y
flexibilidad es engorroso.

e Los empleados tanto para recibir o cambiar de equipo por algun dafio tienen
que reportarse en sede con los elementos y este proceso tarda horas y es

tiempo muerto tanto para la empresa como para el empleado.
De acuerdo al andlisis que se hizo este escritorio remoto en la nube puede:
Reducir los costos: El despliegue de la infraestructura VDI en la nube, ahorra los
costos de tercerizacion significativamente en cuanto a infraestructura, por otra parte,

las incidencias en cuanto a hardware disminuyen y el software se puede actualizar

de forma centralizada.
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Flexibilidad de empleados: El escritorio remoto en la nube se puede usar desde
cualquier dispositivo que se tenga a la mano (Tablet, iPad, celular, computador OS
Linux, MacOS, Windows) en cualquier parte del mundo y los datos siempre estaran
guardados en la nube.

Escalabilidad: Gracias a esta infraestructura en la nube se puede aumentar de
manera sencilla el nidmero de escritorios remotos y al mismo tiempo ampliar el

namero de empleados para mayor productividad.
Seguridad de la informacion: Todos los datos que los empleados manejan se

almacenan en la nube, a su vez la nube tiene proteccion y varios respaldos en la

misma evitando los ataques informéticos a equipos fisicos e incluso el robo de estos.
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6. METODOLOGIA

La metodologia de este proyecto se divide en 6 fases que engloban toda la

estructura del documento:

Identificacion del problema J

¥

Busqueda de informacion \

Comparacion de sistemas

A 4

Anélisis de resultados

' 4

Pruebas

A 4

Conclusiones

Identificar el problema que afecta a la empresa.

Buscar informacion relacionada a la propuesta y sus antecedentes.
Comparar las herramientas tecnolégicas.

Analizar los resultados

Realizar prueba piloto con el resultado analizado.

S

Relacionarlos los resultados de la prueba piloto con el objetivo general

propuesto para darle fin al proyecto.

6.1. PLAN DE LA PROPUESTA

Se realiz6 una reunion con el ingeniero de redes y telefonia para obtener
informacion directa sobre el uso actual de los escritorios remotos en la empresa, la
forma de conexion y la cantidad de empleados que usan este servicio. Al mismo

tiempo, se obtienen las distintas falencias identificadas en el uso de recursos como
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el rendimiento de los empleados, sin mencionar el costo de arrendamiento
aumentado de equipos debido a la situacion de COVID-19.

Se realiza una revision de las posibles herramientas tecnoldgicas que permitan la
implementacion de un escritorio remoto adecuado para Emtelco donde se tienen en
cuenta tres diferentes empresas prestadoras de servicios VDI (Cisco, Amazon Web
Services y Microsoft Windows) para dar una vista general de cada una de las

herramientas que se logran recopilar de la documentacion consultada.

Después de realizar la revision se realiza un cuadro comparativo de las distintas
herramientas y se comparan las herramientas por medio de aspectos importantes
como su infraestructura, seguridad y flexibilidad de acceso, para dar cumplimiento
al alcance de este proyecto se escoge Amazon Web Services gracias a las

caracteristicas que se muestran acordes a las necesidades de la empresa.

Parte del desarrollo del trabajo es realizar la implementacion de un piloto de la
herramienta de Amazon Web Services comprobando su arquitectura en la creacion
del WorkSpace, su fluidez en cuanto a la informacion que queda alojada en la nube
y la flexibilidad al cambiar de dispositivo del escritorio remoto de acuerdo a los

requerimientos de Emtelco.
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7. MARCO TEORICO

7.1. ESTADO DEL ARTE

Existen varios casos donde la implementacion de VDI ha funcionado de forma

exitosa y ayudan a ahorrar costos a las empresas.

Amazon: El equipo de ingenieria de clientes de Amazon gestiona y da soporte a
todos los servicios de Tl de Amazon, Amazon Workspace contribuye a que se
ahorre aproximadamente 17 millones de délares anualmente, ya que se eliminan

costos como el envio de hardware o las instalaciones de conexiones de red.

GrubHub: Esta es una plataforma movil de pedido y entrega de alimentos, ofrece
la red mas grande de socios de restaurantes de EEUU, utiliza Amazon WorkSpace
para trasladar todos sus departamentos hacia un modelo de teletrabajo para

proteger a sus empleados.

MAXIMUS: Es un proveedor lider de salud en todo el mundo, se asocia con los
gobiernos para proporcionar programas de salud esencial a las comunidades, utilizé
Amazon Workspace para trasladar 25.000 a Home Office, cambiando su VDI local

hacia un entorno en la nube.

7.2. BASES CONCEPTUALES

En este capitulo, se van a abordar conceptos relacionados con virtualizacion y Cloud
Computing con el fin contextualizar a los lectores y dar solucién a la problemética

planteada.
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El proyecto se basa en la propuesta para la creacion de un escritorio remoto en la
nube, el cual permite a los empleados que se encuentran en home office el acceso
a la informacion y a su espacio de trabajo de forma virtual desde cualquier
dispositivo de una forma segura y ahorrando recursos; por ello es importante detallar
cada una de las tecnologias y componentes que van a intervenir mas adelante en

el desarrollo de la propuesta.

7.2.1. Red Interna de Emtelco
Figura 1. Red interna de Emtelco
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Fuente: Propia Autor

La red interna de Emtelco Bogota se encuentra conformada por un stack de borde,
alli ingresa el servicio de Internet y los clientes, estos pasan al Firewall donde se
controlar todos los permisos de seguridad de las paginas privadas y controles de
acceso; Los servicios llegan al switch Nexus 5000 que va conectado mediante fibra

Optica y se comunica con la sede principal de Medellin donde también se encuentran
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los servidores, esta comunicacion es bidireccional; La comunicacion entre el Nexus
donde se encuentran los servicios hasta el Firewall, igualmente esta ruta es
bidireccional, de este va al switch capa 3 donde se encuentra la administracion total
de los switches de piso que se distribuyen en cuatro cuartos de datos con un total
de 37 switches Cisco Catalyst 9200L 48 puertos y por ultimo se distribuyen por toda

la operacion.

Figura 2. Cuartos Técnicos El Dorado

Fuente: Emtelco S.A.S.

La operacioén se divide en cuatro secciones que son administradas por los switches
de piso que se encuentran en cada uno de los cuartos, en la sede se administran

26 VLAN con un aproximado de 1665 host en total.

7.2.2. Departamento de Tecnologia

Son los encargados de brindar soporte de tecnologia a todo el personal
perteneciente a Emtelco, asi como a todos sus clientes. Soporte se divide en tres
niveles:

Soporte Nivel 1 — Mesa de ayuda

Soporte Nivel 2 — Analistas de Telefonia y Redes

Soporte Nivel 3 — Ingenieros de Telefonia y Redes
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7.2.3. Creador de Experiencia

Un creador de experiencia o asesor de call center, es la persona encargada de
atender llamadas sobre determinado producto/servicio para brindar informacion o
solucionar inquietudes. El computador asignado a cada uno de ellos cuenta con un
usuario unico y las carpetas asignadas segun la campafa asignada.

7.2.4. Lider

El lider es el encargado de dirigir y vigilar a un grupo determinado de creadores de
experiencia.

7.2.5. Cargos Administrativos

Cargos administrativos se refiere a cargos de Emtelco como tal, es decir,
departamento de logistica, talento humano, gerentes y subgerentes de Emtelco.

7.2.6. Cloud Computing

También denominada Computacion en la Nube, es un modelo de nube que ofrece
recursos informaticos tal como aplicaciones, networking, security, servidores e
informacion como se muestra en la Figura 3. Recursos Cloud Computing, los cuales
son configurables y flexibles a un grupo compartido®; es decir, el cliente solo es el
dueiio de los datos e informacion y el resto de recursos es suministrado por el

proveedor de servicios.

5 MINTIC, Compilacién Juridica [En linea] www.normograma.mintic.gov.co Disponible en:
https://normograma.mintic.gov.co/mintic/docs/directiva_documento 0002 2018.htm#1.1
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Figura 3. Recursos Cloud Computing
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Fuente: Propia Autor

Segun Ignasi Belda, la computacion en la nube, se puede denominar como una
nube abstracta donde no se sabe con exactitud la ubicacion de sus servidores ni la
configuracién que esta tiene®, lo que se tiene claro es que distribuye una serie de
recursos Tl a través de Internet donde no es necesario comprar servidores fisicos o
tener un centros de datos, simplemente con un proveedor de la nube se puede
obtener acceso a los servicios que se requieran con facilidades como alta capacidad

de almacenamiento y de bases de datos’.

6 BELDA REIG, Ignasi, [En linea] Inteligencia Artificial, p. 56. Disponible en:
https://books.google.com.co/books?id=60zODwWAAQBAJ&pg=PT96&dg=magquina+virtual+en+la+nu
be+libros&hl=es&sa=X&ved=2ahUKEwiJ7fnJulPXAhXXEVKFHSkqDX4Q6 AEWANOECAYQAg#v=0n
epage&g=maguina%?20virtual%20en%20la%20nube%20libros&f=false

7 AWS, ¢ Quiénes utilizan la informatica en la nube? [En linea] www.aws.amazon.com Disponible
en: https://aws.amazon.com/es/what-is-cloud-computing/?nc2=h gl le int cc
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Cloud Computing se compone de tres principales modelos de servicio y cuatro
meétodos de implementacién, los cuales determinan los servicios que se adaptan

mejor a la necesidad del cliente.

7.2.7. Modelos de Servicio

Existen muchos modelos de servicio en Cloud Computing, se hablara de los

modelos de servicio mas utilizados, a continuacion:

7.2.7.1. Infraestructura como servicio (laaS)

Este término se relaciona a un servicio de computacion en la nube que otorga
funciones de almacenamiento, recursos compartidos, seguridad, bases de datos y
sistema operativo, todo almacenado en la nube reemplazando asi la infraestructura

tradicional.

Una de las ventajas de tercerizar la infraestructura como servicio, es que los clientes
no tienen que preocuparse por comprar infraestructura fisica, mantenimiento o
actualizacion, ya que esto llega a ser responsabilidad del proveedor de servicios en
la nube?, la Figura 4 muestra los servicios que son manejados por el cliente y por el

proveedor de servicios en laaS.

8 NEHA, T, Infrastructure as a Service (IaaS) [En linea] www.binaryterms.com Disponible en:
https://binaryterms.com/infrastructure-as-a-service-iaas.htmil
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Figura 4. Infraestructura como servicio
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Fuente: T, Neha. Infraestructura como servicio [grafico]l. What is Infrastructure as a Service (laaS)?

[Consultado: 20 de julio de 2021]. Disponible en: https://binaryterms.com/infrastructure-as-a-service-iaas.html

Este tipo de servicio ayuda a las empresas a economizar los costos en cuanto a
compra de hardware, disminuye el mantenimiento de infraestructura de los centros
de datos, aumenta la escalabilidad en cuanto a personal y rendimiento de las

aplicaciones®.

Algunos ejemplos de este modelo son:
< Amazon Web Services (AWS)
< Microsoft Azure

% Google Compute Engine

9 AZURE, What is laaS? [En linea] www.azure.microsoft.com Disponible en:
https://azure.microsoft.com/en-us/overview/what-is-iaas/#overview

28


https://binaryterms.com/infrastructure-as-a-service-iaas.html
https://azure.microsoft.com/en-us/overview/what-is-iaas/#overview

7.2.7.2. Plataforma como Servicio (PaaS)

Este modelo de servicio va dirigido a empresas de desarrollo y permite ofrecer al
cliente una plataforma con la infraestructura fisica configurada, virtualizada con
herramientas de disefio y desarrollo e incluso soporte técnico listo para la creacion
de aplicaciones para desarrollar y los servicios. La Figura 5 muestra los recursos que

PaaS administra en contraparte con los que administra el proveedor de servicios.

Figura 5. Plataforma como servicio

Applications ‘
__ Managed by
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Storage
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Fuente: T, Neha. Plataforma como servicio [grafico]. What is Platform as a Service (laaS)? [Consultado: 20 de

julio de 2021]. Disponible en: https://binaryterms.com/platform-as-a-service-paas.htmil

Algunos ejemplos de este modelo son:
< Azure (Microsoft)
% OpenShift (Red Hat)
« Cloud Applications (Oracle)

< Google App Engine
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7.2.7.3. Software como servicio (SaaS)

Software como servicio es uno de modelos de servicio mas comunes, ya que se refiere a
un servicio en la web para su uso inmediato; el proveedor del servicio provee al cliente una
aplicacion determinada sin necesidad de preocuparse por mantenimiento, ni instalacién de
software adicional porque toda la responsabilidad de hardware y software recae en el
proveedor para que al cliente le permita ingresar de manera inmediata por internet, la Figura
6 muestra todos los recursos manejados por el proveedor de servicios. Esta modalidad se

ofrece por medio de pago, uso libre o gratuito.

Figura 6. Software como servicio
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Fuente: T, Neha. Software como servicio [grafico]. What is Software as a Service (laaS)? [Consultado: 20 de

julio de 2021]. Disponible en: https://binaryterms.com/software-as-a-service-saas.html

Algunos ejemplos de este modelo son:
% Zoom
% Microsoft Office 365
< WhatsApp

R

< Dropbox
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7.2.7.4. Escritorio como servicio (DaaS)

Figura 7. Estructura de Escritorio como Servicio

Fuente: SERVICIOS IT, Estructura de escritorio como servicio [figura]. Estas son las Ventajas de trabajar con
Escritorios  Virtuales VDI DaaS [Consultado: 20 de julio de 2021]. Disponible en:
https://www.beonlinesoluciones.com/servicios-it/estas-son-las-ventajas-de-trabajar-con-escritorios-virtuales-

vdi-daas/

Este modelo de servicio es el punto intermedio entre VDI y la nube, aloja escritorios
virtuales para almacenarlos en una nube publica o privada. DaaS es un servicio de
pago y se disefia para organizaciones grandes que no desean invertir en
infraestructura tecnolégica local. Ademas, Desktop as a Service utiliza las
aplicaciones de Software as a Service y despreocupa a sus clientes por el manejo

de hardware ya que todo se encuentra en la nube.
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7.2.8. Modelos de Implementacidn

7.2.8.1. Nube privada

Este modelo de nube, también denominado Private Cloud se implementa para una
sola organizacion exclusivamente donde la infraestructura y servicios siempre estan
en una red privada, ademas el software y hardware esta netamente dedicado a la
empresa que contrata. Puede implementarse dentro de la organizacién o

externamentelf,

7.2.8.2. Nube comunitaria

Este modelo de nube, también denominado Community Cloud se implementa a un
conjunto de organizaciones que compartan politicas, requisitos de seguridad y esta
puede administrar una o varias organizaciones pertenecientes o un tercero. Puede

implementarse dentro de una de las empresas o externamente'?.

7.2.8.3. Nube publica

Este modelo de nube, también denominado Public Cloud se implementa para el
publico en general y cualquier persona puede hacer uso de ella. Este tipo de modelo
generalmente es administrado y operado por entidades gubernamentales y

académicas, asi como por empresas??.

10 AZURE, ¢ Qué es una nube privada? [En linea] www.azure.microsoft.com Disponible en:
https://azure.microsoft.com/es-es/overview/what-are-private-public-hybrid-clouds/#benefits
11 MELL, Peter, GRANCE, Timoty, The NIST Definition of Cloud

Computing [En linea] National Institute of Standards and Technology. p, 3. Disponible en:
https://nvipubs.nist.gov/nistpubs/L egacy/SP/nistspecialpublication800-145.pdf

12 1bid., p. 3.
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7.2.8.4. Nube hibrida

Este modelo de nube, también denominado Hybrid Cloud est& idealizado para unir
dos 0 mas modelos de nube y con esto permitir el paso de aplicaciones, datos, etc.

Por medio de estandarizaciones y tecnologias ya patentadas?*3.

7.2.9. Centro de Procesamiento de Datos (CPD)

Un CPD o Data Center son espacios controlados que se dedican a almacenar y
procesar grandes cantidades de datos de manera segura, integra y disponible. El
principal objetivo de un Data Center es garantizar la operacion continua de los
equipos de computo de acuerdo a los requerimientos de disponibilidad de la
empresa. Los Centros de procesamiento de Datos se encuentran presentes en se

podria decir que en todo tipo de negocio que maneje altos flujos de informacion.

Figura 8. Composicion de un Data Center
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Fuente: SLIDES SHARE, Composicion de un Data Center [figura]. Data Center - Main Components
[Consultado: 20 de julio de 2021]. Disponible en:
https://image.slidesharecdn.com/datacenterefficiency21aprl6v0-160422084312/95/data-center-efficiency-
workshop-2016-4-638.jpg?cb=1461315002

13 |bid., p. 3.
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La Figura 8 muestra graficamente la estructura de un Data center, se observa que

este se compone de dos grandes bloques:

» Infraestructura de Facilities: Se conforma por los sistemas de eléctrico,
mecanico, refrigeracion, cableado estructurado, control de incendios,

seguridad fisica y monitoreo y control

» Infraestructura TIC: Se compone de servidores, switches, routers, storage y
todos los dispositivos tecnolégicos que permiten que la empresa opere sin

problemas.

En muchos casos requieren alta confiabilidad y flexibilidad para poder efectuar
trabajos de mantenimiento de forma concurrente sin tener que interrumpir los demas

procesos para que las operaciones no se vean afectadas.

7.2.10. Maquina Virtual

Una maquina virtual o Virtual Machine es un software que emula uno o varios
sistemas operativos con un comportamiento aparentemente independiente y con la
misma funcionalidad de un ordenador comun, todo esto dentro de otro ordenador
fisico con un sistema operativo existente!4; este software ofrece una alta
disponibilidad y facilidades de almacenamiento, procesador, red, particiones de

discos, etc; Dependiendo de las necesidades del usuario.

14 VMWARE, ¢,Qué es una maquina virtual? [En linea] www.vmware.com Disponible en:
https://www.vmware.com/latam/topics/glossary/content/virtual-machine.html
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7.2.11. Infraestructura de Escritorios Virtuales (VDI)

Figura 9. Estructura VDI

Fuente: MAESTRE’S, Estructura VDI [figura]. Beneficios de usar VDI - Infraestructura de Escritorio Virtual

[Consultado: 20 de julio de 2021]. Disponible en: http://maestresc.blogspot.com/2011/04/beneficios-de-usar-vdi-

infraestructura.html

La infraestructura de escritorios virtuales o como lo representa sus siglas Virtual
Desktop Infrastructure se refiere a un monitor de maquinas virtuales o hipervisor que
se distribuyen en un servidor remoto centralizado de maquinas virtuales para
hospedar escritorios virtuales administrables en el que los usuarios acceden de

forma remota desde cualquier lugar y dispositivo de manera segura®®.

La virtualizacion permite que se realicen procesos tales como VDI por medio de
maquinas virtuales para que los asociados puedan administrar varias aplicaciones
en el servidor remoto de un centro de datos para asi obtener una informacion

centralizadal®.

15 VMWARE, Infraestructura de escritorios virtuales (VDI) [En linea] www.vmware.com Disponible
en: https://www.vmware.com/es/topics/glossary/content/virtual-desktop-infrastructure-vdi.html

16 SHAMIR, Jordan, What is Virtual Desktop Infrastructure (VDI)? [En linea] www.ibm.com
Disponible en: https://www.ibm.com/cloud/blog/what-is-virtual-desktop-infrastructure
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8. DESARROLLO DE LA PROPUESTA

Para el desarrollo de la propuesta tendremos en cuenta varios items como el
sistema actual que maneja Emtelco para la conexion remota, las distintas opciones
de herramientas VDI acorde a las necesidades de la empresa y una tabla
comparativa donde se evidencian las caracteristicas mas importantes de cada uno
de los sistemas VDI, con el fin de tomar la decision de la herramienta adecuada
para realizar el prototipo a proponer.

8.1. SISTEMA ACTUAL DE EMTELCO

Actualmente Emtelco tiene dos formas de acceso remoto, la primera es la mas
comun, “VPN / Carpetas”, generalmente la utilizan los creadores de experiencia, a
través de su equipo el cual se entrega como dotacién para Home Office; la segunda
forma de acceso, es la conexion remota por espejo donde se requiere un
computador en casa y otro en sede para poder acceder de forma remota.
Generalmente este Ultimo método lo utilizan los lideres de las campafias,

departamento de tecnologia y cargos administrativos.

En los dos casos se cuenta con un sistema VPN de acceso remoto (GlobalProtect)
para la seguridad de red con la empresa Palo Alto Networks.
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8.1.1. VPN / Carpetas

Figura 10. Diagrama de bloques VPN/Carpetas

L..;Q_'

Fuente: Propia Autor

Para acceder a la conexién remota se debe registrar un portal en la VPN, en este
caso vpnbog.emtelco.co, y se debe iniciar sesién con las credenciales de usuario

de red y contrasefia como se ve en la Figura 11.

Figura 11. Inicio de sesion VPN
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internet BOGOTA Enter login credentials

Portal: vpnbog.emtelco.co

[SEUS) Servicio al Usuario - Emtelco CX38PO Jjpadilto |

Password J

Iniciar sesion
" ooT

Cancelar

Fuente: Emtelco S.A.S
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Figura 12. Conexion VPN

@ Seus  emtelco

Vista de Colas: Mis colas

R °

12002 [llM L
0 TICKET# AANTIGUEDAD REMITENTE TiTuo ESTADO Y BLOGUEAR T COLA GlobalProtect - Bienvenido —

EJECUTIVO DE OPERACIONES CX Edwar Jair Perez INFRAESTRUCTURA:REDES Y TELEFONIA

597 E fé A N
2362597 8 m Gutierrez alla G ASIGNADO desbloqueado BOGOTA 3
X FRAESTR IRA: ESY FON /
26261 3n9m LDER DE EQUPO CX Mari Camia Bravo Acevedo - ASDHADO | desiiuedo | NFRASTRICTURALFEDES Y TELEFOMA
internet BOGOTA

[SEUS] Servicio al Usuario - Emieico CX3BPO

Conectado
-8 Su conexion se ha protegido
N 9
a
W
@ A Portal wpribog emtelco co -

Fuente: Emtelco S.A.S

Una vez establecida la conexion con la VPN, el usuario puede ingresar a la ruta
asignada por la campafa, con el fin de ingresar a las carpetas y realizar sus labores

pertinentes, como se muestra en la Figura 13.

Figura 13. Ruta para ingreso a carpetas

= Ejecutar X
)]
:_'U Escriba el nombre del programa, carpeta, documento i
o recurso de Internet que desea abrir con Windows. !
!

Abrir W\ 192.168.20.18\c$\keralty| ~
il

Aceptar Cancelar Examinar...

Fuente: Emtelco S.A.S
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8.1.2. Conexi6n remota por espejo

Figura 14. Diagrama de bloques Conexién remota

= — @* —»5)’0

B

Fuente: Propia Autor

En este tipo de conexidn se accede a la VPN exactamente igual como en el anterior
caso, pero adicionalmente se accede al recurso de Windows de Conexion a

Escritorio remoto, como se muestra en la Figura 15:

Figura 15. Conexion a escritorio remoto

é_ viejor coinciaencia

s L Conexién a Escritorio remoto
»

Aplicacién
hiv

; Configuracién

Fuente: Emtelco S.A.S

Se digita el nombre del equipo o direccion IP como en la Figura 16, si es la primera

vez ingresando en el equipo y se solicita el usuario (Ej., EPMCC-POB/usuario).
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Figura 16. Conexién remota IP

O Keralty [ Alkosto Vista de Colas s Ad Avaya Sess OCS Inventory

Seus emtelco

Senviio ol usuario

Cientes  FAQ o ios  Registro de Actividades  Encvesta  Tickets Q.

% Conexién 2 Escritorio remoto

or Inserte sus horas de trabajo! —

| Escritorio remoto
9 Conexion

Vista de Colas: Mis colas

,
[10.103.26 2] >,
S— cove: [ °

Usuaio:  EPMCC-POB\padito 1202 ML
- Se solctarén credenciales al conectarse.
i TICKETe | AANTIGIEDAD REMITENTE PROPIETARIO Area
EJECUTIVO DE OPERACIONES CX £ BTRUCTURAREDES Y TELEFONA Jonathan Javir Encao
( 2362597 thom OPERACIONES
Guterrez o Vo i v Ares
RUCTURA ¥ TELEFONA
( 2362261 3htim LIDER DE EQUIPO CX Maria C: PCIROECEA YT e S Kevin Jair Posada Martnez OPERACIONES

nternet BOGOTA

[SEUS] Servico al Usuario - Emtelco CX88PO

Fuente: Emtelco S.A.S

Al ingresar de esta forma, siempre se autentica con el usuario de red y solicita la

contrasefia de este como en la Figura 17.

Figura 17. Solicitud contrasefia remoto

SeusS emtelco

Serviio al usuario
Panel principal  Cl FAQ Trace Servicos 8 (TSM Cambios  Regs!

For favor inserte sus horas de trabajo! —

JEISON FERNEY PADILLA TORRES

Todon los tickets 42 EPMCC-POB\jpadilto =
12002 [EM L

Vista de Colas: Mis colas

TICKETS  AANTIGUEDAD REMITENTE [ Recordar cuenta - i FROPIETARIO Anza
CTURA-REDES Y n Javier En
s — Esf'it‘::o DE OPERACIONES URAREDES Y TELEFONIA inrr;aslmn avier Encso T
A ¢ TELEFON
2362261 LIDER DE EQUPO CX Maria Ca S T Kevin Jair Posada Martnez  OPERACIONES

Aceptar Cancelar

(SEUS] UV @ USUY - CHREI LASDI
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Fuente: Emtelco S.A.S
Finalmente, accede al equipo remoto por medio de espejo como en la Figura 18,

teniendo acceso al computador en sede con todos los permisos de red y archivos

autorizados para el rol que se desempefia en la empresa.

Figura 18. Equipo remoto por espejo

CB ed-redes1 - Conexién a Escritorio remoto

x [+

O & hitpsy//screencxemtelco.co/#

@  Para ser més productivo con Microso figuracién

del explorador. Finalizar la configuracién Q

t Edge, finaliza la cont

Encuesta COVID-19

Emtelco me cuida; ayidanos con la siguiente informacion de tu
estado de salud

CONSULTAR

Fuente: Emtelco S.A.S
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8.2. ANALISIS DE LA PROPUESTA FINAL

Lo primero que se debe tener en cuenta para esto son las necesidades que tiene la
empresa y asi seleccionar el servicio que mejor se ajusta a esta. Existen varias
soluciones para implementar sistemas VDI como se muestra a continuacion en la
tabla 1.

Tabla 1. Soluciones VDI

Solucién Descripcion
Amazon WorkSpace Este servicio de virtualizacion se
(Amazon Web Services) implementa dentro de una red privada

virtual de Amazon, no se almacenan
datos del usuario en el equipo local,
tiene un tiempo de disponibilidad del
99.9%, y con Workspace se pueden
optimizar los costos ya que estos varian
y se ajustan de acuerdo a las
necesidades de las empresas. Este
Servicio nos presenta una experiencia
de escritorio de Windows 7, Windows

10 o Amazon Linux 2.

Cisco Este tipo de servicio ofrece una
virtualizacién del escritorio de trabajo
formando una convergencia de
servicios como lo son escritorio virtual,
voz y video para integrar arquitecturas
de data center, red y soporte como tal,

para gue sus clientes tengan un acceso
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a la plataforma desde cualquier
dispositivo y lugar con flexibilidad y
mayor rendimiento. Cisco trabaja de la
mano con Partners tecnoldgicos de los
cuales se destacan VMware Horizont y
Citrix XenDesktop que ayudan a
mejorar los entornos Tl sobre los que se

desarrolla la virtualizacion?!’.

Microsoft Windows Virtual Desktop  El servicio de escritorio virtual de
Windows nos ofrece una variedad de
caracteristicas, este esta enfocado en
reducir la curva de aprendizaje de las
empresas y que les sea cada vez mas
facil realizar teletrabajo, funciona bajo la
nube de Microsoft Azure y se adapta a
las necesidades de la empresa pues se

paga por lo que se utiliza.

Fuente: Propia Autor

Después de elegir la solucién para implementar, es necesario revisar mas a fondo
para ver los requerimientos de la solucién y de acuerdo con las necesidades de la

empresa se va ajustando el escritorio virtual.

17 pALAZON, Francisco, 7 soluciones de virtualizacion de escritorio para empresas [En linea]
www.revistabyte.es Disponible en: https://revistabyte.es/comparativa/7-soluciones-de-virtualizacion-
de-escritorio-para-empresas/
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8.3. COMPARACION DE LOS SISTEMAS PROPUESTOS

Se realiza un analisis comparativo con las soluciones VDI que se tuvieron en cuenta

como modo de solucién VDI.

Tabla 2. Comparacion de herramientas VDI

Aspecto Amazon Web Cisco Microsoft
Services Windows
Nombre Amazon Virtualizacion del Microsoft Windows
WorkSpace escritorio de Virtual Desktop
trabajo
Infraestructura VPC en la Nube Local o Nube Nube de Azure
hibrida segun la
necesidad
Seguridad Grupos de Vmware - NSX con Microsoft Defender
seguridad de VPC  Cisco Next Azure Firewall
Grupos de control  Generation Azure Security
de acceso basado Firewall (NGFW) Azure Sentinel
en IP
Lista blanca
VPN
Cifrado - KMS
Hypervisor N/A Cintrix Cintrix
VMware VMware
Acceso Windows Windows Windows
Mac Linux Mac
Linux Mac I0S
Android Android
tablet Fire Linux
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Chromebook HTML5
iPad

Fuente: Propia Autor

8.4. ANALISIS DE LOS SISTEMAS PROPUESTOS

Al analizar los aspectos de cada una de las soluciones y teniendo en cuenta el
alcance del proyecto, se puede determinar que el escritorio remoto virtual mas
flexible y que mas se ajusta a las necesidades de Emtelco es el de Amazon Web

Services, en este analisis se tom6 en cuenta:

Infraestructura: La infraestructura que maneja Amazon WorkSpaces respecto
a los demas sistemas tiene la ventaja de ser construida en una nube privada,
los sistemas propuestos son mas vulnerables ya que se construyen bajo una
nube publica en su estructura base. WorkSpaces permite aislar toda su
informacion de las demas empresas evitando cruzar informacion privada y
posibles fraudes. Si bien la infraestructura VPC se entiende como una nube
hibrida, donde la nube privada de la empresa se aloja en una nube publica
en este caso de Amazon Web Services como se muestra en la

» Figura 19.

Figura 19. Infraestructura VPC AWS

& o o/
WorkSpace Router Intgmet

Emtelco Internet
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Fuente: Propia Autor

» Seguridad: La seguridad es uno de los factores mas importantes teniendo en
cuenta que se les da prioridad a los datos de los clientes. Aunque Microsoft
tiene una propuesta de seguridad que logra suplir algunas necesidades de
una infraestructura mas robusta, la infraestructura VPC de AWS brinda una
mayor seguridad ofreciendo cifrado de los recursos, grupos de seguridad

para controlar el trafico de entrada y salida, entre otras.

» Flexibilidad de acceso: Amazon WorkSpaces toma en cuenta los multiples
sistemas operativos y tecnologias que facilita a los usuarios su conexion

desde cualquier lugar y sin ninguna excusa.

» Disponibilidad: Las subredes que se crean en la infraestructura VPC de
Amazon WorkSpaces se deben ubicar en distintas zonas de la region que se
escoge inicialmente en el Workspace, esto con el fin de cambiar de zona en
caso de errores generados en los servidores y seguir con la disponibilidad de

servicios.

El analisis anterior sugiere Amazon WorkSpaces por los items mencionados
anteriormente, pero hay un factor que a la vez es importante y es el tema de costos;
Es importante responder a una pregunta que nos surge a lo largo de esta propuesta
¢Por qué elegir un VDI en la nube y no un VDI local? Para solucionar esta duda
tenemos la Tabla 3. Comparativa de costes Amazon WorkSpaces Vs. VDI Local como
ejemplo donde se contemplan 1000 usuarios y la tabla representa los costos frente

a Hardware, Software y la administracion como tal de los recursos.
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Tabla 3. Comparativa de costes Amazon WorkSpaces Vs. VDI Local

TCO for 1 Month (Amortized) VDI Solution
. Amazon

Costs ltems On-Premises WorkSpaces
Hardware Costs

Server Hardware For Compute Hosts $ 19,018 $

Server Hardware For Management Hosts $ 1,698 S

Server Hardware For Database Hosts $ 2,312 $

Storage Hardware § 24325 $

Network Hardware $ 4,606 $

Hardware Maintenance $ 4,735 S

Power and Cooling $ 10,814 S

Data Center Space $ 6,026 S
Software Costs

Load Balancer/Access Gateways $ 1,875 $

Virtual Desktop Software $ 2,948 $

Client Access Licenses $ 3,000 $
Administration Costs

Hardware Admin Costs $ 8,333 n/a

VDI Admin Costs $ 8,333 n/a

Desktop Management Admin Costs $ 8,333 $ 8333
Cloud Resources $ $ 35,000
Total Costs $ 106,356 § 43333
Savings Over On-Premises Option 59.26%

Fuente: APSER CLOUD SERVICES, Comparativa de costes Amazon WorkSpaces Vs. VDI Local [en linea).

Amazon WorkSpaces vs VDI local: Comparativa de costes. Disponible en: https://apser.es/amazon-

workspaces-vs-vdi-local-comparativa-de-costes/

La Tabla 3 muestra el costo total de la propiedad por un mes, de cara al cliente
podemos observar que el costo en VDI Local en cuanto a Hardware, Software y
costos de administracion lo tienen que soportar debido a que fisicamente tienen que
comprar y administrar todos estos recursos de infraestructura, en cuanto a un VDI
en la nube, hablando especificamente de Amazon WorkSpaces ahorra Costos
Hardware y Software, en el caso de los costos de administracion no se muestra
aplicable la administracién debido a que ellos no lo manejan, en cuanto a la
administracion de gestion del escritorio y los recursos en la nube son aplicables para
este modelo ya que es necesario tener especialistas en soporte para la

administracion. Al hacer la comparacion de estos dos modelos podemos ver que
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con VDI en la nube se ahorra un 59.26% con mejor experiencia, funcionalidad y

seguridad que al manejar VDI Local.

La APl Amazon WorkSpaces de Amazon Web Services maneja valores
predeterminados de los recursos por cada una de las regiones base que se
configura en la API, estos recursos determinan la delimitacion de uso que se le

puede dar al WorkSpace.

Tabla 4. Recursos de Amazon WorkSpaces

Recurso Valor Descripcion
predeterminado

WorkSpaces 1 El nimero méaximo de WorkSpaces en esta cuenta en la region actual.

Graphics WorkSpaces 0 El nuimero méaximo de WorkSpaces de esta cuenta en la region actual.

GraphicsPro paces 0 El numero méaximao de WorkSpaces de GraphicsPro en esta cuenta en la regién
actual.

Imagenes 40 El nimero méaximo de imagenes de esta cuenta en la region actual.

Paquetes 50 El nimero méaximo de paquetes de esta cuenta en la regién actual. Esta cuota se

aplica Unicamente a los paquetes personalizados, no a los paquetes publicos.
Alias de conexion 20 El nimero maximo de alias de conexién de esta cuenta en la region actual.

Directorios 50 El nimero maximo de directorios que puede registrarse para su uso con Amazon
WorkSpaces en esta cuenta en la regidn actual.

Grupos de control de acceso a 100 EL nimero maximo de grupos de control de acceso IP en esta cuenta en la regién
direcciones IP actual.

Reglas por grupo de control de 10 El nimero maximo de reglas por grupo de control de acceso IP en esta cuenta en
acceso a direcciones IP la region actual.

Grupos de control de acceso a 25 El nimero méaxima de grupos de control de acceso IP por directorio en esta cuenta
direcciones IP por directorio en la region actual.

Fuente: AMAZON WEB SERVICES, Recursos de Amazon WorkSpaces [en linea]. Cuentas de Amazon

WorkSpaces. Disponible en: https://docs.aws.amazon.com/es_es/workspaces/latest/adminguide/workspaces-

limits.html

8.5. IMPLEMENTACION DE VDI EN LA NUBE DE AMAZON WEB
SERVICES

Para implementar el prototipo, se crea una prueba gratuita de Amazon Web
Services para acceder al recurso Amazon WorkSpaces y se ingresa a la consola de

administracion de AWS como lo muestra la Figura 20.

Figura 20. Consola de administracion AWS
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& 3 © @ consoleawsamazoncom/console/home?region=us-east-1 w O oM

I Aplicadonss - RKO-GatisProgr. - Orivers BSofware. @ Simubcofrisbas. M Gmal @ Voulube 9 Maps (T HEOMar ¢ LasSmekrsssonc.  EY Amazon WorkSpac.. @) Best Sractics for B Usa de lecturs

Consola de administracion de AWS

Servicios de AWS Manténgase conectado a los
recursos de AWS en cualquier lugar

¥ Servicios visitados recientemente
(=) Laaplicacién mivil de la consola de:
8 versoce i hors st ot gnes
L= adicionales. Descargue la aplicacidn
méwil de la consola de AWS en su
» Todos los servicios dispasitiva mil i05 o Android.
Mis info ion [

Cree una solucién

Explore AWS

Lance una maquina virtual Cree una aplicacién web Disefie con servidores virtuales Amazon Redshift

ConEC2 Con Elastic Beanstalk Con Lightsail Almacenamienta de datos rapido, sencillo y

2 minitos rentable que puede ampliar as consultas al lago.
rmacion [4

de datos. Mas informar

3 minutos
{:} @ ¢0‘ Ejecute contenedores sin servidores con

AWS Fargate

Fuente: Propia Autor

Es importante escoger la region donde vamos a crear los WorkSpaces, y para este
caso se escogera Virginia de Norte que es el recomendado por la Comprobacion
del estado de conexion de AWS como lo muestra la

Figura 21.

Figura 21. Comprobacion de estado de conexiéon AWS

0

amazon\/orkspace
e

US East Eurcoe US West Asa Pactic Asa Pactc Asa Pactc
Servce Avataity
N, Vrgna (reangy (Oregon) (Towyo) Syaney) {Sngapore)
Regrsaton Sewvices © © ] (] (] © )
Workspace Sevices © © L © © © ©
Round Trp Time (ms) © 55 108 107 157 217 25
Speed Rating © FAST ACCEPTABLE ACCEPTABLE ACCEPTABLE ACCEPTABLE ACCEPTABLE

A Some checks were not performed becausa the required Jsva plugin I not enabled.

Fuente: Amazon Web Services

Y se valida la conexion como en la Figura 22.
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Figura 22. Validacién de conexion

Sahian Dhamar Rodriguez ¥ Nort:

EE.UU. Este (Norte de Virginia) us-east-1

EE.UU. Oeste (Oregon) us-wesi-2

Fuente: Propia Autor

Para empezar, se crea una VPC con el nombre “Workspace-Simulacion” e Ipv4
CIDR 172.24.0.0/16. La

Figura 23 muestra las caracteristicas de la VPC una vez creada.

Figura 23. VPC Workspace Simulacion

Your VPCs (1/2) info C | [ axions v | IEESEE
Q 1 ®
-} Name VPCID v State v 1Pva CIDR v IPv6 CIDR (Network border group)
Workspace-Simulacion vpc-02dfbab2f1e60a47c © Available 172.2400/16
B = @7
9 vpc-02dfbab2f1e60a47d © Available D\;ahled Eha;led

Tenancy

Default

IPv4 CIDR IPV6 p Pv6 CIDR (Network border group)
172.24.00/16

Fuente: Propia Autor

Y se crean dos subredes en diferente zona de disponibilidad

Tabla 5. Caracteristicas Subred A

Aspecto Descripcion
Nombre Subred Workspace-Subneta
Zona de disponibilidad us-east-1b

Direccion IP 172.24.1.0/24
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Fuente: Propia Autor

Figura 24. Subred A

Subnets (1/8) info

Q
- subnet-a72e5396 @ Available vpc-b9542ecd 172.31.48.0/20 -
Workspace-Subneta subnet-0a7b82c71b42ab0fd © Available vpc-02dfbab2f1e60a47d | Wor. 172.24.1.0/24 -
Workspace-SubnetC subnet-Oafbc8cfbB7f43e23 @ Available vpc-02dfbab2f1e60a47d | Wor.. 17224.20/24 -
=
Subnet ID Subnet ARN State 1Pva CIDR
@ subnet-0a7b82c71b42ab0fd @ am:aws:ec2:us-east- @ Available 9 172.241.0/24

1:104662655329:subnet/subnet-

Available IPv4 addresses 0a7b82c71b42ab0fd
@ 250
IPv6 CIDR
Network border group -
@ us-east-1
VPC

Default subnet vpc-02dfbab2f1e60a47d | Workspace:

No Simulacion
Customer-awned IPv4 pool Auto-assign public IPv4 address
No

Owner Outpost ID

9 104662655329 -

Fuente: Propia Autor

Tabla 6. Caracteristicas Subred C

Availability Zone

3 us-east-1b

Route table

rtb-03f4fa5357044¢334

Auto-assign IPv6 address

No

IPvé CIDR reservations

Availability Zone ID

3 uset-az2

Network ACL
acl-09666a9c926eb786

Auto-assign customer-owned IPvd
addy

No

1Pv6 CIDR re

Aspecto

Descripcion

Nombre Subred

Workspace-SubnetC

Zona de disponibilidad

Us-east-1c

Direccion IP

172.24.2.0/24

Fuente: Propia Autor

Figura 25. Subred C

Subnets (1/8) info

Q
Workspace-Subneta subnet-0a7b82c7 1b42ab0fd @ Available
Warkspace-SubnetC subnet-OafbcBcfbB7f43e23 @ Available

- subnet.3R58hA3 A Availahle

vpc-02dfbab2f1e60a47d | Wor...
vpc-02dfbab2f1e60a47d | Wor...

wne-hG547prd

Actions ¥

172.24.0.0/24 -
172.24.2.0/24 -

172 31 RA0/0 -

Subnet ID Subnet ARN

(9 subnet-OafbcBefbB7f43e23 (@ arm:aws:ec2:us-east-

1:104662655329:subnet/subnet-

Available IPv4 addresses Oafbecfb@7fd3e23
@ 247
1Pv6 CIDR
Network border group -
P us-east-1
VPC
Default subnet vpc-02dfbab2f1e60a47d | Workspace-
No Simulacion
Customer- Auto-assign public IPva address
- No
Owner Outpost 1D

P 104662655329 -

State
@ Available

Awvailability Zone

(3 us-east-1c

Route table
rtb-03f4fa5357044c334

Auto-assign IPvé address

No

IPv4 CIDR reservations

51

IPva CIDR
3 172.24.2.0/24

Avallability Zone ID
(3 usel-az4

Network ACL
acl-09666a9c¢926eb7fB6

Auto-assign customer-owned IPvad
address

No

IPv6 CIDR reservations




Fuente: Propia Autor

Se les permite el acceso a las subredes a internet usando una puerta de enlace y
asignandolo a la VPC creada. Luego de esto revisamos la tabla de encaminamiento
de las subredes creadas, y agregamos la puerta de enlace para internet como se
muestra en la

Figura 26.

Figura 26. Tabla de encaminamiento

Route table: rth-03f4fa5357044c334

Routes (2)
Q
Destination Target
172.24.0.0/16 local
0.0.0.0/0 igw-0a421b24fe93cf1cS

Fuente: Propia Autor

Para crear WorkSpace necesita ser configurado utilizando directorios, por esto se
crea un directorio llamado “emtelco.usta.co” asociando la VPC y las subredes
creadas, teniendo en cuenta que en este punto se pueden crear los grupos de
seguridad, pero para el prototipo no tendremos en cuenta esta opcion.

Figura 27. Directorio VPC

Directory ID Directory Name
™ - 4-906761616b emteico.usta.com
Directory type Simple AD

Registration Code SLiad+UB9ZE7

Status last updated M
u

eptember 13, 2021 at 8:36:12 PM

Status message Active

WorkDocs Enabled

Access to Internet Enabled
Local Administrator Enabled
Dedicated WorkSpaces Disabled

Web Access E

Endpoint Encryption TLS Encryption Mode (Standard)

Fuente: Propia Autor

- Status i O ization Name

usta-simulacion

Launch time Monday
uTCS

2021 at 8:30:08 PM

Subnets sul

Directory IP address None
RADIUS status None

Organizational Unit None

Security groups sg- a0ag9469bdc
Maintenance Mode En:

Connection alias strings  Cross-
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Se crea el WorkSpace y los usuarios para posibilitar el ingreso a la estacion de
trabajo, para este prototipo se han creado tres usuarios con las siguientes variables.

Tabla 7. Usuarios creados Workspace

Username | Name Email

srodni Sahian sahianrodriguez@usantotomas.edu.co
Rodriguez

pmanla Pedro pedromancera@usantotomas.edu.co
Mancera

Jsilni Jefersson jefersson.nino@usantoto.edu.co
Nifio

Fuente: Propia Autor

Luego se les asigna el paquete segun las necesidades del usuario que incluye
almacenamiento, memoria y CPU. En la Figura 28, se muestra un modelo de las

caracteristicas que presentan los usuarios.

Figura 28. Caracteristicas de usuario "srodni"

WorkSpace ID Username ~ Compute Root Volume User Volume Running Mode Status
v ws-cQc3vBkwy srodnl Value 80GB 10GB AutoStop

Username  srodnl WorkSpace IP 172

Name F Launch Bundle

Email sa santotomas.edu.co

Language

Clients Link  ht onworkspaces. comm/
5 & opeasy Computer Name WS,
Registration Code SLiad+UB9ZE7

Encrypted Volumes N

Failure Message None
. Encryption Key None
Connection State UNKNOWN
AutoStop Time 1 hour
User Last Active Sep 15, 20
State None

Last State Check  Sep 29,

Fuente: Propia Autor
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9. RESULTADOS

Una vez creados los usuarios, llega un correo con los pasos para la descarga y

autenticacion, para ingresar a la estacion de trabajo en la nube.
Figura 29. Correo de validacion de usuario y descarga

P O B B ® @ @ D i B

B v

Your Amazon WorkSpace (E&ma) -

®

no-r...@..amazonworkspaces.com L

HE

0

Fuente: Propia Autor

En el link https://clients.amazonworkspaces.com/ se puede descargar el espacio de

trabajo, recordando que Amazon WorkSpaces tiene acceso a estaciones de trabajo

desde dispositivos Windows, Linux, iOS, Mac, Web, Fire y Chromebook.

Figura 30. Espacios de trabajo

@ WorkSpaces Connection Status Check  Terms  Previous Versions

Fuente: Propia Autor
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A continuacion, se mostraran algunos ejemplos de acceso:

> Windows

El WorkSpace Windows guarda el cédigo de registro para ingresar siempre con el

mismo usuario si el computador es personal.

Figura 31. Acceso a Windows

‘& Amazon WorkSpaces

x

Amazon Workspaces ‘ Settings  Support £ ]

amazon

‘& WorkSpaces

Please log in with your usta-simulacion
credentials

Fuente: Propia Autor
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> Android

Figura 32. Acceso Android

Iniclar sesion

[C] Mantenerme conectado

Fuente: Propia Autor

> Web

Figura 33. Acceso Web

@ bestProctios for Der x| x| W hecb x|~ x|
» @ @ ustasmulscion awsappscom;

¥ apicaciones . AND-GratisFrogr. M- Orwers &Sofwwe. . SmutstroPruckes.. My Gk (G0 YouTube 9 M M HEOM G L

Fuente: Propia Autor
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Por ultimo, se tienen los usuarios ya autenticados en el escritorio remoto desde

Android y Windows.

> Android

Figura 34. Android funcional

Fuente: Propia Autor

Android es adaptable segun las necesidades del usuario, es funcional tanto vertical

como horizontal como se muestra en la Figura 34 y la Figura 35.

Figura 35. Android horizontal funcional

® WorkSpaces

Fuente: Propia Autor
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> Windows

Figura 36. Windows funcional

® WorkSpaces

Fuente: Propia Autor
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10.CONCLUSIONES

A pesar de que la red interna de Emtelco se encuentra fisicamente bien
estructurada, la escalabilidad se reduce debido al arrendamiento de equipos
gue realiza Emtelco para sus empleados.

Amazon Web Services se escogio para implementar VDI en la nube, ya que
los otros prestadores de servicios planteados no cumplian con un nivel de
seguridad comparable a AWS segun el alcance de esta propuesta.

La disponibilidad de Emtelco de manera local puede ser poco efectiva en el
caso de una caida de red, en cambio la infraestructura VPC que maneja
Amazon WorkSpaces maneja varias zonas de disponibilidad en caso de un
error en la zona de disponibilidad establecida como base.

Segun el analisis de comparativa de los sistemas, los recursos
predeterminados datan un aproximado de 1.000 alias por la region escogida
para la creacién del workspace, teniendo en cuenta que es una tabla de
recursos con valores predeterminados con vista a poder ampliar el plan de la
APl Amazon WorkSpaces.

El acceso actual en Emtelco es por medio de VPN, la propuesta de
implementacion de VDI en la nube no se contempla ya que para la
infraestructura no es necesaria y se tienen mecanismos de seguridad como

los grupos de seguridad o cifrado.
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