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1. FICHA TECNICA DE LA PASANTIA

Implementacion de un sistema help desk basado en ITIL
- V3 e ISO/IEC 20000 para sistematizar inventario de la

itulo
contraloria departamental de Boyacd, mediante el uso del

software libre GLPI y Ocs Inventory

) Karen Lorena .
Nombre Estudiante 1 ) karen.pacasira@usantoto.edu.co
Pacasira Torres

) Jairo Alberto o
Nombre Estudiante 2 ] _ jairo.cardenas@usantoto.edu.co
Cardenas Molina

Director Jennifer Eliana Correa Ussa

Entidad o sector donde ] ]
o i Contraloria departamental de Boyaca
realizara la pasantia

Lugar de ejecucion de la i ]
Tunja, Boyaca

pasantia
Duracién 680 horas
Costo $52,500,000

Observaciones generales de la pasantia:
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Firma Firma

Karen Lorena Pacasira Torres Jairo Alberto Cardenas Molina

e

Firma del director

Jennifer Eliana Correa Ussa
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2. ANTECEDENTES DE LA EMPRESA

La Contraloria departamental de Boyaca le corresponde vigilar la gestion fiscal y ambiental
del Departamento de Boyaca y sus Municipios, propiciando la participacion activa de la
comunidad y promoviendo el correcto manejo de lo publico con el fin de mejorar la calidad
de vida de los ciudadanos del Departamento. Actualmente, se esta construyendo la sede
propia en la carrera 9a. N° 18-72 Tunja Boyaca. La Contraloria departamental de Boyaca en
un principio estuvo integrada por un Contralor General del departamento y Cuatro
Contadores, quienes eran elegidos por la Asamblea Departamental.
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3. PLANTEAMIENTO DEL PROBLEMA

El departamento de sistemas de la contraloria departamental de Boyacd, actualmente no
dispone de una mesa de ayuda que preste soporte en hardware y software. Actualmente este
soporte es manejado por medio de formatos los cuales son hechos de manera escrita, donde
son escaneados y conservados de igual manera. Este mismo proceso es tomado para la parte
de inventario de equipos y muebles, por ende, no se conoce muy bien con que equipos y
muebles y licencias cuenta la contraloria. Por otro lado, la empresa cuenta con equipos que
a su fecha ya son obsoletos, por ende, es necesario darle de baja. Igualmente dispone de poco
personal, debido a esto las tareas son mas complejas de realizar. Ademas, no cuenta con
normas que permitan evaluar y garantizar el buen funcionamiento de los servicios prestado

por el departamento de sistemas.

PAGINA 14
DE 132

VERSION: 01



& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS ‘
INFORME FINAL PASANTIA EMPRESARIAL

4. JUSTIFICACION

Con la sistematizacion de la mesa de ayuda, se llevaria el seguimiento exacto de cada
incidencia generada dentro de la contraloria. Ademas, se eliminaria el uso de formatos
impresos, se generarian estadisticas automaticas y precisas, por ende, se tendria mayor
control de los casos abiertos y cerrados por medio del aplicativo, se administraria el
inventario de equipos de computo e inventario y muebles y el directorio de los proveedores
que maneja la contraloria departamental.

El administrador (encargado del Help Desk) puede llevar el control de sus casos abiertos,
cerrados 0 en proceso. Asimismo, se convierte en una buena estrategia corporativa ya que
por este medio se benefician en gran manera todo el personal de la contraloria debido a la
asignacion del personal apropiado para responder a una incidencia y dar solucion y reporte
del mismo. Mejorando la productividad del personal y apoyado con el estdndar y las mejores
practicas planteadas en el marco de referencia ITIL V3 e ISO/IEC 20000 para la gestion del
servicio, por ende, se obtendra clientes mas conformes ya que ITIL V3 le ayuda a centrarse
en las necesidades de sus clientes y en la experiencia general del usuario acerca de su
infraestructura de Tl mas que en enfocarse en temas de tecnologia. Esto genera mejores
relaciones con los clientes internos y externos. Ademas, La norma ISO 20000 garantiza que
los servicios y procesos que realiza una empresa de gestion de servicios Tl son realizados
bajo unas condiciones de buenas practicas, garantizando un nivel alto de calidad en los

mismos.
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5. DIAGRAMA DE ISHIKAWA

No se sabe con que equipos e
inmuebles se cuentan Software obsoleto

Mo se cuenta con inventarios
de equipos de computo, por e
ende, no se sabe a quien se

le ha asignado.

No se cuenta con inventarios
de inmuebles, por ende, no se
sabe a quien se le ha
asignado.

No se cuenta con
un inventario 0 ——————p
check list del
software

Licencias vencidas

Software obsoleto

Equipos decomputoy A odesactualizado — ™
periféricos obsoletos Deficiencia en la
N administracion
o de equipos de
computo e
Respuestas inmuF:ebIes
incorrectas _por parte No hay norma que »
de soporte tic ayude a centrarse en

las necesidades del
personal respecio a
servicios Tl

Largos tiempos de espera
para la solucion de

Mo hay norma que
garantice las buenas

problemas
practicas en  los
SErvICios y procesos
Falta de personal - que realiza  una
capacitado empresa de gestion

de servicios Tl
Soporte insuficiente Carencia de norma ITIL v3 e 1SO 20000

Figura 1 Diagrama de espina de pescado

Fuente: Autor
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6. OBJETIVOS

6.1. Objetivo General

Implementar la herramienta de software libre GLPIy Ocs Inventory para sistematizar la mesa
de ayuda (Help Desk), inventario de equipos de computo e inventario y muebles teniendo en
cuenta el marco de referencia ITIL V3 y la Norma ISO/IEC 20000 para la contraloria

departamental de Boyaca.
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6.2. Objetivos especificos

1. Instalary configurar GLPI, para administrar y automatizar inventarios de equipos
de computo y muebles. Ademas, configurar y desplegar servidor para el agente
Ocs Inventory, a fin de crear inventario de software para la contraloria
departamental de Boyaca.

2. Implementar la mesa de ayuda (Help Desk) para la gestion y solucion de
problemas a nivel informatico, mediante la creacién y asignacion de incidencias
con el Software GLPI, teniendo en cuenta el marco de referencia de ITIL V3y la
Norma ISO/IEC 20000.

3. Realizar inventario para administrar y establecer con qué equipos de software,
hardware y muebles cuenta la contraloria departamental de Boyaca, mediante el

uso del software GLPI y agente Ocs Inventory.

Tabla 1. Objetivos especificos
Nro. Obijetivo especifico ‘
Se instalara y configurara el software GLPI. Asimismo, se configurard y

desplegaré el agente Ocs Inventory en un servidor Linux, con el cual se puede

! acceder a los diferentes equipos que se encuentren con el agente previamente
instalado.
La mesa de ayuda se implementard a manera de intranet una vez este configurado
el GLPI. En esta mesa de ayuda (Help Desk) se le asignara a cada funcionario
) un usuario y una contrasefia con la cual podra acceder y crear una incidencia,

una vez este creada la incidencia el administrador a cargo de recursos del

departamento tic asignara a un profesional de soporte para que de una pronta

solucion al problema que se esté presentando.
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Nro. Objetivo especifico
Mediante la implementacion de la norma ITIL V3 y la Norma ISO/IEC 20000
el funcionario podrd evaluar la conformidad del servicio prestado. Las
incidencias asignadas tendran los tres siguientes estados:

e En proceso

e Enespera

e Solucionado

Para realizar el inventario de equipos de computo y muebles se hara por oficinas,
donde se tomara el serial del equipo o de cualquier dispositivo periférico.
3 | También, se tomard el serial o identificador correspondiente a cada inmueble.
Asimismo, para el inventario de software se instalara el agente Ocs Inventory,

el cual permitira automatizar el levantamiento de informacién de cada equipo.

Fuente: Autor
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7. DESCRIPCION DE LAS ACTIVIDADES

La Tabla 2 describe los detalles de las actividades que se realizaron durante el tiempo de la

pasantia.

Tabla 2. Detalle actividades

Actividad Condiciones técnicas

Instalar y configurar software GLPI
Instalar, configurar y desplegar servidor Linux . PHP 5.4 0 més

con el agente Ocs Inventory previamente

instalado. v' MySQL/MariaDB para la

., ., . base de datos
Deteccidon y correccion de posibles errores o

deuda técnica v' HTML para las paginas web

v CSS para las hojas de estilo
Pruebas de funcionalidad e integracién P ! !

v" XML para la generacion de

Pruebas de calidad

informes
Crear servicio local a manera de intranet.

Implementacién de la norma ITIL V3 y la Norma v' Plugin Ocs Inventory
ISO/IEC 20000

v Linux Ubuntu
Realizar inventario de equipos de coémputo y

muebles.
Instalar agente Ocs Inventory
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Crear roles, usuarios y contrasefias
Asignacion de privilegios

Asignacion de equipos de computo y muebles

Capacitacion sobre el manejo y uso del GLPI.

Fuente: Autor
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8. METODOLOGIA DE TRABAJO

La metodologia empleada en el transcurso del desarrollo de este proyecto se dividio en 4
fases. La Fase 1: se realiz6 una reunion con el ingeniero Jhon Sosa (director del departamento
de sistemas de la contraloria departamental de Boyacd), en la reunion se llegé a un acuerdo
de entregar un software de inventario y una mesa de ayuda. Se analizaron los requerimientos
dados por el ingeniero Jhon Sosa para realizar un software que permitiera almacenar la
informacion de un inventario y una mesa de ayuda. Se llegd a la conclusion que era muy
complejo desarrollar un software desde cero y no se cumpliria con todos los requerimientos
del software en el tiempo estipulado para desarrollar la pasantia. Asimismo, el Ingeniero Jhon
comento que él no queria un software desde cero, ya que estos siempre se quedaban ahi sin
que nadie les diera soporte.

Durante el desarrollo de la reunion se habl6 que la contraloria no contaba con recursos para
comprar software o licencias, por lo tanto, se realizé una investigacion de software existente
en el mercado que suplieran los requerimientos de la entidad.

En la busqueda se encontré que existen varias herramientas que cumplian con los
requerimientos, por ejemplo: Zendesk es un software Help Desk en la nube ayuda a los
técnicos a realizar un seguimiento de las incidencias creadas, por otro lado, estda MOR
Business Software Solutions S.A.S. realiza la gestidn de activos, servicios e incidencias, al
igual que, servicetonic [1] es una herramienta que gestiona inventario de activos permitiendo
ademas reportar incidencias o solicitudes, no obstante, esas herramientas no cumplen con
todo lo requerido, ya que, no son open source, por lo tanto, se seleccionod la herramienta
GLPI, ya que, ofrece soporte y diferentes plugins gratuitos, es open source (software de
cddigo abierto), cuenta con varias versiones de desarrollo y con mas 18 afios de
funcionamiento. Se han ido actualizando y mejorando en el &mbito de funcionalidad, como
a nivel de seguridad. De igual manera, GLPI es una herramienta que se ha usado en entidades
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como la universidad Santo Tomas de Tunja, ITBOY, Bancolombia, y en diferentes empresas
a nivel nacional e internacional. Asimismo, la fase 1 corresponde a la fase de instalacion y
configuracién de los ambientes de trabajo. Se realiz6 la configuracion e instalacion necesaria
de los programas para el correcto funcionamiento del gestor del servidor (Ubuntu server
20.04), como: LAMP, Fusion Inventory, GLPI, entre otros.

La Fase 2 correspondi6 a la fase de pruebas de funcionamiento y performance utilizando la
herramienta JMeter. Se realizaron diferentes pruebas de estrés y de carga. Dichas pruebas
permitieron garantizar la calidad de servicio. En la Fase 3 se implementaron las normas ITIL
v3 e 1SO 20000 y levantamiento de informacion, teniendo en cuenta que el Ingeniero Jhon
Sosa mencion6 que los inventarios se manejaban en un Excel o un libro. Por esta razon, no
se sabia con qué se contaba y menos qué equipos ya no eran funcionales, por ende, se
selecciond las normas ITIL v3 e ISO 20000, puesto que garantizan el buen cumplimiento de
los servicios por parte del departamento de sistemas, ya que, mediante el software se
evaluaran los diferentes servicios prestados mediante incidencias. Asimismo, se garantiza el
manejo de acceso a diferentes servicios, puesto que no todos los usuarios son administradores
y cada uno tiene un rol y permiso diferente para mejorar el acceso a los diferentes servicios
y el manejo de informacion. Mediante el software se conocen qué equipos tiene la contraloria
departamental de Boyaca y qué equipos ya no son funcionales, por ende, el manejo de
recursos por parte del departamento de sistemas serd mas eficiente y optimo.

Por ultimo, en la Fase 4 se establecié la estructura que tendrian las cuentas de los usuarios
que accederan a la mesa de ayuda, el rol que tendran en esta asignacion, de igual manera, la
creacion, divulgacion de manual de usuario y capacitacién a funcionarios de la contraloria
departamental. Para finalizar, la creacion de documento de entrega final. La Tabla 3 describe
de una manera mas detallada las actividades que se llevaron a cabo durante el trascurso del

proyecto.
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9. CRONOGRAMA DE ACTIVIDADES

El cronograma de actividades corresponde a las diferentes actividades que se ejercieron
durante el periodo que duro la pasantia, la Tabla 3 corresponde al diagrama de actividades
planeado.

Tabla 3 Cronograma de actividades

Meses Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6

Semanas 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

Fase 1.
Instalar y X
configurar X

software GLPI X

Instalar agente

Ocs Inventory

Crear servicio

local a manera X
de intranet.

Fase 2.

Deteccidn y

correccién  de

posibles errores X

o deuda técnica
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Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

Realizar

inventario de

equipos de X | X | X
computo y

muebles.

Pruebas de

funcionalidad e X
integracion

Fase 3.

Implementacién
de la norma ITIL
V3 y la Norma
ISO/IEC 20000

Crear roles,
usuario y

contrasefas

Fase 4.

Asignacion de

privilegios

Asignacion de

equipos de
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Meses Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6

Semanas 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

computo y
muebles
Pruebas de
X
performance
Capacitacion
sobre el manejo X
y uso del GLPI.
Crear
documentacién
final para X | X
sustentacion de
proyecto
Fuente: Autor
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10. PRESUPUESTO

Un presupuesto se refiere a la cantidad de dinero que se necesita para hacer frente a cierto numero
de gastos necesarios para acometer un proyecto. De tal manera, se puede definir como una cifra

anticipada que estima el coste que va a suponer la realizacion de dicho objetivo.

10.1. Resumen del presupuesto

La Tabla 4 corresponde al resumen del presupuesto que se plane6 usar en el desarrollo de este

proyecto.

Tabla 4. Resumen del presupuesto

Fuentes de Financiacion

Rubros i ;
Propias Contrapartida Otras
Recurso Humano | $30.000.000 $60.000 $0 $30.060.000
Recurso  Material
_ $2.240,000 $1.200.000 $0 $3.440.000
y/o Equipos
Total $32.240.000 $1.260.000 $0 $33.500.000

Fuente: Autor

10.2. Recurso Humano

La Tabla 5 corresponde al resumen de recursos humanos que se planeé usar en el desarrollo de

este proyecto.
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Tabla 5. Recurso humano

Fuentes de Financiacion

Rol ) Contraparti
Propias
da
Jairo 10.00
Estudiante 800 600.000 0 0 8600000
Cardenas 0
Karen ) 10.00
) Estudiante 800 600.000 0 0 8600000
Pacasira 0
1.200.000 0 0 17.200.000

Fuente: Autor

10.3. Recurso Material y/o Equipos

La Tabla 6 corresponde a los recursos fisicos que se planed usar en el desarrollo de este proyecto.
Tabla 6. Recurso material y/o equipos

Fuentes Financiacion

Justificacion

Recurso

Propios Contrapartida
Internet $600.000 |0 0 $600.000
Luz $400.000 |0 0 $400.000
Transportes 800.000 0 0 800.000
Total $1.000.000 | 0 0 1.800.000
Fuente: Autor
b
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11. MARCO TEORICO

Con la siguiente recopilacion de informacion se intenta demostrar cuales son las herramientas
tecnologias y normas que se desean usaron para el desarrollo del proyecto, dando un concepto

de las mas relevantes.

11.1. Ubuntu server

Ubuntu Server es un sistema operativo de servidor desarrollado por Canonical. Desde su debut
en 2004, este se usa como un sistema gestor/administrador para un servidor. Se ejecuta en las
siguientes arquitecturas: x86-64, ARM v7, ARM64, POWERS8, POWERY9, IBM s390x
(LinuxONE) y RISC-V, se utiliza con mayor frecuencia en: sitios web, FTP, servidor de correo
electrdnico, servidor de archivos e impresion. Los requisitos de instalacién son extremadamente
bajos, por ejemplo, solo se requieren 512 MB de RAM, CPU de 1 GHz y 1 GB de espacio de
almacenamiento para espacio en disco (todas las funciones que se instalaran son 1,75 GB) [1].
Una de las mayores ventajas es que cuenta con una excelente documentacion, principalmente en
foros apoyados por la comunidad, por ser software libre. Ubuntu Server 20.04 incluye nuevas
caracteristicas como instalaciones automatizadas de servidores, mejoras en el arranque del
sistema, el instalador Ubuntu Server Live y la migracion de iptables a nftables. También facilita
el uso de la encriptacion y permite informar de fallos de un modo mas Gtil. Ademas, la nueva
version incluye muchas actualizaciones de versiones de programas y paquetes [2]:

e QEMU 4.2

e Python 3.8

e PHP74

e Ruby interpreter 2.7, una actualizacion que incluye mejoras en reconocimiento de

patrones y REPL.
¢ Rubyon Rails 5.2.3
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e libvirt 6.0

e Open vSwitch 2.13

e Chrony 3.5, que afiade mejoras a nivel de precision y controles.

e Cloud-init 20.1-10, que incluye nuevas caracteristicas como nuevo soporte/deteccion de
datasources para e24cloud, Exoscale y Zstack.

e OpenStack Ussuri

e Bind9.16.x

La Tabla 7 corresponde a las diferencias encontradas entre las versiones de Ubuntu Server.
Tabla 7. Diferencias entre Ubuntu 20.4 vs. Ubuntu 18.04

Ubuntu 18.04 Ubuntu 20.04
Lanzamiento 26 de abril de 2018 23 de abril de 2020
_ Xorg se convirti6 en el|Xorg es el servidor de
Servidor . PN R
- servidor de visualizacion | visualizacion
visualizacién ) )
. predeterminado en Ubuntu | predeterminado en Ubuntu
predeterminado
18.04 18.04
Kernel 5.4.
. Obtiene soporte local para
Kernel de Linux Kernel 4.15 )
EXFAT y otras mejoras de
rendimiento
32 bits y 64 bits 32y 64 bits Solo 64 bits
Cambios visuales menores )
Mejora el tema

BIEIEREERG|EHIEEEE con un toque de oscuridad en )
) predeterminado de Yaru
Nautilus.
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con tres estilos: claro,

oscuro y estandar.

En  comparacion  con
Ubuntu 18.04, la instalacion
de Ubuntu 20.04 Illeva
menos tiempo debido al

La velocidad de instalacion
Bl ool SR G EIEE ] es mas lenta en comparacion

con Ubuntu 20.04. )
nuevo algoritmo de

compresion.

La velocidad de arranque es | En comparacion con 18.04,
I oG R EGLGEERS mas lenta en comparacion | Ubuntu 20.04, més optimo
con Ubuntu 20.04. al iniciar.

PHP php 7.3 php 7.4

Fuente: Autor

11.2. GLPI

Herramienta de software ITSM (IT Service Management Software / gestion de servicios de
tecnologias de la informacién) que planifica y administra los cambios de TI, es un sistema de
seguimiento de incidencias y de solucion service desk. Este software de codigo abierto esta
editado en PHP y distribuido bajo una licencia GPL (general public license / licencia publica
general). Fusion Inventory es un proyecto gratuito y de codigo abierto que proporciona una
administracion de hardware, software, implementacion de software y descubrimiento de red al
software de administracion de activos de Tl y helpdesk llamado GLPI. "Fusion Inventory for
GLPI" es una coleccidn de plugins que se comunican con algunos agentes (Fusion Inventory
Agent), implementados en computadoras. El objetivo principal es proporcionar muchas

funciones avanzadas para la gestion de activos e inventario, tales como: inventario de activos,
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generacion de vistas detalladas de activos y sus conexiones y puertos de red, gestion del sistema

operativo, etc. [3].

11.3. Servidor SSH

SSH es el acronimo de (Cubierta segura), y es un protocolo que se utiliza en el manejo de
servidores de forma remota, permitiendo a un usuario realizar toda clase de tareas sobre el mismo.
En las conexiones realizadas por medio de SSH, toda la informacion viaja de forma encriptada,
lo cual lo convierte en uno de los medios méas seguros a la hora de trabajar en un servidor. La
segunda version, ampliamente usada hoy en dia, fue lanzada en el afio 2006 y la conocemos como

SSH2. Provee una mayor seguridad frente a la anterior y también integra nuevas funciones [4].

11.4. LAMP

El acrénimo LAMP esta compuesto por las iniciales de sus cuatro componentes: Linux, Apache,
MySQL y PHP. Estos forman la infraestructura en el servidor, que hace posible la creacion y el
alojamiento de paginas web dindmicas. Los componentes individuales se acumulan unos sobre
otros, por lo que esta plataforma también recibe el nombre de LAMP stack (del inglés “apilar™).
Un servidor LAMP es la opcién preferida por muchos por su bajo costo y su alta disponibilidad.
Ademas, sus componentes individuales pueden ser reemplazados facilmente por aquellos con las
mismas funciones. Como sistema operativo se puede usar, por ejemplo, Windows (WAMP) o
MacOS (MAMP). En vez de Apache, es comun utilizar nginx como servidor web y en cuanto a
gestor de bases de datos, MySQL y MariaDB son muy similares. Otros lenguajes de

programacion compatibles son Perl, Ruby o Python [5].
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12. NORMA ITIL V3 E ISO/IEC 20000

ITIL V3 es una coleccién de libros que proporcionan una guia de las mejores practicas para la
entrega y el soporte de los servicios tecnoldgicos de buenas précticas, ISO 20000 se limita a la
recoleccion de requerimientos para una gestion de servicios de calidad. Por tanto, podemos
utilizar la informacion presentada en la 1SO 20000 para verificar si una organizacion esta
cumpliendo con las practicas propuestas por ITIL V3. Los procesos involucrados en la ISO 20000
son los mismos que se definen en ITIL V3, y muchas organizaciones se plantean primero avanzar
con la implementacion de algunos procesos ITIL V3 en la empresa, en particular aquellos que
los ayuden a mejorar la gestioén de servicios de TI. Esta norma se presenta como el estandar
internacional (ISO) para la gestion de servicios Tl 'y que ha sido aceptado como un referente en
este campo por la mayoria  de los paises del mundo [6].
El objetivo de ISO 20000 es doble:
e Ayudar a las empresas a conseguir servicios de Tl més efectivos

e Incorporar las mejores practicas internacionales en la Gestidn de Servicios T1 (ITSM)

12.1. Servicios TI

Servicios cuya provision depende de las tecnologias de la informacion y que pueden ser tanto
Servicios a Clientes externos o servicios brindados a partes internas de la organizacion y
necesarios para el desarrollo de la actividad de su negocio [7].
En el objetivo de mejorar la gestion de servicios T1 1ISO 20000 nos proporciona

e Un conjunto de procesos de administracion de servicios Tl

e Un conjunto de buenas practicas internacionales
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12.2. ITIL V3

ITIL V3 es una guia de buenas practicas para la gestion de servicios de tecnologias de la
informacion (TI). La guia ITIL V3 ha sido elaborada para abarcar toda la infraestructura,

desarrollo y operaciones de Tl y gestionarla hacia la mejora de la calidad del servicio [8].

Los pilares de ITIL V3 son los siguientes principios:

e Procesos, necesarios para la gestion de T1 de acuerdo a la alineacion de los mismos
dentro de la organizacion.

e Calidad, entendida como la entrega a cliente del producto o servicio 6ptimos, es decir,
incluyendo las caracteristicas acordadas.

e Cliente, su satisfaccion es el objetivo de la mejora de los servicios, siendo, por lo
tanto, el beneficiario directo de la implantacion de las buenas préacticas de ITIL V3.

e Independencia, siempre deben mantenerse buenas practicas a pesar de los métodos

establecidos para cada proceso y de los proveedores existentes.
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13. RESULTADOS

INGENIERIA DE SISTEMAS

N,
4

En esta seccidn se describen los resultados obtenidos con respecto a las fases trabajadas a lo largo

de la pasantia, plasmando los objetivos de las fases, describiendo las actividades desarrolladas,

mostrando los resultados por cada actividad trabajada. De igual manera, se podra visualizar el

ingreso del inventario, la creacion de perfiles y usuarios, la creacion de incidencias y las lecciones

y experiencias obtenidas.

Fase 1

Tabla 8. Objetivos, actividades desarrolladas y resultados de la fase 1

Objetivos de la fase

Actividades desarrolladas

Resultado

Analizar los requerimientos
dados por el director del
departamento de sistemas de
la contraloria departamental

de Boyaca

Reunion con el director para
Ilegar a un acuerdo de hacer un
entregable de un software que
permitiera  almacenar la
informacion de un inventario y

una mesa de ayuda

Se concertd6 que era muy
complejo desarrollar el software
que requerian desde cero, ya que,
no se cumpliria con todos los
requerimientos del software en el
tiempo

estipulado para

desarrollar la pasantia.

Realizar una investigacion
de software existente en el
mercado que suplieran los

requerimientos de la entidad.

Ejecucion de una investigacion

de software, indagando en
internet, revisando las
funciones que tenia cada

software que se encontraba
disponible y que posiblemente
los

cumplieran con

requerimientos solicitados.

En la busqueda se encontr6

que existe software que

cumplian con los
requerimientos, por ejemplo:
Zendesk, MOR Business
Software Solutions S.A.S,
Servicetonic y GLPI, entre

otras.
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INGENIERIA DE SISTEMAS

3
\ 4

Objetivos de la fase

Actividades desarrolladas

Resultado

e Luego de investigar qué
funciones, servicios y
complementos tenian cada
uno de los softwares
mencionados se selecciond
GLPI, puesto que, era el mas
completo y es open source, a

diferencia de los otros.

Instalar y configurar Ubuntu
server 20.04

Configuracion e instalacion de
Ubuntu server 20.04, como lo
muestra la  seccion  de
Instalacion  Ubuntu  Server
20.04

Antes de instalar Ubuntu server
se realizaron varias
investigaciones y pruebas para
instalarlo correctamente. Antes
de instarlo en el servidor de
produccion se hicieron pruebas
de instalacion en  varias
maquinas virtuales. Por ende, la
instalacion de Ubuntu server fue
bastante intuitiva. Se instal6
correctamente el LAMP vy las
dependencias necesarias para el
uso de SSH, lo cual permiti6 el

acceso remoto al servidor.
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3
\ 4

Objetivos de la fase

Actividades desarrolladas

Resultado

Instalar y
software GLPI

configurar

Configuracion e instalacion
del software GLPI, como lo
muestra la  seccion  de

Instalacién de GLPI.

Se realizaron varias pruebas con
diferentes versiones del GLPI y
se encontrd que habia varias
versiones con errores 0 bugs que
la misma pégina reportaba y
sugeria que se usara la tltima
version que en ese tiempo era
GLP19.5.4. Se eligio esta
version por encima de otras
versiones, ya que tenia otras
funciones como modificar el
tablero e integracion de plugins
que hacia que la aplicacion fuera
mas versatil y se pudieran
cumplir con los requerimientos
solicitados. Ademas, cuando se
realizé la instalacion se
detectaron varios errores en las
versiones de PHP y apache, se
tomo la decision de tener un
servidor local donde se pudieran
hacer las pruebas de desarrollo.

Este servidor se llegb a dafiar 8
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Objetivos de la fase

Actividades desarrolladas

Resultado

veces Yy luego de estos ensayos
se pudo configurar
correctamente en el servidor de
la contraloria departamental el

GLPI sin ningun error.

Instalacion del agente Ocs

Inventory.

e Luego de realizar las

evaluaciones correspondientes
con el programa Ocs Inventory y
utilizar  los  métodos de
instalacion e implementacion ya
mencionados, se concluye que el
servidor Ocs Inventory y el
plugin (complemento) no son
compatibles al momento de
implementar en el GLPI.

e Al implementar e instalar el
Ocs

observé que el servidor OCS

servidor Inventory se

generaba conflictos con el
servidor apache y el programa
GLPI. Ademas, se observd que
exigia complementos adicionales

que una vez se instalaran no
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Objetivos de la fase

Actividades desarrolladas

Resultado

daban ningdn correcto
funcionamiento. En conclusion,
el servidor no es compatible de
ninguna forma con LAMP vy

GLPI.

Investigacion de como dar
solucion para cubrir fallas con
respecto al agente Ocs
Inventory, y asi poder
continuar con la ejecucion de

la pasantia

Después de varias semanas sin
lograr ningun resultado con la
Ocs

Inventory se tomo la decision de

implementacién de

buscar un agente que pudiera
cumplir las mismas funciones
que provee el Ocs Inventory. Se
hizo una investigacién y se
encontrd un plugin llamado
Fusion Inventory que cumplia
con los requerimientos
solicitados. Ademas, cuenta con
funciones adicionales, como
hacer un mapa de red y con un
menor consumo en los recursos
del sistema. Como resultado, se
tomo la decision de usar Fusion

Inventory.
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Objetivos de la fase

Actividades desarrolladas

Resultado

Instalacion de Fusion
Inventory, como lo muestra la
seccion de Implementacién
Fusion Inventory y la seccion
Instalacién y descarga de

agente Fusion Inventory

Fusion Inventory mostré un
mejor rendimiento y disefio al
momento de implementarlo con
GLPI, ya que no habia necesidad
de instalar otro servidor, sino que
este mismo se fusionaba con el
GLPI llegando asi a un correcto
funcionamiento y menor
consumo de recursos del sistema.
Ademas, el agente mostrd un uso
muy bajo de memoria RAM, lo
que genera confiablidad en su
uso, ya que no genera errores a
futuro como puede ser uso
excesivo de RAM vy, como
resultado, disminuir el o6ptimo
funcionamiento del equipo de

coémputo.

Fuente: Autor
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Tabla 9. Objetivos, actividades desarrolladas y resultados de la fase 2

Objetivos de la fase

Actividades desarrolladas

Resultado

Deteccion y
correccion de
posibles errores o

deuda técnica

Cambio de agente Ocs

Inventory por Fusion Inventory

Al momento de instalar el Ocs Inventory
se detectaron varias fallas que
comprometian  varios recursos del
sistema. Esta falla tomo varias semanas
de resolver, como resultado, se tom¢ la
decision de refinar esa fase del trabajo,
tomar otras actividades correspondientes
a la siguiente fase y trabajarlas al tiempo.
Al no ser una actividad lineal que pudiera
atrasar las fechas u otras actividades que
se tenian previstas, se podia pasar una o
dos semanas mas de lo planeado para
poder cumplir con en el cronograma de

actividades.
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Objetivos de la fase

Actividades desarrolladas

Resultado

Pruebas de
funcionalidad e

integracion

Validacion y verificacion de
informacion suministrada por

Fusion Inventory.

Al realizar la instalacion del agente
Fusion Inventory se observo que la
informaciébn que se tenia  del
levantamiento  de  inventario no
correspondia al que estaba trayendo el
agente. Se logré observar que Fusion
Inventory eliminaba computadores que
tenian seriales o nombres de equipos
similares. Luego de varios intentos
cambiando las configuraciones del
agente se concluyd, que habia que
cambiar las reglas del programa y que
permitiera seriales repetidos, pero con la
regla de no permitir direcciones Mac
similares. Por ende, se observo que la
informacién suministrada por GLP1 y la
informaciébn que se tenia  del
levantamiento de inventario

correspondian en un 100%.
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Objetivos de la fase | Actividades desarrolladas Resultado
Realizar inventario | Como pasantes de la contraloria | Al ~ realizar el levantamiento de
de equipos  de|se realizo el recorrido por cada | informacién se encontr6 que habia una

computo y muebles.

una de las oficinas de la
contraloria departamental de
Boyaca haciendo el

levantamiento de informacion
de cada equipo de computo y
debido

permiso a los directores y

mueble pidiendo el

funcionarios de la contraloria,
aungue previamente ya habia
documentos y libros de los
inventarios estos no estaban
actualizados, ende,

por se

realiz6 el levantamiento de
informacion desde cero, como
se muestra en la seccion

Ingreso de inventario.

diferencia del 90% con respecto a la
informacién que la contraloria tenia, es
decir, solo el 10% se igualaba a la
informacion registrada en los libros y
documentos. Por ende, se evidencio un
aporte importante por parte del sistema

implementado.
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Objetivos de la fase

Actividades desarrolladas

Resultado

Al momento de realizar el
inventario de los equipos de
cémputo también se extrajo la
de: MAC,

fabricante, modelo, nimero de

informacion

serie, numero de inventario (la
contraloria cuenta con un
sistema de marcacion de cada
uno de los elementos que se
encuentran en cada oficina),
oficina, nombre y cargo del
funcionario que esta a cargo del

equipo.

A raiz del levantamiento de informacién
del inventario hubo varios comentarios
por parte de los funcionarios con

respecto al funcionamiento de los
equipos de computo y los elementos

vinculados a ellos, esa informacién fue

transmitida al encargado del
departamento de sistemas de la
contraloria. A medida que se iba

recogiendo la informacién del inventario
los pasantes iban comunicando que la
herramienta GLPI tiene un médulo que
permite una comunicacion bidireccional,
para que el director de sistemas tenga la
informacion de primera mano y pueda
darles solucion a los problemas en un

tiempo establecido.

Fase 3

Fuente: Autor
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Tabla 10. Objetivos, actividades desarrolladas y resultados de la fase 3

Objetivos de la fase

Actividades

desarrolladas

Resultado

Implementar la norma
ITIL V3 y la Norma
ISO/IEC 20000

Investigacion de que
version de ITIL y que
ISO

para

norma era la

adecuada los
requerimientos de la

pasantia.

Al realizar la investigacion se encontrd
que ITIL v3 se ajustaba mejor a los
requerimientos, ya que se acoplaba con la
ISO 20000. Ademas,

programa GLPI y se observo que para la

se analizd el

norma ITIL v4 tenia otros estandares y

normas que el actual programa no
manejaba. Por ende, se tomd la version
ITIL v3, ya que las normas y estandares se
ajustaba mas a los componentes y
servicios que provee GLPI.

Al aplicar las normas ITIL V3 e ISO
20000, sirvio para evaluar el rendimiento
del

contraloria,

departamento de sistemas de la
de
departamentos mas importantes de la

siendo  uno los

empresa. Las evaluaciones realizadas
determinan la calidad de servicio y las
mejoras que se pueden hacer a futuro para

asi crecer y mejorar como departamento.

PAGINA 45
DE 132

VERSION: 01




UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

&

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMPRESARIAL

Objetivos de la fase

Actividades

desarrolladas

Resultado

Implementacion de la
norma ITIL V3 vy la
Norma ISO/IEC 20000

Mediante laimplementacion de ITILv3 e ISO
20000, se garantizo el cumplimiento de los

servicios por la parte del departamento de

descargando, sistemas, ya que, mediante el software se
instalando y |evaluaran los diferentes servicios prestados
configurando un | mediante incidencias y se garantiza el manejo
complemento para|de acceso a diferentes servicios del
crear un cuestionario de | departamento de sistemas.
satisfaccion de usuario
como lo  muestra
numeral, como lo
muestra la seccion de
Implementacion de
norma ITIL V3 e
ISO/IEC 20000
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Objetivos de la fase

Actividades

desarrolladas

Resultado

Crear roles, usuario y

contrasefias

Creacion de rol de

administrador para el

director del
departamento de
sistemas de la
contraloria

departamental de

Boyaca, de igual
manera, se creo el rol de
administrativos para los
funcionarios, como lo
muestra la seccion de

Creacion de perfiles.

Al crear roles diferentes se garantiz6 la
seguridad de informaciéon, puesto que, unos
de los requerimientos de la ISO 20000 e ITIL
v3 es ofrecer los servicios TI con una calidad
aceptable. Ademas, debe contar con procesos
de servicios, es decir, aquellos procesos que
tienen que ver con la entrega del servicio
como disponibilidad, capacidad, seguridad de
la informacidn y otros procesos de gestion de

servicios.

Creacidn de usuarios
con su respectiva
informacién, la cual
fue: usuario, apellidos,
nombres, contrasefa,
correo, cargo y oficina
a la que pertenecen,
también se vincularon
al perfil administrativo.

Como lo muestra la

Dentro del proceso de creacion de usuarios se
logro registrar un numero de usuarios igual a
la cantidad de personas que estan vinculadas
como trabajadores de la contraloria
departamental de Boyacé, lo que muestra que
todos los funcionarios pueden hacer uso del

GLPI sin excepcion alguna.

PAGINA 47
DE 132

VERSION: 01




& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

Objetivos de la fase Actividades Resultado

desarrolladas

seccion de Creacion de

usuarios.

Fuente: Autor

Fase 4
Tabla 11. Objetivos, actividades desarrolladas y resultados de la fase 4
Objetivos de la fase Actividades desarrolladas Resultado
Asignar privilegios Asignacion de privilegios tanto |Fruto de las pruebas realizadas se
para el director de sistemas estipulé que el director de sistemas
como para los funcionarios, tenia acceso total a toda la informacién,

realizando diferentes pruebas |puesto que, es el encargado de

para que no todos tengan administrar todo lo que conlleva al
acceso a la informacién inventario y estadisticas de incidencias
registrada en el GLPI por creadas y calificadas. Por otro lado, los

motivos de reglas de seguridad |funcionarios solo pueden crear vy
de informacion. calificar las incidencias que ellos
Para que los funcionarios no mismo crean, sin que puedan ver ni
tengan privilegios de manipular la informacion que se
administrador fue necesario encuentra en el GLPI.

solo habilitar algunas funciones

como lo muestra la Figura 16.

PAGINA 48
DE 132

VERSION: 01



&

UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA

SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMPRESARIAL

N,
4

Objetivos de la fase

Actividades desarrolladas

Resultado

Asignar  equipos

cémputo y muebles

de

Asignacion de los equipos de
computo y muebles cuando
previamente se haya hecho el
levantamiento de informacion y
el registro tanto de los usuarios

como del inventario.

Al momento de finalizar la asignacion
de los equipos de computo a los
funcionarios, se encontré6 que los
usuarios vinculados no tenian en su
totalidad una maquina asignada, esto se
presentd porque habia méaquinas con
problemas, tales como: en estado de

garantia, en espera a nuevos equipos,

reparacibn o en solicitud de
presupuesto.
Pruebas de performance |Pruebas de performance con lap Los resultados de las pruebas

herramienta JMeter, como lo
muestra la seccién de Pruebas

de cargay estrés

performance en JMeter fueron un
éxito. Se aplicaron varias pruebas de
performance. Aunque se esperaban
100 usuarios, se aplicaron 10
requests (solicitud) cada 5 minutos,
el ciclo se repitio 50 veces y se
concluyo6 que no existen fallas en el
servicio.

Se esperan maximo 100 usuarios, y
la prueba demuestra que no hay
fallas en el uso del GLPI con un

trafico de mas de 1 usuarios por cada
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Objetivos de la fase

Actividades desarrolladas

Resultado

10 segundos en un ciclo constante

por mas de 3 horas.

» Las pruebas de estrés se realizaron

con 1 request (solicitud) cada 10
segundos, en total se practicaron
189527,
principal y los tickets. Se obtuvo un

cargando la  péagina
error del 0.01%. Se presentaron
189519 pruebas exitosas de 189527.
Se puede concluir que las pruebas de
carga y estrés fueron un éxito y el
GLPI no va a presentar ningun error
momento el

si. en algin

departamento llegara a crecer.

Capacitar sobre el manejo
y uso del GLPI

Reunién por Meet, se llevo a
cabo una agenda la cual se
dividio en 5 actividades: 1.
del GLPI.

2. Funcionamiento del GLPI.

Beneficios

3. Normas que lo respaldaran.
4. ;Como podian crear una
incidencia?

5. ¢ Cémo calificarla?

A lo largo de la capacitacion surgieron
varias preguntas por parte de los
funcionarios, un 60% fueron orientadas
hacia la gestion del inventario, por
ejemplo: si se podia agregar mas
informaciéon al inventario, como se
manejaba la calificacion de las
incidencias creadas, si se podia crear

incidencias asi no estuvieran en las
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3
\ 4

Objetivos de la fase

Actividades desarrolladas

Resultado

También se mostré evidencias

de la informacion registrada en

el software GLPI de los
inventarios de equipos de
cémputo y muebles.

de

departamental de Boyaca. El otro 40%

instalaciones la  contraloria
de las inquietudes de los funcionarios
fueron respecto a que algunos equipos
de computo ya que no funcionaban
correctamente, de ahi se recalcd la
importancia del uso del GLPI, ya que
por medio de esta herramienta podian
crear incidencias con respecto al mal
del

calificacion o comentarios sirvieron

funcionamiento equipo. Las
para sacar una estadistica de cual era el
porcentaje de problemas con respecto a
los equipos obsoletos y funcionales que

se encuentran en la contraloria.

A cada una de las inquietudes se dio
una respuesta, las cuales fortalecieron
las inquietudes de los usuarios en el
manejo y gestion de la herramienta
GLPI.
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Objetivos de la fase Actividades desarrolladas Resultado

Realizacion de un video y un|Se entregd un video y un manual de
manual de usuario usuario, se enviaron por correo para
que sirviera como un apoyo al

momento de hacer uso del GLPI.

Con ayuda del actual director | El encargado de sistemas compartié la
del departamento de sistemas de | grabacion de la capacitacion con los
la contraloria departamental de | funcionarios que no pudieron asistir.

Boyaca se realiz6 una grabacién

de la capacitacion.

En la Figura 2 y Figura 3, inicio y
finalizacion de la capacitacion, se
encuentra evidencia de la asistencia
Evidencia de la capacitacion | por parte de los pasantes, el director
realizada el dia 12 de agosto de | de sistemas de la contraloria Camilo

2021 de 2 pma 2:30 pm. Delgado y algunos funcionarios.

Fuente: Autor

En la Figura 2 y Figura 3 se presenta la reunion que se llevo a cabo por Meet, se puede visualizar
las asistencia de los pasantes, el director de sistemas y un 25.5% de funcionarios de la contraloria

departamental de Boyaca.
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Figura 2 Inicio de la capacitacion a los funcionarios de la contraloria departamental

) htps//meet.google.com

¥t Karon Lorena Pacasira Torres esté prosontando
= Personas

amada

% %

#

Karen Lorena Pacasira Torres

G

17 mas

5%

#

Q Ac

o i

0O X
e Gia

t

#

https:
estrategia-de-gobierno-en-linea.pdf

5]

#

14:10 | mtd-isaf-ncm

A Escribe aquf para buscar

Fuente: Autor

Figura 3 Finalizacion de la capacitacion a los funcionarios de la contraloria departamental

(@) © https//meet.google.com.

¢ Karen Lorena Pacasira Torres esta presentando

14:28 | mtd-isaf-ncm

@ Ok

Fuente: Autor
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13.1. Ingreso de inventario

En esta seccion se describe el ingreso de muebles y dispositivos tecnoldgicos tales como:

muebles, computadores, monitores, periféricos (mouse y teclados) e impresoras.

13.1.1. Ingreso de computadores
El ingreso de computadores comprende de: CPU, portatiles y todo en uno, la Figura 4 representa
un ejemplo de campos requeridos para registrar la informacion de cada computador que se

encontrd en la contraloria.

Figura 4 Ingreso de computadores

Nuevo elemento - Compuladors Entasd Raiz Subentdades Ne v §
0 Nomeee Leces £3taco *» i0
Lugee Beves y servoes v O @ 0 " Dewso v IO
Rescins abie lecrsco el NatOu e « 4 F atre ade Jwon + IO
5 9250000 Oel Nardn are « i0O odek « i®
Mmero de suanG 38ematno lasmero ce sere 140314247183
evv.w-.» de wIuano a%ematvo R Nasmers Ge wrertano AF.50S- 1079
Usuang P e e I Re: *+ i
io
e )
Crgen So 308 2k 3000 » i0
’ + Aptege

Fuente: Autor

La Figura 5 y la Figura 6 muestran la manera en el que se pudo agregar la MAC de cada

computador.
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Figura 5 Puerto de red

Computadora
Tipo de puerto de red a agregar Puerto ethemet v Agregar varios puertos ] 9
Impact analysis

Sistemas operativos Puertos de red: 0 - £

Componentes Ninguno

Volamenes 3
No se encontré puerto de red

Software

Conexiones

o Puertos de red

Fuente: Autor
Figura 6 Puerto de red

Nuevo elemento - Puerto de red

Computadora : prueba

Port number Comentarios

Nombre
Puerto ethernet
Boca de red — v i+ Tansta da red A

Tipo de puerto Ethernet —_— Velocidad de puerio Ethernet -

MAC ‘ Conectado a

Nombre de red

Mombre de red Dominio de Internet Y+

Direcciones IP +

4+ Agregar

Fuente: Autor

La Figura 7 indica el registro tanto manual como automético con Fusion Inventory de todos los

computadores que se encuentran en las instalaciones de la contraloria.
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Figura 7 Listado de computadores

Magiatias b et %y - SF0E Vistn en formate POF apassdo = | Desdie 13 78 en 76
T Accones
Redes - Dinocekbn Niimsero de fecha de

Hambee Entsdsd  Trpe Modelo MAC Niimwers de serse (12 iy Lugar Usisasio i
Bcnes Entided  Desiton PRESARIO CQ000 TOTLbenha036  MIXDIOSLY ARSES.107T  Beenes y servicics — 202240818

faiz sentes ——— a2
Bcnes Ertidid  Desltap BT Sadeceld  L40144TISE  ARSES-1079  Banes yserviess ———— o2

Raiz ———
Bacnes Ertded  Laptsn PROSOOK £04002 3e82a0bddste n Bueres y serieesa S—————

Raiz —
Ecancmia Fianszas Entidid  Desitsp PRESARIO COILOLA  0O-1b-b0-56-Jb-bb  CHIZIIMIE ARSBS-514  Bsanemis y haanzes S

ka2 T
DirectorDperativo Entidsd &1 = One TOTIbeSl e84 BOROTONCY AFSBS-US2T  Economis y feanzas =

Raiz ——
CantralFis Entidsd  Desiiop Presaes 00-1b-bi-S6-2a-de  CHITZ2ILGE AFSBS-U588  Conbrol hacw Ser——

Raiz ——
ComtrolFiscal Entdsd  Desitop WP EuteDesk TOS G Bodo-dd-2-Tb-1  MELSMENT AFSBS-UST8  Conbrol hacw e orecrcr g

Raiz sFE ——
Ausilisrhdmisistrative  Enbdsd  Desktop P Comgen Elte 4300 10-60-db-6b-ta-34 B335 AF-SBS-UNS  Combrol Fack Stma—

Raz sFF
AuniliarAdmisistrative  [ebdad  Lagtop TOSMIBA SATELLITE  0O-26-6c-3-a2-41 94665470 5813 Direcoidn simmistrative SRR

Ralz 505 F———
Directorahdmsinistrativs  Irtided A mOne idrecrntre AID 30D GRGT-FON-aB-40  MPIRNWVG Direcoidn pimiinativg S

Raiz 2zac ——
Anescra de Controd L P Profock 435 54 so0TaRsqIN Ar-505-1018 —————

——
PNGATIBET PRIMVES AP.585-0387 i el [

Fuente: Autor

13.1.2. Ingreso de monitores
La Figura 8 representa un ejemplo de los campos requeridos para registrar la informacion de cada

monitor que se encontro en la contraloria.

Figura 8 Ingreso de monitores

e ehbmeats - Maaitor Entidad Raiz Subbnlidases
ﬂ' Yiomore [ | Eamic - o
Luyai Beprert y porvcis * B W8 e (=]
Upporaabie Wemos del havtran i ﬂ'rw-.rw ]
thrupe seagorriabie fel Bt s = 1@ asdets wipmnn. = 19
Hrvatr e i ar aReTIeT Hurraro o same HWWALAT 1 152 2ITST
ﬂ Viombra da uuang semales S Virmero Sa messlang | AF-SB5-107T8
Ui TR v | Tip o i Geabdn ndhdusl ¥
s = Qg
Tamala
[FIRITTEEES ™ Fpranstt !
Comentarion
Bl Ha B L
Flag
o Wa v Feest Mo v
MDA Wa *  DeplayPen Me ¥

-, o

Fuente: Autor
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La indica el registro de todos los monitores que se encuentran en las instalaciones de la

traloria
Figura 9 Listado de monitores
Pagwien i —awra pon = a8 ks @ formata POF speesds O Dipsda | i 8 am &0
Bt el Vabr=ardr Lugar Flodaia Fzmdire S0 uruarss slomabees :':::'_:r hursrro de sarrie “::_::'P
Bt ol il Begiabs. v byl wits e e AF-SEd-10 el HE N W Hada-a8-1h g8
ais
£l ] Begfats v de vt HIBLILED R — AF-SEd-100 HRMEDIFNITErST HI-eS-1h dans
L2
Bl Lol Ediduniog v Piardng wf]%s AF-LEd-tA ) L S ol Ta23-05-19 058
Bpg
Beded Dbl Ciled Pt wits T — LR E L E CRC YT 10810 30
L
Eretied HE Camntred gt Bibds el AF-SEd-0 T} pr=si bR FrREEL B -
L
Eroipd HF Cowetred Aot Laridas i — AP R EITT FERE- B - )
Hps
Ertolpd L% Eadtaetd Gt ko st FLATON J15055,  miiaekibilbiieil SN 1% Hhia-gs-14 280
L1 ] =
Ert il Y ] Ergsipiletdad Fade LEG: CORIPUMAY e — AP COMITREIHHL PRI 0010914 2504
L2
Ertetlied e Saliepoials Ragratapr, IFTALy  \PISS L — 8341 CRC GRS 10514 18 e
Eps earlable
Ertetlied ] Sliepoiats Ragrdapr, PTAL w902 E— PR B ERCa] [ vRP D104 1S
L easlable
Erdipd s ] Epigeie piletdad Faie LEG Comamiay ikttt AR e e S n b R PR R R
L
|
Erdipd {eavgnssan Ui paleidadl Face LEG Comaymiay SRR — LRSS R LT COMIRRGCRHLIER IS PO21-0518 147
L

Fuente: Autor

13.1.3. Ingreso de periféricos
El ingreso de periféricos comprende de: mouse y teclados, la Figura 10 representa un ejemplo de
campos requeridos para registrar la informacion de cada periférico que se encontré en la

contraloria.
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Figura 10 Ingreso de periféricos

Nuevo elemento - Periférico

Nombre Estado —_ v i
Lugar — i & Type —_— v i®
Responsable técnico del hardware — v | i Fabricante — v | i0
Grupo responsable del hardware ] Maodelo —_— v i®
Mimero de usuario alternativo Mumero de serie
MNomibre de usuario alternafivo Mumero de inventario
Usuario — * i Tipo de gestion Gestion individual
Grupo — - |i©

Comentarios
Fabricante

+ Agregar

Fuente: Autor

En la Figura 11 indica el registro de todos los periféricos que se encuentran en las instalaciones

de la contraloria.

Figura 11 Listado de periféricos

Sapares & Tevvye v /B8 » Wa o lrmats 1OF apaants = B Cende 1 0 300 e 10D .
b
Movetee tetaded P 2 ante Modeds Logasr Nemmre 3o sarm Noomte &o Vtunive »Resmatve Foiha de Ormacvin
Teilade tetdad ko [ -F Poares s varooin TR T -1 BT
Movrve totdnd Cor I ) Beras v servonm R e— n
Tecisds Brednd S Compumar - Beoan y earvioos Soe T ST e
Moune treded farx Compumax Dares v tenvcot EE— =
feciade trt2as dag Comveay Poorimm a g benrinm o s T T wTT TS S-38008
Hemsne trated Eat [er—rh Poormoms v bonnian PN “
Teclade  Dended By Coveny Covmama v bmanren EOINCIAID EEE— 539 554
Momsve trtded Ror Comroes toonoena v Srarcen ML DTS 1V 064
Teclade  Geoded Ba:  Comges Cortrs face 5297 - 519 00129
Mosve totind g Coveed Contra focu ROTINOCANE TP -38 0028
Fedlade LR R e Sx-203% Covtrw tace ST T I TR - 12534
Mevine et dnd Eap Cormpnm s Cortrw f4so MM OO M T —— 2390534
Fuente: Autor
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El ingreso de impresoras también comprende de fotocopiadoras, la Figura 12 y Figura 10

representa un ejemplo de campos requeridos para registrar la informacion de cada periférico que

se encontrd en la contraloria.

Nuevo elemento - Impresora

Mombre

Lugar —

Responsable técnico del hardware —

Grupo responsable del hardware —
Mdmero de usuario altemnative
Mombre de usuario altemativo
Usuario ——
Grupo —

Memory

Contador de pagina inicial

Contador actual de paginas

Puerto serial

Puertos usB

Wifi

Paralelo No -

Ethernet No

+ Agregar

Fuente: Autor

Figura 12 Ingreso de impresoras.

Estado — v iQ
Type — ¥+ | iQ
Fabricante ¥ iQ
Medelo .+ i©D

Mimero de serie

Mdmero da inventario
Tipo de gestion

Red

Comentarios

Gestion individual ~

——  i®

La Figura 13 indica el registro de todas las impresoras y fotocopiadoras que se encuentran en las

instalaciones de la contraloria.
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Figura 13 Listado de impresoras

Registros a mostrar: 100 * %] ’ ﬁ 3 Vista en formate PDF apaisade ¥ B Desde 1 a 33 en 33
NP Acciones
. 5 = - Nimero de Fecha de

Nombre Entidad Fabricante Lugar Modelo Namero de serie e o

Impresora Entidad HP Bienes y servicios LASER JET PROM402n BHCO3138 AF-5B3-1074 2021-06-29 12:25
Raiz

Fotocopiadora Entidad Kyosera Bienes y servicios KM-2035 0303 2021-06-25 12:16
Raiz

Impresora Entidad HP Bienes y servicios HP LASERJET P1102W VNB33348 AF-5B5-1073 2021-06-25 12:14
Raiz

Impresora_Escaner Entidad HP Coactiva HP LASER JET PRO CNB6DB6014 AF-5B5-1058 2021-06-29 12:12
Raiz 400MFP

Impresora Entidad HP Qbras civiles HP LASERJET P1102W BNB3M33327 AF-5B5-10584 2021-06-29 12:11
Raiz

Fuente: Autor

13.1.5. Ingreso de muebles
En la Figura 14 se presenta la pantalla de software GLPI instalado en la contraloria departamental
de Boyaca en donde se puede verificar los componentes de la pantalla que indica los elementos

necesarios para ingresar la informacion de un mueble.
Figura 14 Ingreso de muebles

G GLPI - Inmueble X +

& C A Noesseguro | 192.168.0.10/glpi/plugins/genericobject/front/object.form.php?itemtype=PluginGenericobjectinmueble

Herramientas Administracién

Inicio Inventario inmobiliario Inmueble + Q
Inmueble

Nuevo elemento - Inmueble Entidad Raiz

o | Nombre | o Comentarios

e IHon‘bre de usuario alternativo I o I NGmero de inventario

(] ©

Fuente: Autor
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La Figura 15 indica el registro de todos los muebles que se encuentran en las instalaciones de la

contraloria.

Figura 15 muebles agregados correctamente

[ Eopaiol (Argentina)

Gestion Herramientas Administracion Configuracién

Tnicio i inmobiliari + Q Entidad Raiz (estructura de arbol)

Qregla Ogrupo Buscar

& [Acciones

Nombre Entidad ®

Alfombra argollada trafico pesado(233 mts) Entidad Raiz 114
Archivador elaborado en lamina cold rollrd 3 entre paiiosgraduables, 2 puertas de seguridad. Entidad Raiz 116
or elaborado en lamina cold rolird 3 entre pafiosgraduables, 2 puertas de seguridad. Entidad Raiz 17
a L300 de 3 gavetas ' Entidad Raiz 13
Entidad Raiz 14

lera L300 de 3 gavetas

Archiva

Archivador

Archiva

L300 de 3 gavetas Entidad Raiz 15

Archivador en madera L300 de 3 gavetas Entidad Raiz 16

t
Archivador en madera L300 de 3 gavetas Entidad Raiz 17
t Entidad Raiz 18
t

ra L300 de 3 gavetas

d
d
d
d
Archivad
d
d
Archivador en made
d

en mader;
d
madera
d
di
d
di

Archivador en madera L300 de 3 gavetas Entidad Raiz 19

Fuente: Autor

13.2. Creacidn de perfiles y usuarios

En esta seccidon se muestra la creacion de perfiles para definir los privilegios de administrador y
administrativos, de igual manera, la creacion de usuarios con la respectiva informacion

recopilada.

13.2.1. Creacion de perfiles

Es de vital importancia crear diferentes perfiles, ya que, toda la informacion que se registré en el
GLPI no puede ser manipulada por todos los funcionarios de la contraloria. Se crearon dos
perfiles, el perfil de administrador el cual se le asigné al director de sistemas de la contraloria,
este perfil tiene todos los privilegios, es decir, es el Unico que puede visualizar y manipular toda

la informacion registrada, desde el inventario hasta la creacion y calificacion de incidencias.
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A diferencia del perfil de administrador el perfil de administrativos solo puede crear, calificar y
dar seguimientos de las incidencias establecidas por cada funcionario, la Figura 16 y la Figura
17 sefialan que se habilito para que un funcionario pueda crear una incidencia, la Figura 18 y la
Figura 19 muestra que se habilité para dar seguimiento a las incidencias creadas.

Figura 16 Configuracion de soporte en el perfil administrativo

« <@ administratives AT o 209 > »
Perfil
ITIL Templates
Inventario X
Default Incidentes template — w|i®
Default Gambios template: — v i@
Ciclos de vida X
Default Problemas template — | i®
Gestioy
ITIL objects
erra
Lectura Actualizar Crear Purgar Seleccionarideseleccionar fodo
ini
Plantillas
Tncidents
ver Ver
vermi i todo: A
incidonte Lectura Actualizar Crear Suprimir Purgsr incidentes ‘ol omacios Asignar Aprop cango s
AMPO servicios
Incidentes Vv v v Vv

Costos del servicio v

Fuente: Autor

Figura 17 Configuracion de soporte en el perfil administrativo

* Convalidaciones

Purgar Crear para solicitud ~ Crear para incidente  Validar una solicitud ~ Validar un incidente  Seleccionar/deseleccionar todo

Convalidaciones \/ \/ \/ \/

Asociacion

Ver hardware de mis grupos

Relacidn con los materiales para la creacion de servicios Mis materiales o /- Todos los materiales «/

* Computadoras * Monitores | | = Dispositivos de red * Periféricos * Teléfonos
Elementos asociables a un servicio

= Impresoras || = Software || = Licencias || = Certificados

Guardar

Fuente: Autor
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Figura 18 Configuracion de ciclos de vida en los perfiles administrativos

Administracién & Perfiles + Q

« < administrativos Acciones - 20 3
Perfil
* Ciclo de vida de los servicios
Inventario
Desde | Hasta Nuevo t;;'i;:;égl {pﬁ\f’f:::gu} En espera Resuelto Cerrado Seleccionaridesslsccionar
Soporte
N a Nueve v [V v v v IV V3
Ciclos de vida ‘
En curso (asignado) \/ \/ \/ \/ \/ \/ \/
Gestién
_ En curso (planificado) \/ \/ \/ \/ \/ \/ \/
Herramientas
Administracién En espera v v v v v v Vv
Configuracién Resuello v v v v v v v
Usuarios Ceg=da v v v v v v v
Histérico 120 lSoezllsm:mnar-t‘]Eseha[‘.[:u)nar \/ \/ \/ \/ \/ \/ \/

Fuente: Autor

Figura 19 Configuracion de ciclos de vida en el perfil administrativos

‘ Ciclo de vida de los problemas
Desde | Hasta Nuevo  Aceptado  aliiSl)  (plamicado) | EMOSPera  ResueMo o S, Cemado  Seicnsimelsccon
Nuevo v v v v v v v v v
Aceptado v v v v v v v v v
En curso (asignado) v v v v v v v v v
En curso (planificado) v v v v v v v v v
En espera v v v v v v v v v
Resuelto v v v v v v v v v
Bajo observacién v v v v v v v v v
Cerrado v v v v v v v v v
Seleccionardesclecsionar v v v v v v v v

Fuente: Autor

13.2.2. Creacion de usuarios
Previamente creado el perfil de administrativos se procedié a crear los usuarios de los
funcionarios, la Figura 20 sefiala los campos mas significativos para el registro de los usuarios
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de la contraloria, los cuales son: usuario, nombre, apellido, titulo o profesion, perfil al que

pertenece y correo.

Figura 20 Creacion de usuario

Nuevo elemento - Usuario

Usuario ‘

Apellido
Mombre
Contrasefia

Confirmar confrasefia

Timezonss seems not loaded, see hitps:/iglpi-

Zena Horaria install. readthedocs io/enatesttimezones. html.

Activo Sioov ‘ Comesos +

Vilido desde Bo Valido hasta B e
Telefono

Teléfono celular Categoria —_— v | i0

Telfone 2

Hﬂlm_e_lo " Comentarios

adminisirativo

|T|'tu|c\ —_ ~ |i®© ‘ «

Autorizacion Recursivo No

Perfil administrativos ¥ ‘ Entidad Entidad Raiz ¥ | 1@

+ Agregar

Fuente: Autor

Asi mismo se necesita registrar en qué oficina se encuentra cada funcionario de la contraloria,
como lo sefiala la Figura 21 después de crear cada usuario se puede asociar la oficina o el lugar

de trabajo,
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Figura 21 vinculacion de un usuario con la oficina

Administracién = Usuarios - Q
« < VTN

Dam—. Usuario =7 &

Autorizaciones 1

Usuano DRkl
Grupos
Apeliido e ]
Preferencias
Nombre DRt
Elementos utilizados
Contrasefa
Elementos gestionados Confirmar
contrasefa
Servicios creados Disia ik 0 Timezones seems not loaded, see hitps //gipi-
: mstall readthedocs io/endatestimezones htmi
Problemas
Activo S v
Cambios : Z
Valido desde o
Documentos
Teléfono
Reservas Teltono celutar
Sincronizacion Teléfono 2
Enlaces externos Numero
admmistrativo
Certificados ‘ Titulo wossstonstrtutnemy 1 O
Histérico 6 Lugar wGomeionegeeni= v 10 O
Todos Dacfd ans Aabarin -

Fuente: Autor

La Figura 22 indica el registro en el GLPI de todos los usuarios que se encuentran trabajando en

la contraloria con su informacion vinculada a los perfiles administrativos.
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Figura 22 Listado de usuarios

Ropitres s mciver 0 v SF;E Vats en formato POF spsands + (F Dende 1 & 29 on 107 M
~L_ Alcwmrnn

Usuars Apciivdo Correos lugar Active  Porfles (Entidad) Fecha de creschin
EELCCRE P ST ROORLGNET PALACIOS SBSrecodn foancens, PPTAL y contadlie < sdnnstratives - fotdas Rag

EOSORTEOR— FINIDA TOLEOO SbScecodn feancens, PPTAL y contable < sdmanatntves - [ntdas Baz 2074-05-13 00: 38
POt MESA MESA Sbdeecodn Francen, PPTAL y contable b sdmunatratives - Dntdad Raz

e GARCLA SASNT Sbdrecodn RFeancers, PPTAL y cortable s sdminatrativos « Entdad Raz

e AVILA FRESNHNOS Secretars gerers 5 sdmnatrativos - Entdad Baz

Cpp——— CAMARGO COMEL Secretars gerers s edmnatiativon - Ertdad Bas

by y— RINCON SALAMANCA Seiretans gerars s edmasiiatiets - Ertdad kel 2021-08-12 00:01
T FER A— MARTING SANASALA Selretary gerare LS admnginatves - Eradat Ra

POCATT RO DIAZ NG A0 Selretary Jerave s SISt vis - Eredes fa2

Er TS sTRuEs CAMACMD PIRATOVA Secretary gerey “ amastnatves - Fredasd Fag

ErrDe TS rTR I SAMDOVAL GARCIA Secretara gerers s sdmanstrativos - Fredad Fag 2024-0%5-12 00104
eI TS s TR u S SODRRA LOPET Secretara gerers s sdmanstnatvos - Drtdad Raz oa

Fuente: Autor

13.3. Pruebas de carga y estrés JMeter

Se realizaron varias pruebas a pesar de que se esperaban maximo 100 usuarios. Estas pruebas se
realizaron para garantizar el correcto funcionamiento del software y asegurar que el software va
a seguir funcionando si se llega a dar el caso de que la contraloria departamental crezca.

Los tests de performance son Utiles y necesarios para detectar diferentes tipos de problemas y
prevenirlos antes de que el sistema o servicios se encuentren brindando en un entorno real el
servicio. De este modo se consiguen mitigar riesgos que podrian ser provocados por dichos
problemas. Asimismo, proveeran métricas Utiles que podran ser usadas para mejorar el
rendimiento y para elaborar un plan de escalabilidad, ya que en todo negocio se prevé que la

demanda transaccional aumente en el futuro.
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La Figura 23 corresponde a la autentificacion hecha a GLPI, es importante autenticar ya que se
requieren probar servicios como el ticket y a estos no se pueden acceder hasta que se haga la

autentificacion correspondiente.

Figura 23 Autentificacion de seguridad

YY1

Fuente: Autor

Cuando se trabaja en Postman para consumir servicios es importante sefialar el tipo de formato
en cual se va a enviar lo parametro, el indicado es archivos tipo JSON. En JMeter las reglas son

las mismas, se debe establecer tipo de formato JSON como lo indica la Figura 24.

Figura 24 Tipo de parametros a enviar

jmu) - Apache IMeter (54.1)

Fuente: Autor

La Figura 25 sefiala la direccion del servidor, sin ella las pruebas no se pueden realizar. HTTP

Request Defaults ayuda a mantener la direccion IP para las diferentes opciones. Entiéndase

opciones al inicio, ticket, inventario, etc.
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Figura 25 Direccion IP del servidor

GLPIjmx) - Apache JMeter (5.4.1)

Port Number:

Fuente: Autor
Http Request permite hacer las operaciones de un CRUD (Crear, Leer, Actualizar y Borrar), en
este caso obtenemos la pagina principal, como lo sefiala la Figura 26.

Figura 26 Obtener pagina principal

LPIjmzx) - Apache JMeter (5.4.1)

Server Name or IP: |1

Fuente: Autor

JMeter provee resultados individuales, en un reporte con el total de pruebas y errores, tabla con
resultados y bytes consumidos, gréfica y resultado total con porcentaje de errores. La Figura 27

muestra los resultados individuales obtenidos al cargar la pagina principal.
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Figura 27 Resultados individuales

Fuente: Autor

La Figura 28 Obtener ticket muestra la configuracion requerida hecha para hacer la prueba de

carga para tickets.
Figura 28 Obtener ticket

jmx) - Apache JMeter (5.4.1)

X

Fuente: Autor

Muchas veces las pruebas requieren una buena maquina para realizarlas sin ningun
inconveniente, pero también es muy importante la banda ancha. La Figura 29 muestra el ancho

de banda que se obtuvo al momento de realizar la primera prueba.
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Figura 29 Banda ancha primera prueba

FAST

Tu velocidad de internet es de

89"

Fuente: Autor

Se realizaron pruebas de estrés para identificar cuantas solicitudes resiste el servidor, se concluye
que el servidor resiste 125607 con una frecuencia de 1 solicitud por cada 10 segundos y con

ancho de banda de 89 Mbps, como lo indica la Figura 30.

Figura 30 Prueba estrés al obtener pagina principal

to file / Read from file

©
@
@
@
©
@
@
@
@
@
o

Fuente: Autor
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La Figura 31 muestra la grafica que se obtuvo al realizar la prueba de estrés cargando la pagina
principal del GLPI, la grafica indico que durante el tiempo que se ejecuto la prueba no hubo fallas
por parte de lared y el servidor. Ademas, indico que durante el desarrollo de la prueba se mantuvo

estable y constante, por ende, la prueba fue todo un éxito.

Figura 31 Grafica de resultados al obtener pagina principal

Fuente: Autor

La segunda prueba se realizd con una velocidad de 92 Mbps como lo indica la Figura 32.
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Figura 32 Banda ancha segunda prueba

(M
FAST

Tu velocidad de internet es de
Mbps
éw

000

Fuente: Autor
La Figura 33, indico los errores unitarios, lo que nos permitio detectar porque se estaba generando
la falla en la solicitud realizada. Los errores indicaron que el servidor estaba saturado, por ende,
se empezaron a perder solicitudes.

Figura 33 Errores unitarios al obtener pagina principal

) - Apache JMeter (5.4.1)

00 o

Fuente: Autor
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La Figura 34 indico los resultados obtenidos en la segunda prueba, fue realizada para los tickets,

sefiala que se hicieron en total 189257 y se obtuvo un error del 0.01%.

Figura 34 Resultados total segunda prueba

) - Apache JMeter (5.4.1)

e i

Fuente: Autor

La segunda indico una falla que al hacer mas de 189518 solicitudes el servidor, por ende, la

prueba fue exitosa.

Figura 35 Prueba de estrés segunda prueba

() - Apache JMeter (5.4.1)

atus

Fuente: Autor
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La Figura 36 muestra la grafica que se obtuvo al realizar la prueba de estrés cargando la pagina
de tickets, la gréafica indico que durante el tiempo que se ejecut6 la prueba no hubo fallas por
parte de la red y el servidor. Ademas, dio a entender que durante la prueba se mantuvo estable y

constante, por ende, la prueba fue todo un éxito.

Figura 36 Grafica de resultados segunda prueba

Fuente: Autor

La Figura 37 muestra los resultados individuales obtenidos al cargar la pagina principal pero esta

vez se realiz6 para 100 usuarios que es lo que se espera tener en la contraloria departamental de

Boyaca. La prueba se realiz6 enviando 10 solicitudes cada 5 minutos.
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Figura 37 Pagina principal tercer prueba

Apache JMeter (54.1)

Fuente: Autor

La Figura 38 muestra el reporte con los resultados que se obtuvo al realizar 100 solicitudes por
36 minutos obteniendo un fallo de 0%.

Figura 38 Reporte de resultado tercera prueba

Fuente: Autor
La Figura 39 muestra la tabla de resultados que se obtuvo al realizar 100 solicitudes por 36
minutos obteniendo como resultado una prueba exitosa.
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Figura 39. Tabla de resultados tercera prueba

Fuente: Autor

La Figura 40 muestra la grafica que se obtuvo al realizar la prueba de estrés cargando la pagina
principal con 100 solicitudes, la grafica indico que durante el tiempo que se ejecutd la prueba no
hubo fallas por parte de la red y el servidor. Ademas, dio a entender que durante el desarrollo de
la prueba se mantuvo estable y constante, por ende, la prueba fue todo un éxito.

Figura 40 Grafica de resultados tercera prueba

o
'
o
o
o
o
of
of

Fuente: Autor
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La Figura 41 muestra la tabla de resultados que se obtuvo al realizar 100 solicitudes por 36

minutos a las incidencias, obteniendo como resultado una prueba exitosa.

Figura 41 Tabla de resultados a incidencias

4 GLPLjmx (C:\Users\USUARIO\Desktop\GLPljmx) - Apache JMeter (5.4.1) o X

ETATVEE -4 ) @08

YA @) @) @)@ @@ R QS

Fuente: Autor
La Figura 42 muestra el reporte con los resultados que se obtuvo al realizar 600 solicitudes por
18 minutos obteniendo un fallo de 0%.

Figura 42 Reporte de resultados incidencias

/ GLPLjmx (C:\Users\USUARIO\Desktop\GLPI.jmx) - Apache JMeter (5.4.1) g X

ETATVEE +-% ) L0088
v A Test?
vs.‘

Fuente: Autor
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La Figura 43 muestra el reporte con los resultados que se obtuvo al realizar 100 solicitudes por

18 minutos obteniendo un fallo de 0%.

Figura 43 Reporte de 100 solicitudes incidencias

£ GLPIjmx (C:\Users\USUARIO\Desktop\GLPLjmx) - Apache JMeter (5.4.1)

ECA&T VRN + -7 008l BN

Fuente: Autor

La Figura 44 muestra la grafica que se obtuvo al realizar la prueba de estrés cargando la pagina
de incidencias con 600 solicitudes, la grafica indico que durante el tiempo que se ejecutd la
prueba no hubo fallas por parte de la red y el servidor. Ademas, dio a entender que durante el

desarrollo de la prueba se mantuvo estable y constante, por ende, la prueba fue todo un éxito.

Figura 44 Resultados al obtener incidencias

4 GLPIjmx (C:\Users\USUARIO\Desktop\GLPIjmx) - Apache Meter (5.4.1)

EC&T Vien + - % - 90 &
v A Tes
v o

Fuente: Autor
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La Figura 45 muestra la tabla de resultados que se obtuvo al realizar 600 solicitudes por 18

minutos al obtener las incidencias, obteniendo como resultado una prueba exitosa.

Figura 45 Tabla de resultados al hacer 600 solicitudes

# GLPI jmx (C:\Users\USUARIO\Desktop\GLP1 jmx) - Apache IMeter (5.4.1) g X

ECa&” Ve + -4 .00 %8 B0
v AT = -

Fuente: Autor

13.4. Leccionesy experiencia

Esta seccion muestra una serie de experiencias y lecciones vividas, sefiala dificultades, aciertos
y habilidades adquiridas para la resolucion de problemas que se presentaron a lo largo de la
ejecucion de la pasantia en la contraloria.
Se logro:
e Desarrollar y cumplir un cronograma de actividades para la entrega de productos,
cumpliendo con las fechas establecidas para las tareas asignadas.
e Instalar y configurar las herramientas y software necesario explorando entornos y
sistemas operativos nuevos, siendo un 90% de autoaprendizaje, para descargar, instalar,
configurar e implementar herramientas y software como: LAMP, SSH, Ubuntu server,

Fusion Inventory, entre otros.
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De acuerdo a los fundamentos en el conocimiento acordes con la profesion de la cual los
pasantes son proximos a graduarse, se encontrdé que hay herramientas existentes que
pueden suplir o dar solucidn a problemas existentes sin la necesidad de un esfuerzo
adicional con el desarrollo o creacion de un software desde cero. Para cumplir con todos
los requerimientos de la pasantia se hizo una revision sistémica, se encontr6 que hay un
90% de herramientas que cumplian con la mayoria de requerimientos. Al realizar la
investigacion de software existente en el mercado se escogi6 el software GLPI, ya que,
cumplia totalmente con los requerimientos solicitados. También, se tuvieron en cuenta
varias opiniones y calificaciones que se le daban a esta herramienta.

Durante la ejecucion de algunas tareas hubo inconveniente. El equipo de trabajo logro
buscar, detectar y aplicar soluciones. En este caso, se reemplazé Ocs Inventory por Fusion
Inventory, ya que, Ocs Inventory generaba conflictos con apache y el GLPI por motivos
de compatibilidad de dependencias.

Realizar soporte técnico cuando era requerido, tales como: configurar impresoras,
rescatar informacion de medios extraibles, resolver problemas de internet, formateo y
configuracién de computadores, instalacion de discos duros, mantenimiento correctivo y
preventivo de algunos computadores, revisar caracteristicas y funcionamiento de algunos
equipos nuevos.

Al realizar los soportes tecnicos, levantamiento de informacion y resolviendo
inquietudes  se gener6 una comunicacion asertiva bilateral con los funcionarios que
presentaban dificultades con los equipos de computo o tenian alguna duda acerca del
funcionamiento del GLPI. De igual manera, hubo una interaccion adecuada con el
director del departamento de sistemas, siendo el jefe inmediato de los pasantes.
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e Recopilar informacion con debidos procedimientos, es decir, pidiendo permiso con
anticipacion a los directores para que estos le avisaran a los funcionarios y asi no
interrumpir sus labores.

e Aplicar normas ITIL v3 e ISO 20000 para evaluar y mejorar procesos empresariales.

e A manera general fue una experiencia enriquecedora, en cuanto a los nuevos
conocimientos que se adquirieron, al trato que se tuvo tanto de los funcionarios como del
director de sistemas, a la vivencia de estar en un entorno laboral real y a la ayuda del

director de la pasantia, la ingeniera Jennifer Correa.
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CONCLUSIONES

Es imperante tener uno o varios servidores locales de pruebas antes de usar un servidor
de produccion, debido a que, se pueden presentar diferentes fallos al momento de usarlo.
Se concluyo, que usar un servidor local de pruebas puede llegar a reducir de fallos e
inconvenientes en un 97% trabajando en un servidor de produccion.

Se evidencié un correcto funcionamiento de LAMP instalando sus dependencias
individualmente. Se concluyd, que se debe instalar primero PHP, luego APACHE y, por
altimo, MariaDB o0 MySQL.

Se instald y se configurd la herramienta GLPI y Fusion Inventory. Como resultado, se
evidencié una mejor administracion en los equipos de computo por parte del
departamento de sistemas.

Al momento de instalar Ocs Inventory se evidencié una incompatibilidad con los
componentes de GLP1 y LAMP. Se concluy6 gue la instalacién no fue un éxito y lo ideal
es buscar otro componente que remplace las funciones que este provee.

Ocs Inventory en la actualidad es un agente que consume mas recursos de sistemas y no
tiene una excelente compatibilidad con GLPI y LAMP, por ende, no es recomendable
instalarlo.

Al momento de implementar fusion Inventory se observo excelentes resultados de
compatibilidad con GLPI y LAMP. No se requirié ningun servidor extra, debido a que el
GLPI se implemento con la base de datos existente. Se concluyo, que Fusion Inventory
es la mejor opcion para recopilar informacion de un computador.

Al momento de levantar el inventario de equipos y de software se evidencid que habia
computadores que no correspondian al inventario que se tenia anteriormente hecho. Por
consiguiente, se comparo la informacion y se actualizd. Se concluyo, que este tipo de
actividades ayudan a tener un mejor control de los recursos y una idea mas clara de cbmo
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se encuentran actualmente los equipos de computo y con qué equipos Y licencias cuenta
el departamento de sistemas.

Se implemento la norma ISO 20000 e ITIL v3, como resultado, se evidencio una mejora
en los procesos de evaluacion de los servicios prestados por parte de la contraloria
departamental de Boyaca.

Pese a que no se pudo implementar Ocs Inventory, se encontr6 la herramienta Fusion
Inventory que mejora la administracion de los equipos de computo dando los resultados

esperados para el conocimiento del hardware y software de cada equipo.

PAGINA 83
DE 132

VERSION: 01



& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

15. REFERENCIAS

[1]

[2]

[3]

[4]

[5]

[6]

[7]

8]

[9]

R. 4, «Ubuntu Server 20.04 LTS: stability, security and more,» Somebooks.Es, 2021. [En
linea]. Available: https://ubuntu.com/blog/ubuntu-server-20-04.

Stackscale, «Ubuntu 20.04 LTS: seguridad y rendimiento mejorados,» Stackscale, 4 9
2020. [En linea]. Available: https://www.stackscale.com/es/blog/ubuntu-20-04-Its/.
G.C.©.2.-2.T.-.C.©.2.-2. . D. Team, «GLPI,» glpi-project, 2020. [En linea]. Available:
https://glpi-project.org/.

S. Borges, «Servidor SSH,» Infranetworking, 1 2 2019. [En linea]. Available:
https://blog.infranetworking.com/servidor-ssh/.

D. G. lonos, «Servidor LAMP: una solucion econémica para webs dinamicas,» Digital
Guide, 26 5 2016. [En linea]. Available:
https://www.ionos.es/digitalguide/servidores/know-how/servidor-lamp-la-solucion-para-
webs-dinamicas/.

J. Pando, «ISO 20000 VS ITIL,» Intedya, 2015. [En linea]. Awvailable:
https://www.intedya.com/internacional/513/noticia-iso-20000-vs-itil.html.

Norma-iso, «ISO 20000 CALIDAD DE LOS SERVICIOS Tl,» Norma-iso, 2018. [En
linea]. Available: https://www.normas-iso.com/iso-20000/.

M. d. g. ITIL, «VERSIONES DE ITIL,» Marco de gobierno ITIL, 4 2017. [En linea].
Available: http://marcodegobiernoitildjgp.blogspot.com/2017/05/versiones-de-itil.html.
Ahierro, «Archivos y permisos de usuario en Apache 2 y Linux,» Blog Ahierro, 2019. [En

linea]. Awvailable: https://blog.ahierro.es/archivos-y-permisos-de-usuario-en-apache-y-

linux/.

PAGINA 84
DE 132

VERSION: 01



PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

& UNIVERSIDAD SANTO TOMAS

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

[10] ServiceTonic, «Introduccién a ITIL V3,» ServiceTonic, 2016. [En linea]. Available:

https://www.servicetonic.com/es/itil/introduccion-a-itil-v3/.

[11] Ediciones-eni, «ediciones-eni,» 2019. [En linea]. Available: https://www.ediciones-
eni.com/open/mediabook.aspx?idR=39864b3f34a5e3e84634f83b75ece032.

[12] Ediciones-Eni.Com, «GLPI - Instalacién y configuracion - Los requisitos previos,»
Editiones ENI, 201. [En linea]. Available: https://www.ediciones-
eni.com/open/mediabook.aspx?idR=39864b3f34a5e3e84634183b75ece032.

[13] G. TIC, «Software para Help Desk y Mesas de Ayuda en Colombia,» Guia TIC, 2021. [En
linea]. Available: https://guiatic.com/co/14-soluciones-para-help-desk-mesa-de-ayuda.

PAGINA 85
DE 132

VERSION: 01



& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

16. ANEXQOS

En esta seccion se describen los diferentes procesos de instalacion, configuracion e
implementacién de Ubuntu server, SSH, LAMP, Fusion Inventory y la implementacién de la
norma ITIL V3 e ISO 20000.

16.1. Anexos de instalaciones de herramientas

A continuacion, se adjunta la evidencia respecto a la instalacion de Ubuntu server, LAMP, GLPI

Y Fusion Inventory.

16.1.1. Instalacion Ubuntu Server 20.04

Una vez descargado el Ubuntu server 20.04, se bootea (arranque de secuencia) la memoria.
Luego, se ejecuta el boot (arranque desde el dispositivo a instalar) en el pc esperando a que se
ejecuté. Cuando haya terminado de cargar aparecera la pantalla que se muestra en la Figura 46.
Seleccione espafiol y luego de enter para continuar.

Figura 46 Instalacion Ubuntu server, configuracion de idioma

[ Help ]

Fuente: Autor
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Cuando haya terminado de configurar el idioma, debe cargar otra pantalla como lo indica
la Figura 47, a la cual corresponde la configuracion de teclado. Seleccione en ambos

lugares espariol latinoamericano (1,2) y enter en la opcion hecho (3).

Figura 47 Configuracion de teclado

Conf iguracion del teclado [ Help ]

o o elija «ldentiflcar

Variant: [ Espanol (lati

[ Identificar teclado ]

Fuente: Autor

Cuando haya terminado de configurar el teclado cargara otra pantalla como lo indica la Figura
48, la cual corresponde la configuracion de red. En este caso no se hard ningun tipo de

configuracion, de enter en hecho para continuar.
Figura 48 Configuracion de red

Conexlones de red [ Help ]

uge con otros

Fuente: Autor
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Cuando haya terminado de configurar el teclado cargara otra pantalla como lo indica la Figura
49, la cual corresponde la configuracion del Proxy. No existe ningun proxy, de enter en hecho

para continuar.

Figura 49 Configuracion de proxy

[ Help ]

em reguires a proxy to connect to the internet, enter its details

Proxy ad:

Fuente: Autor

La Figura 50 corresponde al repositorio Ubuntu por donde se va a descargar los paquetes y
dependencias necesarias para el buen funcionamiento del servidor. Seleccione hecho y de enter

para continuar.
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Figura 50 Repositorio Ubuntu

Conf igure Ubumtu archive mirror

se an alternative mirror for

[ Hecho

[ At raE

Fuente: Autor
Una vez seleccionado el repositorio, aparecera la pantalla de configuracién de disco como lo
indica la Figura 51. La configuracion se va a dejar por defecto, ya que el servidor solo va a tener
instalado el GLPI como lo inicia la Figura 52. De clic en hecho para continuar.

Figura 51 Configuracion de disco duro primera parte

[ Help ]

ayout, or create a custom one:

sco local ]
Set up this disk as an LWM group

[ 1 Encrypt the L p with LUKS

() Custom sto

Fuente: Autor
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Figura 52 Configuracion de disco duro segunda parte

Storage configuration [ Help 1

RESUHMEN DEL SISTEMA DE ARCHIYOS

[ hoot

DISPOSITIVOS DISPOMIBLES

DISPOSITIVOS UTILIZADOS

LYH wolume group
new, to be formatted as extd, mounted at ~

disco local

at b4, mounted at shoot
new, PY of LWM wolume group ubuntu-vg

Fuente: Autor

Una vez configurado el disco duro, apareceréa la pantalla de configuracién de perfil como lo indica
la Figura 53. En esta configuracion asigne el nombre del encargado, empresa o dependencia (1).

Ademas, debe agregar el nombre del servidor (2), nombre de usuario (3) y contrasefia (4 y 5).
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Figura 53 Configuracion de perfil

Configuracitn de perfil

[ Hecho

Fuente: Autor

La Figura 54 corresponde a la configuracién de un conjunto de aplicaciones que permiten realizar
comunicaciones cifradas a través de una red, usando el protocolo SSH. De enter en instalar

servidor OpenSSH (1) y luego de enter en No (2). Una vez finalizado de enter en hecho.
Figura 54 Configuracion de SSH

Conf iguracion de S5H [ Help ]

iou all the OpenSSH server package to emnable secure remote
acc

[¥] | Instalar servidor OpenSSH @
Importar Ldent idad SSH:

lesde GitHub o

[ Hecho
| Atras

Fuente: Autor
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La Figura 55 corresponde a la configuracion de dependencias adicionales que maneja Ubuntu,
en esta podra seleccionar las herramientas que desea instalar en el servidor, como lo son: Docker,
AWS, Heroku, etc. En este caso no va a seleccionar ninguna, més adelante se instalaran las

dependencias y programas necesarios para el correcto funcionamiento.

Figura 55 Configuracion de dependencias

[ Help

ith SPACE,
15

gll for
to load

2lation

load-hal: r Lin
1 time data

=
»-
-
=
»-
-
=
»-
-
=
»-
-
=
»-
L
=
»-
-
=
»-
-
=
»-
-

Fuente: Autor
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La Figura 56 corresponde a la instalacion de sistema, esto puede tomar varios minutos. Una vez
terminado de instalar los componentes de sistemas se reiniciard como lo indica la Figura 57. De

clic en reiniciar ahora para finalizar el proceso de instalacion.

Figura 56 Instalacion de sistema

view full log ]

Fuente: Autor

Figura 57 Instalacién de sistema finalizada

[ Help 1

Fuente: Autor
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Una vez haya terminado de instalar el sistema operativo con sus respectivas dependencias y
reiniciando el sistema se cargara la interfaz de iniciar sesion como lo indica la Figura 58. En este
caso le va a exigir el nombre de usuario y la contrasefia previamente configurados como se indica

en la Figura 53. Una vez haya iniciado, cargar la terminal de servidor.

Figura 58 Iniciar sesion

1 load: 0.0 Proce
of # 7 of 5.50GE |s in:
for e

p list —-upgradable

pith ABSOLUTELY MO WARRANTY, to the extent permitted by

- fuser "root'), use "sudo <command:

lpidglpi: ™%

Fuente: Autor
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16.1.1.1 Instalacion de SSH

Una vez instado el servidor Ubuntu 20.04 proceda a instalar el programa SSH. SSH es el nombre
de un protocolo y del programa que lo implementa cuya principal funcion es el acceso remoto a
un servidor por medio de un canal seguro en el que toda la informacion esté cifrada. Ingrese el

comando sudo apt install openssh-server openssh-client como lo indica la Figura 59.

Figura 59 Instalacién de dependencias SSH

r1pi:
sudo apt install op ~wer openssh-client

Fuente: Autor

Una vez instalado el programa SSH proceda a ver la IP que le esta dando la red. Antes de poder
ver la IP debe instalar un paquete o dependencia que le ve a permitir ver la IP. Ingrese sudo apt

install net-tools como lo indica la Figura 60.
Figura 60 Instalacion de dependencias de red

=udo apt install net-tools

ubuntull ...

Fuente: Autor
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4

Ya instalado las dependencias de red ingrese el comando ipconfig, como lo indica la Figura 61,

la cual le desplegaré la IP estatica dada por la red.
Figura 61 IP estatica

[ "lill# ifcontig
ADCAS FHHHIHH HHLTILH?

carrier 0 collisions 0
lo: flags=73<UP, LOOPBACK , RUNKING:
1net 127.0.0.1 ﬂet

inete ::1 prefixler
loop txe IJI-‘HI-‘]_I-‘H 1010

carrier 0 collisions 0

rootdglpi:/homessistemaselply _

Fuente: Autor

16.1.1.2 Acceso remoto mediante SSH en Windows con la herramienta MobaXterm
MobaXterm, es una caja de herramientas definitiva para la computacion remota. Para acceder de
manera remota ingrese el ssh nombredeusuario@ip como lo indica la Figura 62. En este caso
ingrese ssh sistemasglpi@192.168.18.2.
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Figura 62 Ingreso de manera remota mediante SSH

Lyl sistemasglpi@glpi: ~

Terminal Sessions  View Xserver Tools Games Settings Macros Help

@ % % & % @ B ¥V E & &£ 0

Session  Servers  Tools Games  Sessions  View Split  MultExec Tunnelng Packages Settings Help

Quick connect...

Wi T@R Aj

\-.rhen us 1ng
|r’huma.fsistema sglpil 0|

SPL automatically forwarded
Each command ~tatu- 15 ~pec1fled by

pecial symbol (v or
E =~ Name Size (KB) Last modifiec
w =
% T
.cache 2021-03-10 .
Xauthority 1 2021-03-10.
o .sudo_as_admin_successful 0 2021-03-10,
8 profile 1 20200225,
! .bashre 3 2020-02-25.
.bash_logout 1 2020-02-25 .
w
2
Q
o
=
7 elcome to ubuntu
a -
£ # Documentation:
* Management:
¥ Support:
System inf on as of Wed Mar 10 17:42:28 UTC 2021
s logged 1in:
Memory u ss for enpBs3
Swap usage: CI%
can be 1n led 1mmediat
updates are security upda
additional updates run:
4 >

uthority

[ Follow terminal folder

Fuente: Autor

16.1.1.3 Instalacion de Ul mediante SSH

Antes de empezar a instalar la interfaz grafica del sistema operativo, se requiere un paso previo
para actualizar las dependencias. Ingrese el comando sudo apt upgrade como lo indica la Figura
63. Algunas dependencias piden que sean autorizadas, digite la letra Y para continuar como lo

indica la Figura 64.
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Figura 63 Actualizacién de dependencias 1

Terminal Sessions  View Xsever Tools Games Settings Macros Help

@ % % & x B 8 Y B & & 0 X 0

Session  Servers  Tools Games  Sessions  View Spit  MultExec Tunnelng Packages Settings Help X server Exit

4

Quick connect...

by Found linux image: 2
t + A -
& ok i Found initrd image
/home/sistemasglpil
@glp1:/

g © hame i root@glp1 ,c?g:le o
g ge i
L@ - dependency tree

.cache at1

Xautherity C lating .
» PN FR] The following pack: ] atice alled and are no longer required:
g profle 5 -generic linux-1mage-5.4.0-65-generic linux-modules
g .
! Jbashre

“bash_logout 6} E 0 y 1nstall 0 nd 8 not upgraded.
r .
H .bash_history
G
H]
=
4

Fuente: Autor

Figura 64 Actualizacién de dependencias 2

Terminal  Sessions View Xsever Tools Games Settings Macros Help

I I B2 Y E 8 &0 X o

X server Exit

4

Session  Servers  Tools Games  Sessions  View Split  MultExec Tunneling Packages Settings Help

Quick connect...

by linux-1image
4 - t0R A i 13 upgraded, 5 new lled, @ e ) ded.
Need to get 187 MB of archives
[ - pl After this operation, 379 MB of additional disk L1 be used.
2 " l nt to continue? [Y/n] y
2 t.
@ «cache
Xauthority
2 .sudo_as_admin_successful (
E Jprofile
! .bashrc
.bash_logout c amd6 2.2 1 [4 8]
H bash_history G i .com/ \ amd64 1 lied 64 zpl 4ubuntun 2 [671 kB]
8 € L 1. .18 [ltu MB1
= 5.4.0-67-generic amd64 5.4.0- n]' 75
W
s
H
Fetched 187 MB in
Preconfiguring p
L
4+dfsg-3ubuntup.1
buntue.1) over (1.4.4+d
g-3ubuntue.1) ...
nd directorie:
Preparing to unp
Unpacking libglib2
ing to unp,
libglib2
to unp.
< 3 king libglib2.
to unp.
[ Follow terminal folder
v
UNREGISTERED VERSION - Please support Mobalterm by subseribing to the edition here: hip: mobatek,net

Fuente: Autor
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Tasksel es una herramienta que se encarga de instalar grupos de paquetes (programas, librerias y
archivos) que estan relacionados. El paquete Taskel proporciona una interfaz sencilla para los
usuarios que quieren configurar su sistema para realizar una tarea especifica, en nuestro caso,
instalar la pila de LAMP para configurar un servidor para alojar paginas web o en este caso para
instalar la interfaz gréafica. Ingrese el comando sudo apt taskel (1), luego confirme la instalacion

de dependencias (2) como lo Figura 65.

Figura 65 Instalacion de paquetes Taskel

[l root@qlpi: /home/sistemasglpi

Terminal Sessions  View Xserver Tools Games Settings Macros Help

o8 - == o
E % % & & B 82 Y E 8 F O X 0
Session  Servers  Tools Games  Sessions  View Spiit  MultExec Tunneling Packages Settings Help X server Exit
Quick connect... &
1 TO® i @ fhome/ ] Y o apt install tasksel (1 &

‘fhnmeis\stemasg\pn‘

* Name alled and are no longer required:

Sessions

m. L .0-65 1 -hea -5. 5-generic linux-1image-5.4.0-65-generic linux-modules-5.4.0-65-generic
.cache )
Xauthority
P .sudo_as_admin_successful (i
g profie laptop-detect
= hach The following NE
) ‘basnre laptop-detect
.bash_logout 2
g \bash_history
g
=
W
y
H
Fetched 40.
Preconfiguring p
Preparing to unp
Unpacking task
Selecting previo
Preparing to unpack
Unpacking laptop-de
Setting up laptop-detect
Setting up
Setting up
< >

[ Follow terminal folder

Fuente: Autor

Una vez haya instalado el paquete Taskel ingrese el comando sudo taskel. Una vez ingresado el

comando aparecera una interfaz como lo indica la Figura 66. Seleccione la opcion Ubuntu
desktop y luego de enter en ok.
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Figura 66 Configuracion Ubuntu desktop

asglpi
Xsever Tools Games Settings Macros Help
B w0 o« ok 8 B Y B & F X o

Sesson  Servers  Toos  Games  Sessons  View Spit  MulExec Tumeling Packages Settings  Help Xserver  Exit

%4

Quick connect...

K|®:2TO® AR
[momersistemasgipi [ | Software selection |
2 e You can choose to install one or more of the following predefined collections of software.
i m Choose software to install:
.cache
* autherity
. .sudo_as_admin_successful i
8 -profil
S bashrc
-bash_logout
g bash_history
2
ol
H
®
< >
[ Follow terminal folder
v

Fuente: Autor

Una vez seleccionado Ubuntu desktop, debe esperar varios minutos mientras se instalan las

dependencias y paquetes necesarios como lo indica Figura 67.

Figura 67 Instalacion de paquetes Ul

masglpi
Xsever Tools Games Settings Macros Help

“ae = 3] X
B % % s ok @ B Y 5 L @ X o
Sesson  Servers  Took  Games Sessons  View  Spit  MultExec Tumnelng Packages Settngs  Help Xserver  Exit

&

Te

Quick connect

«

[m
® cache
* Xauthority
" sudo_as_admin_successful (
& profie

bashre.

w bash_logout
8 bash_history
= | Installing packages |
“ Installed dictionaries-common (amd6a)
H
LJ I . ——

< >

[ Follow terminal folder

Fuente: Autor
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16.1.2. Instalacion LAMP

LAMP esta compuesto por las iniciales de sus cuatro componentes: Linux, Apache, MySQL
y PHP. Estos forman la infraestructura en el servidor, que hace posible la creacion y el
alojamiento de péginas web dindmicas. La Figura 68 y Figura 69 corresponden a la actualizacion
de dependencias, siempre que se vaya a instalar un nuevo programa se debe actualizar las

dependencias. Ingrese primero el comando: sudo apt update y cuando haya terminado ingrese el

comando: sudo apt upgrade.

Figura 68 Actualizacion de dependencias

root@glpl: -~

Hit:1 htt . wu focal InRel

C 1y focal -updat
3

Fuente: Autor

Figura 69 Actualizacién de paquetes

root@glpi:~# sudo apt upgrade
Reading p=4c age Lists... Done
Building dependency tree

Reading state information... Done

Calculating upgrade... Done
8 upgraded, 0 newly installed, © to remove and © not upgraded.
root@glpi:~# [J

Fuente: Autor

Una vez se hayan actualizado las dependencias ingrese el comando: sudo apt install —y apache2

libapache2-mod-php php-mysgl mariadb-server, como lo indica la Figura 70.
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Figura 70 Instalacién de LAMP

aLy 1led:
ap%chez bin apachez libapache2-mod-php7.4 libaprl libaprutill labaprutill-dbd-sglite3
libaprutill-ldap 11bcg1 L1k - L libconfig-i1nifiles-perl libdbd-m 1bdbi-perl
tml 1 11 libterm- reqcﬂ-ev perl mariadb-client ariadb-client
»r-core-10.3 php-common php7.4-cli ph common php7.4-json
at

ine | apackh lexec-custom php-pear '\_J.bc'l_cne—per'\_ libmldbm-perl libnet-daemon-perl
redcache-perl 1ad
d:

'Ilbhtm'\ template-perl liblua
riadb-common
-common php7.
d, 0 to remov 8 not upgrqded
Need to get 25.5 MB of archives.

Fuente: Autor

16.1.2.1 Configurar el firewall UFW de Ubuntu 20.04 para la pila LAMP
Si tiene activado el firewall UFW en Ubuntu 20.04 y necesita acceder desde red a los servicios
que ofrece la pila LAMP, debe afadir algunas reglas.
e Para permitir el acceso HTTP estandar ingrese el comando: sudo ufw allow http. Para
permitir el acceso HTTPS si esta ofreciendo conexiones seguras ingrese el comando: sudo

uwu allows https, como lo indica la Figura 71.
Figura 71 Configuracion acceso HTTP y HTTPS

root@glpil:~# sudo ufw allow http
Rules updated

Rules updated (v6)

root@glpi:~# |

root@glpi:~# sudo ufw allow https
Rules updated

Rules updated (v&)

root@glpi:~# ]

Fuente: Autor

16.1.2.2 Configuracion de LAMP en Ubuntu 20.04
Para configurar los componentes de la pila LAMP en Ubuntu 20.04 realice unos ajustes. En

apache para evitar alertas y eventos en los registros asignar un valor a la variable ServerName en
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el archivo de configuracién principal, para ingresar al archivo de configuracion ingrese el
comando sudo nano /etc/apache2/apache2.conf, como lo indica la Figura 72.

Figura 72 Acceso archivo principal de apache

mnt[@glpi;-:# _
root@glpi:~# Jj

= ie Jdpo 1 didd e
systemctl reload apache2

sudo

Fuente: Autor

Una vez haya ingresado al archivo de configuracién principal dirijase a la linea que dice:

extension=intl y borre la coma que lo antecede como la Figura 73.
Figura 73 Habilitar extension

* |2 root@glpi: ~

GNU nano 4.8 fetc/php/7.4/apache2/php
;  extension folders as well as the separate PECL DLL download (PHP 5+).
: Be sure to appropriately set the extension_dir directive.

r

:extension=bz2
rextensilon=curl
rextension=ffi
;extension=Ttp
rextension=fileinfo
;extensilon=gd2
;extension=gettext
I:F!HTF!I"IF: 1 nr‘ﬁ:gmp
Bxtension=1ntl
;extensilon=1map
;extension=ldap

o a J o — by

Fuente: Autor
Cuando haya terminado de ingresar los comandos ya anteriormente mencionados, cierre y

reinicie el servidor apache con el comando: sudo systemctl reload apache2, como lo indica la
Figura 74.
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Figura 74 Reiniciar apache

root@glpl:~# s S
root@gilpi~# §

Fuente: Autor

Ingrese el comando sudo service apache restart (1) para restaurar el apache, luego ingrese sudo
service apache2 service (2). Asimismo, ingrese sudo service apache2 start (3) para iniciar de

nuevo apache. Para finalizar, verifique el estado del apache con el comando sudo service apche2

status (4), como lo indica la Figura 75.
Figura 75 Apache habilitado

root@glpi:~# s service apache? restart

root@glpi:~ service apache2 : ice 2
5 op|restai c|reload|force-reload}

vendor preset: enabled)
s ago

status=0/SUCCESS)
CGroup:

in/apache2 -
/sbin/apache2 -

/er. . .
0t reliably determine the server's fully qualified doma

: apache2:
pache HTTP Se

Fuente: Autor

16.1.2.3 MariaDB
La configuracion por defecto de MariaDB practicamente no necesita ajustes, ya que sus valores
son operativos. Para conectar al servicio con el usuario root o usuario que vaya a asignar a

MariaDB se necesita lanzar el cliente mysql con sudo. Sin embargo, debe configurar el usuario

y crear la base de datos para que pueda usarla con el GLPI.
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Para acceder a MariaDB ingrese el comando: sudo mysql (1). Una vez ingresado cree el usuario
para poder usar la base de datos. Ingrese el comando CREATE USER *user_glpi*@'localhost’
IDENTIFIED BY "xxxxx"; (2) donde xxxxx corresponde a la contrasefia. Una vez creado el
usuario asigne los permisos permitidos de super administrador con el comando: GRANT ALL
PRIVILEGES ON *.* TO 'user_glpi'@'localhost’; (3) y FLUSH PRIVILEGES; (4) como
lo indica la Figura 76.

Figura 76 Configuracion de MariaDB

[* |2 root@glpi: ~

root@glpi:~# sudo mysql 1

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connectlon id 1s 49

Server versilon: 10.3.25-Mari1aDB-B8ubuntuf.20.84.1 Ubuntu 28.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or *\h' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> CREATE USER 'user _glpi'@'localhost' IDENTIFIED BY
Juery UK, U rows affected (U.0UU sec)

MariaDB [(none)]>|GRANT ALL PRIVILEGES ON *.* TO 'user glpi'@'Localhos
Query OK, 0 rows affected (U.00U sec)

MariaDB [(none)]> FLUSH PRIVILEGES; (4
Query OK, 0 rows affected (0.080 sec)

af
MariaDB [(none)l=> |}

Fuente: Autor

16.1.2.4 Asignando permisos de usuario al apache
Asegurar que los permisos de usuario de los archivos y carpetas del servidor web estan
correctamente asignados es una préactica que le ahorrara problemas en el futuro [9]. Muchas veces

se necesitan instalar dependencias o programas en algunos directorios los cuales no tienen
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permisos root. Por ende, debe ingresar una serie de comandos para permitir el acceso a los
directorios.

Comience asegurandose de que /var/www/html pertenezca al grupo www-data, ingrese el
comando sudo chgrp www-data /var/www/html (1). Asimismo, verifique que el usuario
pertenezca al mismo grupo, ingrese el comando sudo usermod -a -G www-data sistemasglpi
(2). También, debe asignar los permisos adecuados, digite los siguientes comandos sudo chmod
-R 775 Ivar/www/html (3) y sudo chmod -R g+s /var/www/html (4). Para terminar, asegurese
de ser el propietario del directorio, ingrese sudo chown -R usuario /var/iwww/html (5), como
lo indica la Figura 77. Con esta serie de pasos ya tendra el directorio listo para la instalacion de

dependencias o programas.

Figura 77 Asignacion de permisos
2. root@prueba; ~

root@glpi:~#|sudo chgrp www-data /var/www/html 1
root@glpl:~# [sudo usermod -3 -G www-data sistemasglpi|2
R Svarwwe S html

root@glpi:~# [sudo chmod -R html
root@glpi:~# sudo chmod -R s Svar/www/html

root@glpi:~# sudo chown -F

Fuente: Autor

Para verificar que el directorio pueda instalar dependencias o instalar programas debe crear un
ejemplo index.html y mediante la IP ingresar al navegador de manera remota. Para ver la IP
ingrese el comando ifconfig como lo indica la Figura 78. Para ver el ejemplo ingrese

lalP+nombre de la carpeta, como lo indica la Figura 79.
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Figura 78 IP asignada por el sistema

root@glpi:~# 1fconfig

enpOs25: flags=4163- UP BROADCAST ,RUNNING ,MULTICAST= mtu 15080
1net| 192.168 193 | netmd 255.255.255.80 broadcast 192 :
inetb fe_...lzuu abff:fe6b:19f7 prefixlen 64 scopeid 0x20<
ether 10:60:4 1:19:f7  txqueuelen 1806 (Ethernet)
RX packets 28 1216 bytes 98444289 (90.4 MB)
RX 8 dropped 26 overruns 8 frame 0
TX packets 39580 bytes 4975266 (4.9 MB)
TX 8 dropped ©@ overruns @ carrier 08 collisions @
device interrupt 20 memory 0xf7coo000-f7c20000

Fuente: Autor

Figura 79 Ejemplo exitoso

MY localhost £ 127.0.0.1 | phpMy~. X @) sistemas informaticos - Buscar X Document

© | 4 192.168.0.193

Hola, lya funciono!

Un sistema informético es un sistema que permite almacenar y procesar informaci€n; es el conjunto de partes
interrelacionadas: hardware, software y personal informtico

It uses utility classes for typography and spacing to space content out within the larger container.

Learn more

Fuente: Autor

16.2. Instalacion de GLPI

Antes de instalar el GLPI se deben configurar algunos archivos.
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Figura 80 Configuracion de idioma GLPI

Setup GLPI x +
0}

«>C e

£ 192.168.0.193

GLPI SETUP

Elija su idioma

Fuente: Autor
Acepte el contrato que GLPI y luego de clic en continuar como lo indica Figura 81.
Figura 81 Contrato GLPI

Setup GLPI

e

GLPI SETUP

Licencia
GNU GENERAL PUSLIC LICENSE
Version 2, June 1931
Copyrignt (C) 1989, 1991 Fres Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, SBoston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is net allowed.

Freamble

The licenses for most software are designed To take away

Traducciones no oficiales estan disponibles

@ He leido y ACEPTO los términos de la licencia enunciados arriba.

He leido y NO ACEPTO los términos de la licencia enunciados arriba

Fuente: Autor

De clic en instalar como lo indica la Figura 82.
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Figura 82 GLPI instalacion.

Setup GLPI

e

GLPI SETUP

Inicio de la instalacién

Instalacién o actualizacién de GLPI

Elija 'Instalacién’ para una nueva instalacién completa de GLPI

Seleccione "Upgrade” para actualizar su versién de GLPI desde una versién anterior

Fuente: Autor

La Figura 83 indica diversos errores de instalacion de paquetes.

Figura 83 Errores de instalacién de paquetes

Verificar la compatibilidad de su entorno con la ejecucion de GLPI

Prueba del intérprete PHP
Prueba de sesiones

Prueba de memoria asignada
Prueba de la extensién mysqli
Prueba de la extensidn ctype
Prueba de la extension fileinfo
Prueba de |a extensién json
Prueba de la extensién mbstring
Prueba de la extension iconv
Prueba de la extension zlib
Prueba de la extension curl
Prueba de la extensién gd
Prueba de la extensién simplexml
Prueba de la extension intl

Prueba de la extension Idap

Prueba de la extensidn apcu

Prueba de la extensién Zend OPcache

Prueba de la extensién xmirpc

Prueba de la extensién CAS

Prueba de la extension exif

Prueba de la extensidn zip

Prueba de la extension bz2

Prueba de la extension sodium

Prueba de permisos de escritura en archivos de registro
Prueba de permisos de escritura en archivos de caché
Prueba de permisos de escritura en archivos de configuracién
Prueba de permisos de escritura en archivos de acciones
automadticas

Prueba de permisos de escritura en archivos de
documentacién

v
v
v
X La extensidon mysqli no ha sido encontrada
v
v
v
X La extensién mbstring no ha sido encontrada
v
v
X La extensién curl no ha sido encontrada
X La extensién gd no ha sido encontrada
X La extensién simplexml no ha sido encontrada
X La extensidn intl no ha sido encontrada
La extension Idap no esta presente
La extension apcu no estd presente
v
La extensién xmlrpc no estd presente
v
v
La extensién zip no estd presente
La extension bz2 no estad presente

Fuente: Autor
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Para solucionar el error de dependencias instale los siguientes paquetes con el comando: sudo
apt install -y php-mbstring php-curl php-gd php-xml php-intl php-ldap php-apcu php-
xmlrpc php-cas php-zip php-bz2, como lo indica la Figura 84.

Figura 84 Comando de paquetes GLPI

rc-c-t[?cﬂ_pi?-—# sudo apt install .-'-_.:-'E-h;:-fnﬂ:-s.frilrwg.fi-h.;:--cl_lrl ;:-h;:--.gc.li;:-h;:--J-*.'nﬂ_ php-1intl php-ldap php-apcu php-xmlrpc php-cas php-zip php-bz2[|

Fuente: Autor

Una vez instalado el comando anteriormente ingresado se solucionara los problemas de

dependencias como lo indica la Figura 85, de clic en continuar como lo sefiala la Figura 86.
Figura 85 Paquetes GLPI

Setup GLPI x +
0]

< ¢ @ % 192.168.0.193/glpifinstall/install.php B | e 1y

PFaso u

Verificacion de la compatibilidad de su ambiente con la ejecucion de GLPI

Prueba del intérprete PHP

Prucba de Sesiones

Comprobar la memoria asignada
mysgli prueba de extensidn

ctype prueba de extensidn

fileinfo prueba de extension

json prueba de extensidn

mbstring prueba de extensién

iconv prueba de extension

zlib prueba de extensién

curl prueba de extensitén

gd prueba de extensién

simplexml prueba de extensién

intl prueba de extensién

Idap prueba de extensién

apcu prueba de extensidn

Zend OPcache prueba de extensién
xmlrpc prueba de extension

CAS prueba de extension

exif prueba de extension

zip prueba de extensidn

bzZ prueba de extensién

sodium prueba de extensidn

Prueba de escritura de archivos de log
Prueba de escritura de archivos de cache
Prueba de escritura del archive de configuracién

Comprobar permisos de escritura para acciones automaticas sobre
los archivos.

Prueba de escritura de archivos de documentos
Pruebas de escritura de archivos dump
werificando permisos de escritura para los archivos de graficas

A N S S S N S N S N N S S N N N N N S S N LS L S ML N N NAS

Fuente: Autor
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>
\ 4

Figura 86 Paquetes GLPI instalados correctamente

G 192.168.0.193/g

Zend OPcache prueba de extension

xmirpe prueba de extension

CAS prueba de extensién

exif prueba de extensién

2ip prueba de extension

b22 prueba de extension

sodium prueba de extensién

Prueba de escritura de archivos de log

Prueba de escritura de archivos de cache
Prueba de escritura del archive de configuracion

Comprobar permisos de escritura para acciones automdticas sobre
los archivos.

Prueba de escritura de archivos de documentes

Pruebas de escritura de archivos dump

Verificando permisos de escritura para los archivos de gréficas
Comprobacién de permisos de escritura para los archivos de
bloguee

Verificando permisos de escritura para los archivos de graficas

Comprobacién de permisos de escritura para los archivos de
documentacisn de los complementos

Prueba de permisos de escritura para archivos rss
Prueba de escritura de archivos de sesiones

Comprobacién de permisos de escritura para archivos temporales
Comprobando permisos de escritura para archives subidos

Comprobando permisos de escritura para el directorio de
complementos de |a tienda

AR L O S S S L S S S SN S AL LS LAY

<

El acceso web al directorio de archivos no
eberfa permitirse
Revisar el archivo .htaccess v la
configuracisn del servidor web

El acceso web al directorio de archivos esta protegido

<Desea continuar?

Fuente: Autor

Figura 87 Prueba de conexion a la base de datos

< ¢ @

Glpi
) pl GLPI SETUP

Paso 2
Prueba de la conexién a la base de datos
Conexion a la base de datos satisfactoria

La version de la base de datos parece correcta (10.3.25) - Perfecto!

Seleccione una base de datos:

@) bd_glpi
Crear una nueva Base de Datos o utilizar una existente: _

Fuente: Autor

La base de datos toma unos minutos en ser creada, por ende, espere unos minutos mientras esta
se crea correctamente como lo indica la Figura 88.
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Figura 88 Base de datos configurada.
Setup GLPI x 4+

& c @ © | 4 192.168.0.193

Glpi
b pl GLPI SETUP

Paso 3
Inicializacién de la Base de Datos

OK - La Base de Datos fue inicializada

Fuente: Autor

Figura 89 Donacion

Setup GLPI

GLPI SETUP

Paso 5
Una iltima cosa antes de comenzar
éNecesita ayuda para integrar GLPI en su TI, corregir un error o beneficiarse de reglas o diccionarios preconfigurados?
GLPI-Metwork es un producto comercial que incluye una suscripcion para soporte de nivel 2, asegurando la correccion
de errores encontrados con un tiempo de repuesta.

En este mismos espacio, podrd ponerse en contacto con un socio oficial para ayudarlo con su integracién GLPI.

0, apoye el esfuerzo de desarrollo de GLPI mediante |la donacién.

EmEmm

Fuente: Autor

La Figura 90 corresponde a los usuarios y contrasefias por defecto que tiene GLPI, de clic en

utilizar para continuar.
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Figura 90 interfaz de logueo

GLPI - Autenticacion

&«

Recuérdame

Fuente: Autor
La Figura 91 muestra la vista principal del GLPI.
Figura 91 Glpi instalado

GLP! - Interfaz estandar x +
< ¢ @ © | 4 19216 glpifiront/central php & O @ e

Y

Gl o ﬂ = ombia) ¢ W Ak ol
- p I Inventario Gestién Otiles Administracién Configuracién

Inicio

Tablero  Vista personal  Vista de Grupo  Vista Global ~ RSSfeed  Todo

Por razones de seguridad, por favor cambie las contraseiias de los usuarios por defecto: glpi post-only tech normal
Por razones de suguridad, por favor borre el archivo: installinstall.php
conm[] + D 8 <EF D

0 @ 0 0 o sa 0 J

Programas Computadores Dispositivos d Teléfonos

s
0 Plo (=] Iy} =
Licencias Monitores Gabinetes

Fuente: Autor
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16.3. Implementacion Fusion Inventory

Fusion Inventory es un proyecto de codigo abierto y gratuito que proporciona hardware,
inventario de software, implementacion de software y descubrimiento de redes para la gestion de
activos de Tl y el software de asistencia técnica llamado GLPI.

"Fusion Inventory for GLPI" es una coleccion de complementos que se comunican con algunos
agentes (Fusion Inventory-Agent), implementados en computadoras. Para activar esta propiedad
en GLPI es importante descargar el plugin y activarlo.

Link de descarga: https://plugins.glpi-project.org/#/

Seleccione Fusioninvetory For GLPI como lo indica la Figura 92.

Figura 92 Plugin Fusion Inventory

-
_6 lpl Plugins

Extend GLPI with Plugins

Trending New +
Popular this manth Maost recent in the catalog
‘ Fusioninventory For GLPI | « KaraStock
FormCreator Camera Input
Dashboard Rename GLPI Strings
Data Injection Watermark
Fields Mail Behaviours
OCS Inventory NG Advanced GLPI Dashboards
More Reporting Oauthsso

Fuente: GLPI plugins
Una vez haya seleccionado el plugin abrira una ventana que contiene la informacion acerca de

Fusion Inventory, de clic en el icono de descarga como sefiala la Figura 93.

PAGINA 114
DE 132

VERSION: 01


https://plugins.glpi-project.org/#/
https://plugins.glpi-project.org/#/

UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

Figura 93 Descarga Fusion Inventory

6 l-pl Plugins Search

Extend GLPI with Plugins

Fusioninventory For GLPI
By David Durieux, Fusioninventory team .

Network SNMP switchs printers Inventory tracker WakeOnLan VMWare softwaredeployment

C5| FR

Fusionlnventory is a free and open source project providing hardware,

software inventory, software deployment and network discovery to the

IT asset management and helpdesk software called GLPI. n
"Fusioninventory for GLPI" is a collection of plugins communicating with

some agents (Fusioninventory-Agent), deployed on computers.

« Fusioninventory Core: provides core functionnalities:

1. Communication with inventory and network discovery =

agents =
2. Tasks management and scheduling. - =
3. Wake on LAN. L e

A _Centralized rules for assets import in Gl P
Fuente: GLPI plugins

Descomprima el archivo .rar que contiene el Fusion Inventory (1), una vez se haya

descomprimido debe aparecer una carpeta con el nombre Fusion Inventory (2), como lo indica la

Figura 94.
Figura 94 Descomprimir Fusion Inventory

B B - | plugin

Archivo Inicio Compartir Vista
L‘I b Cortar
w| Copiar ruta de acceso «
Anclar al Copiar Pegar - ) Mover Copiar
Acceso rapido E] Pegar acceso directo aw av

Portapapeles Orga

» Este equipo » Documentos » 2021-1 » Pasantia » plugin

MNormbre Fecha de modificacién
| fusioninventory ||9_.-m 121 7:50 a. m.
‘ | fusioninventory-9.5+3.0.tar.bz2 |1 D_a'DOE'I 11:36 a. m.
Fuente: Autor
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Copie la carpeta Fusion Inventory (1) y arrastrelo al directorio /var/www/html/glpi/plugins/ (2),
como lo indica la Figura 95.

Figura 95 Instalacion de Fusion Inventory a GLPI
B cistemasg

Terminal Sessions  View Xserver Tools Games Settings Macros  Help
n;- ~
@ .. !' - ol | N - B - | plugin X
Session Servers Tools Games  Sessions
5 Archivo Inicio Compartir Vista o
Quick connect... i o
— i = o - - - P n-
<<‘- +®0% Al 8] /’ L@IJ“__ e X L M a2
) variwwwihtmiiglpiipluging/ °| Acir;;liré::do Copiar Pegar 5 B~ Eﬁ cl'::l:::a Propievdades Selecsionar
.5 v Name Size (KE| Portapapeles Organizar MNuevo Abrir
£ mm
# 0 v 4 <« Pasa.. » plugin v O £ Buscar en plugin
genericobject -
» g remove. txt 1 Ced Membre
B 7 Acceso rapido
; I Escritorio fo‘ _fusmnlnventor}r
Fuente: Autor
De clic en recuadro que sefiala la Figura 96.
Figura 96 Activacion Fusion Inventory
£ 192.168.0.193/glpi/front/marke
> Inventario
Inicio Config 61 - Complementos = Mercado
Instalado  Descubrir
Filtrar lista ds mplementos
. Fusioninventory *
F JFL;:;I*RIEUXSFusl-mmemm.taa‘\
Fuente: Autor
Espere unos minutos...
Cuando haya terminado debe haber un icono de activacion como lo indica la
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Figura 97.

Figura 97 Fusion Inventory Activado

GLPI - Mercado X +
< c @ © | & 192.168.0.193/glpi/front/market
Glpi
p I Inventario
Inicio Configuracién - Complementos ™ Mercado
Instalado Descubrir

Fittrar lista de complementos

. Fusionlnventory ‘

&& AGPLV3+ L]
&2 David DURIEUX & Fusioninventory team

Fuente: Autor

Para revisar que el Fusion Inventory se ha activado de clic en Administracion (1) y luego de clic

en Fusion Inventory (2), como lo indica Figura 98.
Figura 98 Administraciéon Fusion Inventory

a7 Perfiles

2 Usuarios

i% Grupos [E Cola de notificaciones

Z Entidades ‘A Bitacoras

E Reglas o FusionInventory

E Diccionarios

idr

Fuente: Autor
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La Figura 99 corresponde a la pagina principal del Fusion Inventory, lo que indica que la
herramienta esta funcionando correctamente.

Figura 99 Inicio Fusion Inventory

GLPI - Fusionlnventory X + -
©

c o £ 192.168.0.193/glpi/plugins/fusioninventory/front/menu.php w N @O ® w=

<«

Gl . B creiciaroentnay 2 % Mk ol
\Z1pi tar " —

Inici

Administracién  FusionInventory FusionInventory £ A

GLPI cron not running, see documentation

General Tareas Reglas Red Despliegue Guide

Automatic inventory vs manually added Computer inventories in the last hours. Deployment

Fusionlnventory computers 10 Other computers : 0 Prepared and waiting -0 @ Ejecuténdose : 0
Correcto: 0 @Enermor:0

00— —_ — —
07:00 0900 1100 1300 1500 17:00
0800 10:00 1200 1400  16:00  18:00

Fuente: Autor

16.4. Instalacién y descarga de agente Fusion Inventory

El agente es clave para que todo funcione de manera automatica. El agente permite traer la hoja
de vida de la maquina, ejemplo de lo que podra encontrar es programas instalados, drivers, tipo
de disco, memoria entre otras cosas que permitird un manejo correcto de los recursos que se estan
administrando.

Lo primero que debe hacer es descargar el agente tanto para computadores de 32 como de 64
bits. De clic en siguiente link para ser llevado a la pagina https://github.com/Fusion

Inventory/Fusion Inventory-agent/releases/tag/2.6.

La Figura 100 corresponde a la pagina donde podra encontrar los instaladores necesarios para la
correspondiente instalacion.
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Figura 100 Pagina de descarga Fusion Inventory
< C @ ) https;//github.com/fusio

O Search or jump to... /| Pull requests Issues Marketplace Explore

ory / fusioninventory-agent

Releases | Tags

Fusionlnventory Agent 2.

1co

6
4 9-bougarc ts to develop since this

2.6 stable release

Official news: Fusior

® For Microsoft Windows OS choose the following:

Windows installer

Fuente: Fusion Inventory Agent
De clic en los ejecutables Windows de 32 y 64 bits para su correspondiste instalacion, como lo
sefiala la Figura 101.
Figura 101 Agentes de 32 y 64 bits

i
2.6 stable release

Official news: Fusionlnventor

You'll find here distribution packages. See insta

Windows x86 8 x64 installers are available below and are copied from wir

app build log).

* For Microsoft Windows OS choose the following:

o Windows installer

Fuente: Fusion Inventory Agent

PAGINA 119
DE 132

VERSION: 01


https://github.com/fusioninventory/fusioninventory-agent/releases/tag/2.6
https://github.com/fusioninventory/fusioninventory-agent/releases/tag/2.6

& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

16.4.1. Instalacion de agente Fusion Inventory

El agente de Fusion Inventory es un agente que al momento de ser instalado no va a consumir
altos recursos en el sistema, puesto que usa 1Mb de la memoria RAM, lo que relativamente es
liviano asi el computador sea de bajos recursos o muy lento. Por ende, no va a generar ningdn
tipo de inconveniente al ser instalado.

De clic en el ejecutable y seleccione el idioma. Por ultimo, de clic en “ok” como lo indica la
Figura 102.

Figura 102 Fusion Inventory seleccion de idioma

Installer Language

a} Please select a language.
L

’l Spanish [ Espanal ~
(o 1] o

Fuente: Autor

Una vez haya seleccionado el idioma, tendré que aceptar la licencia del agente, de clic en acepto

y por ultimo, de clic en siguiente como lo sefiala la Figura 103.

Figura 103 Licencia Fusion Inventory

w» Fusionlnventory Agent 2.5.2 (x64 edition) Setup

Acuerdo de licencia
Por favor revise los términos de I3 licenda antes de instalar il

FusionInventory Agent 2.5.2 (x4 edition).

Presione Avanzar Pagina para ver el resto del acuerdo.

‘ GMNU GENERAL PUBLIC LICENSE A
Version 2, June 1991

Copyright (C) 1989, 1981 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
£

5i acepta los términos del acuerdo, marque abajo la casila. Debe aceptar los términos para
instalar FusionInventory Agent 2.5.2 (x54 edition). Presione Siguiente para continuar.

Acepto los términos de la licencia

‘ Corcelr

Fuente: Autor

PAGINA 120
DE 132

VERSION: 01



& UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA
SECCIONAL TUNJA

VIGILADA MINEDUCACION - SNIES 1732

INGENIERIA DE SISTEMAS
INFORME FINAL PASANTIA EMPRESARIAL

Es importante revisar que al momento de instalar el agente este seleccionado el complemento
Inventory, de no ser asi NO podra exportar la informacion al GLPI. Si no se encuentra
seleccionado, seleccione Inventory como lo indica la Figura 104.

. Una vez seleccionado de clic en siguiente para continuar.

Figura 104 Componentes Fusion Inventory

w»  Fusionlnventory Agent 2.5.2 (x64 edition) Setup

Seleccion de componentes
Seleccone qué caracteristicas de FusionInventory Agent 2.5.2 i

(x64 edition) desea instalar.

Margue los componentes que desee instalar y desmargue los componentes que no desee
instalar, Presione Siguiente para continuar.

Tipos de instalacidn: Por Defecto =
O seleccione los componentes | . [ FusionInventory Agent ~
opcionales que desee [ collect
instalar:

|:| Deploy

] ESX

* -+ Inventory
|| NetDiscovery
T las aw . ~
Diescripcon

Espadio requerido: 52.7 MB

-y Corceir

Fuente: Autor

Ingrese la direccion donde se encuentra el servidor Fusion Inventory, este caso la direccion es

http://192.168.0.193/glpi/plugins/Fusion Inventory/ , una vez ingresada de clic en siguiente

como lo indica la Figura 105
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Figura 105 Destino remoto

w» Fusionlnventory Agent 2.5.2 (x64 edition) Setup

Hija destinos
Elija dénde se enviara el resultado. I

Destino Local

Examinar...

Directorio local o ruta UMC

Destinos Remotos

| hittp: /192, 168.0. 193/alpi/plugins fusioninventory,| |

Puede indicar miltiples URIs separéndolos por comas
‘http: /{ <server = {glpi/plugins/fusioninventory/, http://<server > focsinventory/, ...'

Instalacién rapida (no mostrar el resto de ventanas de opciones) [

< Afrds Cancelar

Fuente: Autor

De clic siguiente, siguiente hasta terminar como lo indica la Figura 106.
Figura 106 Agente instalado

wa Fusionlnventory Agent 2.5.2 (x64 edition) Setup

Completando el Asistente de
Instalacion de Fusioninventory
Agent 2.5.2 (x64 edition)

FusionInventory Agent 2.5.2 {x54 edition) ha sido instalado
en su sistema.

Presione Terminar para cerrar este asistente,

[ ver Léame

ON
INVENTORY
Agent

The FusionInventory Team

< Afras Terminar Cancelar

Fuente: Autor

Una vez haya finalizado de instalar el agente en todos los computadores, debera haber exportado
toda la informacion como lo muestra la Figura 107.
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Figura 107 Inventario correctamente exportado

Q Espaiiol (Argentina)

Gestién Herramientas Administracién cConfiguracién

Inicio i O c + Q= Entidad Raiz (estructura de arbol)

a8 - M lementos visualizados ~ contiene

regla reglagiobal @qgrupo  Buscar

Registros 3 mostrart 20 v SFE Vista en formato PDF apaisade v B Desde1a20en76 >o
\; A
. e - . Sis
Nembre Entidad  Type Modelo Redes - Direccién  Nimero de Nimero de Lugar Usuario Operative
MAC serie inventario Vi 7y
uuuuuuu
Admin-CGB Entidad Low Profile HP EliteDesk 705 G1 8cide:d4:2b: 7191 MXL5341IM7 AF-5B5-0918 Control fiscal VELANDIA SEPULVEDA 7
Raiz Desktop SFF GILBERTO
Entidad Desktop H110M-HDV R3.0 70:85:c2:5c:c6:3a 1025N301111 AF-5BS-0963 Control fiscal QUINTANA CRISTANCHO 1503
Raiz DOLFO
Entidad Allin One ideacentre AIO PSOIMVIW AF-5B5-0947 Responsabilidad PORRAS ALARCON MELBA 1607
Rar; 300-22ACL cc: S0 fiscal LUCIA
cc:b0:da:a7:06:8f
Asesora de Control Entidad Laptop HP ProBook 455 G4 ac:e2:d3:69:fd:13 SCD7435Q2H AF-5BS-1015 Control interno GONZALEZ LIZARAZO
Interno Raiz WILLIAM JOSE
AuxiliarAdministrativo Entidad Laptep TOSHIBA SATELLITE 00-26-6c-3c-a2-41 Z94669470 5813 SUESCA RAMIREZ AYDA
Raiz A505 YANETH
AuxiliarAdministrativo Entidad Desktop HP Compaq Elite 8300 10-60-4b-6b-13-34 E03839 AF-5BS-0989 Control fiscal RAMIREZ MOTTA MARIA

Fuente: Autor

16.5. Implementacion de norma ITIL V3 e ISO/IEC 20000

Haga clic en el siguiente enlace: https://github.com/pluginsGLPI/satisfaction y una vez esté en

la pagina de Github, haga clic en la pestafia HTTPS y copie en enlace como lo sefiala la Figura
108. ITIL v3 sefiala estdndares como operacion de los servicios que son la transicion de servicios
hace que facilite la posterior tarea que es la de operacién continua. Mantiene un estado y se adapta
a los cambios del negocio y ambiente tecnoldgico. Su propdsito es coordinar y ejecutar las

actividades y los procesos que son necesarios para:

e Gestionar continuamente la tecnologia utilizada, para entregar y dar soporte a los
Servicios.

e Procesos

e Gestion de Incidencias.

e Gestidn de Eventos.
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e Cumplimiento de Peticion.
e Gestion de Problemas.

e Gestion de Acceso.

Mejora Continua de los Servicios mantiene un proceso de evaluacion continua al momento de
hacer la encuesta de satisfaccion ya que permite conocer la calidad del servicio prestado y las
mejoras que se puedan dar a futuro. Lo que va a permitir desarrollar y mejorar los procesos y
recursos tecnoldgicos. La gestion de Accesos concede a los usuarios autorizados el derecho a
utilizar un servicio e impide el acceso a usuarios no autorizados y el service Desk proporciona
un punto de comunicacion entre los usuarios y el servicio y un punto de coordinacion entre grupos

y procesos del servicio [10].
Figura 108 Repositorio satisfaccion

C @ (21 https;//github.com/pluc

‘ ' Buscar o saltar a... Solicitud de extraccions cuestiones mercado explorar
& pluginsGLPI / satisfaccion
{> codigo
¥ maestro ~ ¥ 5ramas 14 etiquetas Ir a presentar Afiadir archivo ~

{m flegastelois fix: compatibilidad del mercado + versién bump (#25)

[ Clone
HTTPS S5H G

(ATZES https: //github.com/pluginsGLPI/satisfactio (]

frente
inc
) Open with GitHub Desktop
ar/sql

locales /) Download ZIP

Fuente: Autor
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En una consola de comando escriba el siguiente comando: git clone

https://github.com/pluginsGLPI/satisfaction y dé enter como lo indica la Figura 109. Con estos

pasos ya habra descargado correctamente el plugin (complemento).

Figura 109 Descarga plugin de satisfaccion

. 1"} MINGWEL:/d/Documents/2021-1/Pasantia/plugin

d
1thub. com/p1

d/Documents/2021-1,/Pasantia/plugin

Fuente: Autor

La Figura 110 muestra el complemento correctamente descargado.

Figura 110 Plugin correctamente descargado

A [ = |
Inicio Compartir Vista
Cortar
- Copiar ruta de acceso
Anclar al Copiar Pegar . Mover Copiar
Acceso rapido | Pegar acceso directo a a
Portapapeles on

» Esteequipo » Documentos » 2021-1 » Pasantia » plugin

Mombre

fusieninventory
glpi-dashboard-1.0.2

satisfaction | «

Fuente: Autor
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Copie la carpeta satisfaccion y arrastrelo al directorio /var/www/html/glpi/plugins/. Ademas,

dirijase a la pestafia de complementos y activelo como lo indica la Figura 111.
Figura 111 Activacion de plugin 1ISO

Inventario Gestion Utiles Administracién

Inicio Configuracién #- Complementos # Mercado Q™A

Instalado Descubrir

~
Fitrar lista de complementos =
Dashboard ”~ 5 i Data injection © Fusioninventory ©
&6 GPLv2+ ﬁ\ &8 GPL 2+ = B AGPLV3+ =
a &2 Walid Nouh, Dévi Balpe, Remi Collet, DURIEUX & Fusioninventory team
Ir 102 A nE P20 P 95+3.0 #
&@ Mas informes © . e metabase » \-,“( More satisfaction »
HH o \s S
8B GPLv2+ (-] HE 8B AGPLV2 4 8B GPLv2+ -]
&2 TECLIB, Infotel = &2 TECLIB A% TECLIB, Infotel 3
#nE P72 # s P22 A %8 P 151

£Tu complemento aqui? Contactenos. &

Fuente: Autor

Una vez activado de clic en administracion y luego de clic en satisfaccidn survey (encuesta de

satisfaccion), como lo indica la Figura 112.

Figura 112 Administracion satisfaccién survey (encuesta de satisfaccion)

GLPI - Tablero de activos X @ tecnelegica - Buscar con Go
= ¢ o © | % 192.168.
Glpi
p I Configuracion
Inicio Inventario & Usuarios 2 perfiles
&% Grupos [E Cola de notificaciones
Inventario |~ | = 2= Entidades ‘A Bitacoras
& Reglas FusionInventory

B Diccionarios * ‘ wh Satisfaction survey

Fuente: Autor
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Ingrese el nombre de satisfaccion survey (encuesta de satisfaccidn), en este caso encuesta de
satisfaccion técnologica. Luego seleccione Sl 'y por ultimo, de clic en agregar como lo indica la
Figura 113.

Figura 113 Creacion encuesta de satisfaccion técnica.

GLPI - Satisfaction surveys x +

5 C & 0

Glpi
p I Inventario Gestion

Inicio Administracién Wb Satisfaction survey -+ Q

Satisfaction survey

Nuevo elemento - Satisfaction survey

»‘ Nombre Encuesta de satisfacion tecr ‘ Comentarios.

Activar Si v ‘

‘ + Agregar

Fuente: Autor

Una vez nombrada la satisfaccion survey (encuesta de satisfaccion), dirijase al panel de
administracion, de clic en encuesta de satisfaccion técnica, como lo indica la Figura 114.
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Figura 114 Administracion encuesta de satisfaccion tecnoldgica
GLPI - Satisfaction surveys x +

& c @

Glpi

Inicio Administracién Wl Satisfaction survey + Q

8| - v Elementos mostrados ¥ contiene ¥

Bregla ©grupo Buscar

Mostrar (numero de elementos) 0 ¥ ‘/v

\; Acciones

Nombre

Encuesta de satisfacién tecnologica ‘ ‘

Nombre

Acciones

Fuente: Autor

16.5.1. Creacion de cuestionario
Para crear el cuestionario de satisfaccion de calidad que permitira evaluar el nivel de satisfaccién
y conformidad que tiene luego de realizado el soporte, de clic en questions (preguntas) y luego

digite y seleccion el método de encuesta que desee, como lo indica la Figura 115.
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Figura 115 Creacidn de encuestas
GLP! - Satisfaction surveys -3 X + _
0]

(_ oo . @ty In @ ®

Glpi B EESNEENE ? ok ©

Inventario Gestién Utiles Configuracién

Inicio Administracién Wb Satisfaction survey + Q
Encuesta de satisfaciéon tecnoldgica Acciones = 1/1

Satisfaction survey Add a question

uestions Eatd 7 =
‘ Esta satisfecho con la gestion realizada por el servicio TIC? Seleccione su calificacion de 1 a 10, donde 1 es poco satisfecho y 10 totalmente

satisfecho |

Preview Question :
Comentarios.
Result

Traducciones Tipo Note
Reminders Note on z - Valor predeterminade 1 v
— Add a question

Fuente: Autor

16.6. Anexos de lugares fisicos

Esta seccion sefiala pruebas fisicas en las instalaciones de la contraloria departamental. Hay
diferentes equipos de computo, pero por manejo y privacidad de la informacién solo se permitio
la toma de fotos a ciertos equipos tecnoldgicos. La Figura 116, Figura 117, Figura 118 y la Figura
119 son iméagenes para que quede constancia que si se instal6 y se implemento la mesa de ayuda

dentro de las instalaciones de la empresa.
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Figura 116 Servidor Fisico contraloria departamental

Fuente: Autor
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Figura 117 Instalacion Fusion Inventory en un equipo de control interno

Fuente: Autor

Figura 118 Acceso directo a la intranet

Fuente: Autor
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Figura 119 Interfaz principal del GLPI ejecutandose en el servidor fisico

Fuente: Autor
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