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RESUMEN

Este trabajo de investigacion se centra en la identificacién de los requerimientos minimos y
la simulaciéon de costos para la adopcién del modelo de computacién en nube en el
Ministerio de Minas y Energia de Colombia. La metodologia empleada comprendié la
seleccion de un marco de referencia, la documentacion y descubrimiento del patrimonio
digital y las cargas de trabajo asociadas a aplicaciones de negocio, la aplicacién del marco
de referencia, la simulacion de costos y la entrega de resultados. Se identificaron los
requerimientos minimos para la migracion de servicios a la nube publicay se evalué el costo
de su implementacion desde la perspectiva de capacidades técnicas y financieras. Los
resultados esperados incluyen una mayor agilidad empresarial y la disminucién de costos
en la vertical de TI.

Palabras clave: adopcion de la nube; eficiencia; reduccion de costos; sector energético.

ABSTRACT

This research work focuses on identifying the minimum requirements and cost simulation
for the adoption of the cloud computing model at the Ministry of Mines and Energy of
Colombia. The methodology employed included the selection of a reference framework,
documentation and discovery of digital assets and associated workloads for business
applications, application of the reference framework, cost simulation, and result delivery.
Minimum requirements for migrating services to the public cloud were identified, and the
cost of implementation was evaluated from both technical and financial capabilities
perspectives. Expected results encompass increased business agility and cost reduction in

the IT vertical.

Keywords: cloud adoption; efficiency; cost reduction; energy sector.



INTRODUCCION

En la era actual, caracterizada por la digitalizaciéon y la interconexion global, las entidades
gubernamentales enfrentan el desafio de adaptarse a las demandas tecnoldgicas para
ofrecer servicios mas eficientes y efectivos a los ciudadanos. Colombia, en su bisqueda de
consolidarse como una nacién digital, ha emprendido diversas estrategias para promover
la transformacion digital, logrando avances significativos en eficiencia administrativa y en la
habilitacibn de servicios electronicos para la ciudadania. Sin embargo, la constante

evolucion tecnoldgica exige una adaptacion y actualizacion continua.

Este trabajo se centra en la definicién de los requerimientos minimos y la simulacion de los
costos asociados a la adopcién del modelo de computacién en nube en el Ministerio de
Minas y Energia de Colombia conforme a las condiciones juridicas y regulatorias el estado
colombiano y las disposiciones a nivel de Tl definidas por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC).

A través de un enfoque metodoldgico estructurado, este trabajo propone una serie de
etapas que abarcan desde la seleccién del marco de referencia adecuado para este
proceso, pasando por la documentacion y descubrimiento de la plataforma actual, hasta la
simulacién de costos y la definicién de la estrategia de migracién o racionalizacién de las
cargas de trabajo. El objetivo principal es establecer los requerimientos minimos en
términos de procesos, personas Yy tecnologia para una adopcién exitosa del modelo de

computacion en la nube.

Una conclusion clave de esta investigacion es identificar las consideraciones financieras y
técnicas a considerar para garantizar una transicion sin contratiempos, al margen de un
plan de migracion que reconoce la estrategia y la planeacién como elemento central del

proceso.

El documento ofrece una guia detallada, respaldada por un analisis exhaustivo, que servira
como referencia para otras entidades gubernamentales y organizaciones que buscan
embarcarse en el viaje de la transformacion digital a través de la nube, bajo un enfoque
estratégico que responda a los objetivos y motivaciones del negocio. El marco juridico

nacional e internacional es un elemento clava en el desarrollo de este trabajo, entregando

Xi



la visibilidad suficiente sobre los aplacadores y puntos criticos que toda organizacion debera

considerar durante la adopcion de la nube.

En resumen, este trabajo aporta una vision estratégica y practica que contribuye
significativamente en la toma de decision frente a los minimos requeridos en el camino de

la adopcion de la nube en el sector publico colombiano.
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1 MARCO GENERAL DEL PROYECTO

Durante afos, el Gobierno Nacional ha promovido la implementacion de diversas
estrategias que promueven la transformacion digital de nuestra nacién, obteniendo avances
significativos en materia de eficiencia administrativa, participacion y habilitacién de servicios
ciudadanos por medios electronicos. No obstante, la evolucion constante de la sociedad y
el avance del pais hacia una economia digital caracterizada por factores como el
conocimiento, la digitalizacion de la informacion, la interconexién y la innovacién, hacen
necesario el desarrollo de procesos de transformacion digital al interior del Estado. Todo
esto con el claro objetivo de contar con entidades publicas mas proactivas e innovadoras
para garantizar mejores condiciones de vida a los ciudadanos, asi como satisfacer

necesidades y probleméticas a través del aprovechamiento de las TIC [1].

En tal sentido, la habilitacion de herramientas tecnoldgicas alineadas con las necesidades
de la nacién se convierte en una de las principales tareas de las areas de Tl, quienes deben
adoptar nuevas y mejores herramientas tecnolégicas como vehiculo de transformacion

digital, promoviendo plataformas escalables, agiles, flexibles y de mejor costo eficiencia [2].

Un claro ejemplo del esfuerzo a nivel nacion, son las disposiciones gubernamentales a
través del Articulo 230 de la ley 1450 de 2011 (Gobierno Digital como Politica de Gestién
y Desempefio Institucional), modificada por el Articulo 147 de la ley 1955 de 2019
(Transformacién Digital Publica), donde se dicta que las entidades estatales del orden
nacional deberan incorporar en sus respectivos planes de accidon el componente de
transformacion digital, siguiendo los estandares que para este propdsito defina el Ministerio
de Tecnologias de la Informacién y las Comunicaciones. Ademas, que en todos los
escenarios de transformacién digital se debera incorporar los componentes asociados a
tecnologias emergentes, definidos como aquellos de la Cuarta Revolucién Industrial, entre

otros [3].



Esta realidad no es ajena al Ministerio de Minas y Energia quien a través del formato GT-
C-01 del 19 de septiembre de 2019 define la caracterizacion del proceso de gestion TIC,
con el objetivo de apoyar el cumplimiento de la misién institucional desde el componente
tecnolégico alineados con las directrices del gobierno nacional. Ademas, y como resultado
de este proceso, se definio el plan Estratégico de tecnologias de Informacion y
Comunicacion PETI 2020-2023, en el cual se define la iniciativa ITO06 “Disefio e
implementacién del ambiente de nube para MINENERGIA”, la cual se sustenta en que, el
avance de la Entidad ha sido minimo en cuanto a la implementacion de servicios en la nube.
Por lo anterior, es importante enfocar el desarrollo de este proyecto al disefio y simulacién
de un escenario de migracion que permita responder: ¢ qué requerimientos debe cumplir el
Ministerio de Minas y Energia para adoptar un modelo de operacién en nube, segun las
disposiciones definidas para ello por el Ministerio de Tecnologias de la Informacién y las

Comunicaciones?
1.1 OBJETIVOS

Establecer cuales son los requerimientos que el Ministerio de Minas y Energia debe cumplir
en cuanto a procesos, personas y tecnologia para la adopcién del modelo de computacion
en nube, conforme a las disposiciones del Ministerio de Tecnologias de la Informacién y las

Comunicaciones.

» Definir y aplicar el marco de referencia que serd utilizado para el analisis
metodoldgico de migracién a nube.

» Disefar un escenario de migracién que incluya los minimos requeridos para el
proceso de adopcién de computacién en nube, acorde con el analisis obtenido tras
la aplicacion del marco de referencia adoptado.

» Adelantar la simulacion de costos a través del acuerdo marco de nube publica o

nube privada dispuestos en la tienda virtual del estado colombiano
1.2 ALCANCE

El establecimiento de los minimos requeridos en el proceso de adopcién de nube en el
Ministerio de Minas y Energia, conforme a las disposiciones generadas por el MinTic,

requiere la ejecucion de las actividades listadas a continuacion:



Diversas compafiias de nube publica han dispuesto marcos de referencia para la
migracién o adopcion de servicios cloud, por eso, es importante revisar y seleccionar
el marco de referencia que mejor se adapte al proyecto, siendo esto fundamental
para el establecimiento de los aspectos multidimensionales que debera contemplar
la Entidad ante una eventual migracién. Sin embargo, la adopcion o adaptacién del
modelo dependera de la pertinencia de este, frente a la infraestructura de Tl del
Ministerio.

Colombia tiene un marco regulatorio robusto que busca fortalecer la consolidacion
de la transformacion digital en el territorio nacional, pero hay que identificar, si existe,
las barreras regulatorias que evitarian o pondrian en riesgo la adopcién de un
modelo de operacion en nube publica.

Para simular costos asociados a la operacion en nube, referente a la plataforma de
Tl requerida contemplando aspectos técnicos y de gestibn, mediante los
simuladores de costos del acuerdo marco de nube en la tienda virtual del estado
colombiano, Colombia compra eficiente segin el modelo de operaciéon publica o
privado seleccionado.

El analisis de migracion se limitara a por lo menos uno de los proveedores de nube
publica inmersos en el acuerdo marco de precio establecidos por Colombia Compra
Eficiente [4], y a minimo tres (3) aplicaciones de negocio.

Definicion de los beneficios conseguidos por el Ministerio de Minas y Energia ante
una eventual migracion a la nube, en cuanto a aspectos técnicos y financieros se

refiere.

Como resultado de este trabajo se entregard un documento donde se soportaran los

siguientes elementos:

>
>

Escenario de migracién de prueba para la evaluacién del proceso de migracion.
Establecimiento de los minimos requeridos a nivel de personas, procesos y
tecnologia que el Ministerio deberia considerar ante una eventual migracion de
servicio.

Proyeccioén de los costos que la Entidad debera tener en cuenta para la migracion

de servicios a la nube.



» Definicién de estrategia de migracion para los servicios evaluados dentro de este
proyecto.
» Comparacién de costos frente a diversas opciones de migracion, para la adecuada

toma de decisiones.
1.3 METODOLOGIA

Entendiendo la necesidad del Ministerio de Minas y Energia de establecer los minimos
requeridos para la migracion de servicios en nube, y propiciando la adecuada toma de
decisiones frente a la adopcion de este paradigma conforme a las disposiciones del MinTic,
se plantea la siguiente metodologia de cinco (5) etapas, las cuales cubren las etapas de
planeacidn, descubrimiento, aplicacion y entrega de resultados.

Definicién Marco De
Referencia

e Analisis marcos de
referencia existentes

e Seleccion o definicién
de marco de
referencia

Documentacion y

Descubrimiento
Entrega Resultados

e Establecimiento escenario
e Documentacion de prueba para migracion

minimos requeridos e Revision Ambito Juridico y

s Documento de costos regulatorio infraestructura
e Estrategia de Cloud Colombia

migracion

. ., Aplicacion Marco de

Simulacién de costos .

Referencia

e Simulacion de costos e Aplicacion marco de
(Personas, Procesos y referencia
Tecnologia) o Definicion minimos

requeridos

Imagen 1 Metodologia

Fuente: Elaboracion propia



De manera general y para mayor entendimiento, a continuacion, se describe brevemente

cada una de las etapas:

1.3.1 Definicion marco de referencia

En esta etapa se deberd realizar la eleccién, adaptacion y/o definicion del marco de
referencia para la adopcion del modelo de operacién en nube, enfocando los esfuerzos en

la seleccion del modelo que mas se adapte al alcance del proyecto.

1.3.2 Documentacion y descubrimiento

Esta etapa se divide en dos ambitos de trabajo Plataforma y &mbito juridico:

» EIl primero ambito se enfoca en el entendimiento y documentacion de la actual
plataforma de TI del Minenergia sobre la cual se pretende evaluar la viabilidad de
migracion y sobre la cual se generara en andlisis de minimos requeridos.

» Elsegundo se centra en la revision de condiciones juridicas y regulatorias aplicables
al proceso de adopcion de nube publica en Colombia para entidades del orden
Nacional y en especifico para el Ministerio de Minas y Energia.

1.3.3 Aplicacion marco de referencia

Esta es la parte central del desarrollo metodoldgico del proyecto, ya que aca se conseguiran
los insumos necesarios para la simulacion y construccion de resultados. Se divide en dos

paquetes de trabajo:

» Aplicacién marco de referencia para la migracién y/o adopcién de servicios Cloud,
acorde con el instrumento seleccionado en la etapa uno (1) de esta metodologia.
» Acorde con los resultados obtenidos y el escenario de pruebas, se definiran los

minimos requeridos para el proceso de adopcion.

1.3.4 Simulacion de costos

En esta fase se realizara la simulacion de costos asociados a la operacion en nube y sus

requerimientos minimos a nivel de personas, procesos y tecnologia a través de los



simuladores de costos dispuestos en el acuerdo marco de nube publica Il [4], siendo uno

de los elementos mas importantes dentro del analisis propuesto.

1.3.5 Entrega de resultados

Esta etapa de la metodologia se centra en la documentacion y entrega de resultados. Para

este caso especifico, los esfuerzos se centraran en los siguientes entregables:

» Documento de minimos requeridos para tener en cuenta en el proceso de migracion
de servicios al modelo de nube publica.

» Documento de presentacion de costos asociados a la operacion en nube publica,
acorde a los elementos seleccionados en el proceso de comparacién de costos de
las diversas opciones de migracion.

» Definicion basica de la estrategia de migracion para los servicios evaluados dentro
de este proyecto.

2 CONTEXTO TEORICO DEL PROYECTO

En este capitulo se expone el contexto sobre el cual se desarrolla este proyecto. Partiendo
de la definicion del modelo de computacién en nube o cloud computing, paradigma que
nace de la necesidad de utilizar la “informatica como servicio” [5], su arquitectura y la
presentacion de las diversas metodologias o practicas que la Industria de Tl utiliza hoy por
hoy para la migracion de servicios On-Premise a la nube; Asi mismo, se abordaran temas
juridicos y de reglamentacién local como marco legal del uso de servicios Cloud en

Colombia.

También y de acuerdo con el enfoque de este proyecto, se abordard la contextualizacion
del Ministerio de Minas y Energia, una entidad del orden nacional la cual, pretende adoptar
un modelo de operacion en nube, de acuerdo con las disposiciones definidas para tal fin

por el gobierno nacional.



Al finalizar este capitulo, se entregara la descripcion del acuerdo marco de precios Nube
Publica 1V, establecido por Colombia Compra Eficiente, disponible en la tienda virtual del

estado colombiano [4].
2.1 CLOUD COMPUTING

En la dltima década hemos tenido una evolucion significativa de cientos de paradigmas
informaticos. Donde el mas conocido y consolidado es seguramente el Cloud Computing,
paradigma que nace de la necesidad de utilizar la “informatica como servicio” [5], Este
anglicismo que surge de los términos Cloud (Palabra que se usa generalmente para
representar a Internet) y Computing (computacion en espafiol, que se refiere a los sistemas
informaticos) [5] ha sido un tema de investigacion extremadamente popular, utilizado por
primera vez por Google y Amazon en 2006. Eric Schmidt, director ejecutivo de Google, lo
menciond en la conferencia Search Engine Strategies (SES), mientras que Amazon se
refirié a la nube como un producto comercial. Después, en 2008, aparecieron articulos
cientificos sobre computacién en la nube, y desde alli su investigacion, uso y apropiacion
ha mantenido un ritmo de crecimiento consolidando este paradigma informéatico de la Ultima
década [6].[6]

2.1.1 Definicién

Para obtener una aproximacion a la definicion formal del Cloud Computing, es necesario
definir y describir desde el ambito local la computacién en nube, para ello se hara uso del
modelo conceptual apropiado y aceptado por MinTIC, quien conforme al documento de
trabajo “G.ST.02 Guia de Computacion en la nube” [7], acogid la definicion emitida por el
Instituto Nacional de Estandares y Tecnologia (National Institute of Standards and
Technology - NIST).

El Instituto Nacional de Estandares y Tecnologia (NIST), es uno de los laboratorios méas
antiguos de ciencias fisicas de los Estados Unidos, cuyo objetivo se centra en promover la
innovacion y la competitividad industrial de los Estados Unidos mediante el avance de la
ciencia, los estandares y la tecnologia de medicion. En tal sentido, conforme a la guia el
instituto fue designado para el desarrollo de los estandares y arquitectura de referencia del
modelo de computacion en nube, a través del cual el gobierno de los Estados Unidos

pretende reemplazar los modelos tradiciones de computacién bajo un enfoque de

7



seguridad, integridad e interoperabilidad [8]. El desarrollo del NIST fue presentado en el

documento NIST-SP500-292, el cual se dividid en 2 secciones fundamentales:

» descripcion general arquitectura de referencia de computacion en la nube, en la cual
se listan los principales actores y sus interacciones.

» Detalles de los componentes arquitectonicos y modelo de referencia.

Adicionalmente, en dicho documento se presenta la taxonomia asociada a la computacién
en nube conformando asi una guia solida en cuanto a la definicion técnica de este

paradigma informatico.

Por lo anterior y conforme al enfoque local de este proyecto, y conforme a la existencia de
diversas definiciones del Cloud Computing se acoge la definicion dictada por el NIST: “Un
modelo que permite el acceso de red bajo pedido, conveniente y ubicuo a un grupo
compartido de recursos informéticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y lanzar con un

minimo esfuerzo de gestion o interaccion del proveedor de servicios” [9].

2.1.1.1 Caracteristicas esencial servicio Cloud Computing

Conforme a la publicacion especial NIST 800-145 [9], se definen cinco caracteristicas
fundamentales que caracterizan, diferencian y que debe poseer todo servicio de Cloud

Computing son:



] Autoservicio bajo demanda

e El consumidor esta en capacidad derealizar Autoaprovicionamiento de capacidades y recursos de
computacion

mmmed  Acceso amplio a la red

e Servicios accesibles a traves de mecanismos y plataformas estadar de Red

e Conjunto comiin de recursos

e Los recursos de computo comparten diferentes capacidades fisicas y virtuales y pueden ser asignados
dindmicamente o por demanda

e Los recursos de computo pueden crecer o decreceer en cualquier momento

¢ Optimizacién de recursos automatizado con procesos de monitoreo y de reporte

Imagen 2 Caracteristicas esenciales
Fuente: Elaboracion propia

2.1.1.2 Modelos de servicio Cloud Computing

En la industria de computacion en nube existen tres modelos fundamentales para la entrega
de servicios a través de infraestructuras en nube!. De manera general, los modelos de

servicio disponibles pueden ser descritos y agrupados como se presenta a continuacion:

>

>

Como se puede observar la separacion de los diferentes modelos se da en razon a

infraestructura, plataforma y aplicaciones. A continuacion, se detalla cada uno de los

SaaS: El software esta disponible como servicio; usted usa el software, pero no es
el propietario.
PaaS: Plataforma disponible como servicio; usted tiene a disposicion hardware y
software y software como servicios virtualizados.

laaS: Infraestructura como servicio; usted usa y con Imagen el hardware [10].

modelos de servicio:

» Software como servicio (SaaS):

La capacidad proporcionada al consumidor consiste en utilizar las aplicaciones ofertadas

por el proveedor las cuales se ejecutan en una infraestructura en la nube. Las aplicaciones

1 Capacidades de hardware y software que habilita la prestacion de servicios en nube y el
cumplimiento de las cinco caracteristicas esenciales de los servicios Cloud Computing.
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son accesibles desde varios dispositivos cliente a través de una interfaz de cliente ligero,
como un navegador web (por ejemplo, correo electronico basado en la web), o una interfaz
de la aplicaciéon o programa. El consumidor no gestiona ni controla la infraestructura de
nube subyacente que incluye servicios de red, servidores, sistemas operativos,
almacenamiento o incluso capacidades de aplicaciones individuales, en ocasiones con la

excepcién de ajustes de aplicacién especificos para el usuario[9]
» Plataforma como servicio (PaaS):

La capacidad proporcionada al consumidor consiste en brindar la posibilidad de
implementar en la infraestructura en nube aplicaciones creadas o adquiridas por el
consumidor, las cuales utilizan lenguajes de programacion, bibliotecas, servicios y
herramientas compatibles con el proveedor de nube. EIl consumidor no administra ni
controla la infraestructura de la nube subyacente, no incluye la red, los servidores, sistemas
operativos 0 almacenamiento, sin embargo, mantiene control sobre las aplicaciones
implementadas y en algunos casos puede configurar el entorno de alojamiento de las
aplicaciones [9].

» Infraestructura como servicio (laaS):

La capacidad proporcionada al consumidor consiste en los recursos disponibles de
procesamiento, almacenamiento, redes y otros recursos informaticos fundamentales donde
el consumidor puede implementar y ejecutar software de manera arbitraria y puede incluir
operacién de sistemas y aplicaciones. El consumidor no administra ni controla la
infraestructura de nube subyacente, pero tiene control sobre los sistemas operativos, el
almacenamiento y las aplicaciones implementadas; mantiene posiblemente control limitado

de componentes de red selectos (por ejemplo, servidores de seguridad de host) [[9].

Como se pudo observar, los diferentes modelos de servicio dispuestos en la nube
demuestran una clara limitacion en cuento a gestion, operacién y administracion de las
diferentes capas de infraestructura en nube. Esto puede ser mas claro al explorar la imagen

No. [11] presentada a continuacion.
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Traditional IT Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)

Applications
Data
Runtime Runtime
Middleware Middleware

ge

Operating System Operating System Operating System |-

You manag
B2IAIBS € SE palanl|ag

3DIAI3S B SB palanljaq

o
@
Virtualization 3 Virtualization - Virtualization
2
Servers o Servers Servers
o
Storage 3 Storage Storage
5,
Networking ° Networking Networking

Imagen 3 Modelos de servicio Cloud
Fuente: [11]

Asi mismo, es posible describir los ambitos de control (Roles y responsabilidades) de la
infraestructura Cloud y algunos ejemplos de las actividades a cargo en la Imagen 5 y tabla

1 respectivamente:

Cloud Consumer

laaS

3

A 4

\

§ y N

{,

laaS

Cloud Provider

Imagen 4 Ambitos de control
Fuente:[8]

A continuacion e listan las actividades a cargo de cada modelo de servicio.

Tabla 1 Modelos de servicio computacion en la nube

SaaS
(Software
Como servicio)

Instala, administra, mantiene y soporta
aplicacion de software en una infraestructura de
nube.

apllcacmn 0 Ios
servicios para
soportar
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procesos de
negocio.
Desarrolla,
?treus?itr)%) Gestiona la infraestructura de cOmputo de la
PaaS desplieg,a y plataforma y ejecuta el software de nube que
(Plataforma administra proporciona los componentes de la plataforma
como servicio) | aplicaciones como las pases de dajtos y otro§ comp_onentes_qle
. capa media para el intercambio de informacién
alojadas en un (middleware)
sistema de '

nube (Cloud).

Crealinstala,
administra vy

Ejecuta el software de la nube necesario para que
los recursos informaticos estén disponibles para el
consumidor de nube laaS a través de un conjunto

laaS monitorea lo || de interfaces de servicios y abstracciones de
(Infraestructur || servicios recursos de computo, como maquinas virtuales e
acomo operacionales | interfaces de red virtual. El proveedor de nube laaS
servicio) de la | tiene control sobre el software de nube que
infraestructura | controla el hardware que hace posible el

de Tl aprovisionamiento de estos servicios de

infraestructura a los consumidores de nube.
Fuente: [9]

2.1.1.3 Arguitectura de referencia Cloud Computing

La arquitectura de referencia para la computacion en nube se muestra en la Imagen 2, que
da una descripcion general de alto nivel e identifica a los principales actores y su papel en
la computacion en la nube. [8] Cada actor es una entidad, una persona u organizacion, que

participa en una transaccién/proceso o realiza tareas en la computacion en nube.[8]

Corredor de
nube

Proveedor de nube

Consumidor

Orquestacién de servicio Administracién del
de la nube &

servicio en la nube
Capa de servicios

Intermediacién del
servicio

SaaS

Auditor de la

PaaS
nube

laas Agregacién del
servicio

Auditoria de
seguridad
Capa de control y recursos
de abstraccién

Auditorias de
Impacto en la
privacidad

Optimizacién del

‘Capa de recursos fisicos servicio

Auditorias de
rendimienta

Operador de nube

Seguridad y Privacidad

Imagen 5 Arquitectura Cloud Computing,
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Fuente: [7]

Segun NIST existen 5 actores principales en una arquitectura de Nube.

Tabla 2 Actores de computacion en la nube

| acTOR [ DEFNICSN ]

Es el principal actor del servicio de computacion en la nube. Un
consumidor de nube representa a una persona u organizacién que
mantiene una relacion comercial y utiliza el servicio de un Proveedor de
Consumido || nube. El consumidor de nube consulta el catdlogo de servicios de un
r de nube proveedor de nube, solicita el servicio adecuado, establece contratos de
nivel de servicio (ANS) con el proveedor de nube y utiliza el servicio.
Puede elegir libremente un proveedor de nube con mejores precios y
términos mas favorables.
Es el responsable de poner un servicio a disposicién de las partes
interesadas. Un proveedor de nube adquiere y gestiona la infraestructura
Proveedor | informatica necesaria para proporcionar los servicios, ejecuta el software
de nube en la nube que proporciona los servicios y hace lo necesario para
entregar los servicios en la nube a los Consumidores de nube a través
del acceso a la red.
Este actor puede realizar una evaluacion independiente de los servicios
en la nube, las operaciones del sistema de informacion, el rendimiento y
la seguridad de la implementacion de la nube.

Corredor o || Un corredor o agente de la nube gestiona el uso, el rendimiento y la
agente de || prestacion de servicios en la nube y negocia las relaciones entre los
nube proveedores de nube y los consumidores de nube.
Un operador de nube proporciona conectividad y transporte de servicios
en la nube tanto a proveedores de nube como también podria hacerlo a
los consumidores de nube.
Fuente: [9]

Auditor de
nube

Operador
de nube

Ahora bien, apoyados en la arquitectura de alto nivel presentada anteriormente, es preciso
definir los modelos basicos de servicio cloud, sobre los cuales se ejecutan la mayoria de

los procesos de nube.
Ahora, y a fin de explicar de una manera mas concreta este paradigma, a continuacion, se

presenta una imagen que permite entender los beneficios del cloud computing y sus

interacciones.
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Solo pague por lo que
uso el negocio con una
clara asignacién entre

to y valores de
muertos por Costo cos y
implementacion negocio

lenta

Evitar tiempos

Integracién de
aplicaciones externas con
intercambio de datos
simples

Nuevo flujo
de ingresos

Facil de escalar
hacia arriba o hacia
abajo
G Tl | velocidad ~ Alcance
de Cambio
Involucre a los clientes en

Agilidad empresarial cualquier lugar y en

con mayor velocidad

cualquier momento a través
de cualquier dispositivo

para responder al
cambio.

Imagen 6 Resumen Cloud Computing,
Fuente: [3]

2.1.1.4 Modelos de implementacién

Los modelos de implementacién hacen referencia al modo, tipo de acceso y servicio que
prestara la nube. Conforme a lo estipulado por el NIST [9] existen cuatro (4) modelos

descritos de la siguiente manera:

Nube Privada: Es una infraestructura en la nube que se reserva exclusivamente para el uso
de una organizacion en particular, que puede incluir varias unidades de negocio. Esta nube
puede ser administrada y operada por la propia organizacion, un tercero o una combinacion

de ambos, y puede estar ubicada en las instalaciones de la organizacién o fuera de ellas.

Nube Comunitaria: Se trata de una infraestructura en la nube disefiada para ser utilizada
exclusivamente por una comunidad especifica de consumidores, pertenecientes a
organizaciones que comparten preocupaciones u objetivos en comin y que ademas
aceptan y deben dar cumplimiento a los requisitos de seguridad, las politicas y las
consideraciones especificas del servicio. Este tipo de nubes pueden ser de naturaleza
privada y suele ser administrada y operada por una o varias organizaciones de la
comunidad, un tercero o una combinacion de ellos. Su ubicacién no se restringe a las

ubicaciones del propietario o comunidad.

Nube Publica: La infraestructura de esta nube esta disponible para el uso publico en

general. Puede ser de propiedad de un prestador de servicio publico o privado. Este tipo
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de nubes suelen ser operadas, gestionadas y administradas por una empresa, una

institucion académica, un organismo gubernamental o una combinacién de ellos.

Nube Hibrida: Este modelo de nube es una combinacion de dos o mas infraestructuras de
nube diferentes (privada, comunitaria o publica), que siguen siendo entidades separadas,
pero estan interconectadas mediante tecnologias estandarizadas o propietarias. Esto,
permite la portabilidad de datos y aplicaciones entre las diferentes nubes, por ejemplo,

utilizando la funcién de "cloud bursting” [12] para equilibrar la carga de trabajo entre ellas.

2.1.1.5 Economiay Cloud Computing

En el &mbito econdmico, el Cloud Computing, se considera un modelo comercial dominante
para la entrega de servicios y recursos de Tl, que habilita a personas y organizaciones para
acceder a recursos de TI, impulsando tendencias digitales claves como la computacion
movil, Internet de las cosas, Big Data e inteligencia artificial, acelerando la dinamica de la
industria, interrumpiendo los modelos comerciales existentes e impulsando la
transformacion digital [13].[13] Muestra de ello es el crecimiento de este modelo informatico
en la industria tecnolégica, sobre el cual, segun Gartner Inc, para el 2023 se prevé un
aumento de inversion en el segmento de usuario final en nube publica del 20,7% para un
total de inversion total de 591.8 millones de dolares, frente a los 490.3 millones de doélares
invertidos en 2022. Demostrando el grado de impacto de este modelo computacional a

nivel global y su nivel de expansion.

Tabla 3 Pronéstico del gasto del usuario final de los servicios de nube publica en todo el mundo

(millones de dolares estadounidenses)

Servicios de procesos empresariales en la nube 54.952 60.127 65.145
(BPaaS)
Servicios de infraestructura de aplicaciones en la 8991 | 110677 | 136,408
nube (PaaS)
Servicios de aplicaciones en la hube (SaaS) 146,326 | 167,107 || 195,208
Gestion de la nube y servicios de seguridad 28,489 34,143 41,675
Servicios de infraestructura del sistema en la nube 90,894 11574 | 150,254
(laaS)
\ Escritorio como servicio (DaaS) H 2,059 H 2,539 H 3,104 \
| Mercado Total | 412,632 | 490,333 | 591,794 |

Fuente: [14]
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Explicaciones para la expansion de este mercado existen diversas, sin embargo, es
importante citar las afirmaciones generadas por Sid Nag, Vicepresidente analista de la firma
consultora internacional Gartner Inc. afirma que “La computacion en la nube seguira siendo
un bastion de seguridad e innovacion, respaldando el crecimiento de los negocios durante
tiempos inciertos debido a su naturaleza 4gil, elastica y escalable”, ademas, en el mismo
articulo el Sid Nag, deja en claro que es un fendmeno apenas natural, ya que este tipo de
implementaciones minimiza los riesgo y optimiza los costos de operacién gracias a los

diversos modelos de suscripcion y/o servicios dispuestos hasta hoy [14].

Tabla 4 Modelos de pago en nube publica y privada

Los usuarios pagan solo por
los recursos y servicios en la
nube que consumen. Los
costos se basan en el tiempo
de  uso, almacenamiento
utilizado, transferencia de
datos u otros medidores de
consumo.

Los usuarios pagan una tarifa

Amazon Web Services
(AWS), Microsoft Azure,
Google Cloud Platform

Pago por uso

periddica fija para acceder a

Microsoft Azure, Google

Modelos de precios por
capas

diferentes niveles de servicios
y recursos con precios
escalonados segun el nivel de
rendimiento, capacidad o
caracteristicas adicionales.

Suscripcion los servicios en la nube | Cloud Platform,
durante un periodo || Salesforce
determinado.

Los proveedores ofrecen

Amazon Web Services
(AWS), Microsoft Azure,
Google Cloud Platform

Modelo de oferta
gratuita

Los proveedores ofrecen una
capa gratuita con acceso

Amazon Web Services
(AWS), Google Cloud
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limitado a servicios durante un || Platform, IBM Cloud,
periodo determinado. Oracle Cloud, Alibaba
Cloud, DigitalOcean,
Heroku, Azure Free
Services

Fuente: Elaboracion propia

De otra parte es necesario enfatizar en las principales tendencias en segmentos de TI
presentadas recientemente por el IDC en el evento virtual “IDC Roadmap Forum Latin
America 2023”, donde IDC abordé las perspectivas macroecondmicas y su impacto en la
industria TIC, los desafios futuros que enfrenta el cambio constante en el sector Tl, la era
Digital-First, el impacto de la conectividad en las estrategias de las organizaciones y el papel
de dispositivos de hardware en las empresas en los proximos afios [15], donde es posible
evidenciar el impacto econémico de la Tl y muy en especial del Cloud Computing, como se

describe a continuacion:

» El articulo menciona que el mercado de las Tecnologias de la Informacion y
Comunicaciones (TIC) en América Latina ha demostrado ser resiliente a los desafios
econdmicos, sociopoliticos y geopoliticos de la regién en los dltimos afios. Segun
IDC Latinoamérica, se espera que las inversiones en tecnologias centradas en los
negocios aumenten un 12.6% en 2023 y un 15.5% en 2026, a pesar de un
crecimiento economico relativamente bajo.

» El mercado de las Tecnologias de la Informaciéon y Comunicaciones (TIC) en
Latinoamérica es pieza fundamental en el proceso de transformacion digital. Se
espera que los proyectos de nube hibrida sean los mas resilientes y que la nube
hibrida se equipare a la nube publica en términos de inversién para 2026.

» La era "Digital First" implica priorizar el uso de servicios digitales, y se identifican
cuatro impulsores clave para el mercado de TI: la creacién de modelos de negocios
resilientes y competitivos, la inversién en aplicaciones y software, el crecimiento de
los modelos "As a Service" y la inversion en seguridad digital, cuyo elemento comun
resulta el modelo de computacion al reducir los costos de infraestructura, mejorar la
eficiencia operativa y brindar flexibilidad y agilidad a las organizaciones. Estos
beneficios han llevado a una mayor rentabilidad y a una mejor posicién competitiva
para las empresas que han adoptado esta tecnologia y en especial a las

organizaciones que se han aventurado en procesos de transformacion digital.
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» En 2023, se estima que aproximadamente el 30.4% de las empresas
latinoamericanas invertirdn en la nube puablica, mientras que el 25.2% optara por la
nube hibrida y el 11.7% por la nube privada. Sin embargo, para 2026, se prevé que
las inversiones en la nube publica disminuyan al 29%, mientras que las inversiones
en la nube hibrida aumenten al 28.8%, acercandose casi a un equilibrio. En cuanto

a la nube privada, se espera un ligero crecimiento del 12.2% para 2026.

2.2 METODOLOGIAS DE MIGRACION DE SERVICIOS Y APLICACIONES
A CLOUD COMPUTING

La migracion a la nube es el proceso de trasladar aplicaciones, datos y recursos de Tl de
una infraestructura local a la nube y sus servicios subyacentes, cuya transicion puede
ofrecer beneficios significativos, como mayor flexibilidad, escalabilidad y reduccion de

costos como ya hemos visto.

Toda metodologia de migracién desencadena el desarrollo de una estrategia consistente
para el traslado de las aplicaciones, datos y/o recursos de Tl en un nuevo entorno de nube.
En un contexto global, multiples compafias han definido la existencia de 5 o 6 estrategias,
gue, bajo el concepto propio del autor, resultan méas profunda y exactitud la definicion

aportada por Amazon, que se describira en los siguientes apartados.

2.2.1 Estrategias de migracion On-Premise — Cloud

Dentro del proceso de migracion a un entorno Cloud presenta retos y desafios, donde uno
de los mas relevantes se enfoca en la estrategia que asumira la organizacion en su ruta de
traslado. Es importante tener en mente que existen casos de uso de migracion simples,
donde no se requiere la modificacién de las aplicaciones ni servicios que soportan la misma
en su camino a la nube, pero, que por otro lado también existen casos de uso donde se
requiere generar la migracion de una aplicacién cuya arquitectura fue desarrollada bajo el
concepto monolitico basado en multiples lenguajes de programacion o servicios no
estandar que no encajan en ninguna de la soluciones tradicionales de Cloud (laaS, PaasS,
SaaS) requiriendo un proceso que demanda mayor esfuerzo, costo y tiempo. Bajo esta
premisa, multiples fabricantes y/o prestadores de servicio han definido los llamados

modelos de las 5, 6 o incluso 7R’s donde se describen las metodologias tradicionales que
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los usuarios pueden emplear como estrategia de migracion a la nube, aunque todas ellas

utilizan como base la definicion entregada por Gartner [16].

La descripcion logica del proceso definido por Amazon AWS, seleccionado como el de

mayor profundidad, se puede evidenciar en la siguiente imagen:

Manual Manual

install configuration
>
o
Retain Use migration
.‘ Automatic tools
. Manual
deploy
> Determine
new platform
Evaluate/Discover Determine ",
applications migration path {form Modify and Transition Froduction
> RC—P‘a configure

infrastructure Validation

Re,
% Puy; 3
% e
o %
Reti ..' = Purchase SaaS Install and
etre ] and license configure

&,
o
Redesign app Code Application Lifecycle  Integration
and avchitecture  development  Management (ALM)

and Software
Development
Lifecycle (SDLC)

Imagen 7 AWS 6 R’s Migration Strategy,
Fuente: [17]
De otra parte, antes de abordar la definicion de las 6 estrategias planteadas para la
migracion de servicios, hay que informar que difieren en su complejidad y en las
oportunidades para optimizar los recursos migrados y el esfuerzo en términos de dinero y

tiempo, lo que se puede evidenciar en la siguiente imagen.
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Retire

Retain

Re-host B Effort(Cost & Time)

®m Opportunity to
optimize

Re-purchase

Re-platform

Re-architect

Imagen 8 Comparaciéon 6 R's Migration Strategy,
Fuente: [17]

2.2.1.1 Re-Hosting (Realojamiento)

El realojamiento, también conocido como "lift-and-shift" en inglés, es un término utilizado
en el ambito de la tecnologia de la informacion y se refiere a la migracion de una aplicacién
0 sistema existente desde su entorno actual a otro sin realizar cambios significativos en la

arquitectura o funcionalidad.

En el contexto de la informatica en la nube, el realojamiento se utiliza cominmente para
describir el proceso de trasladar una aplicacion o infraestructura desde un entorno local o
de centro de datos a la nube, manteniendo la configuracién y la estructura basica intactas.
Basicamente, implica "levantar" la aplicacion o sistema de su ubicacion actual y

"desplazarlo” a la nube.

Este enfoque se suele utilizar cuando las organizaciones desean aprovechar los beneficios
de la nube, como escalabilidad, flexibilidad y disponibilidad, pero no desean cambios
significativos en la aplicacion o en su arquitectura existente. El objetivo principal del
realojamiento es trasladar rdpidamente una aplicacion a la nube sin tener que realizar

modificaciones importantes en el codigo o en la configuracion.

Es importante considerar que el realojamiento puede no ser la estrategia 6ptima en todos

los casos. Aunque puede proporcionar una migracion mas rapida y sencilla, puede limitar
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las oportunidades de aprovechar las ventajas y funcionalidades especificas de la nube. En
algunos casos, puede ser mas beneficioso realizar una refactorizacién o replanteamiento

de la arquitectura para optimizar el rendimiento y la eficiencia en la nube [18].

2.2.1.2 Replatforming(Replataformar)

Se refiere al proceso de migrar una aplicacion o sistema a una nueva plataforma o pila de
tecnologia, al mismo tiempo que se realizan modificaciones o mejoras significativas en su

arquitectura o funcionalidad, se conoce como la estrategia de “lift-tinker-and-shift.”

El objetivo de esta estrategia no es simplemente levantar la aplicacion o sistema existente
y migrarlo a un nuevo entorno, sino también modificar sus componentes, configuraciones o
tecnologias subyacentes para optimizar el rendimiento, la escalabilidad u otros aspectos.
Este proceso a menudo implica repensar la arquitectura, redisefiar ciertos moédulos o

reemplazar componentes obsoletos por alternativas mas modernas.

Esta alternativa puede ser una decision estratégica tomada para abordar diversas
preocupaciones, como mejorar el rendimiento, modernizar sistemas heredados, aprovechar
nuevas capacidades o alinearse con estandares de la industria. Permite a las
organizaciones aprovechar los beneficios ofrecidos por una nueva plataforma, al mismo
tiempo que se retienen caracteristicas o funcionalidades esenciales del sistema existente
[18].

2.2.1.3 Repurchasing (Recompra)

Se refiere a la decisibn de abandonar un sistema existente y adquirir una solucion
completamente nueva de un proveedor externo o una nueva solucion in-house. Este
proceso implica la evaluacion y comparacion de las opciones disponibles en el mercado
para determinar si es mas ventajoso adquirir una nueva solucién en lugar de continuar con
el sistema actual. Esta decision se basa en factores como el rendimiento, la funcionalidad,

el costo, la escalabilidad y los requisitos comerciales actuales y futuros.

La recompra puede implicar la adquisicién de una solucion de software lista para usar, el
uso de servicios en la nube o incluso la contratacion de una empresa externa para

desarrollar una solucién personalizada. La idea principal es abandonar el sistema existente
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y buscar una alternativa que se considere mas adecuada para satisfacer las necesidades y

objetivos de la organizacion y que esta se amolde a una arquitectura Cloud.

Al tomar la decision de repurchasing, las organizaciones deben considerar cuidadosamente
los costos asociados, tanto directos como indirectos, como los gastos de adquisicion,
implementacién, formacion y posible interrupcion de las operaciones comerciales durante
la transicién. También es esencial evaluar las capacidades y limitaciones de las soluciones

disponibles en el mercado para garantizar una eleccién acertada.

Esta puede ser una estrategia viable cuando el sistema existente no cumple con los
requisitos comerciales, presenta limitaciones significativas o se encuentra en desuso. Sin
embargo, también implica riesgos y desafios, por lo que es importante realizar un analisis

exhaustivo y considerar todas las implicaciones antes de tomar esta ruta de migracion [18].

2.2.1.4 Refactoring / Re-architecting (Refactorizacion / Rearquitectura)

Estos enfoques permiten optimizar una aplicacion o sistema existente para aprovechar al
méaximo los beneficios y las caracteristicas de la nube. Cuando se trata de migrar una
aplicacion a la nube, la refactorizacion implica realizar cambios en el cédigo y la estructura
interna de la aplicacion para que sea mas compatible con los servicios y las caracteristicas
de la nube. Esto puede incluir la separacién de componentes monoliticos en microservicios,
la adopcidn de servicios gestionados de la nube para tareas especificas, la optimizacién de
la escalabilidad horizontal o la reescritura de ciertas secciones de cédigo para aprovechar

mejor los recursos de la nube.

La re-arquitectura, por su parte, implica un cambio mas sustancial en la estructura y el
disefio del sistema para adaptarse a un entorno en la nube. Puede implicar la adopcién de
una arquitectura orientada a microservicios, el uso de servicios gestionados de la nube para
componentes clave, la implementacion de practicas de escalabilidad automética o la

introduccion de nuevas tecnologias y paradigmas de desarrollo.

Estas estrategias tienen como objetivo mejorar la eficiencia, el rendimiento, la escalabilidad
y la disponibilidad del sistema en el entorno de la nube. También permiten aprovechar las
caracteristicas especificas de la nube, como el almacenamiento escalable, el

procesamiento distribuido, la tolerancia a fallos y la facil integracién con otros servicios.
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Sin embargo, es importante tener en cuenta que tanto la refactorizacion como la re-
arquitectura requieren un andlisis cuidadoso de los costos, el tiempo y los recursos
involucrados. Estos enfoques pueden implicar cambios significativos en el cddigo y la
estructura existente, lo que puede llevar a desafios adicionales en términos de planificacion,

pruebas y garantia de calidad [18].

2.2.1.5 Retire (Retirar)

Esta estrategia de migracion a la nube implica el cese o la eliminacién de una aplicacion o
sistema existente y la adopciéon de una nueva solucién basada en la nube para satisfacer
las necesidades de la organizacion. Esta estrategia se utiliza cuando el sistema existente
ya no cumple con los requisitos comerciales, es obsoleto o presenta limitaciones
significativas que dificultan su funcionamiento eficiente. En lugar de invertir en la
actualizacion o modernizacion del sistema existente, se opta por retirarlo por completo y

reemplazarlo con una nueva solucion basada en la nube.

Esta estrategia ofrece beneficios como la capacidad de aprovechar las ventajas de la nube,
como la escalabilidad, la flexibilidad y la disponibilidad. También puede proporcionar una
oportunidad para adoptar nuevas tecnologias y enfoques arquitectonicos que pueden
mejorar el rendimiento y la eficiencia. Sin embargo, es importante considerar que puede ser
una decision compleja y requiere un analisis cuidadoso de los costos, los riesgos y los
beneficios asociados. También implica la planificacién y ejecucién de una transicion suave

para minimizar cualquier interrupcién en las operaciones de la compaiiia.

Al considerar la estrategia de retirada, es esencial evaluar las necesidades actuales y
futuras de la organizacién, asi como la disponibilidad de soluciones basadas en la nube que
se ajusten a esos requisitos. Ademas, es recomendable realizar una evaluacion detallada
de los costos y beneficios, incluyendo la migracién de datos, la formacién del personal y la

gestion del cambio [18].

2.2.1.6 Retain(Retener)

Esta estrategia implica mantener ciertas partes o0 aspectos de una aplicacién o sistema

existente en su estado actual, en lugar de migrarlos completamente a la nube. Esta
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estrategia se utiliza cuando ciertos componentes o funcionalidades del sistema actual no

se benefician de la migracion a la nube 0 no son adecuados para su traslado.

Al utilizar la estrategia de retener, se selecciona y conserva una parte del sistema existente
en su entorno actual, mientras que otras partes se migran a la nube. Esto permite
aprovechar los beneficios de la nube para los componentes migrados, como escalabilidad,
elasticidad y disponibilidad, al tiempo que se mantienen intactas las funcionalidades o

sistemas que no se benefician de la migracién o son dificiles de adaptar a la nube.

Esta estrategia permite una migracion gradual y controlada, evitando riesgos o desafios
asociados con la migracion completa de todas las partes del sistema. Sin embargo, es
esencial tener en cuenta los posibles efectos en la integracion, la compatibilidad y la
continuidad del sistema en su conjunto [18].

2.3 MARCO JURIDICO COLOMBIANO CLOUD COMPUTING.

En este apartado es preciso revisar los avances generados por el gobierno nacional quien
ha promovido durante los ultimos afios la transformacion digital de nuestra nacion,
obteniendo avances significativos en materia de eficiencia administrativa, participacion y
habilitacion de servicios ciudadanos por medios electrénicos, impulsados por nuevas
herramientas tecnolégicas, entre ellas la incorporacion del modelo Cloud Computing, Big

Data y tantos otros recursos de 4IR [19].

Ademas, es necesario destacar que el estado colombiano a través del documento “Guia
con lineamientos generales para el uso de tecnologias emergentes” ha enfatizado la
importancia de adoptar el modelo de computacién en nube como se muestra a continuacion:
“La computacion en nube puede mejorar y racionalizar los "servicios de administracion
electrénica" para satisfacer las demandas y expectativas de los ciudadanos, que estan
adoptando cada vez mas las tecnologias digitales y moviles. También permite que los
servicios gubernamentales aborden el aumento de las necesidades informéticas y de datos

de forma flexible, escalable, integrada, rentable y segura” [3].

En tal sentido, el gobierno nacional tiene la misiébn de promover y fortalecer el gobierno
digital para tener una relacién eficiente entre el Estado y el ciudadano, que lo acerque y le

solucione sus necesidades, a través del uso de datos y de tecnologias digitales, destacando
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las siguientes actividades, conforme a lo dispuesto en el plan nacional de desarrollo,

Colombia potencia mundial de la vida, Ley No. 2294, del 19 de mayo de 2023

» Impulsar el uso de software libre, cédigo abierto y tecnologias digitales emergentes.
» Promover lo consolidacion de una sociedad digital paro que todos los ciudadanos
tengan las herramientas necesarias para hacer del Internet y de las tecnologias

digitales un instrumento de transformacién social.

Lo cual llega a complementar los alcances generados por el plan Nacional de Desarrollo
2018 — 2022 (el cual proponia en su articulo 147 la necesidad de enfocarse hacia la
transformacion digital publica, priorizando los servicios en la nube), la ley de modernizacién
de las TIC, el CONPES de transformacion digital e inteligencia artificial, el Plan TIC, entre
otros, los cuales se presentan y describen a continuacion y que para el autor resultan de
especial interés en el contexto local al respecto del Cloud Computing. Por temas de
visualizacién se define dividir dos periodos de tiempo:

1995-2016
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LEY 1753

LEY 962
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Imagen 9 Linea de tiempo normatividad sector TIC en Colombia 1995-2016
Fuente: Elaboracion propia
2017-2023
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Imagen 10 Linea de tiempo normatividad sector TIC en Colombia 2017-2023
Fuente: Elaboracion propia

2.3.1 CONPES 3072 de 2000, Agenda de conectividad

El documento presenta la propuesta generada por el MINTIC-DNP para masificar el uso de
las Tecnologias de la Informacién y Comunicacién (TIC) en el pais, con el objetivo de
aumentar la competitividad del sector productivo, modernizar las instituciones publicas y de
gobierno, y socializar el acceso a la informacién. El documento destaca la importancia de
las TIC para el desarrollo econdémico, politico, social y cultural de los paises en via de
desarrollo, y en especial del Internet como herramienta al alcance de toda la comunidad.
Se presentan lineamientos de politica para la implementacion de la Agenda de
Conectividad, y se abordan aspectos como la infraestructura de telecomunicaciones, la
promocién del uso de tecnologias de la informacién, la reglamentacién de leyes existentes,

la formacién de recursos humanos, entre otros.

2.3.2 Decreto 1151 de 2008, Estrategia de gobierno en linea

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones. Este documento establece los lineamientos generales para la

implementacion de servicios en linea por parte de las entidades publicas. A través de este
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documento, se establecen lineamientos para garantizar la seguridad de los datos
personales de los ciudadanos, se regula la participacién ciudadana en la implementacion
de la Estrategia de Gobierno en Linea. Ademas, la Estrategia de Gobierno en Linea
fomenta la transparencia y la rendicion de cuentas, al facilitar el acceso a la informacién
publica de manera rapida y sencilla. Se establecen ademas condiciones para que los
ciudadanos pueden acceder a documentos, informes y datos relevantes a través de los

portales en linea de las entidades publicas.

En resumen, el Decreto 1151 de 2008 impulsa la modernizacion de los servicios publicos
en Colombia, promoviendo la eficiencia, la transparencia y la participacion ciudadana en la
gestion gubernamental [20].

2.3.3 Ley 1341 de 2009

Es una ley que establece los principios y conceptos fundamentales para la organizacion y
desarrollo de este sector en el pais. Busca promover el acceso universal a las TIC, fomentar
la innovacion y el desarrollo tecnoldgico, y garantizar la proteccion de los derechos de los

usuarios.

La ley establece un marco general para la formulacién de politicas publicas en el sector de
las TIC, y establece la creacion de un Fondo Unico de Tecnologias de la Informacién y las

Comunicaciones para financiar proyectos y programas relacionados con el sector.

En relaciébn con la proteccion al usuario y la calidad del servicio, la ley establece
disposiciones para garantizar la privacidad y seguridad de la informacién, la proteccion de
los derechos de autor y la propiedad intelectual, y la calidad de los servicios de
telecomunicaciones. También se establecen medidas para promover la competencia en el
mercado de las TIC y para garantizar la accesibilidad de los servicios a personas con

discapacidades y en zonas rurales y apartadas.

La Ley 1341 de 2009 es quiza una de las leyes mas importante para el sector de las TIC en
Colombia, ya que establece los principios y conceptos fundamentales para la organizacion
y el desarrollo de este sector en el pais, esta ley busca promover el acceso universal a las
TIC, fomentar la innovacion y el desarrollo tecnolégico, y garantizar la proteccion de los

derechos de los usuarios [21].
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2.3.4

LEY 1273 DE 2009

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -

denominado “de la proteccion de la informacion y de los datos” y se preservan

integralmente los sistemas que utilicen las tecnologias de la informacién y las

comunicaciones, entre otras disposiciones. La Ley 1273 de 2009, conocida como la Ley de

Delitos Informaticos en Colombia, establece disposiciones legales para prevenir, investigar

y sancionar los delitos cometidos a través de medios informaticos y electrénicos. Los

aspectos claves de esta ley se pueden resumir como:

>

Objetivo: La ley tiene como objetivo proteger la integridad, confidencialidad y
disponibilidad de los sistemas y datos informaticos, asi como prevenir y sancionar
conductas delictivas relacionadas con el uso indebido de las tecnologias de la
informacion y las comunicaciones.

Delitos informéticos: La ley tipifica una serie de conductas ilicitas, entre las cuales
se incluyen el acceso abusivo a sistemas informéticos, la interferencia en el
funcionamiento de sistemas, la interceptacion de datos informaticos, el dafo
informatico, el uso de software malicioso, la violacién de datos personales y otras
acciones relacionadas.

Responsabilidad: La ley establece que tanto las personas fisicas como las juridicas
pueden ser responsables de cometer delitos informaticos. Las empresas pueden ser
sancionadas por las conductas ilicitas realizadas por sus empleados en el ambito
de sus funciones.

Investigacion y sanciones: La ley establece los procedimientos para la investigacion
de los delitos informaticos, asi como las sanciones correspondientes. Las penas
varian dependiendo de la gravedad de la conducta, e incluyen multas y penas de
prision.

Cooperacion internacional: La ley promueve la cooperacion y la asistencia judicial
internacional en casos de delitos informaticos que involucren a mas de un pais.
Facilita la colaboracion entre autoridades nacionales e internacionales para la
investigacion y persecucion de estos delitos.

Prevencion y concientizacion: La ley también establece la promocién de programas

de prevencion, concientizacién y capacitacion en materia de delitos informaticos,
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con el objetivo de fomentar el uso responsable y seguro de las tecnhologias de la

informacién [22].

2.3.5 CONPES 3650 de 2010. Importancia estratégica de la estrategia de gobierno en

linea

El documento describe la estrategia de Gobierno en Linea en Colombia, que tiene como
objetivo mejorar la eficiencia y transparencia del gobierno a través del uso de tecnologias
de la informacién y la comunicacién. El informe incluye una descripcién detallada de los
servicios de Gobierno en Linea que se ofrecen en el pais, como la plataforma de
interoperabilidad, el Registro Sanitario Electrénico del Instituto Nacional de Vigilancia de
Medicamentos y Alimentos (INVIMA), el Registro Unico de Afiliados a la Proteccién Social
(RUAF) del Ministerio de la Protecciébn Social y el Certificado Judicial en linea del
Departamento Administrativo de Seguridad (DAS), entre otros.

También se describe la financiacién del programa, que se realiza a través del Fondo de
Tecnologias de la Informacion y las Comunicaciones e incluye recomendaciones del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, el Ministerio de
Hacienda y Crédito Publico y el Departamento Nacional de Planeacién para mejorar la
implementacién y sostenibilidad de la estrategia de Gobierno en Linea en Colombia. En
general, el informe es una fuente valiosa de informacidn para comprender la estrategia de
Gobierno en Linea en Colombia y su impacto en la eficiencia y transparencia del gobierno
[23].

2.3.6 Decreto 1008 de 2018, Lineamientos generales de la politica de gobierno digital

Establece los lineamientos generales para la implementacién de la politica de Gobierno
Digital en Colombia. La politica pretende garantizar la eficiencia en la prestacién de

servicios a los ciudadanos mediante la tecnologia.

El documento busca lograr procesos internos seguros y eficientes en las entidades de la
Administracion Publica, promoviendo la adopcion de tecnologias de la informacién y
comunicacion (TIC) para mejorar la gestién y la calidad de los servicios publicos. Ademas,
se busca fomentar la toma de decisiones basadas en datos, promoviendo la generacion,

aprovechamiento y comparticién de informacion publica.
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La politica de Gobierno Digital también busca empoderar a los ciudadanos, promoviendo
su participacion en la toma de decisiones y en el disefio de politicas y normas. Se busca
facilitar el acceso a la informacion publica y promover la transparencia en la gestion publica.
Ademas, el Decreto 1008 de 2018 establece la importancia de promover el desarrollo de
territorios 'y ciudades inteligentes, impulsando la implementacibn de soluciones
tecnoldgicas que mejoren la calidad de vida de los ciudadanos y promuevan el desarrollo
sostenible [24]

2.3.7 CONPES 3920 de 2018, politica nacional de explotacion de datos (Big Data)

La Politica Nacional de Explotacion de Datos (Big Data) de Colombia es un documento
aprobado por el Consejo Nacional de Politica Econémica y Social que busca establecer
lineamientos para el uso ético y responsable de los datos en el pais.

El documento contiene el marco juridico aplicable, los antecedentes, referentes
internacionales y la justificacion de la presente politica, el documento también presenta el
marco conceptual con los conceptos béasicos de la generacion de valor por medio de datos,
presentando también las cuatro situaciones principales a superar para aumentar la

explotacion de datos.

Este documento también define los objetivos de la politica, las acciones para alcanzarlos y
los responsables de cada una de ellas. Adicionalmente, incluye el esquema de seguimiento

de la politica y su financiamiento.

Entre los objetivos de la politica se encuentran: fomentar la generacién de valor a través de
la explotacion de datos, promover la innovacién y el desarrollo tecnolégico, mejorar la
eficiencia y eficacia de la gestién publica, y garantizar la proteccién de los derechos de los

ciudadanos en el uso de datos [25].

2.3.8 Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacion y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y se dictan
otras disposiciones, La Ley 1978 de 2019 tiene como objetivo principal alinear los incentivos
de los agentes y autoridades del sector de Tecnologias de la Informacion y las

Comunicaciones (TIC) en Colombia. Busca aumentar la certidumbre juridica, simplificar y
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modernizar el marco institucional del sector, asi como focalizar las inversiones para cerrar

efectivamente la brecha digital.

La ley también busca potenciar la vinculacién del sector privado en el desarrollo de
proyectos asociados, reconociendo su importancia en el avance y desarrollo de las TIC en
el pais. Se busca aumentar la eficiencia en el pago de las contraprestaciones y cargas
econdémicas de los agentes del sector, promoviendo asi un entorno favorable para la

inversion y el crecimiento.

Ademas, la ley establece el derecho de todo colombiano al acceso a las tecnologias de la
informacion y las comunicaciones basicas, con el fin de garantizar el ejercicio pleno de
derechos fundamentales como la libertad de expresion, el libre desarrollo de la
personalidad, el acceso a la informacion veraz e imparcial, la educacion y el acceso al

conocimiento, la ciencia, la técnica y los valores culturales.

La ley establece la necesidad de programas que permitan el acceso y uso de plataformas
de comunicacion, especialmente Internet, para la poblaciéon pobre y vulnerable, incluyendo
a la poblacion de 45 afios y a la rural. Se promueve la creacion de servicios TIC
comunitarios que contribuyan al cierre de la brecha digital, la remocién de barreras a los

usos innovadores y la promocién de contenidos de interés publico y educacién integral.

En cuanto a la regulacién, la ley busca promover la inversién, la proteccién de los usuarios
y la calidad de los servicios de comunicaciones, incluyendo los servicios de televisiéon
abierta radiodifundida y de radiodifusion sonora. Se busca una regulacién gque sea
econdémicamente eficiente, refleje altos niveles de calidad y promueva la simplificacion
regulatoria y la neutralidad de la red. Ademas, se busca incentivar la construccion de un
mercado competitivo que desarrolle los principios orientadores de la libre competencia y la

protecciéon de los derechos de los usuarios.

En resumen, la Ley 1978 de 2019 busca modernizar y simplificar el marco institucional del
sector de las TIC en Colombia, promoviendo la inversion, la proteccion de los usuarios y la
calidad de los servicios de comunicaciones. Se busca cerrar la brecha digital y potenciar la

vinculacion del sector privado en el desarrollo de proyectos asociados, asi como garantizar
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el acceso a las tecnologias de la informacion y las comunicaciones basicas para todos los

colombianos [26].

2.3.9 CONPES 3975 de 2019, Politica Nacional para la Transformacion Digital e

Inteligencia Artificial en Colombia

Este documento presenta una visién clara y detallada sobre la transformacién digital y el

uso de la inteligencia artificial en el pais.

El propésito central de esta politica es aumentar el aprovechamiento de datos en Colombia,
mediante el desarrollo de condiciones para que estos sean gestionados como activos
generadores de valor social y econémico en el pais. La politica tiene como objetivo
potenciar la generacion de valor social y econdmico en el pais a través del uso estratégico
de tecnologias digitales en el sector publico y el sector privado, para impulsar la
productividad y favorecer el bienestar de los ciudadanos, asi como generar los habilitadores
transversales para la transformacion digital sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta Revolucion
Industrial (4RI).

El documento CONPES establece objetivos especificos para la transformacion digital en
Colombia, como la promocién de la inclusién digital, la mejora de la eficiencia y
transparencia del sector publico, la innovacion y el emprendimiento digital, la formacién de
talento humano en tecnologia e inteligencia artificial, y la ciberseguridad y la proteccién de

datos.

Ademas, el documento CONPES establece una serie de estrategias y acciones para lograr
estos objetivos, incluyendo la creacion de un marco legal y regulatorio para la
transformacion digital, la promocién de la inversién en tecnologia y la innovacién, la mejora
de la infraestructura digital y la conectividad, la formacién de talento humano en tecnologia
y la inteligencia artificial, y la promocion de la colaboracion entre el sector publico y privado
[27].
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2.3.10 DIRECTIVA PRESIDENCIAL 03 DE 2021, lineamientos para el uso de servicios en

la nube, inteligencia artificial, seguridad digital y gestion de datos

Contiene directrices para el uso de servicios en la nube, inteligencia artificial, seguridad
digital y gestion de datos en entidades publicas de la rama ejecutiva del orden nacional en
Colombia. El objetivo es disminuir costos, acelerar la innovacibn y mejorar los
procedimientos y servicios. Las directrices incluyen recomendaciones para la seguridad de
la informacidn, el uso de sistemas de IA, la evaluacion y optimizacién de la gestién de
recursos publicos, y el uso de tecnologias agnosticas y tecnolégicamente neutrales. Las
entidades de orden nacional destinatarias deben cumplir con las normas de la politica de
gobierno digital y elaborar un plan de implementacion para el uso de servicios de nube [28].

2.4 MINISTERIO DE MINAS Y ENERGIA

Es preciso mencionar que el Ministerio de Minas y Energia, se trata de una entidad del
orden nacional creada mediante Decreto 968 del 18 de mayo de 1940 el cual establecio el
Ministerio de Minas y Petréleos, reestructurado mediante el Decreto 0464 de 1951, el
Decreto 0481 de 1952, el Decreto 636 del 10 de abril de 1974 con los cuales se modifica el
nombre del Ministerio de Minas y Petrdleos por el de Ministerio de Minas y Energia, obligada
al cumplimiento de las directrices generadas por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, segun lo dispuesto en la Ley 1341 o Ley de TIC, donde
se definen que este Ultimo sera el encargado de disefiar, adoptar y promover las politicas,
planes, programas y proyectos del sector de las Tecnologias de la Informacion y las

Comunicaciones bajo un modelo sostenible que genere desarrollo en todo el pais.

En materia tecnoldgica el Ministerio de Minas y Energia defini6 a través del formato GT-C-
01 del 19 de septiembre de 2019 la caracterizacién del proceso de gestion TIC, con el
objetivo de apoyar el cumplimiento de la misién institucional desde el componente
tecnolégico alineados con las directrices del gobierno nacional. Ademas, y como resultado
de este proceso, se defini6 el plan Estratégico de tecnologias de Informacién y
Comunicacion PETI 2020-2023, en el cual, entre otras, se define la iniciativa ITO06 “Disefio
e implementacién del ambiente de nube para MINENERGIA”, la cual se sustenta en que,
aungue la entidad ha avanzado en materia de transformacion cultural y digital, no es posible

definir con certeza la posibilidad o no de adoptar un modelo de operacién cloud, motivo por
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el cual no es posible adoptar el paradigma informéatico de computacién en la nube,
relegando sus procesos tecnolégicos a un modelo de computacion tradicional On-Premise

con el subsecuente desconocimiento de politicas de orden nacional.
2.5 ACUERDO MARCO NUBE PUBLICA IV

El Acuerdo Marco de Precios para la contratacion de Servicios de Nube Publica IV en
Colombia es un acuerdo que busca establecer un marco de referencia para la adquisicion
de servicios de nube publica por parte de las entidades compradoras. Este acuerdo marco
se celebra entre Colombia Compra Eficiente y los proveedores de servicios de nube publica,
y tiene como objetivo principal garantizar la transparencia, la eficiencia y la calidad en la

contratacion de estos servicios.

El catédlogo de servicios incluye diferentes opciones de almacenamiento, procesamiento y
gestion de datos en la nube, lo que permite a las entidades compradoras seleccionar la
opcién que mejor se adapte a sus necesidades. Los precios se establecen de acuerdo con
las caracteristicas de los servicios y se actualizan periédicamente, lo que garantiza que los

precios sean justos y competitivos.

Los proveedores de servicios de nube publica tienen ciertas obligaciones, como garantizar
la seguridad y privacidad de los datos, proporcionar soporte técnico y cumplir con los
requisitos legales y regulatorios. Ademas, deben proporcionar informacién sobre la
sostenibilidad de las tecnologias de la informacion utilizadas y verificar la vinculacion de

personas con primer empleo y empleo joven.

Las entidades compradoras también tienen obligaciones, como realizar una evaluacion
previa de los proveedores, cumplir con los términos del acuerdo y pagar los servicios en los
plazos establecidos. Ademas, deben cumplir con ciertos requisitos técnicos y de seguridad

para poder utilizar los servicios de nube publica.

El acuerdo marco incluye clausulas sobre solucion de controversias, notificaciones,
interpretacion, disponibilidad presupuestal, lugar de ejecucién y domicilio contractual,
liquidacion y firma. Estas clausulas son importantes porque establecen los procedimientos

y las condiciones para la ejecucion del acuerdo marco.
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Este acuerdo marco incluye informacion detallada sobre el objeto del acuerdo, el catalogo
de servicios, los precios, las obligaciones de los proveedores y las entidades compradoras,
entre otros aspectos importantes. Ademas, el acuerdo marco busca garantizar la
transparencia, la eficiencia y la calidad en la contratacion de servicios de nube publica en
Colombia [4].
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3 DEFINICION MARCO DE REFERENCIA PARA LA ADOPCION DEL MODELO DE
OPERACION EN NUBE

En esta etapa se presenta el desarrollo de la fase de establecimiento del marco de
referencia que soportara el desarrollo del escenario de prueba para la definicion de los
minimos que el Ministerio de Minas y Energia debera contemplar para un eventual proceso

de migracion a nube publica.

3.1 CONCEPTUALIZACION CONCEPTO MARCO DE REFERENCIA PARA
LA ADOPCION DEL MODELO DE OPERACION EN NUBE

Antes de abordar el concepto de marco de referencia es necesario definir el concepto de
adopcion de la nube. Conforme la traduccion del concepto generado por [29] la adopcion
de la nube (Cloud Adoption) se refiere un componente fundamental de la transformacion
digital, mediante el cual las organizaciones se ven abocadas a alinear la tecnologia
moderna y los modelos econémicos actuales con la estrategia empresarial, sin perder de
vista que el proceso de transformacion requiere un enfoque que equilibre las opciones de
costos y tecnologia con la direccion de la empresa y los modelos de consumo derivados.

Visto esto, se puede definir que un marco de referencia para adoptar el modelo de operacién
en nube es un enfoque integral disefiado para facilitar la implementacion y migracion
estratégica y estructurada, que debe considerar mejores practicas, pautas y directrices que
buscan acelerar la adopcién de la nube y maximizar sus beneficios mientras se minimizan
los riesgos asociados. Un marco consiste en etapas, actividades y recomendaciones que
guian a las organizaciones mediante el proceso de adopcion de la nube de manera

organizada y coherente.

Analizando el trabajo de [30] referente al desarrollo de un marco de referencia para la
adopcion de la nube y conforme a la experiencia propia del autor, se definen los siguientes
componentes clave que, en su conjunto, permiten la adopcion exitosa del modelo de

operacion en nube publica:
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» Estrategiay Planificacion: En esta etapa inicial, las organizaciones definen su
vision y objetivos en la nube, identifican las cargas de trabajo adecuadas para
migrar y establecen un plan de accién detallado.

» Preparacién: Aqui se lleva a cabo una evaluacion exhaustiva de la
infraestructura existente y de la preparacion de la organizacion para la adopcion
de la nube. Se abordan aspectos como la seguridad, la gobernanza y la
capacitacion del personal.

» Adopcion y Migracién: En esta etapa, se implementa la infraestructura y se
lleva a cabo la migracion de las aplicaciones y los datos a la nube, siguiendo un
enfoque gradual y controlado.

» Operaciony Gobernanza: Una vez que la adopcion de la nube esta en marcha,
esta fase se enfoca en la optimizacion continua de las operaciones y la
gobernanza de los recursos en la nube.

» Gestion del Cambio y Optimizacion: La Ultima etapa se centra en la gestion
del cambio organizacional y la optimizacion continua para asegurar la

sostenibilidad y el éxito a largo plazo en la nube.

3.2 EXPLORACION MARCOS DE REFERENCIA PARA LA ADOPCION
DEL MODELO DE OPERACION EN NUBE PUBLICA

Como se convino en secciones anteriores el CAF "Cloud Adoption Framework" es un
enfoque integral disefiado para facilitar la implementacion y migracién a la nube de manera
estratégica y estructurada, el cual, desde una perspectiva comercial resulta de interés para
multiples fabricantes y en general para los proveedores de servicio en la nube, quienes,
bajo su propio enfoque han desarrollado diversos CAF. A continuacion, presentaremos los

CAF mas relevantes conforme a la exploracién generada por el autor.

3.2.1 Microsoft Cloud Adoption Framework

El Cloud Adoption Framework de Microsoft Azure proporciona una guia completa para
facilitar la adopcion de servicios en la nube de Microsoft. Esta metodologia abarca diversos
puntos, que se describen levemente en la siguiente imagen y que seran detallados

secciones mas adelante:
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Imagen 11 Microsoft Cloud Adoption Framework (CAF)
Fuente: [31]

3.2.1.1 Fase 1. Definicion Estrategia

Acorde con Microsoft, desarrollar una estrategia de adopcién de la nube es un paso crucial
para aprovechar al maximo las ventajas tecnoldgicas y los beneficios comerciales que

ofrece la nube. En esta fase de se sugiere desarrollar los siguientes pasos:
» Definicién y documentacion de las motivaciones:

En esta etapa, es importante reunirse con las partes interesadas clave y la direccion de la
empresa para identificar y documentar las razones detras de la adopcién de la nube. Estas
motivaciones pueden incluir aumentar la agilidad empresatrial, reducir costos, acelerar el
tiempo de comercializacion y expandirse a nuevos mercados. Es fundamental comprender
claramente las necesidades y expectativas comerciales para asegurar que la estrategia de

adopcion de la nube esté alineada con los objetivos de la empresa.
» Documentacion de los resultados empresariales:

En esta fase, se sugiere involucrar a las partes interesadas y a los ejecutivos a fin de
documentar los resultados empresariales concretos que esperan lograr con la adopcion de
la nube. Estos resultados deben ser especificos, medibles y realistas, y pueden estar
relacionados con eficiencias operativas, reduccion de costos, crecimiento de ingresos, entre

otros.
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> Evaluacion de consideraciones financieras:

En este paso, se analizara como la adopcién de la nube puede aumentar la flexibilidad de
la estructura de costos de TI. Es importante crear un caso empresarial sélido que muestre
cémo la nube puede generar ahorros de costos, optimizar la utilizacion de recursos y
permitir una mayor eficiencia en la gestion de la infraestructura. Este caso empresarial
ayudara a respaldar la toma de decisiones y obtener el respaldo financiero necesario para

la adopcion de la nube.
» Descripcion de las consideraciones técnicas:

En esta etapa, es fundamental explorar las capacidades técnicas y las ventajas que la nube
ofrece para crear oportunidades de negocio. Esto implica identificar cémo la adopcion de la
nube puede mejorar la flexibilidad, la escalabilidad y la eficiencia en la entrega de servicios
y aplicaciones. La comprension de las capacidades técnicas de la nube ayudara a definir
las estrategias y enfoques adecuados para la migracién y el desarrollo de nuevas
soluciones en la nube [32].

3.2.1.2 Fase 2. Planificacién

Conforme alo indicado en el CAF de Azure, el desarrollo de un plan de adopcion de la nube
es fundamental para convertir los objetivos comerciales en un enfoque practico y viable
para implementar la estrategia de adopcién de la nube en una organizacién. EI marco
menciona una serie de ejercicios que pueden ser (tiles para documentar y guiar este

proceso. A continuacion, se describen los ejercicios propuestos:
» Patrimonio digital:

En este ejercicio, se sugiere realizar un inventario y una racionalizacion del patrimonio
digital de la organizacion. Esto implica identificar y evaluar los activos de Tl actuales,
aplicaciones, sistemas y datos que se encuentran en el entorno empresarial. El objetivo es
alinear este patrimonio digital con las motivaciones y resultados empresariales previamente
definidos. Esto permitiré identificar qué activos pueden migrarse o modernizarse en la nube,
y cuales podrian requerir ajustes o cambios para aprovechar los beneficios de la adopcion

de la nube.
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» Alineacion inicial de la organizacion:

En este ejercicio, se propone establecer un plan para lograr la alineacion inicial de toda la
organizacion con la estrategia de adopcién de la nube. Esto implica comunicar los objetivos
y beneficios de la adopcion de la nube a todas las partes interesadas y crear conciencia
sobre los cambios y oportunidades que conlleva la transicion a la nube. La alineacién
adecuada es esencial para garantizar el apoyo y la cooperacién de todos los equipos vy

departamentos involucrados.
» Plan de preparacion de las aptitudes:

En esta fase, se sugiere desarrollar un plan para abordar cualquier carencia en las
habilidades y capacidades técnicas necesarias para la adopcién de la nube. La capacitacion
y el desarrollo de habilidades son esenciales para garantizar que el personal de Tl tenga
las competencias necesarias para trabajar en entornos en la nube y aprovechar al maximo
las tecnologias y servicios ofrecidos. El plan de preparacion de aptitudes puede incluir
capacitaciones, certificaciones y recursos de aprendizaje para el equipo de TI.

» Plan de adopcion de la nube:

Este ejercicio se centra en el desarrollo de un plan detallado para la adopcion de la nube
en la organizacion. El plan debe abordar los cambios necesarios en el patrimonio digital,
las habilidades y la organizacion en su conjunto para asegurar una transicion exitosa a la
nube. Debe incluir un cronograma, roles y responsabilidades, asi como indicadores clave

de rendimiento (KPI) para evaluar el progreso y el éxito de la adopcion de la nube.

3.2.1.3 Inicio de la adopcion — Creacién zona de aterrizaje

Conforme a lo indicado por Microsoft, la creacion de una zona de aterrizaje es un paso
crucial para iniciar la adopcion de la nube de manera estructurada y organizada. Esta zona
de aterrizaje servird como el entorno inicial donde se hospedaréan las cargas de trabajo que
se integrardn o migrarén a la nube. El framework menciona una serie de ejercicios que
pueden guiar el proceso de creacion de esta zona de aterrizaje. A continuacion, se

describen los pasos mencionados:
» Modelo operativo en la nube:
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En este paso, se debe explorar y definir el modelo operativo adecuado que respaldard la
adopcion de la nube. Esto implica definir cdmo se administraran y operaran los recursos en
la nube, incluyendo aspectos como la gestion de identidad y acceso, monitoreo, seguridad
y gobierno. El modelo operativo debe alinearse con las practicas y estandares de la
organizacion y establecer roles y responsabilidades claras para el equipo de operaciones

en la nube.
» Zonas de aterrizaje de Azure:

En este ejercicio, se debe obtener informacién sobre la arquitectura conceptual de la zona
de aterrizaje de Azure y el acelerador de la zona de aterrizaje de Azure. La zona de
aterrizaje de Azure es una arquitectura recomendada que ayuda a implementar un entorno
de aterrizaje inicial en Azure de manera rapida y segura. El acelerador de la zona de
aterrizaje de Azure proporciona plantillas y herramientas predefinidas para implementar
esta arquitectura.

» Recorrido a la arquitectura de destino:

En esta fase, se debe validar el punto de partida para la implementacién de la zona de
aterrizaje en la nube. Esto implica considerar tres conceptos basicos: inicio, alineaciéon y
mejora. "Inicio" se refiere a la identificacion del punto de partida actual en términos de
infraestructura y cargas de trabajo. "Alineacion" implica asegurarse de que la arquitectura
de destino esté alineada con los objetivos comerciales y técnicos de la organizacion. Y
"mejora" significa identificar oportunidades para optimizar y mejorar la infraestructura y las

aplicaciones en la nube.
> Areas de disefio de la zona de aterrizaje de Azure:

Este ejercicio se centra en el proceso y las instrucciones para disefiar la zona de aterrizaje
de Azure. El disefio de la zona de aterrizaje debe tener en cuenta aspectos como la
seguridad, el rendimiento, la disponibilidad y la escalabilidad de la infraestructura en la
nube. Se deben seguir las mejores practicas y recomendaciones de Azure para garantizar

un disefio solido y eficiente [33].
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3.2.1.4 Adopcién de la nube

En esta seccion se describe la metodologia de adopcidn de la nube en Azure, que se centra
en cuatro procesos principales: migrar, modernizar, innovar y reubicar cargas de trabajo en
la nube. Cada proceso se alinea con diferentes fases en el recorrido de adopcion de la
nube, y cada uno tiene objetivos, soluciones y ventajas distintas. A continuacion, se

proporciona una descripcion general de cada uno de los procesos:
» Migrar:

La migracion implica cambiar las cargas de trabajo existentes a la nube de Azure. Existen
diferentes tipos de migracion, y la guia de migracion ayuda a elegir la estrategia de

migracion mas adecuada segun los objetivos de la organizacion.

o Metas: Satisfacer las demandas empresariales, abandonar el entorno local
y alinearse con los principios del Well-Architected Framework de Azure.

o Soluciones: Adoptar soluciones en la nube que satisfagan las necesidades
empresariales especificas.

o Ventajas clave: Mejorar la seguridad, la confiabilidad, el rendimiento y las
operaciones mediante el uso de soluciones administradas. Integre
facilmente nuevas soluciones y patrones de disefio sin la necesidad de

adquirir, administrar y proteger hardware.

> Modernizacion:

La modernizacion implica segun Microsoft, mejorar las cargas de trabajo existentes para
mejorar las operaciones, aumentar la eficiencia, acelerar el desarrollo y reducir el costo total
de propiedad. La modernizacién tiende a moverse hacia soluciones de plataforma como

servicio (PaaS) para mejorar el negocio a gran escala.

o Objetivos: Reducir la deuda técnica y modernizar tanto las aplicaciones
como las plataformas de datos.
o Soluciones: Integrar otros servicios y modificar el codigo para cumplir con

los objetivos empresariales.
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o Ventajas clave: Optimizar el costo, la seguridad, la confiabilidad, el
rendimiento y las operaciones para aumentar la productividad. No es
necesario mantener la infraestructura subyacente, lo que permite centrarse

en el negocio principal.

> Innovacion;

El enfoque de innovacién implica adoptar tecnologias nativas de la nube para crear
soluciones centradas en el cliente que transforman rapidamente los resultados

empresariales.

o Objetivos: Cambiar la posicion de un negocio o de las soluciones técnicas
y encontrar reproducciones innovadoras de los datos.

o Soluciones: Adoptar funcionalidades de datos y aplicaciones para
empoderar la adopcién y crear herramientas predictivas.

o Ventajas clave: Mejorar el analisis predictivo, el rendimiento y la capacidad
de adaptacion para lograr resultados empresariales transformadores.

> Reubicar:

La reubicacion se refiere a mover una carga de trabajo de una regidn de Azure a otra. Se
afirma que es posible reubicar una carga de trabajo en cualquier momento después de la
migracion inicial. Las evaluaciones de reubicacién deben ser una parte normal del ciclo de
vida de la carga de trabajo para asegurar que evolucione segun las necesidades

empresariales.

o Objetivos: Responder a los cambios empresariales, expandir la presencia
global, cumplir con los requisitos de soberania y residencia de datos, y
proporcionar una menor latencia a los usuarios finales.

o Soluciones: Adoptar la ubicacion, los servicios y las funcionalidades de una
nueva region de Azure.

o Ventajas clave: Responder a los cambios empresariales, expandir la

presencia global, cumplir con los requisitos de soberania y residencia de
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datos, y proporcionar una menor latencia a los usuarios finales al mover la

carga de trabajo a otra region de Azure.

Segun se informa, estos procesos y enfoques ayudan a las organizaciones a adoptar la
nube de manera efectiva y estratégica, permitiendo que aprovechen al maximo los

beneficios y capacidades que ofrece Azure para sus necesidades comerciales [34].

3.2.1.5 Gobernanza en Microsoft Cloud Adoption Framework para Azure

El articulo destaca la importancia de la gobernanza en la adopcién de la nube y cémo los
nuevos paradigmas tecnolégicos que surgen al adoptar la nube cambian la forma en que
se adoptan, administran y gobiernan las tecnologias de una organizaciéon. La gobernanza
de la nube es un proceso iterativo y debe complementar las directivas corporativas
existentes que rigen los entornos de Tl locales.

Para ayudar a las organizaciones a crear una base soélida de gobernanza en la nube, se
proporcionan una serie de ejercicios y guias practicas, las cuales se describen a

continuacion:
» Establecer una metodologia:

Se sugiere establecer un conocimiento bésico de la metodologia que promueve la
gobernanza en la nube, como la proporcionada por el Cloud Adoption Framework. Ya que
esta metodologia ayudara a pensar en la solucion de estado final y cdmo implementar

adecuadamente la gobernanza en la nube.
» Usar la herramienta de banco de pruebas de la gobernanza:

Se recomienda evaluar tanto el estado actual como el futuro para establecer una vision
clara del panorama de aplicacion del marco de gobernanza. Esta herramienta puede
proporcionar una comprension completa de como la gobernanza de la nube se integrara 'y

evolucionara con el tiempo.
» Establecer una base de gobernanza inicial (MVP):

Comience el recorrido de la gobernanza de la nube con un pequefio conjunto de

herramientas de gobernanza de facil implementacién, que se denomina Minimo Producto
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Viable (MVP). Esto permitira comenzar de manera gradual y efectiva con la gobernanza de

la nube.
» Mejorar la base de gobernanza inicial:

Conforme se implementa el plan de adopcién de la nube, se deben agregar controles de
gobernanza iterativos para abordar riesgos tangibles segun la organizacién avanza hacia

el estado final de gobernanza en la nube.

Segun Microsoft, el contenido de la guia de gobernanza se presenta con dos propositos:
proporcionar ejemplos practicos de guias de gobernanza que representan experiencias
comunes que los clientes encuentran a menudo, y ayudar a crear soluciones de gobernanza

personalizadas que cubran diversas necesidades empresariales.

El contenido de la guia de gobernanza afecta a multiples areas y equipos en la organizacion,
como seguridad de TI, gobernanza de TI, finanzas, responsables de linea de negocio,
redes, identidad y adopcién de la nube. Los arquitectos de la nube juegan un papel clave
como lideres de pensamiento y facilitadores para reunir a estas audiencias y tomar
decisiones adecuadas para la transformacion empresarial que impulsa la nube [35].

3.2.1.6 Administracion de la nube en Cloud Adoption Framework

La fase de operaciones en la adopcién de la nube es crucial para mantener el
funcionamiento continuo y exitoso de los recursos digitales en la nube, lo que resulta en
resultados empresariales tangibles. Para prepararse y desarrollar una estrategia solida de

administraciéon de la nube, el Cloud Adoption Framework sugiere esta serie de ejercicios:
» Definicién de los compromisos empresariales:

Documentar las cargas de trabajo admitidas y establecer los compromisos operativos con
la empresa. Se deben acordar las inversiones en administracion de la nube para cada carga

de trabajo en funcion de sus necesidades y requisitos especificos.
» Establecimiento de una base de referencia de administracion:

Es necesario bajo este proceso que se definan los grados de importancia de las cargas de

trabajo y las herramientas de administracion de la nube necesarias para proporcionar el
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nivel minimo de compromiso con la administracion de operaciones. Esta base de referencia

servirh como punto de partida para garantizar una administracion efectiva.
» Expansién de la base de referencia de administracion:

Busca que el cliente aproveche los procedimientos recomendados para implementar las
herramientas de administracién de la nube necesarias en funciéon de los compromisos
empresariales y las decisiones operativas. Esto permitird optimizar y mejorar la

administracién de las cargas de trabajo en la nube.
» Operaciones avanzadas y principios de disefio:

En el caso de plataformas o cargas de trabajo que requieran un mayor nivel de compromiso
empresarial, es posible que se necesite una revisibn mas profunda de la arquitectura para
cumplir con los compromisos de resistencia y confiabilidad. Esto implica aplicar principios

de disefio avanzados para garantizar un funcionamiento éptimo.
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Imagen 12 Enfoque de administracion y operacion Microsoft Cloud Adoption Framework (CAF)
Fuente: [36]

La metodologia de administracion del Cloud Adoption Framework reconoce que no todas
las cargas de trabajo son igualmente criticas, y, por lo tanto, se deben adaptar los enfoques
de administracion en funcion de las necesidades empresariales de cada una. Ademas, se
proporcionan ejemplos practicos y soluciones personalizadas para ayudar a los equipos de

operaciones en la nube a implementar una administracion efectiva [36].
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3.2.1.7 Seguridad en Microsoft Cloud Adoption Framework para Azure

La seguridad en la nube es un proceso continuo de progreso y madurez incremental, no un
destino estatico. La seguridad en la nube debe ser un recorrido en el que se busca mejorar

y madurar constantemente, no considerarse un objetivo final.

Para guiar este recorrido de seguridad, la metodologia de seguridad proporciona una vision
del estado final completo, lo que ayuda a mejorar el programa de seguridad a lo largo del
tiempo. El objeto visual presentado en la metodologia muestra cémo la seguridad se integra

con la organizacién en general y destaca las diferentes areas tematicas de la seguridad.

El Cloud Adoption Framework (CAF) se utiliza como guia para aportar claridad a los
procesos, procedimientos recomendados, modelos y experiencias en el recorrido de
seguridad. Las instrucciones y recomendaciones de CAF estdn basadas en lecciones
aprendidas, experiencias reales de clientes y el trabajo conjunto con organizaciones
relevantes como NIST, The Open Group y Center for Internet Security (CIS) [37].

Business Alignment
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Integrate security insights I » Integrate security insights and Ensure organization can
into risk management G ‘\ * practices into business and IT operate during attacks
framework and digital -4 processes, integrate security 'O' and rapidly regain full
initiatives disciplines together operational status

Security disciplines

Access @ Security Asset Security Innovation
Control {3~ Operations Protection Governance &  Security
Establish Zero Trust  Detect, Respond, and Protect sensitive data  Continuously Identify, Integrate Security into
access model to Recover from attacks; and systems. measure, and DevSecOps processes.
modern and legacy  Hunt for hidden Continuously manage security Align security,
assets using identity  threats; share threat  discover, classify & posture to reduce risk  development, and
& network controls intelligence broadly secure assets & maintain compliance operations practices.

Imagen 13 Modelo seguridad Microsoft Cloud Adoption Framework (CAF)
Fuente: [37]

3.2.1.8 Administracion de la alineacién de la organizacién

Esta fase trata sobre la administracion de la alineacion organizativa en el contexto de la
adopcion de la nube. Se menciona que, para llevar a cabo la adopcién de la nube de manera

exitosa, es necesario tener una estructura organizativa adecuada y personas con las
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habilidades y roles adecuados. El articulo presenta un enfoque en cuatro pasos para

establecer y mantener las estructuras organizativas adecuadas:

» Tipo de estructura: Define el tipo de estructura organizativa que mejor se adapte
al modelo operativo de la empresa. Esto puede incluir estructuras jerarquicas
tradicionales o equipos virtuales agiles, o una combinacién de ambos para lograr
los objetivos de transformacion.

» Funciones de la nube: Comprende la funcionalidad especifica de la nube que se
necesita para adoptarla y trabajar en ella. Enumera una serie de funciones
necesarias para la adopcion de la nube, como la estrategia de la nube, adopcion
de la nube, gobernanza de la nube, operaciones en la nube, seguridad en la
nube, entre otras.

» Estructuras de equipo maduras: Define los equipos que pueden proporcionar las
diversas funciones necesarias para la adopcion de la nube. Esto implica
identificar los equipos existentes o crear nuevos equipos virtuales para abordar

estas funciones.

La estrategia también menciona el ciclo de madurez de la organizacion, que indica que a
medida que aumentan las necesidades de adopcién de la nube, es necesario equilibrar y
estructurar adecuadamente los equipos para satisfacer esas necesidades. La madurez de
las estructuras organizativas puede evolucionar con el tiempo y puede seguir un proceso

de madurez que se detalla en otro articulo [38].

3.2.1.9 Herramientas y plantillas

De manera general el Cloud Adoption Framework (CAF) de Azure proporciona una variedad
de herramientas y recursos para ayudar a las organizaciones en su proceso de adopcién
de la nube, cubriendo las etapas descritas anteriormente. A continuacion, se presenta una
lista de algunos de los recursos y herramientas disponibles que bajo el concepto del autor

resultan mas interesantes:

» Plantillas de arquitectura: Azure ofrece una amplia variedad de plantillas de
arquitectura que ayudan a disefiar soluciones en la nube segun las mejores

practicas recomendadas.
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Herramientas de migracién: Azure proporciona herramientas para facilitar la
migraciébn de cargas de trabajo existentes a la nube. Ejemplos de estas
herramientas son Azure Migrate, Azure Site Recovery y Azure Database
Migration Service.

Herramientas de gestion: Azure ofrece una serie de herramientas de gestion
para monitorear, optimizar y administrar recursos en la nube, como Azure
Monitor, Azure Advisor y Azure Cost Management.

Blueprints de Azure Policy: Los blueprints de Azure Policy ayudan a implementar
y auditar la adopcion de las politicas y estandares de gobierno en la nube.
Plantillas de ARM (Azure Resource Manager): Azure Resource Manager permite
definir la infraestructura como cddigo y desplegar recursos en la nube de manera
predecible y repetible.

Azure Landing Zones: Son plantillas predefinidas y personalizables que
proporcionan arquitecturas de referencia para entornos comunes de la nube, lo
gue acelera el proceso de creacion de nuevos entornos.

Documentacion y guias técnicas: Microsoft ofrece una extensa documentacion
y guias técnicas sobre el Cloud Adoption Framework y las mejores practicas
para cada fase del proceso de adopcion de la nube.

Azure Policy: Permite definir y aplicar politicas de gobernanza en la nube para
asegurar que los recursos cumplan con los estandares y requerimientos
establecidos.

Microsoft Learn: Plataforma de aprendizaje que ofrece mddulos y cursos
especificos sobre el Cloud Adoption Framework y otras tecnologias de Azure.
Microsoft Cloud Adoption Framework for Azure GitHub repository: Repositorio
en GitHub que contiene documentacion, ejemplos, plantillas y recursos

adicionales relacionados con el CAF de Azure.

El listado completo de herramientas y planillas disponibles puede ser consultado en el sitio
de Microsoft Learn [39].

3.2.2 AWS Cloud Adoption Framework (AWS CAF)

El AWS Cloud Adoption Framework (AWS CAF) es un marco desarrollado por Amazon Web

Services (AWS) para guiar a las organizaciones en su proceso de adopcién de la nube de
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manera eficiente y exitosa. Este marco se basa en la experiencia y las practicas
recomendadas de AWS y se centra en impulsar la transformacion digital y la obtencién de

resultados empresariales mediante el uso innovador de la plataforma AWS.

El AWS CAF se enfoca en identificar las capacidades organizativas fundamentales para
lograr una exitosa transformacion en la nube. Estas capacidades son agrupadas en seis

perspectivas:

» Comercial: Esta perspectiva se concentra en identificar oportunidades de
transformacioén que impulsen el valor empresarial y mejoren la eficiencia y la
rentabilidad a través de la nube.

» Personas: En esta perspectiva, se considera la importancia de la preparacion
del equipo y la cultura organizativa para gestionar y aprovechar adecuadamente
los recursos de la nube.

» Gobernanza: Se enfoca en establecer un marco de gobierno que garantice la
adopcion segura y eficiente de la nube, asi como la gestién adecuada de los
recursos y costos.

» Plataforma: Esta perspectiva abarca el disefio y la implementacion de la
infraestructura en la nube, asegurando que la arquitectura sea adecuada para
las necesidades de la organizacion.

» Seguridad: Se concentra en garantizar la proteccion de los datos y activos de
la organizacién en la nube, implementando medidas de seguridad adecuadas.

» Operaciones: En esta perspectiva, se aborda la gestiéon y operacion de los
servicios en la nube, asegurando la continuidad del negocio y el rendimiento

6ptimo.
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Imagen 14 AWS Cloud Adoption Framework (CAF)
Fuente: [40]
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Segun AWS, al utilizar el AWS CAF, las organizaciones pueden identificar y priorizar las
oportunidades de transformacién, evaluar y mejorar su preparacion para la nube y
evolucionar de manera iterativa su plan de desarrollo. EI marco proporciona una guia
integral que ayuda a las partes interesadas funcionales a trabajar juntas para lograr una

exitosa adopcion de la nube y obtener los maximos beneficios de las soluciones de AWS.

Durante el resto del capitulo, se analizaran las recomendaciones generadas por AWS por

cada perspectiva a analizar.

3.2.2.1 Perspectiva Comercial

La perspectiva comercial 0 de negocio, busca garantizar que las inversiones en la nube
impulsen las ambiciones de transformacion digital y los resultados empresariales alineados.
Esta perspectiva comprende ocho capacidades, y sus interesados comunes incluyen CEO,
CFO, COO, CIO, CMO, CPO y CTO [41].

AWS CAF Business perspective capabilities

Strategy

Leverage cloud to accelerate your business outcom
Management everage elerate yc e: es

Product

e Manage data and cloud-enabled offerings as products

Business

Insights Gain real-time insights and answer questions about your business

Portfolio

Management Prioritize delivery of high-value cloud products and initiatives

Strategic Build or grow your business through a strategic partnership
Partnership with your cloud provider

Data Leverage advanced analytics and machine learning to solve
Science complex business problems

Innovation Develop new processes, products, and experiences and
Management improve existing ones

Data

Monetization Leverage data to obtain measurable business benefit

Imagen 15 AWS perspectiva comercial
Fuente:[41]

A continuacién, se describe la comprensién y acciones sugeridas por AWS al respecto de

estas 8 capacidades:
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» Strategy management

Se enfoca en el desarrollo y la implementacion de una estrategia para aprovechar la nube
y lograr ventajas competitivas en un entorno empresarial en constante cambio, mediante el

desarrollo de las siguientes etapas:

Inicio: Se sugiere identificar metas y valores a largo plazo que estén enraizados en una
comprension profunda del entorno externo y una evaluacién detallada de las capacidades
y recursos de la organizacion. Se destaca la importancia de evaluar el entorno externo,
incluyendo desarrollos tecnolégicos, expectativas cambiantes de los clientes, cambios
regulatorios y comportamiento de proveedores y competidores. La estrategia debe articular
como la organizacion utilizara sus capacidades para desplegar sus recursos en el entorno

externo para alcanzar sus metas a largo plazo.

Avance: Una vez que se ha desarrollado una estrategia y se ha incorporado la tecnologia
en el modelo de negocio actual, se sugiere explorar cémo utilizar la tecnologia para
reimaginar la estrategia empresarial y dar forma al modelo operativo. Se destaca la
importancia de considerar oportunidades de asociaciones estratégicas y colaboracion para
crear valor. Ademas, se menciona el desarrollo de una estrategia de investigacion y

desarrollo (I+D) para acelerar la innovacion.

Excelencia: Se enfatiza en el uso de la tecnologia para definir la estrategia corporativa y
crear nuevos negocios digitales. También se anima a anticipar las necesidades de los
clientes y explorar cédmo los productos y servicios habilitados por la tecnologia pueden
ayudar a entrar en nuevos segmentos de mercado e industrias. Se sugiere considerar el
lanzamiento de nuevos negocios o participar en ecosistemas empresariales existentes. Se
resalta la importancia de tener una estrategia clara de transformacién digital que describa
el camino para alcanzar el estado deseado y secuenciar las iniciativas estratégicas con el

objetivo de obtener retornos rapidos.

Seguimiento y Comunicacion: Para asegurar el éxito de la estrategia, se recomienda
hacer un seguimiento de su progreso y rendimiento contra los objetivos cuantitativos
establecidos. Se sugiere utilizar un marco integrado, como el "balanced scorecard", para

armonizar objetivos financieros y no financieros. Ademas, se destaca la importancia de
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comunicar de manera continua la estrategia, las iniciativas y los objetivos a todos los

empleados para promover el entendimiento y la alineacién en toda la organizacion.
» Portfolio management

AWS proporciona informacion sobre la gestion de portafolios desde una perspectiva Cloud,
destacando como priorizar productos e iniciativas en linea con la intencion estratégica, la
eficiencia operativa y la capacidad para entregar resultados. El desarrollo de esta gestion

se describe a continuacion:

Inicio: La gestién de portafolios comienza con un analisis del portafolio de productos y
servicios de la organizacion. Este andlisis ayuda a categorizar los productos en diferentes
secciones e implementar la accién adecuada. Se debe evaluar si los productos o servicios
se alinean con los objetivos a corto y largo plazo de la organizacién. También se debe
evaluar el ciclo de vida de cada producto para priorizar y tomar decisiones adecuadas.

Avance: A medida que se avanza en la gestion de portafolio, se deben considerar
oportunidades de innovacion estratégica, modernizacioén y migracion utilizando la nube. Se
debe crear una hoja de ruta para el portafolio de tecnologia considerando resultados a corto
y largo plazo, asi como oportunidades de bajo riesgo (probadas) y alto riesgo
(experimentales). También se destaca la importancia de una organizacién impulsada por
productos que tenga la cultura, capacidades y estructuras necesarias para mantener un

portafolio de productos que entregue valor al cliente y genere ingresos de manera rentable.

Excelencia: Para lograr la excelencia en la gestion de portafolio, se deben escalar e
impulsar la innovacién de productos de manera sostenible. Se recomienda implementar un
programa de innovacién abierto que incluya etapas de ideacién, piloto, escalamiento y
sostenibilidad. Ademas, se enfatiza en la realizacién de beneficios y el seguimiento de
iniciativas priorizadas para asegurar que realmente agreguen valor a la empresa. La toma
de decisiones basadas en datos es fundamental para el éxito de la estrategia de cartera, y
se debe establecer y supervisar metas y prioridades de negocios a nivel ejecutivo. La
excelencia en la entrega estratégica se logra mediante fuertes capacidades de

implementacion, cambios organizacionales exitosos y enfoque constante en la innovacion.
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» Innovation Management

El recurso aborda la gestién de la innovacion, resaltando la importancia de la capacidad de
innovar para el éxito a largo plazo de las organizaciones. Se enfatiza en la necesidad de
construir una cultura, estructura y capacidades organizacionales que fomenten la
innovacion desde todos los rincones de la organizacion y gue permitan utilizar la tecnologia

para resolver los problemas de los clientes. Los principales puntos que se abordan son:

Inicio: Se debe identificar por qué se quiere transformar la organizacibn en una mas
innovadora. Es fundamental establecer el apoyo de nivel ejecutivo desde el principio y
buscar lideres influyentes que puedan patrocinar los esfuerzos de innovacion. Se sugiere
realizar una auditoria de las capacidades de innovacion actuales de la organizacion y
comprender como se lleva a cabo la innovacion en diferentes partes de la organizacion. A
través de la recopilacion de datos e informacion, se identifican obstéculos a la innovacion y

se crea una hoja de ruta para las proximas acciones.

Avance: Para avanzar en el programa de gestiéon de la innovacién, se recomienda
identificar oportunidades clave y grandes ideas para implementar mecanismos de
innovacion y llevar productos o ideas al mercado. Se enfatiza en el enfoque centrado en el
cliente, donde se identifican desafios clave de los clientes y se desarrollan los minimos
productos viables (MVP). Se sugiere invertir en la formacion de equipos multidisciplinarios
para escalar los mecanismos de innovacién y fomentar la colaboracién con el entorno

externo de la organizacién para obtener nuevas ideas.

Excelencia: El objetivo final es incorporar una cultura de innovacién en la organizacion para
impulsar la innovacion a gran escala. Se destaca la importancia de la paciencia, ya que la
transformacion a esta escala toma tiempo y suele requerir cambios técnicos y organizativos
significativos. Se sugiere revisar la estructura organizativa, los sistemas de recompensay
los mecanismos para asegurarse de que respalden la agenda de innovacién. También se
alienta a identificar internamente a los innovadores y agentes de cambio para que se
conviertan en defensores del programa de innovacién y se les capacite para facilitar la

formacion a gran escala.
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» Product Management

En esta seccion se aborda la gestion de productos y presenta una serie de principios que
ayudan a construir una capacidad madura de gestion de productos centrada en el cliente.

Los principios se dividen en tres categorias: inicio, avance y excelencia.

Inicio: se resalta la importancia de trabajar hacia atras desde el cliente para maximizar el
valor, identificando problemas reales de los clientes y utilizando datos para validar hipétesis
y encontrar soluciones. También se enfatiza en centrarse en resolver problemas de los
clientes y mantener un backlog de caracteristicas priorizadas en funcién del valor que

aportan.

Avance: se destaca la importancia de organizar equipos en torno a productos y formar
equipos auténomos y multifuncionales (2-Pizza Teams) que tengan todas las habilidades
necesarias para entregar un producto. Estos equipos deben ser lo suficientemente
pequefios para minimizar las dependencias y fomentar la comunicacion efectiva. Se sugiere
reducir el riesgo a través de la iteracion, entregando productos en lotes mas pequefios y

midiendo el valor entregado para justificar la financiacion futura.

Excelencia: se presentan dos practicas clave para gestionar productos a un nivel mas alto.
La primera es llevar el trabajo a los equipos, en lugar de seguir un enfoque basado en
proyectos, lo que aumenta la productividad y la eficiencia. La segunda es permitir que los
equipos sean duefios de todo el ciclo de vida del producto, desde la ideacion hasta la

operacion, lo que aumenta la calidad y la capacidad de respuesta.
» Strategic partnership

En este apartado se discute el concepto de una alianza estratégica, que es una relacion
entre dos 0 mas entidades con objetivos comerciales compartidos y una estrategia conjunta
para lograr esos resultados. Las alianzas estratégicas pueden ayudar a las empresas a

ampliar su valor, extender su impacto y acelerar la innovacion en el mercado.

El texto enfatiza la importancia de identificar posibles socios dentro de un dominio comercial
compartido, una comunidad y un ecosistema. Un dominio comercial incluye términos,

procesos Y roles especificos de un segmento de la industria, mientras que una comunidad
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consiste en personas y servicios dentro de ese dominio. Un ecosistema se extiende mas
all4d de la comunidad e incluye todo el entorno comercial afectado por el dominio y la

comunidad.

Se destacan los beneficios de una alianza estratégica con un proveedor de servicios en la
nube, como AWS. Unirse a la red de socios del proveedor de servicios en la nube puede
ofrecer oportunidades, beneficios y recursos Unicos. A medida que las empresas avanzan
en su trayectoria de asociacién, pueden utilizar los beneficios de financiamiento,
oportunidades de co-venta y el canal del mercado del proveedor de servicios en la nube
para expandir su alcance y madurar productos y servicios basados en la nube.

En una etapa avanzada, las empresas pueden utilizar las fortalezas de su red de asociados
para profundizar las relaciones existentes o explorar nuevas asociaciones, especialmente
en areas donde existen superposiciones en los modelos operativos. Las alianzas
estratégicas pueden conducir a beneficios mutuos, incluido un mejor rendimiento en ventas,

operaciones e innovacion.

En el nivel méas alto de una alianza estratégica, es fundamental tener un plan bien definido
con una hoja de ruta de iniciativas estratégicas. Es posible que se requiera un compromiso
a largo plazo y una inversion significativa de recursos por parte de ambos socios. Objetivos
claros, indicadores clave de rendimiento (KPI) y métricas son esenciales para la alineacion
organizativa y para medir el éxito. La alianza estratégica también puede proporcionar
oportunidades de transformacion en diversos ambitos, incluyendo tecnologia, procesos,

organizacién y producto.
» Data monetization

En esta seccién se describe la monetizacion de datos como la practica y los procesos
asociados para generar un valor comercial medible a partir de datos e informacion. Existen
dos enfoques principales para generar valor comercial a partir de datos e informacion: la

monetizacion de datos y la comercializacion de datos.

La monetizacién de datos se enfoca en generar valor interno para la empresa a través de
casos de uso especificos y de beneficios tanto implicitos como capturados. Los beneficios

implicitos son los dificiles de medir en términos econdmicos directos e incluyen mejoras en
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la toma de decisiones, satisfacciéon del empleado, retencién y eficiencia empresarial
general. Los beneficios capturados, por otro lado, son mas faciles de medir en términos
econdmicos y pueden incluir optimizacion de precios, reduccién de costos, retencion de

clientes y personalizacion de productos.

Por otro lado, la comercializacion de datos se enfoca en intercambiar datos o informacién
directamente a través de ofertas de datos, productos mejorados por datos o intercambio de
informacién. Este enfoque es mas facil de medir en términos de resultados econémicos
directos y puede incluir la venta o licencia de datos, el uso de datos como método de pago
o la adicion de datos e informacion como caracteristicas para mejorar la comercializacion

de un producto.

El proceso de monetizaciébn de datos requiere una estrategia sélida y el apoyo de los
ejecutivos de la empresa. Se debe realizar una evaluacion centrada en los casos de uso de
datos y el potencial de ingresos para identificar areas donde el uso de datos pueda generar
un valor adicional para el negocio. También es importante abordar los problemas de
filtracion de datos y detener cualquier uso ineficiente de datos.

Segun AWS, el proceso de monetizacion de datos se desarrolla en tres etapas:

Inicio: En esta etapa, se enfoca en mejorar las operaciones internas de la empresa,
identificar eficiencias y desarrollar métodos para recopilar informaciéon adicional para
mejorar procesos especificos. Se fomenta la toma de decisiones basada en datos y se

fortalecen las habilidades y capacidades técnicas necesarias.

Comunidad: En esta etapa, se extienden las practicas y la infraestructura de datos a las
entidades que forman parte de la cadena de valor del negocio, como proveedores,
distribuidores, instituciones financieras, etc. Se desarrollan modelos predictivos y se toman

decisiones mas informadas.

Ecosistema: En esta etapa, se reconoce que factores externos, como otras empresas en
diferentes industrias, pueden influir en el rendimiento del negocio. Se utiliza una amplia
variedad de datos e informacion para mejorar la toma de decisiones y participar activamente

en mercados de datos e informacion.
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» Business insights

Analizando esta seccién es posible concluir que el objetivo de obtener informacion sobre el
negocio (business insights) es utilizar analisis de datos para generar conocimientos y
respuestas a preguntas criticas sobre la empresa. Esto implica producir ideas y
conclusiones valiosas a partir de los datos en el momento adecuado para medir el
rendimiento del negocio, mejorar la toma de decisiones, optimizar las operaciones y permitir

una innovacion continua.

Para obtener resultados significativos en el andlisis de datos, se deben seguir ciertos pasos
y enfoques:

Inicio: En esta etapa inicial, se identifican decisiones comerciales criticas que podrian
beneficiarse del uso de informacion valiosa. Se establece la necesidad de datos relevantes
y se definen los productos de datos necesarios para respaldar estas decisiones. Se busca
implicar a los altos directivos para fomentar el uso de datos en la toma de decisiones y se

enfoca en comprender comportamientos y relaciones a través del andlisis de datos.

Avance: Se amplia el enfoque hacia nuevas iniciativas de datos que incluyen métodos
analiticos avanzados, como el aprendizaje automatico, para abordar desafios comerciales
de manera innovadora. Se sigue involucrando a los altos directivos para respaldar el
analisis y se promueve el desarrollo de habilidades en visualizacién de datos y acceso de
autoservicio a datos curados. Se busca integrar datos en las decisiones diarias y

automatizar el seguimiento de KPI para medir el impacto.

Excelencia: En esta etapa final, se demuestra el valor comercial de una estrategia de datos
sélida y se incorporan inversiones en datos y analisis en la planificacién estratégica del
negocio. Se busca desarrollar nuevos mercados y productos innovadores utilizando
conocimientos analiticos. Se alinean los equipos de productos de datos con el negocio y se
les permite desarrollar, probar e implementar conocimientos utilizando datos empresariales
curados y metodologias estandarizadas de DevOps. Se establecen procesos para
identificar ideas analiticas con alto potencial de impacto comercial y se democratizan los

datos para garantizar el acceso a informacion relevante en toda la organizacién. Se

58



promueve la colaboracion y el intercambio de datos entre equipos comerciales para

fomentar la innovacion y mejorar la toma de decisiones.
» Data Science

Data science es el campo que utiliza experimentacion, andlisis avanzado y aprendizaje
automatico (ML) para resolver problemas complejos en el ambito empresarial tal como
describe AWS en este enfoque. El uso de la inteligencia artificial (I1A) y el ML esta creciendo
rapidamente en muchas industrias y sectores, con un 56% de las organizaciones
informando en una encuesta global de McKinsey en 2021 que tienen al menos un caso de
uso funcionando en su organizacion [[41]. Estas organizaciones utilizan IA/ML para una
amplia gama de objetivos, como mejorar los productos con IA para ofrecer mejores
experiencias al cliente, crear nuevas fuentes de ingresos a través de lanzamientos de
nuevos productos, reducir costos mediante la identificacion de optimizaciones de procesos
y muchos otros. La optimizacién segun AWS se logra desarrollando las siguientes etapas
o fases:

Inicio: En esta etapa, el enfoque se centra en identificar problemas empresariales que
pueden abordarse mediante el uso de Inteligencia Artificial (IA) y Aprendizaje Automatico

(ML). Se definen claramente los objetivos y el valor que se espera obtener de la solucién.

Avance: En esta etapa, se busca ampliar el enfoque de IA/ML en toda la organizacion. Se
enfatiza la importancia de definir el valor desde una perspectiva empresarial y se establecen

métricas financieras para medir el impacto de las mejoras y automatizaciones.
Excelencia:

En esta etapa avanzada, la gobernanza se convierte en un elemento crucial para el éxito
continuo de los proyectos de ML. Se implementa una estrategia de gobernanza que abarca
desde la infraestructura central hasta los equipos de datos y ML Ops.

3.2.2.2 Perspectiva Personas

Esta seccion se enfoca en la adopciébn de Amazon Web Services (AWS) desde la

perspectiva de las personas y como este framework puede ayudar a las organizaciones a
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transformarse digitalmente para enfrentar las cambiantes condiciones comerciales y las

necesidades de los clientes en evolucion.

La perspectiva de las Personas se considera un puente entre la tecnologia y el negocio, y
tiene como objetivo acelerar el viaje hacia la nube para que las organizaciones evolucionen
rapidamente hacia una cultura de crecimiento continuo, aprendizaje y cambio constante en
el que la innovacién y el cambio son aspectos normales del negocio. Esto se logra al

centrarse en aspectos como cultura, estructura organizacional, liderazgo y fuerza laboral.

Esta perspectiva abarca 7 dimensiones las cuales serdn descritas mas adelante y son de
especial interés para los siguientes perfiles o roles ClOs, COOs, CTOs, CHROs [42].

AWS CAF People perspective capabilities

Culture Evaluate, incrementally evolve, and codify organizational culture
Evolution with digital transformation aspirations

Workforce Enable talent and modernize roles to attract, develop, and retain a
Transformation digitally fluent and high-performing workforce

Transformational Strengthen leadership capability and mobilize leaders to drive
Leadership transformational change

Change Accelerate adoption of the new ways of working by applying a
Acceleration programmatic change acceleration framework

Organizational Establish ongoing partnership between organizational structures,
Alignment business operations, talent, and culture

Cloud Build digital acumen to confidently and effectively leverage the
Fluency cloud to accelerate business outcomes

Organization Assess and evolve organization design for alignment with the
Design new cloud ways of working

Imagen 16 AWS perspectiva personas
Fuente:[42]

> Culture evolution

En cuanto a la evolucién cultural, se presenta una guia sobre como evaluar, evolucionar de
manera incremental y codificar la cultura organizacional con aspiraciones de transformacion

digital, y las mejores practicas para agilidad, autonomia, claridad y escalabilidad.
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La cultura se refiere a la forma de realizar las actividades en una organizacion. Para triunfar
en la transformacion digital, hay que mantener la herencia y los valores fundamentales de
la organizacién, mientras se incorporan comportamientos y mentalidades que atraigan,
retengan y empoderen a una fuerza laboral comprometida con la mejora continua y la

innovacion en beneficio de los clientes.

Se reconoce ampliamente, que la cultura de una organizacion es un determinante poderoso
del éxito en la transformacion. La influencia de la cultura se magnifica ain mas en la
transformacién a la nube, donde la capacidad extraordinaria de la nube solo esté limitada
por como las personas interactian con esas capacidades. A menudo, los desafios
culturales y de comportamiento se citan como la barrera més significativa para la efectividad

digital.
El proceso se divide en tres etapas:

Inicio: Comienza evaluando la cultura actual y los sistemas de medicion. Pregunta sobre
las caracteristicas culturales valoradas por la organizacion, cobmo se miden y como se
demuestran a través de comunicaciones, incentivos, recompensas, reconocimientos,
contrataciones y promociones. También identifica las caracteristicas culturales que tendran
el mayor impacto en la transformacion a la nube y analiza posibles barreras en comparacién

con el estado actual.

Avance: Implementa un plan de aceleracion del cambio y prioriza las caracteristicas
culturales que mas impactaran en la adopcién de la nube. Evalla cada caracteristica
cultural priorizada considerando como se demuestran a través de comportamientos
especificos, cuales tendrian el mayor impacto y como medir esos comportamientos. Inicia
una campafia de comunicacion y capacitaciébn para aumentar la conciencia sobre la
importancia de la cultura y la adopcién de la nube, estableciendo expectativas para medir y

proporcionar retroalimentacion sobre los nuevos comportamientos.

Excelencia: Mientras se implementa el plan de aceleracion del cambio, alinea los sistemas
de gestion del talento (adquisicion, incorporacion, aprendizaje y desarrollo, recompensa y
gestiéon del desempefio) para incorporar los nuevos comportamientos. Debe asegurar que

los nuevos comportamientos se comuniquen claramente durante la vinculacion, se evallen
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en la seleccion/contratacién, se comuniquen durante la incorporacion, se incluyan en
programas de capacitacion y se reflejen en sistemas de recompensas y compensaciones.
Ademas, el sistema de gestion del desempefio debe incluir caracteristicas culturales y

comportamientos relacionados con los nuevos comportamientos.

La evolucion de la cultura requiere sistemas de medicidn y retroalimentacion sensibles que
permitan responder preguntas clave, como si los comportamientos cambian en la direccion
correcta y si son coherentes con las caracteristicas culturales deseadas. A medida que los
nuevos comportamientos se demuestran de manera consistente y los sistemas de gestion

del talento se alinean, la cultura se convertira en algo auto sostenible.
» Transformational leadership
Esta seccion aborda el tema del liderazgo transformacional y se divide en tres fases:

Inicio: La etapa inicial destaca la importancia de combinar el enfoque en las personas con
la tecnologia para lograr una transformacion exitosa en la era digital. Se menciona que la
transformacién organizacional no solo se trata de invertir en tecnologia, sino también de
cambiar la cultura y adoptar un liderazgo transformacional. Se resalta que el liderazgo es
clave para medir la preparacion de la organizacién para la adopcién de la nube y la

transformacion.

Avance: En la etapa de avance, se recomienda establecer una Oficina de Liderazgo
Transformacional (TLO) que incluye a varios ejecutivos de alto nivel. Esta oficina se encarga
de cambiar la mentalidad y el comportamiento de las personas en la organizacion,
alineando la cultura con la estrategia. Se enfatiza la importancia de involucrar a los
ejecutivos y equipos de negocio en la adopcién de la nube y se menciona un proceso
estructurado para guiar la transicion de los empleados hacia el soporte de la adopcién de

la nube.

Se hace referencia al marco de aceleracion del cambio de 6 puntos de AWS [18] y la
herramienta de gestion del cambio organizacional para lograr los resultados deseados de
la adopciéon de la nube. También se reconoce el papel importante de los gerentes
intermedios en la comunicacion del cambio y se identifican obstaculos comunes en la

gestion del cambio.
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Excelencia: En la etapa de excelencia, se destaca el papel de la Oficina de Liderazgo
Transformacional en la alineacion, direccibn y desarrollo de equipos en toda la
organizacion. Se menciona la importancia de alinear a los stakeholders internos, establecer
direccién para la transicion y crear oportunidades para la transformacion de la fuerza laboral

a medida que se adoptan nuevas tecnologias.

Se enfatiza la planificacién de la capacitacion para desarrollar las habilidades necesarias y
se recomienda establecer un equipo central de expertos en la nube (CCOE) para impulsar
la competencia en la nube en toda la organizacion. El CCOE se describe como un motor de
cambio que acelera la forma en que la organizacion piensa, se comporta y toma decisiones

en relacién con la nube.

Finalmente, se destaca la importancia de cambiar el comportamiento y desarrollar a los
empleados, lideres y equipos para fomentar una cultura de aprendizaje continuo, con un

fuerte compromiso de los lideres senior en el desarrollo de los empleados.
» Cloud fluency

Se enfoca en la importancia de desarrollar competencia en la nube, también conocida como
"cloud fluency", para acelerar los resultados empresariales en la era digital. El proceso se

divide en tres etapas.

Inicio: En la etapa inicial, se destaca que el desafio mas grande en la era digital no es la
tecnologia en si, sino la capacidad de formar y mantener un equipo talentoso, con
conocimientos y competente. Esto es esencial para utilizar la tecnologia de manera efectiva
y alcanzar los objetivos comerciales. Se menciona la necesidad de evaluar las capacidades
actuales a través de una Evaluacion de Preparacion para la Migracion (MRA) y de
incorporar el aprendizaje relacionado con la nube en la estrategia de capacitacidn existente.
Se enfatiza que el aprendizaje debe estar vinculado a cémo la nube generara valor

comercial.

Avance: En la etapa de avance, la organizacién habra adquirido conocimientos sobre la
nube y estard lista para tomar decisiones informadas sobre como lograr valor empresarial

a través de la nube. Se sugiere realizar un Analisis de Necesidades de Aprendizaje mas
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formal, especifico para la nube y las personas involucradas. Esto se basara en la

transformacion de la fuerza laboral y el disefio organizacional.

Excelencia: En la etapa de excelencia, se destaca la necesidad de iterar y mantener el
impulso en el desarrollo de la competencia en la nube. Se sugiere implementar un "skills
guild" o gremio de habilidades para mantener la emocion y el impulso en el proceso de

transformacion continua.
> Workforce transformation

Esta seccién hace referencia a la importancia de la transformacién de la fuerza laboral en
un entorno impulsado por la tecnologia en la nube. Hace énfasis en que, en la era digital,
el éxito empresarial no solo depende de la tecnologia en si, sino de la capacidad de formar
y retener un equipo altamente competente en tecnologia en la nube. Este enfoque
estratégico se conoce como "transformacion de la fuerza laboral" y es fundamental para
impulsar la innovacion y la competitividad en el mercado actual. Las etapas que se destacan

son:

Inicio: Se resalta la importancia de crear un equipo de trabajo inclusivo y diverso con una
mezcla adecuada de habilidades técnicas y no técnicas. Se menciona el concepto de
equipos agiles, conocidos como "equipos de dos pizzas", que promueven la colaboracién
efectiva en proyectos agiles y velozmente cambiantes. Ademas, se destaca la necesidad
de evaluar las habilidades actuales de la fuerza laboral mediante una "Evaluacion de
Preparacion para la Migracion" (MRA, por sus siglas en inglés) y de iniciar la capacitacion

en la nube.

Avance: En la etapa de avance, se profundiza en estrategias especificas para aumentar y
diversificar el conjunto de habilidades en tecnologia en la nube. Se sugiere motivar a los
empleados para que adquieran habilidades en dominios tecnoldgicos en la nube y se
menciona la importancia de la retencion del talento. También se destaca que, a medida que
las organizaciones adoptan practicas de DevSecOps como parte de su transformacion a la

nube, la transformacioén de la fuerza laboral se convierte en un factor vital para el éxito.

Excelencia: En la etapa de excelencia, se aboga por un analisis proactivo de la oferta y la

demanda de la fuerza laboral para desarrollar las capacidades necesarias y alcanzar los

64



objetivos empresariales. Se menciona la importancia de promover la compafiia, tanto
interna como externamente, para atraer talento en tecnologia en la nube. Ademas, se
plantea la idea de un modelo de trabajo distribuido, que permite a los empleados trabajar
desde diversas ubicaciones, brindando flexibilidad y un equilibrio entre trabajo y vida

personal.
» Change acceleration

El texto aborda la aceleracion del cambio hacia la hube, destacando la importancia de no
centrarse solo en la tecnologia, sino también en comprender y gestionar los impactos
organizativos de la transformacion en la cultura, roles, habilidades y estructura de la
organizacion. Se menciona la aplicacibn de un marco de aceleracion del cambio
programatico para lograr una mayor tasa de éxito en la adopcién de nuevas formas de

trabajo y la realizacion del valor de la transformacion.

Inicio: En esta etapa inicial, se recomienda comenzar con la recopilacion de datos sobre el
estado actual de la organizacion en relacion con el cambio. Se lleva a cabo una evaluacion
de los interesados mediante entrevistas con lideres de diversas areas, lo que permite
identificar areas de apoyo y resistencia al cambio. Se plantean preguntas clave para
comprender la percepcién y el conocimiento de los lideres sobre la transformacién hacia la
nube. Luego, se propone articular una visién del futuro y alinear a los lideres en funcién de

los hallazgos obtenidos.

Avance: En esta etapa, se invita a imaginar el futuro evaluando la preparacién de la
organizacion para la nube a través de evaluaciones de impacto. Se identifican grupos de
interesados clave, dependencias entre areas y barreras para la transformacion. Se realiza
un mapeo de impacto del cambio para comprender como diferentes grupos seran afectados
de manera positiva 0 negativa. La preparaciéon para el cambio se evalla mediante
encuestas a los usuarios afectados por la transformacién. Se sugiere crear métricas clave
de desempefio (KPIs) y considerar resultados compartidos para lideres a través de OKRs

compartidos.

Excelencia: En esta etapa final, se destaca la importancia de aplicar la ciencia del

comportamiento para acelerar ain mas los resultados deseados. Se menciona que el
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comportamiento de los gerentes y lideres tiene un impacto directo en el comportamiento de
toda la organizacién. Cambiar el comportamiento de los gerentes y lideres alrededor de
prioridades estratégicas puede impactar rapidamente los resultados. Se enfatiza la
necesidad de reforzar, reconocer y recompensar los comportamientos deseados y de
ajustar las consecuencias cuando sea necesario. También se resalta que el proceso de
aceleracion del cambio nunca estd completo y que la capacidad de adaptarse

continuamente al cambio sera un diferenciador clave en un mercado competitivo.
» Organization design

En esta fase se destaca que a medida que las estrategias y prioridades cambian, las
estructuras organizativas también pueden necesitar cambios para mejorar los resultados
comerciales. El disefio organizativo se considera uno de los mecanismos formales para
mejorar los resultados comerciales y se mencionan otros factores formales

interrelacionados.

Inicio: En esta etapa inicial, se sugiere comenzar evaluando el disefio organizativo actual
y su capacidad para respaldar la estrategia de la nube. La evaluacion debe incluir
caracteristicas clave relacionadas con la transformacién digital, como la innovacion, el
enfoque en el cliente, la experimentacién, la autonomia y la colaboracion. También se
menciona la importancia de la representacién cruzada en los equipos de la nube y se
recomienda formar equipos multidisciplinarios que puedan ofrecer soluciones de nube sin

necesidad de flujo de trabajo entre unidades organizativas.

Avance: En esta etapa, se promueve la experimentacién con equipos de productos en un
enfoque mas deliberado. Se describe un equipo de productos como una estructura
organizativa con lineas de reporte formales o informales compuestas por individuos con
habilidades que representan el ciclo de vida de un producto digital. Se enfatiza la necesidad
de seguir mejores practicas, como tener un lider con un enfoque centrado en resultados

comerciales, responsabilidad y empoderamiento.

Se menciona la importancia de realizar una evaluacion del Modelo Operativo en la Nube
(COM) al prepararse para expandir la transformacién hacia la nube. Esta evaluacién implica

revisar el estado actual del modelo operativo, comprenderlo y determinar lo necesario para
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alcanzar los resultados comerciales deseados. La adaptacion de los modelos operativos es
esencial para respaldar los diferentes equipos y cargas de trabajo a lo largo del viaje hacia

la nube.

Excelencia: En esta etapa final, se resalta la importancia de monitorear y obtener
retroalimentacién continua sobre los puntos de friccibn relacionados con el disefio
organizativo. Se promueve la iteracion y la mejora constante del modelo operativo de la
nube a través de verificaciones trimestrales. Se enfatiza que, a medida que cambien el
entorno externo y las estrategias comerciales, se debe continuar evaluando y ajustando el
disefio organizativo. Se menciona que no existe un disefio organizativo perfecto y que los
cambios deben comunicarse de manera convincente utilizando un marco de aceleracion

del cambio.

Se discuten cinco componentes clave del disefio organizativo, que incluyen tamafio, forma,
gasto, espacio y habilidades. Se enfatiza que el disefio debe adaptarse a las tendencias
cambiantes de la fuerza laboral y abordar estas cinco areas para lograr resultados exitosos.

Ademaés, se menciona la posibilidad de utilizar los Servicios Gestionados de AWS (AMS)
como una solucién para agilizar la adopcion de AWS y mejorar la eficiencia operativa y la

seguridad en el contexto de la nube.
» Organizational alignment

La seccion de alineacién organizacional destaca la importancia de establecer asociaciones
continuas entre las estructuras organizativas, las operaciones comerciales, los procesos, el
talento y la cultura para permitir gue una empresa se adapte rapidamente a las condiciones
del mercado y aproveche nuevas oportunidades. La alineacién organizacional actia como
un puente entre la tecnologia y la estrategia comercial, asegurando que los cambios
tecnolégicos sean liderados o abrazados por las unidades comerciales que generan

resultados comerciales.

Inicio: La etapa inicial del proceso se enfoca en la preparacién para la transformacion hacia
la nube. Esto implica la necesidad de comunicar claramente la estrategia en la nube, los
resultados comerciales deseados y los objetivos especificos. La comunicacion efectiva es

esencial para establecer la necesidad de cambio y crear asociaciones entre todas las
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entidades organizativas relevantes. Ademas, se enfatiza la importancia de garantizar que
el disefio organizacional respalde los planes de migracién y modernizacion en la nube, lo

que puede requerir la transicion de equipos centralizados a equipos descentralizados.

Avance: La etapa de avance se centra en la articulacién y alineacion de los objetivos
relacionados con la nube. Estos objetivos deben abordar una amplia gama de factores,
desde la agilidad empresarial hasta el ahorro de costos. La integracion completa de estos
objetivos en los objetivos comerciales existentes es esencial para maximizar los resultados
comerciales a través de la adopcion de la nube. También se destaca la importancia de
abordar factores ocultos de desalineacion, como conflictos entre prioridades comerciales y
de TI, resistencia individual a la nube y metas funcionales aisladas.

Excelencia: La etapa de excelencia se refiere a la implementacion de métodos sistematicos
y automatizados para desarrollar, armonizar y comunicar objetivos relacionados con la nube
en toda la organizacién. Esto debe incluir la planificacion y alineacion de sistemas de
incentivos que abarcan desde bonificaciones hasta reconocimientos formales e informales.
Ademas, se enfatiza la importancia de monitorear continuamente y obtener
retroalimentacion para detectar areas potenciales de desalineacién a medida que cambian

las condiciones del mercado o surgen nuevas oportunidades.

3.2.2.3 Perspectiva Gobernanza

La perspectiva de gobernanza se centra en ayudar a orquestar las iniciativas en la nube
mientras se maximizan los beneficios organizativos y se minimizan los riesgos relacionados
con la transformacion. Esta perspectiva incluye siete capacidades que abordan aspectos
criticos de la gobernanza en la adopcion de la nube. Los interesados comunes en esta
perspectiva incluyen el director de transformacién, el director de informacién (CIO), el
director de tecnologia (CTO), el director financiero (CFO), el director de datos (CDO) vy el
director de riesgos (CRO).

La transformacion digital impulsada por la nube es un esfuerzo continto respaldado por
numerosas iniciativas interfuncionales que deben orquestarse cuidadosamente y
gestionarse como un programa cohesivo a largo plazo. La gobernanza efectiva ayuda a las
organizaciones a identificar y eliminar obstaculos, lograr alineacién en objetivos, progreso

y logros, y, en Ultima instancia, acelerar el cambio organizativo.
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AWS CAF Governance Perspective Capabilities

Program
and Project
Management

Deliver interdependent cloud initiatives in a flexible
and coordinated manner

Cloud
Financial Plan, measure and optimize your cloud spend
Management

Benefits Ensure that the business benefits of your cloud
Management investments are realized and sustained

Application
Portfolio
Management

Manage and optimize your application portfolio
in support of your business strategy

Data Organize an inventory of data products
Curation in a data catalog

Risk

everage cloud to lower w risk profile
[ra—— Leverage the cloud to lower your risk profile

Data Exercise authority and control over your data
Governance to meet stakeholder expectations

Imagen 17 AWS perspectiva gobernanza
Fuente:[43]

» Program and project management

Esta revision se enfoca en la perspectiva de gobernanza del AWS CAF y cémo las
organizaciones pueden entregar iniciativas interdependientes en la nube de manera flexible

y coordinada.

Inicio: La gestidn de programas y proyectos desempefia un papel critico para las empresas
que adoptan la nube. Las iniciativas de transformacién en la nube, especialmente en
organizaciones con estructuras mas tradicionales, requieren una coordinacion cuidadosa
debido a su naturaleza interfuncional y compleja. La gestibn de programas es
especialmente importante, ya que muchas de estas interdependencias solo se hacen

evidentes durante la entrega.

La evolucion de la gestion de programas y proyectos debe abordarse de manera iterativa
para abordar los cambios necesarios en la organizacion y los procesos durante la
transformacion. Los gerentes de programas deben elevar su papel para supervisar

iniciativas interfuncionales, desarrollar procesos para gestionar interdependencias
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identificadas durante la entrega y crear procesos para solicitudes de caracteristicas y
gestion de la lista de pendientes. Los gerentes de proyectos deben cambiar su enfoque

basandose en los nuevos procesos para entregar caracteristicas de manera iterativa.

Avance: El uso de la tecnologia para gestionar proyectos esta en aumento debido a la
digitalizacion y la adopcién de la nube. Los equipos de proyectos deben ser multifuncionales
para lograr sus objetivos comerciales y de proyecto. La transformacién hacia una
organizacion de proyectos 4gil representa una oportunidad para reaccionar rapidamente a
nuevos requisitos a través de la entrega iterativa. La priorizacion de la colaboracion entre
negocios y tecnologia es esencial para una entrega mas rapida de un mayor nimero de

caracteristicas en comparacion con enfoques tradicionales.

Excelencia: Durante esta fase el papel de la gestiébn de proyectos y programas esta
evolucionando y se estd moviendo a niveles mas bajos de la organizaciéon. La mayoria de
la organizacion se mueve hacia equipos autonomos que tienen dependencias minimas a

través de aplicaciones nativas de la nube impulsadas por API.

Se produce un cambio de una organizacion centrada en proyectos a una centrada en
productos. Se fomenta la experimentacion para impulsar la innovacion, y los equipos de
productos adoptan una mentalidad de Producto Minimo Amable (MLP) para realizar

cambios rapidos a través de la retroalimentacion frecuente de los usuarios finales.
» Benefits management

La gestion de beneficios se centra en garantizar que los beneficios comerciales asociados
con las inversiones en la nube se realicen y se mantengan. Segun las organizaciones
adoptan la nube, los beneficios de esta adopcion ya no se centran en la elasticidad y la
eficacia de costos, sino que se han expandido para incluir unos amplios resultados

comerciales que impulsan el crecimiento de los ingresos y mejoran la eficiencia operativa.

Inicio: La gestion de beneficios comienza con la definicion de los resultados comerciales
deseados de manera estructurada y holistica. Estos resultados pueden incluir la reduccion
del riesgo comercial, la mejora del desempefio ambiental, social y de gobernanza (ESG), el
aumento de los ingresos y la mejora de la eficiencia operativa. Identificar estos resultados

y alinearlos con métricas y KPIs (indicadores clave de rendimiento) comerciales es esencial.
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Para reducir el riesgo comercial, se busca mejorar la fiabilidad, la continuidad empresarial,
el rendimiento y la seguridad. Para mejorar el desempefio ESG, se utilizan ideas para
mejorar la sostenibilidad y la transparencia corporativa. Para crear nuevos flujos de
ingresos, se desarrollan nuevos productos y servicios y se llega a nuevos clientes. Para
aumentar la eficiencia operativa, se reducen los costos operativos, se aumenta la

productividad y se mejora la experiencia del empleado y del cliente.

Avance: La gestion de beneficios implica habilitar herramientas apropiadas para capturar
métricas en tiempo real durante el proceso de entrega y realizar un seguimiento de la
realizacion esperada de resultados cuantitativos y cualitativos después de la entrega.
Herramientas como el registro de beneficios, la hoja de ruta de realizacion de beneficios y
las estructuras de desglose de beneficios ayudan a establecer procesos para monitorear y
controlar el progreso.

La toma de decisiones basada en datos es fundamental, y los objetivos y prioridades
comerciales deben establecerse y supervisarse a nivel ejecutivo. Los KPIs se dividen en
aquellos que miden los logros de resultados comerciales (métricas rezagadas) y aquellos
que indican el progreso hacia esos logros (métricas lideres). Las métricas lideres permiten

identificar problemas de manera oportuna para permitir correcciones de curso.

Excelencia: La gestion de beneficios se convierte en una herramienta esencial para la
comunicacion transparente sobre el progreso de los beneficios comerciales. Ademas, se
utiliza como parte de la gestion de la demanda para futuras innovaciones, experimentos,
productos y caracteristicas. Su uso constante permite a la direccibn comparar
oportunidades en un terreno comuin y centrar los compromisos en las tareas mas

importantes que generan el mayor valor e impacto comercial.
» Risk management

El ciclo de gestidon de riesgos se completa ciclicamente con evaluaciones para identificar
riesgos, tratamientos mediante estrategias de mitigacion de riesgos y gestion mediante un
monitoreo continuo. Al trasladar cargas de trabajo a la nube, se pueden reducir
significativamente los esfuerzos y recursos necesarios para realizar estas actividades, lo

gue permite a la empresa innovar mas rapido y operar de manera mas eficiente.
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Inicio: Para comenzar, es fundamental desarrollar o identificar un marco lider en la gestion
de riesgos de la industria. Esto implica crear un inventario de activos de alto valor, que
incluyen personas, procesos, tecnologia y datos. La organizacién debe identificar,
categorizar, evaluar y cuantificar los riesgos operativos relacionados con la disponibilidad,
confiabilidad, rendimiento y seguridad de la infraestructura, asi como los riesgos
comerciales relacionados con la reputacion, la continuidad del negocio y la capacidad de
respuesta rapida a las condiciones cambiantes del mercado. También deben identificarse
los riesgos de cumplimiento para las empresas obligadas a cumplir con leyes, regulaciones
0 normativas asociadas con las industrias en las que participan, como el Instituto Nacional
de Estandares y Tecnologia (NIST) 800-53, el Estdndar de Seguridad de Datos de la
Industria de Tarjetas de Pago (PCI DSS), la Ley de Portabilidad y Responsabilidad del
Seguro Médico de 1996 (HIPAA) y otros.

A continuacion, se desarrolla el perfil de riesgo y se determina la tolerancia al riesgo
organizativo en funcién del impacto de cada evento identificado en el negocio y la
probabilidad aceptable de que ocurra. Se identifican areas propicias para reducir el riesgo
y se crea un conjunto inicial de historias y un plan para reducir el perfil de riesgo en la nube.

Es importante considerar el uso de la nube para reducir los riesgos relacionados con las
operaciones e interrupciones de infraestructura. Esto implica eliminar la necesidad de
realizar grandes gastos iniciales en infraestructura y reducir el riesgo de adquirir activos que
ya no sean necesarios. Dependiendo de las necesidades de los usuarios, la nube permite
mitigar los riesgos relacionados con los plazos de adquisicién al proporcionar recursos de

manera instantanea.

Avance: Mantener una postura sélida en términos de riesgo en la nube implica no tener
que definir, construir y mantener cientos de controles. Se elimina la carga de definir, hacer
cumplir y demostrar las configuraciones y controles necesarios para garantizar la

confidencialidad, integridad y disponibilidad de activos de alto valor.

Para mantener esta postura de riesgo en la nube, las organizaciones deben considerar
evaluaciones continuas de riesgos para comprender y priorizar los servicios de AWS de
manera &gil. También es importante adoptar un enfoque de "shift left" en el desarrollo

seguro para identificar y gestionar los riesgos lo antes posible.

72



Se deben implementar servicios de AWS necesarios para la gestion de riesgos y el
cumplimiento, como AWS Control Tower, AWS Organizations, Service Catalog, AWS
Config, AWS Security Hub, AWS CloudTrail, Amazon CloudWatch, AWS Identity and
Access Management (IAM), Amazon GuardDuty, Amazon Inspector, AWS CodePipeline,
AWS CodeCommit, AWS Audit Manager y mas. Ademas, es fundamental realizar un
monitoreo continuo, inventariar y etiquetar los activos de alto valor de AWS de la empresa

de manera adecuada.

Excelencia: La automatizacion y la orquestacion son esenciales para garantizar el
cumplimiento consistente de los procesos de gestion de riesgos mediante el uso de politicas
como codigo (PaC) de manera programatica y a gran escala. Esto implica adoptar un
enfoque de confianza cero con controles de privilegios minimos y controles de acceso
basados en riesgos a través de la automatizacién de casos de uso y patrones de disefio
utilizando DevSecOps.

La automatizacion de procesos y flujos de trabajo minimiza los errores humanos al
incorporar controles y pruebas automatizadas en las tuberias de DevSecOps. Esto también
evita cuellos de botella y permite entregar capacidades mas rapido al automatizar las tareas

y las aprobaciones que no requieren intervencion humana.

Para que el proceso de automatizacion de riesgos sea exitoso, es fundamental involucrar a
las partes interesadas adecuadas, como el negocio, los riesgos, la seguridad, el gobierno y
los equipos de operaciones, tanto en las actividades iniciales como en las relacionadas con

las tuberias de desarrollo.
» Cloud financial management

Esta seccién se centra en la importancia de la gestion financiera en la nube (CFM) como
parte fundamental de las transformaciones empresariales basadas en la nube. Destaca la
necesidad de ajustar el modelo operativo para involucrar tanto a los equipos de tecnologia
como a los stakeholders financieros y comerciales en la gestion eficiente de los costos en

la nube.

Inicio: En esta etapa, se resalta la importancia de la capacitacion en economia de la nube

para todos los involucrados en el proceso. Se menciona la planificacién de costos y como
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calcular los costos de migraciones y nuevas cargas de trabajo basadas en la nube. Se
destaca el uso de herramientas como el AWS Pricing Calculator y el establecimiento de

presupuestos en funcién del gasto histoérico y pronésticos.

Avance: En esta etapa, se enfatiza la necesidad de implementar un esquema de etiquetado
y estructuras de cuentas para medir y asignar costos de manera efectiva. Se menciona la
optimizacion del gasto en la nube mediante el uso de planes de ahorro y recomendaciones
de compromiso de AWS Cost Explorer. Se subraya que las mejores practicas de CFM se
aplican de manera descentralizada, lo que puede conducir a la falta de uniformidad en la
gestion de costos.

Excelencia: En esta etapa, se promueve el perfeccionamiento de la CFM a través de la
capacitacion continua y la colaboracién con expertos y pares de la industria. Se destaca la
importancia de cuantificar tanto los ahorros de costos como la creacioén de valor adicional
mas alla de los ahorros. Se resalta la necesidad de una planificacion financiera colaborativa
entre los equipos de finanzas y tecnologia, asi como la implementacion de modelos de

atribucion de costos y métricas para medir la eficiencia en la nube.
» Application portfolio management

El texto aborda la gestion y optimizacion del portafolio de aplicaciones en apoyo a la
estrategia empresarial. Se destaca la importancia de tener una vision coherente y completa
de como la tecnologia respalda las capacidades empresariales y como esto influye en las

decisiones de transformacion a la nube.

Inicio: Se subraya la necesidad de definir las capacidades empresariales fundamentales

de la organizacion y coémo las aplicaciones las respaldan.

Se menciona la estrategia de alojamiento coherente para las aplicaciones que respaldan
una capacidad empresarial, lo que puede facilitar la gestion en situaciones de adquisiciones

o desinversiones.

Se destaca la importancia de asignar metadatos relacionados con la empresa y datos a las

aplicaciones.
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Avance: En esta etapa, se insta a evaluar regularmente el estado del portafolio de
aplicaciones para maximizar su valor y considerar cémo las aplicaciones basadas en la
nube pueden generar ingresos. Se proponen preguntas clave para evaluar las aplicaciones,
como su importancia estratégica, estado de migracion a la nube, costos de infraestructura

y oportunidades de consolidacion.

Se enfatiza la importancia de mantenerse alineado con la estrategia de transformacion a la

nube y buscar oportunidades para reducir costos y mejorar la competitividad.

Excelencia: Se hace hincapié en la integracion efectiva de servicios compartidos y bases
de datos al migrar a la nube y en la necesidad de planificarla con anticipacion, a la par que
se sugiere automatizar la gestion del portafolio de aplicaciones utilizando herramientas
como Service Catalog AppRegistry y herramientas de ITSM existentes.

Se resalta que esta automatizacion permite a las partes interesadas obtener informacion

para tomar decisiones estratégicas y tacticas sobre recursos en la nube.
» Data governance

La gestion del portafolio de aplicaciones y la importancia de esta practica para respaldar la
estrategia empresarial se destaca cdémo una gestion eficaz del portafolio de aplicaciones
puede reducir la duplicacién y mejora de datos, mejorar la calidad de los datos y la toma de
decisiones, impulsar la eficiencia organizativa y acelerar los resultados comerciales en el

camino hacia convertirse en una organizaciéon orientada a los datos.

Inicio: Se resalta la importancia de definir roles y responsabilidades clave en la gobernanza
de datos, como propietarios de datos, custodios y gestores. Se hace hincapié en la
necesidad de asignar estos roles de manera adecuada dentro de la organizacién y alinear
los objetivos individuales con los objetivos de gobernanza de datos. Ademas, se menciona
la importancia de establecer estandares, politicas y procesos para gestionar y proteger los

datos.

Avance: En esta seccién, se sugiere avanzar hacia la implementacion de estandares y
practicas de gobernanza de datos comunes. Se plantea la idea de establecer comités de

gobernanza de datos para asegurar que se cumplan los principios clave de gobernanza de
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datos. También se menciona la importancia de definir politicas para el ciclo de vida de los
datos, incluyendo la clasificacion, retencidén y proteccion de datos. La medicién del valor
empresarial asociado a la estrategia de gobernanza de datos y la identificacion de las

habilidades necesarias para implementarla son aspectos resaltados en esta etapa.

Excelencia: En la fase de excelencia, el texto destaca la necesidad de documentar y
automatizar todos los procesos de gestién de datos. Se enfatiza la importancia de definir
umbrales de calidad de datos y realizar evaluaciones continuas. Ademas, se promueve el
uso de herramientas y metodologias comunes de calidad de datos en toda la organizacion.
Se resalta la importancia de implementar controles automaticos para identificar y remediar

violaciones de datos.
> Data curation

Esta seccién aborda el tema de la curacion de datos y su importancia en la gestién de datos.
Se enfatiza la necesidad de un catalogo de datos organizado que contenga metadatos
técnicos y comerciales, y como esto facilita la localizaciéon de activos de datos relevantes y

su comprension.

Inicio: La curaciéon de datos comienza con la definicion de requisitos previos, que incluyen
dominios de datos, una taxonomia de datos y conectores para ingresar metadatos. Los
dominios de datos definen las categorias principales de datos, como cliente, producto o
paciente. La taxonomia de datos organiza la terminologia empresarial en una jerarquia y
establece relaciones entre los términos relacionados. Los conectores permiten la ingestion

automatica de datos desde diversas fuentes, como bases de datos y herramientas ETL.

Avance: A medida que el catalogo de datos crece, su funcién se expande para incluir
caracteristicas de curacion avanzada, como comentarios sobre conjuntos de datos,
calificaciones por parte de analistas y etiguetado para politicas corporativas y
procedimientos. El catdlogo también comienza a desempefiar un papel crucial en el
cumplimiento normativo, etiquetando los datos segun el marco de cumplimiento al que
pertenecen. Se menciona la aplicacion de inteligencia artificial para sugerir etiquetas de

cumplimiento autométicamente.
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La experiencia del usuario al navegar por el catdlogo es un aspecto importante para
considerar, ya que se espera que diferentes roles, como analistas de datos y

desarrolladores de ETL, utilicen el catadlogo para diversos propésitos.

Excelencia: A medida que la coleccién de datos en el catalogo se vuelve mas valiosa, se
destaca la importancia de que el equipo de gobernanza de datos participe en el
mantenimiento de la plataforma del catalogo. El catalogo puede servir como plataforma para
gestionar politicas de gobernanza de datos, procedimientos y estdndares relacionados.
También se sugiere incorporar otros tipos de metadatos, como algoritmos de ciencia de
datos, en el catélogo.

La seccion concluye mencionando que la organizacién de datos de manera consistente y
comprensible permite que la empresa se enfoque en generar valor a partir de sus datos de

manera mas efectiva.

3.2.2.4 Perspectiva Plataforma

Esta seccion presenta la perspectiva de plataforma dentro del contexto de la nube y se
centra en acelerar la entrega de cargas de trabajo en la nube a través de un entorno de
nube hibrida escalable de calidad empresarial. Se describen siete capacidades clave
relacionadas con esta perspectiva y se mencionan los actores comunes involucrados, como

CTO, lideres tecnoldgicos, arquitectos e ingenieros [43].
Las capacidades presentadas son las siguientes:
» Arquitectura de Plataforma:

Establecer y mantener pautas, principios, patrones y limites para el entorno de nube. Una
arquitectura bien disefiada acelera la implementacién, reduce el riesgo y fomenta la
adopcion de la nube. Se enfatiza la importancia de definir estandares empresariales que
impulsen la adopcién de la nube y se mencionan elementos como autenticacion, seguridad,

redes y registro y monitoreo.
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» Arquitectura de Datos

Diseflar una arquitectura de datos y analisis adecuada que reduzca la complejidad y el
costo, permitiendo obtener informacion util a partir de grandes volimenes de datos. Se
recomienda adoptar una arquitectura modular y en capas, junto con la seleccion de

tecnologias adecuadas para cada capa.
» Ingenieria de Plataforma

Construir un entorno de nube Multi-Cuenta. Esto incluye la creacion de productos en la nube
reutilizables que cumplan con las politicas organizacionales, junto con la automatizaciéon de

flujos de trabajo para la provision de cuentas y la integracién con sistemas existentes.
» Ingenieria de Datos:

Automatizar y orquestar flujos de datos en toda la organizacion, formando equipos de
ingenieria de datos interfuncionales. Se enfatiza el uso de metadatos y la automatizacion

de pipelines para procesamiento de datos.
» Aprovisionamiento y Orquestacion

Crear, gestionar y distribuir catalogos de productos en la nube aprobados para usuarios
finales, manteniendo la consistencia en la infraestructura provisionada. Se destaca la
importancia de disefiar un portal de autoservicio para publicar y consumir productos en la

nube aprobados.
» Desarrollo de Aplicaciones Modernas

Construir aplicaciones nativas de la nube bien disefiadas, utilizando tecnologias como
contenedores y serverless. Se menciona la importancia de la seguridad en todas las capas

y etapas del ciclo de vida del desarrollo de aplicaciones.
» Integracion Continuay Entrega Continua (CI/CD)

Evolucionar y mejorar aplicaciones y servicios a un ritmo mas rapido que las organizaciones

que utilizan procesos tradicionales. Se alienta a adoptar préacticas de DevOps con pipelines
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de CI/CD para innovar mas rapido y adaptarse a los cambios en el mercado de manera mas

eficiente.

3.2.2.5 Perspectiva Seguridad

La seccion de la perspectiva de seguridad dentro del AWS Cloud Adoption Framework
(CAF), tiene como objetivo garantizar la confidencialidad, integridad y disponibilidad de los
datos y las cargas de trabajo en la nube. Se describen nueve capacidades clave
relacionadas con esta perspectiva y se mencionan los actores comunes involucrados, como

CISO, CCO, lideres de auditoria interna y arquitectos e ingenieros de seguridad [40].
Capacidades de la perspectiva de seguridad AWS CAF:
» Gobierno de Seguridad:

Desarrollar, mantener y comunicar de manera efectiva roles, responsabilidades, politicas,
procesos y procedimientos de seguridad. Se enfatiza la importancia de comprender los
activos, riesgos de seguridad y requisitos de cumplimiento que se aplican a su industria y/u

organizacion.
» Aseguramiento de Seguridad:

Monitorizar, evaluar, gestionar y mejorar continuamente la efectividad de los programas de
seguridad y privacidad. Documentar controles en un marco integral y establecer controles

de seguridad y privacidad demostrables que cumplan con los objetivos establecidos.
» Gestion de Identidad y Acceso:

Gestionar identidades y permisos a gran escala, permitiendo que las personas y maquinas
adecuadas tengan acceso a los recursos correctos en las condiciones adecuadas. Se
mencionan practicas como el uso de un proveedor de identidad centralizado y la

autenticacién de mdltiples factores (MFA).
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> Deteccion de Amenazas:

Comprender y detectar posibles configuraciones de seguridad incorrectas, amenazas o
comportamientos inesperados. La deteccion efectiva de amenazas permite una respuesta

mas rapida y un aprendizaje de los eventos de seguridad.
» Gestion de Vulnerabilidades:

Identificar, clasificar, remediar y mitigar continuamente vulnerabilidades de seguridad. Se
menciona la importancia de realizar escaneos regulares de vulnerabilidades y emplear

tecnologias como escaneres de vulnerabilidades y agentes de punto final.
» Proteccién de Infraestructura:

Validar que los sistemas y servicios estén protegidos contra accesos no deseados 0 no
autorizados y vulnerabilidades potenciales. Esto incluye la creacién de capas de seguridad,
la proteccion de redes y la aplicacion de Zero Trust.

> Proteccién de Datos:

Mantener la visibilidad y el control sobre los datos y cémo se acceden y utilizan en la
organizacion. Se destaca la importancia de clasificar los datos segun su criticidad y

sensibilidad y aplicar controles de cifrado.
» Seguridad de Aplicaciones:

Detectar y abordar vulnerabilidades de seguridad durante el proceso de desarrollo de
software. Se menciona la importancia de escanear y parchear las vulnerabilidades en el

cédigo y las dependencias.
» Respuesta a Incidentes:

Reducir el dafio potencial al responder eficazmente a incidentes de seguridad. Se destaca
la necesidad de educar a los equipos de operaciones de seguridad e incidentes, desarrollar

manuales de respuesta a incidentes y realizar simulaciones de eventos de seguridad.
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3.2.2.6 Perspectiva de Operaciones

La perspectiva de operaciones dentro del AWS Cloud Adoption Framework (CAF) se centra
en garantizar que los servicios en la nube se entreguen a un nivel acordado con las partes
interesadas del negocio. Automatizar y optimizar las operaciones permite escalar de
manera efectiva mientras se mejora la confiabilidad de las cargas de trabajo. Esta
perspectiva comprende nueve capacidades clave y menciona a los interesados comunes,
como lideres de infraestructura y operaciones, ingenieros de confiabilidad de sitios y

gerentes de servicios de tecnologia de la informacion [43].
» Observabilidad:

Obtener informacion accionable de los datos de infraestructura y aplicaciones para
identificar problemas antes de que afecten la experiencia del cliente. Esto implica
desarrollar la telemetria necesaria para comprender el estado y la salud interna de las
cargas de trabajo, monitorear los puntos finales de las aplicaciones y crear alertas cuando

las mediciones superen umbrales establecidos.
» Gestion de Eventos (AlOps):

Detectar eventos, evaluar su impacto potencial y determinar la accion de control adecuada.
Esto incluye la automatizacion de la correlacion de eventos, deteccién de anomalias y

determinacion de causalidad mediante el uso de aprendizaje automatico (AlOps).
» Gestion de Incidentes y Problemas:

Restaurar rapidamente las operaciones de servicio y minimizar el impacto adverso en el
negocio. Se enfatiza la automatizacion para lograr un mayor tiempo de actividad del

servicio.
» Gestion de Cambios y Lanzamientos:

Introducir y modificar cargas de trabajo minimizando el riesgo para los entornos de
produccion. Se menciona la adopcién de técnicas de Integracion Continua/Entrega

Continua (CI/CD) para gestionar cambios y lanzamientos de manera mas rapida y segura.
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» Gestion de Rendimiento y Capacidad:

Monitorizar el rendimiento de las cargas de trabajo y asegurarse de que la capacidad
satisfaga las demandas actuales y futuras. Esto incluye el monitoreo del uso de recursos y

la evaluacion de nuevas tecnologias para mejorar el rendimiento.
» Gestion de Configuracion:

Mantener un registro preciso y completo de todas las cargas de trabajo en la nube, sus

relaciones y cambios de configuracion a lo largo del tiempo.
» Gestion de Parches:

Distribuir y aplicar actualizaciones de software de manera sistematica. Esto es fundamental
para abordar vulnerabilidades de seguridad y mantener la disponibilidad del entorno de
produccion.

» Gestion de Disponibilidad y Continuidad:

Asegurar la disponibilidad de informacion, aplicaciones y servicios criticos para el negocio,

incluida la planificacion de la recuperacion de desastres y la continuidad del negocio.
» Gestion de Aplicaciones:

Investigar y remediar problemas de aplicaciones en una Unica consola de administracion,

simplificando la supervisién y acelerando la resolucién de problemas de aplicaciones.

3.2.3 The Google Cloud Adoption Framework

El documento Google Cloud Adoption Framework [44] es una guia completa para ayudar a
las empresas a migrar a la nube de manera efectiva. El documento se divide en dos partes

principales: un resumen ejecutivo y una seccion técnica detallada.

La seccién del resumen ejecutivo comienza con una introduccion que describe la
importancia de la nube y como puede ayudar a las empresas a ser mas eficientes y
escalables. Luego, se presentan los cuatro temas principales que segun Google se deben

considerar al adoptar la nube: aprendizaje continuo, liderazgo efectivo, escalabilidad
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eficiente y seguridad integral. Cada tema se divide en tres fases: madurez tactica, madurez
estratégica y madurez transformacional. Ademas, se presenta una escala de madurez en
la nube que se divide en cuatro niveles: aprender, liderar, escalar y asegurar. Finalmente,
se describen los "epics", que son objetivos de alto nivel que se pueden utilizar para guiar la

adopcion de la nube.

@.

Tactical ) Learn Secure

Self-taught, Change is C Fear of public
3rd-party reliance - o isky, 0 B internet, but trust in
private network

Strategic

Templates ensure
‘_" B Organized training, [ B goodgovernance Central identity,
3rd-party assisted without manual hybrid network
review

Transformational

v

Imagen 18 3.2.3 The Google Cloud Adoption Framework
Fuente:[44]

La seccion técnica detallada comienza con la descripcion de tres fases de madurez en la
nube: madurez tactica, madurez estratégica y madurez transformacional. Luego, se
presenta la escala de madurez en la nube, que se divide en cuatro niveles: aprender, liderar,
escalar y asegurar. Se describen los objetivos y las practicas recomendadas para cada nivel
de madurez. También se presentan los "epics" y se describen cémo se pueden utilizar para
guiar la adopcion de la nube. Finalmente, se proporcionan detalles sobre cdmo comenzar
con la adopcién de la nube, incluyendo como evaluar la madurez actual en la nube y cémo

presentar los cuatro temas principales a los interesados.
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Imagen 19 The Google Cloud Adoption Framework
Fuente:[44]

Este documento se complementa con la seria denominada “Migra a Google Cloud: elige tu
ruta de migracion” [45], donde es posible identificar que la migracién a la nube se ha
convertido en un paso crucial para muchas organizaciones en la actualidad, por lo cual
Google Cloud ofrece un conjunto de soluciones y herramientas poderosas para facilitar este
proceso. En este documento, se explora en detalle las diferentes opciones y estrategias
disponibles para migrar recursos tecnoldgicos especialmente a la plataforma de Google
Cloud.

Estas opciones incluyen la migracion de maquinas virtuales (VM), contenedores, bases de
datos y almacenamiento desde una variedad de entornos, ya sea localmente, desde un
hosting privado o incluso desde otros proveedores de servicios en la nube hacia Google
Cloud. Ademas, se considera como estas rutas de migraciéon pueden adaptarse a las
necesidades especificas de las organizaciones y su infraestructura, incluyendo la

posibilidad de migrar hacia un entorno de nube hibrida.

El documento guia a través de un framework de migracion solido, que consta de cuatro
fases esenciales: evaluacion y descubrimiento de cargas de trabajo, planificacion y
establecimiento de una base sélida, implementacion de cargas de trabajo en la nube, y
finalmente, la optimizacion continua del entorno y las cargas de trabajo para garantizar su

maximo rendimiento y eficiencia.
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Lo destacado de esta serie es que no se limita solo a Google Cloud, sino que ofrece una
vision de las mejores practicas y estrategias necesarias para migrar con éxito en cualquier
entorno, sin importar si son aplicaciones, VM o contenedores. Ademas, se explora como
estos conceptos se aplican a través de una serie de documentos especificos para casos de

uso y entornos particulares, como la migracion desde Kubernetes, OpenShift y otros.

3.2.3.1 Migra a Google Cloud: comienza ahora

Este documento se describe como elemento fundamental de la serie que guia a las
organizaciones en la migracion hacia Google Cloud. La migracién de aplicaciones y cargas
de trabajo de un entorno a otro puede ser una tarea compleja, incluso para equipos

experimentados, por lo que es crucial una planificacion y ejecucion precisas.

En esta serie de documentos, se abordan varios aspectos esenciales de la migracion, y
este articulo se centra en los primeros pasos para iniciar el proceso de migracion. Aqui se
brinda una descripcién general de los contenidos disponibles en la serie, permitiendo a los
lectores acceder a informacion méas detallada sobre aspectos especificos de la migracion.

En particular, este articulo se enfoca en ayudar a los equipos a definir sus entornos de
origen y destino, lo cual es fundamental para establecer una estrategia de migracion
efectiva. Los entornos pueden variar desde locales hasta hosting privado o incluso otros
proveedores de servicios en la nube, y cada uno presenta sus propios desafios y

consideraciones.

Tabla 5 Definicion entornos de migracion

Seguridad fisica y otros Proveedor
Proveedor de servicios
tipos de seguridad servicios
Cables de red y de . Proveedor de -
. Tua . Proveedor de servicios
almacenamiento servicios
: Depende del
Hardware (excluido el , P -
L Ta proveedor de | Proveedor de servicios
mantenimiento) o
servicios
Plataforma de . . -
: o Tua Tua Proveedor de servicios
virtualizacion
, , T con el tiempo,
Recursos de la app Ta Ta ( . np
aprovecharas los servicios
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completamente
administrados)

Fuente: [45]

Ademas, se destacan tres tipos principales de migraciones que las organizaciones segun
Google pueden emprender:

» Lift-and-shift: Esta migracion implica mover cargas de trabajo sin realizar
modificaciones significativas en ellas. Es una opcién mas rapida, pero las cargas
de trabajo no aprovechan completamente las capacidades nativas de la nube.

» Mejorar y mover: En esta estrategia, las cargas de trabajo se mejoran y
modernizan mientras se migran. Esto permite aprovechar las ventajas de la nube
y es especialmente (til cuando se necesita una actualizacion significativa.

» Quitar y reemplazar: En este enfoque, las aplicaciones existentes se reescriben
desde cero como aplicaciones nativas de la nube. Aunque es mas laborioso,

permite aprovechar al maximo las caracteristicas de Google Cloud.

El articulo también introduce el "Marco de trabajo para la adopcién de Google Cloud," que
ayuda a las organizaciones a evaluar su preparacion para la adopcion de tecnologias en la
nube y establecer metas para el futuro.

La serie proporciona una guia completa para las fases de evaluacion, planificacion,
implementacion y optimizacion de la migraciéon, lo que permite a las organizaciones

comprender y ejecutar eficazmente sus proyectos de migracion.

“

@  Self-taught, + Teams by function, + Change is slow and  Fear of public internet
third-party rellance heroic project manager risky, ops heavy But trust in private
Tactical network
+ Orgenized training, v New cross-functional + Templates ensure good + Central identity, hybrid
N third-party assisted cloud team gavemnance without network
Strategic manual review

@ + Peer leaming and sharing, + Cross-functicnal feature + Al changa is constant, low + Trust only the right
) third-party staff tearns, greater autonormy risk, and quickly fixed peaple. devices, and
Transformational augmentation only services

Imagen 20 Proceso Migracion Google Cloud CAF
Fuente:[45]
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Ademas, se mencionan recursos de autoservicio, herramientas, socios de tecnologia y
servicios profesionales de Google Cloud disponibles para ayudar en el proceso de

migracién, mediante la siguiente ruta, descrita como la “Ruta de viaje”

0O 0 60

Assess Plan Deploy Optimize

Imagen 21 Ruta de viaje Google Cloud Adoption
Fuente: [45]

3.2.3.2 Migra a Google Cloud: evalta y descubre sus cargas de trabajo

Este documento se enfoca en la fase inicial del ejercicio de migracion a Google Cloud, la
cual es la evaluacién y el descubrimiento de las cargas de trabajo. El éxito de cualquier
migracion a la nube radica en una comprension completa de las aplicaciones y servicios
existentes, asi como en la identificacién de sus dependencias y requisitos. En esta etapa,
es esencial establecer una base sélida que permita una planificacion y ejecucion efectiva

de la migracion.
> Proceso de Evaluacion

El proceso de evaluacion consta de varios pasos cruciales que deben llevarse a cabo con

precision:

Creacion de un Inventario Completo de Aplicaciones: Determinar el alcance de la
migracién comienza con la recopilacién de un inventario completo de todas las aplicaciones
y dispositivos de hardware presentes en el entorno actual. Esto incluye no solo las
aplicaciones en si, sino también todas sus dependencias, como bases de datos, agentes
de mensajes y sistemas de almacenamiento de configuracion. Ademas, se deben identificar
los servicios que respaldan la infraestructura de las aplicaciones, como repositorios de

origen y herramientas de integracion continua.

Catalogacién de Aplicaciones: Las aplicaciones deben ser catalogadas y categorizadas
en funcién de sus propiedades y dependencias. Esto implica clasificar las aplicaciones en
grupos segun criterios como su importancia para la empresa, la presencia de dependencias

y el tiempo de inactividad maximo permitido.
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Capacitacion del Personal: La migracion exitosa a Google Cloud requiere que los equipos
de TI estén debidamente capacitados en las tecnologias y servicios de Google Cloud. Es
fundamental ofrecer oportunidades de capacitacion y fomentar la adquisicion de

conocimientos por parte del personal.

Disefio y Ejecucién de Experimentos: La realizacion de pruebas de concepto en Google
Cloud es esencial para validar la idoneidad de la plataforma. Estos experimentos deben
abordar una variedad de casos de uso y requisitos para determinar cdmo se comportaran

las aplicaciones en el entorno de destino.

Célculo del Costo Total de Propiedad (TCO): El célculo del TCO del entorno de destino
en Google Cloud es un paso critico. Este analisis debe considerar no solo los costos de
hardware y software, sino también los costos operativos, como energia, enfriamiento y
mantenimiento. La escalabilidad elastica de los recursos de Google Cloud debe tenerse en

cuenta al evaluar los costos.

Seleccién de Cargas de Trabajo Iniciales: Finalmente, se debe determinar el orden en el
que se migraran las cargas de trabajo. La eleccion de las aplicaciones iniciales debe
basarse en criterios como su importancia empresarial, su independencia de otras

aplicaciones, la disposicion de los equipos responsables y la complejidad de migracion.

3.2.3.3 Migracién a Google Cloud: Elige una herramienta de evaluacién

El proceso de migracion de cargas de trabajo y aplicaciones a la nube es una tarea critica
y compleja que requiere una planificacion meticulosa y una evaluacion exhaustiva del
entorno de origen. En este contexto, dos herramientas clave proporcionadas por Google
Cloud para facilitar este proceso son la "Herramienta de Evaluacion de ldoneidad" y el
"Centro de Migraciones". En esta seccién se realiza una evaluacién comparativa de ambas
herramientas, considerando diversos criterios como el entorno de origen y destino, el modo
de adquisiciéon de datos, la facilidad de uso y la integridad, seguridad y usabilidad de los

datos recopilados.
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a) Herramienta de Evaluacion de Idoneidad:

Entorno de Origen y Destino: La herramienta de evaluacion de idoneidad admite una amplia
gama de entornos de destino, incluyendo Compute Engine, Google Cloud VMware Engine,
Anthos, GKE, Cloud Run y mas. Puede ser adecuada si estas considerando una variedad

de destinos para sus cargas de trabajo.

Modo de Adquisicién de Datos: Ofrece flexibilidad en la recopilacién de datos, pero puede
requerir configuracién manual adicional en ciertos casos, especialmente en entornos de

Windows que no estan en VMware vSphere.

Facilidad de Uso: Puede requerir mas configuracion y trabajo manual, especialmente en
comparacion con el Centro de migraciones. El tiempo de ejecucion esta vinculado a la
ejecucion de secuencias de comandos y la agregacion de resultados.

Integridad, Seguridad y Usabilidad de los Datos Recopilados: Proporciona
recomendaciones detalladas para diferentes entornos de destino y ofrece opciones para
exportar informes en varios formatos. Los datos se manejan localmente, lo que brinda un

mayor control sobre ellos.
b) Centro de Migraciones:

Entorno de Origen y Destino: Esta integrado con VMware vSphere y es especialmente
atil si estds migrando desde entornos basados en VMware. También proporciona

recomendaciones para Google Cloud.

Modo de Adquisicion de Datos: Ofrece una interfaz centralizada para la recopilacion
automatica de datos en el entorno de origen. Puede ser mas facil de configurar y usar en

comparacion con la herramienta de evaluacién de idoneidad.

Facilidad de Uso: Proporciona resultados mas rapidos, lo que puede ser beneficioso para
proyectos de migracion mas grandes. Es especialmente til para el descubrimiento y

analisis de redes.
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Integridad, Seguridad y Usabilidad de los Datos Recopilados: Puede analizar bases de
datos y proporcionar recomendaciones especificas para migrarlas. Los datos recopilados

se almacenan en la region de Google Cloud us-west1.

En Ultima instancia, la eleccion entre ambas herramientas dependera de las necesidades
especificas y del entorno de migracion. También se pueden usar ambas herramientas para
obtener una evaluacién mas completa de tu entorno de origen antes de tomar decisiones

criticas de migracion.

3.2.3.4 Migra a Google Cloud: construye tu base

Este documento se centra en ayudar a planificar como la infraestructura de Google Cloud
respalda las aplicaciones y como abordar aspectos clave como la identidad y el acceso, la
facturacion, la conectividad de red y la seguridad.

Algunos de los temas clave abordados en esta seccion son:

» Responsabilidad Compartida: Se destaca la importancia de comprender el
modelo de responsabilidad compartida entre tu organizacién y Google Cloud.
Esto implica comprender quién es responsable de qué aspectos de la seguridad
y el cumplimiento.

» Cumplimiento y Seguridad: Se menciona que muchas organizaciones tienen
requisitos de cumplimiento y seguridad especificos que deben abordarse
durante y después de la migracion a Google Cloud. Se hace hincapié en la
necesidad de comprender cOmo se manejaran estos requisitos.

» Jerarquia de Recursos: Se discute la importancia de planificar la jerarquia de
recursos en Google Cloud, que incluye organizaciones, carpetas y proyectos. La
forma en que se estructuran estos recursos puede afectar la facturaciéon y la
administracion de recursos.

» lIdentity and Access Management (IAM): La gestion de identidades y accesos
es fundamental en la nube. Se plantean preguntas sobre como se administrara
el acceso a los recursos de Google Cloud y cémo cambiaran las politicas

existentes.
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Facturacion: Se menciona la importancia de entender cémo funciona la
facturacion en Google Cloud y como se aplican los costos, especialmente en
relacién con la jerarquia de recursos.

Conectividad y Herramientas de Red: La conectividad es un aspecto clave
cuando se migra a la nube, y se recomienda considerar como afectara la
disponibilidad de la solucién de conectividad al éxito de la migracion.
Supervisién, Alertas y Registros: Se destaca la necesidad de configurar
sistemas de supervision, alertas y registros para mantener un control adecuado
sobre los recursos y la seguridad.

Administracién: La administracion eficaz es crucial para garantizar la
confiabilidad, la seguridad y el mantenimiento de los recursos en Google Cloud.
Esto incluye la gestion de etiquetas, marcas de seguridad, rétulos identificadores

y politicas.

3.2.3.5 Migracion a Google Cloud: transfiere sus conjuntos de datos grande

En esta seccién se presenta el Servicio de Transferencia de Almacenamiento para Datos

Locales, una herramienta poderosa que permite transferir datos desde sistemas locales

segun Google, enfocandose en sistemas de archivos de red (NFS), a Google Cloud

Storage. Esta disefiado para manejar transferencias a gran escala, incluso de petabytes de

datos y miles de millones de archivos. Aqui hay algunas de sus caracteristicas clave:

>

Interfaz de usuario facil de usar: Incluso los usuarios sin experiencia técnica
pueden utilizar esta herramienta después de la configuracion inicial.
Transferencias completas o incrementales: Puedes optar por copiar todos
sus datos o solo aquellos que han cambiado desde la ultima transferencia.
Tolerancia a errores: El Servicio de Transferencia de Almacenamiento vuelve
a intentar automaticamente las transferencias en caso de errores temporales.
Informes sdlidos: Genera registros de errores y un registro completo de todos
los archivos transferidos.

Configuraciéon de agentes: Se configura mediante la instalacion de agentes en
las computadoras de tu centro de datos. Estos agentes se ejecutan en
contenedores Docker para facilitar la administracion y la escalabilidad a través

de Kubernetes.
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» Aspectos de seguridad: Los datos se envian a través de HTTPS y se encriptan
en transito y en reposo. Los permisos de IAM se utilizan para el acceso a los

depdsitos de Cloud Storage.

En esta seccidén se describe también el enfoque de Migracion de Datos, detallando que
existen varios enfoques para la migracién de datos, y la eleccidbn depende de las

necesidades y restricciones propias del cliente:

» Mantenimiento Programado: Este enfoque es adecuado si puedes permitir un
periodo planificado de migracion. Incluye la copia de datos, detencion de cargas
de trabajo, sincronizacién de cambios y refactorizacion de aplicaciones.

» Replicacion Continua: Similar al mantenimiento programado, pero con una
capa adicional de replicacion continua para reducir el tiempo de inactividad.

» Escritura y Lectura: ldeal para cargas de trabajo que requieren alta
disponibilidad y no pueden permitirse un tiempo de inactividad significativo. Las
aplicaciones escriben y leen datos tanto en el sistema heredado como en el
nuevo durante la migracion.

» Microservicio de Acceso a Datos: Similar al enfoque Y, pero centraliza las
operaciones de lectura y escritura a través de un microservicio escalable para

reducir la refactorizacidon necesaria.

En esta seccién se menciona también que es fundamental planificar cuidadosamente la
migraciéon de datos considerando la cantidad de datos, la frecuencia de cambios, el tiempo

de inactividad permitido y el modelo de coherencia de datos actual.

Ademas, que es necesario asegurar la integridad de los datos durante la transferencia
mediante practicas como habilitar el control de versiones y realizar validaciones de datos

antes de eliminar datos del origen.

3.2.3.6 Migracion a Google Cloud: Implementa sus cargas de trabajo

Este documento hace parte de una serie que se centra en la migracion a Google Cloud y la
fase de implementacién. Antes de llegar a esta etapa, se evallUa el entorno actual, planeado
la migraciéon y construido una base en Google Cloud, con lo que se pueden abordar la

implementacion de cargas de trabajo.
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En esta etapa, se presentan varios enfoques para la implementacién de cargas de trabajo,

cada uno con su nivel de flexibilidad, automatizacién y complejidad. A continuacion,

resumiré estos enfoques:

>

Implementacién completamente manual: Este enfoque implica realizar cada
paso del proceso de implementacién de forma manual y no automatizada. Se
usa cuando se necesita una implementacién rapida en un entorno de prueba o
cuando no se pueden aprovechar las APl de administracién. A pesar de su
simplicidad, es propenso a errores humanos y no es escalable.
Implementacion con herramientas de administracion de configuracién
(CM): Las herramientas de CM, como Ansible, Chef, Puppet y SaltStack, te
permiten configurar y gestionar entornos de manera repetitiva y controlada.
Aungue son mas automatizadas que la implementacion manual, pueden requerir
esfuerzo adicional para configurar y mantener.

Implementacion mediante herramientas de organizacion de contenedores:
Si sus cargas de trabajo estan en contenedores o pueden estarlo en el futuro,
puedes usar herramientas de organizacion de contenedores como Kubernetes
0 Google Kubernetes Engine (GKE). Estas herramientas simplifican la
administracién de entornos en contenedores y ofrecen escalabilidad.
Implementacién automética: Este enfoque implica un proceso de
implementacién completamente automatizado, desde la revision de codigo hasta
la integracion continua (Cl) y la implementacion continua (CD). Minimiza los
errores humanos y es adecuado para cargas de trabajo que requieren procesos
estructurados y controlados.

Implementacién mediante la aplicacién de la infraestructura como co6digo:
Aqui, administras la infraestructura como si fuera cédigo fuente, lo que permite
un aprovisionamiento y configuracion repetibles y automatizados. Utilizas
herramientas como Terraform o Deployment Manager para administrar la

infraestructura.

Google menciona que la eleccién del enfoque depende de las necesidades y restricciones

especificas. Es importante considerar factores como la complejidad de las cargas de

trabajo, la inversién en herramientas existentes y la capacidad del equipo. Ademas, se
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menciona que la automatizacion es valiosa, pero puede requerir experiencia y esfuerzo
adicionales y que no existe un enfoque Unico que sea el mejor en todos los casos ya que
se debe evaluar cuidadosamente las necesidades y seleccionar la opcion que mejor se

adapte a la situacion.

3.2.3.7 Migracion a Google Cloud: Migracion de implementaciones manuales a

implementaciones automatizadas en contenedores

Esta seccion se centra en proporcionar una guia detallada sobre el proceso de migracién a
Google Cloud y las mejores practicas para optimizar y gestionar el entorno después de la
migracion, ademas, entrega un diagrama de decision que se presenta a continuacion al ser

considerado relevante dentro del proceso:

Evaluate your current
deployment processes

4

Manually How are you management ool

currently deploying?

Deploying with
Deploying manually l —_— configuration
management tools

‘ Can you
> containerize your @—) Stop
workloads?

®

o

Migrate to container
orchestration tools

W

Migrate to automated
deployments

w

Adopt infrastructure
as code

Imagen 22 Diagrama decision migracion manual — automatizada
Fuente: [45]

Los puntos clave de esta seccion se describen a continuacion:

» Evaluacion y Descubrimiento de Cargas de Trabajo: Antes de comenzar la

migracion, es crucial evaluar el alcance y el estado de los procesos de
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implementacién actuales. Esto incluye compilar un inventario de las aplicaciones y
artefactos existentes y evaluar la cobertura de prueba actual.

Planificacion y Creacion de la Base: Se recomienda aprovisionar y configurar la
infraestructura y los servicios de Google Cloud necesarios para admitir los procesos
de implementacion. Esto incluye la configuraciéon de registros para almacenar
imagenes de contenedor y la creacion de clusteres de Kubernetes si es hecesario.
Implementacién de Contenedores: El recurso destaca la importancia de crear
contenedores para las cargas de trabajo y de implementar procedimientos de
implementacion para manejar estas cargas de trabajo en contenedores utilizando
herramientas de organizacion de contenedores como Kubernetes.

Optimizacién del Entorno: Después de la implementacion, se enfatiza la
optimizacion continua del entorno. Esto implica extender la supervision, aumentar la
cobertura de las pruebas y mejorar la seguridad, como configurar la autorizacion
binaria y analizar imagenes de contenedor en busca de vulnerabilidades.
Automatizacion de Implementaciones: Finalmente, el recurso aborda la
migracion hacia la automatizacién completa de implementaciones. Se menciona la
posibilidad de admitir pasos manuales en los procedimientos de implementacién y
la importancia de evaluar la frecuencia de las implementaciones y los factores que
las desencadenan.

Planificacion y Configuracion de Infraestructura:

Definir Entornos de Ejecucion: Momento de decidir el uso de infraestructuras
separadas para cada entorno (desarrollo, control de calidad, preproduccion,
produccién) o una sola infraestructura compartida. La eleccién depende de la
flexibilidad requerida frente a la complejidad de gestion.

Aislamiento de Cuentas de Servicio: Se sugiere la creacion cuentas de servicio
dedicadas para cada entorno, evitando compartir responsabilidades entre ellos,
evitando la reutilizacion de las mismas cuentas de servicio para diferentes entornos.

Implementacion Automatizada de Artefactos:

Configurar Procedimientos de Implementacién Automatizados: Se sugiere el
uso de herramientas como Spinnaker para automatizar la implementacién de

artefactos en los entornos, ademas de asegurarse que estos procedimientos
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ejecuten tareas como implementacion, inyeccién de configuracion y secretos,
pruebas de cumplimiento y cambio al entorno de produccién. Es necesario también
habilitar interfaces para activar nuevas implementaciones.
Revisidén de Codigo: Generar las revisiones de cddigo para garantizar la calidad y
la seguridad de los cambios implementados en los entornos. Esto es esencial por la
automatizaciéon de los procedimientos de implementacion.

Optimizaciéon del Entorno:

Ampliar la Supervision: Extender el sistema de supervision para abarcar la
infraestructura que respalda los procedimientos de implementacion automatizada.
Configurar alertas para identificar problemas como cuellos de botella,
vulnerabilidades o accesos no autorizados.

Patrones de Implementacion Avanzados: Implementar patrones de
implementacion mas avanzados, como versiones Canary o implementaciones azul-
verde, para mejorar la confiabilidad y reducir el impacto de problemas en los
usuarios.

Procedimiento de Emergencia: Disefiar e implementar un procedimiento de
emergencia que permita interactuar con los entornos de ejecucion en situaciones
excepcionales. Esto debe ser aprobado por miembros sénior del equipo y se usa
solo en circunstancias criticas.

Adopcidn de Infraestructura como Cédigo (laC):

Evaluacién de la Infraestructura Actual: Obtener un conocimiento profundo de la
infraestructura existente, incluyendo recursos de Google Cloud, procesos de
administracién de cambios y miembros con derechos de modificacion.

Elecciéon de Herramientas laC: Decidir qué herramienta de laC se utilizara, como
Deployment Manager, Terraform, Chef, Puppet o Ansible.

Aprovisionamiento de Recursos con laC: Describir los recursos existentes
utilizando cédigo y aprovisiona nuevos recursos utilizando laC. Puede necesitar
importar recursos existentes en la herramienta de laC.

Optimizacién de laC: Ampliar la supervision a la infraestructura gestionada por laC,
extiende los conjuntos de pruebas para incluir la infraestructura y automatiza el

aprovisionamiento y la configuracion.
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Procedimiento de Emergencia para laC: Disefiar un procedimiento de emergencia
para la infraestructura gestionada por laC, que permita revertir cambios criticos si

es necesario.

3.2.3.8 Migracion a Google Cloud: optimiza tu entorno

En esta seccién se detalla el enfoque de optimizacion que sigue un proceso iterativo. A

continuacién, se resumen los pasos principales que se describen en el documento:

start Assessing your Establishing your Optimizing your
nm:mw"zahnn current environment optimization environment areth ’
oo 1 teams and requirements. — and training 5 ’Eh' 2 E;fj
R optimization loop and gaals e T achievable
Assess your Measure your
i Define your @ environment, teams
P and optimization laop
l = Optimize your team
BT and environment
-am you Anglyze data
set measurable —
1 goals? l
Assess your
optimization loop ek By
achieve all the achieve all the
goals? goals?
Set measurable goals  —————

Imagen 23 Diagrama decision optimizacion de entorno
Fuente: [45]

» Evaluar el entorno, los equipos y el bucle de optimizacion:
e Comprender el entorno actual y evaluar las areas que necesitan mejoras.
e Evaluar las habilidades de los equipos para determinar si tienen las capacidades
necesarias para la optimizacion.
e Evaluar el proceso de optimizacion en si para identificar posibles mejoras.
» Establecer requisitos y objetivos de optimizacion:
o Definir los requisitos para la fase de optimizacion, expresando las areas que
necesitan mejoras.
e Establecer objetivos cuantificables que estén alineados con los requisitos de
optimizacion.

» Optimizar el entorno y capacitar a los equipos:
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Ampliar el sistema de supervision para recopilar datos relevantes sobre el
comportamiento del entorno y los equipos.

Automatizar tareas para eliminar el trabajo manual y repetitivo, lo que ahorra
recursos y tiempo.

Adoptar un enfoque nativo de la nube, utlizando tecnologias como
contenedores, microservicios y API declarativas.

Administrar los costos mediante la configuracién de presupuestos, alertas y

descuentos por compromiso de uso si es necesario.

» Ajustar el bucle de optimizacion:

Realizar una nueva valoracion y andlisis para verificar si has cumplido con los
objetivos de optimizacion.

Si se cumplen los objetivos, puede pasar a nuevas iteraciones de optimizacion.
Si no se cumplen, volver a evaluar y ajusta los objetivos o las estrategias de

optimizacién segun los recursos disponibles.

Dentro del texto es posible identificar que la optimizacién es un proceso continuo que

implica evaluar, establecer objetivos, realizar mejoras en el entorno y en los equipos, y

luego analizar los resultados para ajustar y repetir el proceso.

3.2.3.9 Migracion a Google Cloud: practicas recomendadas para validar un plan de

migracion

Finalmente, el documento describe que validar un plan de migracién es una parte critica del

proceso para garantizar el éxito de la migracién y minimizar los riesgos. Las practicas

recomendadas que conforme a los siguientes puntos que se describen a continuacion:

» Realiza una evaluacion completa:

Asegurarse de que el inventario de las cargas de trabajo que se migraran esté
actualizado y que hayas completado la evaluacion.

Evaluar los tiempos de inactividad tolerables y la redundancia necesaria.
Considerar como se pueden agrupar en clisteres y redundancia las cargas de
trabajo para simplificar la migracion.

Evaluar cémo actualizaras la configuracién de las cargas de trabajo durante la

migracion.
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Evaluar los modos de falla:

Comprender cémo las cargas de trabajo se comportan en circunstancias
excepcionales y qué modos de falla necesitan tu intervencion.
Realiza pruebas de simulacion de fallas para validar la recuperacion automatica

de las cargas de trabajo.

Evalla las canalizaciones de procesamiento de datos:

Asegurarse de que los recursos tengan el tamafio adecuado.

Calcular el tiempo necesario para migrar los datos y asegurate de que el entorno
de destino pueda manejar el volumen de datos.

Monitorear el comportamiento de las cargas de trabajo en respuesta a aumentos

repentinos de la demanda.

Asegurar la capacidad de actualizar e implementar cargas de trabajo:

Verificar que puedas aplicar cambios y actualizaciones a las cargas de trabajo
gue migraras.
Refactorizar el plan de migracion si hay cargas de trabajo en las que no puedes

aplicar cambios.

Evaluar la infraestructura de red:

Evaluar como la infraestructura de red admitird la migracion.
Considerar el comportamiento de balanceadores de carga y servidores DNS

durante la migracion.

Planificacion de la migracion:

Desarrollar estrategias de reversion para cada paso del plan de migracion.
Planificar implementaciones y lanzamientos graduales para reducir riesgos.
Avisar a los equipos de operaciones y desarrollo sobre la migracién y establece
procesos de comunicacion efectivos.

Limpiar los recursos de prueba de concepto del entorno de produccion de

destino.
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» Definir criterios para retirar de forma segura el entorno de origen:
e Establecer condiciones claras para determinar cuando se puede retirar de forma

segura el entorno de origen.

» Supervisar sus entornos:
e Configurar sistemas de supervision, registro y alertas para monitorear el

comportamiento de sus entornos antes, durante y después de la migracion.

» Administrar la migracion:
e Registrar el rendimiento de la migracién y analiza la informacion recopilada para
identificar areas de mejora.
e Asegurarse de que se sigan los plazos y se resuelvan los problemas de manera

oportuna durante la migracion.

La validacién constante y la adaptacién del plan a medida que se avanza son esenciales

para garantizar una migracion exitosa.
3.3 SELECCION MARCO DE REFERENCIA

Al respecto de los Cloud Adoption Frameworks presentados podemos convenir en que
todos responden a propuestas metodolégicas que buscan ofrecer una guia basada en
buenas practicas y experiencias reales para facilitar la transicion de las empresas hacia la
nube y que la idea central de estos marcos es la de proporcionar un conjunto estandarizado
de conceptos, practicas y criterios que sirvan como referencia para abordar la adopcién de

esta tecnologia.

De otra parte, se pudo evidenciar que ellos enfatizan en la importancia de tener una
estrategia bien definida. Antes de embarcarse en la adopcién de la nube, ya que es crucial
entender qué se quiere lograr y cudl es la motivacion detras de esta decision. Una estrategia

clara actiia como un faro, guiando todas las decisiones y alineando a todos los participantes.

Otro punto para destacar es que se reconoce que cada organizacion es Unica, y entender

la situacién actual es fundamental. Por tanto, los CAF se enfocan en ayudar a las empresas
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a identificar sus fortalezas, debilidades y necesidades especificas, permitiendo una

transicion mas fluida y eficiente hacia la nube.

Ademas, que el uso de ellos redunda en mejorar la experiencia de usuario en la transicion
y adopcion de la nube, aplicando buenas practicas, lo que reduce los riesgos y optimiza el

proceso de adopcion.

Ahora bien, aunque el objetivo general de estas CAF se centra en proporcionan una hoja
de ruta clara, basada en la experiencia y las mejores practicas, garantizando una transicion
mas eficiente, segura y alineada con los objetivos empresariales, las metodologias y
enfoques pueden diferir un poco y es alli donde la selecciéon del Marco de referencia

apropiado para la organizacion u objetivo en mente cobra verdadera relevancia.

A continuacion, se presenta el resumen de los CAF analizados, destacando puntos débiles

y fortalezas identificadas.

Tabla 6 Resumen CAF, debilidades y fortalezas

Negocios,

nube afecta a toda

Destaca la importancia

Definicion de .
Personas, : Evaluacion,
estrategia, N
Proceso, PN Planificacion,
Estructura Planificacion, .,
Plataforma, o . Implementacion,
Seguridad Preparacion, Adopmon, Optimizacion
S Gobierno, Gestion
Operaciones
Se centra en
Centrado en Enfatiza la visién y entender la
entender como la estrategia antes de la preparacion para la
Enfoque adopcion de la implementacion. nube, planificar,

implementar y

Herramientas

la empresa del gobierno y gestion optimizar a lo largo
del tiempo
Ofrece Proporciona

herramientas,

Ofrece herramientas,
guias, plantillas

herramientas, guias

Fuerte énfasis en
la seguridad y

ejecucion. Amplias
herramientas y recursos

plantillas y guias . y recursos
y Recursos o integradas con los 7
especificas para 7 optimizados para
. servicios de Azure

cada perspectiva GCP

Amplia cobertura Enfoque integral en la | Enfoque simplificado
PUNLOS de perspectivas planificacion y y directo. Integracion
Fuertes empresariales. estrategia antes de la estrecha con las

herramientas nativas
de GCP. Rapida
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operaciones. relacionados con el iteracion y respuesta
Amplio conjunto de gobierno y gestién a feedback del
herramientas y usuario
recursos
Puede ser -
S Puede ser percibido
percibido como per¢
complejo por como demasiado Menos estructurado
centrado en la ”
algunas gobernanza para en comparacion con
organizaciones AWS y Azure, lo que
. algunas .
debido a su . : puede requerir
, implementaciones. : it
Puntos enfoque multi- . interpretacion
- . Algunas herramientas I
Débiles perspectiva. adicional. Puede no
) pueden ser menos . 3
Requiere una T cubrir algunas areas
intuitivas para los -
profunda . especificas tan en
. . usuarios nuevos o .
integracion 2quellos Menos profundidad como
organizacional quelke AWS o Azure
ara aprovechar al familiarizados con
P p, . Azure
maximo

Fuente: Elaboracion propia

Conforme a esto y como se revisé en secciones anteriores, los CAF de AWS, Azure y GCP
son marcos de referencia que proporcionan orientacion para la adopcion exitosa de la nube
en sus respectivas plataformas de servicios. Cada uno tiene sus propias caracteristicas y

enfoques distintivos.

En cuanto al CAF de AWS se destaca su amplia cobertura de perspectivas empresariales
y su fuerte énfasis en la seguridad y las operaciones. Ademas, este CAF ofrece un conjunto
completo de herramientas y recursos especificos para cada perspectiva, lo que puede ser
beneficioso para organizaciones que buscan una adopcién de nube holistica. Sin embargo,
su enfoque multi-perspectiva puede percibirse como complejo y requerir una integraciéon

organizacional profunda.

Ahora, al revisar el CAF de Azure encontramos un enfoque en la definicion de estrategia y
planificacion antes de la implementacion, marcando, ademés, un fuerte énfasis en el
gobierno y la gestion. Este Framework ofrece herramientas, guias y plantillas integradas
con los servicios de Azure, lo que facilita la implementacion en la plataforma. Sin embargo,
algunas organizaciones pueden encontrar que se centra demasiado en la gobernanza y

que algunas herramientas pueden ser menos intuitivas para usuarios nuevos en Azure.
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El CAF de GCP se caracteriza por su enfoque simplificado y directo, con integracion
estrecha con las herramientas nativas de GCP. Ofrece una rapida iteracion y respuesta al
feedback del usuario. Sin embargo, puede percibirse como menos estructurado en
comparacion con AWS y Azure, lo que puede requerir interpretacion adicional. Ademas,

puede no cubrir algunas areas especificas tan en profundidad como AWS o Azure.

En resumen, el AWS CAF ofrece una cobertura completa, el Azure CAF se enfoca en la

estrategia y la gobernanza, y el GCP CAF se centra en la simplicidad y la integracién nativa.

Ahora bien, conforme a la necesidad de lograr una seleccién objetiva del marco de
referencia a utilizar, se establecieron diferentes dimensiones de evaluacion, cuyo resultado

se tabula en la siguiente tabla:

Tabla 7 Evaluacién marcos de referencia

Enfoque en la vision estratégica 3 5 4
Gobernanza y gestién 4 5 3
Integracion con servicios de la nube 4 5 4
Amplia disponibilidad de recursos y guias 4 5 4
Herramientas de evaluacion 3 5 3
Soporte y comunidad 4 5 4
Flexibilidad para diferentes organizaciones 4 5 4
Seguridad y cumplimiento 4 5 4
Facilidad de uso y adopcion 3 3 3
Cobertura de perspectivas empresariales 4 4 3
Total 37 47 36

Fuente: Elaboracion propia

Tras este resultado, se estableci6 y selecciond el CAF propuesto por Microsoft Azure para
realizar la definicibn de requerimientos minimos para la adopcion del modelo de
computacion en nube en el Ministerio de Minas y Energia de Colombia. Esta eleccion se

soporta en los siguientes elementos:

» Enfoque Integral: Azure CAF pone un fuerte énfasis en la vision y estrategia incluso
antes de pensar en la implementacion. Esto garantiza que antes de que se tomen

decisiones técnicas, hay una comprension clara de los objetivos empresariales y
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cémo la adopcién de la nube puede facilitar esos objetivos otorgando asi una vision
360° de la organizacion.

Gobernanzay Gestion: La adopcion de la nube no termina con la implementacion.
La gestion y la gobernanza son cruciales para garantizar que los recursos de la nube
se utilicen de manera eficiente y segura. El Azure CAF destaca la importancia del
gobierno y la gestion, lo que significa disponibilidad de guias claras sobre cémo
mantener y optimizar la infraestructura en la nube a lo largo del tiempo.
Integracion con Herramientas Azure: Si ya estés considerando usar Azure como
proveedor de servicios en la nube, el Azure CAF ofrece herramientas, guias y
plantillas que estan directamente integradas con los servicios de Azure. Esto facilita
la implementacion y optimizacion de los recursos de Azure.

Recursos Amplios: La biblioteca de recursos que ofrece Azure CAF es muy amplia.
Esto significa que, independientemente del escenario o desafio especifico que se
enfrente durante la adopcion de la nube, es probable encontrar una guia o
herramienta dentro del framework que pueda ayudar.

Herramientas de evaluacion: Cuenta con un amplio nimero de herramientas
propietarias y de terceros que apoyan el proceso de adopcién, se destaca
evaluaciones SMART, Azure Migrate, entre otros.

Soporte Continuo y amplia red de socios de negocio: Microsoft, la empresa
detras de Azure, es conocida por ofrecer un amplio soporte a sus usuarios. Al
adoptar Azure CAF, se espera recibir actualizaciones regulares, acceso a una
comunidad activa y soporte técnico de calidad.

Flexibilidad para Organizaciones Grandes y Pequefias: Aunque el framework es
lo suficientemente robusto para satisfacer las necesidades de las grandes
corporaciones, también es lo suficientemente flexible para ser adoptado por
pequefias y medianas empresas. Las guias y herramientas pueden ser adaptadas
segun las necesidades y el tamafio de la organizacion.

Seguridad: Al estar integrado con Azure, el CAF de Azure esta alineado con las
practicas y politicas de seguridad de Microsoft, una de las empresas lideres en
seguridad en la nube.

Flexibilidad: Es un proceso iterativo que no debe realizarse solo una vez, sino
repetidamente posibilitando la integraciéon del CAF en cualquiera de las fases y

estados de adopcion.
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3.3.1 Consideraciones especiales

Ante el objetivo de este trabajo de investigacion de establecer cuéles son los requerimientos
que el Ministerio de Minas y Energia debe cumplir en cuanto a procesos, personas y
tecnologia para la adopciéon del modelo de computacién en nube, conforme a las
disposiciones del Ministerio de Tecnologias de la Informacion y las Comunicaciones y
conforme al analisis de todas las fases propuestas por Microsoft en su CAF, se define solo

adelantar las fases de estrategia y planeacion, las cuales resultan suficientes para tal fin.

La fase de estrategia centra su alcance en la definicibn de objetivos comerciales y
motivaciones para la adopcion de la nube, la identificacion de los beneficios esperados de

la mismay la evaluacién de la preparacion actual de la organizacion para su transformacion.

En cuanto a la fase de planeacion, se centra en desarrollar un plan detallado para la
migracion o innovacion en la nube, identificar las cargas de trabajo digitales que se migraran
o desarrollaran, evaluar las capacidades actuales (recursos, habilidades, procesos) y las
brechas a abordar y establecer criterios para preparar y triunfar la adopcion.

En conjunto, las fases de "Estrategia” y "Plan" del CAF de Azure permiten a las
organizaciones establecer una base soélida para su viaje a la nube, garantizando que se
tomen decisiones informadas y alineadas con los objetivos empresariales y las capacidades

actuales.
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4  APLICACION MARCO DE REFERENCIA PARA EL MINISTERIO DE MINAS Y
ENERGIA

Conforme a lo revisado con antelacion y con el objetivo claro de establecer cuales son los
requerimientos que el Ministerio de Minas y Energia debe cumplir en cuanto a procesos,
personas y tecnologia para la adopcién del modelo de computacién en nube, en este

capitulo se presentara el resultado de la aplicacion del marco de referencia seleccionado.
4.1 ESTABLECIMIENTO ESCENARIO DE MIGRACION

Antes de iniciar el desarrollo formal de los pasos y/o actividades sugeridas por el framework
de migracion seleccionado, es necesario establecer con claridad cual sera el escenario de
migracion de prueba. Para lo cual y soportado en lo definido por el Grupo de tecnologias
de la informacion y las comunicaciones del MME, se establecen como objetivo de este de

andlisis los recursos asociados a las siguientes aplicaciones y/o servicios:
ARANDA: Sistema de gestién de Incidentes y requerimientos Mesa de ayuda.
SITH: Sistema Integrado de transporte de hidrocarburos

SARA: Sistema de administracion del talento humano

SIGAME: Sistema integral de gestion activa del Minenergia

NEON: Sistema de gestién de recursos fisicos y contratacion

La informacion relevante para el analisis de migracién referente a estas aplicaciones sera

presentada en secciones posteriores.
4.2 ESTRATEGIA

Acorde con el Framework de migracion de Microsoft, antes de iniciar un ejercicio formal de
migracion es necesario definir la estrategia de adopcion de la nube, lo cual ayudaré a las
organizaciones a crear un caso empresarial para habilitar el recorrido en la nube.

Adicionalmente, esto permitird entre otras definir los motivadores de este proceso,
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resultados empresariales esperados y las consideraciones financieras y técnicas del

proyecto.

4.2.1 Evaluacion estrategia de adopcién

Durante la fase de estrategia es importante comprender que la adopcion de la nube es un
proceso complejo que implica una serie de decisiones estratégicas, técnicas y financieras.
Por ello el Evaluador de Estrategias de Adopcion de la Nube [46], resulta ser una
herramienta (til para guiar a las organizaciones en este proceso conforme a las

dimensiones alli evaluadas y que se describen a continuacion:

» lIdentificacion de las motivaciones: La primera etapa en cualquier estrategia
de adopcion de la nube debe ser entender las razones subyacentes para hacer
el cambio. Esto podria incluir factores como la eficiencia operativa, la
escalabilidad, la agilidad empresarial o incluso la transformacion digital completa
de la organizacion.

» Documentacion de los resultados empresariales esperados: Una vez
identificadas las motivaciones, es esencial documentar qué resultados
especificos se esperan. Esto podria incluir ahorro de costos, mejora en el
rendimiento de la aplicacién, tiempo de comercializacién mas rapido, entre otros.

» Evaluacion de las consideraciones financieras: La adopcién de la nube
requiere una inversién inicial y costos operativos continuos. Es fundamental
realizar un analisis detallado del retorno de la inversion (ROI), asi como entender
cémo la adopcion de la nube afectara el flujo de caja y el presupuesto a largo
plazo.

» Consideraciones técnicas para crear un caso empresarial: Los aspectos
técnicos, como la eleccién del modelo de servicio en la nube (laaS, PaaS, SaaS),
la arquitectura de la solucién y los requisitos de seguridad, son criticos para

construir un caso empresarial solido para la adopcién de la nube.

4.2.1.1 Presentacion resultados evaluacion

Los resultados de la evaluacion SMART para la migracién a la nube sefialan varias areas

criticas que necesitan atencion inmediata. La puntuacién global de 2/10 y las evaluaciones
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individuales en cada categoria muestran que hay varias brechas en la estrategia de

adopcion de la nube que deben abordarse por parte del Ministerio.

Categorias que han influido en sus
resultados

Resultados globales

CRITICAL Debe mejorar algunas cosas.
precisan z

CRITICAL
CRITICAL
CRITICAL
CRITICAL
CRITICAL
MODERATE
CRITICAL
CRITICAL
CRITICAL

CRITICAL 0-3 EXCELLENT 7-10

Su resultado:

2/10

MODERATE

Imagen 24 Resultados Evaluacion Smart

De otra parte, la herramienta describe las areas en las que podria enfocar los esfuerzos de

mejora, tal como se presenta a continuacion:

Tabla 8 Areas de evaluacién Vs Acciones recomendadas

Estrategia de

Identificar los controladores de migracion de la organizacion.

Identifique los resultados empresariales deseados para que las
partes interesadas se alineen y comprometan.

Empresas — -
Identifique los resultados empresariales deseados para que las
partes interesadas se alineen y comprometan.
Soporte Exploracién de asociados de migracion y modernizacion de Azure.
Técnico del . ., L .
Asociado Cree un plan para la alineacion y el soporte técnico de los asociados.
Uso de Azure Migrate para detectar y evaluar el entorno.
Obtenga mas informacion sobre la herramienta de deteccion y
Deteccion y evaluacion de Azure Migrate.
Valoracién Use esta guia para aprender a usar Azure Migrate.

Identificacién del &mbito de migracién.

Obtencién de la alineacién del propietario de la aplicacién.

Oportunidad de

Obtenga informacion sobre las consideraciones para crear un caso
empresarial.

Negocio Use la calculadora de costo total de propiedad (TCO) de Azure para
crear el analisis.
Plan de Aprenda g estabIeF:er estructuras de equ.ipo.
Migracion Optengg informacién sobre cémo compilar el plan del proyecto de
migracion.
Exploracion del entrenamiento autodirigido gratuito en Microsoft
Aptitudes Learn.
Técnicas Realice el curso aspectos basicos de Azure.

| Exploracién de las certificaciones de Azure.
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Inicio del planeamiento de la zona de aterrizaje de Azure.

Zonade

Aterrizaje Exploracion de las opciones de implementacion de la zona de

aterrizaje.

Fuente: Elaboracion propia

El detalle de la evaluacion puede ser consultado en el ANEXO A. DESCRIPCION DE LOS
RESULTADOS DE SMART.

4.2.2 Motivadores

Conforme a las actividades descritas en el marco de referencia de migracién, entender por
gué una empresa decide migrar a la nube es crucial tanto para los stakeholders
empresariales como para los técnicos. Durante esta exploracion, se identificé que tal como
menciona Microsoft, las necesidades del negocio van desde la necesidad de salir de un
centro de datos fisico, pasando por la reduccion de gastos de capital, hasta llegar a metas
mas estratégicas como el aumento de la agilidad empresarial y la mejora de la experiencia
del cliente. Cada motivacion tiene su propio impacto y prioridad, y a menudo, varias de ellas
coexisten en el mismo proyecto de migracién, tal como se identific6 en el Ministerio en
conjunto de las areas de tecnologia y presupuesto. Como herramienta de interaccién se

utilizé los ejemplos descritos en la seccién de motivaciones del CAF [31].

Tabla 9 Motivaciones Ministerio de Minas y Energia

Actualizacion de

Salida del centro de

sistemas obsoletos
datos o
. Consolidaciéon de :
Reduccién de gastos de Apps para informar y
, bases de datos o
capital educar al publico

Automatizacion de
procesos
administrativos

Desarrollo de nuevas
politicas 'y regulaciones

Finalizacion del soporte
técnico de  tecnologias

criticas Dicitalizacién  de Desarrollo de
Respuesta a los P9 - soluciones internas
. . servicios publicos .
cambios de cumplimiento T Herramientas  de
. Estandarizacion de S .
normativo . participacion ciudadana
o sistemas >
Experiencias de los . Implementaciéon de IA
: . Formacion en -
ciudadanos mejoradas e . para toma de decisiones
nuevas tecnologias

Implementacion de
sistemas energéticamente
eficientes

involucracién
Democratizacion y/o
entornos de autoservicio
Aumento de agilidad
empresarial

Migracion a
plataformas con soporte
continuado

Nuevos métodos
de recoleccion de datos
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Optimizacion del
consumo de energia

Plataformas de
acceso publico a datos

Resiliencia en
infraestructura

Fuente: Elaboracion propia

Conforme a los resultados obtenidos, y entendiendo que la migracion es la prioridad mas
alta, aspectos como la estrategia y la planificacién se convierten en fundamentales desde
las primeras etapas del proceso que se pretende abordar. También, es posible identificar
que las motivaciones de una posible migracién a la nube obedecen a causas sustanciales

y no ha decisiones impulsadas por el C-Level o un tomador de decision.

4.2.3 Resultados empresariales

La siguiente etapa de esta fase es la identificaciébn de los resultados empresariales
deseados, los cuales estan estrechamente relacionados con los procesos de
transformacién de las compafiias. Este se abordé guiando a los equipos de trabajo
mediante las indicaciones registradas en el CAF, donde se sugeria revisar los resultados

financieros desde las siguientes perspectivas:

» Optimizacion de la inversion en la nube: Uno de los resultados clave de la
transformacion digital es la optimizacion de la inversiéon en tecnologia, como la
nube. Esto implica maximizar el retorno de la inversion (ROI) al migrar sistemas
y aplicaciones a la nube y gestionar eficazmente los costos operativos.

> Rentabilidad y rendimiento financiero: La transformacién digital a menudo
busca mejorar el rendimiento financiero de la empresa. Esto puede incluir el
aumento de la rentabilidad, la reduccién de costos, la mejora de los méargenes
de beneficio y la gestion eficiente de los recursos financieros.

» Agilidad empresarial: La capacidad de adaptarse rapidamente a los cambios

en el mercado es un resultado clave de la transformacion. Esto puede incluir la
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capacidad de lanzar nuevos productos o servicios rapidamente, ajustar las
estrategias comerciales segun sea necesario y responder a las demandas
cambiantes de los clientes.

» Cobertura global: Para muchas empresas, la expansion global es un objetivo
importante de la transformacién. Esto implica la capacidad de brindar soporte
técnico y servicios a clientes y usuarios en todo el mundo.

» Involucracion del usuario: En la era digital, la satisfaccion y la involucraciéon
del usuario son fundamentales. Los resultados empresariales pueden incluir la
mejora de la experiencia del cliente, la retencion de clientes existentes y la
adquisicion de nuevos clientes a través de una mayor participacion y
satisfaccion.

» Rendimiento y confiabilidad: La confiabilidad y el rendimiento de los sistemas
y servicios digitales son esenciales para mantener la reputaciéon de la empresa.
La transformacién busca mejorar la eficiencia y la confiabilidad de los sistemas
tecnologicos.

» Sostenibilidad: Cada vez mas, las empresas estan considerando los resultados
de sostenibilidad como parte de su transformacion. Esto puede incluir la
adopcion de préacticas comerciales sostenibles, la reduccién del impacto

ambiental y el cumplimiento de los objetivos de sostenibilidad.

Bajo este enfoque se consolidaron los resultados del ejercicio en el anexo B. Business
Outcome, del cual se extraen a continuaciéon los elementos que soportarian una eventual

migracién sobre el escenario de migracién definido para este trabajo.

Tabla 10 Resultados empresariales

Modernizacion de la | % de ROI en la | Migracion a Azure; Economia de la nube;

infraestructura Tl nube Servicios de analitica de datos
Formalizacion de la ;relimupeosta dz Sistemas A&giles y adaptativos; Integracion
mineria artesanal bul con servicios geograficos

cambios
Seguimiento NUmero de | Uso de herramientas de Bl y andlisis en
Implementacion proyectos Azure; Implementacibn de modelos de
proyectos monitoreados Machine Learning
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datos

administracion

Impacto ambiental | % de reduccién || Migracion a Azure; Uso de Azure Synapse

de la empresa del consumo Analytics para analisis

Necesidad de | Retencion del | Programas de capacitacion en Azure y otras

formacion en nuevas || 95% del || tecnologias; Uso de herramientas de Bl en

tecnologias personal técnico | Azure

Gastos  operativos 2Roe(guccién del Rgdu_ccic?n costo mensual servicios energia

elevados o en gastos electrlca,,_L_Jso_ de Azure Synapse Analytics

operativos para analisis financiero

Respuesta a los

cambios de | % cumplimiento || Migracion a Azure; Modernizacién de

cumplimiento normativo sistemas; Uso de Azure Synapse Analytics

normativo

Necesidad de L Uso de Azure Synapse Analytics;
. Eficiencia en la R - . -

administrar lagos de Optimizacién inteligente; Proteccién

automatica de datos

Conectar  diversos
origenes y tipos de

Eficiencia en la

Uso de Azure Synapse Analytics; Entorno sin

Cambios rapidos en
el mercado

contribucién de
Tl ala empresa

datos integracion codigo
Necesidad de | Modelos Uso de Azure Synapse Analytics; Lenguajes
analisis avanzado de | creados y || como T-SQL, Python, Scala, .NET o Spark
datos desplegados SQL
Nivel de T
Proteger y , Uso de Azure Synapse Analytics; Control de
o seguridad y , : L
administrar datos L L acceso; Enmascaramiento de datos dinamico
administracion
Medida de

Migracion a la nube; Innovacion; Eficiencia
operativa

Mejorar la capacidad
de inversién en TI

Disminucién
CAPEX -
Aumento Opex

Migracion a la nube; Innovacion; Eficiencia
operativa

Fuente: Elaboracion propia

Ahora bien, conforme a los resultados empresariales identificados, se generaron OKR's de

seguimiento, los cuales podra emplear la Entidad en el desarrollo del plan de migracién ya

que como sugiere Microsoft las operaciones modernas requieren un enfoque moderno para

medir los resultados empresariales, constituyendo los objetivos y los resultados clave

(OKR) en un marco eficaz para definir objetivos empresariales y realizar un seguimiento de

sus resultados.
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Tabla 11 Objetivos y resultados clave (OKR)

ROI del 15% en inversion en la nube al
final del trimestre.

Modernizacion de Migracion a Azure

la infraestructura

. — = .
TI Migracion del 80% de sistemas Economia de la nube
heredados a Azure.
Tasa de retencion del 95% del personal | Programas de
c itaciG técnico a través de programas de | capacitacion en Azurey
apacriacion  y capacitacion. otras tecnologias
retencion de Uso de herramientas de Bl en Azure para
empleados P Uso de herramientas

mejora de formacién y seguimiento del

L Bl en Azur
personal técnico. deBle ure

o, ., Reduccién costo
Optimizacién de | Reduccion del 20% de los gastos -~ .
. . servicios energia
costos operativos | operativos. L
eléctrica

Contribucién de | Medicion 'y  demostracion de la || Migracién a la nube
Tl a la eficiencia || contribucion de Tl a la eficiencia || Innovacion
operativa operativa e innovacion. Eficiencia operativa

Fuente: Elaboracion propia

4.2.4 Consideraciones financieras

A la par de una transformacion digital, es necesario impulsar transformaciones financieras,
las cuales, conforme al descubrimiento actual de motivadores, resultados financieros y
OKR’s propuestos, se destacan las siguientes consideraciones que hacen parte de este

analisis.

» Evaluacién de la Migracion a la Nube: Analizar los beneficios financieros de
migrar a la nube, como el cambio de CAPEX a OPEX, la reduccién de costos
operativos y la flexibilidad en la asignacién de presupuesto.

» Analisis de Costos: Evaluar los costos actuales de la infraestructura de Tl y
compararlos con los costos proyectados en la nube, teniendo en cuenta los KPI
de reduccion de costos operativos.

> lIdentificacion de Areas de Optimizacion de Costos: Identificar areas
especificas donde se pueden optimizar los costos operativos, como la reduccién

del costo de servicios de energia eléctrica.
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Plan de Migracién ala Nube: Desarrollar un plan detallado para la migracién a
la nube, incluyendo la migracién de sistemas heredados a la plataforma Azure y
la implementacion de servicios de andlisis de datos en la nube.

Capacitacion y Retenciéon de Empleados: Implementar programas de
capacitacion en Azure y otras tecnologias para el personal técnico, como se
estableci6 en los objetivos. Utilizar herramientas de Bl en Azure para mejorar la
formacion y seguimiento del personal técnico.

Medicién de Impacto en la Eficiencia Operativa: Establecer métricas para
medir el impacto de la migracion a la nube en la eficiencia operativa y la
innovacién, como se menciona en los objetivos.

Sostenibilidad: Considerar los beneficios de sostenibilidad al migrar a la nube,
incluyendo la reduccién de la huella de carbono y la optimizacién del gasto de
OPEX como una forma de mejorar la eficiencia del carbono.

Seguimiento y Evaluacion Continua: Implementar un sistema de seguimiento
y evaluacién continua para asegurarse de que los objetivos y KPI se estén
cumpliendo y realizar ajustes segun sea necesario.

Consultar Términos Financieros Comunes: Antes de tomar decisiones
finales, consultar los términos financieros comunes y asegurarse de comprender
completamente los aspectos financieros de la migracion a la nube.
Comunicacién y Aprobacion: Comunicar de manera efectiva los planes de
migracién a la nube a todas las partes interesadas y obtener la aprobacién
necesaria antes de proceder.

Monitoreo de Progreso: Establecer un sistema de seguimiento continuo para
supervisar el progreso hacia los objetivos y realizar ajustes seglin sea necesario

para garantizar el éxito de la migraciéon a la nube.

4.2.5 Consideraciones Técnicas

El desarrollo de la estrategia de migracion a la nube es la oportunidad para identificar los

beneficios propios de las arquitecturas cloud y el beneficio de estas para el negocio.

Microsoft, describe los beneficios de la siguiente manera:

» Escalabilidad: La nube permite adaptar los recursos en tiempo real segun la

demanda, resultando en ahorros y eficiencia.
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Disponibilidad: Los proveedores de nube garantizan la disponibilidad mediante
redundancia y replicacién de datos, a un costo menor que los centros de datos
propios.

Seguridad y Cumplimiento: Microsoft y otros proveedores invierten
constantemente en fortalecer la seguridad y ofrecer herramientas para
mantenerse al dia con las amenazas globales.

Optimizaciéon de la Capacidad: En la nube, solo pagas por lo que usas, lo que
permite una gestion mas eficiente y dinadmica de los recursos.

Infraestructura de Tl Sostenible: Migrar a la nube favorece la sostenibilidad,
reduciendo la huella de carbono. Aunque no siempre sea el factor principal de
decision, es una ventaja adicional significativa para empresas con estrategias

ecoldgicas.

Estos elementos deben considerarse durante la definicibn del caso de negocio como

establecer una estrategia para alinear con asociados, clave si el camino de adopcion de la

nube posee mdultiples faces con apoyo especializado para asegurar una transicion sin

problemas.

Dentro del marco se describe que existen numerosas opciones para apoyar esta transicion

las cuales ser resumen a continuacién, pero que pueden ser consultadas mas

extensamente en el CAF de Microsoft [34].

>

Proveedores de Soluciones de Azure: Estos son asociados certificados que
ofrecen soluciones basadas en las tecnologias de Microsoft.

FastTrack for Azure: Un programa que acelera el proceso de migracion a
Azure.

Migracién y Modernizacién de Azure: Proporciona asistencia para acelerar y
respaldar la migracion.

Evaluaciones de Soluciones: Ofrece insights detallados sobre las

oportunidades disponibles en sus entornos.

4.2.6 Resultado Fase: Migracion

Conforme al desarrollo de esta etapa, se ha elaborado el Anexo C titulado "Cloud Adoption

Framework Strategy and Plan", especificamente en la seccién "Migraciéon". Este documento
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destaca las razones y beneficios que motivan al Ministerio de Minas y Energia a adoptar la
nube publica como herramienta esencial para alcanzar diversos objetivos. Entre estos, se
resaltan un retorno de inversion (ROI) del 15%, una disminucién del 20% en gastos
operativos y una tasa de retencion del 95% del personal técnico, lograda a través de

programas de formacién en tecnologias actuales.

El informe también detalla los proyectos esenciales que el Ministerio planea llevar a cabo,
entre los que se incluyen: la formulacidon de la estrategia de migracion, la transicién de
sistemas esenciales a Azure, la optimizacion de costos y la capacitacion y retencion del
talento humano. A través de este analisis, se reconoce que la transicion hacia la nube no
debe basarse Unicamente en aspectos tecnoldgicos, sino que debe estar respaldada por
objetivos y motivaciones empresariales claros. Ademas, se subraya la relevancia de
establecer alianzas empresariales que respalden este tipo de iniciativas.

Un hallazgo notable de esta seccion es el enfoque en el caso de negocio propuesto, que,
utilizando la Calculadora del Costo Total de Propiedad (TCO) de Azure —una herramienta
en linea ofrecida por Microsoft—, estima ahorros significativos (aproximadamente $175,000
USD) en un periodo de cinco afios para las cuatro aplicaciones evaluadas.

El TCO representa la suma de los costos, tanto directos como indirectos, asociados con la
adquisicion, implementacion, operacién y mantenimiento de una solucién o equipo a lo largo
de su ciclo de vida. Al contemplar una migracién a la nube, es crucial considerar no solo los
gastos directos (como hardware y licencias) sino también los indirectos (como refrigeracion,
electricidad y soporte técnico). Se anota que esta simulacion es una aproximacion y que
durante la fase de planeacién se enfoco en el andlisis de costos de cuatro aplicaciones
clave de la organizaciéon (SITH, ARGO, SISEG y SIGAME) proyectados a cinco afios, con

un ahorro estimado de mas de $175.000.
4.3 PLAN

Antes de iniciar las acciones descritas en el marco, es preciso entender que la fase de
planeacion es esencial para transformar los objetivos empresariales en acciones concretas
gue aprovechen las ventajas de la computacién en la nube mediante la ejecucién de las

siguientes actividades:
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» Definicion del patrimonio digital: Realizar un inventario de los activos digitales
definidos por la organizacion y racionalizarlos para alinearlos con los objetivos y
resultados empresariales.

» Alineacién Inicial de la Organizacion: Establecer un plan que garantice que
toda la organizacion esté alineada y apoye el proceso de adopcién de la nube.
Esto podria incluir la creacion de un comité o grupo de trabajo.

» Plan de Preparacién de Aptitudes: Identificar las brechas en las habilidades y
conocimientos dentro de la organizacion en relaciéon con la adopcion de la nube
y desarrollar un plan para abordar esas deficiencias. Esto podria incluir
capacitacion, certificaciones y contrataciéon de personal con experiencia en la

nube.

Plan de Adopcion de la Nube: Desarrollar un plan completo para gestionar la transicion
del patrimonio digital de la organizacion a la nube. Este plan debe abordar los cambios
necesarios en la infraestructura, las aplicaciones, los procesos y la seguridad, asi como la

gestion de datos en la nube.

Es importante destacar que tal como indica Microsoft, el plan de adopcién de la nube se
debe alinear con la estrategia de la organizacion y se debe traducir en métricas y objetivos

claros.

En esta fase se hace uso de la platilla plantilla de estrategia y planeamiento utilizada en la
fase anterior y tener un acercamiento inicial a la metodologia de racionalizacién de la nube
"cinco Rs de la racionalizacién de la nube" (Refactorizar, Rehospedar, Reemplazar, Revisar
y Retener) [33].

En este ejercicio inicial y segin las recomendaciones descritas en la fase de racionalizacion
se opta por un enfoque incremental anticipando una fase de entendimiento profundo que
requiere de un esfuerzo de racionalizacion basico para lograr resultados sélidos.

4.3.1 Planteamiento del patrimonio digital de la organizacién

El patrimonio digital consiste en la coleccion o agrupacién de recursos digitales que

respaldan las operaciones comerciales de una organizacién. Dentro de este término es
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comun encontrar las maquinas virtuales, servidores, aplicaciones, datos y otros activos

relacionados con la tecnologia de la informacién.

El Marco de referencia indica la existencia de tres tipos de enfoques para lograr el
planteamiento del patrimonio digital de la organizacion: Basado en la carga de trabajo, en
los recursos y un enfoque incremental. La eleccion del enfoque depende en gran medida
del tiempo disponible para la ejecucion de la estrategia y plan de migracion, junto a la
disponibilidad del negocio para el desarrollo de las actividades de levantamiento de
informacién. Dicho esto, se establece un enfoque basado en los recursos que, aunque no
sea el modelo optimo (Incremental), permite calcular costos iniciales de todo el patrimonio
digital bajo el peor escenario posible para su optimizacion.

Como paso inicial y conforme a los recursos disponibles en el marco de referencia se
selecciona y adopta la herramienta Azure Migrate. Esta herramienta permite realizar el
inventario del patrimonio digital, una racionalizacién limitada y los calculos de costos en una

herramienta.

El CAF de Microsoft ofrece material de apoyo y una profunda descripcién de esta
herramienta [47]. La cual entre otras habilito la realizacion del inventario del patrimonio
digital en linea y la generacién de un caso de negocio que permite evidenciar bajo un
enfoque de recursos los costos operativos que soportan el analisis de migracion y adopcién

del modelo de computacién en nube.

4.3.1.1 Caso de negocio - Descripcién Patrimonio digital

Conforme al descubrimiento generado sobre la infraestructura de Tl del Ministerio de Minas
y Energia, fue posible constatar la existencia de 391 servidores alojados sobre una
plataforma de virtualizacion basada en la solucion VMware vSphere. Dentro de esta
plataforma se ejecutan més de 25 instancias de bases de datos y mdltiples cargas de

trabajo.

El despliegue de la plataforma Azure Migrate permiti6 ademas de la recoleccion del
inventario de servidores el disefio de un caso de negocio enfocado en una estrategia de

minimizacion de costos, el cual se presenta a continuacion.
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El desarrollo del caso de negocio se centra en el inventario de activos digitales de la

organizacion y algunas suposiciones a nivel de nube e infraestructuras On-Premise. Desde

el punto de vista de nube, se destacan los siguientes elementos:

>
>

>

Se elije como destino de migracion la regiéon central de estados unidos

Se toma como referencia el rendimiento de un mes de los elementos de la
plataforma virtual

Se asume la reserva de instancias por 3 afios

Se asume una migracion escalonada a 3 afios (20, 50, 100%) y un crecimiento
de 5% anual

Un costo de operacion del 75% para arquitecturas laaS y del 60% para SaaS.

En cuanto a las suposiciones de arquitecturas On-Premise se destaca:

>

Se asumen valores por defecto de licenciamiento Microsoft

Se establecen costos de almacenamiento por GB mensual y un 10% de valor
de mantenimiento anual

Se establecen costos de seguridad, redes y almacenamiento conforme a los
establecido por defecto por Microsoft

Se establece el limite de 100 servidores virtuales por administrador

Estos costos representan el peor escenario de precios posible y da lugar a optimizaciones.

>

Potenciales ahorros:

El caso de uso destaca que es posible lograr un ahorro potencial anual del 49.5% en funcién

de la estrategia de migracion elegida y las suposiciones registradas. Esto incluye ahorros

de un afo del costo de proceso, almacenamiento, red, mano de obra e instalaciones.
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9 TCO comparison (1)

Estimated on-premises cost @ $2,538,656
for 391 servers

Estimated Azure cost © $1,285,494
for servers and workloads ready for migration

laas cost $1,285,494
Paa5 cost $0
Savings £1,253,162

Save up to 49.4%

Imagen 25 Potencial ahorro
Fuente: Microsoft Migrate

» Costo estimado actual frente al futuro del estado

G YoY estimated current vs future state cost
)

1.4M e

950k

470k /

0 —

2024 2025 2026

B current [ Future [ Net Cash Flow

Imagen 26 Potencial ahorro
Fuente: Costo estimado

Esta grafica describe el comportamiento en cuanto a flujo de caja comparando los modelos
de operacion conforme a los porcentajes de migracién por afio: 0 % en el afio actual, el 20
% en el afo 1, el 50 % en el afio 2 'y el 100 % en el afio 3
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Al final del proceso de migracion, sumando el 5 % de crecimiento anual, se pueden reducir
costos cercanos a los 500M USD con tendencia a la baja. De otra parte, es posible

evidenciar una descripcion rapida del patrimonio digital de la organizacion.

Total servers (1) Utilization insights (O General servers (D) Database servers (0
0% af your IT estate can be decommissionad
L1391 366 w25
Piscovered 05 distribution Database distribution
L tdeal for cloud
Distribution I Windaws 143 5QL Servers 25
Whiware in
391 | Decommission Linux 323
Hyper-V 0
IIIII Other [
Physical/Other 0
cloud
Distribution by O5 license support status (0 Distribution by SQL license support status (0
32% of your OS license are in Extended/ Dut of suppart 76% of your DE licenses are in Extendad Out of suppart
and need immediate attention. and need immediate attention.
Mainstream Mamsm:nm
I‘ | Extended s sended
91
| Out of Support Uu{ msunpon
| Unknown O R | Unknown

Imagen 27 Descripcion patrimonio digital
Fuente: Microsoft Migrate

Se destaca:

» Se identificd 366 servidores bajo arquitectura Microsoft Windows y Linux.

A\

Mas del 50% de las instancias de base de datos estan fuera de soporte.
» Cerca del 30 de servidores Windows estan por fuera de soporte y 10% en

extension de este.

Estimated annual cost by categaory (USD)
14M

1184
Took I
350k I
o || -— -_—

Compute Storage Metwark  Security
Iahuur

Bl On-Premizes Cost | Azure Cost

Imagen 28 Costo estimado anual
Fuente: Microsoft Migrate
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De forma paralela, es posible detallar algunos elementos adicionales, como que los costos
de operacién, y computo representan gran parte de los gastos de operacion en
infraestructura onpremise, costos que son reducidos especialmente bajo un modelo de

operacion en nube.

En resumen, es posible establecer que a Entidad hoy cuenta con un patrimonio digital
basado en recursos cercano a los 2.5 Millones de USD, distribuidos en multiples

aplicaciones y cargas de trabajo.

4.3.2 Evaluacion del patrimonio digital

Al plantearse la necesidad de ejecutar actividades que permitiesen la definicion de
requerimientos minimos y la simulacion de costos para la adopcion del modelo de
computacién en nube en el Ministerio De Minas y Energia de Colombia, también se definié
gue dicho ejercicio estaria enfocado en minimo tres (3) aplicaciones de negocio, por lo cual,
la evaluacion del patrimonio digital se limita al analisis de las aplicaciones de negocio
definidas con antelacion.

Segun la aplicacién del marco de referencia seleccionado, se realiz6 la valoracion técnica
y financiera para determinar las cargas de trabajo que soportan las aplicaciones
seleccionadas, comprobar la compatibilidad con la nube de Azure y calcular las

capacidades y costos asociados a los nuevos recursos Azure.

Antes de iniciar el ejercicio, y durante el desarrollo de sesiones de trabajo con el GTIC, se

logré la identificacién de los siguientes datos que soportaran la evaluacién.

Tabla 12 Informacion base cargas de trabajo

Servidor  Web: - .
IS 10.0 Las maquinas virtuales

ARANDA: Se ejecuta en . ; estdn alojadas en la

) : Lenguaje de
Sistema de || plataforma Microsoft - plataforma
P . programacion: .
gestion de || Windows, posee una . hiperconvergente de la
: Microsoft ~ ASP ;
Incidentes y || base de datos Entidad, se centran en
g : .NET 4.0.30319 L

requerimientos Microsoft SQL . . una version de Vmware
Librerias

Mesa de ayuda. Server - vSphere 7
JavaScript El codigo fuente es del
jQuery 3.3.1 9
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Ul Frameworks:
Bootstrap 3.3.7

fabricante, no se tiene
acceso a el

SITH: Sistema
Integrado de
transporte de

hidrocarburos

Se ejecuta en un
ambiente Linux
CentOS, posee una
base de datos
Microsoft SQL vy
carga distribuida en
varios servidores

Servidor  Web:
Apache Tomcat
Lenguaje de

programacion:
Java

Librerias
JavaScript:
jQuery 211
Ul Frameworks:
Bootstrap 3.2.0

Las maquinas virtuales
estdn alojadas en la
plataforma
hiperconvergente de la
Entidad, se centran en
una version de Vmware
vSphere 7
Cddigo fuente en
repositorio GitHub de la
Entidad

No se cuenta con
equipo de desarrollo

SARA: Sistema
de administracion
del talento
humano

Se ejecuta en
plataforma Microsoft
Windows, posee una

base de datos
Microsoft SQL
Server

Servidor  Web:
Jboss Liferay 4.0
Lenguaje de

programacion:
Java

Librerias
JavaScript:
jQuery 351
Ul Frameworks:
Bootstrap 2.1.0

Las maquinas virtuales
estdn alojadas en la
plataforma

hiperconvergente de la
Entidad, se centran en
una version de Vmware
vSphere 7
El cédigo fuente es del
fabricante, no se tiene
acceso a el

Las maquinas virtuales
estdn alojadas en la

Servidor Web: || plataforma
s 10.0 || hiperconvergente de la
So cpoua en| LEOUe e | Enidad se cenan en
Siopuue: istema | pataforna Merosot | Mirosot S | vSpnere i
ar . » P .NET 4.0.30319 | Cédigo fuente en
gestion activa del || base de datos | ;. . A
; ; : Librerias repositorio GitHub de la
Minenergia Microsoft SQL _ .
Server qavaScrlpt. Entidad .
jQuery 3.31| La capacidad de
Ul Frameworks: | desarrollo es minima,
Bootstrap 3.3.7 cualquier cambio entre
en un Backlog bastante
nutrido
Servidor  Web: S .
. Las méaquinas virtuales
Jboss Liferay 6.0 . loiad |
. Se ejecuta en un | Lenguaje de estan alojadas en la
NEON: Sistema plataforma

de gestion de
recursos fisicos y
contratacion

ambiente Linux
CentOS, posee una
base de datos
Microsoft SQL

programacion:
Java

Librerias
JavaScript
Select?,
Moment.js

hiperconvergente de la
Entidad, se centran en
una version de Vmware
vSphere 7
El cddigo fuente es del
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2.17.1, fabricante, no se tiene
SweetAlert, acceso a el

jQuery 3.11
Ul Frameworks:
Bootstrap 3.3.7

Fuente: Elaboracion propia

Para esta evaluacion es necesario tener en cuenta que el proceso de racionalizacion de la
nube implica evaluar los recursos y decidir cdmo se gestionaran en el entorno de la nube.
Tradicionalmente, este proceso se asemeja a un arbol de decisiones complejo, donde cada
recurso del patrimonio digital se evalGa con respecto a las "cinco R" de la racionalizacion:
Rehospedar, Retirar, Reemplazar, Refactorizar o Retener. Sin embargo, este enfoque
puede ser ineficiente para patrimonios digitales extensos. En el CAF de Microsoft se
presenta una alternativa conocida como "racionalizacién incremental”, que simplifica el

proceso en tres etapas:

» Inventario Reducido: Se comienza con un inventario de recursos simplificado
para acelerar la toma de decisiones iniciales. A menudo, se utiliza una solucién
sin agentes para la deteccion inicial, reduciendo asi la carga sobre los
departamentos de seguridad y operaciones.

» Anadlisis Cuantitativo Optimizado: Se reduce la cantidad de decisiones
iniciales y suposiciones al limitar las opciones a dos decisiones concisas
basadas en factores cuantitativos, como la reubicacion o la retirada de recursos.

» Analisis Cualitativo Simplificado: Se plantean menos preguntas cualitativas
iniciales, lo que facilita la toma de decisiones en esta fase temprana. Mas

analisis cualitativo se realiza a medida que se migra cada carga de trabajo.

Bajo este analisis, tanto al analisis cuantitativo como el cualitativo se reducen a la definicién

de rehospedar o retirar las cargas de trabajo asociadas a las aplicaciones elegidas.

4.3.2.1 Arquitectura Actual

El Ministerio de Minas y Energia cuenta con un datacenter principal ubicado en la ciudad
de Bogota D.C Colombia, cuya topologia de red es de conocimiento interno del GTIC, la
cual por disposiciones de seguridad y privacidad de la informacién no sera compartida

dentro de esta investigacion.
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A continuacion, se presenta un diagrama de red que ilustra la arquitectura actual al nivel de
datos requeridos para el andlisis a adelantar.

SERV-NEON SERV-SARA  SERV-SIGAME  SERV-ARANDA
XX.X.85 XX.X.239 XXX191 XX.X.38
. T .T_ T
SERV-SITH-FILES A i CLUSTER-SQLO1
XX.X.199 B — XXX A1
y
3 £ 1
I -
SERV-SITH-APP %)
X.X.X.198 =
y .
SERV-SITH %) Veenter Server CLUSTER-SQLO0Z
X.X.X.196 = xxx 13 XXX.116

Imagen 29 Diagrama de red
Fuente: Elaboracion propia

Aqui es posible observar que las cargas de trabajo se alojan dentro de una plataforma de
virtualizacion comun y ejecutadas bajo arquitecturas Microsoft Windows y Linux, ademas

gue para efectos de esta evaluacion se cuenta también con dos cluster de bases de datos.

Como informacion adicional, se logré identificar que la gestion de identidades se encuentra
alojada en el servicio de Active Directory Services de Microsoft Windows en servidores
fisicos y virtuales y que las identidades ya se encuentran replicadas en el servicio de

directorio activo de Microsoft Azure al servicio de los servicios de mensajeria (Office 365).

4.3.2.2 Seleccién herramienta evaluacién patrimonio digital

La metodologia seleccionada en su fase de planeacién sugiere la necesidad de alinear los
modelos de costos con el patrimonio digital al utilizar servicios en la nube. Con este objetivo

en mente, se sugieren diversas herramientas que facilitan este proceso:

» Azure Migrate: Esta herramienta permite realizar un inventario del patrimonio
digital, realizar una racionalizacién limitada y calcular los costos asociados. Se
considera un enfoque rentable para la alineacion de modelos de costos.

» Calculadora del Costo Total de Propiedad (TCO): Permite estimar el ahorro
de costos al migrar cargas de trabajo de aplicacion a Azure, reduciendo el costo
total de propiedad de la infraestructura local. Proporcionando una breve

descripcion del entorno local, se puede obtener un informe instantaneo.
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» Calculadora de Precios de Azure: Esta herramienta ayuda a estimar la factura

mensual prevista, permitiendo un seguimiento del uso y la facturacién reales en
cualguier momento a través del portal de facturacién. Ademas, se pueden
configurar alertas automaticas por correo electrénico para recibir notificaciones
en caso de gastos excesivos.

Azure Cost Management y Facturacion: Esta solucién de administracion de
costos proporciona una visién unificada del consumo de recursos y costos en la
nube, independientemente de la plataforma utilizada (Azure, Amazon Web
Services, Google Cloud Platform). Permite supervisar constantemente el
consumo de recursos, tendencias de costos, realizar un seguimiento del gasto
en la nube en comparacion con el presupuesto y detectar anomalias y
deficiencias en el uso. Ademas, utiliza datos historicos para mejorar la precision
de las previsiones de uso de recursos en la hube y gastos asociados.

Conforme a la revision generada de las diversas herramientas, su alcance, los motivadores,

objetivos y alcance de esta evaluaciéon se realizo la seleccién de la herramienta Azure

Migrate y junto a esta decision se definié también la arquitectura de valoracion y el flujo de

accion para el desarrollo de la evaluacion.

/

SERV-SITH-FILES
XX.X.189

SERV-SITH-APP
XX.X.198

SERV-SITH
XX.X.196

o

DATACENTER MINENERGIA \
SERV-NEON SERV-SARA SERV-SIGAME SERV-ARANDA

X.X.X.85 X.X.X.239 XX.X191 XXX.38

'8

l AZURE MIGRATE ( AZURE CLOUD SUSCRIPTION

m m m m COLLECTOR VM
» BEQ ¢

o - -
== <
Veenter Server
——— XXX115 2. Iniciar descubrimiento

1. Despliegue
E E ﬁ ﬁ E Azure Migrate Collector VM 3. Correr Assesment
CLUSTER-sQLO1 CLUSTER-8QL02
XXX XXX116

N

N

Imagen 30 Arquitectura evaluacion
Fuente: Elaboracion propia

126



4.3.2.3 Despliegue, configuracion y obtencion de datos en Azure Migrate Collector VM

Conforme a la arquitectura de valoracion propuesta para el desarrollo de esta evaluacion,
se requeria inicialmente el despliegue de la maquina virtual o de la aplicacién conforme a

las indicaciones del fabricante [47].

En general el proceso desarrollado para la implementacion de esta herramienta fue el

siguiente:

Etapa 1: Preparacion de | valor’acién)

3

Minenergia establecié una cuenta en YMware

Configuré cuenta con propiedades especificas

Importé un archivo .OVA

Etapa 2: Deteccion de|maguinas virtuales

y

Inicié un proyecto en Azure Migrate
Descargd maguina virtual del recopilador
Importd archive en vCenter Server
Ejecutd recopilador para detectar VM

Verificé VM en el portal

&

Imagen 31 Proceso implementacion Azure Migrate
Fuente: Elaboracion propia

Etapa 1: Preparacion de la valoracion

» Creacion de una cuenta de VMware: Minenergia establecié una cuenta en
VMware que fue utilizada por Azure Migrate para detectar automaticamente las
maquinas virtuales que se valoraron.

» Configuracién de la cuenta de VMware: Esta cuenta tuvo propiedades

especificas, como ser de tipo "solo lectura”, tener permisos para propagar a
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>

objetos secundarios y estar asignada al nivel del centro de datos con acceso a
todos sus objetos.

Importacion de un archivo .OVA: Minenergia verificd que tenia los permisos
necesarios para crear una maquina virtual importando un archivo en formato
.OVA.

Etapa 2: Deteccion de maquinas virtuales

>

Creacion de un proyecto de Azure Migrate: Minenergia inicid un nuevo
proyecto en Azure Migrate para gestionar el proceso de deteccién y migracion.
Descarga de la maquina virtual del recopilador: Una vez creado el proyecto,
Minenergia descargé una maquina virtual especial llamada "Azure Migrate
Collector".

Verificacién del archivo OVA: Antes de implementar la maquina virtual,
Minenergia verific6 que el archivo OVA descargado fuera seguro, comparando
su cédigo hash con valores conocidos.

Creacion del dispositivo recopilador: Minenergia import6 el archivo OVA
descargado en su instancia de vCenter Server, aprovisionando asi la maquina
virtual del recopilador.

Ejecucién del recopilador para detectar VM: Con todo en su lugar, Minenergia
ejecuto el recopilador, que detectd las maquinas virtuales en el ambiente local.
Verificacién en el portal: Una vez que el recopilador termind su tarea,
Minenergia verificé en el portal de Azure Migrate que las maquinas virtuales

detectadas se mostraban correctamente.

Esta fase finaliz6é con el despliegue de la VM en el ambiente del MME.
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Imagen 32 Proceso implementacion Azure Migrate
Fuente: Elaboracion propia

Finalizado este proceso inicia la Etapa No. 3

Etapa 3: Configuracion Azure Migrate analisis VM'SJ

Identificacion maguinas virtuales por tipo de aplicacion

Activacion analisis de dependencias sin agente

Activacion Inventaric de software

Creacion de grupos en Azure Migrate

Etapa 4: Validacion de resultadps y analisis de dependencias)

Comprobacidn ¥YM ‘s en Azure

Generacion de informe de dependencias

Validacién de resultados obtenidos

o

Imagen 33 Proceso implementacién Azure Migrate etapa 2
Fuente: Elaboracion propia

Etapa 3: Configuracion Azure Migrate analisis VM's

» ldentificacion maquinas virtuales: Se realiz6 la identificacion de las maquinas

virtuales por tipo de aplicacion (DB y APP).

129



» Activacién andlisis de dependencias sin agente: Se activo la caracteristica
de analisis de dependencias sin agentes.

» Activacién Inventario de software: Se agregaron credenciales de usuario
dentro del colector.

» Creacion de grupos: Mediante el panel de administracion de Azure Migrate

se realiz6 la creacién de los grupos de evaluacion.
Etapa 4: Validacion de resultados y analisis de dependencias

» Comprobacién VM's: El equipo de proyecto comprob6é que los datos
requeridos estuviesen presentes en la plataforma Azure

» Andlisis de dependencias: Se generd informe de dependencias a fin de
identificar posibles maquinas o recursos no contemplados en el listado inicial

» Validacion de resultado: Se da visto bueno a los resultados obtenidos para

iniciar el desarrollo de las evaluaciones correspondientes.

Esta fase finaliz6 con la identificacion de los datos requeridos en la plataforma

RNV VP Buscar recursos, servicios y documentos (G-+/) 2 0 » & angulogustavo@hotma..
DIRECTORIO PREDETERMINADO

Inicio > Azure Migrate | Servidores, bases de datos y aplicaciones web

Servidores detectados - x

Vmware-Discovery
[5 Creargrupo %= Evaluar - Exportardatos ~~ ®% Analisis de dependencias ~ () Actualizar Columnas A7 Comentarios

@ Nuevol: Si desea habilitar la deteccidn y evaluacién de las aplicaciones de Spring Boot que se ejecutan en los servidores detectados, debe incorporar un dispositiv basado en Kubemetes haciendo clic aqui. =

Dispositivo de Azure Migrate ~ Basado en la importacién

Nombre del dispasitivo == VmMME (VMware) Origen == Todos seleccionados Carga de trabajo == Todos los servidores

0 aranda-v2 % Pagina 1 de 1

Nombre Estado de soporte t... Inventario de softw... Dependencias (sina... Instancias de base d... Servidor de archivos  Nicleos Memoria (MB) Discos Almacenamiento (1
SERV-ARANDA-... Extendido 89 aplicaciones Ver dependencias 0 Si 4 16384 2 350,00

Imagen 34 Captura datos recolectados
Fuente: Azure Migrate

4.3.2.4 Presentacion elementos identificados

Conforme al desarrollo de las fases descritas en el punto anterior, se destacan los

siguientes datos:
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> Resumen elementos identificados:

Azure Migrate representa los elementos identificados en el siguiente panel:

B® Azure Migrate: Discovery and assessment

8 : % . L) T . o= . s
42 Descubrir <3 Crear caso empresarial ®3 Anilisis de dependencias ~ %= Evaluar & Informacién general

Servidores detectados Distribucién del SO Total de casos empresariales de (0 Grupos
391 Windows 163 B migracién 2
: 3

Servidores que ejecutan @) Hinux 42 ‘C' Dispositivos

D id 181 i o)
SQL Server esconocido Evaluaciones () Total 1
25 Progreso del analisis de Total 2 IS Registrado 1

dependencias - )
Servidores que ejecutan @ P _ VM da Azuire 1158 Accion pendie... 0
aplicaciones web _? Servidores 391 total Azure SQL 1 B8
0

Aplicaciones web en Azure i} @
Solucion de VMware en Azure... 0 @

Imagen 35 Resumen elementos identificados
Fuente: Azure Migrate

» Grupos creados:

Los grupos creados se visualizan y gestionan asi:

i) Azure Migrate: Discovery and assessment | Grupos

Discovery
£ Buscar | X [ Agrupar Columnas
@ Informacién general | O Buscar para filtrar grupos
Agrupar T, Maqui... T  Estado del grupo

Administrar
i APPS_MME 7 Listo
%) Casos empresariales

MME_DE 4 Listo

Evaluaciones

Imagen 36 Grupos creados
Fuente: Azure Migrate
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> Elementos seleccionados:

La siguiente tabla describe el detalle de las maquinas virtuales seleccionadas para el

ejercicio de analisis.

Tabla 13 Descripcion Maquinas virtuales

Microsoft
Windows
SERV-SARA 4 16384 1 70 1 Server 2012
R2 Datacenter
SERV-NEON 4 12288 1 40 1 Cent%?t; o
SERV-SITH- i
FILES 4 16384 1 1024 1 CentOS Linux
SERV-SITH- 4 32768 1 300 1 CentOS Linux
APP
SERV-SITH- 4 20480 1 50 1 CentOS Linux
BAL
Microsoft
SERV- Windows
SIGAME 4 10240 2 220 1 Server 2022
Datacenter
Microsoft
SERV- Windows
ARANDA 4 16384 2 850 1 Server 2016
Datacenter
Microsoft
CLUSTER- Windows
SQLL 1 8 32768 8 2389 2 Server 2019
Standard
Microsoft
CLUSTER- Windows
sQL2_ 1 8 16384 8 1810 2 Server 2016
Datacenter
Microsoft
CLUSTER- Windows
SQLL 2 8 32768 8 2389 2 Server 2019
Standard
Microsoft
CLUSTER- Windows
sQL2 2 8 16384 8 1810 2 Server 2016
Datacenter

Fuente: Elaboracion propia

Por temas de seguridad y privacidad de la informacién la Entidad solicité no publicar
informacion sensible de la infraestructura tecnoldgica. Por eso se presentan datos

anénimos.

En la siguiente tabla se presenta algunas de las dependencias identificadas sobre la carga
de trabajo SIGAME.
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Tabla 14 Listado dependencias

Time slot 10/24/2023 12:00-18:00

Source server name SERV-SIGAME

Source IP X.X.X.191

Source application Internet Information Services
| Source process | w3wp.exe |
| Destination server name | CLUSTER-SQLO1 |

Destination IP X.X.X.111

Destination application Microsoft SQL Server

Destination process sqlservr.exe

Destination port 1433

Fuente: Elaboracion propia

De igual forma, se presenta una muestra del inventario de software generada por la
plataforma, donde se pueden ver versiones y nombre de las aplicaciones instaladas en el
servidor.

Tabla 15 Descripcion Maquinas virtuales Inventario de software

MachineName || SERV-ARANDA

Application Microsoft Office Professional Plus 2016
Version 16.0.4266.1001

Provider Microsoft Corporation

Fuente: Elaboracion propia

En cuanto a las instancias o motores de bases de datos, es posible extraer los siguientes
elementos.

Tabla 16 Descripcion Maquinas virtuales SQL

MachineName | CLUSTER-SQLO1
Instance Name | MSSQLSERVER

Edition Standard Edition
Service Pack XX

Version XX. XX.XX20.0
Port XXXX

Fuente: Elaboracion propia
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En cuanto a la descripcion de los roles de las maquinas virtuales, Azure Migrate ofrece la

siguiente informacion.

Tabla 17 Descripcion Maquinas virtuales Roles

| MachineName | SERV-ARANDA |
Feature Storage-Services
Type Role Service

| Parent | File AndStorage-Services |

Fuente: Elaboracion propia

4.3.2.5 Evaluacién Grupos de servidores Aplicacion

Durante esta fase y una vez cumplido el propésito de establecer la herramienta de
evaluacién y valoracion de capacidades, es momento de establecer los elementos
necesarios para alinear los modelos de costos con el patrimonio digital en su operacion

cloud, siendo este el propésito de la evaluacion, cuyo resultado se presenta a continuacion:

Después de ejecutar la valoracion, es posible identificar de manera precisa informacion
sobre la compatibilidad del entorno local con Azure, una sugerencia para el tamafio correcto

de la maquina virtual de Azure y los costos mensuales estimados de Azure.

» Preparacion para Azure: El proceso de calculo de la preparacion determina
la idoneidad de los servidores locales para su ejecucion en Azure. Tras una
evaluacion, cada servidor se categoriza en: "Preparada para Azure",
"Condicionalmente preparada para Azure", "No esta preparado para Azure" o
"Preparacion desconocida”. Esta categorizacion se basa en propiedades
especificas del servidor, como tipo de arranque, nudcleos, RAM,
almacenamiento y redes. Ademas, se examina el sistema operativo del servidor
para determinar su compatibilidad con Azure. La evaluacion también considera
la preparacion de seguridad, determinando la idoneidad del servidor para

Microsoft Defender.
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Preparacién para Azure

Preparado para Azure

7

Preparado con condiciones

0

No preparado.

0

Preparacién desconocida

0

Detalles ;Como modifico la lista de maquinas evaluadas?

2 Buscar para filtrar maquinas Pagina 1de 1
Nombre Tamafio de la maqu... Almacenamiento lo... Preparacién para V... Herramienta sugerida Sistera operativo Tipo de arranque Preparacién de seg...
SERV-MMESA... Standard_D2as_v5 70 O Listo & Azure Migrate: Ser... Microsoft Windows .. BIOS Listo
SERV-NEON-P... Standard_DZ2as_v5 40 O Listo & Azure Migrate: Ser... CentOS 7 (64-bit) BIOS Listo
SERV-SITH-FIL... Standard_F1 1024 D Listo & Azure Migrate: Ser... CentQS Linux BIOS Mo preparado
SERV_SIGAME... Standard_F2s_v2 220 @ Listo & Azure Migrate: Ser... Microsoft Windows ...  BIOS Listo
SERV-SITH-BAL Standard_F1 50 9 Listo & Azure Migrate: Ser... CentQS Linux BIOS Mo preparado
SERV-SITH-AP... Standard_F1 300 9 Listo & Azure Migrate: Ser... CentQS Linux BIOS Mo preparado
SERV-ARAND... Standard_F2s_v2 350 @ Listo & Azure Migrate: Ser... Microsoft Windows ...  BIOS Liste

Imagen 37 Preparacion Azure
Fuente: Azure Migrate

» Detalle de costes: El proceso de calculo de costos mensuales para maquinas

virtuales en Azure se inicia tras finalizar las recomendaciones de
dimensionamiento. Azure Migrate determina estos costos considerando el
tamafio recomendado de la maquina virtual y diversos factores como el sistema
operativo, el tiempo de actividad de la VM y la configuracion de moneda. El
costo de almacenamiento se basa en el tipo y tamafo de los discos conectados
al servidor, diferenciando entre discos Estandar, Premium y Ultra. Ademas,
para servidores que soportan Defender for Server, se afiade un costo de
seguridad. Todos estos costos se presentan en la moneda definida en la

configuracién de evaluacion.

# Informacién esencial

Criterios de dimensiona... : Basado en el rendimiento Ubicacién de destino : Oeste de EE. UU. 2
Agrupar : APPS MME Ventaja hibrida de Azure : No

Estado . Listo (miércoles, 25 de octubre de 2023, 16:27:29) Divisa : Délar estadounidense ()
Clasificacion de confianza @ ***** Origen de deteccién : Appliance Based
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~ Informacién esencial

Costo mensual estimado (USD) Almacenamiento: costo mensual estimado (USD)

Compute Discos administrados de HOD estd..

340.84 0
Almacenamiento Discos administrados de SSD estan
592,4 192 192 192
Seguridad Managed Disks Premium
59.52 0
Discos Uttra
0
Detalles ;Como modifico la lista de méaquinas evaluadas?

J° Buscar para filtrar maquinas Pagina 1de 1
Nombre Tamafio de la maqui... Azure Storage (Man... Costo de proceso m... Costo de almacena...  Ahorro de ventajas h... Incidencias Estimacién del coste...
SERV-MMESA... Standard_D2as_v5 128 GB (0 GB de HDD... 92.31 96 N/D - 14.88
SERV-NEON-... Standard_D2as_vS 64 GB (0 GB de HDD ... 23.86 48 N/D - 14.88
SERV-SITH-Fl... Standard_F1 1024 GB (0 GB de HD... 1417 76.8 N/D - 0
SERV SIGAM... Standard_F2s v2 256 GB (0 GB de HDD... 91.09 19.2 N/D - 14.88
SERV-SITH-BAL Standard_F1 64 GB (0 GBde HDD ... 14.17 48 N/D = 0

Imagen 38 Detalle de costos
Fuente: Azure Migrate

4.3.2.6 Evaluaciéon Grupos de servidores Bases de Datos

El formato de evaluacién de los servidores de base de datos obedece a un proceso de

medicién mas extendido con el desarrollo de 5 fases:

» Recopilacion de Puntos de Ejemplo: El dispositivo se encarga de recopilar datos
en tiempo real. En el contexto de servidores SQL Server, se toma un punto de
ejemplo cada 30 segundos.

» Agregacion de Datos: Cada 30 segundos, los puntos de datos recopilados se
agrupan en un conjunto mas grande. Para formar este conjunto de datos, el
dispositivo elige los valores maximos de cada muestra recopilada. Posteriormente,
envia tres valores clave a Azure: el valor maximo, el promedio y la varianza de cada
contador.

» Almacenamiento en Azure Migrate: Azure Migrate mantiene una base de datos
de estos puntos de datos, que se almacenan en bloques de 10 minutos. Estos
bloques se conservan durante el Gltimo mes, proporcionando un registro histérico
de rendimiento.

» Evaluacion en Azure Migrate: Al generar una evaluacion, Azure Migrate tiene la

tarea de seleccionar el punto de datos mas relevante para determinar la
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configuracion optima. Esta seleccion depende en gran medida de los percentiles del
historial de rendimiento y uso. Por ejemplo, si se esta evaluando sobre un historial
de rendimiento de una semana y se establece el uso en el percentil 95: Azure
Migrate ordenara todos los puntos de muestra de 10 minutos de esa semana. Se
clasificaran de menor a mayor y se seleccionara el valor en el percentil 95 para
determinar la configuracion adecuada.

o La eleccién del percentil 95 tiene como objetivo excluir valores extremos o
atipicos. Si se deseara incluir estos valores atipicos, seria mas apropiado
seleccionar el percentil 99.

Factor de Confort: Una vez que se tiene el valor del percentil seleccionado, este
se ajusta con un "factor de confort". Esta multiplicacion resulta en datos de
rendimiento mas representativos y ajustados para métricas especificas. Estas
meétricas incluyen:

o Uso de la CPU en porcentaje.

o Uso de memoria en porcentaje.

o E/S de lectura y escritura, diferenciando entre archivos de datos y de

registro.
o Velocidades de lectura y escritura en MB/s.

o Latencia en las operaciones de E/S [47].

Este proceso, para el analisis especifico que ocupa este trabajo permitié evidenciar las dos

instancias de base de datos y analizarlas bajo diversos enfoques de migracion.

>

Implementacién recomendada: Se elige el tipo de implementacién de Azure SQL
mas compatible y rentable para la instancia de SQL en cuestion. Si se esta listo
para SQL Server en Azure VM, Azure SQL Managed Instance y Azure SQL
Database, se recomienda el destino con menos problemas de preparacion y coste.
Los informes permiten revisar la preparacion de SQL Server para los destinos
recomendados y las estimaciones de costos.

Migrar todas las instancias a Azure SQL MI: Estrategia centrada en migrar todas
las instancias de SQL Server a Azure SQL Managed Instance. Permite revisar la

preparacion y las estimaciones de costos para esta migracién especifica.
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» Migrar todas las instancias a SQL Server en maquinas virtuales de Azure: Se
concentra en trasladar todas las instancias de SQL Server a Azure VM. Ofrece la
oportunidad de verificar la preparacion y estimar los costos asociados.

» Migracion de todos los servidores a SQL Server en maquinas virtuales de
Azure: Enfocada en reubicar los servidores que ejecutan SQL Server a Azure VM.
Incluso si las credenciales de SQL Server no estan disponibles, se brindan
recomendaciones lift-and-shift. La légica de preparacion y dimensionamiento es
similar a la evaluacion de Azure VM.

» Migrar todas las bases de datos SQL a Azure SQL Database: Esta estrategia
destaca la migracién de bases de datos individuales hacia Azure SQL Database.
También permite una revision de la preparacion y las estimaciones de costos

relacionadas.

5L Serveran a VM de Azure

h o, w2

1= —— S0 Server L VM e A

Imagen 39 Detalle SQL Servers
Fuente: Azure Migrate

De otra parte, la plataforma Azure Migrate ofrece una vision detallada de la preparaciéon

para la migracion hacia los servicios de Azure SQL listados con antelacion.
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“ Informacién esencial

Criterios de dimensiona... Basado en el rendimiento Ubicacion de destino - Oeste de EE. UU.2
Agrupar MME DB Ventaja hibrida de Azure ... - No
Estado Listo (miércoles, 25 de octubre de 2023, 18:23:43) Ventaja hibrida de Azure ... - No
Clasificacién de confianza @ ***- - Divisa - Délar estadounidense ($)
Origen Desting de implementacion
Preparacidn da la instancia de SQL Sarver Instancias SQL Serveren la VM de Az..  Instancia admini.. Base de datos de...

Preparado _

2 0 LR B g0

Preparado conondidonss de 2 instancias

0

2 No esth isto . .

0 Instancias SQL Serveren la VM de Az..  Instancia admini.. Base de datos de...

— bo =0 B0 80

0 de 2 instancias

Obtener ayuda para comprender esta valoracion

£ Buscar Pagina 1de 1
Servidor Instancia de SOL Bases.. Estado de sopor.. Instan.. Grupo.. PreparaciondeInst.. Preparacion delam.. Preparacién delab.. Tipo deimplementa.. Criterio de tamafio
SERV-5QL19-DB.min... MSSQLSERVER 40 Estandar Si No Preparada Preparada Preparado con condi... @ Azure SQL MI Basado en el rendimi..
SERV-SQL17-DB.min, MSSQLSERVER 12 Extendido Si No Preparada Preparada Preparado con condi.. @ SQLServerenla .. Basado en el rendimi

Imagen 40 Vision detallada
Fuente: Azure Migrate

Revision de Informes: La plataforma ofrece informes detallados basados en
diferentes estrategias de migracion. El usuario puede seleccionar el informe de
"Preparacion” de cualquier estrategia para examinar mas a fondo.

Columnas de Preparacion: Estas columnas proporcionan una vision rapida del
nivel de preparacion de una instancia o servidor SQL para diferentes destinos
de implementacion en Azure.

Estados de Preparacién: Los informes categorizan las instancias o servidores
SQL en varios estados de preparacion: "Preparado”, "Preparado con
advertencias", "Preparado con condiciones", "No preparado" y "Desconocido".
Estas categorias ayudan al usuario a identificar rapidamente la aptitud y las
posibles barreras para la migracion.

Problemas y Soluciones: Si se detecta un problema con una instancia o
servidor, el informe proporciona instrucciones de correccion recomendadas. Si
el estado es "Desconocido”, se aconseja al usuario que busque soluciones en la
hoja de notificaciones y, si el problema persiste, que se comunique con el
soporte técnico de Microsoft.

Implicaciones de Implementacion: La eleccidn de la estrategia de migracion y

el nivel de preparacion de la instancia o servidor determinara el proceso de
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migracién. Por ejemplo, si una instancia no esta preparada, puede no ser

adecuada para la migracién hasta que se aborden ciertos problemas.

Problemas y advertencias de la migracion P
MSSOLSERVER

Azure SQL MI SQOL Server en la VM de Azure Azure SQL DB

Haga clic en la pestana "Problemas” para revisar los cambios criticos necesarios para
desbloquear la migracion. Haga clic en la pestafia "Advertencias” para comprender los
cambios no criticos que pueden ser necesarios para ejecutar aplicaciones que dependen
de esta instancia de SQL.

Nota: Vuelva a calcular |a evaluacion después de resolver los problemas y advertencias
para revisar el impacto. Mas informacién

Problemas (14)  Advertencias (3)
Instancia

Sin migracién a nivel de instancia problemas para MSSQLSERVER.

Base de datos de usuario

14 de 40 bases de datos de usuario de MSSQLSERVER tienen problemasde migracion.

neon_prod (1 problemas) ~

~ 1. Las consultas entre bases de datos no se admiten en Azure SQL
Database

Imagen 41 Problemas y advertencias
Fuente: Azure Migrate
Por dltimo y no menos importante se presenta la estimacién de costos, que tal como se
explicé en la seccién anterior, obedece a un analisis por cada estrategia de migracion. Las

secciones y datos alli presentados pueden ser resumidos como:

» Resumen de Evaluacién: Azure ofrece un resumen de la evaluacion que
muestra los costos mensuales estimados para procesamiento y almacenamiento
en las configuraciones recomendadas de Azure SQL.

» Desglose de Costos: Se detallan los costos totales mensuales, que se calculan
sumando los costos de todas las instancias de SQL que se han evaluado.

» Base para Estimaciones: Las estimaciones de costos se derivan de la
configuracion recomendada de Azure SQL para una instancia, servidor o base
de datos en patrticular.

> Detalles Especificos: Los usuarios tienen la opcién de ver los detalles hasta el
nivel de instancia individual o base de datos para obtener una comprension mas

profunda de las estimaciones de costos.

140



MSSQLSERVER (Recomendado)

SERV-SQL1S-DB.minminas.gov.co\MSSQLSERVER

Preparacion Informes

Recomendaciones (Minimizar costo) Costo mensual estimado (USD) Bases de datos de
Instancia administrada de Instandia para Azure SQL M Tipo d iep e PRp— de migracién Compue Usuario
Azure SOL Ver informe desting By Gerersiun sugerida 4919 40
@ uswo B, Azure SQLMI i & Azure Data Studio 5508 Aimacsnamiento
SQL Server enla VM de -3 GenS, 4 nicleos virtuales, & 5888
SQL Server en la VM de Azure 544 GB.de simacensrilento .
Azre Ver informe
@ useo
Bases de datos para Azure
Base de datos de Azure SQL saL b8
A Pr con Ver informe
Propi instancia  Guia de migracion  Detalles de la recomendacion
Mostrar Always On propiedades de instancia de cldster de conmutacion por error
Configuracion de SQL Server
Edicién Version Estado de soporte técnico de lic..  El soporte técnico finaliza en Red Tamaiio total de la base de dato...  Tamaiio maximo de la base de
Enterprise Edition: Core-based Lice.. SQL Server 2019 Estandar 75 meses Simple 704059.81 361967.63
Proceso (en el dmbito de la instancia)
MNucleos virtuales (asignados) Uso de la CPU (%) Memoria en uso (MB)

Costo mensual estimado (USD)

& 1755 1685107 4919

Almacenamiento de la base de datos de origen

Disco légico Tamaiio total de la base de ... Lectura (E/S por segundo) Escritura (E/S por segundo)  Total (E/S por segundo) Lectura (MB por segundo)  Escritura (MB/s) Total (M8/s)
g 555641.25 792.66 432717 122543 848 3415 118.94
h: 148418.56 032 1427.64 142797 001 3492 3493

Imagen 42 Estimacion de costos
Fuente: Azure Migrate

En esta seccion se pueden identificar las recomendaciones de migracion, informaciéon que
se presenta como muestra en la siguiente imagen.

Propiedades de instancia Guia de migracion Detalles de la recomendacién
(€émo se calculé la preparacion?
Al considerar la migracién a Instancia administrada de Azure SQL no se detecté ninguna incidencia ni advertencia de migracion para este tipo de implementacién. Para obtener mas informacién, haga lic en el estado de preparacién.

£€6mo se determiné el tipo de i i6n de destino

En este caso se recomendd Azure SQL M, ya que no se detectd ninguna incidencia o advertencia de migracién para este tipo de implementacién. Ademas, esta es |a opcién de implementacién més rentable, con un costo estimado de 550.78 USD al mes. Se calculd que
la ejecucién de esta implementacion de SQL en Azure SQL DB tiene un costo de 9995 63 USD al mes. Se calculé que la ejecucion de estaimplementacién de SQL en SQL Server en la VM de Azure tiene un costo de 1455.2 USD al mes. Més informacién

iPor qué se recomienda esta SKU de Azure SQL?

Teniendo en cuenta el 17.55 de uso y que se asignaron 8 niicleos a la instancia, se recomendaron 4 nicleos. Los archivos de datos consumieron 542.62 GB y los archivos de registro consumieron 144.94 GB. Por lo tanto, se recomiendan 544 GB de almacenamiento de
datos, que es la cantidad valida més cercana (incrementos de 32 GB, hasta 2048 GB) que se puede aprovisionar que incluya suficiente almacenamiento de registro. Los archivos de datos y registro requieren 2653.39 E/S por segunde, que se pueden alcanzar con el limite
de SKU recomendado de 21800 £/S por segundo. Teniendo en cuenta las consideraciones anteriores, se recomienda el nivel de servicio GeneralPurpose. Ademés, se recomienda un nivel de proceso Provisioned.

Imagen 43 Detalle recomendacién
Fuente: Azure Migrate

4.3.2.7 Racionalizacion del patrimonio digital

Aunqgue la metodologia insta a definir el enfoque de racionalizacién de manera anticipada,
durante el desarrollo del andlisis esta actividad se postergo hasta después de generar la
evaluacion de las cargas de trabajo, esto bajo el conocimiento que en lo que respecta a
Bases de Datos, la aplicacion Azure Migrate puede generar recomendaciones diferentes a
la de realojamiento, lo cual, para este caso especifico no sucedié. Ahora bien, el supuesto
con el que inicio el desarrollo de este analisis es que el proceso de racionalizacion de la
nube implica evaluar los recursos y decidir como se gestionaran en el entorno de la nube.

Tradicionalmente, este proceso se asemeja a un arbol de decisiones complejo, donde cada
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recurso del patrimonio digital se evalGa con respecto a las "cinco R" de la racionalizacion:
Rehospedar, Retirar, Reemplazar, Refactorizar o Retener. Sin embargo, este enfoque
puede ser ineficiente para patrimonios digitales extensos. En el CAF de Microsoft se
presenta una alternativa conocida como "racionalizacién incremental”, que simplifica el

proceso en tres etapas:

» Inventario Reducido: Se comienza con un inventario de recursos simplificado
para acelerar la toma de decisiones iniciales. A menudo, se utiliza una solucion
sin agentes para la deteccion inicial, reduciendo asi la carga sobre los
departamentos de seguridad y operaciones.

» Andlisis Cuantitativo Optimizado: Se reduce la cantidad de decisiones
iniciales y suposiciones al limitar las opciones a dos decisiones concisas
basadas en factores cuantitativos, como la reubicacién o la retirada de recursos.

» Andlisis Cualitativo Simplificado: Se plantean menos preguntas cualitativas
iniciales, lo que facilita la toma de decisiones en esta fase temprana. Méas
analisis cualitativo se realiza a medida que se migra cada carga de trabajo.

Para este caso especifico tanto al andlisis cuantitativo como el cualitativo se reducen a la
definicion de rehospedar o retirar las cargas de trabajo asociadas a las aplicaciones
elegidas. Ante esta situacion y luego de la confirmacion generada por el GTIC del MME,

se determina el siguiente enfoque:

Tabla 18 Enfoque racionalizaciéon

ARANDA: Sistema de gestion

Grupo de tecnologias de la

de : _Inudentes Y|l information y las | Rehospedar
requerimientos Mesa de S
ayuda. comunicaciones (TICs)

SITH: Sistema Integrado de || Direccion de Hidrocarburos

transporte de hidrocarburos (DH) Rehospedar
SARA: Sistema de Subdireccibn de Talento Rehospedar
administracion del talento || Humano (STH)

humano
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Oficina de Planeacion vy

SIGAME: Sistema integral de o : Rehospedar
gestion activa del Minenergia gestion internacional (OPGI)

NEON: Sistema de gestion de | Subdireccion administrative
recursos fisicos y contratacion | y financiera (SAF)
Fuente: Elaboracion propia

Rehospedar

Es necesario documentar que esta decision no solo obedece a la necesidad de realizar una
racionalizacion escalonada, sino, por el contrario, la estrategia de racionalizacion
denominada Rehospedaje atiende la estrategia definida, los motivadores y resultados
esperados por la organizacién. Es necesario precisar que la reduccién de gastos, la
liberacion de recursos y espacio en centros de datos 0 conseguir una rapida rentabilidad
son los motivadores para tener en cuenta bajo la perspectiva de una racionalizaciéon

centrada en el rehospedaje [48].

4.3.3 Plan de preparacion de Aptitudes y alineacion organizacional

La fase de planeacion insta a la definicion de un plan de preparacion y/o adaptacion de los
roles, habilidades y procesos en el sector de Tl a medida que las organizaciones transitan
hacia la nube. Resalta cémo los roles han evolucionado a lo largo del tiempo con cambios
tecnolégicos y cémo la nube impulsa nuevos cambios en estos roles. Subraya la
importancia de identificar y abordar las preocupaciones del personal sobre la adopcion de
la nube, la deteccion de brechas en habilidades o roles necesarios y la colaboracion entre

equipos para abordar estos cambios.

Bajo un contexto hibrido, como resultaria la operacién en nube para el Ministerio de Minas
y Energia, quien hoy en su equipo de Tl solo cuenta con un administrador de plataforma,
un administrador de seguridad y un administrador de base de datos mas unos cuantos

ingenieros de desarrollo las recomendaciones de preparacién se enfocan en:

» Cambios de Rol en Operacién Hibrida: La operacion hibrida implica gestionar
tanto la infraestructura local como la nube. Esto podria significar que, en lugar
de eliminar completamente algunos roles, el Ministerio podria necesitar
adaptarlos. Por ejemplo, un especialista en centros de datos podria necesitar

ampliar su papel para incluir responsabilidades de administraciéon de la nube.
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» Deteccién de Preocupaciones: Es crucial que el Ministerio preste atencién a
las preocupaciones de su personal. La adopcién hibrida podria tener su propio
conjunto de desafios y preocupaciones. Es esencial identificar y abordar estos
temores temprano para asegurar una transicion exitosa.

» ldentificacién de Brechas: La operacion hibrida podria requerir un conjunto de
habilidades ligeramente diferente al de una soluciéon puramente basada en la
nube. El Ministerio debera identificar qué roles y habilidades son esenciales para
su modelo hibrido y abordar cualquier brecha identificada, ya sea a través de
formacioén o contratacion.

» Trabajo entre Equipos: Dado que la operacion hibrida implica gestionar tanto
la infraestructura local como la nube, es probable que haya una mayor
interaccion y dependencia entre diferentes equipos. Establecer procesos claros
y herramientas para facilitar esta colaboracion sera esencial.

» Transformacion Digital y Roles Hibridos: A medida que el Ministerio avanza
en su transformacion digital con un enfoque hibrido, es crucial que adapte sus
roles y responsabilidades actuales para reflejar esta dualidad. Esto podria incluir
la creacion de roles hibridos que aborden tanto la gestion de la nube como la

infraestructura local.

Es necesario precisar que, aungue el Ministerio de Minas y Energia, tiene un equipo
relativamente pequefio para afrontar una transiciébn completa hacia una operacién hibrida,
con una planificacién y ejecucién adecuada, la transicion puede llevarse a cabo de manera

efectiva. Se proponen las siguientes actividades:

» Evaluacion Inicial y Formacion: Evaluacién de habilidades: Realizar una
evaluacién detallada de las habilidades y capacidades del actual equipo de TI.
Identificar areas de fortaleza y areas que requieran formacion o refuerzo.

» Formacion: Dada la pequefia estructura del equipo, invertir en formacién es
crucial. Puede incluir cursos en administracion de la nube, seguridad en la nube

y best practices en operaciones hibridas.

En general y conforme a las aptitudes y destrezas referenciadas por Microsoft en el
desarrollo del plan de migracion a la nube, hasta la fase de preparacion se requeriria lo

siguiente:
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Tabla 19 Roles y certificaciones adopciéon nube

Creacion de una A;;r;r;frgﬂ:dores de Microsoft Certified: Azure Fundamentals
cuenta de Azure & | Paaorma, (AZ-900), Cursos introductorios de
Administrador de .
Portal de Azure . Azure en Microsoft Learn
seguridad
,IAnthor(ejzucg(zlogreacic’)ﬁ Alcirt'r;lfr:;rsrtrzzdores de Microsoft Certified: Azure Administrator
de una maquina Ipn enieros’ de Associate (AZ-104), Microsoft Certified:
. q 9 Azure Developer Associate (AZ-204)
virtual desarrollo
Introduccién  a la Administrador de | Microsoft Certified: Azure Security
. seguridad, Engineer Associate (AZ-500), Cursos
seguridad en Azure dmini d d b idad . ft
& RBAC de Azure Administradores e || sobre seqguridad en Azure en Microso
plataforma Learn
Administradores de || Microsoft Certified: Azure Administrator
Administracién de | plataforma, Associate (AZ-104), Cursos avanzados
recursos en Azure Ingenieros de | de administracion de recursos de Azure
desarrollo en Microsoft Learn
Alc;rtr;lfryrsrtrzgdores de Microsoft Certified: Azure Network
Redes de Azure platato ! Engineer, Cursos sobre redes de Azure
Administrador de )
. en Microsoft Learn
seguridad
Ingenieros de || Microsoft Certified: Azure Solutions
Opciones de | desarrollo, Architect Expert (AZ-303 y AZ-304),
proceso de Azure Administradores de | Cursos sobre opciones de proceso de
plataforma Azure en Microsoft Learn
Onciones de Administrador de | Microsoft Certified: Azure Data Engineer
b . base de datos, || Associate (DP-200 y DP-201), Cursos
almacenamiento de . .
d Ingenieros de || sobre almacenamiento de datos en
atos :
desarrollo Azure en Microsoft Learn

Fuente: Elaboracion propia

Ahora bien, conforme a lo descrito en la metodologia seleccionada, la alineacion
organizacional es un factor de continua evolucion conforme al desarrollo y necesidades de
cada fase. En general se recomienda iniciar con una alineaciéon donde la gobernanzay la

adopcion de la nube logren los objetivos de cada fase.

Con esto en mente, junto al coordinador del Grupo Tics se exploro la capacidad actual del
equipo e Tl para enfrentar el piloto de migracion identificando insuficiencia de conocimientos
internos obligando asi a estimar la participacion de un equipo externo que apoye este
proceso. Este proceso es menor y bajo una mirada de eficiencia operacional se debe

considerar en estas primeras fases por lo menos los siguientes perfiles con sus
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subsecuentes actividades al margen de la migracién, en quienes estaran distribuidos los

roles de gobernanza y migracion.

Tabla 20 Roles plataforma Cloud

Administrador
de Plataforma

Creacién y gestion de la cuenta de
Azure y el Portal de Azure. -
Administracién de recursos en Azure. -
Gestion de redes en Azure. -
Supervision y gestion de los procesos
en Azure. - Coordinacién y supervision y
ejecucion de las tareas de migracion.

Microsoft Certified: Azure
Fundamentals (AZ-900). -
Microsoft Certified: Azure
Administrator Associate
(AZ-104).

Administrador
de Seguridad

Implementacion y gestibn de la
seguridad en Azure. - Gestion del
Control de Acceso Basado en Roles
(RBAC) en Azure. - Supervision de la
seguridad de la red en Azure. -
Definicion e implementacion de politicas
y controles de gobernanza.

Microsoft Certified: Azure
Security Engineer
Associate (AZ-500).

Ingeniero  de
Desarrollo

Creacibn y gestion de maquinas
virtuales en Azure. - Desarrollo y
despliegue de aplicaciones y servicios. -
Disefio y gestibn de opciones de
almacenamiento de datos en Azure. -
Participacion activa en las tareas de
migracion.

Microsoft Certified: Azure
Developer Associate (AZ-
204). - Microsoft Certified:
Azure Data  Engineer
Associate (DP-200 y DP-
201).

Arquitecto de
Soluciones

Disefio de la arquitectura de la solucién
en Azure. - Asegurar la eficiencia y
sostenibilidad del entorno de Azure. -
Supervisar la integracion y
compatibilidad de las aplicaciones y
datos. - Liderazgo en la planificacion y
ejecucion de la  migracion vy
establecimiento del Landing Zone

Microsoft Certified: Azure
Solutions Architect Expert
(AZ-303 y AZ-304).

Administrador
de Base de
Datos

Disefio, implementacién y gestién de
bases de datos en Azure. - Asegurar la
integridad, disponibilidad y seguridad de
los datos. - Coordinacién y ejecucion en
la migracion de bases de datos.

Microsoft Certified: Azure
Data Engineer Associate
(DP-200 y DP-201).

Fuente: Elaboracion propia

Esta definicion obedece a los resultados y recomendaciones obtenidos mediante el

desarrollo de la evaluacion Smart presentada en la seccion de estrategia.
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4.3.4 Plan de adopcion de la nube

Tras cumplir la etapa de analisis descrita en las secciones anteriores, definir formalmente
el plan de adopcion de la nube segln las indicaciones generadas en el modelo

metodoldgico desarrollado por Microsoft.

Las fases anteriores se denominan requisitos previos para definir el plan de adopcion de la
nube, lo cual resulta l6gico si observamos que en estas fases se definié claramente los
motivadores, resultados esperados y objetivos de negocio (Entradas Estratégicas). Luego
de ello, se definié la racionalizacion de las cargas de trabajo, la alineacién de la organizacion
y el plan de preparacion de aptitudes denominadas las entradas tacticas.

La definicién de este plan inicia con la priorizacién y clasificacion de las cargas de trabajo,
para ello se necesitd una revision técnica y de negocio tal como se muestra a continuacion

por cada carga de trabajo.
» Aranda

Tabla 21 Descripcion técnica y de negocio aplicacion Aranda

Nombre De La Carga De Trabajo Aplicacién Mesa de ayuda
Descripcion De La Carga De Trabajo | Front Aplicacion Mesa de ayuda
« Salida del centro de datos

» Reduccion de gastos de capital

* Finalizacion del soporte técnico de tecnologias
criticas

* Respuesta a los cambios de cumplimiento
normativo

» Experiencias de los ciudadanos mejoradas e
involucracién

» Democratizacion y/o entornos de autoservicio
* Aumento de agilidad empresarial \

Motivaciones Para La Adopcién

Patrocinador Principal Grupo TIC
Impacto Empresarial Bajo - Prestacion soporte técnico

Esta aplicacion es el punto de contacto de mas
Impacto De La Aplicacion de 700 usuarios. Se brinda soporte técnico a

todas las aplicaciones de negocio

Permite tomar decisiones frente a problemas y/o
decisiones sobre las capacidades de negocio

Impacto De Los Datos
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\ Unidad De Negocio H Grupo TIC \

\ Procesos Empresariales H Mantenimiento, operacion y mantenimiento \
| Equipos Empresariales | Todos los equipos |
Partes Interesadas Del Negocio Coordinador GTIC
Resultados Empresariales Migracion y operacion de la carga de trabajo
Métricas Numero de maquinas virtuales migradas
Cumplimiento Normativo N/A
Propietarios De La Aplicacion Grupo TIC
Periodos . De Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial
\ Zonas Geograficas H N/A \
| Sostenibilidad | N/A |
\ Enfoque De La Adopcion H Migracion \
Egﬁgggzﬁble De Operaciones De La Juan José Cedefio
| SLA | 90% |
| Grado De Importancia | Bajo |
| Clasificacién De Datos | Sensibles |
Zonas Geograficas En

) . USA
Funcionamiento

Por temas de seguridad no se incluyen estos

Aplicaciones datos. Se aclara que mediate, Azure Migrate se
obtuvieron datos

| Magquinas Virtuales | 2 |
| Origenes De Datos | Aplicacién Aranda |
| Dependencias | 2. - Cluster-SQLO2 - SERV_ARANDA |

Zonas Geograficas De Trafico De .

. Colombia
Usuario

Fuente: Elaboracion propia

La carga de trabajo en cuestion es la "Aplicacion Mesa de ayuda”, que actiia como el punto
de contacto para mas de 700 usuarios, brindando soporte técnico a todas las aplicaciones
de negocio. Su motivacion para la adopcién incluye la salida del centro de datos, la
reduccion de gastos de capital, la finalizacién del soporte técnico de tecnologias criticas, la
respuesta a cambios en el cumplimiento normativo, la mejora de las experiencias de los
ciudadanos, la democratizacion y/o entornos de autoservicio, asi como el aumento de la

agilidad empresarial.
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El patrocinador principal de esta carga de trabajo es el "Grupo TIC", y su impacto
empresarial se considera bajo, ya que se relaciona principalmente con la prestacion de
soporte técnico. La unidad de negocio responsable es también el "Grupo TIC", y los
procesos empresariales asociados son el mantenimiento y la operacién. Todos los equipos
empresariales estan involucrados, y el coordinador del Grupo TIC es una de las partes

interesadas del negocio.

Los resultados empresariales se centran en la migracion y operacion de la carga de trabajo,
y se mide a través del nimero de maquinas virtuales migradas. La aplicacion en si es
propiedad del "Grupo TIC", y opera durante el horario laboral de lunes a viernes de 8 am a
7 pm, en la zona geografica de los Estados Unidos.

En términos de datos, se clasifican como "sensibles", y las maquinas virtuales tienen como
origen de datos la "Aplicacion Aranda". Ademas, existen dos dependencias y el trafico de
usuario se limita a Colombia. El responsable de operaciones de la aplicacién es Juan José
Cederio, y el nivel de servicio acordado (SLA) es del 90%, con un grado de importancia
considerado bajo. Las zonas geograficas en funcionamiento se limitan a los Estados
Unidos, y se menciona que por razones de seguridad no se incluyen detalles adicionales

sobre las aplicaciones.
> SITH

Tabla 22 Descripcién técnica y de negocio aplicacion SITH

Nombre De La Carga De

) Sistema Integrado de transporte de hidrocarburos
Trabajo

Descripcion  De La || Pool servidores front Sistema Integrado de transporte de
Carga De Trabajo hidrocarburos

« Salida del centro de datos

* Reducci6n de gastos de capital

* Finalizacién del soporte técnico de tecnologias criticas

Motivaciones Para La : — -
» Respuesta a los cambios de cumplimiento nhormativo

Adopcion
* Experiencias de los ciudadanos mejoradas e involucracion
» Democratizacion y/o entornos de autoservicio
* Aumento de agilidad empresarial

Patrocinador Principal H Direccion de Hidrocarburos
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Impacto Empresarial

Alto, limitacién en la ejecucion de actividades en transporte de
hidrocarburos

Impacto De La

Aplicacién

Registro, pago y liquidacion de
hidrocarburos

regalias atribuibles a

Impacto De Los Datos

Alto, liquidacion y autorizacion

Unidad De Negocio

Direccion de Hidrocarburos

Procesos Empresariales

Liquidacion, registro y autorizacion

Equipos Empresariales

Direccion de Hidrocarburos

Partes Interesadas Del

Direccion de Hidrocarburos - Transportadores

Negocio
Resultados , . L .
Empresariales Migracidn y operacion de la carga de trabajo
\ Meétricas H Numero de maquinas virtuales migradas
\ Cumplimiento Normativo H N/A
Pro_pletg,rlos De La Direccion de Hidrocarburos
Aplicacién
Periodos De
Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial
\ Zonas Geogréficas H N/A
| Sostenibilidad | N/A
| Enfoque De La Adopcién | Migracién

Funcionamiento

Responsable De
Operaciones De La || Direccion de Hidrocarburos
Aplicacién
| SLA | 99.999%
| Grado De Importancia || Alto
| Clasificacién De Datos | Sensibles
Zonas Geograficas En USA

Aplicaciones

Por temas de seguridad no se incluyen estos datos. Se aclara
que mediate, Azure Migrate se obtuvieron datos

Maquinas Virtuales

|6

Origenes De Datos

Front Aplicacion

Dependencias

4 - Cluster-SQL02, SERV-SITH, SERV-SITH-BAL, SERV-
SITH-FILES

Zonas Geogréaficas De
Tréafico De Usuario

Colombia

Fuente: Elaboracion propia

La carga de trabajo en cuestion es el "Sistema Integrado de transporte de hidrocarburos”,

gue se basa en un pool de servidores frontales. Sus motivaciones para la adopcion incluyen
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la salida del centro de datos, la reduccién de gastos de capital, la finalizacion del soporte
técnico de tecnologias criticas, la respuesta a los cambios en el cumplimiento normativo, la
mejora de las experiencias de los ciudadanos, la democratizacion y/o entornos de

autoservicio, asi como el aumento de la agilidad empresarial.

El patrocinador principal de esta carga de trabajo es la "Direccion de Hidrocarburos”, y su
impacto empresarial se considera alto, con limitaciones en la ejecucion de actividades
relacionadas con el transporte de hidrocarburos. La unidad de negocio responsable es
también la "Direccién de Hidrocarburos”, y los procesos empresariales asociados son la
liguidacion, el registro y la autorizacion. Todos los equipos empresariales involucrados
también pertenecen a la "Direccién de Hidrocarburos", y las partes interesadas del negocio

incluyen a la "Direccién de Hidrocarburos" y los "Transportadores".

Los resultados empresariales se centran en la migracion y operacion de la carga de trabajo,
y se miden a través del nUmero de maquinas virtuales migradas. La aplicacion se clasifica
como de alto impacto de datos, ya que esta relacionada con la liquidacion y autorizacion de
regalias atribuibles a hidrocarburos. Los propietarios de la aplicacion son la "Direccién de
Hidrocarburos”, y opera durante el horario laboral de lunes a viernes de 8 am a 7 pm, en la

zona geografica de los Estados Unidos.

En términos de datos, se clasifican como "sensibles", y las maquinas virtuales tienen como
origen de datos la "Front Aplicacion". Ademas, existen cuatro dependencias y el trafico de
usuario se limita a Colombia. El responsable de operaciones de la aplicacién es la
"Direccion de Hidrocarburos”, y el nivel de servicio acordado (SLA) es excepcionalmente
alto, con un valor de 9999,99 y un grado de importancia también considerado alto. Las

zonas geogréficas en funcionamiento se limitan a los Estados Unidos, y se menciona que
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por razones de seguridad no se incluyen detalles adicionales sobre las aplicaciones. El

enfoque de la adopcidn es la migracion.

> SARA

Tabla 23 Descripcion técnica y de negocio aplicacion SARA

Nombre De La Carga
De Trabajo

Sistema de administracion del talento humano

Descripcion De La
Carga De Trabajo

Sistema de administracién del talento humano del

Minenergia

Motivaciones Para La
Adopcién

« Salida del centro de datos

* Reduccion de gastos de capital

* Finalizacién del soporte técnico de tecnologias criticas

* Respuesta a los cambios de cumplimiento normativo

» Experiencias de los ciudadanos mejoradas e involucracion

» Democratizacion y/o entornos de autoservicio

* Aumento de agilidad empresarial

Patrocinador Principal

Subdireccién de Talento Humano (STH)

Impacto Empresarial

Media - Liquidacién némina y gestion de datos

Impacto De La
Aplicacién

Se utiliza para liquidacion de némina y gestion del talento
humano respuesta a derechos de peticidon

Impacto De Los Datos

Escalas salariales, hoja de vida y datos de empleados

Unidad De Negocio

Subdireccién de Talento Humano (STH)

Procesos Empresariales

Nomina, Talento humano y prestaciones

Equipos Empresariales

Todos los equipos

Partes Interesadas Del

Subdireccién de Talento Humano (STH)

Negocio

Resultado_s Migracion y operacion de la carga de trabajo
Empresariales

Métricas Numero de maquinas virtuales migradas
Cumplimiento

Norrr?ativo N/A

Pro'plet.a,rlos De La Subdireccién de Talento Humano (STH)
Aplicacién

Periodos De

Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial

Zonas Geograficas

N/A
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| Sostenibilidad | N/A

Enfoque De La Miaracion

Adopcién 9

Responsable De

Operaciones De La || Subdireccion de Talento Humano (STH)

Aplicacién
| SLA | 20% |
\ Grado De Importancia H Medio \
Clasificacion De Datos Sensibles

Zona_s Gquraflcas En USA

Funcionamiento

. Por temas de seguridad no se incluyen estos datos. Se
Aplicaciones ) : ;
aclara que mediate, Azure Migrate se obtuvieron datos

Maquinas Virtuales

| 2

\ Origenes De Datos

H Front Aplicacion

\ Dependencias

| 2. - Cluster-SQLO2 - SERV-SARA

Zonas Geogréficas De

Colombia

Trafico De Usuario

Fuente: Elaboracion propia

La carga de trabajo en cuestion es el "Sistema de administracion del talento humano" del
Minenergia. Este sistema se utiliza para liquidar nébmina, gestionar el talento humano y
responder a derechos de peticion. Sus motivaciones para la adopcién incluyen la salida del
centro de datos, la reduccién de gastos de capital, la finalizacion del soporte técnico de
tecnologias criticas, la respuesta a cambios en el cumplimiento normativo, la mejora de las
experiencias de los ciudadanos, la democratizacion y/o entornos de autoservicio, asi como

el aumento de la agilidad empresarial.

El patrocinador principal de esta carga de trabajo es la "Subdireccion de Talento Humano
(STH)", y su impacto empresarial se considera medio, ya que se relaciona con la liquidacion
de ndmina y la gestién de datos del talento humano. La unidad de negocio responsable es
también la "Subdireccion de Talento Humano (STH)", y los procesos empresariales
asociados incluyen la némina, el talento humano y las prestaciones. Todos los equipos
empresariales estan involucrados, y las partes interesadas del negocio son la "Subdireccién
de Talento Humano (STH)".

Los resultados empresariales se centran en la migracion y operacion de la carga de trabajo,

y se miden a través del nimero de maquinas virtuales migradas. La aplicacién maneja datos
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sensibles, como escalas salariales, hojas de vida y datos de empleados. Los propietarios
de la aplicacion también son la "Subdireccion de Talento Humano (STH)", y opera durante
el horario laboral de lunes a viernes de 8 am a 7 pm, en la zona geogréfica de los Estados

Unidos.

En términos de datos, se clasifican como "sensibles", y las maquinas virtuales tienen como
origen de datos la "Front Aplicaciéon". Ademas, existen dos dependencias y el trafico de
usuario se limita a Colombia. El responsable de operaciones de la aplicacion es la
"Subdireccion de Talento Humano (STH)", y el nivel de servicio acordado (SLA) es del 90%,
con un grado de importancia considerado medio. Las zonas geogréficas en funcionamiento
se limitan a los Estados Unidos, y se menciona que por razones de seguridad no se incluyen
detalles adicionales sobre las aplicaciones. El enfoque de la adopcion es la migracion.

> SIGAME

Tabla 24 Descripcion técnica y de negocio aplicacion SIGAME

Nombre De La Carga
De Trabajo
Descripcion De La
Carga De Trabajo

Sistema integral de gestion activa del Minenergia

Sistema integral de gestion activa del Minenergia

+ Salida del centro de datos

» Reduccion de gastos de capital

» Finalizacién del soporte técnico de tecnologias criticas

» Respuesta a los cambios de cumplimiento normativo

» Experiencias de los ciudadanos mejoradas e involucracion
» Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal Oficina de Planeacion y gestion internacional (OPGI)

Baja - acceso a formatos y documentos del sistema
integrado de gestién

Motivaciones Para La
Adopcién

Impacto Empresarial

Impacto De La Gestion integral del sistema integrado de gestion de calidad

Aplicacién
Impacto De Los Datos Formatos, politicas y procedimientos
Unidad De Negocio Oficina de Planeacion y gestion internacional (OPGI)

Procesos Empresariales | Todos los procesos
Equipos Empresariales H Todos los equipos
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Partes Interesadas Del

Oficina de Planeacion y gestion internacional (OPGI)

Adopcién

Negocio
Resultados Migracion y operacion de la carga de trabajo
Empresariales 9 yop 9 J
Métricas Numero de maquinas virtuales migradas
Cumplimiento
Normativo N/A
Pro_pletga’rlos De La Oficina de Planeacion y gestion internacional (OPGI)
A
plicacion

Periodos De
Inmovilizacién Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial

| Zonas Geogréficas | N/A

| Sostenibilidad | N/A
Enfoque De La Migracion

Responsable De
Operaciones De La

Oficina de Planeacion y gestion internacional (OPGI)

Funcionamiento

Aplicacion

| SLA | 90%

\ Grado De Importancia H Bajo

\ Clasificacion De Datos H Sensibles
Zonas Geogréficas En USA

Aplicaciones

Por temas de seguridad no se incluyen estos datos. Se
aclara que mediate, Azure Migrate se obtuvieron datos

| Maguinas Virtuales

| 2

| Origenes De Datos

| Front Aplicacién

| Dependencias

| 2. - Cluster-SQLO1 - SERV-SIGAME

Zonas Geograficas De
Trafico De Usuario

Colombia

Fuente: Elaboracion propia

La carga de trabajo en cuestion es el "Sistema integral de gestion activa del Minenergia".

Este sistema se utiliza para la gestién integral del sistema integrado de gestion de calidad

del Minenergia. Las motivaciones para la adopcion incluyen la salida del centro de datos,

la reduccion de gastos de capital, la finalizacién del soporte técnico de tecnologias criticas,

la respuesta a cambios en el cumplimiento normativo, la mejora de las experiencias de los
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ciudadanos, la democratizacién y/o entornos de autoservicio, asi como el aumento de la

agilidad empresarial.

El patrocinador principal de esta carga de trabajo es la "Oficina de Planeacién y Gestion
Internacional (OPGI)", y su impacto empresarial se considera bajo, sobre todo con el acceso
a formatos y documentos del sistema integrado de gestién. La unidad de negocio
responsable es también la "Oficina de Planeacion y gestion internacional (OPGI)", y esta
aplicacion afecta a todos los procesos y equipos empresariales en la organizacién. Las
partes interesadas del negocio son la "Oficina de Planeaciéon y gestion internacional
(OPGI)".

Los resultados empresariales se centran en la migracion y operacion de la carga de trabajo,
y se miden a través del nimero de maquinas virtuales migradas. La aplicacién maneja datos
sensibles, como formatos, politicas y procedimientos. Los propietarios de la aplicaciéon
también son la "Oficina de Planeacion y gestion internacional (OPGI)", y opera durante el
horario laboral de lunes a viernes de 8 am a 7 pm, en la zona geogréfica de los Estados
Unidos.

En términos de datos, se clasifican como "sensibles", y las maquinas virtuales tienen como
origen de datos la "Front Aplicacién". Ademas, existen dos dependencias y el trafico de
usuario se limita a Colombia. El responsable de operaciones de la aplicacién es la "Oficina
de Planeacién y gestion internacional (OPGI)", y el nivel de servicio acordado (SLA) es del
90%, con un grado de importancia considerado bajo. Las zonas geograficas en
funcionamiento se limitan a los Estados Unidos, y se menciona que por razones de
seguridad no se incluyen detalles adicionales sobre las aplicaciones. El enfoque de la

adopcion es la migracion.
> NEON

Tabla 25 Descripcion técnica y de negocio aplicacion NEON

Nombre De La Carga
De Trabajo

Descripcion De La
Carga De Trabajo

Sistema de gestion de recursos fisicos y contratacion

Sistema de gestidn de recursos fisicos y contratacion
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Motivaciones Para La
Adopcién

 Salida del centro de datos

* Reduccion de gastos de capital

* Finalizacién del soporte técnico de tecnologias criticas

* Respuesta a los cambios de cumplimiento normativo

* Experiencias de los ciudadanos mejoradas e involucracion

» Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal

Subdireccion administrative y financiera (SAF)

Impacto Empresarial

Alto, limitacion en la ejecucion de actividades de contratacién,
pagos y gestion de recursos fisicos

Impacto De La

Aplicacién

Gestion de activos, contratacion y gestion financiera

\ Impacto De Los Datos

H Alto, gestion financiera y contable

\ Unidad De Negocio

H Direccion de Hidrocarburos

\ Procesos Empresariales

H Gestion de activos, contratacion y gestion financiera

Equipos Empresariales

H Subdireccion administrative y financiera (SAF)

Partes Interesadas Del

Subdireccién administrative y financiera (SAF)

Funcionamiento

Negocio
Resultados Migracion y operacion de la carga de trabajo
Empresariales 9 yop 9 J
\ Métricas H Numero de maquinas virtuales migradas
Cumphr_mento N/A
Normativo
Pro_plet§r|os De La Subdireccién administrative y financiera (SAF)
Aplicacién
Periodos De
Inmovilizacién Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial
\ Zonas Geograficas H N/A \
| Sostenibilidad | N/A |
Enfoque De La Miaracion
Adopcién 9
Responsable De
Operaciones De La | Subdireccion administrative y financiera (SAF)
Aplicacién
SLA 99.999%
Grado De Importancia Alto
Clasificacién De Datos Sensibles
Zonas Geogréaficas En USA

Aplicaciones

Por temas de seguridad no se incluyen estos datos. Se

aclara que mediate, Azure Migrate se obtuvieron datos
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\ Maquinas Virtuales H 6 \
\ Origenes De Datos H Front Aplicacion \
| Dependencias | 2 - Cluster-SQL02, SERV-NEON |

Zonas Geograficas De
Trafico De Usuario

Colombia

Fuente: Elaboracion propia

La carga de trabajo en cuestion es el "Sistema de gestidbn de recursos fisicos y
contratacion”, que se utiliza para la gestién de activos, contratacion y gestion financiera.
Sus motivaciones para la adopcion incluyen la salida del centro de datos, la reduccion de
gastos de capital, la finalizacion del soporte técnico de tecnologias criticas, la respuesta a
cambios en el cumplimiento normativo, la mejora de las experiencias de los ciudadanos, la
democratizacion y/o entornos de autoservicio, asi como el aumento de la agilidad

empresarial.

El patrocinador principal de esta carga de trabajo es la "Subdireccion administrativa y
financiera (SAF)", y su impacto empresarial se considera alto, ya que afecta la ejecucion de
actividades relacionadas con contratacion, pagos y gestion de recursos fisicos. La unidad
de negocio responsable es la "Direccion de Hidrocarburos", y los procesos empresariales
asociados incluyen la gestion de activos, contratacion y gestién financiera. La "Subdireccion
administrativa y financiera (SAF)" es el equipo empresarial involucrado, y las partes

interesadas del negocio también son la "Subdireccion administrativa y financiera (SAF)".

Los resultados empresariales se centran en la migracion y operacion de la carga de trabajo,
y se miden a través del nimero de maquinas virtuales migradas. La aplicaciébn maneja datos
sensibles, especialmente en el ambito de la gestion financiera y contable. Los propietarios
de la aplicacion son la "Subdireccién administrativa y financiera (SAF)", y opera durante el
horario laboral de lunes a viernes de 8 am a 7 pm, en la zona geogréfica de los Estados

Unidos.

En términos de datos, se clasifican como "sensibles", y las maquinas virtuales tienen como
origen de datos la "Front Aplicacion”. Ademas, existen dos dependencias y el trafico de
usuario se limita a Colombia. El responsable de operaciones de la aplicaciéon es la

"Subdireccion administrativa y financiera (SAF)", y el nivel de servicio acordado (SLA) es
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excepcionalmente alto, con un valor del 99.999% y un grado de importancia considerado
alto. Las zonas geogréficas en funcionamiento se limitan a los Estados Unidos, y se
menciona que por razones de seguridad no se incluyen detalles adicionales sobre las

aplicaciones. El enfoque de la adopcion es la migracion.

Con esta informacion se constituye la tabla de prioridades de migracién, conforme a la

criticidad y dependencias de la carga de trabajo.

Tabla 26 Priorizacion migracién

SERV-SARA 5 Front Aplicacién
SERV-NEON 8 Front Aplicacién
SERV-SITH-FILES 7 Front Aplicacién
SERV-SITH-APP 7 Front Aplicacién
SERV-SITH-BAL 7 Front Aplicacién
SERV-SIGAME 6 Front Aplicacién
SERV-ARANDA 4 Front Aplicacién
CLUSTER-SQL1 1 9 Instancia DB
CLUSTER-SQL2 1 9 Instancia DB
CLUSTER-SQL1 2 10 Instancia DB
CLUSTER-SQL2 2 10 Instancia DB

Fuente: Elaboracion propia

4.3.4.1 Escala de tiempo plan de adopcién

Como se describid en la seccion de alineacion de la organizacién el Ministerio no cuenta
con capacidad suficiente para el desarrollo de esta actividad, por tanto, se incluye dentro

del plan no solo la secuencia de migracion, si no, la fase de contratacion de capacidades.
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Proceso de Adopcion Cloud

Entendimiento Revision Inicio fase de Documentacion de
cargas de trabajo e arquitectura Cloud migracién por resultados
inicio de operacion y despliegue cargas de trabajo
Landing Zone

Desarrollo etapa
precontractual

22 semanas (11
cargas x 1 semanas
cada una)

T T
' '
1 1
' '
1 1
' '
] '
' ]
m 1 =
' '
1 1
] '

Imagen 44 Proceso de adopcion
Fuente: Elaboracion propia

El proceso tomaria unos 9 meses, pero, al utilizar los beneficios del desarrollo de un
proyecto agil, se puede reducir el tiempo a 6 meses. Sin embargo, dentro de la estimacion
de costos se incluira un tiempo de operacion de 9 meses.
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5 CONDICIONES JURIDICAS Y REGULATORIAS APLICABLES AL PROCESO DE
ADOPCION DE NUBE PUBLICA EN COLOMBIA

Durante el desarrollo del capitulo 2 seccion 2.3, se presentd las directivas leyes y
disposiciones que tienen una vinculacién directa con la tecnologia de Cloud Computing, sin
embargo, el marco juridico, legal y regulatorio en Colombia es mucho mas amplio por eso

se dedicara una seccién especifica para su revision.
5.1 CONTEXTO LOCAL CONDICIONES JURIDICAS Y REGULATORIAS

A continuacion, se presenta el resumen obtenido de la revision de las condiciones juridicas

y regulatorias aplicables al paradigma de la computacion en nube.

Tabla 27 Marco Normativo Colombiano

1995 Decreto 2150 Por el cual se suprimen y reforman regulaciones, procedimientos o
de 1995 tramites innecesarios existentes en la Administracién Publica.

CONPES 3292 || Establecer una estrategia nacional para el desarrollo de la sociedad
de 2004 de la informacién en Colombia.

Decreto Unico Reglamentario del Sector Administrativo de
Comunicaciones, que establece las normas Yy regulaciones
relacionadas con las comunicaciones en el pais. El objetivo de este
decreto es regular y promover el desarrollo de las
telecomunicaciones, la radiodifusion y las tecnologias de la
Decreto 1151 informacion en Colombia. El Decreto 1151 de 2008 abarca diversos

de 2008 aspectos del sector de las comunicaciones, incluyendo la
2008 infraestructura de telecomunicaciones, los servicios de radiodifusion,
los servicios de valor agregado, la administracion del espectro
radioeléctrico, la promocion de la industria de las TIC, entre otros.
Este decreto tiene como propdsito garantizar la eficiencia, la calidad
y la competitividad en el sector de las comunicaciones en Colombia.

Esta ley norma el manejo de informacién crediticia y financiera en
Colombia y las obligaciones de las empresas que manejan esta
informacioén, incluidos los proveedores de servicios en la nube

Por medio de esta Resolucion, se incluyeron definiciones de términos
asociados a la ciberseguridad en el Articulo 1.8 de la Resolucién CRT
1740 de 2007. Por otra parte, se modificé la redaccion del Articulo 2.4
Resolucién de la Resolucion CRT 1740 de 2007, incluyendo la necesidad por
2009 CRC 2258 de parte de los proveedores de redes y/o servicios de
2009 telecomunicaciones que ofrezcan acceso a Internet que deben utilizar
los recursos técnicos y

logisticos que garanticen la seguridad de la red y la integridad del
servicio [49].

2004

Ley 1266 de
2008
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Decreto 4485 Por la que se adopta la actualizacion de la Norma Técnica de Calidad
de 2009 en la Gestion Publica.
Conocida como la "Ley de Delitos Informaticos". Esta ley tiene como
LEY 1273 de o L : - .
2009 _objetl\(o pnnmpa[ establecer_normas y Id.ISDOSICIOI’leS,paI’a prevenir,
investigar y sancionar los delitos informaticos en el pais
Ley de TIC (Tecnologias de la Informacion y las Comunicaciones)
LEY 1341 de ;
2009 pretende establecer el marco normativo para desarrollar, usar y

aprovechar las TIC en el pais.

Decreto 235 de

Por el cual se regula el intercambio de informacién entre entidades

2010 2010 para el cumplimiento de funciones publicas
Decreto 2364 Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999,
de 2012 sobre la firma electrénica y se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 de 2012 parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan
otras disposiciones.
La Ley de Proteccion de Datos Personales pretende regular el
LEY 1581 de : . g :
2012 tratamjento de los datos personales de entidades publicas y privadas
del pais.
2013 Decreto 1377 Por el cual se reglamenta parcialmente la Ley 1581 de 2012,
de 2013 Derogado Parcialmente por el Decreto 1081 de 2015.
Por el cual se establecen los lineamientos generales de la Estrategia
Decreto 2573 ; . .
de 2014 de Goblern(_) en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones
2014 Ley de Transparencia y del Derecho de Acceso a la Informacion
LEY 1712 de Publica, establece los principios, procedimientos y mecanismos para
2014 garantizar el derecho de acceso a la informacién publica y promover
la transparencia en la gestién publica.
Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones
Decreto 1078 Por medio del cual se expide el Decreto Unico Reglamentario del
de 2015 Sector de Tecnologias de la Informacién y las Comunicaciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
Decreto 2433 la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
de 2015 Reglamentario del sector de Tecnologias de la Informacion y las
2015 Comunicaciones
LEY 1753 de Ley de Plan Nacional de Desarrollo 2014-2018, establece las
politicas, programas y proyectos para el desarrollo econémico, social
2015 ; - .
y ambiental del pais durante ese periodo
Ley de Plan Nacional de Desarrollo 2014-2018", establece las
LEY 962 de o Py .
politicas, programas y proyectos para el desarrollo econémico, social
2015 ; . .
y ambiental del pais durante ese periodo
Resolucion Por la cual se reglamentan aspectos relacionados con la Ley de
3564 de 2015 Transparencia y Acceso a la Informacion Puablica.
CONPES 3854 s . . .
de 2016 Politica nacional de seguridad digital
2016 Por el cual se adiciona el Decreto Unico Reglamentario del sector de

Decreto 415 de
2016

la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el fortalecimiento
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institucional en materia de tecnologias de la informacién y las
Comunicaciones

Decreto 728 de
2016

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldmbrico

Decreto 1413
de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 11l de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales"

Decreto 1499

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado

2017 de 2017 con el Sistema de Gestién establecido en el articulo 133 de la Ley
1753 de 2015
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
Decreto 728 de . L :
2015, para fortalecer el modelo de Gobierno Digital en las entidades
2017 . : .
del orden nacional del Estado colombiano, a través de la
implementacién de zonas de acceso publico a Internet inalambrico
Resolucién Por la cual se establecen los lineamientos para la adopcién del
2710 de 2017 protocolo ipv6
Aumentar el aprovechamiento de datos, mediante el desarrollo de las
CONPES 3920 o . .
de 2018 cond|C|ones para que sean gestionados como activos para generar
valor social y econémico
Por el cual se establecen los lineamientos generales de la politica de
2018 Decreto 1008 Gobierno Digital y se subroga el capitulo 1 del y’tulo 9 de la parte 2
de 2018 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones
Decreto 612 de | Por el que se fijan directrices para integrar los planes institucionales
2018 y estratégicos al Plan de Accién de las entidades del Estado.
Con el proposito de avanzar en la transformacion digital del Estado e
. impactar positivamente la calidad de vida de los ciudadanos
Circular 02 de - . . .
2019 generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios digitales
de confianzay calidad.
COQEI;&:;Q?S Politica nacional para la transformacién digital e inteligencia artificial
2019 Decreto 2106 || PO €l cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
de 2019 - AR
administracion publica
D_|rect|\_/a Moderniza el sector de las TIC, se distribuyen competencias, se crea
Presidencial 02 un regulador Unico y se dictan otras disposiciones
de 2019 9 y P
LEY 1955 de Por el cual se expide el plan nacional de desarrollo 2018-2022 pacto
2019 por Colombia, pacto por la equidad
2020 Decreto 620 de || Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
2020 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
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60, 61 y 64 de la Ley 1437 de 2011. Los literales e. J y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del
articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Decreto 620 de

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del
paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del

2020 articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106
de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales
Directiva . : - L : e
Presidencial 03 Llneamlentqs_para el uso de servicios en la nube, inteligencia artificial,
de 2021 seguridad digital y gestion de datos
2021 L, Por la cual se establecen los lineamientos y estandares para la
Resolucion 500 . : - ;
de 2021 es_trat(_agla de segundqd digital y se a'd_opta el moFieIo de_ ;egurldad y
privacidad como habilitador de la politica de Gobierno Digital”
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y
Decreto 088 de || las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
2022 articulas 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea
Por el cual se adiciona el Titulo 21 a la parte 2 del Libro 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la
Decreto 338 de | Informacién y las Comunicaciones, con el fin de establecer los
2022 lineamientos generales para fortalecer la gobernanza de la seguridad
digital, se crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones
Por el cual se establecen los lineamientos generales de la Politica de
Decreto 767 de | Gobiernos Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
2022 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones
2022 Directiva
Presidencial 02 | Reiteracion de la politica publica en materia de seguridad digital
de 2022
Resolucién Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999,

1117 de 2022

sobre la firma electrénica y se dictan otras disposiciones.

Resolucién
1951 de 2022

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestién establecido en el articulo 133 de la Ley
1753 de 2015

Resolucién 460
de 2022

El Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTic) expidio el Plan Nacional de Infraestructura de Datos (PNID)
y su Hoja de Ruta, con el fin de impulsar la transformacion digital del
Estado y el desarrollo de una economia basada en los datos.

Resolucién 746
de 2022

Por el cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen los lineamientos adicionales a los
establecidos en la Resolucién 500 de 2021
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Por el cual se modifica y adiciona el Decreto nimero 1082 de 2015,

Unico Reglamentario del Sector Administrativo de Planeacion
Nacional para promover el acceso al sistema de Compras Publicas

Decreto 142 de : : ! . f
de las Mipymes, las Cooperativas y demas entidades de la economia

2023 S ) o , g

2023 solidaria, se incorporan criterios sociales y ambientales en los

Procesos de Contratacién de las Entidades Estatales, se incluye el

Titulo de emprendimiento comunal y se dictan otras disposiciones

LEY 2294 de Por el cual se expide el Plan Nacional de Desarrollo 2022-2026

2023 “Colombia Potencia Mundial de la Vida”.
Fuente: Elaboracion propia

Ahora bien, mas alla de las disposiciones legales y el alto compromiso del gobierno nacional
para la adopcién de nuevas y mejores tecnologias, es preciso que las entidades ademas
de lograr identificar sus necesidades y la forma en la que la nube puede ayudar a lograr sus
objetivos [50], reconozca el marco regulatorio colombiano como guia en la adopcién de
estos mecanismos informaticos y un aliado en la destruccién de las posibles barreras
identificadas. Es necesario reconocer tal como se validé en la tabla anterior, que el
Ministerio de las TIC ha generado esfuerzos importantes para el desarrollo de guias y
lineamientos para la adopcién de las denominadas tecnologias emergentes e incluso la

politica nacional parala transformacion digital e inteligencia artificial [27].

5.2 CONTEXTO INTERNACIONAL CONDICIONES JURIDICAS Y
REGULATORIAS

Al optar por utilizar Microsoft Azure o cualquier prestador de servicios cloud y alojar cargas
de trabajo y datos en los EE. UU., una entidad debe considerar las leyes y regulaciones
tanto a nivel nacional como internacional, es por ello por lo que a continuacién, se presenta
los puntos mas relevantes identificados durante una breve exploracion del marco regulatorio

estadounidense dispuesto en el CAF de Microsoft y seleccionado para este fin [51].

Tabla 28 Marco Normativo Internacional

Ley de Privacidad de |las
1996 || Comunicaciones Electrénicas
(ECPA)

Regula la interceptacion de comunicaciones
electrénicas y el acceso a datos almacenados.

Establece requisitos para la presentacion de
informes financieros y la gestién de registros.

Ley de Proteccion  de la | Requiere medidas de seguridad cibernética para

2002 | Ley Sarbanes-Oxley (SOX)

2003 Infraestructura Critica (CIPA) empresas que prestan servicios criticos.
2005 Ley de Transparencia en el Acceso a | Establece principios de neutralidad en lared para
la Red (Net Neutrality) proveedores de servicios de Internet.

165



Ley de Proteccion de Datos | Regula la recopilacion y el almacenamiento de
2008 P o o ;
Biométricos de lllinois datos biométricos, como huellas dactilares.
2008 Ley de Equidad Crediticia y de | Establece normas para la proteccion de la
Informes de la Industria (FACTA) informacion crediticia del consumidor.
2010 || Ley Dodd-Frank Regula_,el sector _flnanqero y requiere la
proteccion de datos financieros del consumidor.
2013 Ley de Protecciéon de Informacién de | Refuerza las disposiciones de HIPAA para
Salud Electrénica (HITECH) proteger la informacion de salud en la nube.
2018 Ley de Privacidad del Consumidor de || Concede a los residentes de California derechos
California (CCPA) sobre sus datos personales y su privacidad.
2020 Reglamento de Privacidad del | Amplia las regulaciones de la CCPA y agrega
Consumidor de California (CPRA) requisitos de privacidad adicionales.
2020 Ley de Proteccion de Datos de || Establece restricciones adicionales sobre la
California para Nifios (CPRA) recopilacion y el uso de datos de menores.

Fuente: Elaboracion propia

Es claro que el marco normativo estadounidense puede resultar amplio, por lo cual
Microsoft Azure en su enfoque de apoyo a la adopcion de esta tecnologia ha dispuestos
multiples recursos como la base de cumplimiento de Azure, la cual ayuda a los clientes a
cumplir con obligaciones de cumplimiento en varias industrias y mercados regulados
globalmente, agrupando las ofertas de cumplimiento en segmentos como Global, Gobierno
de EE. UU., Sector y Regional [52].

De otra parte, se ha generado todo un debate en torno a la Ley Clarifying Lawful Overseas
Use of Data (CLOUD Act) fue promulgada en 2018 en Estados Unidos para abordar las
cuestiones legales relacionadas con el acceso a datos almacenados en el extranjero por
parte de las autoridades estadounidenses. Esta ley permite que las autoridades
estadounidenses accedan a datos almacenados en el extranjero por proveedores de
servicios en la nube mediante érdenes judiciales estadounidenses. Pero se deben gestar
acuerdos ejecutivos bilaterales entre EE. UU. y otros paises para el acceso mutuo a datos
con fines de aplicacion de la ley, respetando las leyes de privacidad de cada pais.

De otra parte, es necesario precisar que en dicha ley se especifica que los proveedores de
servicios en la nube pueden responder a solicitudes legales de datos de gobiernos
extranjeros si existen acuerdos ejecutivos bilaterales y si el pais extranjero respeta ciertos
estandares de derechos humanos y de privacidad y que ademas, estos, los proveedores
de servicios en la nube tienen el derecho de impugnar o buscar la modificacion de las
ordenes judiciales si creen que el acceso a los datos viola las leyes de privacidad del pais

extranjero donde estan almacenados los datos.
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Esto quiere decir que si bien es cierto el gobierno de los estados unidos tiene oportunidad
para acceder a los datos alojados en sus proveedores de nube en otros paises, se requiere

el cumplimiento de ciertos para poder acceder a ellos.

Se debe tener en cuenta ademas que, los acuerdos bajo esta ley deben respetar los
estandares de privacidad y derechos humanos, y los paises que hagan acuerdos con los
EE. UU. deben tener leyes sustantivas y procedimentales de privacidad y derechos

humanos.

Esto puede resultar alarmante para ciertos sectores de la industria por lo que Microsoft
publica el informe "US National Security Orders Report" que explora las Ordenes de la Ley
de Vigilancia de Inteligencia Extranjera (FISA, por sus siglas en inglés) y los informes de
Cartas de Seguridad Nacional que datan de 2011. Antes de 2014, a los proveedores de
tecnologia en los EE. UU. no se les permitia informar sobre ninguna solicitud relacionada
con la seguridad nacional. Sin embargo, a raiz de una litigacion que Microsoft y otras
compainiias tecnoldgicas presentaron contra el gobierno de los EE. UU. en 2014, se permitio
por primera vez a las compafiias tecnoldgicas publicar datos sobre las 6érdenes de FISA.
Aungue aun existen algunas restricciones sobre lo que se puede publicar, este informe
proporciona el panorama mas completo permitido legalmente sobre los tipos de solicitudes
que reciben de parte del gobierno de los EE. UU. con respecto a las autoridades de
seguridad nacional. Se informa sobre el numero de érdenes recibidas, sin embargo, la
recepciéon de una orden no significa que Microsoft haya divulgado alguna informacion.
Microsoft ha desafiado exitosamente las solicitudes en los tribunales, y continuara
haciéndolo, cuando crean que hay motivos razonables para un desafio. Microsoft aplica los
mismos principios a cualquier demanda gubernamental de datos, independientemente de

si la demanda pertenece a una investigacion criminal o de seguridad nacional.

El informe detalla el nimero de érdenes recibidas segun la FISA y el rango de cuentas
afectadas durante el periodo mas reciente de seis meses que la ley permite informar. Esta
informacion agregada de FISA cubre periodos de seis meses, pero solo puede ser

publicada seis meses después del fin de un periodo de informe.

Adicionalmente, Microsoft libera informes bianuales de confianza digital en el Microsoft

Reports Hub, los cuales incluyen el "US National Security Orders Report", el "Law
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Enforcement Requests Report", el "Content Removal Requests Report" y el "Digital Safety

Content Report".
5.3 ANALISIS FINAL DE CONDICIONES

La adopcion de servicios en la nube, como Microsoft Azure, implica no solo una transicion
tecnoldgica, sino también un compromiso con el cumplimiento de las regulaciones y leyes
tanto locales como internacionales. El marco normativo de Estados Unidos es extenso y
cada ley tiene sus particularidades que requieren una comprension detallada para
garantizar el cumplimiento y mitigar los riesgos asociados. La Ley CLOUD tal como se
presentod, por ejemplo, ha generado un debate significativo en cuanto al acceso a datos
almacenados fuera de los EE.UU., lo que evidencia la importancia de la transparencia y la
colaboracion entre paises para garantizar la privacidad y la seguridad de los datos.

También es posible observar que las grandes compariias cloud como Microsoft, consciente
de la necesidad de cumplir con las regulaciones y mantener la confianza de sus clientes,
proporciona recursos como la base de cumplimiento de Azure, y publica informes que
detallan las solicitudes de datos por parte de las autoridades gubernamentales. Estos
esfuerzos muestran una responsabilidad corporativa hacia la proteccion de la privacidad y

la seguridad de los datos, lo que es crucial en un mundo cada vez mas digitalizado.

En este contexto global, las entidades en Colombia que opten por adoptar la nube deben
evaluar cuidadosamente las regulaciones aplicables, local e internacionalmente, asegurar
una implementaciéon que cumpla con las leyes y promueva un uso ético y seguro de la
tecnologia en la nube. Esto incluye entender las implicancias de leyes extranjeras como la
CLOUD, y cémo los proveedores de servicios en la nube como Microsoft manejan las

solicitudes de datos por parte de las autoridades gubernamentales.

La transformacion digital ofrece ventajas en eficiencia, innovacion y competitividad, pero
también requiere una consideracién seria de las implicancias legales y éticas. La
colaboracion entre entidades, gobiernos y proveedores de servicios en la nube es esencial
para navegar este camino de manera responsable y segura, promoviendo un futuro digital

que respete los derechos y libertades fundamentales de los individuos.

168



En general es posible afirmar que el Cloud Computing en Colombia esté sujeto a diversas
normativas que establecen las pautas para salvaguardar la privacidad y la seguridad de los
datos almacenados en la nube, es por ello por lo que en un proceso de implementacién
segura del Cloud Computing es fundamental considerar aspectos como la seguridad de
datos, la eleccibn de proveedores confiables, el monitoreo y auditoria regular, y la

disponibilidad de planes de respaldo y recuperacién de datos.

Conforme a la exploracion del marco juridico en cuanto a la adopcién de nuevas tecnologias
de Tl y en especial de los servicios de nube, se puede afirmar que el Ministerio de Minas y
Energia adoptar un modelo de operacién tecnolégica basada en la nube es posible, siempre
que su adopcidén, operacion y gestion se realice considerando cuidadosamente todas las

regulaciones nacionales e internacionales.

Es importante entender que una adopcién exitosa de servicios en la nube por parte del
Ministerio de Minas y Energia de Colombia, y en general para cualquier entidad, debe ser
un proceso informado y estratégicamente alineado con las normativas y mejores practicas
del sector. La adopcién de la nube es una transformacién tecnoldgica y una oportunidad
para mejorar la eficiencia operativa y la prestacion de servicios, si se manejen los riesgos y
se respetan los marcos regulatorios aplicables. Las recomendaciones aqui presentadas
buscan proporcionar una hoja de ruta para la adopcién de servicios en la nube que sea

segura, eficiente y conforme a la ley.
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6 PROYECCION DE COSTOS ASOCIADOS A LA OPERACION DE CARGAS DE
TRABAJO EN INFRAESTRUCTURA CLOUD

Tras finalizar la etapa de descubrimiento planteando la estrategia y plan de adopcion de la
nube en el Ministerio de Minas y Energia, podemos afirmar que tenemos todos los insumos

necesarios para proyectar costos asociados a esta operacion.
6.1 DEFINICION MINIMOS REQUERIDOS

Conforme al alcance definido en este trabajo de investigacion se hace necesario la
definicion de los minimos requeridos en el proceso de adopcion de nube en el Ministerio de
Minas y Energia en las dimensiones de personas, procesos y tecnologia.

6.1.1 Personal requerido proceso de migracién, administracion y gobernanza de la nube

Mediante la definicién del plan de adopcion fue posible el establecimiento de los roles y
perfiles requeridos tanto a nivel del proceso migracion y gobierno en el marco del desarrollo
del plan de adopcion de la nube, sin embargo, en procura de claridad a continuacioén se
listan los perfiles requeridos para la ejecucion de esta fase inicial de adopcién y migracién
de las primeras cargas de trabajo a la nube de Microsoft Azure y los roles equivalentes
identificados en el acuerdo marco de servicios de nube publica IV.

Tabla 29 Personal Minimo Requerido

Creacion y gestion de la cuenta de Azure y el
Portal de Azure. - Administracién de recursos | CO-EX-26  Experto

Administrador || en Azure. - Gestion de redes en Azure. - | Senior en
de Plataforma | Supervision y gestion de los procesos en | Aplicaciones
Azure. - Coordinacion y supervision vy | Empresariales

ejecucion de las tareas de migracion.

Implementacion y gestion de la seguridad en | CO-EX-06  Experto
Azure. - Gestién del Control de Acceso | Senior en Seguridad
Basado en Roles (RBAC) en Azure. - | enla Nube

Supervisién de la seguridad de la red en

Administrador
de Seguridad
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Azure. - Definicion e implementacion de
politicas y controles de gobernanza.

Creacidn y gestion de maquinas virtuales en

Azure. - Desarrollo despliegue de
. ire. oflo 'y despliegue CO-EX-48 Experto en
Ingeniero  de | aplicaciones y servicios. - Disefio y gestion de
) , Desarrollo de
Desarrollo opciones de almacenamiento de datos en S .
o . Aplicaciones Senior
Azure. - Participacion activa en las tareas de
migracion.

Disefio de la arquitectura de la solucién en
Azure. - Asegurar la eficiencia y sostenibilidad
del entorno de Azure. - Supervisar la || CO-EX-10 Arquitecto
integracion y  compatibilidad de las | Senior en  Nube
aplicaciones y datos. - Liderazgo en la || Hibrida

planificacion y ejecuciéon de la migracion y
establecimiento del Landing Zone

Arquitecto de
Soluciones

Disefio, implementacién y gestion de bases
Administrador | de datos en Azure. - Asegurar la integridad, | CO-EX-12  Experto
de Base de | disponibilidad y seguridad de los datos. - | Senior en Bases de
Datos Coordinaciéon y ejecucion en la migracion de || Datos

bases de datos.

Fuente: Elaboracion propia

Este equipo minimo que requerido a fin de desarrollar las fases de Landing Zone, Adopcion
y gobernanza de la nube.

6.1.2 Proyeccion de costos para la ejecucién de cargas de trabajo en la nube de Microsoft

Azure

El desarrollo de la fase de planeacion y en especifico de la subseccién de evaluacion del
patrimonio digital permiti6 la identificacién de los artefactos asociados a las primeras cargas
de trabajo. Para efectos practicos a continuacion se presenta la descripcion de las cargas

de trabajo y los recursos Azure asociados a estos.
Tabla 30 Configuracion cargas de trabajo

SERV-
SARA

Azure VM Standard_D2as_v5 128 GB (0 GB de HDD 156,91
estandar, 128 GB de
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SSD estandar, 0 GB de
Premium, 0 GB de Ultra)
SERV- 64 GB (0 GB de HDD
Azure VM Standard_D2as_v5 estandar, 64 GB de SSD 83,66
NEON .
estandar, 0 GB de
Premium, 0 GB de Ultra)
1024 GB (0 GB de HDD
SERV- .
estandar, 1024 GB de
EIIITIIE-'S_ Azure VM Standard_F1 SSD estandar, 0 GB de 9168
Premium, 0 GB de Ultra
SERV- 512 GB (0 GB de HDD
SITH-APP Azure VM Standard_F1 estandar, 512 GB de 53,28
SSD estandar, 0 GB de
Premium, 0 GB de Ultra)
64 GB (0 GB de HDD
SERV- estandar, 64 GB de SSD
SITH-BAL Azure VM Standard_F1 estandar, 0 GB de 19,68
Premium, 0 GB de Ultra)
SERV- 256 GB (0 GB de HDD
SIGAME Azure VM Standard_F2s v2 estandar, 256 GB de 155,35
SSD estandar, 0 GB de
Premium, 0 GB de Ultra)
SERV- 512 GB (0 GB de HDD
ARANDA Azure VM Standard_F2s_v2 estandar, 512 GB de 174,55
SSD estandar, 0 GB de
Premium, 0 GB de Ultra)
CLUSTER- soL
SQLL 1 Server on 2X 544 GB de 824,38
CLUSTER- Standard_D2as_v4 almacenamiento '
Azure VM
SQL2 1
CLUSTER- .
SQLL 2 Azure SQL GeneralPurpose, 1 Premium_P2_LRS, 1
CLUST_ER Managed Provisioned, Gen5, 4 || Premium_P3_LRS (disco 456,25
SOL2 2 ) Instance nacleos virtuales compartido)

Fuente: Elaboracion propia

Conforme al resultado obtenido el costo minimo de operacién para las cargas de trabajo
seleccionadas sera de 2015,74 USD, sin embargo, adicional a estos costos se deberan
sumar los costos adicionales definidos por el equipo de arquitectura de nube frente a los
costos de conectividad de red, licencias de software, costos de cumplimiento y seguridad y
administracion y gestion, bajo el concepto experto del investigador se sugiere agregar un

presupuesto mensual adicional de 500 USD dentro de la estimacion inicial para soportar
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este tipo de costos, sumado a posibles elasticidades requeridas durante el tiempo de
revision. Es importante mencionar que estos costos son precios de lista y no consideran
ningun tipo de descuento, lo que significa que este costo de operacién mensual podria
reducirse con el uso de reserva anticipada de capacidades o el uso de contratos

personalizados del tipo acuerdo empresarial.

6.1.3 Simulacion de costos Acuerdo Marco Nube Publica IV

El acuerdo marco de precios de nube publica IV en la tienda virtual del estado colombiano
dispone las condiciones para la prestacién de Servicios de Nube Publica por parte de los
Proveedores, las condiciones en las cuales las Entidades Compradoras se vinculan al
Acuerdo Marco y adquieren los Servicios de Nube Publica y las condiciones para el pago
de los Servicios de Nube Publica por parte de las Entidades Compradoras. Este acuerdo
se enfoca en ofrecer servicios de nube que incluyen Infraestructura como Setrvicio (laaS),
Plataforma como Servicio (PaaS) y Software como Servicio (SaaS), con el objetivo de
garantizar la continuidad de los servicios informaticos gubernamentales y mejorar la
eficiencia en la gestion publica a través de diversos proveedores del segmento de nube
publica tales como Microsoft Azure.

El resultado de la simulacién de expertos y créditos requeridos para el plan propuesto se

presenta a continuacion.

Tabla 31 Simulacién de costos

CO-GE-01 Tasa de intermediacidn para servicios 1,181,180.00 1,181,180.00
autogestionados
Tasa de descuento ofrecido por el

CO-GE-03 proponente sobre el precio de los -1,610,700.00 1] -1,610,700.00
servicios de computacion en la nube

CO-GE-04 Valor servicio créditos Azure 10,738,000.00 1| 10,738,000.00
Experto Senior en Aplicaciones

CO-EX-26-02 Empresariales 100,275.71 1440 || 144,397,018.41
1

CO-EX-06-02 EXperto Senior en Seguridad enlaNube | 1)) /344 1440 || 203,706,876.57
Experto Senior en Desarrollo de

CO-EX-48-02 Aplicaciones 191,484.77 1440 || 275,738,072.33
1
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Arquitecto Senior en Nube Hibrida
1

Experto Senior en Bases de Datos
1

CO-EX-10-02 141,463.11 1440 || 203,706,876.57

CO-EX-12-02 101,105.64 1440 || 145,592,114.45

Fuente: Elaboracion propia

El valor total de los servicios simulados es de 1.101.567.438 pesos M/C, considerando los
créditos proyectos para una operacion de 12 meses y 9 meses de servicio del equipo
técnico que liderard la adopcion de la nube. Es necesario aclarar que este es el peor
escenario de precios y dependera de la estructura que aplique la entidad el nivel de ahorro

que se pueda lograr.

Otro factor importante es que el pago de los servicios aqui descritos en lo que a expertos
se refiere se realiza por horas de servicio efectivamente prestados, por tanto, el nimero de
horas podria reducirse drasticamente si se contempla que la participacion de estos

especialistas seria por demanda.

El dato clave es que el valor de operacién de los servicios a 12 meses es de solo
$128.856.000 y que gran parte de los recursos se invierten en el equipo extendido de
migracién, por lo cual resultaria necesario validar la opcién de capacitar al equipo interno

y/o buscar mecanismos de contratacién que reduzcan estos costos.

El valor estimado de operacién de las capacidades cloud no contempla descuentos por
parte de los proveedores registrados en el acuerdo marco, por lo cual se esperaria lograr

durante la fase precontractual descuentos significativos.

6.1.4 Entrega de Resultados

Tras concluir la fase de estrategia, planeacién y estimacion de costos mediante el acuerdo
marco de nube publica IV, definiendo los minimos requeridos en el proceso de adopcién de
nube en el Ministerio de Minas y Energia, hay que informar que el resultado se entregé al
Ministerio de Minas y Energia para su revision y consideracion. El documento de trabajo
entregado a la entidad se encuentra contenido como el ANEXO C. CLOUD ADOPTION
FRAMEWORK STRATEGY AND PLAN.

La culminacion de la fase de estrategia y la planificacion detallada para la adopcion de

servicios de nube en el Ministerio de Minas y Energia ha sido un proceso exhaustivo que
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ha resultado en una proyeccion de costos bien fundada y basada en evaluaciones
meticulosas. A través de este capitulo, hemos definido los requerimientos minimos en
términos de personal, procesos y tecnologia, identificado claramente los perfiles y roles
esenciales, y proporcionado una estimacion de costos para la ejecucion de las cargas de

trabajo en la infraestructura de la nube de Microsoft Azure.

Hemos considerado los costos iniciales directos y los gastos adicionales que pueden surgir
por la conectividad de red, las licencias de software, el cumplimiento de normativas y la
seguridad, asi como la administracion y la gestién general del sistema. Se ha sugerido un
presupuesto adicional para abordar estos costos contingentes y asegurar la resiliencia y
adaptabilidad del sistema.

La simulacién de costos basada en el Acuerdo Marco de Nube Publica IV ha proporcionado
una estructura detallada de costos, destacando la viabilidad de la operacion y optimizar los
costos mediante descuentos negociados y una gestién de recursos mas eficiente. Esta
simulacién ha sido esencial para comprender el panorama financiero completo de la

adopcion de la nube y para establecer expectativas realistas para el Ministerio.

Finalmente, el trabajo entregado al Ministerio de Minas y Energia representa un compendio
completo de la estrategia y el plan de adopcién de la nube, incluido el marco de adopciény
la proyeccion de costos. Este documento proporciona una base sélida para la toma de
decisiones informada y la implementacion estratégica, asegurando que el Ministerio esté
bien equipado para avanzar en su transformacién digital de manera coste-efectiva y

alineada con sus objetivos estratégicos y operacionales.

El camino hacia la digitalizacién y la adopcion de la nube en el Ministerio de Minas y
Energia, por lo tanto, estd pavimentado con una planificacion cuidadosa y un analisis
financiero exhaustivo. La transicion hacia soluciones de nube publica es un paso
significativo hacia la mejora de la eficiencia, la innovacion y la capacidad de respuesta del
Ministerio en la prestacion de sus servicios, con el beneficio adicional de una proyeccién de

costos transparente y optimizada.
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Se destaca que la seleccibn de un Framework de migracibn que se alinease a los
requerimientos de la organizacién, el objetivo de este trabajo resulté fundamental para el

desarrollo de este ejercicio.
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7 CONCLUSIONES

El desarrollo de este trabajo de investigacion permitid el establecimiento de los
requerimientos minimos que el Ministerio de Minas y Energia debe considerar
en cuanto a procesos, personas y tecnologia para la adopcién del modelo de
computacién en nube, conforme a las disposiciones legales y regulatorias del
estado colombiano.

El andlisis exhaustivo de multiples modelos de adopcion de la nube permitié la
ejecucion de una estrategia plenamente alineada a las necesidades de la
organizacioén y de la investigacion, ademas de proporcionar una estructura clara
y coherente en la planificacion estratégica del proceso de migracion, asegurando
el cubrimiento de todos los aspectos criticos en esta labor.

A partir del analisis realizado mediante la aplicacion del marco de referencia
seleccionado, se logré el disefid un escenario de migracion que incluye los
requerimientos minimos para la adopcién de la computacion en nube. Este
escenario proporciona una hoja de ruta clara para el Ministerio, destacando las
etapas clave y las consideraciones necesarias para una transicion exitosa,
destacando los elementos de financieros y técnicos requeridos.

El desarrollo de la simulacién de costos mediante el acuerdo de nube publica IV
dispuesto en la tienda virtual del estado colombiano proporcioné una vision clara
de las implicaciones financieras de la migracién, permitiendo al Ministerio tomar
decisiones informadas sobre la viabilidad y el retorno de la inversién ante una
eventual adopcién de la nube.

El valor de operacién de los servicios a 12 meses comprende solo el 12% del
valor total de la inversion, esto permite evidenciar que gran parte de los recursos
se invierten en el equipo extendido de migracion, por lo cual resultaria necesario
validar la opcion de capacitar al equipo interno y/o buscar mecanismos de
contratacion que reduzcan estos costos y permitan mantener una operacion
continua.

La transformacion digital de las compafiias implica una revision detallada de los

resultados financieros desde multiples perspectivas, se debe reconocer que una
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de las metas primordiales de este tipo de procesos es la optimizacion de la
inversion en la vertical de TI.

Durante el desarrollo de este tipo de proyectos de debe buscar mecanismos que
permitan maximizar el retorno de la inversion (ROI), garantizando una gestion
eficiente de los costos operativos. Para ello la alineacién estrategia, negocio y
objetivos resulta un tema fundamental.

La identificacion de los objetivos de negocio o Bussiness Outcomes, son el
elemento fundamental que respaldaria la creacién de un proyecto para una
eventual migracion. Sin embargo, se debe tener en cuenta que estos resultados
se basan en un escenario de migracién especifico y detallado para este estudio.
Los resultados de la evaluacion SMART revela areas criticas que requieren
atencion inmediata en la estrategia de adopcion de la nube por parte del
Ministerio de Minas y Energia. Con una puntuacion global de 2/10, es evidente
que existen brechas significativas esta Entidad debe enfrentar antes de poner
en marcha el plan de migracion.

Es esencial involucrar a las partes interesadas y a los ejecutivos en el proceso
de documentacion de los resultados empresariales esperados con la adopcién
de la nube. Esta colaboracién garantizara que los objetivos y expectativas estén
alineados con la vision general de la organizacién y se convierta esto en un
objetico organizacional.

El desarrollo de un enfoque de racionalizacién escalonado resulta ser la mejor
estrategia posible en el viaje de adopcién de la nube, toda vez que permite el
desarrollo de una estrategia rapida de adopcién sin descuidar elementos
fundamentales como la seguridad y el gobierno.

El marco juridico y regulatorio colombiano para la computacién en nube es
robusto, con multiples leyes, decretos y directivas que buscan fortalecer y guiar
la transformacion digital en el pais. Estas regulaciones, establecen un camino
claro para las entidades publicas que desean embarcarse en esta
transformacion.

Resulta esencial que el Ministerio no solo considere las regulaciones locales,
sino también las internacionales, especialmente si se contempla el

almacenamiento o procesamiento de datos fuera de Colombia. Ademas, las
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barreras regulatorias potenciales deben ser identificadas y abordadas para
garantizar una transicion sin problemas hacia un modelo de operacién en nube.
La adopcion de la computacion en nube en el Ministerio de Minas y Energia es
una iniciativa estratégica que, si se aborda correctamente, puede llevar a la
entidad a nuevos horizontes de eficiencia y servicio. Sin embargo, es necesario
ajustar la realidad financiera actual de la organizacién ya que esto transformaria
substancialmente el modo de operacion de la Entidad en general en materia de
TI.
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ANEXO A. DESCRIPCION DE LOS RESULTADOS DE SMART
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ANEXO B. BUSINESS OUTCOME
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La tabla resume la interaccién de diferentes partes interesadas dentro del Ministerio de Minas y

Energia con sus unidades de negocio correspondientes,

enfocandose en

resultados

empresariales especificos impulsados por factores clave. Los Asesores del Ministro y Vice, junto



con los directores de diversas unidades, buscan optimizar la inversion en la nube y agilizar
procesos internos y externos, con la modernizacion de la infraestructura de Tl y la formalizacion
de la mineria artesanal como principales impulsores. Las métricas clave de rendimiento (KPIs)
tales como el porcentaje de retorno de inversion (ROI) en la nube, tiempo de respuesta, y
satisfaccion del usuario guian estas iniciativas. Las capacidades técnicas requeridas para
alcanzar estos objetivos incluyen la migracion a Azure y el uso de servicios analiticos y de

inteligencia empresarial (BI).

Por otro lado, los coordinadores y lideres de las unidades de infraestructura tecnolégica y otras
areas clave se centran en la eficiencia administrativa, la capacitacion de talento humano, la
optimizacion de costos operativos, y la agilidad empresarial. Estan impulsados por la necesidad
de formacién en nuevas tecnologias, gastos operativos elevados, y la respuesta rapida a cambios
en el mercado, apuntando a reducir significativamente los costos y mejorar el rendimiento
operativo. Para ello, se hace uso de Azure Synapse Analytics para analisis, Microsoft Learn para
capacitaciones, y Azure Data Factory para la integracién de datos, entre otras tecnologias de

Microsoft Azure.

Modernizacion de la | % de ROI en la | Migracibn a Azure; Economia de la nube;
infraestructura Tl nube Servicios de analitica de datos
Impacto ambiental de | % de reduccién | Migracibn a Azure; Uso de Azure Synapse
la empresa del consumo Analytics para andlisis
Tiempo de | Automatizacion de flujos de trabajo;
Procesos manuales y : o ]
lentos proce_samlento Implementacion de RPA; Uso de Azure Data
reducido Factory
Necesidad de || Retencion del || Programas de capacitacion en Azure y otras
formacion en nuevas | 95% del personal || tecnologias; Uso de herramientas de Bl en
tecnologias técnico Azure
, Reduccion del | Reduccion costo mensual servicios energia
Gastos operativos 0 S .
elevados 20% en gastos eIec'Frl_ca,_ Uso qle Azure Synapse Analytics para
operativos analisis financiero
Migracién a || Reduccién del , o o :
9 0 Migracion a Azure; Modernizaciéon de sistemas;
plataformas con | 30% en gastos .
: . Uso de Azure Synapse Analytics
soporte continuado operativos
i Numero de , . . .
Formacion en nuevas Microsoft Learn, universidad nueva energia;
. colaboradores X s
tecnologias : Uso de herramientas de analisis y Bl en Azure
capacitados
Respuesta a los
cambios de | % cumplimiento | Migracién a Azure; Modernizacion de sistemas;
cumplimiento normativo Uso de Azure Synapse Analytics
normativo




Garantizar la | Tasa de Implementacioén de Azure Backup y Azure Site
continuidad recuperacion ante P PyA
i Recovery para respaldo y recuperacion.
empresarial desastres
- Nivel de .
Proteger y administrar . Uso de Azure Synapse Analytics; Control de
seguridad y i . N
datos . . acceso; Enmascaramiento de datos dinamico
administracion
Medida de

Cambios rapidos en el
mercado

contribucién de TI
a la empresa

Migracién a la nube; Innovacion; Eficiencia
operativa

Necesidad de lanzar

Tiempo hasta el

Uso de Azure y Visual Studio; Estrategias de

productos lanzamiento  del
- DevOps
rdpidamente mercado
Mejorar la experiencia | Satisfaccion del . L, _ L, .
digital del usuario usuario Migracion a Azure; Innovacion continua

Cambios en
demandas operativas

Tiempo hasta el
aprovisionamient
0

Aprovisionamiento de autoservicio en la nube;
Escalabilidad

. - Aumento del . .
Mejorar el rendimiento L Implementacion de herramientas de
o rendimiento  de . o -
de las aplicaciones o administracion del rendimiento de Azure.
aplicaciones

La modernizacion tecnoldgica y la eficiencia operativa son las piedras angulares de la estrategia
del Ministerio, con un enfoque en la migracién a Azure para impulsar el retorno de inversion y
reducir los gastos operativos. Se enfatiza la automatizacién y la capacitacion en tecnologia para
mejorar los tiempos de procesamiento y retener el talento técnico. Las medidas de rendimiento
incluyen la reduccién del consumo energético, la agilidad en la respuesta al mercado y la
satisfaccion del usuario, todas respaldadas por herramientas avanzadas de Azure que ofrecen
andlisis, automatizacién, y seguridad de datos. La estrategia busca no solo cumplir con los
estandares normativos y mejorar la recuperacion ante desastres sino también fomentar la

innovacién rapida y un servicio al cliente transformado digitalmente.



ANEXO C. CLOUD ADOPTION FRAMEWORK STRATEGY AND PLAN

30-10-2023

En el proceso de transformacion y adaptacién a las demandas tecnoldgicas modernas, El
Ministerio de Minas y Energia ha identificado la migracién a la nube como una prioridad
fundamental. Esta decision estd respaldada por motivadores concretos, que van desde la
necesidad de salir de un centro de datos fisico, la reduccion de gastos de capital, hasta objetivos

mas estratégicos como mejorar la agilidad empresarial y enriquecer la experiencia del cliente.

Con la migracion a la nube como la principal prioridad y entendiendo el rol publico
gubernamental de esta Entidad, se hace necesario realizar una exploracion inicial de las
dimensiones, procesos, personas y tecnologia que se requiere para adelantar este proceso de

migracion, soportando asi la decision de iniciar o no el proceso de migracion.

Una vez establecida la viabilidad de este ejercicio se planea iniciar el proceso 6 meses después
alcanzando en 12 meses el objetivo de haber migrado el 80% de los sistemas heredados a Azure.
Ademas, se espera ver un ROl del 15% al finalizar dicho ejercicio, junto con una reducciéon del 20%
en gastos operativos y una tasa de retencion del 95% del personal técnico a través de programas

de capacitacion en tecnologias modernas.

Esto lleva a la Entidad a priorizar los siguientes proyectos:

1. Definicion inicio estrategia de migracion: Conforme al resultado de la etapa
exploratoria (4 aplicaciones de negocio), establecer la posibilidad de cambiar el modelo
operativo del ministerio y la adopcion de plataforma Cloud.



2. Migracion de Sistemas Criticos a Azure: Este proyecto busca llevar los sistemas mas
importantes y sensibles al ambiente de Azure, aprovechando su infraestructura y
herramientas analiticas.

3. Optimizacion de Costos Operativos: A través de la adopcién de soluciones
energéticamente eficientes y la implementacién de analisis avanzados de datos con Azure
Synapse Analytics.

4. Capacitaciony Retencion de Empleados: Establecer programas de capacitacion en Azure
y otras tecnologias emergentes para mantener a nuestro equipo al frente de las tendencias
tecnoldgicas y garantizar la retencion del talento.

Los proyectos, iniciativas y/o acciones que se emprendan deben alinearse con al menos uno de
los motivadores identificados, garantizar un impacto significativo en nuestros KPIs principales, y
ser viables en términos de costo, tiempo y recursos disponibles. Ademas, cada proyecto debe
estar en armonia con nuestra mision global de mejora en la experiencia del cliente, agilidad

empresarial y sostenibilidad.

Para definir una estrategia de adopcion de la nube, es fundamental comprender y describir la
situacion empresarial en detalle. Es esencial reflexionar sobre las implicaciones, ventajas y posibles

desafios que la adopcion de la nube puede traer para la organizacion.

El mundo empresarial esta en constante evolucidn, y las organizaciones deben adaptarse
rapidamente a estos cambios para mantenerse competitivas. La adopcion de tecnologias
emergentes, como la nube, puede ofrecer una serie de beneficios, desde la mejora en la eficiencia
operativa hasta la capacidad de innovar con mayor rapidez. También puede presentar desafios en

seguridad, gestion de datos y costos.

La adopcion de la nube no debe ser una decision impulsada Unicamente por la tecnologia; debe
estar arraigada en objetivos y motivaciones empresariales claros. Estas motivaciones pueden

incluir la reduccion de costos operativos, el deseo de innovar a un ritmo mas rapido, la necesidad



de cumplir con regulaciones especificas, o la aspiracion de ofrecer mejores servicios y experiencias

a los clientes.

Bajo esta perspectiva se identificaron los siguientes motivadores:

Salida del centro de
datos

Reduccién de gastos de
capital

Finalizacién del soporte
técnico de tecnologias
criticas

Respuesta a los cambios
de cumplimiento
normativo

Experiencias de los
ciudadanos mejoradas e
involucracion
Democratizacion y/o
entornos de autoservicio
Aumento de agilidad
empresarial

Actualizaciéon de
sistemas obsoletos
Consolidacion de
bases de datos
Automatizacion de
procesos
administrativos
Digitalizacion de
servicios publicos
Estandarizacion de
sistemas
Formacion en
nuevas tecnologias
Migracion a
plataformas con
soporte continuado
Nuevos métodos de
recoleccion de
datos
Optimizacién del
consumo de
energia
Plataformas de
acceso publico a
datos

Resiliencia en
infraestructura

Apps para informar y
educar al publico
Desarrollo de nuevas
politicas y regulaciones
Desarrollo de
soluciones internas
Herramientas de
participacién ciudadana
Implementacion de 1A
para toma de
decisiones
Implementacién de
sistemas
energéticamente
eficientes

Resultados de negocio

Los resultados empresariales identificados y definidos para el Minenergia si listan a continuacion:

Prioridad Alta



Stakeholder: Asesor Ministro Outcome: Optimizacion de la inversion en la nube

Modernizacion de la | % de ROl enla | Migracion a Azure; Economia de la nube;

infraestructura Tl nube Servicios de analitica de datos

Stakeholder: Asesor Vice Outcome: Agilidad en la formalizacion minera

Formalizacion de la mineria || Tiempo de respuesta || Sistemas agiles y adaptativos; Integracion

artesanal a cambios con servicios geograficos

Stakeholder: Asesor Vice Outcome: Expansién de proyectos energéticos

Seguimiento Uso de herramientas de Bl y analisis en Azure;
Numero de proyectos

Implementacién Implementaciéon de modelos de Machine
monitoreados

proyectos Learning

Stakeholder: Lider Piggme Outcome: Implementacion de sistemas energéticamente eficientes




empresa

Impacto ambiental de la | % de reduccién del | Migracion a Azure; Uso de Azure Synapse

consumo

Analytics para analisis

Stakeholder: Lider talento humano y seleccién Outcome: Capacitacion y retencién de empleados

en nuevas tecnologias

Necesidad de formacién | Retencion del

del personal técnico

Programas de capacitaciéon en Azure y otras
95%
tecnologias; Uso de herramientas de Bl en

Azure

Stakeholder: Coordinadora GSA Outcome: Optimizacion de costos operativos

Gastos operativos

elevados

Reduccién del 20% en

gastos operativos

Implementaciéon de herramientas de analisis

financiero en la nube; Uso de Azure Data Factory

Stakeholder: Coordinador GTICs Outcome: Cumplimiento normativo Mintic

Respuesta a los cambios de | %  cumplimiento || Migracién a Azure; Modernizacion de

cumplimiento normativo normativo

sistemas; Uso de Azure Synapse Analytics

Stakeholder: Administrador de Bases de Datos Outcome: Administracion eficiente de datos




Necesidad

datos

administrar lagos de

de
Eficiencia en

administracion

la

Uso de Azure Synapse Analytics; Optimizacion

inteligente; Proteccion automatica de datos

Stakeholder: Ingeniero de Datos Outcome: Integracion eficiente de datos

tipos de datos

Conectar diversos origenes y | Eficiencia

integracion

en la| Uso de Azure Synapse Analytics;

Entorno sin cédigo

Stakeholder: Cientifico de Datos Outcome: Creacion de modelos de Machine Learning

Necesidad de anélisis

avanzado de datos desplegados

Modelos creados vy | Uso de Azure Synapse Analytics; Lenguajes

como T-SQL, Python, Scala, .NET o Spark SQL

Stakeholder: Profesional de TI Outcome: Administracion y seguridad de datos

Proteger

administrar datos

y | Nivel de seguridad y | Uso de Azure Synapse Analytics; Control de

administracién

acceso; Enmascaramiento de datos dinamico




Stakeholder: Coordinador GTICs Outcome: Agilidad empresarial

Cambios rapidos en el | Medida de contribucion de Tl a || Migracion a la nube; Innovacion;

mercado la empresa Eficiencia operativa

Stakeholder: Financiero Outcome: Mayor acceso a recursos Tl sin inversiones a gran escala

Mejorar la capacidad de || Disminucion ~ CAPEX - || Migracién a la nube; Innovacion;

inversion en Tl Aumento Opex Eficiencia operativa

Stakeholder: Coordinador GTICs Outcome: Talento humano calificado

NuUmero de
Formacién en nuevas Microsoft Learn, universidad nueva energia;
colaboradores
tecnologias Uso de herramientas de analisis y Bl en Azure
capacitados

Prioridad Media

Stakeholder: Financiero Outcome: Optimizacion de costos operativos




Gastos Reduccién costo mensual servicios energia eléctrica;
Reduccién del 20% en
operativos Uso de Azure Synapse Analytics para analisis
gastos operativos
elevados financiero

Stakeholder: Coordinador GTICs Outcome: Reduccién gastos operativos Plataforma Tl

Migracién a plataformas | Reduccion del 30% en | Migracion a Azure; Modernizacién de

con soporte continuado gastos operativos sistemas; Uso de Azure Synapse Analytics

Stakeholder: Lider Servicio al ciudadano Outcome: Transformacién de servicios en linea

Mejorar la experiencia digital del | Satisfaccién del | Migracion a Azure; Innovacion

usuario usuario continua

Stakeholder: Administrador TI Outcome: Tiempo de aprovisionamiento reducido

Cambios en demandas || Tiempo hasta el | Aprovisionamiento de autoservicio en la

operativas aprovisionamiento nube; Escalabilidad

Stakeholder: Arquitecto de desarrollo Outcome: Reduccién del tiempo de ciclo




Mejorar la involucracién || Duracion desde solicitud || Uso de Azure DevOps; Modelos de

de los clientes hasta lanzamiento aplicaciones nativas en la nube

Stakeholder: Coordinador GTICs Outcome: Rendimiento

Aumento del

Mejorar el rendimiento Implementacién de herramientas de
rendimiento de

de las aplicaciones administracién del rendimiento de Azure.
aplicaciones

Prioridad Baja

Stakeholder: Coordinador cumplimiento Outcome: Democratizacién de los datos

Business Drivers KPI Capabilities
Experiencias de los Nivel de satisfaccion Uso de Azure Data Factory; Integracion
ciudadanos mejoradas del usuario con Azure Data Share

Stakeholder: Asesor Secretaria General Outcome: Automatizaciéon de procesos internos

I N



Procesos

manuales y lentos

Tiempo de

procesamiento reducido

Automatizacion  de  flujos de  trabajo;
Implementacion de RPA; Uso de Azure Data

Factory

Stakeholder: Lider Seguridad Outcome: Confiabilidad

Garantizar
continuidad

empresarial

la

ante desastres

Tasa de recuperacién || Implementacion de Azure Backup y Azure Site

Recovery para respaldo y recuperacion.

Stakeholder: Lider data sectorial Outcome: Acceso y analisis de datos

Generar informes y

paneles

Informes y paneles

generados

Uso de Azure Synapse Analytics; Creacion de

paneles con Microsoft Power BI

Stakeholder: Lider de Innovacion Outcome: Reduccion del tiempo de comercializacion




Necesidad de lanzar || Tiempo hasta el lanzamiento | Uso de Azure y Visual Studio;

productos rapidamente del mercado Estrategias de DevOps

Justificacion de negocio

Teniendo en cuenta los motivadores, resultados de negocio y OKR identificados, la justificacion

para emprender la migracion a la nube se traduce como:

1. Motivadores Primordiales:

¢ Infraestructura Moderna: El deseo de salir del centro de datos tradicional y adoptar
una infraestructura mas agil y moderna es uno de los principales catalizadores. Al migrar
a la nube, las organizaciones pueden beneficiarse de la ultima tecnologia sin grandes
inversiones iniciales en hardware y software.

e Eficiencia Econdmica: La reduccion de gastos de capital y la posibilidad de convertir
esos gastos en costos operativos mas predecibles es una gran ventaja. Ademas, la nube
permite adaptar el consumo de recursos segun la demanda, evitando gastos
innecesarios.

e Agilidad Empresarial: La nube facilita la innovacion, permitiendo a las organizaciones
responder rapidamente a los cambios del mercado y desplegar soluciones en tiempo
record.

¢ Mejora de la Experiencia del Usuario: Con la creciente necesidad de digitalizacion y la
demanda de experiencias de usuario de alta calidad, la nube proporciona las
herramientas y la infraestructura necesarias para cumplir y superar estas expectativas.

2. Resultados Empresariales Esperados:

Modernizacion de la | % de ROl en la | Migracion a Azure; Economia de la nube;
infraestructura Tl nube Servicios de analitica de datos

Tiempo de
respuesta a
cambios

Formalizaciéon de la
mineria artesanal

Sistemas agiles y adaptativos; Integracion con
servicios geograficos




Seguimiento Numero de | Uso de herramientas de Bl y andlisis en Azure;
Implementacién proyectos Implementacién de modelos de Machine
proyectos monitoreados Learning

Impacto ambiental de | % de reduccion | Migracion a Azure; Uso de Azure Synapse
la empresa del consumo Analytics para analisis

Necesidad de || Retencién del 95% | Programas de capacitacion en Azure y otras

administrar lagos de
datos

Eficiencia en la
administracion

formacion en nuevas || del personal || tecnologias; Uso de herramientas de Bl en
tecnologias técnico Azure

. Reduccion del | Reduccion costo mensual servicios energia
Gastos operativos 20% en t léctrica: Uso de A S Analvti
clevados b gastos || eléctrica; Uso de Azure Synapse Analytics para

operativos analisis financiero

Respuesta a los
cambios de || % cumplimiento | Migracion a Azure; Modernizacién de sistemas;
cumplimiento normativo Uso de Azure Synapse Analytics
normativo
Necesidad de

Uso de Azure Synapse Analytics; Optimizacion
inteligente; Proteccién automatica de datos

Conectar diversos
origenes y tipos de
datos

Eficiencia en la
integracion

Uso de Azure Synapse Analytics; Entorno sin
cédigo

Necesidad de analisis
avanzado de datos

Modelos creadosy
desplegados

Uso de Azure Synapse Analytics; Lenguajes
como T-SQL, Python, Scala, .NET o Spark SQL

Proteger y administrar
datos

Nivel de seguridad
y administracion

Uso de Azure Synapse Analytics; Control de
acceso; Enmascaramiento de datos dinamico

Cambios rapidos en el
mercado

Medida de
contribuciéon de TI
a la empresa

Migracion a la nube; Innovacion; Eficiencia
operativa

Mejorar la capacidad
de inversion en Tl

Disminucion
CAPEX — Aumento
Opex

Migracion a la nube; Innovacion; Eficiencia
operativa

3. Objetivos y Resultados Clave (OKR):

Modernizaciéon de

ROI del 15% en inversidon en la nube al final
del trimestre.

Migracion a Azure

la infraestructura Tl

Migracion del 80% de sistemas heredados a
Azure.

Economia de la nube




Tasa de retencion del 95% del personal

Programas de

o, técnico a través de programas de | capacitaciéon en Azure y
Capacitacion y o .
., capacitacion. otras tecnologias
retencion de -
Uso de herramientas de Bl en Azure para .
empleados : - . Uso de herramientas de
mejora de formacion y seguimiento del
L. Bl en Azure
personal técnico.
Y Reduccion costo
Optimizacion  de . o , . .
. Reduccion del 20% de los gastos operativos. | servicios energia
costos operativos eléctrica

Contribucién de TI - Migracion a la nube
a la eficiencia

operativa

Medicion y demostracion de la contribucién

o . . . - Innovacion
de Tl a la eficiencia operativa e innovacion. ‘ ‘

‘ - Eficiencia operativa ‘

De manera general conforme a los resultados de negocio esperados, los motivadores registrados

y los OKR planteados, es posible constituir un caso de negocio, el cual se presenta a continuacion:

El Ministerio de Minas y Energia considera migrar sus sistemas y aplicaciones al cloud de Microsoft
Azure. Esta decision obedece y soporta en cuanto a los motivadores de orden migracién que
fueron identificados por el MME y la necesidad de reducir el costo operativo de la plataforma de

Tl de la Entidad a la par de mejorar la eficiencia en costos y flujo de caja.

Como base de este analisis se utilizo la Calculadora del Costo Total de Propiedad (TCO) de Azure
gue es una herramienta en linea proporcionada por Microsoft que ayuda a las empresas a estimar
los ahorros de costos que podrian lograr al migrar sus cargas de trabajo a Azure en lugar de

mantenerlas en sus propios centros de datos.

El TCO (Total Cost of Ownership) se refiere a la suma total de los costos directos e indirectos
involucrados en la adquisicién, despliegue, operacion y mantenimiento de una solucién o equipo
durante su vida util. Al considerar una migracion a la nube, es esencial tener en cuenta no solo los
costos directos (como hardware y licencias) sino también otros costos indirectos (como

refrigeracion, electricidad, mantenimiento, soporte técnico, entre otros).



El ejercicio de simulacién se centrd en el analisis de cotos de cuatro (4) aplicaciones de la
Organizacion (SITH, ARGO, SISEG y SIGAME) en una proyeccion de costos a cinco afios, con un

ahorro estimado de poco mas de 175.000 USD, como se muestra a continuacion.

Costo total del entorno local en un periodo de 5 afios Costo total de Azure en un periodo de 5 afos
EI TCO de los entornos locales tiende a depender de los costos de proceso y del centro En Azure, algunas categorias de costos se reducen o desaparecen por completo.
de datos.

314.860 US$ 139.349 US$

Costo total Costo total

85% 5% 6% 0% 4% 90% 0% 0% 4% 6%

Calculo Centro de datos Redes Almacenamiento Personal de Tl Calculo Centro de datos Redes Almacenamiento Personal de Tl

W Costo del entorno local W Costo de Microsoft Azure
300K
250K
Costo total del entorno local en
comparacion con el costo de 200K
Azure a lo largo del tiempo
El ahorro que supone ejecutar las cargas
150K
de trabajo en Azure aumenta con el
tiempo. A continuacién se muestra
como se acumula el ahorro a lo largo de 100K
los afios.
S0K
0 1 A 2 Aiic 3 A 4 Afi S A

Segun el ejercicio de simulacién, los costos de operacion local se distribuyen en 7 items, como se

presenta a continuacion.



B Hardware M Soltware Electricidad M Centro de datos

W Redes W Almacenamiento Personal de TI

140K
120K
100K
LIl
ALK

A

h I l - -

314.860 US$

Costo en un periodo de 5 anos

Esto nos permite analizar que el nivel de riesgo, capacidad técnica requerida y otros costos como
el de redes se trasladan a la nube logrando el ahorro ya presentado y que se evidencia de manera

individual en la siguiente grafica.

W Cilculo B Centro de datos W Redes M Almacenamicnto
Personal de TI

139.349 US$

Costo en un periodo de 5 afos



Resumen desglosado del costo del entorno local Resumen desglosado del costo de Azure

Categoria Costo Categoria Costo
Calculo 267.917,60 US$ Calculo 125.912,28 US$
Hardware 67.616,00 USS$
Software 36.930,00 US$ Centro de datos 0,00 US$
Elrectri(‘idav‘j' 23.468,40 US$ Redes 0,00 US$
Virtualizacion 20.959,20 US$
Base de datos 118.944,00 USS Almacenamiento 5769,46 US$
Centro de datos 16.624,85 US$ Personal de TI 7667,05 US$
Redes 18.043,18 US$
Almacenamiento 774,40 US$
Personal de Tl 11.500,00 US$
Total 314.860,00 US$ Total 139.349,00 US$

Adjunto a este documento se entrega el documento “Calculadora del costo total de propiedad
(TCO) _ Microsoft Azure.pdf’, donde se podra analizar de manera detallada cada una de las
categorias, los valores de mercado utilizados en la comparacion y las nuevas capacidades

implementadas en la nube.

Dicho esto, se puede concluir que la transicion al entorno de Microsoft Azure promete un ahorro
considerable en costos en 5 afios y que ademas es vital considerar otros factores mas alla de los
costos, como la seguridad, la escalabilidad y la disponibilidad de este servicio Cloud. Dada la
eficiencia y los ahorros potenciales, recomendamos considerar seriamente la migracion al cloud
de Microsoft Azure. Ademas, se pueden explorar posibles incentivos, descuentos o acuerdos que

Microsoft pueda ofrecer al Ministerio, lo que podria mejorar ain mas la propuesta econdmica.

Primer Proyecto de adopcién

Grupo Infraestructura

Stakeholder: | Coordinador GTICs Business Unit:
tecnoldgica




Partes claves

Juan José

Coordinador GTICs / GTIC || Y Y
Cedeio

Carlos David | Administrador Plataforma

Y Y
Florez TI/ GTIC
Diego  Ferney || Administrador APPS /

Y Y
Martinez GTIC
Plan

Estado Digital

El patrimonio digital consiste en la coleccidn o agrupacion de recursos digitales que respaldan las
operaciones comerciales de una organizacion. Dentro de este término es comun encontrar las
maquinas virtuales, servidores, aplicaciones, datos y otros activos relacionados con la tecnologia

de la informacion.

El Marco de referencia indica la existencia de tres tipos de enfoques para lograr el planteamiento
del patrimonio digital de la organizacién: Basado en la carga de trabajo, en los recursos y un
enfoque incremental. La eleccidén del enfoque depende en gran medida del tiempo disponible
para la ejecucion de la estrategia y plan de migracidn, junto a la disponibilidad del negocio para
el desarrollo de las actividades de levantamiento de informacién. Dicho esto, se establece un

enfoque basado en los recursos que, aunque no sea el modelo optimo (Incremental), permite



calcular costos iniciales de todo el patrimonio digital bajo el peor escenario posible para su

optimizacion.

Como paso inicial y conforme a los recursos disponibles en el marco de referencia se selecciona
y adopta la herramienta Azure Migrate. Esta herramienta permite realizar el inventario del

patrimonio digital, una racionalizacién limitada y los calculos de costos en una herramienta.

El CAF de Microsoft ofrece material de apoyo y una profunda descripcidén de esta herramienta
[47]. La cual entre otras habilito la realizacién del inventario del patrimonio digital en linea y la
generacién de un caso de negocio que permite evidenciar bajo un enfoque de recursos los costos

operativos que soportan el analisis de migracién y adopcion del modelo de computacién en nube.

Conforme al descubrimiento generado sobre la infraestructura de Tl del Ministerio de Minas y
Energia, fue posible constatar la existencia de 391 servidores alojados sobre una plataforma de
virtualizacién basada en la solucién VMware vSphere. Dentro de esta plataforma se ejecutan mas

de 25 instancias de bases de datos y multiples cargas de trabajo.

El despliegue de la plataforma Azure Migrate permitié ademas de la recoleccion del inventario de
servidores el disefio de un caso de negocio enfocado en una estrategia de minimizacion de costos,

el cual se presenta a continuacion.

El desarrollo del caso de negocio se centra en el inventario de activos digitales de la organizacion
y algunas suposiciones a nivel de nube e infraestructuras On-Premise. Desde el punto de vista de

nube, se destacan los siguientes elementos:

e Se elije como destino de migracion la region central de estados unidos

e Se toma como referencia el rendimiento de un mes de los elementos de la plataforma
virtual

e Se asume la reserva de instancias por 3 afios

e Se asume una migracion escalonada a 3 afios (20, 50, 100%) y un crecimiento de 5% anual

e Un costo de operacion del 75% para arquitecturas laaS y del 60% para SaaS.

En cuanto a las suposiciones de arquitecturas On-Premise se destaca:



e Se asumen valores por defecto de licenciamiento Microsoft

e Se establecen costos de almacenamiento por GB mensual y un 10% de valor de
mantenimiento anual

e Se establecen costos de seguridad, redes y almacenamiento conforme a los establecido
por defecto por Microsoft

e Se establece el limite de 100 servidores virtuales por administrador
Estos costos representan el peor escenario de precios posible y da lugar a optimizaciones.
¢ Potenciales ahorros:

El caso de uso destaca que es posible lograr un ahorro potencial anual del 49.5% en funcién de
la estrategia de migracion elegida y las suposiciones registradas. Esto incluye ahorros de un afio

del costo de proceso, almacenamiento, red, mano de obra e instalaciones.

6 TCO comparison (1)

Estimated on-premises cost o $2,538,656

for 391 servers

Estimated Azure cost © 51,285,494
for servers and workloads ready for migration

|aas cost §1,285,494
Paas cost $0
Savings $1,253,162

Save up to 49.4%
e Costo estimado actual frente al futuro del estado

e YoY estimated current vs future state cost
@®

2024 2025 2026

. Current . Future . Met Cash Flow



Esta grafica describe el comportamiento en cuanto a flujo de caja comparando los modelos de
operacion conforme a los porcentajes de migracién por ano: 0 % en el afio actual, el 20 % en el

aho 1, el 50 % en el afo 2 y el 100 % en el afio 3

Al final del proceso de migracion, sumando el 5 % de crecimiento anual, se pueden reducir costos

cercanos a los 500M USD con tendencia a la baja.

De otra parte, es posible evidenciar una descripcién rapida del patrimonio digital de la

organizacion.

Total servers (0 Utilization insights (0 General servers (0 Database servers ()

0% of your IT estate can be decommissionad

(391 366 % 25
Discovered 05 distribution Database distribution
Lo Ideal for cloud

Distribution 312 Windows 143 5CL Servers 25
Vhiware 3, -

391 Decommission Linux 223
Hyper-V o 0

A— Other o

Physical/Other o ?9
cloud

Distribution by O35 license support status (O
32% of your 05 license are in Extended/ Out of support
and need immediate attention.

.‘ 38
391 %

101

226

Se destaca:

Distribution by 50L license support status ()
T6% of your DB licenses are in Extended; Out of support
and need immediate attention.

Mainstream
6
Extended
25 6
Out of Support
13
Unknawn
0

e Seidentifico 366 servidores bajo arquitectura Microsoft Windows y Linux.

e Mas del 50% de las instancias de base de datos estan fuera de soporte.

e Cerca del 30 de servidores Windows estan por fuera de soporte y 10% en extension de

este.



1.4M
11
Touk
350k
o

B On-Premises Cost

De forma paralela, es posible detallar algunos elementos adicionales, como que los costos de

operacion, y computo representan gran parte de los gastos de operacion en infraestructura

Estimated annual cost by categaory (USD)

Campute S’har.!ge
Iahuur

Metwark Sevturlt!,I

B ~zure Cost

onpremise, costos que son reducidos especialmente bajo un modelo de operacién en nube.

En resumen, es posible establecer que a Entidad hoy cuenta con un patrimonio digital basado en

recursos cercano a los 2.5 Millones de USD, distribuidos en multiples aplicaciones y cargas de

trabajo.

Bajo el enfoque de las primeras cargas de trabajo a migrar se presenta la siguiente tabla:

hidrocarburos

Hidrocarburos (DH)

Grupo

tecnologias de la
ARANDA: Sistema de gestion de Incidentes y

information 'y las || Low Rehospedar
requerimientos Mesa de ayuda.

comunicaciones

(TICs)
SITH: Sistema Integrado de transporte de || Direccion de

High Rehospedar




Subdireccién de
SARA: Sistema de administracion del talento

Talento Humano || Medium Rehospedar
humano

(STH)

Oficina de
SIGAME: Sistema integral de gestién activa del

Planeacion y gestion || Medium Rehospedar
Minenergia

internacional (OPGlI)

Subdireccién
NEON: Sistema de gestion de recursos fisicos y

administrative y || High Rehospedar
contratacién

financiera (SAF)

Alineacién Organizacional

La alineacion organizacional es un factor de continua evolucién conforme al desarrollo y

necesidades de cada fase.

En general se recomienda iniciar con una alineacién donde la

gobernanza y la adopcidn de la nube logren los objetivos de cada fase.

Delivering technical tasks

Implementing cloud governance

Administrador de Plataforma - Arquitecto de Soluciones

Creacién y gestion de la cuenta de Azure y el Portal de
Azure. - Administracion de recursos en Azure. - Gestion de
redes en Azure. - Supervision y gestion de los procesos en
Azure. - Coordinacién y supervisién y ejecucién de las

tareas de migracion.

Administrador de Seguridad - Arquitecto de Soluciones

Implementacion y gestién de la seguridad en Azure. -
Gestion del Control de Acceso Basado en Roles (RBAC) en
Azure. - Supervision de la seguridad de la red en Azure. -
Definicién e implementacion de politicas y controles de

gobernanza.




Plan de preparacion de capacidades

La fase de planeacion insta a la definicion de un plan de preparacion y/o adaptacion de los roles,
habilidades y procesos en el sector de Tl a medida que las organizaciones transitan hacia la nube.
Resalta cémo los roles han evolucionado a lo largo del tiempo con cambios tecnolégicos y como
la nube impulsa nuevos cambios en estos roles. Subraya la importancia de identificar y abordar
las preocupaciones del personal sobre la adopcién de la nube, la deteccion de brechas en

habilidades o roles necesarios y la colaboracidén entre equipos para abordar estos cambios.

Creacidn de una cuenta de
Azure & Portal de Azure

Administradores de
plataforma, Administrador
de seguridad

Microsoft Certified: Azure Fundamentals (AZ-900),
Cursos introductorios de Azure en Microsoft Learn

Introduccion a Azure &
Creacién de una maquina
virtual

Administradores de
plataforma, Ingenieros de
desarrollo

Microsoft Certified: Azure Administrator Associate
(AZ-104), Microsoft Certified: Azure Developer
Associate (AZ-204)

Introduccion a la
seguridad en Azure &
RBAC de Azure

Administrador de
seguridad, Administradores
de plataforma

Microsoft Certified: Azure Security Engineer
Associate (AZ-500), Cursos sobre seguridad en Azure
en Microsoft Learn

Administracion de
recursos en Azure

Administradores de
plataforma, Ingenieros de
desarrollo

Microsoft Certified: Azure Administrator Associate
(AZ-104), Cursos avanzados de administracion de
recursos de Azure en Microsoft Learn

Redes de Azure

Administradores de
plataforma, Administrador
de seguridad

Microsoft Certified: Azure Network Engineer, Cursos
sobre redes de Azure en Microsoft Learn

Opciones de proceso de
Azure

Ingenieros de desarrollo,
Administradores de
plataforma

Microsoft Certified: Azure Solutions Architect Expert
(AZ-303 y AZ-304), Cursos sobre opciones de
proceso de Azure en Microsoft Learn

Opciones de
almacenamiento de datos

Administrador de base de
datos, Ingenieros de
desarrollo

Microsoft Certified: Azure Data Engineer Associate
(DP-200 y DP-201), Cursos sobre almacenamiento de
datos en Azure en Microsoft Learn

Plan de adopcion de la nube

Tras cumplir la etapa de analisis descrita en las secciones anteriores, definir formalmente el plan
de adopcién de la nube segun las indicaciones generadas en el modelo metodoldgico

desarrollado por Microsoft.



Las fases anteriores se denominan requisitos previos para definir el plan de adopcion de la nube,
lo cual resulta l6gico si observamos que en estas fases se definié claramente los motivadores,
resultados esperados y objetivos de negocio (Entradas Estratégicas). Luego de ello, se definié la
racionalizacion de las cargas de trabajo, la alineacién de la organizacion y el plan de preparacién

de aptitudes denominadas las entradas tacticas.

La definicion de este plan inicia con la priorizacidn y clasificacion de las cargas de trabajo, para
ello se necesitd una revision técnica y de negocio tal como se muestra a continuacién por cada

carga de trabajo.

e Aranda
Nombre De La Carga De Trabajo Aplicacion Mesa de ayuda
Descripcion De La Carga De Trabajo Front Aplicacién Mesa de ayuda

« Salida del centro de datos

* Reduccion de gastos de capital

« Finalizacién del soporte técnico de tecnologias
criticas

* Respuesta a los cambios de cumplimiento

Motivaciones Para La Adopcién :
normativo

» Experiencias de los ciudadanos mejoradas e
involucracion

» Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal Grupo TIC

Impacto Empresarial Bajo - Prestacion soporte técnico

Esta aplicacién es el punto de contacto de mas de
Impacto De La Aplicaciéon 700 usuarios. Se brinda soporte técnico a todas las
aplicaciones de negocio

Permite tomar decisiones frente a problemas y/o

Impacto De Los Datos . . .
P decisiones sobre las capacidades de negocio

‘ Unidad De Negocio H Grupo TIC ‘
Procesos Empresariales Mantenimiento, operacién y mantenimiento
Equipos Empresariales Todos los equipos

‘ Partes Interesadas Del Negocio H Coordinador GTIC ‘

‘ Resultados Empresariales H Migracion y operacion de la carga de trabajo ‘




Métricas

Numero de maquinas virtuales migradas

Cumplimiento Normativo

N/A

Propietarios De La Aplicacion

Grupo TIC

Periodos De Inmovilizacion Empresarial

Horario laboral lunes a viernes de 8 am a 7 pm

Zonas Geogréficas

N/A

Sostenibilidad

N/A

Enfoque De La Adopcion

Migracién

Responsable De Operaciones De La

Juan José Cedeno

Aplicacion

| SLA | 90%
Grado De Importancia Bajo
Clasificacion De Datos Sensibles
Zonas Geograficas En Funcionamiento || USA

Aplicaciones

Por temas de seguridad no se incluyen estos datos.
Se aclara que mediante Azure Migrate se obtuvieron
datos

Maquinas Virtuales

2

Origenes De Datos

Aplicacién Aranda

Dependencias

2. - Cluster-SQLO2 - SERV_ARANDA

Zonas Geograficas De Trafico De .
. Colombia
Usuario
Fuente: Elaboracion propia
e SITH

Nombre De La Carga De

Trabajo

Sistema Integrado de transporte de hidrocarburos

Descripcién De La Carga
De Trabajo

Pool servidores front Sistema Integrado de transporte de
hidrocarburos

Motivaciones Para La

Adopcion

« Salida del centro de datos

* Reduccion de gastos de capital

« Finalizacion del soporte técnico de tecnologias criticas

* Respuesta a los cambios de cumplimiento normativo

* Experiencias de los ciudadanos mejoradas e involucracion

« Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal

Direccidon de Hidrocarburos




Impacto Empresarial

Alto, limitacién en la ejecucion de actividades en transporte de
hidrocarburos

Impacto De La

Aplicacion

Registro, pago y liquidacion de
hidrocarburos

regalias atribuibles a

Impacto De Los Datos

Alto, liquidacion y autorizacién

Unidad De Negocio

Direccion de Hidrocarburos

Procesos Empresariales

Liquidacion, registro y autorizacién

Equipos Empresariales

H Direccion de Hidrocarburos

Partes Interesadas Del
Negocio

Direccién de Hidrocarburos - Transportadores

Resultados
Empresariales

Migracion y operacién de la carga de trabajo

‘ Métricas H Numero de maquinas virtuales migradas
R [
zgiiilaez?érfs be la Direccion de Hidrocarburos
Periodos De
Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial

‘ Zonas Geograficas H N/A

| Sostenibilidad | N/A

‘ Enfoque De La Adopcion H Migracion

Trafico De Usuario

Responsable De
Operaciones De La | Direccion de Hidrocarburos
Aplicacion
| SLA | 99.999%
‘ Grado De Importancia H Alto
‘ Clasificacién De Datos H Sensibles
Zona.s Gepgraflcas En USA
Funcionamiento
S Por temas de seguridad no se incluyen estos datos. Se aclara
Aplicaciones . . .
que mediante Azure Migrate se obtuvieron datos
Maquinas Virtuales 6
Origenes De Datos Front Aplicacién
. 4 - Cluster-SQLO2, SERV-SITH, SERV-SITH-BAL, SERV-SITH-
Dependencias
FILES
Zonas Geograficas De

Colombia

Fuente: Elaboracion propia




e SARA

Nombre De La Carga De
Trabajo

Sistema de administracion del talento humano

Descripcion De La Carga
De Trabajo

Sistema de administracion del talento humano del Minenergia

Motivaciones Para La

Adopcion

« Salida del centro de datos

* Reduccion de gastos de capital

« Finalizacion del soporte técnico de tecnologias criticas

* Respuesta a los cambios de cumplimiento normativo

« Experiencias de los ciudadanos mejoradas e involucracion

» Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal

Subdireccién de Talento Humano (STH)

Impacto Empresarial

Media - Liquidacion némina y gestion de datos

Impacto De La
Aplicacion

Se utiliza para liquidacion de nomina y gestion del talento
humano respuesta a derechos de peticién

Impacto De Los Datos

Escalas salariales, hoja de vida y datos de empleados

Unidad De Negocio

Subdirecciéon de Talento Humano (STH)

Procesos Empresariales

Nomina, Talento humano y prestaciones

Equipos Empresariales

Todos los equipos

Partes Interesadas Del
Negocio

Subdireccién de Talento Humano (STH)

Resultados
Empresariales

Migracion y operacion de la carga de trabajo

Métricas

Numero de maquinas virtuales migradas

Cumplimiento
Normativo

N/A

Propietarios De La
Aplicacion

Subdireccién de Talento Humano (STH)

Periodos De

Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial

Zonas Geograficas N/A

Sostenibilidad N/A

Enfoque De La Adopcion || Migracién




Trafico De Usuario

Responsable De
Operaciones De La | Subdireccion de Talento Humano (STH)
Aplicacion
| SLA | 90%
Grado De Importancia Medio
Clasificacion De Datos Sensibles
Fendonamnto | U5
. Por temas de seguridad no se incluyen estos datos. Se aclara
Aplicaciones . . .
qgue mediante Azure Migrate se obtuvieron datos
Maquinas Virtuales 2
Origenes De Datos Front Aplicacién
Dependencias 2. - Cluster-SQLO2 - SERV-SARA
Zonas Geograficas De

Colombia

e SIGAME

Fuente: Elaboracion propia

Nombre De La Carga De
Trabajo

Sistema integral de gestion activa del Minenergia

Descripcion De La Carga
De Trabajo

Sistema integral de gestién activa del Minenergia

Motivaciones Para La
Adopcion

« Salida del centro de datos

* Reduccion de gastos de capital

» Finalizacion del soporte técnico de tecnologias criticas

* Respuesta a los cambios de cumplimiento normativo

* Experiencias de los ciudadanos mejoradas e involucracion

» Democratizacion y/o entornos de autoservicio

» Aumento de agilidad empresarial

Patrocinador Principal

Oficina de Planeacion y gestion internacional (OPGI)

Impacto Empresarial

Baja - acceso a formatos y documentos del sistema integrado
de gestion

Impacto De La
Aplicacion

Gestion integral del sistema integrado de gestidn de calidad

Impacto De Los Datos

Formatos, politicas y procedimientos

Unidad De Negocio

Oficina de Planeacion y gestion internacional (OPGI)




Procesos Empresariales

Todos los procesos

Equipos Empresariales

Todos los equipos

Partes Interesadas Del
Negocio

Oficina de Planeacion y gestion internacional (OPGI)

Resultados
Empresariales

Migracion y operacion de la carga de trabajo

Métricas

Numero de maquinas virtuales migradas

Cumplimiento
Normativo

N/A

Propietarios De La
Aplicacion

Oficina de Planeacion y gestién internacional (OPGI)

Periodos De
Inmovilizacion

Horario laboral lunes a viernes de 8 am a 7 pm

Empresarial

Zonas Geograficas N/A
Sostenibilidad N/A
Enfoque De La Migracion

Adopcion

Responsable De
Operaciones De La

Oficina de Planeacion y gestion internacional (OPGI)

Aplicacion

SLA 90%
Grado De Importancia Bajo
Clasificacién De Datos Sensibles
Zonas Geograficas En USA

Funcionamiento

Aplicaciones

Por temas de seguridad no se incluyen estos datos. Se aclara

que mediante Azure Migrate se obtuvieron datos

Maquinas Virtuales

2

Origenes De Datos

Front Aplicacién

Dependencias

2. - Cluster-SQLO1 - SERV-SIGAME

Zonas Geogréficas De
Trafico De Usuario

Colombia

Fuente: Elaboracion propia




Nombre De La Carga De

. Sistema de gestion de recursos fisicos y contratacion
Trabajo

Descripcion De La Carga

) Sistema de gestidn de recursos fisicos y contratacion
De Trabajo 9 y

« Salida del centro de datos

* Reduccion de gastos de capital

« Finalizacion del soporte técnico de tecnologias criticas

Motivaciones Para La

* Respuesta a los cambios de cumplimiento normativo ‘

Adopcion — . . . =

» Experiencias de los ciudadanos mejoradas e involucracion

« Democratizacién y/o entornos de autoservicio

» Aumento de agilidad empresarial ‘
Patrocinador Principal H Subdireccién administrative y financiera (SAF) ‘

Alto, limitacion en la ejecucion de actividades de contratacion,

Impacto Empresarial L ..
pagos y gestion de recursos fisicos

Impacto De La ., . ., o :
o Gestion de activos, contratacion y gestion financiera
Aplicacion
‘ Impacto De Los Datos H Alto, gestion financiera y contable

‘ Procesos Empresariales H Gestién de activos, contratacién y gestion financiera

|
‘ Unidad De Negocio H Direccién de Hidrocarburos ‘
l

Equipos Empresariales H Subdireccién administrative y financiera (SAF)

Partes Interesadas Del

. Subdireccién administrative y financiera (SAF)
Negocio

Resultados

. Migracion y operacion de la carga de trabajo
Empresariales 9 yop 9 )

Métricas H Numero de maquinas virtuales migradas

Cumplimiento

Normativo N/A

Propietari D L . ., . . . .
ropietarios € @ Subdireccién administrative y financiera (SAF)

Aplicacion
Periodos De
Inmovilizacion Horario laboral lunes a viernes de 8 am a 7 pm
Empresarial
Zonas Geograficas N/A
‘ Sostenibilidad H N/A
Enfoque De La Adopcion | Migracién
Responsable De
Operaciones De La | Subdireccion administrative y financiera (SAF)
Aplicacion
| SLA | 99.999% |

‘ Grado De Importancia H Alto ‘




Clasificacion De Datos Sensibles

Zonas Geograficas En

. . USA
Funcionamiento

Por temas de seguridad no se incluyen estos datos. Se aclara

Aplicaciones qgue mediante Azure Migrate se obtuvieron datos
Maquinas Virtuales 6
Origenes De Datos Front Aplicacion

| Dependencias | 2 - Cluster-SQL02, SERV-NEON

Zonas Geograficas De

Trafico De Usuario Colombia

Fuente: Elaboracion propia

Con esta informacion se constituye la tabla de prioridades de migracién, conforme a la criticidad

y dependencias de la carga de trabajo.

SERV-SARA 5 Front Aplicacion
SERV-NEON 8 Front Aplicacion
SERV-SITH-FILES 7 Front Aplicacion
SERV-SITH-APP 7 Front Aplicacion
SERV-SITH-BAL 7 Front Aplicacion
SERV-SIGAME 6 Front Aplicacion
SERV-ARANDA 4 Front Aplicacion
CLUSTER-SQL1_1 9 Instancia DB
CLUSTER-SQL2_1 9 Instancia DB
CLUSTER-SQL1_2 10 Instancia DB

CLUSTER-SQL2_2 10 Instancia DB

Fuente: Elaboracion propia

Escala de tiempo plan de adopcién

Como se describio en la seccion de alineacion de la organizacion el Ministerio no cuenta con
capacidad suficiente para el desarrollo de esta actividad, por tanto, se incluye dentro del plan no

solo la secuencia de migracion, si no, la fase de contratacion de capacidades.



Proceso de Adopcion Cloud

Revision Inicio fase de Documentacion de
arquitectura Cloud migracion por resultados
y despliegue cargas de trabajo
Landing Zone

Desarrollo etapa Entendimiento
precontractual cargas de trabajo e
inicio de operacion
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El proceso tomaria unos 9 meses, pero, al utilizar los beneficios del desarrollo de un proyecto agil,
se puede reducir el tiempo a 6 meses. Sin embargo, dentro de la estimacion de costos se incluira

un tiempo de operacién de 9 meses.



Microsoft Cloud Adoption

X0
Define Strategy
Understand motivations
Business outcomes
Business justification

Prioritize project

== v
Plan Ready
Digital estate Azure readiness guide
Initial organization alignment | First landing zone

Skills readiness plan Expand the blueprint

Cloud adoption plan Best practice Validation

5t

Govern
Methodology » Benchmark
Initial best practice » Governance maturity

https://aka.ms/cloudadoptionframework

Framework for Azure

@

Adopt

Migrate

« First workload migration
+ Expanded scenarios

+ Best practice validation
« Process improvements

Innovate

+ Innovation guide

+ Expanded scenarios

+ Best practice validation
+ Process improvements

Manage
Business commitments

Operations baseline « ops maturity


https://aka.ms/cloudadoptionframework
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