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RESUMEN

En el siguiente documento se presenta un estudio para la posible implementacion de una
VPN IPsec en la red privada de la empresa RCN TV, teniendo en cuenta diferentes
apartados que puedan influir en la factibilidad del proyecto, ademas se realiza una
comparativa entre VPN IPsec y SSL/TLS, siendo la segunda una de las rivales directas de
IPsec en el mercado en cuanto a VPN se refiere. Para esto se deben tener en cuenta
factores como: facilidad de instalacion, control de usuarios, escalabilidad, encriptacién,

alcance.

Palabras clave: IPsec, VPN, Control de usuarios, Encriptacion, SSL/TLS, escalabilidad.

ABSTRACT

The following document is submitted a study to the possible implementation of an IPsec
VPN on the corporate private network RCN TV, taking into account different sections that
may have an impact on the feasibility of the project, in addition to a comparison between
SSL/TLS and IPsec VPN, being the first one of the IPsec direct rivals in the market with
regard to VPN. For this, they must take into account factors such as: ease of installation,

user control, scalability, encryption, scope.

Keywords: IPsec VPN, User Control, encryption, SSL/TLS, scalability.



INTRODUCCION

La implementacion de una VPN en una empresa de gran tamafio es muy importante y
necesaria para el crecimiento, facilidad en la comunicacion y transporte de informacion
dentro de la misma, esto siempre y cuando se mantenga la seguridad e integridad de los
datos compartidos por medio de la red, para lo cual es necesario un protocolo que permita
el cifrado y la proteccién de la informacion en las comunicaciones punto a punto; para este
caso se tiene dos protocolos de seguridad para el transporte de los datos, el primero es
IPsec sobre el cual se piensa centrar esta investigacion, y el segundo SSL/TLS que es mas
utilizado y servird como referencia para determinar los pros y contras de IPsec, con respecto

al resto de sus competidores en el mercado .

Actualmente, la empresa RCN no cuenta con una red VPN, esto es una gran limitante para
la organizacion, ya que todo lo que tenga que ver con acceso remoto, transferencia de
archivos y comunicaciones en general se debe hacer por medios no tan seguros y de una
manera independiente, lo cual puede generar vulnerabilidades en la red del canal; por estas
razones es muy importante tener una red VPN propia con una gestion centralizada, en la
gue un funcionario decida cuales son los permisos de acceso que debe tener cada
integrante del canal.

El problema nace a partir de la necesidad de implementar una VPN en la empresa RCN TV,
esto con el fin de facilitar las comunicaciones internas de la misma, Ahora bien, es de gran
relevancia realizar un estudio y un andlisis sobre la posible implementacién de uno u otro
tipo de VPN en la empresa, teniendo en cuenta que para este caso se enfatiza en el
protocolo IPsec, pero realizando una comparativa con el protocolo SSL/TLS, mas cominy
utilizado alrededor del mundo. Por lo cual se deben tener en cuenta diferentes factores que
pueden influir en la decision final del tipo de implementacion a realizar, entre los cuales

estan, la encriptacion, la escalabilidad, el alcance y control de usuario.

Por lo cual al final se tendran algunas recomendaciones en las que se justifique el por qué
la empresa debe o no implementar uno de estos tipos de VPN en su red interna, teniendo
en cuenta que al final serd la empresa quien determine la factibilidad sobre el proyecto, y

tomaré este documento como una guia para orientar sus necesidades.



1. MARCO GENERAL DEL PROYECTO

El objetivo de este capitulo es dar las herramientas a los jurados para evaluar la
consecucion de los objetivos del trabajo de grado y facilitar la lectura del documento. Haga
una pequefia introduccioén al capitulo antes de entrar a abordar los apartados, y esto téngalo

en cuenta para el desarrollo de todos los capitulos de su documento.
1.1 OBJETIVOS
Implementar una red privada virtual (VPN') en RCN TV.

> |dentificar y caracterizar los tipos de VPN.

> Realizar andlisis en protocolos de cifrado y seguridad para la comunicacién de
los tipos de VPN.

> Analizar las necesidades de la empresa, para determinar cual VPN se ajusta
mejor a los requerimientos.

> Utilizar método AHP para comparar tipos de VPN e identificar la mas factible
para su implementacion.

> Proponer tipo de VPN y configuracion de la misma sobre firewall FORTINET.
1.2 ALCANCE

El objetivo final de esta investigacion es aportar recomendaciones a la empresa sobre los
tipos de VPN y cual puede ser la mejor opcion para el respectivo despliegue en las
instalaciones de la organizacion, todo esto sustentado debidamente con la documentacién
correspondiente, ademas de la posible implementacion de una la VPN en RCNTV usando
uno de los métodos mas comunes, el cual es a través de un Firewall, esto se explicara mas

adelante en el documento

1 Por sus siglas en inglés, Virtual Private Network (VPN).



1.3 METODOLOGIA

Como primera instancia es necesario identificar las caracteristicas mas importantes de
ambos protocolos IPSec y SSL/TLS, para de esta forma tener una base en la cual sustentar

los juicios a realizar posteriormente.

Como segunda instancia se identifica la implementacion mas factible en cuanto al
despliegue de la VPN, ya sea a través de un router, un firewall, un software etc. Mas
adelante seran detalladas cada una de estas alternativas.

Como tercera instancia se tiene la necesidad de comparar dos posibles alternativas para la
solucién de este problema, por lo cual se requiere de la implementaciéon de algun método
que sea capaz de soportar juicios tanto objetivos como subjetivos, valores tedricos como
practicos, y se encuentra como mejor opcion el método AHP el cual cémo seréa detallado
mas adelante presenta una forma muy simplificada de realizar comparaciones mediante

criterios en comun de las dos alternativas.

Por dltimo, en concordancia con la segunda instancia, sera realizado un manual paso a
paso de como realizar la respectiva configuracion e instalaciéon de la respectiva VPN,

teniendo en cuenta la forma de implementacién elegida.



2 MARCO CONCEPTUAL

2.1 REDES PRIVADAS VIRTUALES

En primera instancia las redes virtuales (VPN) permiten la interaccion entre hosts y usuarios
distribuidos geograficamente en diferentes lugares, y la administracién de estos por parte
de una misma entidad. Estas también permiten la division de una red fisica en redes

virtuales separadas.

Ahora bien, las redes privadas incorporan proteccion de los datos garantizada entre los
hosts de la red virtual, permitiendo conexiones confiables dentro de la red. Con
confidencialidad y privacidad, las VPN pueden atravesar redes no confiables, asi como

compartir redes fisicas con partes no confiables.

Las VPN'’s se pueden crear en base a los siguientes protocolos: MPLS, PPTP, L2TP, IPSec
y SSL/TLS; los tres primeros operan en la capa 2 del modelo OSI (enlace de datos) el cuarto
en la capa 3 (Red) y el quinto de la capa 4 (Transporte) hasta la capa de aplicacion, para

este caso se tienen en cuenta los Ultimos dos. (513

7 | Application Layer T R Al 7 | Aappiication Layer
Secure Sockets Layer 4 Transpor Layer
B Transpor! Layer 3 Network Layer
3 Network Layer iPSec
2 Data Link Layer 2 Dala Link Layer
1 Physical Layer 1 Physical Layar
SSL Layer IPSec Layer

Figura 1: SSL/TLS e IPSec ubicados en el modelo OSI [5]

2.1.1 Arquitecturas VPN

Existen principalmente dos tipos de arquitecturas VPN, las cuales se determinan

dependiendo de los requerimientos de la empresa en cuanto a disponibilidad de la VPN y



tipo de conexion, que se puede mantener de manera constante o que se puedan crear y

destruir en cualquier instante, para esto se tienen VPN’s sitio a sitio y de conexiéon remota.

2.1.2 VPNS sitio a sitio

Este tipo de VPN se implementa cuando las dos partes de la conexion VPN saben
exactamente cudl es la configuracién de la VPN con anticipacion, de esta manera la
conexién permanece estatica y sus configuraciones son reiniciadas solo en caso de que
ocurra un inconveniente. En la VPN sitio a sitio los gateway de cada red son los encargados
de establecer la VPN, es decir, el trafico IP viaja normalmente desde el host hasta su
Gateway, y este es el encargado de realizar el respectivo cifrado y redirigir el paquete a
través del tinel VPN el cual se conectara a internet para asi llegar al Gateway destino,
cuando este reciba el tréfico cifrado se encargara de eliminar los encabezados y descifrar

el contenido para asi transmitirlo al host destino. [15]

Son usadas generalmente para conectar redes enteras entre si, por lo cual se crean enlaces
WAN a través de una VPN todo esto utilizando la conexién a internet de un ISP local. Este

tipo de VPN se puede dividir en VPN intranet y extranet

2.1.3 VPN intranet

Esta se utiliza para la comunicacion interna de una organizacién, es decir, en caso de que
una empresa, puede ser una universidad tenga diferentes sedes, entonces mediante esta

VPN las puede interconectar de una forma segura. s

VPN
Raouter

WPH

VPN ]
connection

Secured or Secured ar
Hidden Metworl Hidden Metworlk

Figura 2: VPN intranet [15]

2.1.4 VPN extranet

Ahora bien, esta arquitectura representa la conexion entre cliente y proveedor, socios o

comunidades de interés que implementen una intranet corporativa.



| 50Cl0, PROVEEDOR
(11| O CUENTE

DE ORGANIZACION X CONEXION VPN
1 —— TUNEL
8 ‘/ - .‘\
. J X ,3 OFICINAS
O ;
S s \JINTERNET .~

ORGANIZACION X

CONEXION PERMANENTE CONEXION DEDICADA CON UN ISP
O TELEFONICA CON UN ISP

Figura 3: VPN extranet. [15]

2.1.5 VPN de acceso remoto

Por su parte las VPN de acceso remoto cumplen con las demandas de un usuario a
distancia, movil, y de tréfico extranet, ya que le permiten acceder a los recursos de la

compafiia cuando lo requiera siempre y cuando tenga una conexion a internet.

Esta VPN se implementa cuando la configuracion de la conexién no se conoce, es decir no
se configura de forma estatica, por lo cual mantiene un intercambio dinamico de

informacion.

Para realizar la conexion del host a la red es necesario tener habilitado un cliente VPN,
mediante este el usuario es capaz de establecer la conexién con la red corporativa y de
esta manera enviar o recibir trafico hacia o desde la misma. El cifrado del trafico lo realiza
el software del cliente VPN y lo puede descifrar tanto el Gateway de la red como el host

destino, esto depende de la configuracion de la VPN. 15

2.1.6 Implementaciones VPN

Una vez realizado el analisis de las arquitecturas utilizadas para una VPN es necesario
abordar el apartado de los tipos de implementacion; para esto existen diferentes maneras
de establecer o crear una VPN, las cuales le permiten al usuario elegir entre tres
posibilidades, con diferentes requerimientos de hardware y software, estas son: VPN

basadas en Routers, Firewalls y Software.



2.1.7 VPN basadas en routers

En este tipo de implementacién se usan routers que tengan la capacidad de establecer una
VPN, por lo cual es necesario realizar una de dos acciones, primero se puede instalar
directamente en el dispositivo un software que permita el proceso de cifrado, de esta
manera los recursos que consuma dicho proceso se tomaran directamente de la CPU y la
memoria del router. En un segundo caso se puede insertar una tarjeta externa en el
dispositivo, esta se encargara de realizar el cifrado y por lo tanto como hay un nuevo
hardware la carga de procesamiento no se aplicara sobre la CPU del procesador, sino que

sera recibida directamente por la tarjeta externa.

Como se puede observar, laimplementacion de uno u otro método depende de la capacidad
de procesamiento del dispositivo, ya que una sobrecarga de procesos en la CPU podria
causar facilmente que el router se colapse y tenga que ser reiniciado, lo cual seria un gran
problema para una empresa que no tenga redundancia y requiera del equipo encendido en
todo momento, y aun asi, si el equipo puede con la carga adicional, es muy posible que no
se obtenga el desempefio esperado por parte del router; por otro lado si se implementa una
tarjeta externa, podria ser un poco mas costoso que obtener la licencia para un nuevo
software, pero el rendimiento del equipo no se veria afectado, por lo cual seria un costo que

a largo plazo tendria una buena relacion en cuanto a su funcionamiento.

Es necesario verificar que el dispositivo soporte los protocolos de seguridad de internet
necesarios para la respectiva implementacion de la VPN, estos pueden ser PPTP, L2TP

IPSEC, TLS entre otros, todo depende del tipo de VPN que desee implementar el cliente.

2.1.8 VPN basadas en Firewall

Debido a que la mayoria de organizaciones, por no decir todas, se encuentran conectadas
a internet a través de un firewall que por lo general es el encargado de realizar el NAT, la
forma mas comun de implementar una VPN es mediante este dispositivo, ya que le permite
al usuario usar esta misma infraestructura para establecer la respectiva VPN, lo Gnico que
seria necesario afadir para este caso es un software de cifrado en caso de que el firewall
no cuente con este, y un software para el cliente en caso de ser necesario, dependiendo

del tipo de protocolo a utilizar en la VPN.

Ya que el firewall es un dispositivo como un switch 0 un router que cuenta con su propia

memoria y procesador, es posible que la carga de procesamiento también aumente en caso



de que la cantidad de conexiones mediante VPN sea muy alta, ya que el proceso de cifrado
y descifrado consume una gran cantidad de recursos, y esto podria ser un problema mayor,
ya que el firewall es el encargado de dar entrada o salida a todos los servicios de la

compafia, por lo cual si este falla el dafio seria muy grave.

2.1.9 VPN basadas en software

Para este caso por lo general se utiliza un servidor con un sistema operativo como puede
ser Windows o Linux que casi siempre viene con un servicio de VPN habilitado, de esta
manera la VPN es creada a través del mismo, y se puede mantener una gran cantidad de
servicios habilitados, como lo son DNS, servidor web, acceso remoto etc. Para establecer

la conexidn se utiliza un software en el equipo del cliente.

Una posible desventaja para esta implementacion es que la VPN puede ser afectada por
las propias vulnerabilidades del sistema operativo, por lo cual es necesario ser muy
precavido con los riesgos que se pueden generar, con el fin de mantener la VPN totalmente

segura.

2.2 SEGURIDAD EN LAS VPN

Ahora bien, antes de entrar a analizar los distintos protocolos que se pueden utilizar para la
implementacién de una VPN, es necesario entender cuales son los parametros mas
importantes en cuanto a la seguridad en la transmision de datos mediante una VPN. Existen
muchos apartados que afectan la seguridad en la comunicacion, como son: La
confidencialidad, integridad, autenticacion, disponibilidad, no repudio, no reenvio, entre
otros, pero para esta investigacion los mas importantes y por lo tanto en los cuales se va a

profundizar son los tres primeros, ya que estos son los que permiten una conexién segura.

(314

2.2.1 Confidencialidad

Este puede llegar a ser uno de los pardmetros mas importantes cuando de transmitir
informacion se habla, pero esto depende en gran medida de la sensibilidad de la
informacion que se esta tratando, ya que la confidencialidad lo que permite es mantener la
informacion totalmente oculta frente a un tercero que desee acceder a esta y no esté

autorizado para hacerlo, esto se logra gracias a algoritmos matematicos que mediante



claves cifran la informacion para asi dar acceso a esta solo a las personas o entidades que
tengan la clave que permita descifrar los paquetes de datos, por lo tanto, si una empresa
maneja informacién poco sensible, este no sera el apartado que mas le interesara al instalar
la VPN. B1[7

En la actualidad existen muchos algoritmos de cifrado para garantizar confidencialidad en
la informacion, entre los mas destacados se encuentran DES, 3DES y AES, este ultimo es
el mas seguro ya que entre otras cosas tiene la clave de cifrado mas larga, lo cual ayuda a
que sea mas complicado llegar a descubrir la clave, o deshacer todas las operaciones

matematicas para conseguir la informacion en texto plano. ji4

Mas adelante se profundizard en métodos para el intercambio de claves, con el fin de

mantener el cifrado totalmente seguro.

2.2.2 Integridad y Autenticacion

Ahora bien, teniendo en cuenta que la informacién a transmitir debe llegar al receptor
exactamente igual a como salié del dispositivo emisor, siempre es necesario una politica
de seguridad que permita verificar la validez y autenticidad de la informacién recibida, esto
quiere decir que si la informacién fue alterada durante el trayecto, o fue interceptada por un
tercero y reenviada, el receptor tenga la capacidad de identificar que esto ha ocurrido y de

esta manera se descarte el paguete y se solicite un reenvio del mismo.

La forma mas comun y utilizada para asegurar la integridad y autenticacion de un paquete
es conocida como hash; un hash es un algoritmo que toma una entrada de datos cualquiera
y los convierte en un “Unico” valor de longitud fija, y que a la vez representa a ese conjunto
de datos de manera exacta, lo cual quiere decir que si el conjunto de datos cambia la mas
minima variable el valor del hash cambiara totalmente, pero esto no siempre se cumple, la
veracidad de esta afirmacioén estd sujeta al tipo de algoritmo utilizado para realizar el
respectivo hash de un determinado paquete de datos, debido a que el hash tiene una
longitud fija, entonces no se pueden obtener una cantidad ilimitada de valores a la salida,
lo cual puede causar que dos entradas diferentes obtengan un mismo hash a la salida, a
esto se le llaman colisiones; la mejor manera para evitar este tipo de errores es aumentando
el tamafio del valor a la salida, de esta forma la probabilidad de que dos entradas generen

el mismo valor de salida se reduce cada vez mas. Con esta funcién se cubren tanto el factor



de la integridad como el factor de la autenticacion, de esta manera se asegura una fuente

confiable e informacion totalmente valida. (3 g 12]

Los algoritmos hash mas utilizados en la actualidad son los SHA (Secure Hash Algorithm),
existen 3 versiones de este algoritmo: la primera fue descartada totalmente hace muchos
afos, ya que fueron descubiertos graves fallos en su seguridad; la segunda se establecio
en el 2002 y desde entonces se ha estandarizado como uno de los algoritmos hash mas
seguros, la tercera y Ultima se presenté alrededor del 2015 por lo cual aln se muestra como

una alternativa a la segunda version, pero no ha llegado para reemplazarla.

2.2.3 No reenvio

Para este apartado, se tiene en cuenta un tema relacionado a la autenticacion, debido a
que el objetivo de este es evidenciar cuando un tercero ha interceptado el paquete puede
que lo haya modificado o no y decide reenviarlo para que llegue a su destino final como se

observa en la siguiente imagen:
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Figura 4: Man in the middle [22]

Una de las formas para evitar este tipo de ataque es inicializar un contador en cada paquete
que se transmite, asi como en el receptor y en el emisor, de esta manera cuando se inicia
la transmision de paquetes el primer paquete tendra un nimero de secuencia en 1, el
segundo en 2 y asi sucesivamente, en caso de que llegue un paquete con un nimero de
secuencia anterior el receptor identifica esto como un error y descarta automaticamente el

paquete.



2.2.4 Intercambio de claves

Como bien se mencioné anteriormente, para el cifrado de un paquete de datos es necesaria
una clave, en algunos casos mas de una, esta clave debe ser compartida al inicio de la
conexion, siendo una de las partes mas importantes y dificiles al establecer la VPN, ya que
los equipos no han tenido una conexién anterior, por lo cual no se conocen y seria muy facil
para un atacante interceptar la clave y obtener acceso a esta ya que no se puede realizar
ningun tipo de cifrado adn. Se debe aclarar que sin esta clave no se debe realizar ningan

tipo de transmision que involucre informacion sensible. o7

Ahora bien, actualmente se ha estandarizado un protocolo que se encarga del respectivo
intercambio de claves de una forma segura, ya que en ese momento el canal es totalmente

inseguro.

El protocolo Diffie-Hellman fue desarrollado por Whitfield Diffie y Martin Hellman, este se
encarga del intercambio de claves entre dos partes que no han tenido contacto previo,
utilizando un canal inseguro y de manera anénima, es decir, no autenticada. Su seguridad
radica en la extrema dificultad para calcular las operaciones utilizadas para hallar las
respectivas claves. 7]

Alice ~Bob
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Figura 5: Diffie-Hellman [25]



1. Entonces para hallar la clave primero Alice elige dos niumeros, el primero p es primo
por lo general muy grande, alrededor de 300 digitos, y luego un humero aleatorio g
gque debe ser menor a p, estos dos se los comparte a Bob, no importa si alguien
puede ver esto nimeros, ya que no implican una vulnerabilidad.

2. Ahora Alice elige otro niumero aleatorio a (este no lo comparte con Bob), este debe
ser menor a p y aplica la ecuacion A = g¢ * mod(p), este nimero A también se lo
debe enviar a Bob.

3. Luego Bob también debe elegir un nimero privado b que debe ser menor a p y
aplica la siguiente ecuacién B = g®» = mod(p), una vez hecho esto comparte B con
Alice.

4. Por ultimo Alice debe aplicar K = Be * mod(p) y Bob debe aplicar K = A * mod(p),
con esto ambos deben obtener el mismo valor, y esa serd la clave que utilizaran

para cualquier tipo de cifrado.

Por otro lado, si se desea usar un cifrado asimétrico, es decir que involucre una clave
publica, y una clave privada, se ha estandarizado para esto el protocolo RSA. Este protocolo
funciona mediante el uso de nimeros primos y una serie de operaciones permite hallar las
dos claves para cada parte, como se mencion6 anteriormente una privada y una publica, el

uso de estas dos claves se retomara mas adelante.
2.3 PRroTtocoLo VPN IPSEC (INTERNET PROTOCOL SECURITY)

Una de las principales preocupaciones al atravesar una red publica es la seguridad de los

datos. Es decir, como se puede prevenir los atagues malignos en una conexién VPN.

El cifrado es una de las maneras mas comunes para proteger los datos; Este se puede dar
por medio del despliegue de dispositivos de cifrado/descifrado en cada ubicacion. IPSec es
un conjunto de protocolos desarrollados bajo los estandares del IETF para conseguir
servicios seguros a través de redes IP de conmutacion de paquetes. Internet es la red
publica de conmutacion de paquetes mas grande del mundo. Ademas, un tunel VPN
desplegado sobre la red publica de internet puede significar un gran ahorro para una

empresa, en comparacion con una linea punto a punto arrendada. 14

Continuando con lo anterior, IPSec provee autenticacion, integridad, control de acceso y

confidencialidad. Ademas, permite que la informacion intercambiada entre dos sitios



remotos pueda ser cifrada y verificada. Las dos arquitecturas VPN mencionadas

anteriormente pueden ser desplegadas usando IPSec.

EL protocolo IPSec se usa para la creacion de tuneles cifrados IP, de un sitio a otro a través

de una red insegura.

Antes de hablar sobre los pasos que sigue IPsec para el establecimiento de un canal
seguro, es necesario conocer algunos conceptos, el primero es IKE; (Internet Key
Exchange), cuyo propoésito es permitir que dos dispositivos intercambien la informacion
requerida para lograr una comunicacién segura. Este opera por medio se SAs (Security
Associations) las cuales son negociadas a través de ISAKMP (Internet Security Association
and Key Management Protocol), el cual es un protocolo criptografico que soporta varios
métodos para el intercambio de llaves. En IKE el uso de ISAKMP se centra en dos procesos,
primero el intercambio de llaves, y segundo, la negociacién de los parametros SAs, una vez
se han sido establecidos, los SA son guardados en una base de datos llamada SPD
(Security Policy Database), alli se guardan las politicas que han sido negociadas

anteriormente mediante los SA. 14117

En la primera fase se usa el protocolo IKE (Internet Key Exchange), el cual se encarga de
autenticar los pares y de establecer un canal seguro entre los mismos, para asi habilitar el

intercambio de IKE. IKE realiza las siguientes funciones:

> Autenticacion y proteccion de la identidad de los pares IPSec.
> Negociacion y coincidencia en la politica IKE SA para la proteccion del intercambio
IKE.
> Realizar una autenticacion através del protocolo Diffie-Hellman, en el cual se realiza
un intercambio de claves que deben coincidir.
> Establecer un tinel seguro para negociar los parametros de la segunda fase.
En la segunda fase se debe negociar los parametros de IPSec SA (Security Associations)

para establecer el tinel IPSec. Se realizan las siguientes funciones:

> Negociar los parametros IPSec SA protegidos por un IKE SA existente.
> Establecer los IPSec SA.

> Re-negociar periddicamente los IPSec SAs para mantener la seguridad.
>

Opcionalmente realizar un intercambio adicional de Diffie-Hellman.



Los parametros SA en IPsec son los encargados de describir como las entidades utilizaran

los servicios de seguridad para comunicarse de forma confiable; en este se definen

apartados como el algoritmo para el cifrado o para la integridad. [17,

Después de que la segunda fase esté completa y el modo rapido haya establecido los

parametros IPSec SAs, la informacion se intercambia a través del tinel IPSec. Los

paquetes son cifrados y descifrados usando el método especificado en los SAs.
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Figura 6: Topologia VPN IPSec [14]
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Dentro de los problemas y debilidades de IPSec se encuentran dos principales:

> Direcciones dinamicas (no reconoce los pares)

> NAT/PAT
Cuando se usa NAT, el paquete pasa a través del dispositivo NAT, entonces la direccion
de origen del paguete cambia, se presenta incompatibilidad entre los identificadores IKE y

las direcciones de origen detectadas, de este modo se invalida el paquete.

Para lo anterior se ha creado un estandar definido por la RFC 3947, en el cual se define el
NAT Traversal, que permite realizar la traduccién de direcciones sin afectar la cabecera del

datagrama, de tal manera que el hash no se invalide y el paquete pueda llegar a su destino.

2.3.1 Modos de Cifrado

El protocolo IPsec tiene la capacidad de utilizar varios métodos para el cifrado de cada uno
de los paquetes a enviar, para esto usa algoritmos que implican realizar una determinada
cantidad de operaciones con una llave que permitira a su vez descifrar el paquete; los
protocolos mas utilizados son: DES, 3DES y AES, este Ultimo es el mas reciente y mas
seguro en la actualidad, ya que utiliza una mayor cantidad de bits para la llave de cifrado,

por consiguiente, mientras mas larga sea la clave, mas complejo es el algoritmo de cifrado.

[4115]

DES (Data Encryption Standard)

Este algoritmo fue uno de los primeros en ser estandarizado como FIPS (Federal
Information Proccessing Standard), es decir que Estados Unidos lo anuncié publicamente
como un estandar para el uso por parte de organizaciones no militares; pero a su vez genero
mucha controversia, ya que tenia una longitud de clave relativamente corta y se

sospechaba que tenia una puerta trasera para el uso de la NSA.

DES es un algoritmo de cifrado por bloques, es decir que divide la informacién en bloques

de longitud fija, y uno por uno toma cada bloque de texto plano y lo cifra con la llave o clave



asignada, una vez se aplica la llave al bloque, se produce otro bloque de igual tamafio pero
cifrado, para descifrar el bloque se aplica el proceso inverso con la misma llave y de esta
manera se obtiene el bloque en texto plano. Para DES la longitud de cada bloque es de 64

bits, y la longitud de la llave es de 56 bits.

3DES (Data Encryption Standard)

3DES se refiere a la version avanzada del protocolo DES, ya que este realiza triple cifrado
DES.

Este surgié cuando se descubrié que la llave que utilizaba DES era demasiado corta, lo
cual lo hacia muy vulnerable a ataques de fuerza bruta, por lo cual TDES como también se
le llama, fue elegido como una alternativa para aumentar la longitud de la llave de cifrado
sin necesidad de cambiar el algoritmo. La clave para este caso se triplica a 168 bits, pero
solo 112 son efectivos para el cifrado del bloque, y asi como la clave el proceso también se

debe triplicar, por lo cual cada bloque de 64 bits se cifra tres veces.
AES (Advanced Encryption Standard)

Este algoritmo es uno de los mas utilizados y seguros en la actualidad; ademas es el cifrado
gue utiliza la NSA para asegurar sus propios documentos; fue desarrollado por dos

criptografos belgas, Daemen y Rijmen, y se conoce como “Rijndael”.

El algoritmo funciona con varias sustituciones, permutaciones y transformaciones lineales,
las cuales se aplican a bloques de 16 bytes, todas las operaciones se repiten varias veces,
en series llamadas rondas, durante cada ronda una clave circular Gnica se calcula a partir
de la clave principal de cifrado y se utiliza en los célculos, es decir que cada ronda tiene su
clave circular Unica. Ademas, el cambio de un Unico bit en la clave o en el bloque de texto
plano, da como resultado un bloque de texto cifrado totalmente diferente, lo cual le da una

ventaja sobre el cifrado tradicional.

Existen tres tipos de AES: AES-128, AES-192 y AES-256, lo que varia en cada version es
la longitud de la clave, 128, 192 o 256 bits, se calcula que el ataque para descifrar una clave
AES de 128 bits con un ordenador de ultima generacion tomaria mas tiempo que la presunta

edad del universo, por lo cual aln no se conoce ningun ataque factible contra AES.



2.3.2 Modos de autenticacion e integridad

La autenticacion como se menciond anteriormente es uno de los pardmetros mas
importantes en la seguridad de las VPN, ya que este le permite al cliente verificar que el
paquete recibido realmente proviene de la fuente original, y no ha sido alterado durante el
trayecto hacia su destino final. Esto se logra mediante un hash; Para el caso de IPsec se
usan dos algoritmos hash muy conocidos a nivel mundial: SHA (Secure Hash Algorithm) y
MD5 (Message-Digest Algorithm 5).

SHA (Secure Hash Algorithm)

Este algoritmo fue presentado en el afio 1993 como SHA-0 y ha venido evolucionado en
SHA-1 uno de los mas utilizados pero que terminaria por mostrarse muy inseguro y poco
confiable, después llego SHA-2 que fue muy parecido a su antecesor pero que logré un
valor de salida de un mayor tamafio, especificamente 224, 256, 384 y 512 bits, superando
de esta manera los reducidos 160 bits que llegdé a ofrecer SHA-1 en su momento y
ofreciendo asi una mayor seguridad y una posibilidad mas baja de generar colisiones, hasta
llegar al SHA-3, el mas reciente presentado en el afio 2015, muy diferente a sus dos
primeras versiones, pero que no ha llegado a reemplazar a SHA-2 el cual no ha mostrado
ningun tipo de vulnerabilidad desde su presentacion en el afio 2002, sino que simplemente

se mantiene como un seguro en caso de que falle la implementacion de SHA-2.
MD5 (Message-Digest Algorithm 5)

MD5 es un algoritmo que funciona de una manera muy similar a SHA-1 y SHA-2 pero que
genera una vulnerabilidad aln mayor a la de SHA-1 usando un tamafio de salida de tan
solo 128 bits, por esto mismo en el afio 2004 fue demostrado que el uso de este algoritmo
representa un gran riesgo para la transmision segura de informacion, en la actualidad se

recomienda el no uso de este algoritmo.

2.3.3 Modos de Conexién

IPsec ha definido dos modos de operacion para establecer la VPN entre los dispositivos:

modo transporte y modo tinel. j14

Modo Transporte



En este modo solo la carga util (payload) es cifrada o autenticada; el enrutamiento
permanece intacto, ya que no se cifra ni se modifica la cabecera IP. Este se utiliza para las

conexiones Host to Host
Modo Tunel

En este modo se cifra tanto la carga util como la cabecera IP, esto indica por consiguiente
gue se debe re encapsular el paquete IP, para que de esta manera el enrutamiento pueda
funcionar. Este se utiliza para comunicaciones Red a Red, es decir que llega solamente
hasta el router que delimita la LAN de la empresa.

2.3.4 Protocolos

Ahora bien, una vez se ha determinado el modo de operacién a utilizar se tienen los
protocolos que van a actuar sobre estos canales, por un lado esta AH (Authentication

Header) y por el otro estad ESP (Encapsulation Security Payload).
Authentication Header

Este protocolo de seguridad fue creado para garantizar la integridad y autenticacion de los
datagramas IP sin ningun tipo de encriptacion, es decir no garantiza la confidencialidad de
los paquetes, por lo cual los datos se envian en texto plano. El AH se basa en la integracion
de un campo adicional al datagrama IP, este hace posible que el receptor verifique la
autenticidad e integridad del paquete, lo anterior gracias a un HMAC (Hash Message
Authentication Code) que se calcula a través de un algoritmo hash que opera sobre una
clave secreta, de esta manera si el HMAC de origen no coincide con el HMAC en el destino,
el paquete seré invalidado y se descartara; como se mencioné anteriormente, si se aplica
NAT al datagrama IP este invalida el hash automaticamente, por lo cual se debe aplicar el
método NAT-T. El formato del AH es el siguiente: 15115



0-7 bit 8 - 15 hit 16 - 23 bit 24 - 31 bit
Mext header Payload length RESERVED
Security parameters index (SPI)

Sequence number

Hash Message Authentication Code (variable)

Figura 7: Formato AH [1]

Aqui se definen 6 campos:

Next Header, es un campo de 8 bits, el cual identifica el tipo de carga util que viene después
del AH. El valor de este campo es elegido de una serie de nimeros definidos en la STD-2,
definido por la IANA.

Payload Length, este campo de 8 bits especifica el tamafio del AH en palabras de 32 bits
(unidades de 4 bytes).

Reserved, este campo de 16 bits esta reservado para un futuro uso, y debe estar todo en

ceros.

SPI (Security Parameters Index), campo de 32 bhits con un valor aleatorio, que en
combinacién con la direccién ip de destino y con el protocolo AH, identifica el SA para ese

datagrama Unicamente.

Sequence Number, este campo de 32 bits contiene un valor en constante crecimiento, y

se utiliza para evitar la repeticion del paquete.

Authentication Data, en este campo de tamaiio variable se ubica el ICV (Integrity Check

Value) para ese paquete, este es el valor utilizado para la verificacién del paquete.
Ahora bien, la ubicacién del AH dentro del datagrama IP depende del modo de operacion:

En el modo transporte se ubica entre la cabecera original y la carga util de esta manera:

Cabecera | AH | TCP | Carga
IP

Figura 8: AH en el modo transporte [1]



En el modo tunel es necesaria nueva cabecera ip ya que se encapsula todo el datagrama,

por lo cual se tiene de la siguiente manera: jig

CabeceralP | AH | CabeceralP | TCP | Carga
(nueva) (original)

Figura 9: AH en el modo tunel [1]

Encapsulation Security Payload

ESP fue disefiado principalmente para garantizar la confidencialidad de los datos, pero
también puede proveer autenticacion. El principio de ESP se basa en generar un nuevo
datagrama IP en el cual la carga util, y ocasionalmente la cabecera son cifrados, por lo cual
el principal objetivo es garantizar la confidencialidad, pero si se requiere también se puede
garantizar tanto autenticidad como integridad; entre los algoritmos mas utilizados estan
DES y 3DES.

A continuacion se tiene el formato para el paquete ESP:

0-7hit 8 - 15 bit 16 - 23 bit 24 - 31 bit
Security parameters index (SPI)

Sequence number

Payload data (variable)
Padding (0-255 bytes)

Pad Length MNext Header

Authentication Data (variable)

Figura 10: Formato paquete ESP [2]



En este se definen 7 campos:

SPI (Security Parameters Index), en este se identifican los parametros de seguridad junto

con la direccion ip.

Sequence Number, Un valor en constante aumento, utilizado para evitar posibles

repeticiones.

Payload Data, la informacién a transferir.

Pad Length, es el tamafio del relleno en bytes.

Next Header, en este campo se identifica el protocolo de los datos transferidos.
Authentication Data, valor utilizado para la autenticacion del paquete.

Si servicio de integridad es seleccionado, entonces el calculo de este abarca, el SPI, el

Sequence Number y los datos de la carga util. 2

Si el servicio de confidencialidad es seleccionado (Siempre), entonces se realiza el cifrado
sobre la carga util, excepto por cualquier dato de sincronizacion criptografica que se pueda

incluir.

Una vez analizados todos los componentes del protocolo IPsec asi se veria su estructura

Security architecture

*—1
ESP
A 4

AH
Encryption Encryption

algorithm algorithm

Key management

Figura 11: Estructura de IPsec [13]



2.4 PROTOCOLO VPN SSL/TLS (SECURITY SOCKET LAYER)

SSL/TLS es una serie de protocolos de seguridad en los datos sobre internet también
conocido como TLS el cual es la version mas reciente de este, desarrollado por la compafiia
Netscape, este ha sido ampliamente usado para la autenticacién y transmision de
informacién entre aplicaciones web y un servidor. Este protocolo trabaja sobre la capa de
aplicacion del modelo TCP/IP. Provee soporte de seguridad en la transmisién de datos.
SSL/TLS sigue los parametros del sistema PKI (Public Key Infrastructure), el cual sera
detallado mas adelante; ademas usa algoritmos no simétricos RSA, los cuales permiten
realizar el cifrado de la informacién mediante claves publicas y privadas, todo esto se logra
mediante la seleccion de nimeros primos aleatorios del orden de 107200, con los cuales

se realizan una serie de operaciones y asi se hallan las claves publicas y privadas. 3

SSL/TLS incluye tres protocolos principales, handshaking protocol, record protocol y
warning protocol; El primero se utiliza para determinar los parametros del cifrado durante la
comunicacion entre el cliente y el servidor, el segundo realiza la funcién de
encapsulamiento, compresion, cifrado y transporte en general de los paquetes, y por ultimo
se tiene el protocolo de alerta que se encarga de informar cuando se ha terminado la

conexion o cuando ocurre algun tipo de error durante la comunicacion. 13

La estructura de SSL/TLS es la siguiente:

handshaking modified Alarming HTTP
protocols cipher-text protocols
protocols
SSL Record protocol
ICP
1P

Figura 12: Estructura de SSL/TLS

EL propésito principal de SSL/TLS es proveer privacidad y confiabilidad en la comunicacion
a nivel de aplicaciones. La conexién se divide en dos estados, primero el handshake en el
cual el servidor se autentica y la llave de cifrado para proteger los datos es generada; en la
segunda se realiza el respectivo encapsulamiento, cifrado y transmisién de los datos.
Siempre se debe completar el proceso de handshake antes de transmitir cualquier paquete

de datos.



2.4.1 PKI (Public Key Infrastructure)

Esta infraestructura es un estandar en el cual se mencionan cudles son las mejores
practicas para un intercambio de informacion seguro, entre estos estan el cifrado, el

intercambio de claves y la firma o certificado digital.

El cifrado recomendado es con clave asimétrica, es decir, no utiliza una sola clave sino dos,
para mayor seguridad, por ejemplo, si B va a enviar un mensaje a A, primero que todo A
debe compartir su clave publica a B, de esta manera B cifra el mensaje con la clave publica
de Ay lo envia a A, una vez este lo reciba lo puede descifrar con su clave privada, como

se observa en la figura 13. [1g]

: A's Pubnclsend copy to Bob | A's Public Bob
Alice > ~
E ted Dat
Functlon

, v :
A's Private Data
Data

Figura 13: Cifrado asimétrico [26]

Pero lo anterior no seria del todo seguro si las dos partes de la comunicacién no fueran
capaces de autenticarse frente a su receptor/emisor, por lo cual, SSL/TLS resuelve este
problema utilizando un tercero de confianza, es decir una autoridad de certificacion (CA)
confiable, que actie como intermediario, de esta forma para que el receptor confie en el
emisor, éste debe tener firmado su certificado publico por una CA de confianza, de esta

manera la comunicacién se mantiene lo mas segura posible.

Un ejemplo claro de estos certificados se da en la comunicacion navegador-servidor, para
esta se dan los siguientes pasos con el fin de asegurar la transmision de datos, donde N es

navegador y S es servidor: 2

N solicita el identificador a S
S envia el certificado publico

N comprueba el certificado

-l

N comprueba la validez del CA



5. Si el certificado es correcto y el CA es una entidad de confianza, N debe verificar
que el dominio del sitio con el que se esta comunicando sea el mismo que aparece
en el certificado

6. Una vez confirmado todo esto N puede estar seguro de que el servidor es auténtico

y o es una suplantacion.

Certificados digitales

Un certificado digital o electrénico es un fichero informético que permite verificar la identidad
de un sitio web en internet, de esta manera el cliente esta seguro de que se esta conectando
con la pagina oficial y no con una falsificada o clonada, por ejemplo, a continuacion, esté el

certificado digital del banco de Bogota

Vison de cantilicatud: “sown bancodebogsta com
Genetsd Detalien

Este certificado ha sido verificado para los siguientes mnos
Cartificado dal chente SSU

Cortificade del sarador SS1

Laninido para

Numero de sene
Emitido por
Nombre coman (CN Symentec Class SEV S5, CA -G

Organszacion (O) Symentec C

Unvdad organaates (OU) Symantes
Perodo de validez

Comienia of mates | de maao de 2018
Caduce e 18830, 3 de maao de 2018
Huelan digitabes
Huells Sgital SHA-250 cr:l&s08
i ETTATIAT

&2D:63D6&BE:E2

Huelly Agesl SHAY

Cemar

Figura 14: Certificado digital banco de Bogota

Como se puede observar en el certificado, se presentan los datos de la organizaciéon para
la cual es emitido el certificado y los datos de la organizacion que emite el certificado, esta
se conoce como autoridad certificadora, ademas se muestra el periodo de validez del
certificado y las huellas digitales que identifican Unicamente a esa organizacion, esto para

evitar posibles falsificaciones del sitio web. 23



El uso del certificado digital es de gran importancia cuando se desea acceder a un sitio web
donde posiblemente se manejen datos sensibles en cuanto a la informacion del cliente, por
lo cual la mayoria de sitios web manejan su certificado digital para garantizar la seguridad

en el tratamiento de la informacion.

2.4.2 Modos de Cifrado, autenticacion e integridad

Bésicamente en este tema SSL/TLS usa los mismos algoritmos implementados por IPsec
tanto para el cifrado como para la autenticacion e integridad; estos son: DES, 3DES y AES
para cifrado y SHA, MD5 para autenticacion e integridad.

2.4.3 Categorias SSL/TLS

A continuacion seran descritos tres ambitos principales sobre los cuales se puede
desempeiiar SSL/TLS:

Proxy en capa de aplicacion

Estos proxys se convierten en la manera mas simple de implementar SSL/TLS, ya que se
basan en la funcionalidad de SSL/TLS usada por las aplicaciones existentes, pero que

generalmente solo soportan el correo y el trafico basado en web.

Sin embargo, para agregar una mayor funcionalidad a esto, se tiende a habilitar el servicio

web, asi se pueden aplicar otras funciones como la trasferencia de archivos
Redireccién de protocolos

Este funciona descargando un software para el cliente, el cual sera instalado localmente y
se encargara de redirigir el trafico hacia el tinel SSL/TLS, este mecanismo es mas flexible
que los proxys mencionados anteriormente, pero no se mantienen en el ambito clientless
(no cliente). Este puede soportar cualquier aplicacién que trabaje con puertos fijos TCP o
UDP, incluso en algunas implementaciones puede soportar aplicaciones con puertos

dinamicos. 13
Potenciadores de control remoto

Esta es la forma mas flexible de implementar una VPN SSL/TLS, funciona potenciando los
protocolos de control remoto, como los servicios de Windows o citrix, esto se logra

agregando la funcionalidad VPN SSL/TLS y el soporte Web Browser. Asi cualquier



aplicacion puede ser agregada a la VPN SSL/TLS si ha sido agregada a la aplicacion de
control remoto. De esta manera la aplicacion en el escritorio remoto funciona a través del
tunel SSL/TLS.

Ahora bien, a continuacion se observa un diagrama del intercambio de datos entre un

usuario y la red interna de la empresa:

Intemal
Resources

e

Internet

W = 1y

Remote User Firewall

Figura 15: Conexion SSL/TLS [19]

EL usuario establece la conexion con el puerto 443 del servidor.
El usuario proporciona sus credenciales usando la interfaz web.

El usuario puede ver la lista de recursos que estan disponibles en su perfil.

P w0 NP

Selecciona el recurso al que quiere acceder y envia una solicitud al servidor a través

de la conexién SSL/TLS

5. ElGateway de la VPN SSL/TLS recibe la solicitud y verifica si el usuario tiene acceso
a este recurso, en caso de que lo tenga, entonces reenvia una solicitud al servidor
en texto plano.

6. El servidor envia la respuesta al Gateway en texto plano.

7. Finalmente, el Gateway de la VPN SSL/TLS envia la respuesta al usuario final a

través del tinel SSL/TLS.



Ahora bien, se debe tener en cuenta que dependiendo del recurso al que se desea acceder,
se debe usar un método de conexién diferente, los métodos son los siguientes: Clientless,
Thin Client y Tunnel Mode:

2.4.4 Clientless

Este modo proporciona un acceso seguro a los recursos de contenido web; es muy util para
acceder a mas contenido del que se esperaria acceder en un navegador web, como acceso

a internet, bases de datos y herramientas online que implementan una interfaz web.

2.4.5 Thin Client

Se puede definir como cliente ligero, este amplia la capacidad de las funciones
criptograficas, del navegador web, para permitir el acceso remoto a servicios basados en
TCP, como POP3, SMTP, IMAP, Telnet, SSH entre otras.

2.4.6 Tunnel Mode

Este modo ofrece un amplio soporte a aplicaciones a través del cliente VPN SSL/TLS
descargado dinAmicamente para VPN web. Este tlnel provee una VPN SSL/TLS con una
configuracion centralizada y de facil soporte, ademéas le da al usuario un acceso a

practicamente cualquier aplicacion. 13
2.5 POSIBLES ATAQUES SOBRE UNA RED VPN

Debido a que una VPN transporta una gran cantidad de informacién que por lo general es
muy sensible, puede que algun tercero intente atacar la red con el fin de robar la
informacion, interrumpir la comunicacion o alterar la informacion, por lo cual es necesario

conocer cudles son los tipos de ataques mas comunes y como prevenirlos.

2.5.1 Session Hijacking

En este tipo de ataques el individuo (atacante) es capaz de robar el identificador de sesion
que usa el usuario para ingresar a una pagina web, en este caso se refiere al inicio de
sesion que requiere un cliente para conectarse a la VPN, ya sea mediante una navegador
web o mediante un software especifico, teniendo en cuenta que es mas probable que robe
las credenciales si el usuario esté ingresando por un navegador web, ya que este es mas
inseguro que un software cliente el cual esta hecho especialmente para establecer una

conexion VPN. 22



Existen varias formas de robar este identificador, entre las mas comunes estan: ataque por

fuerza bruta y sniffing.
Ataque por fuerza bruta

En el ataque por fuerza bruta, se intenta ingresar a la VPN probando identificadores al azar
hasta encontrar alguno que le dé acceso a esta, como en el caso de un algoritmo hash,
mientras mas largo sea el identificador mas dificil sera encontrar un valor que concuerde

con el identificador original y se pueda acceder a la VPN.
Sniffing

El sniffing es una forma de espiar el trafico que se transmite por la red a la que esta
conectado el cliente, de esta manera el atacante podria hallar el identificador de sesién de
una manera mas facil y rapida, lo Unico que necesita es estar conectado a la red del cliente

e instalar un software que permita realizar un escaneo profundo sobre la red.

Para este caso el cliente debe usar una conexion https de tal manera que el tréfico se

mantenga cifrado y un usuario no autorizado no pueda acceder a este.
Man in the Middle

Este es uno de los ataques mas conocidos y tal vez mas dificiles de evitar, se trata de un
tercero que intercepta una conexion cliente-servidor o cliente-cliente, en la cual este
atacante desvia el trayecto del paguete transmitido para asi recibirlo y poder acceder a este
para modificarlo o simplemente para obtener la informacion, después de esto vuelve e
enviar el paquete hacia su destino final, esperando que el receptor no se percate de lo que

acaba de ocurrir. 2z

La forma mas facil de realizar este ataque es suplantando una de las dos partes, por lo
general el servidor, de esta manera el cliente cree estar conectado con el servidor, pero en
realidad esta conectado con la computadora del atacante, asi el atacante puede robar toda
la informacion que desee sin que el cliente llegue a advertir que ha estado enviando su

informacién a un destino totalmente desconocido.



Spoofing

Esta modalidad de ataque se basa en la suplantacién de identidad de tal manera que el
cliente se conecte o envie tréfico al destino incorrecto, este se diferencia del MITM debido
a que en este caso no se realiza el reenvio de los paquetes, asi el atacante simplemente
recibe el tréfico y cuando cree que no necesita mas informacion o el cliente advierte que ha
estado enviando informacién a un servidor equivocado se termina la conexion. Este tipo de

ataque se puede dar por: IP, ARP, DNS, Web, Email, estos son los mas comunes. 22
IP Spoofing

La suplantacién de IP consiste en sustituir la direccién IP de origen que contiene un paquete
TCPI/IP, de esta forma los mensajes enviados a un destino determinado parecera que han
sido enviados desde un origen legitimo, pero las respuestas a estos mensajes las recibira

el host o servidor al que corresponde la IP legalmente.

Esto puede ser usado para ataques DoS (Denial of Service) en los que un atacante envia
grandes cantidades de mensajes de peticibn, como un ping por ejemplo a la direccion
broadcast teniendo como IP origen una IP perteneciente a otro host que es a quien se desea
atacar, de esta manera cuando las peticiones sean respondidas, todos los mensajes de
respuesta llegaran al host que tiene asignada la direccion IP origen que ha sido colocada
intencionalmente en todos los paquetes enviados, de esta manera el objetivo se vera

inundado por una cantidad de trafico muy alta que hara colapsar su procesamiento.
ARP Spoofing

En este caso se suplanta la identidad mediante la falsificacion de la tabla ARP, de esta

manera el usuario envia paquetes a una direccion MAC equivocada.

Como bien se sabe la tabla ARP es la encargada de relacionar una IP con una direccion
MAC, es decir, si un dispositivo se quiere conectar con otro mediante su IP este envia una
trama ARP-request a la direccibn de broadcast preguntando quien tiene la IP
correspondiente y solicitando la MAC de ese equipo, el equipo que posee la IP le responde
con un ARP-reply y mediante este le envia la direccion MAC a la cual se debe conectar;
estos datos son guardados por el dispositivo en una tabla llamada tabla ARP, asi cuando
en una préxima ocasion necesite conectarse nuevamente con el mismo dispositivo ya sabra

hacia donde debe dirigir el paquete.



Ahora bien, para realizar el spoofing el atacante envia uno o varios ARP-reply al objetivo
intentando asi modificar los registros de la tabla ARP, de esta manera si se modifica la MAC
de una IP especifica es posible que el atacante reciba el trafico, lo escanee y lo reenvie a

su destino real, si asi lo desea.
DNS Spoofing

Para este caso el atacante falsifica las entradas de una relacion nombre de dominio-IP ante
la consulta de resolucién de nombre, es decir mediante una IP falsa acceder a cierto nombre
de dominio o viceversa. Para esto es necesario acceder al servidor DNS y modificar los
registros, asi cuando el usuario crea estar accediendo a una pagina web legitima sin darse

cuenta esta accediendo a una pagina web falsa donde sus datos personales corren peligro.
Web Spoofing

El web spoofing se realiza Unicamente sobre paginas web, y su objetivo es suplantar una
pagina web para que la victima ingrese a este pensando que esta accediendo a la pagina
web legitima, asi el atacante puede escanear las credenciales del usuario sin que este

advierta lo que esta ocurriendo.
Esto se logra mediante distintas aplicaciones por lo general en un software libre como Linux.
Email Spoofing

Es uno de los mas simples y dificiles de detectar ya que se basa en la suplantacion de una
direccion de correo electrénico, mediante esta practica es posible difundir una noticia falsa,

o solicitar datos a personas fingiendo ser una entidad bancaria o algo similar.

2.5.2 Virus o Malware

Una de las formas mas comunes del robo de informacion es un virus o0 malware de cualquier
tipo, como un troyano, un spyware, un gusano, entre otros, ya que si el cliente tiene alguno
de estos en su computadora y este accidentalmente se infiltra en uno de los paquetes
enviados a la LAN de la VPN, facilmente toda la empresa puede llegar a ser afectada por
este malware, que puede borrar informacién, corromper archivos o robar informacioén, por
lo cual es muy importante que tanto el cliente como el servidor cuenten con un buen

antivirus siempre actualizado. 27



2.5.3 DoS (Denial of Service)

Como ya se menciond anteriormente este ataque se da mediante el envio de muchas
peticiones a un mismo destino, esto con el fin de colapsar los servicios e inundar la red de
una cantidad de trafico que no sea capaz de manejar, este ataque es muy comun y afecta
de una manera drastica a toda la red.

Consideraciones de seguridad

e Se debe usar un firewall para la proteccion a través de la VPN.

e Sistemas para deteccion de intrusos o de prevencion, son necesarios para evitar
posibles ataques en la red.

e Es necesario un anti-virus tanto en los clientes remotos como en los servidores de
la red, que se mantengan siempre actualizados, con el fin de evitar cualquier tipo de
malware.

e Se debe llevar un registro de las conexiones que se establecen entre los servidores
y los clientes, para futuras revisiones.

e Los sistemas inseguros con ausencia de autenticacién no deben ser permitidos

e Se debe dar la capacitacion pertinente a los encargados de la administracién de la
red y usuarios y tener personal de soporte para cualquier eventualidad.

e Se deben establecer politicas de seguridad que permitan controlar y administrar la
VPN de una forma correcta.

e Evitar el uso de Split tunneling (concepto que representa la conexién a dos redes
por parte de un dispositivo al mismo tiempo).

Caracteristicas al elegir una VPN

e Elegir un sistema de autenticacién robusto, como RADIUS, tarjetas inteligentes,
tokens, etc.

e Aplicar sistemas de cifrado confiables, que utilicen una clave de gran tamafio para
asegurar la confidencialidad.

e Considerar el uso de antivirus que sean capaces de trabajar sobre la VPN.

e Buscar soporte de autenticacion sitio a sitio mediante certificados digitales.



3 DESARROLLO COMPARATIVO

Ahora bien, después de haber detallado las caracteristicas mas importantes de los
protocolos IPsec y SSL/TLS es necesario realizar un andlisis comparativo en el cual se
relacionen los aspectos mas importantes al desplegar una VPN, para lo cual sera utilizado
un método o proceso llamado AHP (por sus siglas en inglés Analytic Hierarchy Process)
Proceso Analitico Jerarquico, pero antes que nada se deben entender que son los
problemas de decisién o seleccion multicriterio, y a partir de estos desarrollar la teoria del
AHP para aplicarla al proceso que implica la toma de decisiones llevada a cabo en este

trabajo.
3.1 PROBLEMAS DE DECISION MULTICRITERIO

La toma de una decision multicriterio es uno de los problemas mas comunes en la vida real,
pero que en la mayoria de los casos termina siendo muy complicado de resolver. Este se
da cuando en una actividad es necesario evaluar un conjunto de alternativas en funcién de
una cantidad determinada de criterios, donde con gran frecuencia se produce conflicto entre
unos y otros. El responsable de tomar una decisién se ve enfrentado a un sinfin de factores
que pueden afectar la eleccion final, desde factores animicos, familiares y sociales hasta

factores econdmicos y de informacion sobre cada alternativa.

Para evitar esto es de vital importancia que el responsable se centre solamente en el
impacto que puede causar su decision en el funcionamiento y desempefio de un proceso
dentro de una organizacién que requiera la mejor alternativa costo/beneficio. Por lo cual es
necesario recolectar toda la informacion adecuada sobre cada una de las posibles opciones

para al final tomar la mejor decision.

Esto dard como resultado un analisis totalmente objetivo en el cual se tendran en cuenta
solamente criterios que involucren las alternativas relacionadas, y de esta forma se aislen

los demas factores.

Ahora bien, la complejidad que requiere el analisis de los diferentes criterios o factores ha
llevado al desarrollo de herramientas que permitan abordar el problema de una forma
sistemética y cientifica buscando asi favorecer el proceso y ayudar al responsable de tomar

la decisién. Entre estas herramientas o modelos se encuentra el AHP, el cual mediante



simples mateméticas beneficiara en gran medida la eleccién que tome el encargado de

resolver el problema.
3.2 PROCESO DE ANALISIS JERARQUICO (AHP)

Este fue desarrollado en los afios 60 por el profesor Thomas Saaty y ha sido

extensivamente estudiado y mejorado desde entonces.

El AHP es una alternativa para estructurar, medir y sintetizar. Se presenta como un método
matematico para evaluar diferentes alternativas cuando se tienen en cuenta diferentes

criterios, y se basa en el conocimiento sobre cada uno de estos en las diferentes opciones.

El AHP permite a los usuarios descomponer un problema de decision en varios sub-
problemas que pueden ser comprendidos mas facilmente y ademas se pueden analizar de
forma independiente, asi, teniendo diferentes alternativas todas se relacionan entre ellas

usando un solo criterio a la vez. 139

Escala Definicion Explicacién

1 Igualmente preferida Los dos criterios

contribuyen igual al objetivo

3 Moderadamente preferida La experiencia y el juicio
favorecen un poco a un

criterio frente al otro

5 Fuertemente preferida La experiencia y el juicio
favorecen fuertemente a un

criterio frente al otro

7 Muy fuertemente preferida | Un criterio es favorecido
muy fuertemente sobre el
otro. En la practica se puede

demostrar su dominio




9 Extremadamente preferida | La evidencia favorece en la
mas alta medida a un factor

frente al otro

Tabla 1: Escala de comparacion Saaty

Como primera medida es necesario definir un arbol jerarquico, en el cual se definen 4
niveles; como primer nivel o nivel cero, se encuentra el objetivo del proyecto, en el segundo
nivel se describen cuales son los criterios globales, pero para ser mas especifico se requiere
al menos un tercer nivel en el cual se definan unos subcriterios, por ultimo en el cuarto nivel
se tienen las alternativas sobre las cuales se desea trabajar, de esta manera se logra
simplificar al maximo la forma de comparacion de ambas alternativas, si se desea es posible
agregar mas niveles en los que haya criterios de los subcriterios, tantos como se crea

prudente, y suficientes para tomar la mejor decision. sy

1. Objetivo
2. Criterio-Subcriterio
3

. Alternativa

Objetivo general

Criteri Criteri Criteri
Subcrite Subcrite Subcrite Subcrite Subcrite | Subcrite

Alterna Alterna Alterna

Figura 16: Arbol Jerarquico [31]

Una vez se tenga el arbol, sera necesario realizar dos tipos de comparaciones, en la primera
se realiza la comparacion entre criterios y entre subcriterios, esto quiere decir que se toman
los criterios del segundo nivel y se comparan entre ellos, después se toman los subcriterios
de cada criterio y se comparan independientemente, es decir, solo se toman subcriterios de

un criterio especifico para ser comparados, todo esto mediante valores de preferencia, y



con el fin de hallar los vectores de preferencia para cada criterio y subcriterio, es decir, el

peso de cada uno.

La segunda parte se basa en la comparacion por pares de cada uno de los subcriterios con
respecto a cada una de las alternativas, es decir se toma un subcriterio y este se enfrenta
en cada una de las alternativas, después de esto se debe normalizar la tabla y obtener el
promedio para cada normalizacion, esto para identificar cual es el vector de prioridad (peso)
de cada subcriterio en cada alternativa; se debe tener en cuenta que siempre la sumatoria
de los vectores de prioridad de la matriz que se esté ejecutando debe dar como resultado

1. 32

Lo anterior se realiza mediante valores de preferencia (ver tabla 1), por ejemplo, se tienen
los criterios C1y C2, entonces se debe definir qué tanto se prefiere un criterio sobre el otro,
esto con un valor que puede ser 1,3,5,7 0 9, lo cual en una tabla se veria representado de

la siguiente manera.

COMPARACION CRITERIOS SEGUNDO NIVEL

C1 C2 Norm1l Norm2 Vector P
Cc1 1 0,8333333 0,833333 | 0,8333333
Cc2 1/5 0,1666667 | 0,1666667 | 0,1666667
Suma 1,2 1 1 1

Tabla 2: Comparacion de criterios
COMPARACION SUBCRITERIOS DEL CRITERIO 1

SC1 SC2 Norm1l Norm?2 Vector P
SC1 1 1 0,5 0,5 0,5
SC2 1 1 0,5 0,5 0,5
Suma 2 2 1 1 1

Tabla 3: Comparacion de subcriterios

Como se puede observar en la tabla anterior en el criterio C1, se define de mayor
importancia sobre el criterio C2 en una relacién de 5, y el criterio C2 se define en una

relacion de V.



Si la matriz es igual 0 mayor a 3x3 se debe tener en cuenta la consistencia de la misma, la
cual permite identificar que los juicios de los expertos sean coherentes, es decir, que Si
C1>C2 y C2>C3, entonces C1>C3, si esto no aplica se estaria trabajando con una matriz
inconsistente, la cual no arrojaria el resultado mas exacto, para comprobar esto se tienen

las siguientes ecuaciones: (37

Primero se debe tener en cuenta el indice de consistencia aleatorio Rl el cual se toma de
la siguiente tabla, donde n es el tamafio de la matriz.

N 1 2 3 4 5 6 7 8

RI 0 0 0,525 0,882 1,115 1,252 1,341 1,404

Tabla 4: Tabla de indice de consistencia aleatorio [32]

A partir de esto se debe hallar Amax, el cual Se obtiene de la multiplicacion de la matriz de

las sumatorias por la matriz de los vectores de prioridad es decir:

COMPARACION CRITERIOS SEGUNDO NIVEL
C1 C2 Norm1l Norm2 Vector P
C1 1 5] 0,8333333 0,833333 | 0,8333333
Cc2 1/5 1| 0,1666667 | 0,1666667 | 0,1666667
Suma 1,2 6 1 1 1

Tabla 5: Hallar Amax

para este caso Amax=[1,2 6] * [0,83333 0,1666667] = 2
después de esto se debe hallar el CI:

Cl = Amax — n_o
n—1

por ultimo, se debe hallar CR el cual nos permite identificar si la matriz es consistente, para
n=3 0,05, para n=4 0,08, para n=5 0,10, si el valor de CR es superior al indicado para cada
posible n, entonces se deben reconsiderar los juicios de los expertos.
cR=""=0

RI
este juicio se debe realizar sélo para matrices 3x3 en adelante, ya que como se observa en

una matriz 2x2 no es posible que exista algun tipo de inconsistencia.



Después de haber realizado la primera comparacion, se debe realizar la comparacion por
pares para cada alternativa, es decir tomar cada subcriterio y asignar una preferencia seguin

la alternativa.

subcriteriol
IPsec | SSL Norml Norm2 VP
IPsec 1 1 0.5 0.5 0.5
SSL 1 1 0.5 0.5 0.5
Suma 2 2 1 1 1

Tabla 6: Comparacion por pares para cada subcriterio

Realizado lo anterior para cada uno de los subcriterios que se tienen ya se puede pasar a
la dltima parte del proceso, la cual consiste en hallar los pesos globales para cada una de

las alternativas.

Este se halla tomando el peso para cada subcriterio, multiplicado por el peso para cada
criterio, es decir Pglobal=0,5*0,8333333=0,4166665, donde 0,5 es el peso para el
subcriterio 1, y 0,833333 es el peso para el criteriol, se realiza el mismo procedimiento para
todos los subcriterios con su respectivo criterio, una vez hallados los pesos globales se
realiza la suma ponderada entre los pesos globales y el vector de prioridad local para cada
alternativa, es decir el vector de prioridad hallado en la comparacién por pares de cada
subcriterio en relacion a cada alternativa, este célculo dard como resultado en porcentajes
el valor de preferencia de cada una de las alternativas el cual igualmente debe sumar 1 o

100, dependiente de la escala. [z

Una vez realizado este procedimiento, el cliente tiene una ayuda que le permite eliminar
alternativas y dejar las mas probables a un lado, para asi poder realizar otro estudio que

crea pertinente o elegir inmediatamente la alternativa con mayor prioridad.



Esta herramienta es de gran utilidad, pero requiere de una gran cantidad de informacion
sobre cada una de las alternativas, de esta manera la comparacion en funcion del criterio

sera mucho mas facil de realizar, y arrojara resultados con mayor exactitud.

3.3 Comparacion de criterios

Para realizar la respectiva comparacion de los criterios es necesario especificar cuales son,

y describir las caracteristicas por las cuales se les asigna el valor de preferencia indicado.

En primera instancia serdn enumerados los 5 criterios principales que a su vez se dividen

en un segundo nivel, y a continuacion se realizara la respectiva descripcion:

1. Seguridad
-1.1 Cifrado
-1.2 Autenticacion
-1.3 Integridad
2. Acceso
-1.1 Usabilidad
-1.2 Interfaz de acceso
3. Instalacion
-1.1 Configuracién
-1.2 Instalacion
-1.3 Soporte Apps
4. Mantenimiento
-1.1 Facilidad
-1.2 Costos
-1.3 Escalabilidad
5. Tunel real (SSL/TLS host to host - IPsec GW to GW)
-5.1 GW to GW
-5.2 Host to Host

3.3.1 Seguridad

Como ya se mencion0 anteriormente este puede ser uno de los apartados mas importantes

para una organizacion en el momento de implementar una VPN, este puede ser dividido en



tres factores mencionados anteriormente, como lo son, Cifrado, Autenticacion e Integridad,

los cuales fueron descritos en el apartado 3.2.1y 3.2.2,

3.3.2

Cifrado (Maximizar): llega a ser uno de los pardmetros mas importantes cuando de
transmitir informacion se habla, pero esto depende en gran medida de la sensibilidad
de la informacion que se esta tratando, ya que la confidencialidad lo que permite es
mantener la informacion totalmente oculta frente a un tercero que desee acceder a
esta y no esté autorizado para hacerlo, el cifrado se logra mediante los protocolos
DES, 3DES y AES que como ya se menciond anteriormente son implementados
tanto en IPsec como en SSL/TLS.

Autenticacion e integridad (Maximizar): Estos dos puntos se tratan como uno solo
ya que los protocolos que se usan actualmente para garantizar integridad y
autenticaciéon son los mismos, SHA y MD5, que ya se trataron en un apartado
anterior y al igual que el cifrado se usan del mismo modo tanto para IPsec como
para SSL/TLS

Acceso

Este criterio permite evaluar la facilidad y la seguridad que se implementa al ingresar a la

VPN desde un lugar aleatorio y desde un dispositivo aleatorio, ya que ambos son necesarios

pero cada uno resulta ser inversamente proporcionalmente a su complemento, a

continuacién se observara el porqué de esto.

Usabilidad (Minimizar): Cuando se desea acceder a la VPN la primera impresion es
la facilidad que tiene el usuario para ingresar de una forma rapida y sencilla, a nadie
le gustan los accesos complicados y lentos, por lo cual en este punto SSL/TLS
presenta la ventaja sobre IPsec, ya que su acceso se puede considerar como el mas
sencillo y rapido, donde se requiere solamente de un dispositivo con conexién a
internet y un navegador web preferiblemente (Firefox, Chrome, Safari), de esta
forma el usuario mediante una direccioén IP y claro esta un usuario y una contrasefia
accede a su VPN, silo desea también puede verificar el certificado digital y ya estara
adentro.

Por su parte IPsec presenta un acceso mucho mas engorroso y complicado, donde

solamente se puede utilizar el dispositivo autorizado por la empresa con el software



3.3.3

indicado (el cual depende del dispositivo que forma la VPN), ademas de utilizar,
luego de esto se necesita el usuario y la contrasefia y en algunos casos un segundo
factor de autenticacion, que se puede traducir en un cddigo de una cantidad de

digitos determinada que solo se puede usar una vez.

Interfaz de acceso (Maximizar): Para esto se tiene en cuenta el proceso al cual debe
recurrir el usuario para acceder a la VPN, como ya se menciond anteriormente, en
ambos casos se tiene un ingreso basico de usuario y contrasefia, pero este puede
variar dependiendo del protocolo implementado.

Para el caso de IPsec es necesario tener instalado un software especifico en un
dispositivo que ya ha sido autorizado previamente, por lo cual, esto genera un nivel
de seguridad mayor, ademas de esto también es posible incluir un segundo factor
de autenticacion, que se traduce en un cédigo de una cantidad de digitos
determinada que solo se puede usar una vez, y que permitira al software comprobar
gue la persona que desea acceder tiene los permisos necesarios; Entonces son 4
factores que afectan el control de acceso para una VPN IPsec (usuario y contrasena,

Software, Hardware y segundo factor de autenticacion).

Por su parte SSL/TLS solo tiene un segundo factor de seguridad para el control de
acceso, este se conoce como certificado digital, el cual ya fue mencionado en el
apartado 2.4 (Protocolo SSL/TLS).

Instalacion

En este apartado se desea analizar la complejidad de la instalacion y configuracion de una

VPN para cada uno de los protocolos (IPsec y SSL/TLS), esto incluye tanto hardware como

software.

Instalacion (Minimizar) se debe tener en cuenta mediante qué tipo de dispositivo se
desea crear la VPN, actualmente se usan en su gran mayoria los firewalls de la
empresa para la creacion de la VPN, ya que es uno de los métodos mas seguros y
eficientes, puesto que no requiere de software ni hardware adicional, y el trafico se
mueve a través del dispositivo que le da seguridad a toda la red interna de la

compainiia, por lo cual da una gran garantia al tinel que se desea crear.



Configuracién (Minimizar): Ahora bien, la configuracién dentro del firewall para IPsec
y SSL/TLS no es muy compleja, mas adelante se realizar4 un ejemplo de cémo
configurar los dos tipos de VPN en un firewall Fortinet; pero por otro lado, la
configuracion en los dispositivos remotos se hace un poco mas tediosa para una
VPN IPsec, esto debido a que es necesario instalar software adicional y configurar
el mismo para que el acceso sea permitido, caso contrario en SSL/TLS, el cual
permite acceder a la VPN teniendo a disposicién solamente un navegador web, y
permitiendo el acceso desde cualquier dispositivo con una conexién a internet, lo

cual reduce en gran medida la complejidad en la instalacién y configuracion.

Soporte de apps (Maximizar): Para este aspecto se debe abordar la capa de del
modelo OSI en la cual trabaja cada uno de los protocolos, de esta manera se puede

analizar cual es el soporte en relacion a las aplicaciones.

IPsec entra directamente en la capa 3 lo cual significa que es capaz de soportar
cualquier aplicacion o recurso al cual se desee acceder, esto le da una ventaja muy
importante sobre SSL/TLS, el cual, si bien es capaz de acceder a muchas
aplicaciones, al entrar directamente sobre la capa de aplicacion, restringe en cierto
modo la cantidad de aplicaciones a las que tiene acceso, las cuales en su gran

mayoria son basadas en web.

3.3.4 Mantenimiento

El mantenimiento estd muy relacionado con la instalacion y configuracion de cada uno de

los protocolos, ya que un mantenimiento se basaria en actualizaciones de software, adicion

y eliminaciéon de usuarios, verificacién de certificados digitales, entre otros.

Costos (Minimizar): El costo se basa en dos parametros principales, la mano de obra
de la persona encargada de realizar el mantenimiento, teniendo en cuenta que si es
para IPsec serd mucho mas demorado que para SSL/TLS, y la nueva compra de
licencias en caso de ser necesario, donde para IPsec se da un costo adicional si se
utiliza el segundo factor de autenticacion que en fortinet se conoce como fortitoken,

y en SSL/TLS el costo adicional se presenta en los certificados digitales.



e Facilidad (Minimizar): Ya que el costo esta directamente conectado con la dificultad
para realizar el mantenimiento, queda claro que para SSL/TLS se presenta una

mayor facilidad para realizar el mantenimiento que para IPsec.

e Escalabilidad (Maximizar): Cual es la capacidad de cada uno de los protocolos para
escalar en usuarios y aplicaciones, es decir, si la empresa desea 0 necesita afadir
usuarios o aplicaciones a su VPN tiempo después de haber sido instalada, cual va
a ser el grado de complejidad para cada uno de estos aspectos.

Con IPsec es mas facil afiadir nuevas aplicaciones, ya que como se menciond
anteriormente al trabajar sobre la capa de ip directamente, es capaz de soportar la
mayoria de aplicaciones por no decir todas; ahora bien, agregar un nuevo usuario
requiere de un trabajo mas complejo, ya que es necesario aparte de crear el usuario
en el firewall, instalar el software necesario en el equipo del cliente, y configurarlo
de la manera correcta, esto le da un punto positivo pero a su vez un punto negativo

en el aspecto de la escalabilidad.

Por otra parte, SSL/TLS se puede quedar corto en cuanto a la escalabilidad en
aplicaciones, debido a que si no soporta ciertas aplicaciones no habréa forma alguna
de utilizarlas, pero en el tema de los usuarios, solo sera necesario crearlos en el
respectivo firewall, y agregarlos al grupo correspondiente para que asi se puedan

usar inmediatamente.

3.3.5 Tulnel VPN

Cuando se implementa una VPN se genera un tanel cifrado por el cual viaja todo el trafico
gue comparten cliente y servidor, es importante analizar hasta dénde llega este tlnel, para

esto se tienen dos opciones principales, un tinel Gateway to Gateway o Host to Host.

En cuanto al protocolo IPsec el tunel es Gateway to Gateway, es decir que la puerta de
enlace de cada red sera la encargada de encriptar y desencriptar el trafico que llegue o
salga de ese punto, en caso de que exista solo un gateway y del otro lado un host, como
en el caso de un firewall y un cliente respectivamente, el tinel sera cifrado entre estos dos

puntos.



Por su parte, SSL/TLS implementa un tunel cifrado Host to Host, es decir que el tréfico se

encripta y desencripta en los destinos finales y no en las puertas de enlace como se

menciond en el caso anterior.

4.4 Resultados

A continuacion se observan los resultados de cada procedimiento iniciando por la

comparacion de los criterios de segundo nivel o criterios generales.
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Tabla 7: Comparacion criterios Generales

A continuacion se observa la tabla de comparacion para los criterios especificos o

subcriterios, teniendo en cuenta que estos se comparan independientemente por cada

criterio general.
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Tabla 12: Comparacién subcriterios de Acceso
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Tabla 13: Consistencia de las matrices

Asi pues, las prioridades quedan de la siguiente manera:

Todos los calculos realizados se pueden observar en el archivo anexo que se tiene en excel.



IPSEC: 57,1779401 %

SSL/TLS: 42,8220599 %

3.4 CONFIGURACION VPN’s

Ahora bien, debido a que la empresa RCN TV cuenta con un firewall de la marca
FORTINET, el cual es utilizado para mantener seguros los servicios que tienen que salir
hacia internet, ademas de filtrar el tipo de trafico que puede ingresar o salir de la red
corporativa teniendo en cuenta la Ip origen o destino, entre otras aplicaciones mas; este
dispositivo como ya se menciond anteriormente, permite la creacion de una VPN ya se con
el protocolo IPsec o con el protocolo SSL/TLS, esto da la facilidad de implementar la VPN
sin necesidad de comprar software o hardware adicional, ya que la licencia con la que se

cuenta da acceso a estas funcionalidades hasta por tres afios.

A continuacién se presentara un paso a paso de cémo realizar la respectiva configuracion
de la VPN en ambos protocolos, para que esto sirva de guia en caso de que se desee

adoptar este tipo de red.

3.4.1 Configuracién VPN IPsec

1. Como primer paso se debe realizar la creacién de un rango de direcciones, este rango
pertenece al rango de IP que se utilizan dentro de la red del canal, se pueden crear varios
rangos si es necesario. Esto se realiza en la pestana “Policy & Objects” >> “Objects” >>
“Addresses”; alli sera necesario afadir un nombre, la subred con su respectiva mascara,
la interfaz por la cual se podran ser vistas esas IP, que para evitar inconvenientes sera por

efecto “any”, y si se desea se puede agregar un comentario.
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Figura 17: Creacion de pool de IP

2. En este caso se realiza la creacion de una segunda red corporativa a la cual tendra
acceso la VPN, del mismo modo que se realiz6 en el paso anterior.
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3. Ahora bien se debe crear un pool de direcciones, de este pool se tomaran las direcciones
IP que seran asignadas a cada uno de los usuarios que accedan a la VPN, de preferencia

se debe utilizar un rango de direcciones privadas, esto se realiza de la misma forma que se
realizaron los dos pasos anteriores.
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Figura 19: Creacion de pool de IP

4. Después de haber creado todos los rangos de direcciones necesarios, se deben crear
los usuarios que podran acceder a la VPN, entonces en la pestafia “User & Device” >>
“User” >> “User Definition” en la parte superior esta la opcion de crear nuevo usuario; lo
primero que se solicita es especificar qué tipo de autenticacion tendra el usuario, como se
puede observar se pueden usar distintos tipos de autenticacién remota, como lo son
RADIUS, TACACS+ y LDAP, todos estos métodos ofrecen una mayor seguridad, pero para

este caso se realizara una autenticacion local, entonces se deja la opcion “Local User”.
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Figura 20: Seleccion tipo de usuario

5. En el siguiente paso se solicita el nombre el usuario y su contrasefia, esto para la
respectiva autenticacion.
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Figura 21: Creacion de usuario “luis”

6.Después se solicita una direccidn de correo electrénico, para efectos de confirmaciony

comunicacion, y si se desea se puede realizar una confirmacién via mensaje de texto.
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Figura 22: Adicién de correo para usuario “luis”

7. Por dltimo se da la opcién de habilitar automaticamente el usuario, o dejarlo creado pero
deshabilitado, y ademas se da la opcién de como ya se mencion6 anteriormente utilizar un
segundo factor de autenticacion, conocido en Fortinet como Fortitoken, este sistema
requiere que el usuario ingrese un codigo aleatorio valido para una sesion, para poder
ingresar a la VPN. Este servicio tiene un costo agregado por parte Fortinet ya que no viene

incluido en la licencia original.
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Figura 23: Habilitar usuario “luis”

8. Después de crear tantos usuarios Como sean necesarios, se creara un grupo de usuarios,
para asi facilitar la configuracion al momento de crear la VPN, esto se hace en la pestafia
“User & Device” >> “User” >> “User Groups”, alli se da en la opcién para crear nuevo grupo
y se tiene lo siguiente, donde se solicita el nombre del grupo, el tipo del grupo, que para
este caso es “Firewall”, los usuarios que pertenecen a este grupo, y por ultimo si se esta
utilizando algun tipo de autenticacion remota se encuentra la opcion para agregar el servidor

remoto con el cual se desea conectar.
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Figura 24: Creacion grupo de usuarios “VPN-users”

9. Ahora bien, ya teniendo todo lo necesario se procedera a la configuracion de la respectiva
VPN, esto se hace en la pestafia “VPN” >> “IPsec” >> “Tunnels”; entonces para la creacion
de la VPN primero se requiere la plantilla del tipo de VPN, en este caso se realiza una VPN
dialup, esto debido a que el otro punto de la VPN es un host, por lo cual este tendra una

direccién dinamica. En caso de que en el otro lado de la conexidon estuviera un dispositivo

que actuara como Gateway se utilizaria una plantilla Site to Site.

VPN Creation Wizard

o VPN Setup

Name VPN-RCN

Template

= o tPsec ) Dialup - FartiCRent (Windows, Mac ©S, Androld)
I * Wizard B Site to Site - FoctiGate
| * Tunnel Templates [1 Dialup - i0S (Native)

+ 40 SSL

L E3 Dialup - Android (Native L2TP/IPsec

# &8 Monitor

i Dialup - Cisco Firawall
i@ Site to Site - Cigco

B Custom VPN Tunnel (No Tempiate)

Figura 25: Seleccion tipo de VPN



10. Después se solicita especificar cuél es el puerto por el cual ingresara la conexion VPN,

es decir el puerto que tiene conexidén hacia internet, para este caso es “port1”, el método de

autenticacion se configura como “Pre-shared Key”, esta clave se debe tener presente, ya

que serd utilizada en la primera conexién con la VPN, y por dltimo asignar el grupo de

usuarios que se creg anteriormente.
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Figura 26: Configuracion VPN IPsec
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11. Ahora bien, se debe especificar la interfaz que tiene conexién con la red interna de la

empresa en este caso el port 2, se deben asignar los rangos de IP a los que tendra acceso

la VPN, es decir los que se crearon en el paso 1y 2, después se pedira especificar el rango

de IP que sera usado para asignar a los clientes de la VPN, ademas en caso de ser

necesario se podran asignar DNS diferentes a los que vienen por defecto.
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Figura 27: configuracion VPN IPsec

12. En este caso se configuran preferencias de los usuarios, como guardar la contrasefia,

conexién automatica con la VPN y no cerrar la conexion automaticamente.
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Figura 28: Configuracion VPN IPsec

13. Después de crear la VPN es necesario crear una politica dentro del Firewall que le
permite a los clientes de la VPN acceder a todos los servicios que requieran, entonces se



configura la interfaz de entrada como la VPN creada, las direcciones origen “all’, los
usuarios seran los del grupo ya creado anteriormente, interfaz de salida es la interfaz que
se conecta a la red interna del canal, direcciones destino “all” ya que las direcciones estan
restringidas directamente dentro de la configuracion de la VPN, servicios permitidos “ALL”
0 se pueden filtrar si asi se desea, el protocolo NAT debe estar habilitado, y si se desea se
pueden activar los perfiles de antivirus, web filter, application control etc., esto para mayor

seguridad en la conexion.
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Figura 29: Configuracion politicas para VPN IPsec

14. Por ultimo se debe dejar la politica habilitada para que asi la VPN funcione de manera

correcta
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Figura 30: Configuracion politicas para VPN IPsec

15. Una vez realizada la configuracion en el firewall es necesario ingresar al equipo del
cliente y realizar la respectiva instalacion del software necesario para que este pueda
ingresar a la VPN, para el caso de Fortinet se requiere FortiClient, el cual se descarga

totalmente gratis desde la pagina www.fortinet.com.

16. Ahora bien, en la pestafia “Remote Access” se accede a la opcion “Configure VPN, la

cual aparece en el centro de la ventana.
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Figura 31: Configuracion FortiClient para VPN IPsec

17. Una vez alli se elige la opcién “IPsec VPN” en la cual se solicitara ingresar un nombre
para la conexion, la ip del gateway remoto, en este caso la ip publica del firewall de la
empresa, el método de autenticacion y clave asignados en el paso 10, y por ultimo se podra

elegir si guardar o no las credenciales del usuario.
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Figura 32: Parametros conexién VPN IPsec.

18. Ademas de lo anterior, es posible realizar configuraciones avanzadas en las cuales se
puede especificar el método de cifrado, asi como el método de autenticacion, el tiempo de
vida de la clave o key, si se desea realizar verificacion de la conexidn con el otro extremo

de la VPN y si se desea aplicar o no el NAT Transversal, esto para la fase 1 de las dos que
utiliza IPsec en su conexion.
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Figura 33: Parametros conexiéon VPN IPsec.

19. Asi mismo en la fase 2 se pueden especificar los métodos de cifrado y autenticacion, el
tiempo de vida de la clave o key, pero ademas se puede habilitar la deteccion de
repeticiones y por ultimo habilitar PFS (Perfect Forward Secrecy) el cual es un protocolo
gue garantiza que una clave de una sesion anterior que sea comprometida no afectara en
ninguin modo la sesion actual o sesiones futuras.
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Figura 34: Parametros conexion VPN IPsec.



20. Realizado lo anterior, se aplican los cambios y automaticamente se tiene la opcion para
ingresar el usuario y la contrasefia creados en el paso 5, hecho esto se tendra conexion
con la VPN.
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Figura 35: Acceso a VPN IPsec

3.4.2 VPN SSL/TLS

1. En primera instancia es necesario configurar el portal de acceso que tendra la VPN, esto
se configura en la pestafia “VPN” >> “SSL” >> “Portal”, y se edita la opcion “full access”, alli

se habilita la opcion “Enable Tunnel Mode” y se configura la interfaz web que tendra la VPN.
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Figura 36: Configuracion portal web SSL/TLS.

2. Ademas se crea un perfil para acceder por RDP a un host, pero ademas de esto se
pueden agregar funciones adicionales a las que se pueda acceder desde el portal web, alli
se pide la categoria, un nombre para el perfil, el host destino, las dimensiones de la pantalla,

un usuario y una contrasefia, que debe corresponder con los usuarios creados mas
adelante.
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Figura 37: Configuracion aplicacién remote desktop para VPN SSL/TLS.

3. Los usuarios deben ser creados de la misma forma que se realizo en los pasos 4-7 en la
seccion 3.4.1 Configuracion VPN IPsec, al igual que la creacién del grupo de usuarios que

se realiz6 en el paso 8 del mismo apartado.

4. Después de esto se deben configurar los parametros de la VPN, esto se realiza en la
pestafa “VPN” >> “SSL” >> “Settings”, alli se solicita especificar el puerto del firewall que
tiene conexién a externa es decir a internet, el puerto por el cual se desea realizar la
conexion, en este caso 4443, se debe verificar que este puerto no interfiera con ningln otro
servicio, también se pueden especificar los host que tendran acceso a esta VPN si asi se
desea, ademas de definir el tiempo maximo de sesion inactiva, por otra parte se puede
agregar un certificado digital o bien continuar con el certificado que emite Fortinet; después
se debe asignar el rango de direcciones que seran asignados a los clientes VPN marcando
la opcién “Specify custom IP ranges” y agregando alli el rango de IP, este se crea de la
misma forma que se hizo en el paso 3 de la seccion 4.4.1 Configuracion VPN IPsec, por

ultimo se debe agregar el grupo de usuarios creado en el paso anterior.
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Figura 38: Configuracion VPN SSL/TLS

5. Ahora bien, es necesario crear dos politicas para esta VPN una para que los usuarios
VPN puedan acceder a la red interna de la organizacion, y otra para que la VPN SSL tenga
acceso a internet, entonces esto se realiza en la pestafia “Policy & Obects” >> “Policy” >>
“IPv4”, alli se asigna como interfaz de entrada “ssl.root”, direcciones origen se ponen todas,
en los usuarios se especifica el grupo de usuarios creado anteriormente, la interfaz de salida
sera la interfaz que tiene conexion con la red interna, direccion destino todas y servicios

todos, ademas se especifica que debe usar NAT.
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Figura 39: Politica para acceder a la VPN SSL/TLS

6. Ahora la segunda politica se crea de la misma forma, se mantiene la interfaz de entrada
como “ssl.root”, y la interfaz de salida sera el puerto que tiene conexion a internet, no se

debe especificar el grupo de usuarios y en el resto de opciones se selecciona “all”
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Figura 40: Politica para conexién a internet VPN SSL/TLS

7. Por ultimo solo seré necesario acceder a un navegador web como Chrome, Mozilla, Safari

entre otros, e ingresar la direccion https://”ip del firewall”:"puerto especificado”, que para

este caso seria http://192.168.100.99:4443, esto automaticamente redirige la direccion al



portal web de la VPN pidiendo un usuario y una contrasefia asignados a esa VPN.

3.5 RECOMENDACIONES

Una vez terminado todo el proceso de andlisis sobre ambos protocolos, tanto IPsec como
SSL/TLS, se tienen las bases necesarias para poder brindar la respectiva recomendacién

sobre la posible implementacién de la VPN dentro de la empresa.

En primera instancia debido a la gran cantidad de informacién sensible que se maneja
dentro de la entidad, a todos los riesgos que puede correr la organizacion si se llegase a
filtrar informacion confidencial, es absolutamente necesario implementar el protocolo con
mayor seguridad, que para este caso vendria siendo IPsec, ya que mantiene la informacion
totalmente segura mediante los protocolos de cifrado, autenticacion e integridad ya
mencionados, y ademas hace que el ingreso a la VPN se totalmente seguro mediante el
software que implementa y los factores de autenticacién que solicita.

Por otra parte, seria absolutamente necesario establecer unas politicas de uso para esta
conexion de tal modo que los usuarios y credenciales de acceso no se vean vulnerables en
ningln momento, no se deberian usar dispositivos que no estén certificados por el experto
en redes dentro de la empresa para realizar la conexion remota, solo equipos que hayan

sido verificados y aprobados por el area respectiva.

Si asi se cree necesario se puede implementar una VPN SSL/TLS para una conexion
mucho mas eficaz y 4gil solo para compartir informacién que no represente ningun tipo de
riesgo para la integridad de la organizacion, de esta forma, se pueden tener dos tipos de

conexién y se puede definir que usuarios deberian trabajar sobre cada tipo de VPN.

Por ultimo, se recomienda adoptar unas politicas de seguridad internas, con un mayor
control y un consolidado sobre los accesos que tiene cada uno de los trabajadores de la
organizacion a informacion sensible sobre procesos que se llevan dentro de la empresa, o
la estructura de la red interna, los cuales pueden ser usados en su contra si ho se mantiene

el control adecuado.

En futuras ocasiones se podria realizar un andlisis a los procesos que se llevan cuando se
hace un cambio dentro de la infraestructura de red, ya que en varias ocasiones se ha
encontrado que las areas encargadas de esto no tienen la comunicacion necesaria para

gue el proceso sea en comun acuerdo y no se presenten desacuerdos.



3.6 CONCLUSIONES

En cuanto a seguridad en el transporte de datos se encuentran protocolos que claramente
dominan el mercado del cifrado la integridad y la autenticacion de la informacion, asi mismo
se demuestra que estos son de uso masivo y mas importante aun, por entidades del
gobierno que manejan informacion extremadamente sensible, por lo cual se muestran casi
100% confiables frente a posibles ataques de agentes externos, sin embargo, toda esta
seguridad no serviria en lo absoluto sin unas politicas de seguridad y buenas practicas

dentro de la empresa al momento de hacer uso de estas herramientas.

El protocolo IPsec termina por ser mucho mas seguro en cuanto a las politicas de seguridad
que implementa para el acceso a la VPN, ya que se basa en diferentes parametros para
confirmar que la persona que esta intentando acceder tiene todos los permisos necesarios
y no representa ninguln riesgo para la seguridad de la empresa, todo esto debido a que
cualquier posible intruso necesita algo mas que un usuario y una contrasefia para realizar
el respectivo acceso, como el dispositivo de alguien autorizado que tenga instalado el
respectivo software y ademas en caso de aplicar, el cédigo de seguridad que se puede
implementar en este tipo de VPN si asi se desea.

Por su parte SSL/TLS es un protocolo muy practico a la hora de acceder a la VPN ya que
los requisitos para el ingreso son tan basicos como un navegador y un ingreso con usuario
y contrasefia, lo cual la hace una herramienta con una interfaz de acceso muy simple y facil
de usar, de tal manera que desde cualquier parte del mundo con una conexion a internet y
un computador, tablet, teléfono, o cualquier dispositivo que soporte un navegador con

Adobe Flash Player sea posible acceder a dicha VPN.

El método AHP se presenta como una alternativa bastante util y ademéas muy completa para
la comparacion de diferentes alternativas presentadas para un problema, de esta forma la
estructura jerarquica presentada como: objetivo, criterios, subcriterios y alternativas permite
simplificar al maximo las comparaciones y dar con un resultado muy exacto con la ayuda

de diferentes expertos en el campo a tratar.



Un firewall es tal vez la mejor forma que se tiene para realizar una VPN, esto debido a que
el mismo tiene acceso a toda la red interna de la empresa, es un dispositivo especializado
en la seguridad de las redes, y ademas no incurre en costos adicionales ya que entre los
servicios que incluye la licencia actual, se tienen tanto VPN IPsec como SSL/TLS, por lo

cual se presenta como la solucién perfecta para la implementacion de la VPN.

Cada uno de los protocolos tiene sus campos de fortaleza debilidad, pero es al final los
pesos que se da a cada criterio y subcriterio lo que determina cual sera la mejor opcién
para realizar la implementacion de la VPN en la empresa, esto debido a que los pesos son
los que dan la importancia de cada criterio, por lo cual si un determinado subcriterio tiene

mayor peso el impacto generado en el resultado final sera mucho mayor.

Es importante que los pesos de cada criterio y subcriterio se den por parte de expertos en
el tema, esto debido a que existen muchos juicios que son subjetivos y que no pueden
obtenerse de manera matematica, por lo cual alguien que no tenga un gran conocimiento
del tema no puede realizar un juicio que ademas de ser consistente sea totalmente

confiable.
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