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Introduccién

El presente proyecto tiene como objetivo implementar la automatizacion pruebas de BackUp
en el Noc corporativo de laempresa Claro S.A con el fin de tener un respaldo de informacion de
los enlaces para prevenir la perdida de informacion; ya sea por dafio de equipo, manipulacién de
configuraciones errdneas, ataques informaticos, robo o hurto de equiposy/o catastrofes

ambientales.

Para la ejecucion de la automatizacion de esta herramienta web se debe evaluar y documentar
todos los hallazgos antes, durante y después de que el ingeniero, realice en forma manual las
pruebas programadas de BackUp a determinado cliente corporativo, con el fin de realizar un
bosquejo inicial para definir los parametros, requisitos, variables y resultados que se quieren

obtener en este proyecto.

Teniendo en cuentalo anterior, se analizaran las diferentes herramientas conceptuales y
ejecutables de configuracidn y virtualizacion, el cual estara divido en tres fases: en la inicial se
garantizara la correcta marcacién de los enlaces (Nombre de la empresa — La palabra BackUp,
seguido del codigo o identificador del servicio) en la red, la cual es necesariapara la lgica del
script o .bat para aplicar en la herramienta. En la segunda fase se realizara la automatizacion de
la instancia del servidor Web, para las pruebas recurrentes de BackUp, esto en ambientesno
productivos, pero garantizando pruebas de ejecucién con los ingenieros del Noc; y por ultimo en
la tercera fase, se lanzaraen ambiente productivo la automatizacion de las pruebas en todos los

enlaces existentes en la red, donde no se afecte la operacion del cliente final.



Para la organizacidn este emprendimiento garantizaa los clientes finales un servicio de
excelencia, donde se ofrece como valor agregado y agilidad cuando se presenten incidentes
externos o internos que afectan la operacion del negocio. Y asi mismo, el proyecto tendrd una
escalabilidad a futuro para realizar consultas, reportes e informes de dichas pruebas y escalarlo a

comités para la mejora de lared a nivel corporativo.



1. Justificacion

Los mercados cambiantes en telecomunicaciones y la adquisicion de nuevos productos del
portafolio en laempresa Claro: Personas (Telefonia Movil, Internet mévil, Claro Musica, Claro
Video, Claro Drive), Hogares (Television, Internet Fijo, Telefonia Fija) y Empresas y Negocios
(Productos Cloud, Data Center, Pyme, Clientes Empresariales, VIP, entre otros) como lo indica
en el informe de Sostenibilidad de Claro (Claro Colombia, 2018) crecié un 37.6% a nivel
nacional con respecto al 2018, también se tiene las siguientes cifrasindicadas por el informe de

Sostenibilidad de Claro:

“En Colombia, de acuerdo con lo publicado por MinTIC, las conexiones a Internet de banda
ancha (movil y fijo) a junio de 2018 eran de 30,4 millones, de las cuales 16,9 millones se danen
la modalidad de suscripcion en redes fijas y moviles, mientrasque 13,5 millones corresponden a
conexionesmaviles por demanda, lo anterior da como resultado que la penetracion de este

servicio en Colombia es de 60,9%” (Revista Portafolio, 2019) .

De acuerdo a lo anterior, Claro brinda experiencias Unicas, simplesy confiables para lo cual
la integridad de la informacion de todos los servicios es primordial parael fortalecimiento de la
infraestructuray la confianza que depositan los clientes al contratar sus productos; llevando a
cabo la instalacion de nuevos servicios de seguridad informéatica como lo son: los respaldos de
informacion, porque de acuerdo al articulo del Portafolio “el hurto por medios informéticos y
semejantes (60%), seguido de la violacion de datos personales (16%) y acceso abusivo a un

sistema informatico (15%)” puede comprometer la informacion” (Revista Portafolio, 2019) .



En la actualidad no se cuenta con unabase de datos para saber el nimero de enlaces de
BackUp instalados, ni cual es su respectivo enlace principal. Tampoco existe un sistema de
consulta automatico de informacidn de pruebas y resultado de estas, con el cual se puedan revisar

y corregir los errores detectados.

Es por ello, por lo que el presente proyecto busca mejorar la metodologia actual, en cuanto a
la ejecucion de las pruebas de BackUp; las cuales se agendany se ejecutan de maneramanual, en

ocasiones por solicitud, por revision proactiva o sobre servicios entregados.

Por esto, se hace necesaria una automatizacion de dichas pruebas para que de una manera agil
y rapida se puedan realizar y enviar los informes de las pruebas en formato PDF a los clientes

con copiaal ingeniero del Noc
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2. Problema

En la actualidad a nivel interno de la empresa Claro S.A se realizan pruebas de BackUp
manualmente, en donde no se tiene unabase de datos consolidada con el total de BackUps
instalados. Este proceso de verificacién y pruebas demanda mucho tiempo y por esto no se puede
ampliar el rango de pruebas en los servicios de BackUp, ni tomar estadisticas de recurrencia de

pruebas para todos los servicios.

Para efectos de lo anterior, se propone desarrollar un proceso de automatizacion de pruebas de
BackUp como una necesidad de agilizar el proceso de realizacién de este tipo de pruebas, lograr
reportes, consultas, estadisticas de facil consulta y tener control sobre todos los BackUps
configurados en la red MPLS por su abreviatura en inglés Multiprotocol Label Switching, de

CLARO.

2.1 Situacion Actual
Actualmente se ejecutan de forma manual, las pruebas de BackUp de los enlaces contratados

y activos de lared MPLS de Claro. Para esto se realizan pruebas en tres casos:

Pruebas recurrentes y por solicitud del cliente

Cuando se recibe por solicitud del cliente la ejecucidn de las pruebas; se genera el caso de
seguimiento por parte de soporte corporativo y este es asignado al ingeniero del Noc, el cual
realiza la verificacion ldgica de los enlaces: si estd correctamente configurado se pide a soporte
Corporativo agendar las pruebas, dentro de los horarios dados por las politicas de Backups. Si

son recurrentes se llega a un acuerdo de un cronograma, y estas se agendan en el Outlook.
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En el momento que se realizan las pruebas, el Ingeniero del Noc o el ingeniero en turno de
soporte Corporativo, realiza de formamanual el procedimiento de bajar la interfaz o
subinterfaces del enlace principal a nivel del Nodo donde se encuentra configurado el servicio; y
unavez realizado, se procede a verificar el estado del servicio BackUp, por medio de Trazas
desde el Router y pruebas de conectividad L2L. Esto aplica para los siguientes tipos de

topologias: 2 ultimas millas con dos Routers o dos Ultimas millas con un solo Router.

Si el BackUp va por un proveedor diferente, el cliente hace las pruebas desde su LAN y se
baja la subinterfaz desde el Router por parte del NOC o Ingeniero de soporte, o0 en su defecto si
maneja el protocolo BGP (del inglés Border Gateway Protocol) se puede bajar la red de los
vecinos o neighbor de la red de area extensa 0 WAN (del inglés Wide Area Network) del

Principal.

Por proactividad del NOC, soporte corporativo o de otras areas que encuentran alguna
inconsistencia.

Cuando se genera caso de seguimiento proactivamente, se revisa el servicio y se realiza
comunicacioncon el cliente, para aconsejarle realizar las pruebas, con el fin de verificar el
estado de los servicios; una vez el cliente confirma una posible fecha de ejecucion, se agendan

las pruebas, las cuales se ejecutancomoen el caso 1.

Por verificacion de nuevos servicios entregados.

Dentro de los procesos actuales cada nuevo servicio de BackUp debe ser notificado al
ingeniero del Noc, este genera un caso de seguimiento, hace la revision respectivay agenda las

pruebas de BackUp, que se ejecutan de la misma formaque en el caso 1.
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2.2 Situacién Deseada

Realizar de forma automatizada las pruebas de BackUp de los servicios, donde se puede
verificar la configuracion; estado HSRP y el BGP, segiin como correspondasu topologia y en el
horario que lo requiera el cliente. Adicional se genere él envio de un reporte del resultado de las

pruebas en formato PDF o HTML en el momento de su culminacion.
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3. Gestién

3.1 Objetivos

3.1.1 Objetivo general

Implementar un proceso de automatizacion de las pruebas de BackUps del segmento

corporativo de la empresaClaro S.A Colombia en los productos MPLS, Internet Dedicadoy

Telefonia IP, utilizando la infraestructura fisica, hardware y Software para actualizar el proceso

que se lleva de forma manual en el Noc Corporativo.

3.1.2. Objetivos especificos

Disefiar una herramienta de agendamiento en entorno Web para la programacion de
pruebas por parte del cliente, soporte o el Noc, que permita realizarlas de forma
automatica, elaborarinformesy guardar lainformacionde las pruebasexitosasy fallidas
de cada uno de los servicios.

Estructurar los diagramas para el despliegue del modelo de laimplementacién del
sistema y sus componentes.

Realizar un diagnostico de cdmo se encuentra actualmente el estado de los servicios de
BackUp

Identificar los servicios de BackUp de los clientes corporativos
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4. Requerimientos

4.1 Marco Tebérico

MPLS avanzado

El servicio de MPLS avanzado de Claro ofrece a sus clientes corporativos una solucién de
transmision de datos en una plataforma multiservicios IP/MPLS de ultima generacion. La
cual puede intercambiar informacién de manera agil, practica y segura, también ofrece la
facilidad de incrementar de manera rapida el ancho de banda segin la necesidad de sus

clientes.

Con el servicio MPLS Avanzado las empresas tienen la facilidad de gestionar y organizar
sus servicios por comunidades de negocio como lo son: canales de distribucidn,

proveedores y clientes, por medio de dos tipos de servicios:

Servicio de Intranet
Integraciones sucursales en diferentes puntos geograficos los cuales son conectados por

medio de la MPLS ala oficina principal de manera segura y con una alta tasa de velocidad

de transmisién de paquetes.

Servicio De Extranet
Servicio el cual permite la conexién con los proveedores de servicio de las empresas, lo
cual permite compartir aplicaciones del negocio por medio de la MPLS en una forma segura

y confiable.
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Estos servicios pueden contar con una canal de respaldo (BackUp) segun la criticidad de
los servicios que el cliente quiera transmitir por la red, estos servicios son aprovisionados
sobre la misma red MPLS Avanzada, pero se asegura de que no comparte la misma ruta del

servicio principal.

Redundancia

La redundancia es una caracteristica del disefio de lared de cualquier empresa, la cual
brinda alta disponibilidad en los servicios contratados, esta consiste en brindar respaldo a
la red o al servicio ante una falla, proporcionandole rutas alternativas para su correcto
funcionamiento. Existen dos técnicas basicas de redundancia que aseguran la comunicacion

de datos: (Electric, 2020)

Redundancia activa

Donde ambos enlaces estan activos al mismo tiempo.

Redundancia pasiva

Donde un enlace esta activoy el otro esta en modo de espera.

Alta disponibilidad en Capa 3 - HSRP, VRRPy GLBP
Para brindar alta disponibilidad en lared de cualquier empresa, se manejan tres tipos de
protocolos: El primero es HSRP, que es un protocolo propietario de Cisco para permitir que

varios routers o switches multicapa aparezcan como una tnica puerta de salida (Gateway).

Cada router que ofrece redundancia se le asigna un grupo HSRP comun que va desde 0 a

255, de los cuales un router se elige como primario o activo (active), otro como pasivo o
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secundario (standby) y el resto permanecen en el estado de escucha (listen). La alternativa

es configurar el mismo nimero de grupo en cada interfaz VLAN.

La eleccién del router activo HSRP estd basado en la prioridad asignada que por defecto
esta en 100. Si todos los routers tienen la misma prioridad entonces se usa el router con la

direccion IP mas alta.

Para configurar la prioridad se usa el comando:

Switch(config-if)# standby group priority priority

NOTA: es importante tener preempt activado para poder recuperar el rol de activo

El segundo protocolo es VRRP (Virtual Router Redundancy Protocol no propietario, el cual
ofrece una direccidon de la puerta de salida (gateway) redundante para un grupo de routers.
El router activo se llama router maestro (master router) y es el que tiene mayor prioridad,
mientras que los otros estan en estado de BackUp. El nimero de grupo vade 0 a 255, la
prioridad por defecto es de 100. Si el router "master"” falla, anuncia una prioridad de 0
forzando la eleccion de un nuevo "master” entre los "BackUps" sin tener que esperar a que

el "hold Down timer" expire.

Para configurar VRRP se usa el comando:

Switch(config-if)#vrrp group ip virtual-ip [secondary]

Para cambiar la prioridad:
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Switch(config-if)#vrrp group priority priority

El tercer protocolo es Gateway Load Balancing Protocol (GLBP), es propietario de Cisco
y ofrece balanceo de carga. En este todos los routers estan activos, con lo cual el balanceo

de carga se cumple entre todos los routers del grupo.

El router que tenga mayor prioridad o en su defecto la IP mas alta, es elegido puerta de
salida virtual activa (Active Virtual Gateway - AVG). Este se encarga de responder a todas
las peticiones ARP que llegan ala direccion del router virtual, luego respondera conla MAC

del router que corresponda al cual se enviaran los paquetes.

Para asignar la prioridad a un router en un grupo GLBP:

Switch(config-if)#glbp group priority level

El nimero de grupo GLBP vade 0 a 1023 y la prioridad por defecto es de 100.

Al igual que el HSRP es necesario configurar el preempt para que un router con mayor

prioridad asuma su papel, para ello usamos el comando: (Diez, 2020)

Switch(config-if)#glbp group preempt [delay minimum seconds]

Infraestructura de Red CLARO:

La red de Claro S.A esta implementada sobre una estructura troncal de fibra 6ptica con

un cubrimiento a nivel nacional, la cual esta soportada por medios propios y multiples

acuerdos con proveedores en diferentes zonas del pais.
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Esta infraestructura troncal de fibra éptica permite la habilitaciéon de servicios DWDM,
los cuales pueden transportar grandes anchos de banda. Al entregar una red SDH bajo esta
red DWDM se obtienen funcionalidades propias de esta tecnologia como, por ejemplo:
sistemas protegidos y tiempos minimos de conmutacion; lo cual tiene una alta importacion

para el apalancamiento lared de backbone implementada por Claro SA.

La arquitectura de esta red cuenta en cada una de sus capas con la mejor tecnologia

actualmente existente y esta en constante renovacion tecnologia puesto que el objetivo de

la empresa es presentar un servicio de calidad a sus clientes.

Topologias

La red de Claro constituye una red de servicios VPN (Virtual Private Network) de Nivel
3, que emplea la tecnologia MPLS (MultiProtocol Label Switching) permitiendo la
integracion de velocidad y calidad del servicio de ATM, con la gran capacidad de
crecimiento que brinda el protocolo IP. MPLS es una tecnologia innovadora en la que alas
celdas o alos paquetes se les asignan elementos pequefios de tamafio fijo llamados

etiquetas yla conmutacion a través de la red se realiza de acuerdo con ellas

La arquitectura basica que se maneja en lared MPLS de claro se muestra en la

[lustracién .1 Diagrama red MPLS Claro
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e
Clara

LA

lustracion 1. Diagrama red MPLS Claro. Tomado de Claro S.A

En Claro Soluciones fijas los clientes pueden contratan dos servicios por separado que se
encuentran soportados bajo lared MPLS y uno de estos es usado como enlace secundario
para tener una mayor disponibilidad en sus empresas, estos enlaces secundarios son
configurados de acuerdo a la topologia que cada cliente obtenga, de forma que el servicio
de BackUp, entre a funcionar activamente en el momento en que se presente una
desconexion en el enlace principal, por el enlace secundario comenzaraa cursar el traficoy

asi se reduce el tiempo en que el servicio no se encuentra disponible

Para ofrecera los clientes una mayor disponibilidady prevenir problemas, se llevan a cabo

las pruebas de estos enlaces secundarios que estan definidas dentro de 3 escenarios:

e Dos ultimas millas con un solo CPE.

e Dos ultimas millas con dos CPE.

¢ Una ultima milla con Claro y una con otro operador.

Dos ultimas millas con un solo CPE:
En este escenario el router del cliente se conecta a dos nodos de distribucién de la red por dos
conexionesdistintas, solo estara activa unaconexion por donde habra flujo de trafico

bidireccional.
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UM principal

LAN

MPLS o

UM backup

llustracion 2. Diagrama topologia dos ultimas millas y un CPE. Tomado de Claro S.A

En este escenario la prueba se realizara bajando la conexién del principal, de forma que
el enlace BackUp quede activo, cuando el principal se restaure, automaticamente la

conexion regresara a su estado inicial

Dos ultimas millas llegando a CPE’s diferentes:

En este escenario se tienen dos routers, cada una de estos estard conectadoa un PE 'y a su vez

tendran una conexion entre ellos por medio de unainterfaz LAN.

UM Principa

MPLS

) PE CPE
. - — % UM backup %
PE CPE

LAN

lustracion 3. Diagrama dos ultimas millas y dos CPEs. Tomado de Claro S.A



21

El CPE donde se encuentra conectado el enlace principal actiia como un default Gateway
de la red LAN del cliente y el otro CPE es el default Gateway de backup. En este escenario el
router del principal enviara el trafico hacia el router de backup en caso de que se presente
una falla, si se cae el router del principal la red LAN solo vera como default Gateway el

router del BackUp y enviara el trafico hacia la red MPLS a través de su enlace con el PE.

En este escenario se garantiza el backup del servicio si se presenta una caida del enlace
principal o si se tienen problemas fisicos con el router principal del cliente, asi mismo se
debe garantizar que no se pierda enrutamiento entre ambos routers para poder alcanzar
las redes de destino; para este fin se utiliza el protocolo BGP tanto a nivel WAN (eBGP)

comoa nivel LAN (iBGP

Una tltima milla con claro soluciones fijas y otra UM con otro proveedor:

Para este escenario es importante identificar cual es el enlace que se tiene con Claro; si
es el enlace principal se debe realizar la prueba, pero si es el enlace BackUp es importante
ver la configuracion y estar atentos que al momento de realizar la prueba conmute

correctamente. (SA, 2012)
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— —
_l"/ \.l UM con otro operador,
|'rf' OTRO OPERADOR a ﬁ
A E
N o P____J/JI CPE
=

CPE

LAN

Uhd con CLARD

Imagen 4. Diagrama una ultima milla con otro proveedor. Tomado de Claro S.A

Redes definidas por Software

Las redes definidas por software es una arquitectura de red la cual puede ser gestiona,
programada y administrada desde un Gnico punto central utilizando aplicaciones de software e
interfaces de programacion. Esta tecnologia ha revolucionado el mercado de las
telecomunicaciones y como las empresas estan disefiando sus redes puesto que al tener un Gnico
punto central el administrador de la red puede tener un monitoreo constante de la salud de toda la

red y una gestion integra.

Cdmo funcionan las redes definidas por software (SDN)

Unared de SDN se compone de tres capas las cuales estan conectadas a través de interfaces

de programacion de aplicaciones de comunicacion ascendente y descendente, estas capas son:

- Capade control se encargada de administrar el flujo de trafico que recorre lared y de

la administracién las politicas de la red.
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- Capade aplicaciones se encarga del manejo de las diferentesaplicaciones, equilibrios

de carga y firewalls.

- Capade infraestructura o dispositivos de red (conmutadores)

Application Layer e
[ Business Applications ]_jJ

I API I API I API

Control Layer

SDN
Control
Software Network Services

I Control Data Plane
interface (e.g., OpenFlow)

Network Device Network Device Network Device
Network Device Network Device

Infrastructure Layer

Ilustracién 4. Arquitectura de un sistema SDN Tomado de Citrix
Ventajas de la red definida por software (SDN)

Las redes definidas por software ofrecen unavariedad de ventajasen cuanto a las redes

tradicionales entre estas ventajas se destacan tres:

Seguridad solida

El tener una visual de toda su la red desde un tnico punto central los administradores de red
pueden detectar con mayor facilidad puntos vulnerables y tomar acciones al respecto, sin
embargo, dado el aumento de dispositivos que dia a dia se conectan a internety a las redes
privadas, SDN presenta diversas soluciones para crear zonas independientes para dispositivos

que necesiten una seguridad mayor o aislar a un dispositivo que presente alguna vulnerabilidad.
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Infraestructura de red flexible

Los admiradores de la red definida por software pueden configurar la red y reasignar
recursos virtuales dependiendo la necesidad que este presentando la empresapor lo cual pueden
cambiar la infraestructura de su red en tiempo real desde el punto central en la capa de control y

asi optimizar sus recursos y brindar el mejor servicio a sus clientes tanto internos como externos.

Controly despliegue

Al tener una capa de control en donde se maneja todas las politicas, configuraciones de
dispositivos y flujo te trafico el despliegue de unared o de un nuevo servicio se realiza de
manera rapida y casi que autonoma puesto que al tener conectividad por medio de las APl a los
dispositivos fisicos se realiza él envio de la configuracion a los dispositivos. (Citrix Systems, Inc,

1999-2021) (Corporation, 2021)

Lenguajes de Programacion

Con el crecimiento hoy en dia anivel de tecnologia, han surgido nuevos desarrollos a
nivel informatico que permiten alas personas experimentar, crear proyectos, borradores o
simplemente divertirse: disefiado apps, creando su propia consola de videojuegos,
optimizando paginas webs y servidores, automatizando procesos a nivel interno de una

empresa, creando bases de datos 6 simplemente vigilando cualquier lugar 24/7.

Algunos lenguajes de programacion que son mas usados hoy en dia son:

1. Java: Reconocidopor su legibilidad y simplicidad

2.C. Paradesarrollo de aplicaciones de escritorio, y se maneja en cualquier tipo de SO
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3. Python: Un lenguaje simple, de programacion multiplataformay multiparadigma

4. C++: Se orienta a objetos

5. C# esta orientado a objetos y maneja unaamplia gama de aplicaciones paraempresas

6. Visual Basic. NET Maneja una sintaxis sencilla, que permite automatizar procesos y crear
aplicaciones web.

7. JavaScript Permite crear programas con efectos interactivos como calculadoras o chats.

8. PHP para mantenimiento las paginas web

9. SQL Para desarrollo de ciberseguridad (protege y administra la informacion)

Teniendo en cuenta la variedad de lenguajes, se elige el tipo que se adapte mas de
acuerdo con la necesidad de cada usuario. Es de alli, que cada persona se puede
especializar en uno y sacar el mejor provecho de este para sus aplicaciones o proyectos

personales o empresariales. (Fundacién Universia , 2020)
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4.1.1 Antecedentes

Se traeran a colacién diferentes proyectos relacionados con pruebas de BackUp o

automatizacion de la red, con el fin de identificar aspectos esenciales como guia implicita del

proyecto.

e Propuesta de mejora del proceso de manejo de incidentes en una red de

telecomunicaciones, basado en las mejores practicas de ITIL. Caso aplicado a
telefonica Ecuador
e Regalado Lopez, Maria Eugenia

e Tesisde Grado

El documento presenta una propuesta de mejora continua de procesos'y manejo de
incidentes en el sector de las telecomunicaciones tomando como referencia el modelo de
ITIL, el cual es adoptado por la organizacion para optimizar la calidad de servicio
aplicando las mejores practicas, en pro de la eficaciay la eficiencia de la solucion de
fallas o errores conocidos dentro de la empresa. Este trabajo de grado desglosa los pasos
que se deben seguir de acuerdo con la guia de ITL; por lo tanto, la documentacién de
informacidn en cada proceso o subproceso que se lleva a cabo en la compariia se debe
analizar aplicando diferentes herramientas como DOFA, con el fin de darle valores
cuantitativos o cualitativosa cada uno de estos procesos y crear indicadores con el fin de
disminuir el riesgo que se generay poder tomar las mejores decisiones del proceso por la

alta gerencia. (Regalado Lépez, 2009)
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e Sistema de automatizacion del tratamiento de informacion de historias clinicas y
medicamentos en el Subcentro de Salud de San Antonio.
o |Ipiales Ipiales, Jorge Anibal

e Libro: Trabajo de grado

El objetivo principal de la investigacion es el automatizar la informacion que a diario
se maneja en el Subcentro de salud de San Antonio de Ibarra, para agilizar los procesos
diarios del subcentro. Para lograr este fin se abarcan diferentes tiposde areasy temaéticas
como lo son Software médico en el Ecuador; software de cddigo abierto; herramientas
de disefios web libres, y diferentes tipos de software libre. Estos temas se abordan para
poder llegar a un posible disefio de solucidén y posterior construccién del sistema;

implementacidn; instalacion y capacitacion. (Ipiales Ipiales, 2010-2011)

e Analisis e implementacion de una solucion para automatizar la configuracion de los
enlacesen unambiente de computacion en lanube provistosporunared de transporte
MPLS. Caso de estudio CNT E.P.”

e Chicaiza Acosta, Juan Rolando

e Libro: Trabajo de grado

El presenta trabajo busca desarrollar un prototipo para automatizar el despliegue y
configuracion de servicios de conectividad del centro de computos virtuales (Data
Centers Virtuales) que se encuentran bajo el modelo de servicio laaS con una red de
transporte MPLS. El prototipo de programa estara bajo herramientas y software de codigo

abierto como los son motor de base de datos MySQL Oracle Corporation (2016), Python
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Software Foundation (2016)1, adicionalmente un administrador de base de datos

phpMyAdmin (2016), todo implementado bajo un sistema operativo Linux (Ubutuntu

Server). (Chicaiza Acosta, 2016)

e Enfoque de creacidn de servicios centrado en el usuario para redes de proxima

generacion

e Juan C. Yelmo 1, José M. del Alamo 1, Rubén Trapero 1, Paolo Falcarin 2, Jian Yu

2, Belén Carro 3, Carlos Baladrén

e Articulo

La arquitectura y las tecnologias de nueva generacién y el nuevo mundo totalmente IP
amenaza el negocio tradicional de empresas de telecomunicaciones prestadoras de
servicio, por lo que el presente articulo, se centra en la importacion del enfoque del
usuario, para la combinacion creativa de Servicios web y de red sobre redes de nueva

generacion (Yelmo, y otros, 2009)

e Propuesta De Planeacion Estratégica Para Automatizacion De Procesos En El Sector

De Telecomunicaciones
e Angie Lizeth Quiroga Angulo

e Tesisde Grado

Las empresas prestadoras de servicios de telecomunicaciones cada dia ofrecen
servicios con estandares de calidad, de acuerdo con los avances tecnoldgicosy al alto
porcentaje de nuevos abonados en los Gltimos afios; por lo cual es fundamental crear

procesos automatizados para poder brindar y soportar los servicios ofrecidos, generando
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al consumidor final una experiencia de alta calidad y sin interrupciones. Estos procesos
al ser automatizados de acuerdo con el documento deben tener una base solida en su
planeacion estrategia, por lo cual la identificacion y toma de decisiones debe alinearse
con las estrategias de negocio y las nuevas tecnologias de redes definidas por software.

(Quiroga Angulo, 2018)

¢ Disefio de un mecanismo para la valoracion y mejoramiento de topologia y recurso

de red de un ISP escalable, manteniendo la calidad de servicio.

e Soto Verdnica, Jiménez Bueno, Eduardo Cordero Calle, Adriana

e Tesisde Grado — FIEC

El documento presenta un método para evaluar una red de un IPS (proveedor de
servicios de internet), en el cual se analizaron tres caracteristicas, las cuales son
escalabilidad, toleranciaafallasy seguridad; estas caracteristicas son fundamentales para
que cualquier proveedor de servicios de telecomunicaciones pueda garantizar
continuidad delservicio, integridad y confiabilidad. Para llegar a esta meta de evaluacion,
se realizaron monitoreos del trafico en cada nodo, en distintos horarios para poder
determinar si se presentada patrones de comportamiento y tendencias, se le solicito al
proveedor incrementar el ancho de bandaen los nodos donde se tenia el monitoreo para
analizar el ancho soportado por el equipo de red.

Se realizaron calculos de tiempos estimados en el restablecimiento del servicio por

fallas a nivel fisico, enrutamiento y red actual. seguidamente se realiza configuraciones
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de Ospf, Bgp, Vrrp y se estiman tiempos de convergencia, por ultimo Se hicieron pruebas

de hackeo ético mediante Sniffersy ataques backdoor. (Jimenez Bueno & Cordero, 2018)

e Disefio y Desarrollo de un Portal Web para la Automatizacionde Tareas en Tivoli
Storage Manager Para TELCONET CLOUD CENTER,
e Alvarado Galarza, Darwin Gabriel - Briones Gutiérrez, José Enrique

e Tesisde Grado

La empresa de telecomunicaciones Telconet S.A. cuenta con un centro de
computo de talla mundial, que esta a la vanguardia con tecnologia de punta y una
seguridad en infraestructura de alta calidad; sin embargo no cuenta con procesos o
sistemas automatizados que faciliten su administracién y/o manipulacién de los
productos, que la empresa ofrece, unos de estos servicios es el administracién de
las tareas de respaldo que brinda como servicio a sus clientes y que son de vital
importancia para la empresa. Este proceso actualmente se desarrolla manualmente
y esta sujeto a errores humanos con frecuencia, por lo que nace la necesidad de
desarrollar un portal web, para el centro de computo de Telconet S.A para

automatizar estos procesos (Alvarado Galarza & Briones Gutiérrez, 2017)

e Implementacion de una plataformaredundante de control SDN-10T
e Jose Daniel Padron Pérez

e Tesisde Grado
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Esta tesis tiene como objetivo realizar la simulacion de unared definida por software
(SDN) para la alta disponibilidad de aplicaciones 10T. En donde también se refleja la
utilizacion del lenguaje de programacioncomo lo es Python, parasimulaciones utilizando
diferentes controladores, plugings y herramientas Open Flow para la automatizacion con
el fin de permitir flexibilidad en el flujo de transporte de datos, minimizando la latencia

y la conexion de los dispositivos finales. (Padron Pérez, 2020)

e Implementacion de un mecanismo de despliegue automatico de servicios
convergentes en entorno JSLEE
e Julian A. Caicedo, M. Sc (c) - Juan Carlos Corrales, Ph. D

e Articulo

Las empresas de telecomunicaciones cada dia estan bajo la presion constante de
mejorar la calidad de los servicios que presta a sus usuarios, por esto esté recurriendo al
uso de recursos como los que brinda la web, diversas aplicaciones desarrolladas por
terceros y contenidos generados por diferentes proveedores. El presente articulo propone
un mecanismo de despliegue de CS en entornos JSLEE, el cual, de manera automatica,
ejecuta los procesos de activacion, configuracion, seleccion e instalacion del servicio,
con el fin de analizar experimentalmente esta aproximacion y presentar sus aportes.

(Caicedo, M.Sc & Corral, 2014)

10

e Protocolo Snmp (Protocolo Sencillo De Administracion De Redes)
e Rosales Bricefio Caryuly

e Revista
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En la actualidad se ha destacado a nivel de muchas empresas, la importancia de
administrar, controlar y monitorear sus servicios, a través de la gestion de redes. Es por
ello por lo que existen aplicaciones como lo es el protocolo SNMP, Protocolo Sencillo
de Administracion de Redes (SNMP) que permite la  comunicacibn de un
administrador con un agente. Los mensajes SNMP en el disefio de campo permite
eliminar duplicados, indica error al procesar una peticién no adecuada e indica la
variable que causo el error, si existen valores vacios y el tipo de objeto generador. El
SNMP tiene la capacidad de integrarse con diferentes fabricantes, lo cual permite
tener una base de datos con todas las configuraciones de los routers e incluso
monitorizar graficamente lospanelestraseroscontodassusconexiones (2018) ( Bricefio

Caryuly, 2005)

11

e Elaboracion de un manual de pruebas de enlaces secundarios para clientes que se
encuentran bajo la red MPLS con la empresa Claro Soluciones Fijas
e Autores: Cardenas Belmonte, Maria Angélica

e Proyecto de Pasantia para optar el Titulo de Ingeniera de telecomunicaciones.

En el siguiente trabajo se puede evidenciar la importancia que tiene la
estandarizacién o realizacién de un manual para las pruebas de BackUp de los
servicios contratados por los clientes de claro. Este manual de pruebas ayudara ala
capacitacién del personal que se encuentre realizando sus practicas laborales en la
empresa y permitira que los ingenieros que atienden directamente a los clientes

tengan el proceso claro al realizarlas y verificar que el servicio de redundancia este
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funcionado de manera correcta, esto brinda agilidad en el proceso y se le da un

servicio de calidad al cliente. (CARDENAS BELMONTE, 2015)

12

e Solucidn de conectividad ante fallos para unared WAN empresarial
¢ José Maria Martin Manjon-Cabeza

e Libro: Trabajo de grado

El proyecto plantea una solucion de conectividad de respaldo para los enlaces de una
empresaque cuentaconunatopologiade 10 sedesanivel nacional, conectadasa un punto
central por medio de una red MPLS, contratada con un proveedor de servicio, donde se
transmite datos y voz.

El pilar del proyecto es realizar un estudio donde se pueda obtener una solucién
de conectividad de respaldo bajo demanda y con un costo bajo, donde se pueda
reutilizar una infraestructura ATM y RDSI, que tiene el cliente instalado antes de la

renovacion a lared MPLS. ( Martin Manjon, 2014)

Tabla 1. Antecedentes Bibliograficos
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4.1.2 Terminologia

CMDB: Base de datos de la administracion de la configuracion.

BGP: Es un protocolo mediante el cual se intercambian prefijos entre los diferentes sistemas

auténomos. Estableciendo vecindades con los demas router.

MPLS: Es un protocolo de intercambio de paquetes a través de unared usando etiquetas que son

afiadidas a los paquetes IP.

WEB SERVICES: Es una herramienta de software que utiliza un conjunto de protocolosy

estandares que sirven para intercambiar datos entre aplicaciones.
LDAP: Protocolo Ligero de Acceso a Directorios
Router VRRP: es el que ejecuta el protocolo VRRP.

Router virtual: Actua como router por defecto de los equipos de una LAN, tiene un

identificador y unadireccion IP.

SNMP: EIl Protocolo simple de administracion de red o SNMP, que facilita el intercambio de

informacién de administracion entre dispositivos de red.
OBM: permite la creacion del caso en la plataforma de Service manager.

Ecare: En un aplicativo que permite actualmente a los clientes visualizar graficas de consumo de

Sus servicios
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5. Propuesta de Solucién

5.1. Aspectos generales

En la actualidad los servicios de telecomunicaciones juegan un papel importante en el
desarrollo econémico de un pais, por lo cual es de vital importancia que las empresas
prestadoras de estos servicios estén siempre a la vanguardia en tecnologias y desarrollo de
aplicaciones, que se centren en el usuario. Estas aplicaciones o nuevos desarrollos nosllevan
a presentar el proyecto de automatizaciéon de pruebas de backup para el NOC corporativo de
Claro S.A; el cual consiste en brindarle al cliente un médulo web, en donde tenga opcién de
programar sus pruebas de backup con apoyo y acompafamiento de un ingeniero
especializado del Noc corporativo o que pueda realizarlas de formainmediata, seleccionando
el banner necesario y al finalizar obtener un informe via correo electronico del resultado de

las pruebas.

Para el desarrollo del proyecto se definen 4 fases:

Preparacion: consiste en el descubrimiento y estandarizaciéon del marquillado de los
servicios en la red, para esta fase es necesario contar con el apoyo de areas como lo son la
del cuidado al cliente, para la actualizacion de los servicios contratados por el cliente y de los
ingenieros del NOC, para la para verificaciéon y correcciéon del marquillado de los servicios en

la red.
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Desarrollo: Integracion del servidor web con la infraestructura necesaria para llevar a
cabo la automatizacion y creacién de la base de datos. En esta fase es necesario contar con

los desarrolladores de las distintas plataformas que intervienen en el proyecto como lo son:

- OBM

- Ecare

- CMDB

- Base de datos

- MPLS Avanzado de Claro

- RED FrontEndy FW

Aplicacion: Desarrollo del entorno web y creacion del médulo de agendamiento; Para

lograrlo se debe contar con un ingeniero del area de sistemas de la compaiiia.

Comprobacion: Creacion de un entorno de pruebas para verificar el correcto

funcionamiento del aplicativo e identificar fallas antes de su salida a entorno productivo.

5.2. Planeacion Metodoldgico
El presente proyecto busca implementar la automatizacion de las pruebas de BackUp en

el Noc de Claro S. A. Para el desarrollo de este, se tienen presente las siguientes fases:

5.2.1 Preparacion

Inicialmente los servicios de BackUp deberan estar debidamente marcados acordes al
estandar definido por Control de Cambios (NOMBRE DE LA COMPANIA PPAL 6 BACKUP -

CODIGO DEL SERVICIO), como, por ejemplo:
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Para un Enlace principal: SANITAS S.A PPAL - SANITO01

Paraun Enlace Backup: SANITAS S.A BACKUP SANITO1 - SANIT02

Esta marcacidén es necesaria para la légica del script a aplicar en la herramienta y
permitira identificar correctamente el servicio en el momento de bajar légica o fisicamente

el enlace principal.

Configuracion SNMP

Para poder ejecutar las pruebas se debe contar con una configuracién general para todos
los servicios como lo es SNMP, listas de acceso y el protocolo SSH, con el fin de contar con
permisos de lectura desde la red de gestion. Esta configuracion permitira tener en tiempo
real el estado de las interfaces de los servicios y nos permitird realizar pruebas de
conectividad y ejecutar cambios desde el gestor antes durante y después de las pruebas de

conmutacion.

5.2.2 Desarrollo

En la segunda fase se construirad una base de datos de Backups con base ala CMDB. Dicha
base de datos debera contener todos los servicios de BackUp activos acorde a las topologias
estandar aprobadas por la compaiiia para servicios MPLS, los cuales estan definidos de la

siguiente forma:

e Dos conexiones dedicadas a la red MPLS con un solo Equipo Local del Cliente y por

su abreviatura CPE.
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e Dos conexiones dedicadas a la red MPLS con dos CPE’s para garantizar disponibilidad

hasta la conexion LAN.

e Canal principal por MPLS Claro y Backup con otro proveedor

La base de datos debera contar con informacién del enlace principal y BackUp, PE, IP
WAN, interfaz, marca del CPE (Cisco o Huawei). Asi mismo debera determinar el tipo de

Topologia de BackUps (uno o dos CPEs) de acuerdo con el serial del equipo.

La base de datos debera contar con alta disponibilidad e interactuar con los demas

moddulos del proyecto.

5.2.3 Aplicacion

En la tercera fase se disefiara un modulo de agendamiento en entorno Web, el cual

permitira:

La programaciénde las pruebas por parte delcliente, o del Noc corporativo

Para el agendamiento inicial, la autenticaciéon se debe realizar a través de LDAP si la
solicitud es interna y debera permitir el agendamiento desde la herramienta actual E-Care;

si la solicitud ingresa por parte del Cliente.

e Debe especificar persona quien autoriza la prueba: Interna/Cliente.

e Debe estar la opcidn de agendar las pruebas para que se ejecuten por parte del Noc o ya
sea por el mismo cliente.

e Debera contar con una base de contactos con el fin de notificar cualquier novedad al

respecto.
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e Debe serunaagenda de consulta y de facil interpretacion e interaccion con el cliente.

Cada vez que se reciba un requerimiento de pruebas de conmutaciéon a través de la
herramienta ya sea para ejecutar por parte del ingeniero del NOC o del cliente, se debera

generar un Caso de Seguimiento automatico en Service Manager Prioridad 3.

Cuando se valida que el cliente tomo la opcidn de que las pruebas se realicen por parte de
NOG; el ingeniero del area debera agendar las pruebas y realizar una revision previa del

estado de los servicios y descartar los siguientes escenarios:

e Caidadel enlace principal o backup por temas de ruptura de fibra
o Dafio de equipos (conversor de fibra, router)

e DesconexionLan o Wan

e Caidade lainterfaz 6 subinterfaz en el nodo

e Pérdida de enrutamiento

En caso de dado de encontrar alguno de los puntos anteriores, se deberd generar un caso

de mayor prioridad e informarle al cliente para hacer la correccién antes de la ejecucion de

las pruebas.

Modulo de pruebas

Se realizara script para ejecucion de pruebas siempre y cuando el estdndar de marcacion
permita determinar interfaz WAN y LAN del sitio local y remoto y dichas interfaces se

encuentren activas.
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La herramienta contara con un mdédulo de Troobleshooting para realizar las pruebas de
ping y tracert antes, durante y después para validar la conectividad de ultima milla

(Abreviada UM) y LAN To LAN (el cual se abrevia con L2L). Y un médulo donde se dara de

baja la interfaz wan del PE (ya sea por parte del cliente o del ingeniero a cargo).

Para servicios con canal principal por MPLS de Claro y BackUp con otro proveedor, se
realizara unicamente baja de la interfaz WAN con el fin de que el cliente ejecute sus pruebas.

[gualmente ocurrira en los casos en los cuales el CPE no es administrado por Claro o no se

tiene gestion del equipo.

Consulta de reportes de pruebasy élenvié de informes:

Se construird una base de datos, en la cual se pueda extraer reportes de dichas pruebas
filtrando por resultado, cédigo de servicio, por cliente y por nodo. Una vez se culminen se
enviard de formaautomatica el informe por correo electrénico al cliente o al ingeniero de las

areas definidas, en formato PDF con una plantilla preestablecida segun el resultado.

5.2.4 Comprobacion

Pruebas ejecutadas por elingenierodel NOC

Si al ejecutar las pruebas, se observa que hay algin error y el servicio no conmuta o no se
tiene conectividad una vez se encuentra por el respaldo. Elingeniero se encargara de realizar

revision del servicio y correccidn de este para que quede funcional.



41

Pruebas ejecutadas por el cliente

Una vez el cliente verifique que no conmuto el canal, o que conmuto y no tiene

conectividad. Podra realizar:

e Podria comunicarse de inmediato con el area de Soporte corporativo para informar la
falla con su canal de respaldo para que estos generen un reporte de fallay a su vez se
escale con el NOC quien entraria a revisar el servicio.

e HacerRollbacky esperarque cuandoseenviéelinformeel areadel Noc revise el estado
fallido de la prueba y realice la revision y correccion correspondiente y una vez

solucionada informara al cliente parareagendar nuevamente las pruebas.

5.3. Desarrollo Tecnoldgico
El presente proyecto integra una parte importante de la infraestructura tecnoldgica de la
compaiiia, una vez se vaya completando las fases del proyecto, se van sumando e integrando

mas componentes. A continuacién, se describen las fases a tener presente:

5.3.1Preparacion
Una vez se tengan las siguientes condiciones para iniciar con el proyecto, se podria dar

continuidad con la fase de desarrollo:

Verificacion de las marquillas de los servicios, establecerlos de manera estandarizada en
los equipos de Backbone de la MPLS (Proceso que se debe realizar de manera manual por los
ingenieros del NOC), realizar la configuracién de los protocolos de gestion (SNMP, listas de

accesos) en cada uno de los CPE de los clientes y confirmar con el area de cuidado al cliente
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la lista actualizada de los servicios nuevos contratados por los clientes y que cuenten con

respaldo.

5.3.2 Desarrollo

Construccionde base de datos

Con la aplicativo CMDB y gracias alos equipos de capa media que utiliza este aplicativo se
da inicio a la construccién de la base de datos de los servicios de los clientes del segmento
corporativo que cuentan con enlaces de backup; por eso es de vital importancia que la fase
de preparacién sea completada en su totalidad, ya que se implementara un desarrollo
(utilizando Oracle Connector) para que la CMDB realice un recorrido constante por toda la

red ubicando y almacenando la informacién de estos servicios, asi se contara con una base

de datos actualizada de los servicios.

Integracion de aplicativos

Actualmente se cuenta con varias herramientas o aplicativos a nivel interno de la
compaiiia, que cumplen funciones especificas, las cuales, se pueden integrar para lograr un
entorno web que permita la automatizacion de las pruebas de backup, a continuacion, se

citan estos aplicativos:

e OBM: Servidorencargado de la notificacion por correo electronico del informe final al

cliente; y permite la creacion del caso en la plataforma de Service manager.
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e Ecare: En un aplicativo que permite actualmente a los clientes visualizar graficas de

consumo de sus servicios y serd el encargado de presentar al cliente el entorno web en
donde realizara la programacion de sus pruebas o realizarlas de manerainstantanea.

e CMDB: Es una herramienta que actualmente muestra la descripcion de los servicios que
se encuentran actualmente a nivel del PE (nodo). Esta sera la encargada de realizar la
construccion de la base de datos y la ejecucion del script para realizar la conmutacion de

los canales.

La integracion de estos servicios se llevara a cabo através de un desarrollo en Python; el

cual sera realizado por el area de sistemas de la compaiiia.
Conectividad entre elentorno weby los servicios.

Una vez integrados los servidores (aplicaciones) se procede con establecer las conexiones
de estos con las diferentes redes internas de la compafia; las cuales estableceran la
conectividad de toda la solucion del proyecto. A continuacion, se muestra una imagen de la

topologia general de la solucidn.
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TOPOLOGIA GEMERAL _‘

EQUIPO SEDE DEL
CLIENTE

MPLS
AVANZADC _@

Redde servidores

ECUIPOS DE BORDE

PE
RED DE
GESTION

Imagen. Topologia General de la solucion de Autoria propia

5.3.3 Aplicacion
Contando con la solucién y conectividad del proyecto, se procede con el desarrollo del

entorno web en donde se gestionara las opciones propuestas en el proyecto las cuales son:

e Mobdulo de pruebas de backup programadas con acompafiamiento de personal

especializado del Noc
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e Modulo de Pruebas sin acompafiamiento, ejecutadas por el mismo cliente.

5.3.4 Comprobacion

La ultima fase del proyecto es la comprobacién de todo los componentes de red y el
correcto funcionamiento del aplicativo web en un entorno de pruebas donde se puede
identificar fallas, capacidad de la plataforma y realizar correctivos correspondientes para la

salida a produccion
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6. Conclusiones

En la actualidad la prestacion de servicio de telecomunicaciones es una de las industrias méas
competidas, por lo cual las empresas prestadoras de estos servicios tienen que estar a la
vanguardia, por este motivo estan constantemente implementando soluciones novedosas para
fidelizar y mejorar la experiencia de los clientes con sus servicios contratados. Una de las
maneras para fidelizar a sus clientes es garantizandoles una disponibilidad de sus servicios en
un porcentaje muy cercano al 100% y esto se logra implementando unas estrategias y
desarrollos para que las pérdidas de conectividad sean minimas.

Durante la busquedade informacién de los antecedentes, se evidencia que hay temas o
proyectos desarrollados con el fin de mejorar o automatizar un proceso interno de una
empresa, pero no se encuentra un tema en comun a la automatizacion de las pruebas de
backup; Pero sise identificaque hay variostipos de lenguajes de programacion que permitiran
integrar las herramientas actuales con que ya se cuenta a nivel interno de la compafiia y que
permitiran tener un software general para ejecutar las pruebas y generar informes.

Se realizo un diagnostico de la marcacion actual de los servicios corporativos a nivel de la red
y se identifica que estd en proceso de correccién por parte del Noc Corporativo, y
adicionalmente se ha generado un seguimiento por parte del area de calidad, para que el area
de implementacidn realice la correcta marcacion desde su instalacién. Este proceso permite
al proyecto contar con una base actualizada de los servicios con respaldo para la

automatizacion.
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Para llevar a produccion este proyecto, se debe tener apoyo a nivel gerencial, por lo que se

requiere tener varias personas y horas de trabajo para la programacion e implementacion. En

el momento se ha dado a conocer la propuesta y esta en proceso de revision.
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