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RESUMEN

ElectroMaster es una empresa proveedora de mantenimiento y repuestos para todo tipo
de electrodomésticos, lo que hace referencia a un mercado amplio que incluye la
optimizacién de procesos industriales. Por esta razon se hace necesario un sistema de
comunicaciones unificadas que permita la competencia en un mercado globalizado por
medio de la comunicacion oportuna entre trabajadores, proveedores y clientes.

En el presente trabajo de grado, se presenta un disefio para el despliegue de un sistema
de comunicaciones unificadas en la empresa ElectroMaster ubicada en la ciudad de
Bogota, haciendo referencia a su sistema corporativo de telefonia y red de datos. El
disefio propuesto esta orientado con la metodologia para el disefio de redes Top-Down
de Cisco®, con el objetivo de ofrecer una arquitectura con capacidad de escalabilidad,
seguridad y disponibilidad en los procesos tecnoldgicos de la empresa.

Al inicio de la propuesta se realiza un estudio de las condiciones fisicas y logicas de la
red de datos y de comunicacion existentes en la empresa para realizar un diagndstico y
pruebas de desempefio. El disefio presentado cumple con un analisis previo de los
requerimientos técnicos y comerciales presentes en la empresa ElectroMaster enfocado
en los servicios y tecnologias recomendadas para mejorar los procesos internos de la
compaiiia.

Para la representacion de la solucién de comunicaciones unificadas se hace uso del
software 3CX que estd enfocado para entornos corporativos. La red de datos esta
representada en el uso de software de simulacion de redes. Para la validacion del disefio
final se hace uso del método Delphi que permite obtener una valoracion de expertos
frente a la tematica desarrollada.

Palabras Clave

Comunicacion, convergencia, datos, disefio, empresa, hardware, metodologia, red,
servicio, sistema, software, solucion, tecnologia, video, voz.



ABSTRACT

Electromaster is a provider of maintenance and spare parts for all types of household
appliances, which refers to a wide market that includes the optimization of industrial
processes. For this reason, a unified communications system is needed that allows
competition in a globalised market through timely communication between workers,
suppliers and customers.

In the present work of degree, a design for the deployment of a unified communications
system is presented in the company Electromaster located in the city of Bogota,
referring to its corporate telephony system and data network. The proposed design is
oriented with the methodology for the design of Top-Down networks by Cisco, with
the objective of offering an architecture with scalability, security and availability in the
technological processes of the company.

At the beginning of the proposal a study of the physical and logical conditions of the
data and communication network existing in the company is carried out to carry out a
diagnosis and performance tests. The design presented complies with a prior analysis
of the technical and commercial requirements present in the company Electromaster
focused on the services and technologies recommended to improve the internal
processes of the company.

For the representation of the unified communications solution is made use of the 3CX
software that is focused for corporate environments. The data network is represented
in the use of network simulation software. For the validation of the final design use is
made of the Delphi method that allows to obtain an expert evaluation in relation to the
developed topic.

Keywords

Communication, convergence, data, design, hardware, methodology, network, service,
system, software, solution, technology, video, voice.
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Introduccion a la Investigacion

Capitulo1
Introduccion

Este capitulo es el preliminar del proyecto. Comienza con la definicion del problema
que sustenta la necesidad de implementar este proyecto en la empresa y las razones
para llevar a cabo la investigacion. Luego se expone el objetivo general y los objetivos
especificos alcanzados siguiendo la metodologia de la investigacion. Por ultimo, se
plantea el diagrama de Gantt que hace referencia al cronograma con la fechay tiempo
de ejecucion de cada actividad.



Capitulo 1

1.1. PLANTEAMIENTO Y JUSTIFICACION DEL TRABAJO

1.1.1. Planteamiento

En Colombia, el 90% son empresas Pymes, generan el 80% de empleo y contribuyen
al 40% del Producto Interno Bruto, segin datos del Ministerio de Comercio, Industria
y Turismo (MinCIT). Por esta razon, apoyar a los pequefios empresarios para crear
nuevas estrategias de informacion que permitan unificar herramientas colaborativas, y
que conllevan a fundar nuevas oportunidades comerciales y de crecimiento productivo
generando mas empleo y mejor competitividad [1].

Segln una entrevista estructurada llevada a cabo al duefio y fundador de la empresa
ElectroMaster, sefior Luis Alberno Sierra, se determino la falta de un servicio de
comunicaciones unificadas, dificultando una buena comunicacion entre los
trabajadores, proveedores y clientes que impide realizar procesos de negocio y soporte
en mantenimiento de una forma répida y eficaz. Se puede determinar la falta de
informacion sobre las nuevas estrategias tecnoldgicas orientadas a las necesidades
empresariales, y es una de las razones por las que las empresas no ven la necesidad de
solucionar algun tipo de dificultad de conectividad por medio de la implementacion y
capacitacion de sus trabajadores sobre los beneficios de estructurar su red siguiendo
una técnica de disefio de red e implementar un servicio de comunicaciones unificadas
integrando los servicios de voz, chat, video y datos. Colombia tiene un porcentaje de
inversion en temas de innovacion inferior al 2% de los ingresos, permitiendo ampliar
la brecha de inversidn para atender el mercado entre las grandes y pequefias empresas

[2].

Pregunta problema: ;Como disefiar un sistema de comunicaciones unificadas siguiendo
la metodologia de Cisco® Top/Down en la empresa ElectroMaster?

1.1.2. Justificacion

En el ambito economico, las pequefias y medianas empresas representan una
participacion importante en la economia nacional. ElectroMaster es una empresa
proveedora de mantenimiento y repuestos para todo tipo de electrodomesticos,
refiriendose a un mercado amplio que incluye la optimizacion de procesos industriales.
Por esta razon se hace necesario un sistema de comunicaciones unificadas para
competir en un mercado globalizado por medio de la comunicacion oportuna entre
trabajadores, proveedores y clientes.

En el aspecto técnico, la gestion de ancho de banda, seguridad, disponibilidad y
escalabilidad de los equipos que conforman la solucién de red y comunicacion, son
caracteristicas que permiten optimizar procesos de negocio a partir de la integracion de
un hardware, software y recursos humanos. La convergencia de voz, video y datos en
una misma infraestructura, permitird a la empresa ElectroMaster aprovechar los
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servicios de comunicacion de forma simple, en cualquier dispositivo o desde un
navegador.

En el contexto académico, este trabajo pretende dejar evidencias de los conocimientos
adquiridos en el diplomado CCNP de Cisco®, aplicandolos a un caso de estudio real.
También para motivar a los estudiantes del programa de ingenieria de
telecomunicaciones para profundizar en tematicas de infraestructura de red,
enrutamiento, conmutacion y solucion de diferentes problemas que amenazan a una red
y plantear nuevas soluciones.

En el &mbito social esta enfocado para empresas que buscan reajustar e incluir nuevos
servicios de tecnologias como voz, datos y video en el despliegue de un disefio de
comunicaciones unificadas, proporciona una nueva estructura de red que es capaz de
ajustarse a las necesidades presentes en las Mipymes, dando soporte a los nuevos
servicios y a futuras necesidades de la sociedad.

En el entorno legal, se enfoca en el desarrollo de la solucion tecnoldgica, siguiendo el
Reglamento para redes Internas de Telecomunicaciones (RITEL) y demés leyes que se
tengan en cuenta en el desarrollo del caso.
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1.2. OBJETIVOS
1.2.1. General

Disefiar un sistema de comunicaciones unificadas siguiendo la metodologia Top-Down
de Cisco®, con el propésito de ofrecer capacidad de escalabilidad en los procesos
tecnoldgicos de la empresa ElectroMaster ubicada en la ciudad de Bogota.

1.2.2. Especificos

e ldentificar las condiciones de la red existente en la empresa ElectroMaster para
realizar un diagnostico y determinar el estado actual de la misma.

e Analizar los requerimientos técnicos y comerciales de la empresa
ElectroMaster para plantear la solucién de comunicaciones unificadas.

e Elaborar el modelo de la solucion que dé cumplimiento a los requerimientos
técnicos y comerciales de la empresa.

e Realizar un prototipo de los servicios unificados y de la arquitectura de red con
el fin de validar el modelo propuesto.

1.3.  ALCANCE Y LIMITACIONES

1.3.1. Alcance

El disefio del sistema de comunicaciones unificadas cubrira la sede principal de la
empresa ElectroMaster dando solucién a canales de comunicacion tales como:
mensajeria instantanea, telefonia, video y datos, disefiados para integrar una facil
comunicacion entre el proveedor de servicios de venta y mantenimiento de repuestos
con sus diferentes clientes. Se validara el modelo de la solucion de red haciendo uso
del simulador grafico packet tracer y la solucion de comunicaciones unificadas en el
servidor de central telefonica 3CX.

1.3.2. Limitaciones

e El tiempo destinado para la elaboracion del proyecto estaba comprendido para
desarrollarse durante el primer semestre del presente afio; no obstante, teniendo
en cuenta la situacion que se vive en el mundo entero con con ocasion al
COVID-19, virus que se presentd en Colombia a mediados del mes de marzo,
conllevando esto a una limitacion significativa en el desarrollo e integridad del
trabajo.

e Ladificultad en el anlisis profundo del sistema de contabilidad de la empresa,
sede del proyecto, por el tema de la privacidad empresarial, se clasifica como
una limitacion de recursos.



Introduccion a la Investigacion

e En la empresa elegida como objeto de estudio para el presente proyecto, sus
propietarios a pesar de ser conscientes de la necesidad de implementar lo
planteado, saben que esto depende de la capacidad adquisitiva para la compra,
renovacion y mantenimiento de los equipos que conforman la solucién;
actualmente la empresa por circunstancias ajenas ha presentado una dificultad
econdmica que limita la implementacion en este momento.

o Elsoftware utilizado para el servicio de comunicaciones unificadas contaba con
un tiempo limitado de suscripcién gratuita, hecho que conllevé a realizar la
configuracion y puesta en marcha de los servicios de comunicaciones
unificadas, de manera apresurada aungque completa.

1.4. METODOLOGIA SEGUIDA DURANTE LA INVESTIGACION

1.4.1. Tipo de investigacion

La investigacion realizada es de tipo cuasi experimental fundamentado en un enfoque
descriptivo debido a que el objeto de estudio estd definido concretamente, el cual nos
permitird obtener una conclusion sobre un caso de estudio analizado. Se planted un
cambio en el sistema de comunicaciones unificadas de la empresa, por tal razon tiene
un enfoque descriptivo partiendo de una pregunta problema en donde se analizaron los
datos obtenidos sobre el tema.

1.4.2. Fuentes de Informacioén

. Fuentes Primarias

0 Libro metodologia Top-Down - Cisco®

0 RITEL Resolucion N°. 4262 de 2013 — Comision de Regulacion de
Comunicaciones

0 Documentaciéon 3CX

0 Libro CCNA Routing and Switching — Cisco®

0 Base de datos de proveedores - ElectroMaster

0 Base de datos de clientes - ElectroMaster

0 Historial de compra de repuestos — ElectroMaster

0 Persona conocedora de los procesos tecnoldgicos de la empresa ElectroMaster

0 L.LE.T. F, RFC 792 Internet Control Message Protocol

0 L.LE.T. F, RFC 3550 A Transport Protocol for Real-Time Applications.
. Fuentes Secundarias

0 Videos de précticas - diplomado CCNP

0 Libro CCNP R&S - Cisco®
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1.4.3. Metodologia Top-Down

La metodologia Top-Down de Cisco [3] fue desarrollada en el afio 1970 por los
cientificos en informética Harlan Mills y Nickaus Wirth empleados de la International
Business Machines (IBM), que crearon esta técnica para ser empleada en enfoques de
proyectos de programacion estructurada, con el objetivo de generar cuatro fases que
den solucién a un problema. La técnica principal de emplear esta metodologia, es
precisar en la necesidad de un usuario, definiéndola en modulos a partir de la creacion
de fases que den solucion a esta necesidad. El enfoque de esta metodologia aplicada en
el desarrollo de disefio e implementacion de redes, se divide en cuatro fases.

I.  Andlisis de objetivos, limitaciones y necesidades del negocio.
Il.  Desarrollo del disefio légico.

1. Desarrollo del disefio fisico.

IV.  Pruebas, optimizacion y documentacion de la red.

Enfoque Top-Down

Inicia con el anélisis de las necesidades del negocio antes de la seleccion de cualquier
tecnologia. La metodologia Top-Down esta orientado en el disefio de redes con enfoque
descendente, cumpliendo con los siguientes pasos:

I. Analisis de los requerimientos técnicos y comerciales del negocio.
I1. Analisis y disefio de las capas superiores del modelo OSI.
I11.  Analisis y disefio de las capas inferiores del modelo OSI.
IV. Seleccion de informacion adicional al disefio de red.

Fase de identificacion de objetivos, limitaciones y necesidades del cliente

En esta primera fase se identifican los objetivos y limitaciones presentes en negocio y
las necesidades técnicas del cliente.

Algunas de los pasos para dar solucion a esta primera fase son los siguientes:

Analisis de objetivos y limitaciones del negocio.

Andlisis de las necesidades técnicas del cliente.
Caracterizacion fisica de la red actual de la empresa.

Anédlisis del tréfico de la red.

Anédlisis del sector comercial del cliente.

Anaélisis de proveedores y cliente de la empresa.

Anaélisis de la estructura organizacional de la empresa.
Determinar los cambios que genera el desarrollo del proyecto.
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Fase de desarrollo del disefio l6gico

Esta segunda etapa hace referencia al desarrollo de la topologia de la red, asignacion
de VLANS, esquema de direccionamiento y seleccion de protocolos de switching y
routing que se van a integrar en la red. El modelo de gestion y seguridad de la red,
también se incluye en esta segunda etapa.

Fase de desarrollo del disefio fisico

Esta tercera etapa corresponde a elegir los dispositivos y tecnologias especificas que
haran parte de la solucion a los requerimientos técnicos, acorde con el desarrollo del
disefio légico.

Disefio de cableado estructurado.
Red de area local

Servidor de VolIP

Switch

Router

Red de area local inalambrica
Servidor de video

Tecnologias para acceso remoto

YVVVVYVYYVYYVY

Fase de prueba, optimizacion y documentacion de la red

En la Gltima etapa se analiza la viabilidad de los disefios previos que conforman la
solucion de red, se deben seleccionar el método mas adecuado que permita evaluar el
sistema de forma adecuada.

Algunas de las caracteristicas de los pasos de esta Ultima etapa son:

= Fase de prueba del disefio de red
o Simular escenarios reales para observar el comportamiento de la red.
o Hacer uso de un software que permita simular el disefio de red.
o Realizar pruebas de rendimiento, disponibilidad, seguridad y
comportamiento ante fallas.
= Fase de optimizacion del disefio de red
o Optimizar propiedades de ancho de banda, Jiiter y perdida de
paquetes.
o Optimizar la propiedad de QoS.
= Fase de documentacion del disefio de red
o Evidencia del cumplimiento de los objetivos y requerimientos de la
solucion.
o Recomendaciones y aspectos a tener en cuenta para el analisis del
modelo e implementacién de la red.
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1.5. CRONOGRAMA

1/12/19 21/12/19 10/1/20 30/1/20 19/2/20 10/3/20 30/3/20 19/4/20
1. Fundamentacion problemica y seleccion de metodologia *

2. Pruebas para el diagndstico de la red [ ]
3. Andlisis de las pruebas realizadas ]
4. Estudio de los requerimientos comerciales [ ]

5. Estudio de los requerimientos técnicos |
6. Diseflo logico de la solucion [ |
7. Disefio fisico de la solucion [

8. Documentacion del disefio |

9. Simulacién de la red de datos [ |
10. Prototipo de servicios de comunicaciones unificadas [ |
11. Documentacién de la solucién final [ |
12. Aplicacién del metodo delphi

13. Recomendaciones a futuro
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Capitulo1
Comunicaciones unificadas

El andlisis del estado del arte en este capitulo, plantea proyectos sobre el disefio de
servicios de comunicaciones unificadas para dar solucion a la necesidad de una

empresa, teniendo en cuenta variables del problema.
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El concepto de comunicaciones unificadas hace referencia a una solucion conformada
por diferentes elementos que ofrecen servicios como mensajeria (correo, mensajeria
instantanea), telefonia y video conferencia. La implementacion de estos nuevos
modelos de comunicaciones unificadas, han permitido generar nuevas oportunidades
de comunicacién, crecimiento de negocios y el aumento en los ingresos de las
compaiiias que han optado por implementar algtn tipo de solucion tecnoldgica, con el
objetivo de generar competitividad en la economia colombiana. Esto trae beneficios
como: mejor atencion al cliente, oferta mas amplia, seguridad al comprador y el
vendedor.

César Mejia en su proyecto de grado[4], realiz6 una medicion de la seguridad que
ofrece el software asterisk en el servicio de telefonia IP haciendo usos de técnicas de
penetracién, con el propésito de dar solucion a la probleméatica de seguridad
informatica en la empresa del caso de estudio en el servicio de voz, que comprende
parte del hardware y software del servidor de telefonia IP.

Esta investigacion da como conclusiones la importancia de generar un proceso de
pentesting con el proposito de exponer la relevancia de identificar las vulnerabilidades
de los sistemas de comunicacion de las empresas. Cuando una compafiia confia toda
su informacion en un sistema flexible, se hace necesario adoptar cualquier tipo de
control que permita generar un sistema mas confiable, minimizando la posibilidad de
robo de informacion y fallas operativas.

Andrés Regalado en su trabajo de grado, implementé una solucién de comunicaciones
unificadas bajo el uso de software libre [5], partiendo de la necesidad presente en el
cliente corporativo Banco Colobanck de integrar los servicios de voz, datos y video en
sus sucursales. Esto con el proposito de lograr un uso 6éptimo de los recursos
informaticos para disminuir los costos de mantenimiento y la compra innecesaria de
equipos. El proyecto siguio las recomendaciones del Project Management Institute
(PMI), aplico también cada una de las areas del conocimiento recomendadas por el
PMI para demostrar la forma de ejecucidn y administracion recomendad para este tipo
de proyectos. La solucion esta basada en implementar los servicios en 20 sucursales
del cliente corporativo, a traves de una plataforma tecnolégica de comunicacion VolP
basada en software libre Debian GNU/Linux. También se realiz0 el estudio para
desplegar el cableado estructurado que permita lograr la convergencia de voz, datos y
video.

Por su parte, Marco Lopez [6] aplicé la metodologia de trabajo Scrum que se compone
de entregas parciales a través del desarrollo del proyecto, dividiéndolo previamente en
fases que componen la topologia de la red, los servicios a implementar y el despliegue
de la plataforma. Esta vez, la solucion se realiz6 haciendo uso del software libre de
cédigo abierto OPENSTACK, adoptando los servicios de telefonia IP, mensajeria
instantanea y video conferencia. Su integracion con los servicios de Neutron para
generar un modelo de redes como servicios (NaaS) y de OpenDayLight para proveer
redes definidas por software (SDN). Para llevar a cabo las pruebas de los servicios
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unificados se utilizé el servidor de monitoreo Zabbix, que permite obtener y analizar
los servicios de comunicaciones unificadas y OpenStack. La topologia final esta
integrada por dos routers MikroTik encargados de la conexion de los equipos, el
servidor OpenDayLight de redes definidas por software, el servidor OpenStack que
permite lograr los servicios de comunicaciones unificadas y el software de monitoreo
en la nube.

Se logro6 analizar que las dos investigaciones parten de la necesidad de implementar
una solucién de comunicaciones unificadas, bajo un conjunto de red que permita lograr
una integracion de servicios con mayor velocidad, mayor productividad de los procesos
empresariales, mejorar el aprovechamiento de tecnologias y mejor colaboracion.

Como conclusiones se tiene la importancia de la gestion y aplicacién de una
metodologia que permita planear cada fase por separado para entregar avances y
documentacion del proyecto en tiempos ya establecidos. Un buen control en la gestion
de riesgos puede minimizar los inconvenientes de tiempo y costos que Se pueden
presentar en el desarrollo del proyecto, permitiendo dar solucion a imprevistos que se
puedan generar. Por otro lado, la integracion con los servicios de Network as a Service
(NaaS) y redes definidas por software (SND) permiten hacer usos de los servicios en
la nube, que conllevan ag una mejor calidad y menor ancho de banda en los servicios
de telefonia IP, mensajeria instantanea y video conferencia.

13



Capitulo 2
Disenio de redes LAN

El analisis del estado del arte en este capitulo, agrupa investigaciones sobre el disefio
de redes LAN que cumplan con los requerimientos del cliente y que permita dar
solucion a una necesidad de conectividad teniendo en cuenta variables del problema.

14



Capitulo 2

Daniela Pulido, et al. [7], realizaron un disefio de red LAN para la nueva sede del
colegio British Schools American que brinde una solucion de conectividad y cobertura
de los servicios escolares por medio de la instalacion y estructuracion de la red LAN
con dispositivos, aplicaciones y programas necesarios para obtener un mejor acceso a
la informacion.

El disefio se dividio en tres capitulos principales: el primer capitulo hizo referencia al
analisis profundo del problema y de los requerimientos que tiene la institucion
educativa para el despliegue de la red LAN. El segundo capitulo definié los equipos
necesarios para el despliegue de la red, ofreciendo requerimientos técnicos de
disponibilidad, seguridad y cumplimiento con la demanda de usuarios que se conecten
a la red. En el Gltimo capitulo se plante6 el disefio de la red teniendo en cuenta cada
uno de los requerimientos técnicos, econémicos y operativos analizados previamente.

La red abarca 20 salones que estan distribuidos en dos pisos. Es necesaria la instalacion
de un servidor DNS, Proxy y AD, telefonia IP y correo. El uso de dos switch para la
centralizacién de los servicios con propiedad de escalabilidad, asi mismo otros
dispositivos como AP’s y routers para lograr la conectividad total de la red. El rango
de direcciones IP se clasifican para cada dependencia que hace parte de la institucion.

En este mismo sentido Jaime Plazas, et al. [8], planted un disefio para la solucion de
red LAN de las sedes del banco nacional establecidas en las ciudades de Cali, Medellin,
Manizales y Leticia con sede central en la ciudad de Bogota.

Partiendo de los requerimientos de velocidad de transmision, disponibilidad, seguridad
y financieros definidos por el cliente. El proyecto se organiza en cuatro fases: en la
primera fase se realiz6 la formulacion y evaluacion del proyecto sobre el alcance, los
dispositivos y tecnologias que componen a cada sede al finalizar el proyecto y el
cronograma de actividades. Seguido de esto se planteo la fase de planeacion en donde
se define el diagrama de operacion por cada sede, el direccionamiento de la red, equipos
ausar y el listado de demas materiales que son necesarios para llevar a cabo la solucidn.
La tercera fase hizo referencia a la implementacion siguiendo el diagrama
arquitectonico y de localizacion de equipos cerrando con un acta de satisfaccion del
cliente. Para la Gltima fase realizé la entrega, garantia de los equipos adquiridos y la
documentacion sobre la entrega y cierre del proyecto.

Uno de los requerimientos mas importante expresado por el cliente es el 99.9% de
disponibilidad y garantia de la operacion optima en el servicio de voz y datos. La
capacidad y velocidad del servicio de internet debe permitir ofrecer sus servicios y
atencién al cliente de forma agil, permitiendo implementar consulta en bases de datos
en tiempo real. Para cada sede se determind una velocidad para la interconexion de
sedes. Un total de 4 canales de voz, con excepcion a la ciudad de Cali que necesita 16
canales de voz hacia la sede principal ubicada en Bogota. Los canales de comunicacion
y los equipos terminales son CPE’s (Customer Premise Equipment) y la administracion
del servicio.
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En el tema de seguridad, Hairne Ovalles, et al. [9], implemento una solucion de firewall
de bajo costo enfocado en sistemas de monitoreo y control de redes industriales
haciendo uso de hardware y software libre para obtener una solucion de bajo costo.

A través de un proceso de filtrado de paquetes que permita un clasificacion entre el
tréfico propio de la empresa y los paquetes no deseados que puedan contener algun tipo
de amenaza informética. En la solucién se demostré la practica de un lenguaje de alto
nivel con una operacion de configuracion de Iptables en el sistema operativo Linux
para el filtrado de paquetes. Haciendo uso de la herramienta Nessus se logra realizar
un andlisis completo de wvulnerabilidades, y lograr demostrar el correcto
funcionamiento de las politicas establecidas en el firewall. Para el analisis de paquetes
TCP se utiliza el protocolo Modbus para el monitoreo de paquetes que pasan por el
nacleo Linux apoyandose en la funcionalidad de Iptables.

Otra investigacion similar, es la realizada por David Le6n [10] en su proyecto de grado
sobre la seguridad de la informacion en los sevicios de SSH, LDAP, HTTP y SMTP.

Con el la finalidad de demostrar la relevancia del uso de los Honeypot como
herramienta de seguridad informatica en ambientes empresariales, en los protocolos
mas importantes que manejan las organizaciones. Para cada uno de estos protocolos se
configuraron un numero de tres HoneyPot en un sistema virtual, que permita ser
monitoreado por un software detector de intrusos, sniffer y antivirus.

Posterior a la recoleccion de datos, se analizaron cada uno de estos para adoptar
medidas de seguridad que permita mitigar los ataques identificados. De esta manera se
demostro la importancia de implementar algun tipo de politicas de seguridad y se pone
a disposicion la téecnica de HoneyPot para llevar a cabo dicho proceso.

La importancia de elaborar la base de riesgo que va asociada a cada actividad del
proyecto, con el propdsito de analizar los riesgos que tienen probabilidad de presentarse
en futuros proyectos de la compafia. La trancedencia que tiene implementar una
tecnologia de gestion de informacion en las empresas, es fundamental para almacenar
informacion que es primordial para la ejecucion de nuevos proyectos.
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Capitulo 3
Metodologia Top-Down de Cisco

El analisis del estado del arte en este capitulo, agrupa investigaciones que han
aplicado la metodologia Top-Down de Cisco® para el desarrollo de proyectos que den
solucion a una necesidad empresarial teniendo en cuenta variables del problema.
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Juliette Pereira [11], se basa en la metodologia TOP-DOWN de Cisco® para dar
solucion a una problematica empresarial con relacion a las propiedades de rendimiento
y escalabilidad en la red, que produce retardo, perdida de paquetes, velocidades lentas,
entre otros. En su empresa objeto de estudio realizé un diagnéstico de la infraestructura
y rendimiento de la red, donde se evidenciaron problemas en la ejecucion de procesos
por consecuencia del bajo rendimiento en la red de datos.

El objetivo del proyecto es realizar un redisefio de la infraestructura de
telecomunicaciones con el propdsito de generar escalabilidad, adaptabilidad y que deje
evidencias para su futura implementacion. Plante6 un modelo de optimizacién de
infraestructura de la red basandose en los requerimientos comerciales y técnicos de la
empresa para dar inicio con la primera fase de la metodologia de Cisco® con marco de
referencia SONA.

El disefio se dividid en cuatro fases: en la primera fase se realizé un diagnostico general
de lared analizando su infraestructura y rendimiento haciendo referencia a primera fase
de la metodologia Top-Down. En la segunda fase se realizd una descripcion de la red
haciendo referencia a los resultados del diagnostico previo y un anlisis de los
requerimientos técnicos y comerciales del cliente, En la tercera fase se planted el disefio
de la solucion haciendo referencia a las tecnologias, protocolos y equipos, teniendo en
cuenta los objetivos técnicos y comerciales de la empresa. En la Gltima fase se presentd
la topologia final y las recomendaciones para su futura implementacion.

En los resultados de la solucidon légica se plante6 un servidor DHCP para el
direccionamiento de la red, el uso de Vlans para cada dependencia de la empresa y un
pool de direcciones IPv4 para cada Vlan, Los servicios de la solucidn son: voz sobre
IP por medio del servidor elastix, el servicio de intenet con un plan empresarial que
posea SLA para garantizar una alta disponibilidad de este servicio. El firewall esta
configurado por medio del firewall del kernel de Linux para reducir costos. En la
solucidn fisica se definieron los equipos de marca Cisco®, Huawei y 3com, el cableado
estructurado de categoria 6A, con un centro de cableado y gabinete de conexiones. En
las recomendaciones a futuro, se realizo el disefio con direccionamiento IPv6.

Un proyecto de Luis Sanabria, et al. [12], planificd y disefid un modelo para mejorar
el sistema de comunicaciones y que permita la integracion en los procesos de
conectividad entre la sede administrativa y comercial con la sede operativa de la
empresa objeto de estudio. La finalidad del proyecto es optimizar y gestién de manera
adecuada los recursos de red, partiendo de una estructura organizacional establecida.

Siguiendo la metodologia, Top-Down, se dio inicio con un estudio de la empresa, para
conocer sus objetivos técnicos y comerciales; con el fin de analizar el alcance, las
condiciones de implementacion y las limitaciones. Luego se realizé un estudio de la
red existente en la empresa, adquiriendo informacion sobre la infraestructura de red,
equipos existentes, cuarto de equipos y demas componentes de la red. Se plante6 la
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solucion fisica y logica haciendo énfasis en la topologia y tecnologias del
planteamiento de la red corporativa, dando solucion a los requerimientos obtenidos
previamente. En la ultima fase, se plante6 el disefio de red corporativa final con el
objetivo principal de ofrecer conectividad e integrar los procesos de la sede
administrativa y comercial de empaques y manufactureras Josper, aplicando
tecnologias LAN e inalambricas, asegurando una escalabilidad de red a 3 afios.

Como resultados se plantea una solucion a partir del despliegue de fibra dptica, pero
para adoptar esta estrategia fue necesario un mayor recurso econémico de la compafiia.
Para la red LAN, se tuvo en cuenta las propiedades de velocidad y estabilidad en las
tecnologias adquiridas, por tal razon se decidi6 adquirir equipos Huawei para ser
implementados en la solucién. En el despliegue de cableado, se logra obtener un gasto
moderado, haciendo uso de los planos hechos para mitigar los gastos innecesarios
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Capitulo 4
Gestion de la informacion

El andlisis del estado del arte en este capitulo, agrupa investigaciones sobre proyectos
de gestion de la informacion empresarial que han dado solucion a una necesidad

teniendo en cuenta variables del problema.
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Paola Blanco, et al. [13], disefié un sistema de informacion para la gestion de proyectos
en la fundacion universitaria los libertadores, que permitié reunir las investigaciones
que desarrollan los alumnos como proyectos de grado, investigaciones sobre pasantias,
seminarios; facilitando la consulta de docentes y directivos de las areas
correspondientes posibilitando el proceso de evaluacion y analisis por medio de
observaciones y anotaciones. Con el objetivo de implementar un sistema de
informacidn para el control de los proyectos de manera responsable y profesional que
permite dar continuidad en las investigaciones por medio de las observaciones y
comentarios de los docentes para conseguir un trabajo de calidad.

El sistema de informacion se realiz6 en cuatro fases que permiten alcanzar la finalidad
del proyecto. En la primera fase se reuni6 informacion de la necesidad que tiene la
institucion del desarrollo del proyecto, sustentada por los requerimientos funcionales,
delimitacion y alcance del sistema de informacion. La segunda fase consistié en el
planteamiento de los diagramas de entidad - relacion en UML, andlisis de la
arquitectura, definicion del lenguaje de programacién, moto de la base de datos,
parametrizacion de los datos y la estructura inicial. En la tercera etapa se realizo el
desarrollo del software y de los formularios que dan solucién al proyecto. La interfaz
gréfica permitira usar el sistema de informacion de forma agil. En la dltima etapa se
llevaron a cabo las pruebas que permitieron identificar las acciones a corregir para
generar un sistema de informacion estable y seguro, teniendo en cuenta que cumpla
con los requerimientos y el alcance.

La metodologia escogida es SCRUM que se aplico en etapas que hacen referencia al
modelamiento, disefio y programacion. El sistema de informacion esta conformado por
3 mddulos principales: administracion que permite el registro de alumnos, docentes y
programas académicos; seguridad en el registro de usuarios y creacion de médulos y
grupos; y por ultimo el modulo del proyecto que permite registrar la propuesta, recurso
humano, recurso financiero, registro de entrega, coordinacion y asignacién de jurados.

Las pruebas realizadas para verificar la funcionalidad y disefio tienen como resultado
un software que corresponde a un aplicativo web con la ventaja de un acceso rapido y
sencillo desde un dispositivo con acceso a la red. El aplicativo trabaja bajo la
arquitectura cliente-servidor con una interfaz amigable pensada en los usuarios. En
seguridad, la aplicacidn tiene ciertas restricciones para permitir solo el ingreso a los
mddulos correspondientes a cada rol.

Julie Sarmiento, et al. [14], en su trabajo de grado orientado al disefio de un prototipo
de sistema para la gestion de informacion, para el control y administracion de las
entregas de trabajos de grado de estudiantes de la facultad de ingenieria de sistemas en
la universidad libre. EI proyecto esta basado en un gran numero de fundamentos
teodricos enfocados en tematicas como: modelos de prototipado, informacion actual del
repositorio de la universidad y tecnologias de la informacion.
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La recopilacién y andlisis de datos, hicieron parte de una investigacion cuantitativa por
el uso de métodos de verificacion y deduccion que permitieron realizar una eleccion
adecuada de recopilacion de datos y andlisis de las variables de estudio.

En los resultados se logré demostrar el efecto que tiene un sistema de gestion de la
informacidn, en los procesos que desarrolla el comité de grados e impulsa al desarrollo
de nuevas lineas de investigacion para el avance en los procesos internos de la
universidad.
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Capitulo 1

Capitulo1
Detinicion de conceptos

En este capitulo se puntualiza el significado preciso de los conceptos y expresiones
segun su contexto aplicado en la formulacion del problema.
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Definicién de Conceptos

1.1. INVESTIGACION CUASI EXPERIMENTAL CON ENFOQUE
DESCRIPTIVO

Kemmis y Mctaggart definen investigacion como: “El proceso de reflexion por el cual
en un area problema determinada, donde se desea mejorar la practica o la comprension
personal o profesional, en el cual se lleva a cabo un estudio en primer lugar, para definir
con claridad el problema; en segundo lugar para especificar un plan de accion. Luego
de este proceso se inicia una evaluacion para comprobar y establecer la efectividad de
la accion tomada. Por altimo el investigador explica los procesos y comunica los
resultados” [15]. Manuel Ato Garcial define el concepto cuasi experimental como “el
conjunto de técnicas de disefio en los cuales se hace uso de ensayos practicos para
lograr un andlisis situacional sobre un tema en especifico” [16].

Se define el enfoque descriptivo como el método -cualitativo utilizado en
investigaciones que tiene como proposito de analizar caracteristicas y comportamientos
de una situacion en particular [17].

Por lo anterior, se puede deducir que la investigacion es de tipo cuasi experimental con
un enfoque descriptivo por la accion la aplicacion sistematica de métodos para ampliar
conocimientos sobre la metodologia del trabajo, métodos de captura de datos, relacion
con otra metodologias de disefio de redes y documentacion de software; que hizo uso
de ensayos practicos que permitieron observar el comportamiento de la red y la
definicion de requerimientos.

1.2. SISTEMA

El concepto de sistema tiene diferentes enfoques segun el contexto utilizado. Una de
las definiciones es la realizada por Charles Stuart Kaufman que define un sistema
como: “la suma total de partes que realizan una funcion independiente pero conjunta
para alcanzar unos resultados requeridos, basandose en una necesidad” [18].

Otra es la definicion realizada por Alicia Puleo que lo define como: “un conjunto de
entidades caracterizadas por ciertos atributos, que tienen relacion entre si y estan
localizados en un ambiente, de acuerdo con un cierto objetivo” [19].

Por altimo, una de las interpretaciones mas importantes fue la realizada Emmanuel
Kant que lo describe como: “la unidad de las formas diversas del conocimiento bajo
una sola idea” [20].

El enfoque apropiado para este proyecto es el que utiliza como fundamento la labor

independiente de cada parte que conforma el sistema, con el objetivo de alcanzar ciertos
resultados por medio de una operacién colectiva.
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Desde esta perspectiva podemos determinar que los dispositivos de red, protocolos de
red y servicios, trabajan independientemente, pero hacen parte de un mismo segmento
de red que conforma al sistema para alcanzar una necesidad de conectividad.

Los protocolos de red son “un conjunto de normas y criterios establecidos que estipulan
como se conectan los diferentes componentes de un sistema de interconexion. La
funcion principal es establecer la seméntica y la coordinacion del intercambio de
informacion” [21].

Servicio es definido como “actividades intangibles que son el objeto principal de una
negociacion pensada para brindar a los clientes satisfaccion a necesidades™ [22].

1.3. METODO DELPHI

La primera investigacion que dio inicio al uso de este concepto, fue la realizada por la
Corporacion Rand enfocada en las fuerzas aéreas en el afio de 1950 que recibio el
nombre de proyecto delphi. Consistia en la recopilacion de opiniones de expertos sobre
la eleccion del sistema mas optimo para la elaboracion de municion de guerra.

El éxito del método delphi esta fundamentado en la aprobacion de un juicio intuitivo
expresado por un numero determinado de expertos [23].

1.4. PROTOTIPO

Este concepto tiene diferentes enfoque segln el campo en el que sé este utilizando. La
definicion mas apropiada en nuestro ambito de investigacion es “la version inicial
compacta de una solucidn construida en un breve periodo de tiempo y con el fin de
evaluar la eficiencia del disefio general para analizar problemas determinados” [24].

Son utilizados para reducir el entorno de incertidumbre y se pueden definir en dos
enfoques diferentes.

e Exploratorios

o Comportamental de un sistema

o Estructural que hacen referencia a sistemas tecnoldgicos
e Resultado

o Exploratorio o de desecho

o Evolutivo

1.5. COMUNICACIONES UNIFICADAS

Algunas de las ventajas que destacan la importancia de implementar los servicios de
comunicaciones unificadas en una empresa son: reduccion de costos, negocio mas

26



Definicién de Conceptos

productivo, crecimiento de ventas, compatibilidad tecnoldgica y contribucion al medio
ambiente.

Para entender el significado de comunicaciones unificadas se debe conocer
primeramente el concepto de comunicacion y el concepto de unificado por separado.

1.5.1 Comunicacién

De forma general la comunicacion “es el proceso por medio del cual una persona se
pone en contacto con otra a través de un mensaje, y espera que esta Ultima de una
respuesta que puede ser una opinién, actividad o conducta” [25].

En el contexto que se desarrolla nuestro proyecto, la recomendacion de la UIT — F500
define los servicios de telecomunicaciones como “la utilidad que resulta de la
prestacion, uso y aplicacion del conjunto de capacidades de la telecomunicacion,
destinados a satisfacer intereses y necesidades de los usuarios y al mejoramiento de la
calidad de vida de la poblacion[26].

En Colombia, se definen los servicios de telecomunicaciones como “aquellos que son
prestados por personas juridicas, publicas y privadas, debidamente constituidas en
Colombia, con o sin animo de lucro, con el fin de satisfacer necesidades especificas de
telecomunicaciones a terceros, dentro del territorio nacional o en conexion con el
exterior” [26].

Entiendase el termino de telecomunicaciones como “cualquier transmision, emision o
recepcion de sefales, signos, escritos, imagenes y sonidos o inteligencia de cualquier
naturaleza por medio de cables, visual u otros sistemas electromagnéticos” [27].

1.5.2 Unificado

“Hacer que cosas diferentes o separadas formen una organizacién, produzcan un

determinado efecto, tengan una misma finalidad” es la definicion de acuerdo con la
Real Academia Espafiola (RAE) [28].

Segun (Cisco®) “un sistema de comunicaciones unificadas integra toda la
comunicacion de una empresa: telefonia (incluyendo correo de voz), correo
electronico, mensajeria instantanea, e incluso videoconferencia para que los usuarios
puedan acceder a estos servicios a través de una interfaz consistente” [29].

En consiguiente, también se puede referir a comunicaciones unificadas como la
estrategia del mercado para integrar todos los canales de comunicacion y que
proporcione a los usuarios un facil acceso a la informacién, cuando y donde desee tener
acceso y como necesite el acceso.
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Capitulo 1

1.6. TOP-DOWN

El concepto Top-Down como metodologia de disefio de redes desarrollada por Cisco®,
hace referencia al proceso de disefiar una red, realizando un anélisis previo de la
situacion actual de la empresa en temas de objetivos y limitaciones. Conocida como
una metodologia descendente introducida por el investigador Harlan Mills y Nickaus
Wirth del International Business Machines (IBM) en el afio de 1970. Esta metodologia
propone cuatro fases para realizar el disefio de red:

Fase I: Anlisis de negocio: objetivos y limitaciones

Fase Il: Desarrollo del disefio l6gico.

Fase I11: Desarrollo del disefio fisico.

Fase IV: Pruebas, optimizacioén y documentacion de la red [30].

1.7. ANALISIS DE RED, ARQUITECTURA Y DISENO

Es un enfoque metodologico para el disefio de redes, fundamentado en la relacion entre
la red, usuarios, aplicaciones y dispositivos. Su perspectiva esta basada en los nuevos
modelos de negocio donde los usuarios fomentan la implementacion de nuevos
servicios en donde la metodologia propone una forma de disefio y arquitectura de las
redes que soporte la integracion de estos nuevos servicios. Por medio de ejemplos,
recomendaciones y ejercicios se logro realizar un completo analisis de arquitectura y
disefio para generar una buena eleccion de disefio. Esta metodologia incluye modelos
para redes moviles, IPv6, GMPLS y redes ad hoc.

Su autor James McCabe es conocedor de disefios de redes a gran escala para diferentes
instituciones de diferentes enfoques. Incorpora conceptos como protocolos de
enrutamiento, direccionamiento y administracion, orientados a la interconexion de
redes de datos e identificando las dificultades iniciales para priorizar en los
requerimientos de optimizacion.

Esta metodologia se divide en nueve etapas:

- Anadlisis de los requerimientos: conceptos.

- Analisis de los requerimientos: procedimiento.

- Anadlisis de flujo.

- Arquitectura de red.

- Arquitectura de direccionamiento y enrutamiento.
- Arquitectura de gestion de red.

- Arquitectura de funcionamiento.

- Arquitectura de seguridad y privacidad.

- Disefio y pruebas de la red [31].

Con relacion a la metodologia Top-Down de Cisco®, se definen por fases que
corresponden a cada una de las actividades necesarias para el disefio total de una red.
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En los dos enfoques, los analisis de los requerimientos empresariales se fijan antes de
determinar las tecnologias y dispositivos que van a hacer parte de la solucion. Previo a
la implementacion de la red, se realizan pruebas al disefio final para corregir errores y
permitir dar paso a la fase de implementacion.

A diferencia de Top-Down, la metodologia de McCabe establece con mas detalle cada
una de las arquitecturas presentes en la red, asignando su ejecucion a cada fase
correspondiente.

En el desarrollo de esta investigacion se sigue el enfoque de la metodologia Top-Down,
pero también hace usos de algunas de las etapas de la metodologia de McCabe para
complementar el modelo fisico y l6gico de la red. Algunas de estas etapas fueron:

e Arquitectura de red y direccionamiento.
e Estrategia de seguridad.
e Estrategia de gestion de red.
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30



Analisis de la red existente, objetivos y limitaciones técnicas

Capitulo1

Anadlisis de la red existente, objetivos y
limitaciones técnicas

Este capitulo corresponde a la primera fase del proyecto que hace referencia al
andlisis de la red existente, objetivos, limitaciones técnicas, analisis de trafico,
topologias y planos de red que posee la empresa en el momento de dar inicio al

proyecto.
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1.1.

IDENTIFICACION DE METAS TECNICAS

1.1.1.

1.1.5.

Disponibilidad
Tiempo en que el servicio se ofrece a la empresa, con la calidad requerida.
Equipos con una alta fiabilidad que permita alcanzar una alta
disponibilidad.

. Rendimiento

Ancho de banda acorde con los servicios implementados en la empresa para
su adecuado funcionamiento.

Velocidad y estabilidad en la conexion con el propdsito de obtener sincronia
en los procesos de la empresa.

Tiempo bajo de recuperacion de fallos.

. Escalabilidad

Acoger nuevos usuarios en la red sin afectar el rendimiento de los servicios.
Permitir desplegar canales de comunicacion con nuevas sedes que habra la
empresa en el futuro.

Seguridad

Control de los usuarios que accedan a la red, asi mismo de la informacion
compartida entre ellos.

Niveles de seguridad para el control de los servicios de comunicacion y
datos.

Gestion
Disposicion de un esquema de gestion de la red.

Propiedad Metas % de Prioridad

Disponibilidad calidad requerida. 40%

- Tiempo en que el servicio se
ofrece a la empresa, con la

- Equipos con una alta fiabilidad
gue nos permita alcanzar una alta
disponibilidad.

Rendimiento funcionamiento. 20%

- Ancho de banda acorde con los
servicios implementados en la
empresa para su adecuado

- Velocidad y estabilidad en la
conexién con el proposito de
obtener sincronia en los procesos
de la empresa.
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Tiempo bajo de recuperacion de
fallos.

Escalabilidad

Acoger nuevos usuarios en la red
sin afectar el rendimiento de los
servicios.

Permitir desplegar canales de
comunicacion con nuevas sedes
que habra la empresa en el futuro.

10%

Seguridad

Control de los usuarios que
accedan a la red, asi mismo de la
informacion compartida entre
ellos.

Niveles de seguridad para el
control de los servicios de
comunicacion y datos.

25%

Gestion

Estructuracion de un esquema de
gestion de la red.

5%

Tabla 1: Identificacion de metas técnicas. Fuente: autor

1.2. CARACTERIZACION DE LA RED

1.2.1. Descripcion fisica — Sede principal ElectroMaster

La infraestructura actual de la red de datos estd conformada por un switch de
distribucién, un modem ISP, un rack de conexion, una impresora, un conmutador de
video para el control de camaras IP y tres ordenadores de trabajo (1 administraciony 2
de ventas), todo esto ubicado en el area comercial de ElectroMaster. En el segundo piso
se encuentra una oficina con un ordenador para adquisicion y control de repuestos. La
empresa cuenta con circuito cerrado de television conformado por 4 camaras IP, un
Switcher de video conectado al router del ISP (CLARO) y una linea telefonica.

Imagen

Marca Referencia

Puertos | Cantidad

ZTE ZXHN H108N

33




Capitulo 1

Tp-link TL-SG108
Linksys LGS105
Panasonic Kx — ts500
Black Box H.265
HIKVISION -

Tabla 2: Equipos de la red actual. Fuente: autor
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1.2.2. Cableado estructurado

El cableado de red con el que cuenta la empresa ElectroMaster no cuenta con una
apropiada instalacion. En la parte central de la red, se encuentra instalado un gabinete
pequefio que contiene el grabador de video digital y un pactch panel de ocho puertos
que no estéa siendo utilizado para las conexiones. El cable de conexion entre el switch
y el modem del ISP, va tendidos en el piso provocando una percepcion desordenada de
cables a través del local de la empresa. Igualmente, los cables de los equipos de
escritorio y portétiles, no cuentan con las normativas para su instalacion correcta.

|

i

-

| N

“

BT

>

=

lustracién 1: Registro fotogréafico de la instalacion de equipos en la empresa
ElectroMaster. Fuente: Autor

2\ N
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1.2.3. Conectores

Se analiz6 el cumplimiento de la norma TIA/EIA-568B.2 para la categoria 5e, que fija
una longitud méaxima del cable de 100m, una impedancia caracteristica de 100 ohm, un
ancho de banda de 100MHz, una capacitancia entre 10 — 5600 pF y 4 pares de alambre
calibre 24 AWG (0.50mm).

Ilustracion 2: Cable de conexion directa norma TIA/EIA-568B. Fuente:
TIAEIA-568B

lustracién 3: Registro fotografico del cumplimiento del cédigo de colores
segun la norma TIA/EIA-568B. Fuente: Autor
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1.3. PLANO DE LA RED ACTUAL

A causa de que la empresa no cuenta con un mapa de red que represente los equipos y
las conexiones entre estos, se realizd un plano que permita analizar de manera grafica
como esté representados los dispositivos y sus conexiones en la empresa.
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3.00m h
I Teléfono

T
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wipg
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REPARACION

10.18m

llustracién 4: Plano de red primer piso. Fuente: Autor
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5.16m
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v [ 2

lustracién 5: Plano de red segundo piso. Fuente: Autor
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1.4. ANALISIS DEL TRAFICO

Haciendo uso del software WireShark, se logré analizar e identificar pardmetros del
trafico de la red en los equipos de ventas 1 y administracion en horas donde el flujo de
datos es mayor. Algunos de los parametros sujetos al andlisis son: paquetes
transmitidos, velocidad de transmision, paquetes recibidos, errores, uso de protocolos,
etc. Las medidas se realizaron el dia 24 de febrero del afio 2020 en el equipo de
administracion y 13 de marzo del afio 2020 en el equipo de ventas 1, en el intervalo
horario 11:04 a.m. — 11:10 a.m. y 11:30 a.m. — 11:35 a.m., teniendo en cuenta que el
flujo de clientes es mayor en la mafiana.

1.4.1. Paquetes transmitidos
En el analisis de los paquetes transmitidos desde los dos equipos, se filtraron los
paquetes haciendo uso del comando ip.Src == XXXX.XXXX.XXXX.XXXX que permite

analizar los resultado de los paquetes transmitidos desde la direccidn de origen.

Comando usado: ip.src == 192.168.0.14 — Equipo de administracion

Statistics

Measurement Captured Displayed Marked
Packets 24193 F411 (30.6%:) —
Time span, s 311721 310.191 —
Average pps - 23.9 —
Average packet size, B 833 117 —
Evtes 20146511 370691 (4.3%) o]
Average bytesfs 64k 2808 —
Average bitsfs 517k 22k —

lustracién 6: Propiedades de paquetes transmitidos desde el equipo de
administracion.

Comando usado: ip.src == 192.168.0.9 — Equipo ventas 1

Statistics

Measurement Captured Displayed Marked
Packets 61475 20376 (33.1%) —
Time span, s 299.632 299.592 —
Average pps 205.2 63.0 —
Average packet size, B a62 196 —
Bytes 57933436 40023458 (7.5%) ]
Average bytes/s 176k 13k —
Average bits/s 1414k 106 k —

lustracién 7: Propiedades de paquetes transmitidos desde el equipo de ventas 1.

En el transcurso de cinco minutos el equipo de administracién transmitié un total de
7411 paquetes, que hacen referencia al 30.6% del total de paquetes capturados. Un
resultado de 24 paquetes por segundo y 870691 Bytes que corresponde al 4.3% del
total de Bytes capturados.
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A comparacion el trafico transmitido desde el equipo de ventas 1, un total de 20376
paquetes, que corresponde al 33.1 de total de paquetes capturados y un resultado de 68
paquetes por segundo.

_.v‘_’j Wireshark . Protocol Hierarchy Statistics - prueba_1_Sminutos.pcapng

Praotocol i Percent Packets Packets | Percent Bytes Bytes | Bits/s End Packets EndBytes End Bits/s
v Frame DT 721 (OO A70691 22k O 0 0
v Ethernet 100.0 a1 1.9 103734 2675 0 0 0
v Internet Protocol Version 4 100.0 7an 171 1428648 3833 0 0 0
v User Datagram Protocol 17.2 1272 1.2 07 262 0 0 [
Trivial File Transfer Protocol 0.0 1 0.0 29 0 1 29 0
Simple Service Discovery Protocol | 0.5 34 | 0.7 5793 140 34 5793 149
MNetBIOS Name Service 3.9 292 1.8 15608 404 202 15698 404
MNAT Port Mapping Protocol 0.1 8 0.0 16 0 ] 16 L]
Multicast Dornain Mame System 6.0 443 1.8 15345 395 443 15345 395
Link-local Multicast Mame Resolution 3.0 219 | 0.6 5434 140 219 5434 140
Domain Mame System 3.6 270 | 1.1 9225 237 270 9225 237
v Transmission Control Protocol 76.9 3606 62.2 341383 13k 3043 322844 3326
Transport Layer Security 2.0 592 46.2 401907 10k 391 393069 W0k
v Hypertext Transfer Protocol | 0.7 52 2.2 18805 487 43 7575 195
Media Type 0.0 3 | 0.8 6892 177 3 7723 159
eXtensible Markup Language 0.1 ] 0.2 1867 48 ] 3597 92
Data 0.1 2 0.0 2 0 2 2 0
Internet Group Management Protocal | 14 107 0.1 856 22 07 256 22
Internet Control Message Protocol 4.5 336 1.6 14334 360 336 14334 369
Displs)r fver e == [92.168.0.1¢

Ilustracion 8: Estadisticas de jerarquia de protocolo en equipo de administracion.

Protocol N Percent Packets Packets | Percent Bytes Bytes  Bits/s End Packets End Bytes End Bits/s
~ Frame 100.0 20376 100.0 4002348 106k O o 0
v Ethernet 100.0 20376 71 285264 TB17 O o 0
v Internet Protocol Version 4 100.0 20376 0.2 407540 10k O o 0
W User Datagram Protocol | 20 412 0.1 3206 23 0 0 0
Simple Service Discovery Protocol 0.1 12 0.1 2088 55 12 2088 55
NetBIOS Mame Service 0.1 12 0.0 600 16 12 60D 16
Multicast Domain Name Systermn 0.0 & 0.0 174 4 ] 174 4
Link-local Multicast Mame Resolution 0.0 6 0.0 138 3 6 138 3
Domain Name System | 1.8 376 0.4 14154 377 376 14154 BT
v Transmission Control Protocol 96.0 19571 213 3273371 87k 15843 1344537 35k
Transport Layer Security 125 2541 449 1795938 47k 2539 1778036 4Tk
v Simple Mail Transfer Protocol 4.0 815 259 1034710 27k 800 1016198 27k
Internct Message Format 0.1 15 258 1032037 27k 15 1032037 27k
Malformed Packet 0.3 54 0.0 0 0 54 o 0
Hypertext Transfer Protocol 0.1 12 0.1 4388 17 18 4328 17
Data 15 302 0.0 302 3 302 302 3
Internet Group Management Protocol 0.0 5 0.0 aa 2 5 a8 2
Internet Control Message Protocol 19 328 0.4 15633 417 388 13635 417
Display fiter: psr==192168.0.%

lustracion 9: Estadisticas de jerarquia de protocolo en equipo de ventas 1.

Haciendo uso del protocolo estadisticas de jerarquia (Hierarchy Statistic), se puede
identificar los protocolos correspondientes a los paquetes transmitidos. UDP, TCP,
MDNS y ICMP son los protocolos con mayor numero de paquetes. Analizando las
ilustraciones anteriores, se observa que el trafico del equipo de ventas 1 es en su
mayoria tramas TCP con un 96% de paquetes, mientras que el equipo de administracion
usa 76% usa TCP como protocolo de transporte y 17.2% usa UDP.
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[ T |

0 50 100 150 200 250 300

lustracién 11: Tasa de transmision por segundo en el equipo de ventas 1.

En las graficas anteriores se analiza la cantidad de paquetes que se enviaron en los
300 segundos que duro la captura. En la ilustracion del equipo de administracion, se
observa que al inicio de la captura el equipo no transmitia muchos paquetes a traves
de la red, pero desde el segundo 144 el trafico transmitido fue mayor. A diferencia del
equipo de ventas 1 que transmitié un namero mayor de paquetes desde el segundo 3.

1.4.2. Paquetes recibidos

Para el analisis de los paquetes recibidos desde los dos equipos, se filtraron los paquetes
haciendo uso del comando ip.dst == XXXX.XXXX.XXXX.XXXX que permite analizar los
paquetes recibidos a la direccion de origen.

Comando usado: ip.dst == 192.168.0.14 — Equipo de administracion
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Statistics

Measurement Captured Displayed Marked
Packets 24199 14997 (62.0%) —
Time span;, s 311721 310,191

Average pps Fras 48.3 —
Average packet size, B 833 1272 —
Bytes 20146511 19072534 (34, 7%,) 0
Average bytesfs 64k 61k —
Average bits/s 517k 491k —

llustracion 12: Propiedades de paquetes recibidos al equipo de administracion.

Comando usado: ip.dst == 192.168.0.9 — Equipo de ventas 1

Statistics

Measurement Captured Displayed Marked
Padkets 81475 40345 (65.6%) —
Time span, 5 299.632 299,592 —
Average pps 205.2 134.7 —
Average packet size, B 862 1212 —
Bytes 52993436 43901683 (92.3%) o}
Average bytesfs 175k 163k —
Average bitsfs 1414k 1305k —

lustracion 13: Propiedades de paquetes recibidos al equipo de ventas 1.

En el transcurso de cinco minutos el equipo de administracion recibié un total de 14997
paquetes, que hacen referencia al 62% del total de paquetes capturados. Un resultado
de 48 paquetes por segundo.

A comparacion del trafico recibido en el equipo de ventas 1, un total de 40345 paquetes,
que corresponde al 65.6% del total de paquetes capturados y un resultado de 134
paquetes por segundo.

_._C Wireshark - Protocol Hierarchy Statistics - prueba_1_Sminutos.pcapng

Protocol Percent Packets Packets | Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v Frame 100.0 14997 100.0 19072584 401k 0 0 [}
v Ethernet 100.0 14997 | 1.1 200958 5414 0 0 [}
v Internet Protocol Version 4 100.0 14097 16 200040 V735 0 0 1]
v User Datagram Protocol 20 300 0.0 2400 61 0 0 o
Simple Service Discovery Protocol 0.0 1 0.0 339 8 1 339 8
Dynamic Host Configuration Protocol 0.0 5 0.0 2740 70 5 2740 70
Domain Name System 1.7 262 0.1 23152 597 262 23152 597
Data 0.2 32 0.1 12084 311 32 12064 n
v Transmission Control Protocol 95.8 14367 97.0 18502751 477k 3953 4130357 106k
Transport Layer Security 74 10709 93.3 17793000 458k 10290 16099233 438k
Malformed Packet 0.0 b 0.0 0 o & 0 o
W Hypertext Transfer Protocol 0.6 a7 19 362119 0330 42 T 2004
Malformed Packet 0.0 b 0.0 0 o i} 0 o
Line-based text data 0.1 20 | 1.2 222563 5740 20 227436 5863
JavaScript Object Notation 0.0 5 0.0 1815 46 5 1815 46
eXtensible Markup Language 0.1 18 o1 27824 718 30031 774
Data 0.2 27 0.2 34507 889 27 34620 894
Internet Control Message Protocol 2.2 330 0.1 13582 350 330 13582 350

Display fibers jp.clet == 192.168.0.14

lustracién 14: Estadisticas de jerarquia de protocolo en equipo de administracion.
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_a_(: Wireshark - Protocol Hierarchy Statistics - prueba_?_Sminutos.pcapng

Protocol M Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
v Frame 1000 40345 100.0 43901688 1305k 0 0 0
W Ethernet 100.0 a0345 | 12 564830 15k 0 0 0
v Internet Protocol Version 4 100.0 A0345 1.7 206000 21k 0 0 0
v User Datagram Protocol 09 383 0.0 3064 a1 0 0 0
Domain Name System 0.9 n 0.1 43346 NM57 3N 43346 1157
Data 0.0 12 0.0 4524 120 12 4524 120
v Transmission Control Protocol 93.1 39574 97.0 47443565 1266 k 24201 26300870 795k
Transport Layer Security 422 17015 943 46136175 1231 k 15058 AN913731 1119k
Simple Mail Transfer Protocol 0.3 105 0.0 1181 316 105 11841 316
Malformed Packet 0.3 121 0.0 0 0 121 0 0
v Hypertext Transfer Protocol 0.2 73 0.6 34235 8123 55 122464 3270
Media Type 0.0 1 0.0 174 1 1 1687 45
Line-based text data 0.0 a 0.3 134129 4113 8 157448 4204
eXtensible Markup Language 0.0 3 0.0 o7 29 3 107 29
Data 0.0 3 0.0 3230 86 3 3402 G0
Data 0.0 19 0.1 26634 71119 26634 Kl
Internet Control Message Protocol | 1.0 328 0.0 15633 417 388 15635 a7
Displye fiters ip.dst == 192, 168.0.9

lustracion 15: Estadisticas de jerarquia de protocolo en equipo de ventas 1.

Haciendo uso del protocolo Hierarchy Statistic, se puede identificar los protocolos
correspondientes a los paquetes transmitidos. TCP es el protocolo con mayor numero
de paquetes en los dos equipos. En las ilustraciones anteriores se observan los
protocolos con el numero de Bytes, la cantidad de paquetes y velocidad transmision.

1.4.3. Errores

Algunos de los errores de transmision de paquetes TCP que se encontraron fueron:
e TCP previous segment not captured
e TCP retransmission
e TCP Dup ACK
e TCP Out of order

Mo, Time Source

En el tiempo de cinco minutos, se encontraron 144 paquetes retransmitidos en el equipo
de administracion y 309 paquetes retransmitidos en el equipo de ventas 1. Si se han
detectado este nimero de retransmisiones, se puede afirmar que se existido una pérdida
de paquetes en la red, debido a que el temporizador de retransmision ha expirado en
estos casos.
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Mo, Time Source Destination Protocol  Length Info

17428 212.417141 181.48.254.76 192.168.8.14 TLSv1.3 1514 Continuation Data
17421 212.417143 181.48.254.76 192.168.8.14 TLSv1.3 428 Continuation Data
17438 212.872563 192.168.8.14 172.217.172.14 TLSv1.3 963 Application Data
17432 212.955984 172.217.172.14 192. .8. TLSv1.3 126 Application Data

172.217.172.14 TLSv1.3 93 [TCP Prewvious segment not captured] , Applicatio

17437 212.968151 TLSv1.3 93 Application Data
17514 216.114763 172.217.172.14 TLSv1.3 558 Application Data
192.168.8.14 TLSv1.3 4568 [TCP Previous segment not captured] , Applicatio

w

17519 216.197886 172.217.172.14 192.168.8.14 TLSvI. 167 Application Data
17528 216.197887 172.217.172.14 192.168.8.14 TLSv1.3 93 Application Data
17524 216.193877 192.168.8.14 TLSv1.3 235 [TCP Fast Retransmission] , Application Data
17525 216.211886 172.217.172.14 TLSv1.3 93 Application Data
284.79.197.208 TLSv1.2 245 Client Hello

284.79.19 192.168.08.14 TLSw1.2 1514 [TCP Prewious segment not captured] ,

[lustracion 17: Segmento anterior TCP no capturado.

Ignored Un

Este tipo de error corresponde a la falta de un paquete, ya sea porque se perdié un
paquete durante la transmision o porque el software de captura no capturo los paquetes
lo demasiado rapido para atender el flujo de paquetes.

Mo, Time Source Destination Protocol  Length Info

.14 ILGEE CP Du

“llustracion 18: Acks TCP duplids.

Se realiza una retransmision cuando se detectan dos paquetes ACK con el mismo
indicador. En la captura realizada en WireShark durante los cinco minutos, se
encontraron 147 errores de este tipo en el equipo de administraciény 1276 en el equipo
de ventas 1.

Mo, Time Source Destination Protocol  Length Info

llustracién 19: Segmentos TCP fuera de orden.

TCP espera hasta que todos los segmentos requeridos hayan llegado, si existen
demasiados segmentos fuera de orden se pueden producir congestion y demoras. Se
encontraron 95 errores de este tipo en el equipo de administracion y 435 en el equipo
de ventas 1, en el intervalo de cinco minutos referente a la captura de datos.
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1.4.4. Expert Info

Saverity'. Summary Group Protocol Count

. Chat TETIE o =

>

>

>

>

>

» MNote Duplicate ACK (#1) Sequence

> MNote This frame is a (suspected) fast retransmission Sequence TCP 24
> Mote This frame is a (suspected) retransmission Sequence TCP 144
» Mote This frame is a (suspected) spurious retransmission Sequence TCP 9
» Mote TCP keep-alive segment Sequence TCP 17
» Mote ACK to a TCP keep-alive segment Sequence TCP 17
> Mote “Time To Live" != 235 for a packet sent to the Local Metwor... Sequence 1Pvd 446
» MNote This session reuses previously negotiated keys (Session res.. Sequence TLS 10
> MNote "Tirne To Live" only 3 Sequence IPwd 2
» Warning Previous segment(s) not captured (common at capture sta... Sequence TCP T
» Warning This frame is a (suspected) out-of-order segment Sequence TCP 95
» Warning Connection reset (R5T) Sequence TCP 221
> Warning Ig d Unk Record Protacol TLS 193
» Warning lllegal characters found in header name Protocol HTTP 42
» Warning DMS query retransmission. Original request in frame 2305 Protocol mDMS 778
> Warning DS resp ret ission. Original resp inframe 2.. Protocol mDNS 4
» Warning DMNS query retransmission. Original request in frame 3166 Protocol LLMMR 206
» Warning Mo response seen to ICMP request Sequence ICMP 26
» Warning TCP Zero Window segment Sequence TCP 1
>

>

>

lustracion 20: Tool Expert Info equipo de administracion.

Se\.rerityh Summary Group Protocol Count

> )

>

>

>

>

>

> iceroute:

> Mote Duplicate ACK (#1) Sequence

> Mote This frame is a (suspected) fast retransmission Sequence TCP 127
> Mote This frame is a (suspected) retransmission Sequence TCP 309
> Mote This frame is a (suspected) spurious retransmission Sequence TCP 125
» Note This session reuses previously negotiated keys (Session res.. Sequence TLS 43
» Note TCP keep-alive segment Sequence TCP 366
» Note ACK to a TCP keep-alive segment Sequence TCP 364
> Mote "Time To Live" = 235 for a packet sent to the Local Metwor... Sequence 1Pv4 &
> Mote The acknowledgment nurnber field is nonzero while the A...  Protocol TCP 3
> Warning Connection reset (R5T) Sequence TCP 243
> Warning Previous segment(s) not captured (common at capture sta... Sequence TCP 315
> Warning This frame is a (suspected) out-of-order segment Sequence TCP 435
> Warning Ignored Unknown Record Protocol LS 59
> Warning DNS query retransmission. Original request in frame 14841 Protocol LLMMNR 7
> Warning DNS query retransmission. Original request in frame 14839 Protocol mDMNS 8
> Warning TCP Zero Window segment Sequence TCP

> Warning lllegal characters found in header name Protocol HTTP 55
>

>

lustracién 21: Tool Expert Info equipo de ventas 1.

Esta herramienta de Wireshark, nos permite analizar las irregularidades de la red que
se encuentren en el archivo de captura. Permite observar de forma gréfica el
comportamiento poco comun de la red, clasificando los mensajes en colores. El color
rojo representa los problemas graves como por ejemplo los paquetes mal formados.
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1.4.5. Porcentaje de uso por protocolo en el equipo de administracion

PROTOCOLO PORCENTAJE
%
IPV6 4.2
User Datagram 2.9
Protocol
Multicast Domain 1.9
Name System
Link-local Multicast 0.9
Name Resolution
DHCPv6 0.2
Internet Control 1.2
Message Protocol v6
IPV4 94.2
User Datagram 8.1
Protocol
Simple Service 0.6
Discovery Protocol
NetBIOS Name 1.2
Service
Multicast Domain 1.9
Name System
Link-local Multicast 0.9
Name Resolution
Domain Name 2.2
System
Data 1.2
Transmission Control 82.9
Protocol
Transport Layer 46.7
Security
Hypertext Transfer 0.6
Protocol
Data 0.1
Internet Group 0.5
Management Protocol
Internet Control 2.7
Message Protocol
Address Resolution Protocol
1.6

Tabla 3: Porcentaje de uso por protocolo equipo administracion.
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1.4.6. Porcentaje de uso por protocolo en el equipo de ventas 1

PROTOCOLO PORCENTAJE
%
IPV6 0.2
User Datagram 0.0
Protocol
Multicast Domain 0.0
Name System
Link-local Multicast 0.0
Name Resolution
Internet Control 0.2
Message Protocol v6
IPV4 99.2
User Datagram 1.7
Protocol
Simple Service 0.2
Discovery Protocol
NetBIOS Name 0.0
Service
Multicast Domain 0.0
Name System
Link-local Multicast 0.0
Name Resolution
Domain Name 1.2
System
Data 0.2
Transmission Control 96.2
Protocol
Transport Layer 31.8
Security
Hypertext Transfer 0.1
Protocol
Malformed Packet 0.3
Simple Mail 1.5
Transfer Protocol
Data 0.5
Internet Group 0.0
Management Protocol
Internet Control 1.3
Message Protocol
Address Resolution Protocol
0.6

Tabla 4: Porcentaje de uso por protocolo equipo de ventas 1.
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1.4.7. Mé&ximo uso de la red en el equipo de administracion

En las siguientes graficas se puede evidenciar la cantidad de tréafico total capturado por
el software que viajo por la red durante dos intervalos de tiempo.

El primer intervalo corresponde del minuto cero al minuto dos.

1000

730

500

Packets!1 sec

+] 23 a0 73 100
Time {=)

lustracion 22: Tasa de transmision en la red durante los dos primeros minutos.

El segundo intervalo de tiempo corresponde del minuto dos al minuto cinco

DAOD [ s

1500 oo [

1000 | | I -

Packetsf1 sec

i i
250 300 350 400
Time {5)

llustracién 23: Tasa de transmisién en la red durante los tres Gltimos minutos.
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Se puede analizar la diferencia de tréafico durante los dos intervalos de tiempo. En el
segundo intervalo hubo un aumento de envio de segmentos TCP encargados de
establecer la conexion (SYN, SYN-ACK, ACK) y consultas enviadas a la IPv6
multidifusion (FFO2 :: FB).

750

Packets/1 sec

500

] 25 50 75 100

Time {5

lustracion 24: Tasa de transmision en los primeros 120 segundos con protocolos TCP
(color verde) y UDP (color rojo).

1500 | el ST SRR —

5]
g
T

Packets/1 sec

250 300
Time {s)

llustracién 25: Tasa de transmision paquetes en los ultimos 180 segundos con
protocolos TCP (color verde) y UDP (color rojo).

En las anteriores ilustraciones se observa el uso de la red en los 300 segundos (5
minutos) y se lleva a cabo una comparacion grafica con los protocolos TCP (color
verde) y UDP (color rojo), para analizar el comportamiento de estos protocolos durante
el tiempo de captura de paquetes. La mayoria de paquetes hacen uso del protocolo de
control de transmision y muy pocos del protocolo de datagramas de usuario. El maximo
namero de paquetes por segundo que viajaron en la red fueron 1913.
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1.4.8. Méaximo uso de la red en el equipo de ventas 1.

En las siguientes graficas se puede evidenciar la cantidad de trafico total capturado por
el software que viajo por la red durante dos intervalos de tiempo.

El primer intervalo corresponde del minuto cero al minuto dos.

A

- |
| RN | ,JUMWJ o A

0

I 1
0 25 E
Time ()

lustracion 26: Tasa de transmision en la red durante los dos primeros minutos.

El segundo intervalo de tiempo corresponde del minuto dos al minuto cinco

3000

2500

2000

L0 T e | SIS I [SSITNS! [ENRUURNTY FRER

Packets!1 sec

1000

500

llustracién 27: Tasa de transmision en la red durante los tres Gltimos minutos.

S

150 200

En los dos intervalos de tiempo, el numero de paquetes es semejante. Las tramas TCP,
los datagramas UDP, paqutes ICMP y SMTP. El mayor numero de paquetes que se
enviaron en determinado tiempo fueron 2915 a través del protocolo TCP.
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0 S

Time (5)

llustracion 28: Tasa de transmision en los primeros 120 segundos con protocolos TCP
(color rojo) y UDP (color verde).

0 25 50 75 100

AEO0 [ e Y 3

Packetsf1 sec

1000

500

Time {5)
Iustracién 29: Tasa de transmision en los ultimos 180 segundos con protocolos TCP
(color rojo) y UDP (color verde).

En las anteriores ilustraciones se observa que el protocolo de transporte TCP estuvo
presente en el 96.2 de los paquetes que viajaron en la red, esto comprobando los
porcentajes puntualizados en la tabla 4. En los dos intervalos de tiempo, el
comportamiento de la red es muy similar, donde en comparacion del primer intervalo
y segundo intervalo fueron los mensajes SMTP, TCP y paquetes Keep-Alive ACK del
protocolo TCP presentes en los Gltimos 3 minutos.

1.4.9. % Broadcast / Multicast

Con el filtro ip.addr == 192.168.0.255, se obtiene los paquetes que tienen como
destino la direccién de Broadcast de la red. La mayoria eran paquetes del protocolo
UDP que tenian esta direccién como destino, en total fueron:
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PROTOCOLO # DE PAQUETES
UDP 52
NBNS 289

Tabla 5: Paquetes del equipo de adm

192.168.0.255.

inistracion con destino a la di
Fuente: autor.

reccion

PROTOCOLO # DE PAQUETES
UDP 51
NBNS 11

Tabla 6: Paquetes del equipo de ventas 1 con destino a la direccién 192.168.0.255.
Fuentes autor

El rango de direcciones especificas ipv4 reservado por la IANA para la multidifusion
va de 224.0.0.0 a 239.255.255.255. Cada direccion multicast representa un grupo de
direcciones, por tanto, solo puede ser definida como destino de un paquete.

Con el filtro ip.addr<=239.255.255.255 and ip.addr>=224.0.0.0 se pueden obtener
los paquetes que tienen como destino una direccion de este rango. Los resultados se

exponen a continuacion.

PROTOCOLO # DE
PAQUETES
User Datagram Protocol 1027
Simple Service Discovery 140
Protocolo
Multicast Domain Name System 466
Link-local Multicast Name 219
Resolution
Dynamic Host Configuration 5
Protocol
Data 197
Internet Group Management Protocol 130
Tabla 7: Paquetes con destino a direcciones multicast en el equipo de administracion.
PROTOCOLO # DE
PAQUETES
User Datagram Protocol 227
Simple Service Discovery 137
Protocolo
Multicast Domain Name System 23
Link-local Multicast Name 6
Resolution
Data 50
Internet Group Management Protocol 11

Tabla 8: Paquetes con destino a direcciones multicast en el equipo de ventas 1.
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1.4.10. Topologia logica de la red

A continuacidn, se presenta la topologia I6gica de la red con el direccionamiento de
cada dispositivo, las aplicaciones empleadas, capacidad de los enlaces, medios de
transmision y especificacion por cada &rea de la empresa.

182.168.0.59/24

Software de contabilidad
KMaonica

Laptpp-FT  Par trenzado
Ventas 1 CAT SE 192.168.0.1224
__/“ Laplop-FT 192.168.0.18/24

Ventas 2
WENTAS
WWir dDEﬂ.ru:e-F‘T
Ethernet Col tador de video

| 192 168.0.0/24
Par trenzado CAT Se (., Canalde datos

(LS / Par trenzado
— _ Canal de datos CAT 5E

% N —[:! 192.168.0.14/24
'y F‘ar trenzado CAT Se Swite e
witch admin

1541
1000Mbps Swi itraciin RET
,1"' ISP- CLARC \ Administracion

"W, Capacidad: 30Mbps
[~

IMTERMET 192.188.0.20/24

ADMINISTRACION

Laptop-PT
Gerencia

lustracion 30: Topologia l6gica de la red. Fuente: autor.

1.5. ANALISIS DE RESULTADOS

Segun los resultados obtenidos en el diagndstico de la red, la parte fisica no cumple
con algunas de las recomendaciones hechas por el RITEL. La longitud del cableado y
los conectores estandarizados si cumple con los parametros, pero aspectos como
canaletas, categoria, distribucion y centro de cableado no cumplen con la regulacion.

En el analisis de la parte logica de la red, da como resultado la falta de herramientas
como Software Firewall y configuracion de VLAN que garantice un nivel de seguridad
y administracion de la red. Otro aspecto importante es el cambio de categoria 5e a
categoria 6 del cableado para obtener una frecuencia mayor.

Por ultimo, el anlisis de trafico da como resultado un comportamiento adecuado, con

poca malformacién de paquetes y en donde el protocolo TCP estuvo presente en un
mayor nimero de paquetes a comparacion del protocolo de UDP.
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Identificacion, andlisis de objetivos y
requerimientos del cliente

Este capitulo corresponde a la primera fase de la metodologia Top-Down de Cisco®
correspondiente al analisis de los objetivos, limitaciones, alcance y recomendaciones
del negocio y de la solucion. También se expone el cuestionario realizado al duefio de

la empresa.
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2.1. RESUMEN

ElectroMaster es una empresa fundada en el afio 2003 pensada en dar solucion a las
necesidades de reparacién, venta de repuestos y mantenimiento de electrodomésticos
en la localidad de Suba. Con un promedio de 80 clientes por dia y un total de 10 pedidos
a proveedores por mes, la empresa permite asistir a la exigencia de reparacion y
mantenimiento de electrodomésticos de los locales comerciales cercanos.

En una entrevista estructurada llevada a cabo al fundador y duefio de la empresa, sefior
Luis Alberto Sierra, se pueden analizar las diferentes caracteristicas técnicas y
comerciales de la empresa. A continuacion, se presenta el cuestionario realizado con la
respuesta obtenida y los resultados estan representados en el anexol:

1.

2.

10.

11.

Pregunta: ;Como visualiza su empresa en un tiempo de 3 afios?

Pregunta: ¢;La empresa esta en capacidad de incrementar sus servicios en caso
de lograr un mercado méas amplio?

Pregunta: ¢Piensa que su actividad y empresa esta bien posicionada frente a la
competencia?

Pregunta: ¢Es importante para usted la inversion en tecnologias para la
comunicacion?

Pregunta: ¢Esta conforme con la calidad de velocidad y cobertura del internet
en su empresa?

Pregunta: ¢Conoce los servicios que tiene una solucién de comunicaciones
unificadas?

Pregunta: ¢Cuales servicios implementaria?

Pregunta: ¢Ha pensado en implementar la comercializacion de sus productos y
servicios en internet?

Pregunta: ¢Cree que, con la implementacion de la solucién de comunicaciones
unificadas, mejoraria su empresa comercialmente?

Pregunta: ¢Cuales son las fallas mas comunes que detecta en la red?

Pregunta: ¢Cuales son los tiempos entre fallas y el tiempo medio de reparacion
de estas fallas?
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2.2. REQUISITOS DE LA SOLUCION

Partiendo de los resultados del diagnostico de la red, el redisefio de la red tiene como
proposito crear y mejorar los aspectos mas importantes de la red, para garantizar que
cuente con parametros Optimos de funcionamiento para los servicios de
comunicaciones unificadas teniendo en cuenta los requerimientos técnicos Yy
comerciales de la empresa.

En la red de datos se van a crear nuevas estrategias de seguridad y gestion que permita
una mejor administracion y proteccion en la informacién. EI modelo de cableado
estructurado sera replanteado para que cumpla con los estandares de redes internas y la
distribucion de equipos de red. Esto con el objetivo de implementar la solucién de
comunicaciones unificadas.

La solucion de comunicaciones unificadas hace referencia a servicios de voz, video,
chat y correo, con los que la empresa podra mejorar sus canales de comunicacion.

2.3.  FINALIDAD DE LA SOLUCION

Disefiar una solucién de comunicaciones unificadas para la empresa ElectroMaster que
permita mejorar los procesos de comunicacion entre los clientes, proveedores y la
empresa con las siguientes caracteristicas:

e Escalabilidad en la red y en los servicios, que permita atender los
requerimientos de cobertura y disponibilidad acorde con el crecimiento de la
compaiiia.

e Un tiempo medio entre fallas superior al 30 % del tiempo total del
funcionamiento de la red, para asi garantizar una disponibilidad mayor que
asegure el funcionamiento apropiado de los dispositivos de conectividad por un
mayor tiempo.

e Un disefio teniendo en cuenta los estandares:

o ANSI/TIA/EIA-568-B
o ANSI/TIA/EIA-569-A
o ANSI/TIA/EIA-606A
o ANSI/TIA/EIA-607

e Calidad en los servicios de datos, video, voz, mensajeria instantanea y correo

con unos parametros para su correcto funcionamiento de [32].
o Latencia < 150 ms.
o Jitter<10 ms
o Tasa de perdida de paquetes con un valor inferior al 1 %.
o Retardo <200ms
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e Implementar nuevas estrategias tecnologicas como firewall y configuracion de
Vlan que garantice seguridad en la informacion de la empresa y los datos de los
usuarios.

2.4. RECOMENDACIONES DE IMPLEMENTACION

El cableado de datos desplegado en la empresa, es CAT 5e, para el disefio de la solucion
se recomienda el uso de cableado CAT 6 para la conectividad fisica de la red. Algunas
de las ventajas que trae el cambio de categoria del cableado son:

e Elcable categoria 6 ofrece un mayor ancho de banda debido a que que maneja
una frecuencia de 250 MHz a diferencia de la frecuencia de 100 MHz de la
categoria 5e, esto permite procesar una mayor cantidad de datos en el mismo
tiempo.

e Por la frecuencia con que trabaja el cable categoria 6, este ofrece velocidades
mayores de hasta 10 Gbits Ethernet.

e Ofrece una inferencia menor y mejora la disfonia remora, la perdida de retorno
y la perdida de insercion.

Se recomienda también adquirir el servicio de internet con el proveedor que tenga
mayor cobertura en la zona donde esta ubicada la sede principal de la empresa y en
donde se vayan a abrir las nuevas sedes, esto con el objetivo de minimizar la posibilidad
de fallos de conectividad de los servicios y entre las sedes de la empresa.

Es importante seguir estandares como el ANSI/TIA/EIA-6062 en temas de etiquetado,
identificadores y codigo de colores, y demas estandares ANSI/TIA que permitan lograr
el propdsito de estructurar adecuadamente la red.

2.5. BENEFICIOS DE LA SOLUCION

e Mejorar los procesos de comunicacion en el area de ventas con el servicio de
VOZ gue genera una conexion rapida entre los clientes y el personal de ventas
de la empresa. Esto permitird una rapida atencion a las necesidades de
mantenimiento de electrodomésticos.

e EI servicio de voz y video permitird una facil comunicacion entre los
proveedores y clientes con la empresa, para realizar pedidos y atender cualquier
interrogante en tiempo real.

e EI area de administracién y gerencia podrad realizar reuniones con los
proveedores y clientes mas importantes a través del servidor de comunicaciones
unificadas, con unos parametros que permitan una comunicacion efectiva.

e Laintegracion de todos estos servicios bajo una sola plataforma conllevara a la
reduccion de costos.

e El disefio de la solucidn esta pensado para ser implementado en nuevas sedes
que la empresa habra en un futuro.
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2.6. OBJETIVOS Y LIMITACIONES DEL NEGOCIO

2.6.1.

Objetivos comerciales del negocio

El propésito de crear estrategias comerciales y de gestion de la red, permite agrupar
cada una de ellas por orden de prioridad teniendo en cuenta el andlisis de los objetivos

comerciales de la empresa.
N° OBJETIVO % Prioridad
1 Mejoramiento del servicio de soporte a los clientes 30 %
2 Aumento de habilidades competitivas y productivas 20%
frente a empresas del mismo sector de mercado
3 Expansion a nuevas estrategias y relaciones de 20%
mercado
4 Reduccion de gastos en servicios de 20%
telecomunicaciones
5 Modernizacion de tecnologias 10%

2.6.2.

Tabla 9: Objetivos del negocio. Fuente: autor.

Limitaciones del negocio

Las siguientes son limitaciones presentes en la empresa y que impactan en los procesos

comerc

iales y técnicos son:

La empresa ElectroMaster tiene limitaciones financieras por tratarse de una
microempresa. La seleccion de equipos que conforman la solucion, deben estar
sujetos a la capacidad adquisitiva de la empresa.

Los procesos operativos de la empresa estan limitados por el nimero de
personal que labora en la empresa. Para originar nuevas estrategias de negocio,
es necesario contratar mas personal que logre cumplir las actividades de
reparacion y soporte de electrodomésticos.

Es importante conocer las limitaciones legales y seguir el Reglamento Técnico
para Redes Internas de Telecomunicaciones (RITEL).

La superficie de la empresa es una limitacion para el despliegue de la
infraestructura de red. La instalacion de equipos y cables de conexién, deben
respetar el rea operativa y de ventas de la empresa.

La empresa posee limitaciones de gestion por no contar con personas
encargadas de generar estrategias de competitividad y productividad para la
empresa.
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2.6.3. Aplicaciones

Es importante conocer las aplicaciones que la empresa ElectroMaster usa para llevar a
cabo sus operaciones dia a dia. En la siguiente tabla se analizan los elementos mas
importantes de cada una de estas aplicaciones.

NOMBRE DE LA DESCRIPCION PROTOCOLOS | FLUJO
APLICACION DEL
TRAFICO
SOFTWARE DE | El sistema encargado de | SSL-—TCP/IP | Sistema
CONTABILIDAD | realizar la contabilidad, multinivel
MONICA inventario y facturacion de web
la empresa.
CORREO A través del servidor de | SMTP — IP- SSL Host
ELECTRONICO | correo Outlook se logra al
servicio de correo
electronico.
IP CAMERA Sistema de monitoreo para| TCP/IP-SSL | Cliente /
VIEWER el control y configuracion servidor
de las camas IP.
MENSAJERIA | WhatsApp es de este XMPP Cliente /
INSTANTANEA | servicio de comunicacion. servidor
Tabla 10: Aplicaciones usadas por la empresa. Fuente: autor.
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Capitulo 3
Disefio logico y fisico de la red

Este capitulo relaciona la segunda y tercera fases de la metodologia Top-Down de
Cisco®, correspondiente al desarrollo del disefio légico y fisico del redisefio. Se
presentan la nueva topologia, seleccion de equipos, propuesta economica, distribucién
de equipos y estrategias de seguridad y gestion.
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3.1. DISENO LOGICO

Un diagrama de alto nivel nos permite visualizar y comparar graficamente el sistema
de red existente en la empresa ElectroMaster de una forma general. La red de la
empresa esta dividida en dos departamentos (ventas y administracion). El departamento
de ventas tiene dos puestos de trabajo encargados de administrar el inventario y
facturacion de la venta de repuestos y reparacion de electrodomésticos haciendo uso de
un software pago. El departamento de administracion también tiene dos puestos de
trabajo, punto de voz y correo electrénico encargados de administrar la contabilidad y
los procesos financieros de la empresa. Uno de los equipos de administracion, controla
el sistema de camaras IP a través del software IP Camera Viewer.

Proveedor de servicios
m de Internet

-

SwitchVentas Router ,/-’
_

DHOP
~ L . . Departamento de
PC1 1P privada: Administraciin
> 192.168.0.1
v

" /'
mﬁ 2 Puestos . 2Puestos = ¥ SuitchA dministracion
Departamento de i \n
Ventas Privada o E::tadow'deo
1P Privada PC3 y it -—x.?

lustracién 31: Diagrama de alto nivel. Fuente: autor.
3.1.1. Topologia logica

El modelo jerarquico para la empresa, considera el modelo de tres capas de Cisco. Las
ventajas de emplear el modelo de tres capas van desde la simplificacion del disefio,
administracion, gestion y adecuada seleccidon de dispositivos de red y tecnologias.
Ademas, este tipo de modelo jerarquico permite disefiar, desplegar y proveer una red
con propiedades de escalabilidad, confiabilidad y con un buen rendimiento [33].

El modelo de tres capas de Cisco se divide de la siguiente manera:

» Capade acceso: controla el acceso de los usuarios y es la encargada de generar
la conectividad con los dispositivos finales como PC’s y teléfonos. En esta
capa es muy comin de hablar de términos como:

o Vlan

o Switch de capa dos
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o Seguridad de puertos
o Calidad de servicio (QoS)
o Protocolos STPy VTP

» Capa de distribucion: Encargada de realizar el enlace entre la capa del core y
la capa de acceso. Su propdésito principal es otorgar las funciones de
enrutamiento y acceso a la WAN. Algunas de las funciones de la capa de
agregacion son:

Activacion de listas de acceso

Politicas de seguridad (ACLS)

Redundancia y balanceo de carga
Configuracion del enrutamiento entre VLAN

o O O O

» Capa de nucleo: Es la capa de mayor jerarquia encargada de controlar la gran
cantidad de trafico demandado por los usuarios, de forma rapida y confiable.
En esta capa se mencionan términos como:

o Switch de alta velocidad
o Tolerancia a fallos
o Dispositivos con altas velocidades y baja latencia

i CAPA DECORE

" Switch de Distribucién e,
- Iy

: Fi
% 2 Bw itch deAcoeso
= __4 SNy AR DEACCESO
\ / \ \ Rrotocoles W TPy TP
A A

k7 _,Q s
FC-FT FC-FT FC-FT Laptep-FT Access Foint PT
Mentas1 VentasZ A drrinis fracién Gerencia Access Fointd

lustracién 32: Modelo jerarquico colapsado. Fuente: autor.
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El diagrama anterior corresponde al modelo jerarquico colapsado correspondiente al
nuevo modelo de red. La capa de distribucién, esta implicita en la capa de de core y de
acceso el pequefio tamafio de la red de ElectroMaster. Cisco se refiere al modelo
colapsado como el sistema donde las funciones de la capa de distribucién y la capa de
Core estan representadas en un solo dispositivo [34].

3.1.2. Topologia de red inalambrica
A continuacion, se presenta el esquema de conexion inalambrica entre el Router del

proveedor y los dispositivos inalambrico, basandose en el modelo jerarquico
colapsado.

INTERNET
SW distribucion
-
= Capa de Qislribucit&n
SW acceso
| =S| () o1t
|E$$ﬁi\;?; Capa de acceso

lustracion 33: Modelo jerarquico colapsado. Fuente: autor.

3.1.3. Modelo de direccionamiento

IComunicaciones
Unificadas MEANILD

y

Ventas VLAN 20
Administracién | VLAN 30
Gerencia VLAN 40

lustracién 34: Topologia de red con distribucion de VLAN. Fuente: autor.
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En la parte del direccionamiento del nuevo disefio, para cada VLAN se asigno un
intervalo de direcciones IPv4. En la ilustracion 34 se observa la distribucion de VLAN
por cada departamento de la empresa. A continuacién, se presenta el pool de
direcciones para cada VLAN:

VLAN DIRECCION RANGO ASIGNABLE
VLAN 10 192.168.0.0 / 28 192.168.0.1 —
192.168.0.14
VLAN 20 192.168.0.16 / 28 192.168.0.17 —
192.168.0.30
VLAN 30 192.168.0.32 / 29 192.168.0.33 —
192.168.0.38
VLAN 40 192.168.0.40 / 29 192.168.0.41 —
192.168.0.46

Tabla 11: Pool de direcciones por VLAN. Fuente: autor.
3.1.4. Protocolos de conmutacion y enrutamiento

En el direccionamiento de la red, se define un servidor DHCP en estableciendo las
politicas de direccionamiento en el router principal. Esta solucion trae ventajas como:

e Asignacion y administracion simple de direcciones IP.

e Configuracion de direcciones centralizada.

e Permite obtener una facil escalabilidad para nuevos equipos que ingresen a la
red.

La configuracion de VLANS se realiza con el propdsito de:

e Control del trafico de la red, agregando normas de tréfico.

e Ofrecer una mayor seguridad a los dispositivos que se asocien a la red privada
virtual, negando acceso a los dispositivos de otra red.

e Gestion en un entorno centralizado.

3.1.5. Estrategias de seguridad de red

Todo el trafico que es enrutado hacia internet sera direccionado hacia un firewall donde
se han configurado las politicas de acceso a internet, para que finalmente pase por el
Router del proveedor a la WAN encargado de la salida a internet.

El firewall sera el encargado de bloquear el acceso a direcciones IP de paginas

establecidas en listas negras y que contienen algln tipo de malware. También se
configura los puertos de los protocolos habilitados de entrada y salida. Para mejorar el
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rendimiento y controlar el trafico que pasa por la red se puede negar el acceso a paginas
que son innecesarias en la labor de la empresa como redes sociales y plataformas de
contenido streaming.

La herramienta que dara solucion al requerimiento de seguridad, es el dispositivo
firewall Fortigate — 60e de la empresa Fortinet. Corresponde a una solucion para
medianas y pequefias empresas, ofreciendo una seguridad frente amenazas
cibernéticas, con una facil implementacién y presentando la integracion entre las
politicas de seguridad que ofrece Fortinet a la red.

3.2. DISENO FisICO
La distribucidn los dispositivos fisicos que conforman el nuevo disefio de la red de la

empresa ElectroMaster, estd basado por la recomendacion ANSI/TIA-568-C.1 que
define las normas del cableado estructurado para edificios comérciales [35].
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WA v WA H ¥
[
L7 WA i TR TE
HG X HEC
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HC X . o=t B,
TR ; P s ]
R # [ ,
AP ! _— | :."-- e
= i ~, i
-. ] - H\ If:
; IC Wa
MC Y .Ii
ER
EF ER ™~ . Hl
S ~L
WA WA
Building 1 Building 2
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Access provider AP N
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Entrance facility EF :
Backbone (Cabling Subsystem 3)
Equipment room ER T o s oy o o —
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TE-]EGDI'I'ImLmiI:E!iEII‘lSE'nI:ﬂQSLIrE TE AN NI N ENE NI NN EEEEA A
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Telecommunications. cutletfzonnector {(equipment outlet). .. -
Cross~connect 2]

llustracién 35: Modelo de un sistema de telecomunicaciones de un edificio comercial.
Fuente: Estandar ANSI/TIA-568-C.1 [29].

Algunas de las especificaciones que incluye este estandar son:
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e Conexion cruzada principal (MC) es nivel de concentracién principal de un
edificio y es el encargado del control de los cuartos de telecomunicaciones
existentes. Se definen tambien la conexion cruzada intermedia (IC) que realiza
su conexion a la conexion cruzada horizontal (HC), y este a cada area de trabajo
(WA).

e La conexidn cruzada horizontal (HC) es conectada al rack del piso con patch
core de categoria 6.

e Laconexidon entre el switch de distribucién y el switch de acceso se lleva a cabo
con patch core de categoria 6, asi mismo la conexion entre cada equipo y el
switch de acceso.

e EIl conector para cada area de trabajo debe cumplir con los requisitos de la
norma ANSI/TI1A-568-C.0.

Rack PATCH CORD UTP CAT 6

10Gb base T CAT 6

T t 00088 |5
f{ ) Multiplicador 2 @@@@@@@ 8
Router del Q [5)

o oner et | [l LAl _;—ﬂ

OPERADOR administracion g g 2 ’ _g_l Distancia maxima 90 m

y ventas 2} 3 ® _,,g]
distribucion < Bl cciecol /i Ej

Conmutador de 5} o) e

e iSS—— _L
8 @OOEOGBO |3 EEEITE

lustracion 36: Conexion y distribucion de equipos en el rack. Fuente: Autor.
3.2.1. Estrategia de gestion de red

La herramienta encargada para llevar a cabo la gestion de la red, es el software D-view
7 para la admiracidn y gestion jerarquica de red, relacionado con la base de datos
MongoDB para almacenar estructuras de datos. Este software estd disefiado para el
monitoreo, la configuracién y la solucidn de problemas, desde el acceso en cualquier
navegador web. La visualizacién de cada dispositivo es de forma gréfica, enfatizando
en los eventos mas importantes y analisis del trafico en tiempo real.

El panel de monitoreo permite analizar los dispositivos individualmente, permitiendo
destacar los dispositivos mas relevantes o que requieran una mayor gestion.
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lustracion 37: Visualizacién gréafica de monitoreo. Fuente: D-view 7 [36]

Una herramienta importante con la que cuenta este software de gestion, es la
posibilidad de visualizar la topologia de la red, observando la relacién y conexion entre
los dispositivos.
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172.18.190171 172.18.190.57 172.18.190.254

lustracién 38: Visualizacidn de relacion de los dispositivos. Fuente: D-view 7 [36]

3.2.2 Seleccién de equipos

En la seleccidn de equipos se tuvo en cuenta la capacidad adquisitiva de la empresa y
los equipos con los que ya se cuenta. Los equipos elegidos para hacer parte de la
solucion, permiten cumplir los requerimientos de conexion y funcion de cada una de
las areas de la empresa.

66



Disefio légico y fisico de la red

TIPO | MARC | REF. | CANT. | THROUG | PUER- SUBTOTAL TOTAL
A PUT TOS
Switch | Tp-link | TI-sg 1 10/100/100 24 $ 500.000 $ 500.000
1024d O base T
Switch | Tp-link | TL- 1 10/100/100 8 $ 200.000 $200.000
SG108 O base T
Firewal | Fortinet | Fortigat 1 7 $1°300.000 $1°300.000
I e —60e
Equipo | Hp 24- 2 - - $ 1°400.000 $ 27800.000
de f00lla
comput
0
Repetid | Tp-link | TL- 1 - - $ 110.000 $110.000
or WAS850
RE
TOTAL $ 47910.000

Tabla 12: Seleccion de equipos para la implementacion de la red. Fuente: autor.
3.3. PROPUESTA DE CABLEADO ESTRUCTURADO

En las siguientes ilustraciones se expone la distribucion del cableado de la red sobre la
disposicion fisica de la empresa. Se indica la distribucion del cableado de red y la
ubicacién de cada punto de datos, teniendo en cuenta la distribucion de cada area de
trabajo y ubicacion de equipos de red. El area de la empresa ElectroMaster es de 30 m?,
lo que se refiere a una empresa de pequefia extension y con un nimero pequefio de
puestos de trabajo necesarios.

Teniendo en cuenta la informacion del crecimiento de la empresa, se concluyé que el
plan de expansion de la empresa no se refiere a la ampliacion de la sede Unica y
principal de la empresa, sino a la adquisicion de nuevos locales siguiendo un plan de
factibilidad, teniendo en cuenta las caracteristicas propias del mercado y la empresa.
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llustracién 39: Plano del disefio de cableado estructurado — Piso 1. Fuente: Autor
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llustracién 40: Plano del disefio de cableado estructurado — Piso 2. Fuente: Autor

3.3.1. Cableado categoria 6
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El RITEL recomienda el cable de par trenzado de 4 pares de hilos de categoria 6 0
superior, con una distancia menor a los 90 metros y que cumplan con las normas
ISO/IEC/11801-1:2017, ISO/IEC 15018, IEC 61156 -1-5-6 y IEC 60332 -1-2-3 [37].
El cable de categoria 6 estd asociado a los estandares ANSI/TIA/EIA-568-B.2-1,
ISO/IEC 11801y EN 50173-1 [38]. Permite lograr velocidades de hasta 1000Mpsbs a
una frecuencia de 250 MHz, lo que permite lograr propiedades como un mayor ancho
de banda, mayor certeza de transmision y rigidez frente a cambios medioambientales.

El carrete de cable UTP para interior de categoria 6 x 100 metros tiene un precio
aproximado de $ 86.000.

3.3.2. Rack de conexiones

El estandar EIA-310E rige al llamado “estandar de rack” que permite realizar la
instalacion basadas en normas de espaciado horizontal y vertical, apertura y ancho del
panel frontal.

El rack de conexiones recomendado para ser implementado en la solucion es de la
marca 3bumem, que cumple con el estdndar antes mencionado. La referencia es R1C-
9U que cuenta con un panel delantero de cristal, cerradura de seguridad, puertas
laterales y delantera desmontables, el interior tiene unidades para ventilacion,
tornilleria. Su precio es de aproximadamente $ 330.000.

3.3.3. Portacable tipo malla

Para la distribucion de cables, se instalara bandeja portacable de la clase malla,
cumpliendo las normativas de instalacién equivalentes a EIA/TIA 568B y 5692 y
normas de seguridad. El radio de curvatura para la categoria 6 debe ser como minimo
cuatro veces el diametro del cable y los pares del cable deben ser instalados sin torsion.

La bandeja portacable tipo malla tiene un precio aproximado de $ 41.000 con medidas
de 20 cm de ancho y 300 cm de largo. Para realizar la instalacion en la empresa, es
necesario un nimero aproximado de 7 bandejas lo que se refiere a un precio total
aproximado de $ 287.000.

3.3.4. Area de trabajo
Cada estacion de trabajo contara con un faceplate sencillo con conector RJ45 para cable
de categoria 6 y patch cord de distancia maxima de 3 metros. Para la conexion de la

impresora se implementara faceplate doble y en lugares requeridos se instalara tapa
ciega.
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Capitulo 4
Prototipo de las comunicaciones
unificadas

Este capitulo corresponde a la solucion de comunicaciones unificadas y descripcion
del software 3cx utilizado para estos servicios. Se realiza una comparacion entre este
software y los deméas que brindan soluciones similares. Se presenta la configuracion
de extensiones y de los servicios de voz, video y mensajeria instantanea. Por ultimo, se
describen las recomendaciones para su implementacion.
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4.1. DESCRIPCION DEL SOFTWARE 3CX PARA COMUNICACIONES
UNIFICADAS

El software 3CX crea una central telefénica PBX IP con estandares abiertos, presenta
un conjunto de funciones de comunicaciones unificadas pensadas para empresas de
cualquier actividad econdémico y sin importar su tamafo. Este software presenta
soluciones de acuerdo con las necesidades basicas de comunicacién, hasta funciones
avanzadas de centro de llamadas a un bajo costo.

La facilidad de instalacion, mantenimiento y administracion, permite que 3CX sea un
software pensado para cualquier emprendedor que quiera implementar una solucion
completa de comunicaciones unificadas.

Los servicios de 3CX estan desplegados a nivel mundial siendo el lider global de
tecnologia VolP empresarial y comunicaciones unificadas por sus propiedades de
simplicidad, flexibilidad y economia, disminuyendo el costo en telefonia. En las
ventajas economicas contamos con un nimero ilimitado de extensiones gratuitas, el
implementar los servicios unificados suprime las llamadas interoficinas y bajo costo en
troncales SIP. La flexibilidad del software 3CX permite seleccionar troncales SIP,
extensiones y proveedores acorde con los requerimientos del cliente. El facil modelo
de administracion de 3CX, vienen dado por su compatibilidad con los sistemas
operativos Windows/linux y por medio de virtualizacion local o en la nube. La
integracion de la aplicacion mavil, permite usar los servicios en cualquier lugar [39].

Los planes y precios de 3CX estan establecidos por el nimero de llamadas simultaneas
que sean necesarias en la empresa, y no corresponde al nimero de usuarios ni de
extensiones. En la siguiente tabla se exponen algunos precios dependiendo del tipo de
suscripcion y el nimero de llamadas simultaneas.

No. Llamadas Estandar Pro Enterprise
Simultaneas
4 Gratis $41.115 $49.831
8 Gratis $53.449 $ 64.737
16 $ 64.962 $107.228 $129.924
32 $147.192 $ 242.908 $ 294.385
64 $ 295.207 $487.133 $590.414
128 $574.790 $ 948.446 $ 1°149.581
256 $1°150.404 $ 1°898.208 $ 2°300.808
1024 $ 3°288.396 $ 5°425.894 $ 6°576.792

Tabla 13: Precio suscripcion anual de los servicios de 3CX. Fuente: [40].

Una estrategia comercial para generar competitividad frente a plataformas que ofrecen
servicios similares, es ofrecer cualquier tipo de licencia estandar gratis durante el
primer afo. A partir del segundo afio, el precio es el acordado en la tabla 12.
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El tablero de control del software 3CX esta divido en 3 secciones correspondientes a
estado del sistema, estado de la PBX e informacion de licencia.

Tablero de Control € ayuda
Estado del Sistema Estado de la PBX Informacion
Troncales Activos @ FQDN
Extensiones Activas @ IP
Namero de llamadas en uso @ Cuenta PUSH
IPs incluidas en |a Lista Megra o Webmesting FQDN
Registro de eventos Webmeeting MCU
W Historial de Llamadas Licencia Estandar Anual 16.0.4.493
Registros de Chat Fecha de Expiracidn 11/02/2021 @ w
Backups Automiticos @ Partner
Uso de Di Uso de CPU
Grabaciones Llamadas Simultaneas 16
32% Usado 26/100% Orirewall @ Troncales @ Teléfonos Participantes Simulténeos de la Reunidn 25
74% Usado
o Servicios o Extensiones del Sistema Reglas Salientes

150.3 GB libre
1.5GB libre

lustracion 41: Interfaz grafica del tablero de control — 3CX.

En las diferentes opciones de configuracion de servidor que nos ofrece 3CX
encontramos:

e Configuracion de extension a teléfono IP.

e Configuracidn de extensiones.

e Agregacion de grupo de extensiones (clientes y proveedores).

e Agregacion de troncales IP, Gateway y Session Border Controller (SBC).

e Configuracion de reglas de entrada Caller ID y Direct Inward Dialing.

e Configuracién de reglas de salida (prefijo, extensiones y longitud de namero).
e Configuracion de una grabacion para la recepcion digital.

e Registro de llamadas.

e Lista negra.

e Contactos.

4.2. CONFIGURACION DE EXTENSIONES
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Para la creacion de extensiones es necesario:
e Un numero de extensién Unico para cada contacto.
e Nombre del contacto.
e Apellido del contacto
e Direccion de correo electronico necesario para el envio de informacién de
configuracion de la extension.
e Numero mavil si se requiere.
e ID de llamada saliente.
e Autenticacién: ID de autenticacion y contrasefia.
e Asignacion opcional de un Discado Directo Entrante (DDE).

Informacion de Usuario

Autenticacidn
Extensidn
002 Datos de autenticacidn utilizados por teléfonos y apps. Reaprovisione luego de un cambio.
1D de Autenticacidn
MNombre
vchlY455LN
Ivan Camilo
Contrasefia
Apellido
ntT2mvjcdy
Soler C

Diraccién de Carreo Electronico

camilosolerédl@gmail.com

Mimero Mavil

3125920717

ID de Llamada Saliente
ivn
Autenticacidn Web

You can view the presence of your colleagues, divert & transfer calls with a mouse click, see your call history and setup call conferences using the Web Client / Browser Extension.

https://electromaster202.300.co:5001fwebclient | Iy

B | Habilitar extensién Cliente Web [ Navegador

Contrasefia - El nombre de usuario es el niimero de extensién

lustracién 42: Ejemplo de configuracion de extension — 3CX.
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La extension, el ID de aunteticacion y la contrasefia de autenticacion es informacion
que el servidor establece para cada extension.

Extensiones

= Aprecar £ Editar * Eliminar X importar 2 Fxportar 3 Regenerar * Enviar Correo Electrdnico de Bienvenida @ Estado 2] Copiar Extensidn

Buscar ...

Ext Nembre Apellido Correo Electronico Contrasefia Nimero Moévil ID de Llamada Teléfonos
o 000 Luis Sierra camilosoleré81l@gmail.com i 3108781935 Administrador 1
[ 001 Orlando Gutierrez ivansoler@usantotomas.edu.co HrE 3114745743 Ventas 1 1
o 002 Diego Pineda ivancadena2@outlook.com i 3125920717 Cliente #1 1
[ ] 003 Lucia Acevedo josesolerl01@gmail.com il 3143004548 Provesdor-1 1

llustracion 43:; Extensiones creadas en el servidor 3CX.

4.3. PROTOTIPO DE LOS SERVICIOS DE VOZ, VIDEO Y MENSAJERIA
INSTANTANEA

Para llevar a cabo la comunicacion entre dos equipos es necesario seguir los siguientes
pasos:

1. Crear el nUmero de extensiones que van a intervenir en la comunicacion, en para
este ejemplo se crearon 4 extensiones simulando un equipo de ventas, equipo de
administracion, un cliente y un proveedor.

2. El softphone cliente de 3CXphone para Windows, permite configurar la
aplicacion en “modo Softphone” o “modo CTI”. En la pagina principal de 3CX
se descarga la ultima version del softphone “3CXPhone for Windows”. Otra
forma de hacer uso de los servicios de comunicaciones unificadas es instalar la
extension de 3CX en los navegadores google ghrome y edge.

Hreals Lrea? Lnead Lmead Lineas

Jer

funo

Quarz
#

Llamar

PUCPap TR
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3. En el panel de extensiones de la central telefonica, existe la opcion de enviar al
correo electronico definido para cada extension los detalles y credenciales de cada
extension. Para el acceso web, es necesario ingresar un usuario y contrasefia que
vienen definidos este mismo correo de bienvenida, al igual que la direccion Web
para el acceso.

@ Los detalles de su extensién

= El nimero de su extension es "000"
= El PIN de su extension es "9835".

= Revise su buzon de voz llamando al 995,

@ Su Panel de Comunicaciones - El Cliente Web

El Cliente Web es su centro de comunicaciones. Desde aqui, puede realizar
llamadas, enviar chats, realizar videoconferencias y mas. con sélo un par de
clics.
= Vaya a hitps://192.168.0.32:5001/webclient

- Ingrese usando 000

- Ingrese usando wsBFebcHwWB
« Para acceder desde fuera de la oficina vaya a: hitps:#electromaster20201.

3cx.co:5001/webclient
llustracion 45: Descripcion de la extension 000.

4. Sipor lo contrario se va a usar el softphone de 3CX, en el correo de bienvenida
se adjuntan tres archivos correspondientes a: codigo QR para el acceso por
aplicacion movil, archivo PDF de ayuda y la configuracion de la extension para
incorporar al softphone.

3 archivos adjuntos

e
L =l BD get_started_with_3cx_ES.
i pdf

n E ' B 3cxProv_3QFKBNO.. '

llustracién 46: Archivos adjuntos al correo de bienvenida.

5. Una vez descargado el archivo .3cxconfig, se abre la consola del softphone y se
arrastra este archivo para realizar la configuracion de la extension.
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CX

hvan Soler
Business Trip ¥

= ¢

|"[_:|i'E’5|':IF nomore o Nameara...

Ingrese el texto a buscar
DEFAULT
000 hean Saler
001 lose Salamanca
B 002 Orlando Sierra

B 003 Lucia Pineda

lustracion 47: Extensiones creadas y configuradas en los difrentes equipos.

6. Para realizar una Ilamada, en el panel del softphone se elige al contacto y con
doble clic se activa la llamada o en el teclado numérico se digita el nimero de la
extension a marcar. En el panel inferior del softphone se puede elegir entre las
opciones conferencia web, programar una conferencia o enviar un mensaje de

texto.

Lucia Pineda 003

001

Jose Salamanca

Lineal  Linea2

1

Trars uv Quacvz

* + #

Cancelar Llamar «3

20 G W iy O o

lustracién 48: Opciones de marcado en el softphone y extension web de 3CX.
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<= Chatear con Orlando Sierra (002} > @ lvan Soler
@

Business Trip

B Orlando Sierra (002)

Today
Hola
Escribo para hablar temas de la reunion de hoy
15:53

Alas 3:00 pm
15:55

llustracion 49: Servicio de mensajeria instantanea en el softphone y extension web de

3CX.

O CEE ENREYEE i o B8 0 O

Attendees (+3; 1

Meeting Chat

You are presenting your screen

Stop presenting

«cnet esté compartiendo tu pantalla. [EEPSTEESEREERTSN  Ocultar

llustracién 50: Servicio de video confereflcia 3CX.

4.4, RECOMENDACIONES

En el tema de comparacion de precios de las licencias, 3CX ofrece
competitividad frente a proveedores de PBX como: asterisk, 8x8 y avaya.
Siendo la principal caracteristica de competitividad el precio por extension y
servicios gratuitos de: colas de llamadas, IVR y videoconferencia.
Adicionalmente 3CX ofrece soporte por medio de partners encargados de
ofrecer mantenimiento y licenciamiento de productos y servios 3CX.

En la ciudad de Bogotéa existen cuatro empresas partners de 3CX encargadas de
disefiar, planear e implementar soluciones de comunicaciones unificadas,
fundamentados en requerimientos de los clientes.

El servidor 3CX permite la configuracion del servidor STRUN para que a través
de Network Address Translators (NATS) se pueda usar el servidor alojado fuera
de la red LAN.
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Capitulo 5
Resultados simulacion de la red

En este capitulo se encuentra el resultado de la simulacion de la red de datos realizada
en el software de Cisco packet tracert. Los servicios simulados son: redes VLAN,
direccionamiento automatico (DHCP), politicas de Firewall y listas de acceso.
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5.1. SIMULACION DE LA RED

@“ﬁi:'\r‘*ﬁ*—»
T 4

192 168,11 VILAN 1 -HATWA

llustracion 51: Topologia de simulacién de la red. Fuente: Autor.

Para la simulacién de los servicios y conectividad de la red se hizo uso del software de
simulacion de redes packet tracert de Cisco en su version 7.2. La topologia se compone

de:

Servidor DHCP

Servidor simulando la salida a internet

2 Routers (uno configurado como Firewall)

3 Switches (principal, ventas y de administracién)
Punto de acceso inalambrico (AP)

Computadoras

5.2. DIRECCIONAMIENTO DE RED

Para el direccionamiento de la red se siguieron los siguientes pasos:

1. La configuracién del switch principal con una prioridad de 4096 lo establece

como switch raiz, convirtiéndolo en un switch servidor. En los otros dos
switches se configuro la operacién VTP como clientes.

Las cuatro VLANS (comunicacion, ventas, administracion y gerencia) que
conforman la solucion de red, se crearon en el switch principal de la red y se
configuro el dominio VTP “electromaster.com.co.*
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3. Los puertos de interconexion entre lo switches y la conexion del switch servidor
- router principal se establecieron en modo troncal para realizar la distribucion
de VLANS.

4. Se configurd la VLAN 1 nativa como VLAN de gestion.

5. En el router principal se habilité el encapsulamiento dot1Q en la subinterfaces
para las VLANS (10, 20, 30 y 40) con el direccionamiento correspondiente a
cada VLAN.

6. En los dos switches clientes se definio la clasifiacion de puertos fisicos para
cada VLAN.

7. Enel servidor DHCP se cred la configuracion del servicio de direccionamiento
para cada VLAN. El servidor esta conectado en la VLAN de administracion.

5.3. PUNTO DE ACCESO INALAMBRICO (AP)

En el punto de acceso se cre6 la red inalambrica con SSID
“RED_ELECTROMASTER”, un ancho de banda de 100 Mbps, comunicacion full-
duplex y rango de covertura de 100m. Para la autenticacion se hizo uso del protocolo
de encriptacion WPA2-PSK que soporta una contrasefia de hasta 63 caracteres y un
concepto de cifrado por blogues establecido por el estandar de cifrado avanzado en
ingles Advanced Encryption Standard (AES).

A este punto de acceso inalambrico se conectaron dos equipos simulando la integracion
de dos invitados a la red.

5.4. FIREWALL

Para la simulacion de la parte del Firewall, se configuré un router con los siguientes
pasos:

1. Se instalé el paquete de tecnologia securityk9 que contiene todas las
caracteristicas de cifrado.

2. Se configuraron las zonas con los comandos: “zone security INSIDE " y “zone
security OUTSIDE .

3. Lainterfaz GigabitEthernet que va hacia la LAN se configuré como INSIDE y
la interfaz que va hacia Internet se configur6 como OUTSIDE. La interfaz
OUTSIDE tiene un nivel de seguridad igual a cero que va hacia la WAN, la
interfaz INSIDE tiene un nivel de seguridad de 100 que va hacia la LAN, y la
tercera interfaz DMZ tiene un nivel de seguridad de 50 que va hacia los
servidores internos.

4. Se cred un class-map tipo inspect match any con el nombre de
“LANTOINTERNET”

5. Con el comando match protocolo se permitieron solo los protocolos HTTP,
DNS e ICMP.
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class—-map type inspect match-any LANTOINTERNET
match protocol icmp
match protocol http

match protocol dns
!

lustracion 52: Protocolos permitidos en el firewall.

Se hace un police-map de tipo inspect con el nombre de POLICELAN que va
a tener el class “LANTOINTERNET” de tipo inspect.

policy-map type inspect BPOLICELLN
class type inspect LANTOINTERNET
inspect

lustracion 53: Configuracién policy-map de tipo inspect.

Se crea una zona par con el nombre de ZONEPAIRLAN donde el origen es la
zona INSIDE y el destino la zona OUTSIDE.

El service_policy es de tipo inspect con el que va a operar tiene el nombre de
POLICELAN.

5.5. LISTAS DE ACCESO

En la red interna se configurd una lista de acceso que deniegue las conexiones desde
los equipos de ventas hacia los equipos de administracion y gerencia. Esto con el
objetivo de brindar una mejor seguridad a la informacion alojada en los equipos
administrativos de la empresa.

Para la configuracion de la lista de acceso se siguieron estos pasos:

1.

Se cred la lista de acceso 1 con la politicas que denega las conexiones de los
equipos de ventas que pertenecen a la red 192.168.0.16 (VLAN 20).

Otra politica que se configurd es la que permite las demas conexiones.

En la subinterfaz de la VLAN 30 y VLAN 40 en el route principal, se activaron
las politicas que se crearon previamente.

access—list 1 deny 192162 _0.1c 0_0_0_15

access—1ist 1 permit any
I

lustracién 54: Configuracion lista de acceso 1.
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Capitulo 6
Disefio y recomendaciones a futuro

Este capitulo corresponde al disefio haciendo uso del protocolo de internet version 6
y la descripcion de la pagina web que corresponde al portal de ventas por internet que
la empresa ElectroMaster tiene como propoésito implementar en un futuro.
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6.1. DISENO A FUTURO

La coexistencia entre los protocolos IPv4 e IPv6, es un expresion que ha venido
avanzando en los ultimos tiempos. Comenzando por las organizaciones publicas, se
espera que esta estrategia permita mitigar la escasez de direcciones IPv4 por medio de
la adopcion del protocolo de internet version 6 [41].

Esta transision de protocolos de internet ofrece:

e Agilidad de gestion y administracion por la autoconfiguracion del protocolo
IPV6.

e Mayor seguridad por su tamafio de 128 bits y la combinacion de letras y
nameros, lo que hace una direccién mas compleja de descifrar.

e La integracion futura de estrategias para una operaciéon mas automatizada, con
dispositivos inteligentes conectados por medio del protocolo de internet version
6.

La topologia logica de red es similar a la presentada para el protocolo ipv4. Es
importante comprobar la compatibilidad de los dispositivos de red y servicios que
soporten Dual — Stack para la coexistencia de estos protocolos.

Las direcciones locales unicast unica del protocolo IPv6 son definidas por el RFC 4193,
siguiendo las politicas de distribucion y asignacion por LACNIC [42].

6.2. PAGINA WEB

Una nueva estrategia utilizada en la actualidad para lograr nuevos mercados, aportar
beneficios a los clientes y mejorar las estrategias competitivas es el comercio
electronico. Este tipo de comercio, incluye ventajas frente al comercio tradicional como
mayor facilidad en la compra para los clientes, mayor interaccion con los clientes,
menor inversidn en publicidad, disponibilidad de ventas 24/7, expansion del mercado,
entre otros.

ElectroMaster tiene como propdésito de mediano plazo implementar un portal de ventas
por internet de los productos y servicios que ellos manejan, con el objetivo de
incrementar las ventas de sus productos y lograr una mayores ganancias. Es por esto
que se elabord la interfaz de las paginas web que conformaran la plataforma de ventas
de la empresa.

Las siguientes ilustraciones corresponden a la pagina de ingreso al sistema, pagina para

recuperar contrasefia, datos de los clientes, menu del catadlogo por electrodoméstico,
catalogo de marcas e inventario por producto.
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——  Accesoalsistema ——
‘V Correo electrénico

Contrasefia

Ingresar

Crear una cuenta Olvidé mi contrasefia

</> Electromaster

©2019 Todos los derechos reservados. Electromaster.com.

lustracion 55: Pagina de acceso al portal electronico. Fuente: Autor.

Recupera tu Contrasefia

Se enviara un codigo de seguridad por correo electronico

| Usuario

‘ Restaurar |

i Proyecto GSL

©2019 Todos los derechos reservador. Proyecto SGLI

lustracion 56: Pagina de recuperacion de la cuenta. Fuente: Autor.

@ Proyectos GSL =5 Q Usuario~

Bienvenido, Perfil
Usuario Informacién personal

MENU

A Inicio

= Mis proyectos

BB Archivos privados

¥ Insignias
Nombres: El guapo Luis
Apellido: Sierra Pineda
Email: luisilloelpillo@proyectogsl.com
Telefono: 6592345
Direccion: Cli 51#13-70
Ciudad: Bogota

Actualizar datos

lustracién 57: Perfil de cliente registrado. Fuente: Autor.
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MENU

# Inicio

[# Ollas v

D Licuadoras

Bl Lavadoras v

‘Whirlpool
Cenfrales
Mabe
Elecirolux
Lg
Samsung

Haceb

[l Neveras ~

lustracion 58: Menu de electrodomeésticos y catalogo de marcas. Fuente: Autor.

G @ Archivo | Ci/Users/Toshiba/AppData/Local/Temp/Rar$EXa10888.8222 invest/production/compresores.html + B 00 v =6 :

QERY @ Luis Sierra ~

A& Inicio

# Ollas v Electromaster.com Search for... Gol

[ Licuadoras +

Productos originales

Bl Lavadoras v

[l Neveras

Aamtalalla Diamtmtemm A dmsin Tamalate ke Al

llustracién 59: Inventario del productos. Fuente: Autor.
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Capitulo 7
Aplicacion del método Delphi

Este capitulo es el correspondiente a la aplicacion del método Delphi. Esta definido
en dos partes: la primera hace referencia al cuestionario realizado a los expertos
escogidos, cuestionario que tiene las respuestas definidas en el anexo nimero 3. La
segunda parte corresponde al analisis de las respuestas obtenidas por los
encuestadores.
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Finalizado el proyecto: “disefio de una sistema de comunicaciones unificadas en la
empresa ElectroMaster” se aplica una encuesta a algunos conocedores de este, entre
ellos un copropietario de la empresa quien tenia claridad sobre los requerimientos,
logros, expectativas y viabilidad del proyecto en la empresa; de igual manera, se aplica
la encuesta a un experto en disefio e implementacion de redes de datos y sistemas de
comunicacion empresariales.

A los dos encuestados se les envié un cuestionario de cinco preguntas relacionadas
con el presente proyecto, asi:

7.1. CUESTIONARIO PARA APLICACION DEL METODO DELPHI

Pregunta 1: Si la empresa ElectroMaster que vende servicios de reparacion,
mantenimiento y venta de repuestos de electrodomésticos no contaba con una red de
datos basada en una técnica de disefio de redes y la operatividad de un software de
comunicaciones unificadas, ¢cree Usted que la implementacion de estas herramientas
pueden ser apropiadas y rentables?

Pregunta 2: ¢Considera que la solucion de conectividad y de comunicaciones
planteada en el presente proyecto, va a contribuir en la integralidad, agilidad y
efectividad de los procesos que se desarrollan en la empresa ElectroMaster?

Pregunta 3: (Cree Usted que la implementacion de la propuesta planteada en el
presente proyecto se vera reflejada positivamente en la organizacion de la empresa,
servicio a los clientes y ganancias ocasionales?

Pregunta 4: Si los requerimientos del propietario de la empresa ElectroMaster respecto
a lograr un sistema de conectividad y comunicaciones unificadas y fueron definidos en
el presente trabajo en los aspectos de disponibilidad, rendimiento, escalabilidad,
seguridad y gestion de red. ¢Considera Usted que el planteamiento del disefio de red y
la solucién de comunicaciones cumple las expectativas del propietario?

Pregunta 5: ¢ Piensa Usted que la implementacion del proyecto sugerido a la empresa

ElectroMaster es viable y sostenible en el tiempo?

7.2. ANALISIS DE RESPUESTAS

Las respuestas enviadas por los encuestados se encuentra en el anexo 3. El analisis de
las respuestas se define a continuaciOn:

Pregunta 1: Si la empresa ElectroMaster que vende servicios de reparacion,

mantenimiento y venta de repuestos de electrodomésticos no contaba con una red de
datos basada en una técnica de disefio de redes y la operatividad de un software de
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comunicaciones unificadas, ¢cree Usted que la implementacién de estas herramientas
pueden ser apropiadas y rentables?

Andlisis: Los encuestados coinciden en que si es apropiada y rentable la
implementacion de las herramientas planteadas en la empresa escogida.

Algunas argumentaciones relacionadas de las respuestas a la pregunta numero 1:

e Mejora la comunicacion interna y externa y la resolucion de problemas con
clientes y proveedores,

e Optimiza procesos que actualmente presentan complejidad y perdida de tiempo.

e Simplifica el mundo del trabajo.

e Se logra un trabajo conjunto y con mayor productividad.

e Reduccidn de costos y mejora la reputacion comercial.

Pregunta 2: ¢Considera que la solucion de conectividad y de comunicaciones
planteada en el presente proyecto, va a contribuir en la integralidad, agilidad y
efectividad de los procesos que se desarrollan en la empresa ElectroMaster?

Analisis: Los encuestados coinciden en que el proyecto si presenta integralidad,
agilidad y efectividad en los procesos que se desarrollan en la empresa; entre las
argumentaciones a esta pregunta numero 2 estan:

e Comunicacion mas fluida y directa con distribuidores y clientes.

e Actualizacion oportuna de inventarios y compra de mercancias.

e Excelente solucion para la mejora de conectividad y comunicacion de la
empresa

e Simplificacion de procesos en la comunicacion de los empleados, mejora la
productividad y ahorra dinero .

e Reduce la rotacion del personal en la organizacion y da libertad en el trabajo.

Pregunta 3: ;Cree Usted que la implementacion de la propuesta planteada en el
presente proyecto se vera reflejada positivamente en la organizacion de la empresa,
servicio a los clientes y ganancias ocasionales?

Analisis: Los encuestados coinciden en que la propuesta planteada refleja una mayor
organizacion en la empresa, servicio al cliente y ganancias ocasionales, entre las
argumentaciones se pueden mencionar:

e Permite la actulizacién colectiva a trabajadores y unidad de equipo.
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e Permite tomar decisiones oportunamente con resultados crecientes y aumento
en las ganancias, lo cual hace que la organizacion sea mas eficiente.

Pregunta 4: Si los requerimientos del propietario de la empresa ElectroMaster respecto
a lograr un sistema de conectividad y comunicaciones unificadas y fueron definidos en
el presente trabajo en los aspectos de disponibilidad, rendimiento, escalabilidad,
seguridad y gestion de red. ¢Considera Usted que el planteamiento del disefio de red y
la solucion de comunicaciones cumple las expectativas del propietario?

Andlisis: Los encuestados coinciden en que le proyecto satisface las expectativas del
propietario y entre las argumentacién a la pregunta numero 4 se tiene:

e Resuelve problemas presentes en la cotidianidad operacional de la empresa
e Alinea requisitos y optimiza recursos
e Cubre necesidades que la empresa exigia en la solucion de comunicaciones

Pregunta 5: ¢ Piensa Usted que la implementacion del proyecto sugerido a la empresa
ElectroMaster es viable y sostenible en el tiempo?

Analisis: Los encuestados coinciden en que si es una solucion viable y sostenible en el
tiempo. Sin embargo, a copropietario de la empresa le preocupa que a “mediano plazo”
sea necesaria la integracion de nuevos servicios lo que representa un grado de dificultad
en temas econdmicos. Entre los argumentos similares a la pregunta numero 5 se pueden
mencionar:

e Mejora la comunicacidn y organizacion de la empresa

e Permite lograr una nueva forma de comunicacion con los clientes, la cual es
cambiante.

e Las nuevas formas de trabajo tiene un impacto fundamental en la forma como
opera un negocio

e Mayor velocidad en la toma de decisiones

e Mejora el servicio al cliente y garantiza la sostenibilidad en el tiempo.
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1.1. CONCLUSIONES

e El planteamiento del proyecto del disefio de red y solucion de comunicaciones
unificadas y planteado a la empresa se basé en la metodologia Top-Down de
Cisco, la cual parte del diagndstico de un problema de conectividad, analisis y
operatividad de la red existente, definicion de requerimientos, planteamiento
del redisefio integral de recursos; procedimientos que conllevan a una mayor
eficiencia en la actividad de la empresa.

e Dentro del andlisis expuesto en el trabajo realizado se pudo visualizar la
importancia de implementar alguna estrategia de seguridad en la red de datos
de la empresa EletroMaster que permita un mayor control del tréfico,
actualizacion y visualizacion de la informacion y por ende una mejor gestion.

e Las tecnologias que conforman la solucion de comunicaciones unificadas
referidas en el disefio presentado a la empresa elegida son primordiales para
crear un sistema de comunicacion ubicuo, lo que permite realizar una mejor
gestion de los procesos de la empresa ElectroMaster y lograr nuevos y mejores
canales de comunicacion entre la empresa, sus proveedores y sus clientes.

e A pesar de las limitaciones del tiempo destinado para elaborar el trabajo con
ocasion de la contingencia que se vive por el COVID-19 se logré cumplir el
desarrollo del plan propuesto con respecto a realizar un diagnostico, analisis y
planteamiento de la propuesta de conectividad y comunicaciones unificadas en
la empresa ElectroMaster.

e Como consecuencia de lo expuesto, fue posible proponer al propietario de la
empresa ElectroMaster una herramienta tecnoldgica de comunicacion, cuya
implementacion incide directamente en el mercado y competitividad en el
sector de reparacion y venta de repuesto de electrodomésticos, la cual fue
aceptada y sera tenida en cuenta para una futura implementacion.

1.2. SINTESIS DEL MODELO PROPUESTO

Se presenta de forma sintetizada la arquitectura del redisefio de red correspondientes a
los resultados del proyecto.
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El anterior disefio de red representa de forma simplificada la estructura de la solucidn.
Por un lado se definen los direccionamientos de cada equipo, los servicios configurados
y las tecnologias utilizadas. Por otro lado se muestra la distribucion los dispositivos de
red que conforman el modelo jerarquico colapsado y la estructura tecnoldgica de las
areas o dependencias de la empresa ElectroMaster.

1.3. APORTACIONES ORIGINALES

Para la realizacion del presente proyecto se inici6 con la elaboracion de un diagnostico
situacional de la empresa cuya mision es consolidarse como pionera en el
mantenimiento y venta de repuestos de electrodomésticos, ofreciendo valores
agregados importantes y competitivos en este sector comercial.

La empresa requeria fortalecer y redisefiar la red de datos y planear un sistema interno
de comunicaciones unificadas que contribuyera a optimizar y agilizar procesos
operativos y funcionales tanto con los clientes internos como externos, determinantes
a la hora de la prestacion de los servicios.

Basado en los conocimientos adquiridos durante los estudios y otros complementarios,
asi como también la aplicacion de técnicas de recoleccion de datos como métodos de
observacion directa y la ejecucidn de una entrevista estructurada al duefio de la empresa
y a otros clientes internos de esta, se logré plantear un software de comunicaciones
unificadas adecuado y consecuente con la necesidad cuya implementacidén esta
proyectada a mediano plazo.

93



Conclusiones

Para el disefio de los planos fisico y l6gico correspondientes a la red existente en la
empresa se hizo necesario realizar el registro fotografico de la conexion y distribucion
de los quipos de red y revision del plano fisico de la empresa, esto permitio hacer el
diagrama de red de los dos pisos de la empresa, los cuales corresponden a la red
existente actualmente y el redisefio de la red planteada.

1.4. LINEAS DE INVESTIGACION FUTURAS
A continuacién se nombran las futuras lineas del trabajo mas importantes.
1.4.1. Integracion de nuevos servicios

El proyecto se ha enfocado en disefiar una solucion escalable de conectividad partiendo
de una red ya existente. Por ello, la inclusion de futuros servicios que permitan generar
nuevas estrategias de comercio, publicidad y operacion en la empresa se convierte en
una linea de investigacion futura.

Igualmente, la mejora de la infraestructura de red permite generar nuevas
oportunidades de negocio, enfocadas en las necesidades de pequefias y mediana
empresas.

1.4.2. Modelo guia de implementacion de servicios

El proyecto esta dirigido a empresas que quiera realizar un redisefio de su red e
implementar nuevas estrategias de conectividad de red, seguridad en su red, gestion de
su red y nuevos canales de comunicacion. Por ello, cualquier empresa que quiera lograr
un mejor servicio de red puede basarse en el disefio que este trabajo plantea,
adaptandolo a sus necesidades y su modelo de negocio. Algunos servicios
complementarios a la red pueden ser: creacion una red virtual privada (VPN), acceso
remoto, servidor DNS y FTP, servicio de almacenamiento en la nube y servicio de flujo
de datos.
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Anexo 1

Resultado de la entrevista estrucutrada
realizada al duefio de la empresa

El anexo nimero 1 presenta el resultado de la entrevista estructurada realizada al
duefio y fundador de la empresa ElectroMaster sobre los requerimientos tecnicos y

comerciales definidos al inicio de la investigacion.
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Pregunta: ;Como visualiza su empresa en un tiempo de 3 afios?

R//: Importadora directa de repuestos con varias sedes y venta de catalogo
online con gran enfoque en el uso de plataformas digitales. Abriendo nuevas
estrategias de comercio aplicando los conocimientos de la ingeniera de
telecomunicaciones.

Pregunta: ¢La empresa esta en capacidad de incrementar sus servicios en caso
de lograr un mercado méas amplio?

R//: Si, ya que la empresa cuenta con gran volumen de productos y en un futuro
cercano esta planeado abrir una nueva sede para responder a la demanda de los
nuevos clientes.

Pregunta: ¢Piensa que su actividad y empresa esta bien posicionada frente a la
competencia?

R/I: Claro que si, debido a que la diferencia frente a otras empresas similares
es la calidad de producto, repuestos originales la atencion efectiva a nuestros
clientes.

Pregunta: ¢Es importante para usted la inversion en tecnologias para la
comunicacion?

R//: Si, en nuestros objetivos a corto plazo sabemos que se requiere la inversion
en nuevos canales de comunicacion directa con el cliente, para facilidad de
atencion.

Pregunta: ¢Esta conforme con la calidad de velocidad y cobertura del internet
en su empresa?

R/ Si, es lo requerido en las actividades diarias de la empresa.

Pregunta: ¢Conoce los servicios que tiene una solucién de comunicaciones
unificadas?

R//: Si, sé que es importante implementar todos estos servicios en la red para
agilizar las diferentes formas de comunicarnos y aprovecharlos en el sector
comercial.

Pregunta: ¢Cuales servicios implementaria?
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10.

11.

R//: Servicios de voz y mensajeria instantanea.

Pregunta: ;Ha pensado en implementar la comercializacion de sus productos y
servicios en internet?

R//: Si, es el futuro del comercio y es muy necesario para llegar a un mayor
namero de posibles clientes.

Pregunta: ;Cree que, con la implementacion de la solucién de comunicaciones
unificadas, mejoraria su empresa comercialmente?

R//: Si, seria interesante crear un canal dedicado con los proveedores y clientes,
para generar una nueva forma de atencion mas rapida y efectiva.

Pregunta: ¢Cuéles son las fallas mas comunes que detecta en la red?

R//: Conexion a la red Wifi pero no conexion a internet, problema de cobertura
en el segundo piso y falla de rendimiento en algunas aplicaciones.

Pregunta: ¢Cuales son los tiempos entre fallas y el tiempo medio de reparacion
de estas fallas?

R//: El tiempo entre fallas es de 53 horas y el tiempo medio de reparacion es de
1 hora.
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Anexo 2
Configuracion del servidor de
comunicaciones unificadas en 3CX

El anexo numero 2 hace referencia al manual de instalacion y configuracion del
servidor de comunicaciones unificadas 3CX en la plataforma Windows.
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Para la descarga y configuracion del servidor PBX de 3CX, se tienen que seguir los
siguientes pasos:

e Entrarala pagina principal de 3CX.es y buscar la opcién de prueba de servicios
unificados.

e En esta ventana se piden diferentes datos para conseguir licencia 3CX.

Ahorre hasta un 80% en facturas de telefonia. {Descargue Gratis 3CX!

Obtenga su Licencia 3CX gratis directo en su e-mail. Facil instalacion y administracion — on-premise o en la nube, 3CX incluye funcionalidades como: apps
moviles, conferencia web, chat en vivo, click2call y mas, para usuarios ILIMITADOS

[] Empresa [®] Persona

Ivén Camilo ‘

Soler Cadena ‘

‘ = Colombia v ‘

Teléfono: +57 3125820717 ‘

‘ Area o CP (Seleccione del menu desplegable) ‘

Jjosesoler101@gmail.com ‘

v

Enviar y Descargar [®] consiento ser contactado por un Partner 3CX

e Después de ingresar los datos, al correo digitado llegara la informacion de la
licencia y los link de descarga para Windows o linux del servidor 3CX.

‘ 0-25 A ‘

Su correo electrénico ha sido confirmado - jEmpiece ahoral!
Sélo decida dénde quiere implementar 3CX y estara listo y funcicnando en nada de tiempo.

=—1Opcién 1: On Premise - Descargue e Instale

E—3 En una Maquina Virtual, Servidor, appliance MiniPC o Raspberry Fi. En Windows o Linux

* Descargue para Windows aqui - siga estas instrucciones,
* Descargue para Linux utilizando nuestro 150 de Debian - siga estas instrucciones.

Use Su Licencia: 915H-AHK7-8Y0O8-FSKX

e Una vez descargado el archivo, el siguiente paso es ejecutar la instalacion del
3CX Phone system.

* 3CX Phone System V16.0 Setup

Select Installation Folder 3CX
This is the folder where 3CX Phone System will be installed.

Toinstall in this folder, dick Next™, To install to a different folder, enter it below or dick
"Browse”

Folder:
:\Program Files\3CX Phone System), Erowse...

~3C% Phone System Setup
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e Terminada la instalacion del programa, se pasa a la configuracién del servidor.
Se digita la clave de licencia que previamente fue enviada al correo
electrdnico.

English ~

Select installation type

® Create new install of 3CX Phone System

License key. Get your free license key from here https:/fwww.3cx.com/phone-system/download-phone-system/

Restore an existing backup configuration

Upload a configuration setup file

Next—

e Se crea el nombre de usuario y la contrasena para tener acceso al servidor.

Enter 3CX Management Console credentials

Username:

ElectroMaster2020

Password:

sesssssssssssse ®

Repeat Password:

seesssscnssssse ®

«—Prev Next—

e Se confirma la direccidn IP de salida del operador, se puede hacer de forma
automatica o manual.

@), ¢

We detected your Public IP Address as 186.84.91.13

@ ‘Yes my public|P Address is 186.84.81.13

Mo, | want to enter it manually
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e El siguiente paso es ingresar el nombre, grupo de dominio y el sufijo del
dominio del pais.

Select your preferred Subdomain/FQDN

Enter a name:

ElectroMaster20201] X

Select Domain Group:

South America hd

Select your preferred domain suffix:

3ox.co (Colombia) v

e Serealiza la seleccion de puertos y protocolos de servicios Web y VolP

Port selection for Web services (HTTPS/HTTP) and VolIP (SIP and Tunnel)

Select the ports required for 3CX Management console, Webclient and VolP Services, You can leave the default options or choose other ports. Not all ports are allowed and
h hese ports cannot be changed after. These ports are automatically opened on your Windows or Linux local firewalls but you will need to port

forward these ports on your border firewall device. More information here,

Entera FREE port for HTTPS. Recommended 443 or 5001.

5001

Entera FREE port for HTTP. Recommended port 20 or 5000.

5000

Entera FREE port for the SIP server. Default 5060.

5060

Entera FREE Tunnel Port. Default 5090.

5090

e Secreael FQDN y certificados para el acceso al servidor.

Please wait...

Creating FQDN and certificates...

Waiting for activation server to start processing your FQDN...
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Se elige la extensidn numérica que definen las extensiones.

CX

Extension Length

Select how many digits your extensions shot

2 Digits (00-99)
® 3 Digits (000-099)
4 Digits (0000-9998)

5 Digits (00000-99999)

Se define el protocolo de correo que se utilizara para el envio de informacién
de acceso y extensiones.

CX

Mail Server Configuration

3CX requires a mail account to send out notifications, invites and welcome emails

SMTP Providers:

3CK SMTP server

Por ultimo se define el lenguaje de sistema y se visualiza la ventana con la
informacién de acceso y licencia del servidor PBX.

CX

Congratulations
Your 3CX Installation ElectroMaster20201.3cx.co is ready

You can access the 3CX Management console from this URL: hitps://ElectroMaster20201.3cx.co:5001 or via IP: hitps://186.84.01.13:5001

Username: ElectroMaster2020

Password: electroMaster97

Public IP: 186.84.91.13
FQDM: ElectroMaster20201.20x.co

License key is: 915H-AHKT-8Y0B-FSKX.

A copy of this information has been sent to your PBX administrator's email address josesoler101@gmail.com
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Anexo 3
Respuestas cuestionario para la aplicacion
del método Delphi

El anexo numero 3 hace referencia resultado de las cinco preguntas realizadas a los
expertos al finalizar el proyecto, con el objetivo de aplicar el método Delphi.
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Encuestador 1: Luis Daniel Sierra Pineda, administrador y copropietario de la
empresa ElectroMaster

Respuesta 1: Si, cualquier proceso que se pueda mejorar sera apropiado y rentable, ya
que mejora la comunicacion interna y externa con nuestros proveedores y con nuestros
clientes, facilitando y optimizando procesos que actualmente presentan complejidad y
perdida de tiempo.

Respuesta 2: Si, actualmente la comunicacion interna de la empresa y con los
distribuidores es muy lenta, la solucién propuesta permite que la comunicacion entre
las dependencias sea mas fluida, permitiendo que procesos como la actualizacion de
inventario y compras de mercancia sea mas rapida.

Respuesta 3: Si, se tomaran encuenta muchas recomendaciones del RITEL que son
muy necesarias para el despliegue de la red de datos de una empresa.

Respuesta 4: Si, la solucion presentada resuelve algunos problemas que actualmente
se presentan, mejorando los procesos que se llevan a cabo diariamente.

Respuesta 5: La implementacion es viable ya que a corto plazo se piensa en mejorar
las comunicaciones de la organizacion, pero a mediano plazo es necesaria la
integracion de nuevos servicios lo que presenta un grado de dificultad en temas
economicos.

Encuestador 2: Carlos Pefiaranda, instructor — Cisco Networking Academy.
Respuesta 1: Si, en un mundo definido por una vertiginosa combinacion de
plataformas disefiadas para adaptarse a organizaciones distribuidas en vastos espacios,

un software de comunicaciones unificadas simplifica el mundo del trabajo.

La plataforma UC adecuada reune todo lo que sus empleados necesitan para conectar,
compartir y trabajar conjuntamente ideas en la misma interfaz simplificada.

Mejor productividad: los equipos pueden conectarse de la manera que se sientan mas
cdémodos, utilizando cualquier dispositivo o medio que elijan.

Reduccion de costos: debido a que los sistemas pueden operar en la nube, permiten a
las compafiias cambiar de un modelo Capex a una estrategia OpEX con menos gastos
iniciales.

Mayor rendimiento: dado que los empleados pueden comunicarse y colaborar en un
instante, pueden resolver los problemas de los clientes mas rapido y mejorar su
reputacion comercial.
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Respuesta 2: Si, una excelente solucidn de conectividad y de comunicaciones agrupa
multiples tecnologias que pueden ser proporcionadas por uno 0 mas proveedores a
través de una Unica infraestructura de datos. Esto simplifica el proceso de
comunicacion para los empleados, mejora la productividad y le ahorra dinero.

Por ejemplo, UC permite a los empleados recibir comunicaciones en un medio y
acceder a el en otro. Un empleado puede recibir un correo de voz y elegir recibir el
mensaje por SMS o correo electronico. Los empleados también pueden ver
rapidamente si los colegas estan disponibles a través de informacién de presencia en
tiempo real y responder en linea o fuera de linea, por chat o video llamada.

Una buena estrategia de un software de comunicaciones unificadas puede beneficiar a
sus empleados e incluso reducir la rotacion en su organizacién, al dar a las personas
mas libertad para trabajar como lo deseen.

Respuesta 3: Si, para mantener a los equipos de trabajo funcionando como una
maquina bien engrasada, requieren la capacidad de colaborar simultaneamente en
documentos compartidos y mantenerse al dia en proyectos de equipo.

La implementacion de herramientas de colaboracion planteadas en el proyecto permite
a los miembros del equipo revisar y realizar cambios en documentos, hojas de calculo,
presentaciones y modelos de proyectos para mantener a todos en la misma pagina y
actualizados sobre el Gltimo estado del proyecto.

A medida que cambian los modelos de negocio, los departamentos y los equipos
organizacionales pueden ser entrenados como un grupo usando sistema de
comunicaciones unificadas, por lo que el equipo se mantiene unido.

Si todos en el grupo tienen las mismas herramientas y conocimientos para completar
sus tareas laborales, las empresas en su conjunto funcionan de manera mas eficiente,
lo que lleva a decisiones mas oportunas; resultando en un mayor crecimiento, y un
aumento considerable en las ganancias.

Respuesta 4: Si, las estrategias de comunicaciones unificadas buscan alinear los
requisitos de tecnologia de telecomunicaciones, redes y oficina del cliente en linea con
los procesos comerciales, con el objetivo de optimizar la productividad del personal al
permitir la colaboracion sin problemas y eficientemente después de su implementacion,
al momento de realizar este disefio se cubrié todas las necesidades que la empresa
exigia en su solucién de comunicaciones, por lo que considero que si cumple con todas
las expectativas del propietario.

Respuesta 5: Lo que estd cambiando no es solo la forma en que trabajamos, sino
también la forma en que las personas compran en el mercado.
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Si su flujo de ingresos depende de un mercado objetivo compuesto personas que
necesitan levantar el teléfono para hacer una llamada, recuerde que por estadisticas esta
es su cuarta opcién en comunicaciones, detras de la mensajeria electronica, las redes
sociales y las aplicaciones para teléfonos inteligentes, segln las investigaciones
recientes.

A medida que buscamos mejorar nuestras arquitecturas de colaboracién, debemos
asegurarnos de tener una estrategia multicanal porque la forma en que nuestros clientes
quieren comunicarse con nosotros esta cambiando.

Las nuevas formas de trabajar tienen un impacto fundamental en la forma en que opera
un negocio, lo que agrega velocidad a la toma de decisiones.

Si vemos como se unen estas estrategias en tiempo real, podemos desarrollar politicas

que beneficien a los clientes ofreciendoles un mejor servicio, esto demuestra que la
solucion es viable y sostenible en el tiempo.
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