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Resumen

El presente trabajo tiene como objetivo realizar una propuesta de un método para la eficiente
adopcion del protocolo IPv6 (Internet Protocol version 6). Se explica con detalle como ejecutar
la adopcidn adecuada en la entidad pablica del Servicio Nacional de Aprendizaje (SENA) en
su sede ubicada en el municipio de Giron (Santander) conocido como Centro Industrial de
Mantenimiento Integral (CIMI). Se tendran en cuenta aspectos tecnoldgicos como el marco
regulatorio vigente.

Con la realizacién de este trabajo investigativo y consultivo se pretende ayudar a promover
la introduccion de IPv6 en las entidades publicas de Colombia, a pesar de que este protocolo
lleva ya afios desde su creacién ha sido poco implementado en el pais, este documento pretende
servir de guia de coexistencia y transicion para toda entidad pablica que requiera su
implementacion basandose en las condiciones regionales y nacionales.

Una de las razones de la necesidad de implementar IPv6 se debe al crecimiento exponencial
de demanda de servicios y oportunidades en la red mundial de Internet; Con el aumento de las
tecnologias de computacién y comunicacion, el proceso de innovacién tecnolégica se ha
incrementado en varios dispositivos inaldmbricos y por cable, como teléfonos celulares, puntos
de acceso, tabletas, servidores, equipos de almacenamiento, entre otros, que comenzaron a
aumentar la conectividad en muchas redes en el mundo y para esto han tenido que hacerlo con
direcciones de Internet que permiten establecer conexiones para cada elemento conectado a la
red.

Palabras claves: IPv6 , Pv4, TCP, Doble pila.
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Abstract

This document aims to define the need to implement the IPv6 internet protocol in
telecommunications networks that due to the exponential growth have been generating greater
demand for services and opportunities in the global internet network; With the increase in
computer and communication technologies, the process of technological innovation has
increased in the various wired and wireless devices, such as cell phones, access points, tablets,
servers, storage equipment, among others, which began to increase connectivity in many
networks in the world and for this they have had to do it with internet addresses that allow
connections to be established for each element connected to the network. Framed in the digital
governance guidelines of the TIC Ministry, the Industrial Maintenance Industrial Center (SENA
CIMI) as an entity of the state is adapted to the implementation of a design and subsequent
execution of a native IPv6 network, expanding the coverage and security of the network. This
is intended to offer a viable alternative without losing access to IPv4 services and without
incurring the disadvantages implicit in other approaches in terms of administration, inherent in

the operation of IPv4 and IPv6 simultaneous.

Keywords— Dual stack, IPv4 to IPv6 transition mechanisms, Tunnel type mechanisms.
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Introduccion

IPv6 es la actualizacion del Protocolo de Internet, el cual es fundamental para el
funcionamiento de las Redes. Desde que se inicio el disefio de IPv6 se determind que tendria
que coexistir con IPv4 durante un largo periodo de tiempo por su lenta implementacion. En la
actualidad existen millones de dispositivos, aplicaciones y servicios, que requieren de una IP
publica. Internet ha llegado a ser una infraestructura de red que ha tenido un avance
exponencial[1].

En Colombia la implementacion del protocolo IPv6 no ha tenido un avance significativo ya
gue segun estadisticas de asignaciones suministradas por LACNIC (The Latin American and
Caribbean Internet Address Registry) en el transcurso del afio 2018 solo se han asignado un
blogue de direcciones IPv6 que solo abarca el 2,4% ubicado en un cuarto lugar detrés de Chile
con 2,6% y Argentina con 9.4% y en un primer lugar se encuentra Brasil que tiene la utilizacion
de este protocolo en un 72% como se muestra en la Fig. 1 esta estadistica refleja el déficit de
penetracion del protocolo en Colombia y que Brasil lidera el proceso de adopcion de IPv6 y
tiene una gran ventaja con respecto a los demas paises de Latinoamérica. En la figura 1 se puede
observar las cifras estadisticas de implementacion del protocolo en los paises que pertenecen a

la LACNIC[2].
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Figura 1. Penetracion de IPv6 en Latinoamérica.

Adaptado de "LACNIC: 2018.”

IPv4 ha funcionado desde su creacién de manera correcta y con éxito porque se adaptado a
las diferentes tecnologias gracias a su flexibilidad. IPv6 ha surgido como la necesidad de
aprovechar las limitaciones y escases de direcciones IPv4 agregando mejoras sobre todo en la
seguridad e integridad de la informacion. El protocolo IPv6 fue creado por la IETF (Internet
Engineering Task Force)[3]. Los inicios de este protocolo se remontan a comienzos de la
década de los 90 y a partir del afio 1995 se publicarén las primeras RFCs (Request For
Comments), a partir de ahi se ha podido afianzar normas que le dan mas solides al protocolo.
En julio de 2004 fue anunciado por la ICANN (Internet Corporation for Assigned Names and
Numbers) que los DNS (Domain Name System) deberian ser modificados para soportar IPv4 e
IPv6[4]. IPv6 conserva muchas caracteristicas de IPv4 sin embargo introduce cambios y
simplifica méas su cabecera, los cambios mas significativos son la longitud de la direccion y su
notacion. IPv6 es cuatro veces mayor que IPv4 en su direccion, ya que usa 128 bits en
comparacion con 32 bits de IPv4, con esto se garantiza una fuente inagotable de direcciones
para la poblacion mundial y ademas mantiene el mecanismo CIDR (Classless Inter-Domain

Routing) como una organizacion flexible y jerarquica[4].
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1. Definicién del Problema

A continuacion, se describe de manera general el problema planteado. Para abordar el
problema es necesario analizarlo desde tres aspectos diferentes como son el planteamiento del
problema el cual explica el problema desde su causa y efecto, la formulacion del problema que
sintetiza el problema y la sistematizacion del problema mediante cuestionamientos que
conducen a la solucion de este mismo.

El crecimiento exponencial de las redes e Internet, y un pais que esta en proceso de desarrollo
debe tener como premisa modernizar sus entidades gubernamentales para estar a la vanguardia
de los nuevos desarrollos tecnoldgicos de la informacion, para asi poder cumplir los
requerimientos que exige el ciudadano como es un acceso agil, seguro y confiable a la
informacion.

El Servicio Nacional de Aprendizaje- (SENA) siguiendo la directriz del Ministerio de las
Tecnologias de la Informacion — MINTIC a través de la Resolucion 0002710 estipula que
“todas las entidades del estado entre sus planes de compras de equipos TIC (hardware y
software), aplicaciones plataformas TIC y servicios se exija que estén implementados sobre el
protocolo IPv6 con compatibilidad y soporte total IPv4 demostrable mediante los RFCs
(Request For Comments) concretos del IEFT y demas normas que determinan esta
comparabilidad ’[5]. Tenido en cuenta lo anterior la entidad requiere de un estudio del estado
actual en toda su plataforma tecnoldgica y disefiar los mecanismos necesarios para ejecutar una
adopcién de IPv6 con las mejores practicas a nivel de seguridad y poder cumplir con la
normatividad impartida. Este proyecto se enfoca en aplicar los lineamientos del MinTic de

buenas préacticas para la adopcion de IPv6, debido a la carencia de este en el SENA-CIMI[6].
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1.1 Formulacion del problema.
¢Dado el crecimiento exponencial de usuarios y aprendices y la escases de direcciones IPv4
se plantea a través de una consultoria como adoptar el protocolo IPv6 en la red del Centro

Industrial de Mantenimiento Integral (SENA CIMI) ?

2. Objetivos

2.1 Objetivo general
Realizar una consultoria al SENA para la adopcion del protocolo IPv6 en la red del centro
Industrial de Mantenimiento Integral (CIMI), mediante una propuesta basada en la normativa

vigente, estdndares y buenas précticas.

2.2 Objetivos especificos

1.  Analizar el estado de la red del CIMI y su infraestructura y configuracién actual
utilizando el manual de las buenas practicas del Min TIC.

2. Disefiar las politicas de la adopcién del protocolo IPv6 y seguridad basandose en las
recomendaciones del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MINTIC) y segun el estado actual de la red IP del CIMI.

3. Proyectar el Plan de apropiacion para la adopcién del protocolo IPv6 en la red CIMI en
un periodo de un afio a través de estrategias que se basen en lineamientos del decreto

1078 de 2015.
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4.  Socializar el analisis inicial de la red, el disefio de las politicas de adopcion del protocolo

IPv6 y el Plan de apropiacion propuesto al personal directivo y técnico del SENA CIMI.

3. Metodologia

A continuacion, se mencionan cada una de las etapas que se tuvieron en cuenta para el
desarrollo de la consultoria propuesta. En el sector de la investigacion, este proyecto se enfoca
en implementar aplicaciones telematicas avanzadas que permitan facilitar el acceso a los
usuarios, fomentar que empresas estatales y privadas en redes nacionales o especializadas,
participen y logren alcanzar posiciones avanzadas en redes de alto rendimiento y enlaces de alta
capacidad.

La entidad debera tener en cuenta las siguientes fases que le lleve desarrollar cada actividad:
3.1 Fases del Proyecto

3.1.1 Fase | . Realizar un diagndstico de la actualidad de la red y su infraestructura.

En la tabla 1 se muestra la planeacion de implementacion IPv6 en CIMI. iniciando por el
analisis y diagnostico de la situacion actual de la infraestructura de red.

Tabla 1. Fase | Analisis de la Adopcidn del Protocolo IPv6 en el CIMI.

Fase | Actividades Generales
Anélisis de la topologia de la infraestructura actual y su
funcionamiento y construir un plan diagnoéstico.
Inventario de TI (Hardware, software)
Validacidn de estado actual de los sistemas de
informacion y comunicaciones y la interfaz entre ellos y
revision de los RFC correspondientes.

Nota: *La tabla muestra la primera fase para la implementacién de la adopcién. Tomado de “MinTic,

Transicion de IPv4 a IPv6 para Colombia,” Bogota, 2015.
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Analisis y Diagnostico de la Situacion Actual de la red CIMI. Identificacion de esquemas de seguridad de la
informacion y seguridad de los sistemas de
comunicaciones
Planeacion de la adopcidn de los servicios tecnoldgicos
de la entidad.

3.1.2 Fase Il. Disefar la politicas de la adopcion del protocolo IPv6 en la red CIMI

siguiendo las recomendaciones de MINTIC.

1. Disefiar el direccionamiento IPv6 para cada uno de los componentes de hardware y
software de acuerdo con el plan de diagnostico de la primera Fase del proceso de
adopcién IPv6 y teniendo en cuenta el inventario de los activos de informacién del
CIMI[7].

2. Realizar el disefio de la nueva topologia de la red con base en los lineamientos del nuevo
protocolo IPv6 en modalidad de doble pila; esta técnica permite que tanto los servicios
de IPv4 como los servicios de IPv6 deben estar funcionando de manera independiente
pero coexistente dentro de la Entidad[7]..

3. Realizar el montaje, ejecucion y correccion de configuraciones del piloto de pruebas de
IPv6, simulando el comportamiento de la red de comunicaciones, agregando carga,
servicios y usuarios finales tanto internos como externos, pruebas realizadas sobre el
procedimiento de IPv6 usando la metodologia en Doble Pila; asi mismo revisar dicho

comportamiento de la red IPv6 para usuarios finales tanto internos como externos[7].

Entregables de esta Fase
» Presentacion del Informe del plan detallado de implementacién del nuevo protocolo.
» Documento con todas las configuraciones del nuevo protocolo realizadas en las

plataformas de hardware, software y servicios que se han intervenido durante esta fase.
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3.1.3 Tabla de actividades de la Fase Il — Disefio de politicas de adopcion de IPv6

Las entidades deberan tener en cuenta las siguientes actividades para el disefio del plan de

implementacion de la apropiacién y coexistencia del protocolo IPv6.

Tabla 2. Fase Il implementacion de IPv6.

Fase 11
Disefio del Plan de implementacion

Actividades Generales

Disefio de direccionamiento IPv6 para cada uno de los componentes de
hardware y software de acuerdo con el plan de diagnéstico de la Primera Fase.
Definir configuracidn de servicios de DNS, DHCP, Seguridad, VPN, servicios
WEB, Aplicativos, Sistemas de Comunicaciones, Sistemas de
Almacenamiento.

Coordinacion con el (los) proveedor (es) de servicios de Internet para lograr la
conectividad integral en IPv6 hacia el exterior.

Nota: *La tabla muestra la segunda fase para la implementacién de la coexistencia. Tomado de

“MinTic, Transicion de IPv4 a IPv6 para Colombia,” Bogota, 2015.

3.1.4 Fase Ill. Proyectar plan de apropiacion de funcionalidad de IPv6.

Las pruebas de funcionalidad de esta fase cubren las siguientes actividades:

1. Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de

informacion, sistemas de almacenamiento, sistemas de comunicaciones y servicios de

la Entidad en un ambiente que permita empezar a generar trafico de IPv6 de la entidad

hacia Internet y viceversa, utilizando las buenas practicas basadas en el decreto 1078 de

2015[7].

2. Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de las

configuraciones de hardware, software y servicios de las Entidades, con base en la

informacion resultante de la fase 11[7].

3. Elaborar un inventario final de servicios, aplicaciones y sistemas de comunicaciones

bajo el nuevo esquema de funcionamiento de IPv6[7].
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Entregables de esta Fase 111

» Documento con los cambios detallados de las configuraciones realizadas, previo al
analisis de funcionalidad realizado en la Fase Il de Implementacion.

» Documento de inventario final de la infraestructura de T1 sobre el nuevo protocolo IPv6.

» Se debera cumplir el plazo de Diciembre de 2019 para la adopcidn segun la resolucion

0002710 del 3 de octubre de 2017.

3.1.5 Fase IV-Pruebas de Funcionalidad de IPv6 y socializacion de las politicas de
adopcién.
Entregables de esta Fase
» Validar la funcionalidad de los servicios que operen en la red del CIMI.
> Activar las politicas de seguridad de IPv6 en los equipos de seguridad y comunicaciones
que posea la entidad[7].
> Trabajar en coordinacién con el (los) proveedor (es) de servicios de Internet para
establecer la conectividad integral en IPv6 desde el interior de las redes LAN, hacia el
exterior de las redes WAN a fin de garantizar que las entidades puedan generar trafico
de IPv6 normalmente[7]..
> Acta de socializacion del andlisis inicial de la red, el disefio de las politicas de adopcion
del protocolo IPv6 y el Plan de apropiacidn propuesto al personal directivo y técnico del

SENA CIMI[7].
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Las entidad tendra en cuenta las siguiente las siguientes actividades en relacion a la fase IV

Tabla 3. Fase 1V Implementacion de IPv6.

Fase IV Actividades Generales
Pruebas de funcionalidad de IPv6 Pruebas de funcionalidad y monitoreo de IPv6 en los servicios de la
Entidad
Andlisis de informacidn y pruebas de funcionalidad frente a las
politicas de seguridad perimetral de la infraestructura de TI
Afinamiento de las configuraciones de hardware, software y
servicios de la Entidad.

Nota: *La tabla muestra la tercera fase para la implementacién de la coexistencia. Adaptado de
“MinTic, “Transicion de IPv4 a IPv6 para Colombia,” MINTIC, 2015”.

4. Resultados

Para el desarrollo del proyecto de investigacion y consultoria para la adopcion de IPv6 en el
SENA CIMI se tiene en cuenta las fases y actividades propuestas por el MinTIC, pero debido
a que el desarrollo del mismo requiere la intervencion de la organizacién en el proceso, este
trabajo se presenta como una hoja de ruta para la correcta implementacion de IPv6 en el SENA-
CIMI por parte del personal encargado siguiendo los siguientes resultados: (1) Analisis del
estado actual de la red SENA nacional y especificamente Red CIMI, (2) Disefio y
configuraciones a realizar en la Red real del SENA-CIMI que se ejecutd en red piloto y
simulada, (3) Politicas de adopcion del protocolo IPv6 en el SENA-CIMI, (4) plan de
apropiacion segun procesos internos de propuesta de proyectos tecnoldgicos de la institucion
incluyendo inversion economica y (5) entrega y socializacion ante el personal directivo y
técnico del SENA-CIMI sobre estas pautas de adopcion de IPv6. De esta manera el SENA-
CIMI con estos resultados podra iniciar el proceso de adopcion de IPv6 y ser referente para los

demas centros SENA a nivel nacional.
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A continuacion, se presenta cada uno de los resultados del desarrollo del proyecto, es
importante resaltar que el desarrollo y los procedimientos aplicados de como se llega a esos

resultados esta explicado de forma amplia y detallada en cada uno de los anexos que
sustentan este trabajo de maestria.

4.1 Analisis actual del estado de la red CIMI y su infraestructura fisica

El método para la adopcion a IPv6 en el CIMI, siguiendo los pasos de las fases de la
metodologia para la implementacién como requerimiento a seguir, se analiz6 la estructura y el
funcionamiento de la red actual del CIMI vy el funcionamiento operativo del SENA en la cual
se pudo observar como el proveedor de servicios CLARO es el que se encarga de dar soporte y
conectividad a nivel nacional a 214 sedes.

Otra funcién importante el cual se debe apoyar la adopcién de IPv6 es el reporte y tiempos
de respuesta con los incidentes que se puedan presentar y recuperar lo mas rapido posible el
servicio afectado, a la operacién normal, minimizando el impacto adverso en la operacion del
SENA-CIMI y garantizando la disponibilidad de los servicios, enmarcados en los niveles de
servicios establecidos. En la imagen a continuacion se muestra un diagrama de procesos que se

sigue en busca de Soporte y Cobertura.

En caso de deteccién Involucra 214 sedes del El seguimiente de nuestra

de fallas por parte de SENA que reciben acceso gestion esta orientade a
nuestras herramientas, & las aplicaciones reducir los tiempes de atencion
administradores, misionales propias de fallas por parte del operador.
usuarios SENA, de su negocio e internet
se realizard el respectivo Minimizar tiempo de
escalamiento a la mesa Incluye la atencién de notificacion al operador.
de UT Claro. nuevas sedes a ser
aprovisionadas por el Seguimiento del avance en
proveedor de servicios la gestién del incidente.

de comunicacién bajo
previa peticion del SENA Escalamiento Jerérquico
hacia el proveedor.

Verificacién de la resolucion
de los tickets.

Figura 2. Funcionamiento TIC del SENA.
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A continuacidn, se muestran los resultados de un analisis investigativo de la Red actual del
SENAy el CIMI, y vale recalcar que esta seccion esta sustentada con mayor detalle en el anexo
“ESTADO DE LA RED Y EQUIPOS ACTIVOS DEL CIMI”.

4.1.1 Andlisis del estado actual de la red y los servicios y procesos que se
implementan para la red IPv4 del SENA

Para el proceso de la adopcion IPv6 en la LAN del SENA CIMI y dar salida hacia a internet
e interconectarlo con las diferentes sedes, se debe coordinar el proceso actualmente con tres
outsourcing que se encargan de gestionar y administrar la red SENA en todas sus sedes las
cuales son:

1. UT CLARO que garantiza al SENA el acceso a Internet e intercambiar informacion
entre sedes y cualquier otro interesado y prestar servicios en linea al ciudadano.

2. SYNAPSIS que Presta el servicio de Centro de Datos con flexibilidad, eficiencia,
escalabilidad, innovacién, redundancia y alta disponibilidad que ofrece la tecnologia
actual.

3. ENLACE es la UTSD (Union Temporal SENA Digital) que es la unién de las
compafiias (INDRA - TELEFONICA) para prestar e integrar los servicios TIC del
SENA. Posteriormente se registra la marca enlace que representa al proveedor de
los servicios TIC, los cuales abarca los componentes del servicio que se muestran

en la imagen a continuacion.
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Integracién de Servicios
Gestion Global

<
. —

< >
 Tel nia IP

[ —

Videoconferencia

Mesa de Servicios

Figura 3. Mesa de Servicio del SENA CIMI.

Se hace particularmente énfasis en ENLACE ya que es el outsourcing que se encuentra en
la sede como mesa de ayuda y respaldo para la LAN CIMI, y serén los principales protagonistas

en llevar el proceso de adopcion. Se muestra en la siguiente imagen la capacidad operativa de

ENLACE en el SENA a nivel nacional.

53767 Puntos Eléctricos 54 T.rnnmles |§1,
140 Aires Acondicionados 154 Teléfonos Moviles

ENERGIA ELECTRICA REGULADA Enlace TELEFONIA IP ¥ MOVIL
38 salas '|'|p0 m -
1 sala Mévil witches

409 Soporte en Sitio

e
'VIDEOCONFERENCIA 116 Aceleradoras
Cobertura AP Indoor - Qutdoor MESA DE SERVICIOS

LAN / WLAN / CABLEADO ESTRUCTURADO

Figura 4. Capacidad operativa de ENLACE.

4.1.2 Topologia y conectividad del SENA con sus diferentes sedes
En esta seccion se describe el servicio de Integracion de Conectividad, para el cumplimiento
de los objetivos entorno a la gestion, monitoreo y seguimiento del servicio de Conectividad

(WAN e Internet) adquirido por el SENA bajo el amparo del Acuerdo Marco de Precios.
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A continuacion, se muestra la WAN, DATACENTER vy la Integracion de Conectividad, en
su labor de interoperabilidad con los demas servicios con las Tecnologias de la Informacion del
SENA, y como interactta con la Mesa de servicios, y los proveedores que se deberan tener en

cuenta para la adopcion del protocolo IPv6 a nivel nacional si asi lo requiere.

. Centro de Datos
| mﬂ il
HH

i
| f i |
||| -

& = AvAYA
F = (M &
! B B
[/ | | | - 3 i Plataforma

D e | lace | Centralizada

B8R S )

Figura 5. Topologia integrada.

La conectividad del Centro de Datos con las sedes remotas actualmente usa una
infraestructura “Multiprotocolo Label Switching” (MPLS), en la cual se utiliza un canal
principal y otro de respaldo que es de Radio enlace. Si actualmente se pretendiera implementar
IPv6 en el SENA a nivel nacional, tal cual como esta la infraestructura no seria problema ya
que IPv6 usaria la infraestructura MPLS existente, la alternativa seleccionada para solucionar
la conexidn con las oficinas remotas IPv6, la cual consiste en la implementacion por parte del
ISP del mecanismo 6PE sobre MPLS; este mecanismo consiste en activar el intercambio de
rutas IPv6 entre los encaminadores de borde del proveedor. La ventaja de este mecanismo es
que no requiere la realizacion de cambios en el nicleo MPLS ya que una vez el datagrama IPv6
llega a los equipos 6PE, es encapsulado dentro de MPLS y el encaminamiento se hace a nivel
de etiquetas y no de IP, lo cual permite transportar paquetes IPv6 sobre una red MPLS IPv4 [8].

En la figura a continuacion se muestra la topologia de conectividad.
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Centro de Datos
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__Sede remota SENA ORTEZAL
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Figura 6. Conectividad WAN.

4.1.2.1 Centro de Datos (DATACENTER).

16

En el DATACENTER encontramos una serie de equipos Yy servicios que se proveen a las

diferentes sedes remotas del SENA. En la siguiente tabla se encuentra los equipos del

DATACENTER.
Tabla 4. Equipos de Centro de Datos

EQUIPOS Y SERVICIOS
Correo Electronico
Base de Datos SQL
Base de Datos ORACLE
Servidores Solaris
Servidores Linux
Servidores Windows y DA
Respaldos y Almacenamiento
Virtualizacion

Nota: *La tabla muestra los servicios y equipos en el DATACENTER.

En la siguiente imagen se muestra la Infraestructura de comunicaciones del DATACENTER

que interviene en los servicios de comunicaciones de SYNAPSIS:
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[ EQUIPOS | REFERENCIAEQUIPO | RESPONSABLE
ASRWAN e Internet Gisco ASR 1002 WTELAT
Gateway de VPN ForiiGate 200D UT CLARO
Modelador Allot N'"}Si";f;';“é‘é’m' UT CLARO
A —  Comunicaciones
" erceplor - steelHeal
BlueCoat SSL
Visibility BlueCoat SV 3800 uTSD
FireEye NX NX 10450 uTsSD ~
Switch LAN Cisco Catalyst 4500X uTSD
[ Proxy | McAfee Web Gateway UT SYNAPSIS
FortiGate 3700D uTsynapsis L Centro de Datos
[ s | FortiGate UT SYNAPSIS
Citrix NetScaler UT SYNAPSIS
[ war | Citrix MetScaler UT SYNAPSIS  ~
Firewall DB Imperva UT SYNAPSIS 4

Figura 7. Infraestructura de Centro de Datos.

En la siguiente imagen se muestra la infraestructura de Comunicaciones del Centro de Datos

en donde se muestra el trafico SENA hacia internet

§

0 ASR =
()] jON
B < g
N ZF. Modelador o
3 m\lr \T.— 5
= 0 @
'© ; i : S
= Q Aceleracién ? D
ﬁ'_—d PAA: BlueCoat — -
@ Switch LAN @
>l

Figura 8. Infraestructura de Comunicaciones del Centro de Datos.

En la siguiente imagen se muestra la infraestructura de Comunicaciones del DATACENTER
con aplicaciones que prestan informacion y servicios a la comunidad en general como es

www.senasofiaplus.com.co Y https://agenciapublicadeempleo.sena.edu.co.



http://www.senasofiaplus.com.co/
https://agenciapublicadeempleo.sena.edu.co/
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Figura 9. Infraestructura de Comunicaciones con los servicios que presta.

En la siguiente imagen se muestra como esta distribuido la infraestructura computacional

del DATACENTER.

Oracle SuperCluster Oracle Oracle Virtual Compute Appliance Oracle FS1 Oracle ZFS Oracie SL3000
i) VCA 47 m ) [}
@ ot
PROCESAMIENTO ALMACENAMIENTO RESPALDO
Total Maquinas Virtuales : 407
Maquinas virtuales de aplicacién: 322
Maquinas virtuales de base de datos: 85

Capacidad total de almacenamiento: 1141 TB = 1, 114 PB
Capacidad total de procesamiento (CPU): 3568 Cores
Capacidad total de memoria RAM: 15826 GB

Figura 10. Infraestructura computacional.

Otro aspecto relevante son los perfiles, dominios y reglas que se crean tanto para usuarios
inalambricos como red cableada. En las siguientes imagenes se muestra los Perfiles PROXY vy
los grupos de dominio creados desde el DATACENTER para las diferentes sedes del SENA.
El grupo global de dominios se utiliza para organizar los usuarios que comparten requisitos
similares de acceso a redes, agrupar usuarios con funciones similares bajo un ambito global y
otorgar permisos para acceder a recurso Como una impresora o carpetas y archivos compartidos,
que estan disponibles en un dominio local o en otro dominio del mismo bosque. Puede utilizar

grupos globales para otorgar permisos para acceder a recursos de ubicados en cualquier dominio
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de un Unico bosque ya que la pertenencia es restringida. Puede agregar cuentas de usuario y
grupos globales s6lo desde el dominio en el que se crea el grupo global. En la imagen siguiente

se muestra los perfiles creados de usuarios o dependencias.

Usuarios caracterizados como Directivos en Regionales
Oficina de Sistemas

Instructores - Aprendices (Dominio formacion) en Regionales, Sedes
y Subsedes

Oficina de Comunicaciones en Regionales, Sedes y Subsedes
Direccion Administrativa y Financiera

Direccion de Planeacion y Direccionamiento Corporativo
Direccion de Promocion y Relaciones Corporativas
Direcciéon Empleo y Trabajo

Direccion Formacion Profesional

Direccion Juridica

Oficina Control Interno de Gestion y Disciplinario

Secretaria General

Y aplica para sus equivalentes en las Direcciones Regionales y
Centro de Formacioén

Usuarios aprendices en Regionales, Sedes y Subsedes

XSRS SN

Figura 11. Grupos de Dominio.

4.1.3 Topologia y conectividad actual Red CIMI

Para la adopcidn de IPv6, primero se debe considerar una coexistencia de IPv4 e IPV6 y se
deben considerar no solo aspectos técnicos si no de funcionalidad administrativa y logistica
para poder tener un perfecto engranaje entre todos los actores de la comunidad CIMI. Para esto
se debe tener presente quienes y como estan representados con sus diferentes responsabilidades

a su cargo. En la siguiente imagen se muestra el ciclo de responsabilidad de la conectividad

schua
N
LIDEA SENA
ENCARGADO
. DE SISTEMAS
DATOS
E
INTERNET

SOPORTEEN | S0
SITI0 [} Lider LIDER
e AMBITD
enlace

a =

e

Figura 12. Ciclo de responsabilidades conectividad SENA.
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En la sede CIMI se definen el modelo de servicio que servird como ruta a seguir para definir
las politicas de disefio para la implementacion de la adopcion y los ejes que interactian sobre
la red. EI modelo de servicio T1 del SENA tiene como principio:

» ldentificar la Topologia Integral de T1 de SENA CIMI.
» Describir la Topologia en las sede SENA CIMI.
» Identificar cada uno de los servicios que presta los proveedores de T1 del SENA.
Se encuentran 4 ejes fundamentales que si se adopta el protocolo IPv6 se tendra que trabajar

de la mano para que el proceso de coexistencia entre IPv4 e IPv6 sea exitoso.

Conectividad sedes

MODELO DEL SERVICIO

*  Administracion de Ancho
Centro de Datos.
= Infraestructura,
Seguridad Fisica
= Seguridad Perimetral

ﬁ Energia Eléctrica Regulada

LAN, WLAN y Cableado
Infraestructura de soperte

Estructurado
Aplicaciones:
»  Memoria
»  Procesamiento IMFRAESTRUCTURA
+  Almacenamiento ORACLE

Mesa de Servicio y Soporte en Sitio
Figura 13. Modelo del Servicio SENA.

Videoconferencia
Telefonia IP

Proteccion de amenazas
avanzadas

Gestién Energética
Plataforma Centralizada.

Como se menciond anteriormente el outsourcing ENLACE es el que encuentra en cada una
de las sedes y en este caso el CIMI y tiene como objetivo ofrecer y controlar el acceso a los
sistemas de informacién del SENA CIMI y garantizar que los accesos otorgados se utilicen
apropiadamente segln los lineamientos de seguridad, etc.

En la siguiente imagen se muestra la conectividad con la sede central y la sede remota que

en este caso es la Red CIMI vy su topologia intranet.
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Figura 14. Conectividad sede central con Red CIMI.

Dentro de la Red Convergente del Centro Industrial de Mantenimiento Integral (CIMI)
encontramos una topologia de tipo estrella para su red de acceso como LAN y WLAN en el
centro de la topologia se encuentra un Switch Core interconectados a los Switch de acceso que

son las diferentes subredes del CIMI.

Figura 15. Topologia CIMI.
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En las siguientes figuras se muestra el direccionamiento l6gico IPv4 que actualmente esta

implementado en la Red CIMI con sus respectivas VLAN..

DIRECCIONAMIENTO IP
DESCRIPCION VLAN ID RANGO DE DIRECCIONAMIENTO
201 10.72.0.0 /26 — 62 HOST
202 10.72.0.64 /26 — 62 HOST
203 10.72.0.128 /26 — 62 HOST
204 10.72.0.192 /26 — 62 HOST
205 10.72.1.0 /26 — 62 HOST
206 10.72.1.64 /26 — 62 HOST
VLAN DATOS 207 10.72.1.128 /26 — 62 HOST
208 10.72.1.192 /26 — 62 HOST
209 10.72.2.0/26 — 62 HOST
210 10.72.2.64/26 — 62 HOST
211 10.72.2.128/26 — 62 HOST
212 10.72.2.192/26 — 62 HOST
213 10.72.3.0/26 — 62 HOST
215 10.72.13.0/26 — 62 HOST
264 10.72.8.0 /26 — 62 HOST
265 10.72.8.64 /26 — 62 HOST
VLAN VOZ 266 10.72.8.128 /26 — 62 HOST
267 10.72.8.192 /26 — 62 HOST
268 10.72.9.0 /26 — 62 HOST

Figura 16. Direccionamiento actual en la red CIMI.

DIRECCIONAMIENTO IP

DESCRIPCION VLAN ID RANGO DE DIRECCIONAMIENTO
232 10.72.4.0 /26 — 62 HOST
233 10.72.4.64 /26 — 62 HOST
APRENDIZ
234 10.72.4.128 /26 — 62 HOST
235 10.72.4.193/26 — 62 HOST
240 10.72.6.0 /25 — 62 HOST
FUNCIONARIO
241 10.72.6.128 /25 — 62 HOST
DIRECTIVO 248 10.72.7.0 /25 — 126 HOST
WLANVOZ 296 10.72.12.0 /25 — 126 HOST
DIRECCIONAMIENTO FIJO 586 10.72.60.64 /26 — 62 HOST

Figura 17. Direccionamiento actual en la red CIMI segunda parte.

Otro aspecto de gran relevancia y que se tendra que parametrizar en la coexistencia y
posterior migracion al protocolo IPv6 es la distribucion de ancho de Banda, que le siguiente

imagen se muestra como se distribuidos entre servicios y perfiles creados en la red.
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Datos Telefonia IP
Videoconferencia
Aplicaciones (Centro de Datos)
Gestion Dispositivos
Funcionario

Trafico Sano Ap(endiz
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Streaming Directivo
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Figura 15. Distribucion de ancho de Banda.

En la siguiente figura se muestra los valores de distribucion del ancho de banda en SENA

CIML.

CENTRO INDUSTRIAL DE
MANTENIMIENTO INTEGRAL

[ BW
TOTAL - | FUNCIONARIO| VISITANTE | APRENDIZ | DIRECTIV | YOUTUBE |STREAMING | FALLBAC| INTERNET |Happy Hour | ACTUALIZACIONES
INTERNE (Kbps) (Kbps) (Kbps) O (Kbps) (Kbps) (Kbps) K (Kbps) | LIBRE (Kbps) (Kbps) (Kbps)
T
11.520 4.096 128 | 256 4.608 1.024 512 |1.024] 128 | 192 128 256 | 512 | 128 | 192 512 640

Figura 18. Valores de distribucion del ancho de banda en SENA CIMI. Adaptado de Autor.

Como se menciond anteriormente en el anexo “Estado de la red actual” se encuentra los
diferentes dispositivos inventariados en el cuarto de Telecomunicaciones y los que estan
distribuidos por todo el CIMI.

Se concluye que la red CIMI es viable para la implementacion del protocolo IPv6 segun
inventario de los equipos con que cuenta la red los Sistemas Operativos de la red y con respecto
a los costos no hay que realizar una gran inversion ya que los equipos soportan dualidad de
protocolos.

La siguiente seccion tiene como finalidad mostrar los resultados que se obtuvieron de la
implementacion de simulaciones y pruebas pilotos con equipos reales de laboratorio, software

GNS3 y el calculo del direccionamiento IPv6, para la adopcion en una Red del protocolo IPv6
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es importante recalcar que el desarrollo de las practicas propuestas esta explicado de manera
mas amplia en el anexo “Apéndice D. Configuracion actual en lared CIMI y recomendaciones
de configuracion del protocolo IPv6 en los equipos activos de la LAN”

4.1.4 Montaje experimental propuesta de implementacién IPv6 en el CIMI

En esta seccion se realiza un propuesta de implementacion de una coexistencia entre el
protocolo IPv4 e IPv6 en el CIMI teniendo en cuenta el inventario y caracteristicas de los
equipos de la red, siguiendo parametros y lineamientos del MINTIC y como de LACNIC.

4.1.4.1 Asignacion y calculo del direccionamiento Idgico IPv6 para el CIMI

Teniendo en cuenta la topologia I6gica de la red basado en el protocolo IPv4 se procede a
disefiar un direccionamiento l6gico IPv6 y ejecutar un prototipo de configuracion , con base
en las VLANSs evidenciadas en el estado de la red actual. La asignacién y utilizacion de la
direccion IPv6 en la red CIMI se ha realizado en correspondencia con la estructura de la red
IPv4 existente. Los célculos se han realizado teniendo en cuenta las distintas sedes con que
cuenta el SENA a nivel regional, de esta forma siguiendo las politicas para el uso de
asignaciones y direcciones IPv6 sugeridas por LACNIC, como se explico anteriormente en el
anexo “Apéndice D. Configuracion actual en la red CIMI y recomendaciones de configuracion
del protocolo IPv6 en los equipos activos de la LAN”, se explica con mayor detalle los
resultados de la configuracion para la simulacion.

El SENA como entidad estatal nacional se encuentra presente con 33 regionales dividido en

zonas las cuales son como se muestra en la figura.
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Zonas Regiones
Zona 1 Caribe
Zona 2 Andina
Zona 3 Pacifica
Zona 4 Amazbnica
Zona5 Orinoquia

Figura 19. Division de regiones de sedes SENA por zona.
Adaptado de“http://www.sena.edu.co/es-co/regionales/Paginas/default.aspx”, por SENA,
2010.

La Regional Santander pertenece a la Zona Andina la cual tiene ocho sedes como se ve en
la siguiente tabla.

Tabla 5. Centros adscritos a la regional Santander.

Regional Centro

Centro Industrial de Mantenimiento Integral (CIMI).
Centro Agroempresarial y Turistico de los Andes (CATA).
Centro Agroturistico (CA).

Regional Santander Centro de Atencion al Sector Agropecuario (CASA).
Centro de Gestion Agroempresarial del Oriente (CGAO).
Centro de Servicios Empresariales y Turisticos (CSET).
Centro Industrial del Disefio y la Manufactura (CIDM).
Centro Industrial y del Desarrollo Tecnolégico (CIDT).

Nota: *La tabla diferentes centros de la Regional Santander. Tomado
de“http://www.sena.edu.co/es-co/regionales/Paginas/default.aspx”, por SENA, 2010.

En la Figura 15 se muestra la distribuciones geograficas de los centros de formacion en
Santander. El objetivo de mostrar la distribuciones geograficas es por si en futuro se implemente

Interconexion IPv6 con todas las sedes.


http://www.centroindustrialmantenimientointegral.blogspot.com.co/
http://sena-cata.blogspot.com/
http://centroagroturistico.blogspot.com/
http://casaregionalsantander.blogspot.com.co/
http://centrodegestionagroempresarial.blogspot.com.co/
http://www.serviciosempresarialesyturisticos.blogspot.com/
http://cidmfloridablanca.blogspot.com.co/
http://cidtbarrancabermeja.blogspot.com/
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Figura 20. Distribucion geograficas sedes SENA Santander.
Adaptado de“http://www.sena.edu.co/es-co/regionales/Paginas/default.aspx”, por SENA,

2010.

A diferencia de IPv4, IPv6 es generalmente asignado a usuarios finales en cantidades fijas.
La utilizacion real de direcciones dentro de cada asignacion sera bastante baja comparada con
las asignaciones de IPv4. En IPv6, la "utilizacion” es medida en términos de prefijos asignados
a usuarios finales, y no al tamafio de estos, ni al nimero de direcciones realmente utilizadas
dentro de dichos prefijos, y asi debera entenderse a lo largo de este documento. LACNIC
distribuird un bloque de direcciones IPv6 a un LIR (Local Internet Registry) o ISP (Internet
Services Provider) que cuente con distribuciones de direcciones IPv4 previamente realizadas
por LACNIC.

La seleccion exacta del tamafio del prefijo a asignar es una decision operacional del LIR/ISP,
aunque se recomienda una infraestructura mas simple y funcional con /48 para todos los
extremos de la red[10].

Una préctica importante por motivos de seguridad es no asignar los bloques y las direcciones
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de manera consecutiva, recordemos que el espacio de IPv6 es enorme y adicionalmente
deseamos realizar la implementacion lo menos vulnerable posible[10]. Las mejores practicas
nos indican que para segmentos LAN se asignan de la siguiente forma:
» Tomar todo el 2001:db8:000E::/48
» 2001:db8:000E:0: :/64 Segmento LAN #1
» 2001:db8:000E:23::/64 Segmento LAN #2
» 2001:db8:000E:286::/64 Segmento LAN #3
Teniendo en cuenta las recomendaciones anteriormente se realiza el calculo l6gico
experimental de direccionamiento IPv6 para el CIMI:
Para 33 Regionales necesitamos 6 bits, 276 = 64 Regionales. Sélo nos interesa prefijos para 33
Regionales, las deméas quedan para futuro crecimiento. Se realiza subntetting con los bits
del cuarto hexteto 2001:db8:57:0000:0:0:0:0/48.
En la siguiente imagen se muestra el diagrama légico de direcciones por la Zona Andina

para sus diferentes regionales.

ZONA ANDINA
N° Regional 1Pv6 Longitud de Prefijo
1 |Antiogquia 2001:db8:57:0000:0:0:0:0 /56
2 |Bogota 2001:db8:57:0100:0:0:0:0 /56
3 |Boyaca 2001:db8:57:0200:0:0:0:0 /56
4 |Caldas 2001:db8:57:0300:0:0:0:0 /56
5 |Cundinamarca 2001:db8:57:0400:0:0:0:0 /56
6 [Huila 2001:db8:57:0500:0:0:0:0 /56
7 |Norte Santander | 2001:db8:57:0600:0:0:0:0 /56
8 |Quindio 2001:db8:57:0700:0:0:0:0 /56
9 |Risaralda 2001:db8:57:0800:0:0:0:0 /56
10|Santander 2001:db8:57:0900:0:0:0:0 /56
11[Tolima 2001:db8:57:0A00:0:0:0:0 /56

Figura 21. Distribucidn de IPv6 segun las regionales.



ADOPCION DEL PROTOCOLO IPV6 EN LA RED DEL SENA CIMI 28

Teniendo en cuenta la anterior tabla se realiza el calculo del Prefijo para las Sedes.
Se cuenta con 123 centros distribuidos por todo el pais pertenecientes a las regionales. En
nuestro caso especifico nos basaremos en la Regional Santander y tomaremos como inicio de
direccion 2001:db8:57:0900:0:0:0:0/56.

El prefijo para los centros sera: /60 (56+4=60), como se evidencia en la siguiente tabla
donde se muestra la distribucion para los centros o sedes. EI cambio esté el tercer nibble del

cuarto hexteto ver la figura.

REGIONAL SANTANDER
N°| Centro Direccién IPv6 Longitud de Prefijo
1 (CIDM 2001:db8:57:0900:0:0:0:0 /60
2 |CATA 2001:db8:57:0910:0:0:0:0 /60
3 |CA 2001:db8:57:0920:0:0:0:0 /60
4 |CASA 2001:db8:57:0930:0:0:0:0 /60
5 [CGAO 2001:db8:57:0940:0:0:0:0 /60
6 |CSET 2001:db8:57:0950:0:0:0:0 /60
7 |CIMI 2001:db8:57:0960:0:0:0:0 /60
8 |CIDT 2001:db8:57:0970:0:0:0:0 /60

Figura 22. Subnetting de las sedes de Santander.

Tomando como referencia la tabla anterior se realiza el calculo del prefijo para la red CIMI.
Para este requerimiento no es necesario realizar ningin célculo porque la recomendacion es que
cada subred debe tener una longitud minima de /64 y lo tiene de /65.

28 Vlan, 2°5=32

Se tomaria un nibble completo, y también el siguiente nibble cada VLAN tendra un prefijo

/68 (60+8).

64 Vlan o 2"8=64
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En la siguiente figura se muestra la distribucion de direcciones IPv6 para cada departamento
que estaran separados en VLAN. Se muestra el direccionamiento IPv6 a implementar segun

los céalculos realizados anteriormente, asociados a sus respectivos VLANS.

ID 141 - DIRECCIONAMIENTO IP
DESCRIPCION VLAN ID RANGO DE DIRECCIONAMIENTO
201 2001:db8:57:0960:0000:/68
202 2001:db8:57:0960:1000:/68
203 2001:db8:57:0960:2000:/68
204 2001:db8:57:0960:3000:/68
205 2001:db8:57:0960:4000:/68
206 2001:db8:57:0960:5000:/68
VLAN DATOS 207 2001:db8:57:0960:6000:/68
208 2001:db8:57:0960:7000:/68
209 2001:db8:57:0960:8000:/68
210 2001:db8:57:0960:9000:/68
211 2001:db8:57:0960:A000:/68
212 2001:db8:57:0960:B000:/68
213 2001:db8:57:0960:C000:/68
215 2001:db8:57:0960:D000:/68
264 2001:db8:57:0960:E000:/68
265 2001:db8:57:0960:F000:/68
VLAN VOZ 266 2001:db8:57:0961:0000:/68
267 2001:db8:57:0962:0000:/68
268 2001:db8:57:0963:0000:/68
ID 141 - DIRECCIONAMIENTO IP
DESCRIPCION VLAN ID RANGO DE DIRECCIONAMIENTO
232 2001:db8:57:0964:0000:/68
APRENDIZ 233 2001:db8:57:0965:0000:/68
234 2001:db8:57:0966:0000:/68
235 2001:db8:57:0967:0000:/68
FUNCIONARIO 240 2001:db8:57:0968:0000:/68
241 2001:db8:57:0969:0000:/68
DIRECTIVO 248 2001:db8:57:096 A:0000:/68
WLANVOZ 296 2001:db8:57:096B:0000:/68
DIRECCIONAMIENTO FIJO 586 2001:db8:57:096C:0000:/68

Figura 23. Direccionamiento IPv4 e IPv6 Red CIMI.
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4.1.4.2 Habilitacion del protocolo IPv6 de los equipos activos de la Red

En la siguiente seccion se muestra la configuracién y habilitacion del protocolo IPv6 en los
Switches como en el Router ya que no viene configurado de manera predeterminada en los
Switches capa 2 de CISCO como si lo es el protocolo IPv4. El desarrollo con mayor detalle se
encontrara en el anexo “Apéndice D. Configuracion actual en la red CIMI y recomendaciones
de configuracion del protocolo IPv6 en los equipos activos de la LAN”.

Para nuestros propdsito, podemos iniciar escribiendo el siguiente comando:

Figura 24. Habilitacion protocolo IPv6 en el Switch.

Para habilitar IPv6 en el Router se ejecuta “ipv6 unicast-Routing” Para nuestros propdsito,

podemos iniciar escribiendo el siguiente comando:

Figura 25. Activar protocolo IPv6 Router.

4.1.4.3 Disefio, configuracion y simulacion de la convivencia IPv4 e IPv6 en el CIMI

En esta seccidn lo que se pretende es mostrar los resultados del disefio y configuracion del
protocolo IPv6 coexistiendo con IPv4, a través de un montaje experimental, simulando el
comportamiento de la red de comunicaciones, agregando carga, servicios y usuarios finales,
estas pruebas fueron realizadas sobre el método de Doble Pila.

Para efectos de simulacion de la red CIMI y configuracion del protocolo IPv6 se ha planteado
unatopologia de distribucién similar a la que existe implementada actualmente. A continuacion,

se muestra la topologia con los equipos utilizados en la siguiente imagen.
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Figura 26. Red jerarquica IPv6

CIMLI.

Tabla 6. Equipos utilizados para la simulacién de la coexistencia.

CANTIDAD MODELO TIPO
4 WS-C2960X-TS-LL Switch
de Acceso
2 WS-C2960X-TS-LL Switch
de Distribucion
1 Cisco Catalyst 3560 Switch
Series POE. Capa 3 (Core)
1 Router Gigabit Integrated | Router (CPE)
Services Router Cisco
2901

Nota: *En esta tabla se muestra los equipos disponibles.

31

En la siguiente figura se muestra el direccionamiento IPv4 e IPv6 que se configuro en los

equipos activos de la red para la simulacion de la red CIMI coexistiendo entre ellos los

protocolos a través de Dual Stack. Este prototipo de simulacion lo que pretende es demostrar

lo versatil y adaptable que se puede implementar el protocolo IPv6 en unared en los dispositivos

de enrutamiento y conmutacion.
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192.168.100.1 255.255.255.224] N/A
G0/0.100
2001:DB8:58:968::1/64 N/A
10.72.0.1 255.255.255.224] N/A
G0/0.201
Router CPE CIM | 2001:db8:57:0960::1/68 N/A
10.72.8.0 255.255.255.224] N/A
G0/0.264
2001:db8:57:0960:E000::1/68 N/A
Link-local FE8O:: Link Local N/A
192.168.100.2 | 255.255.255.224]1192.168.100.1
SwCore VLAN100 =L
2001:DB8:58:968::2/64 FEBO: Link
Local
192.168.100.3 | 255.255.255.224]1192.168.100.1
SwDistribucion VLAN100 - Li
2001:DB8:58:968::3/64 FE8O: Link
Local
192.168.100.4 | 255.255.255.224]192.168.100.1
SwAcCceso VLAN100 - Li
2001:DB8:58:968::4/64 EES:: Link

Figura 27. Tabla de direccionamiento de la Red CIMI.

Ahora, asumiendo que ha seguido las instrucciones iniciales de configuracién en el
ROUTER para crear las subinterfaces correspondientes a la VLAN 100. Puede asegurarse de

que el dispositivo tiene un perfil de aplicacion asi:

interface GigabitEthernetl/0.100
encapsulation dotlQ 100 native

ip Address 192.168.100.1 255.255.255.224
ipv6 Address 2001:DB8:58:968::1/64

Figura 28. Subinterfaces con IPv4 e IPV6.

Se observa el perfil de las dos subinterfaces activas, con el comando “show ipv6 interface brief”.

GigabitEthernet1/0.100 [up/up]
FE80: :C805:3DFF:FE54:1C
2001:DB8:58:968::1

GigabitEthernet1/0.201 [up/up]
FE80O: :
2001:DB8:57:960::1

Figura 29. Subinterfaces activas del Router.
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Se configuro tanto DHCPv4 como DHCPV6 para el direccionamiento de los equipos finales
y se puede hacer un chequeo inmediato para verificar que todo salié segin lo planeado se
observara tanto un pool de DHCP para IPv4 y otro para las direcciones IPv6, como se evidencia

en la imagen siguiente se muestra el Pool IPv6 para datos. Ver la Fig.

ip dhcp pool Datos
network 192.168.10.0 255.255.255.0
default-router 192.168.10.1

1

ip dhcp pool Voz
network 192.168.150.0 255.255.255.0
default-router 192.168.150.1

option 150 ip 192.168.150.1

I

!

no ip domain lookup

ipv6 unicast-routing

ipvé cef

ipv6é dhcp pool Datos6
prefix-delegation pool Datos6
dns-server 2001:DB8:1:1::1234
domain-name sena.gov.co

Figura 30.Configuracién DHCPV6 en el Router.
Direccionamiento dinamico con IPv6 a diferencia con IPv4 que no hace falta. A

continuacion, se muestra el resultado.

interface GigabitEtherneto/0.10
encapsulation dotlQ 10

ip Address 192.168.10.1 255.255.255.0
ipv6 Address FE80:: link-local

ipv6 Address 2001:DB8:57:968::1/64
ipv6 enable

Figura 31. Habilitacion server DHCPV6 en la Subinterfaz.
El resultado que se muestra a continuacion es el rango de direccionamiento que
Proporcionara y delegara prefijos a los enrutadores solicitantes o clientes DHCPv6, cadena de

hasta 16 caracteres alfanuméricos.

ipv6 local pool Datos6 2001:DB8:57:960::/60 64

Figura 32. Pool DHCPV6.
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Se verifica que haya conectividad con la Subinterfaz VLAN nativa tanto IPv6 como IPv4. Y
se demuestra que el computador toma las respectivas direcciones tanto IPv4 como IPv6

asignadas por DHCPv6 y DHCPvA4. Ver la Fig. 33.

BN CAWINDOWS!system32icmd.exe — [m] 3

Figura 33. Direcciones IPv6 e IPv6 por DHCP.
En la siguiente imagen se muestra las capturas de Wireshark cuando el host solicita
direccionamiento al Router en donde se puede ver el mensaje RA (Router Advertisement). Ver

la Fig. 34.

Ml IPvé.peapng _ X
Fle Edt Vien Go Capiwe Analyze Statisis Telephony Wirdess Took Help
in:0 IBRE Qe==TIE
ipv.addr ==FEBQ:
No. Time Source

3693 660.821185  fesd::
3594 §60.821315  fesd::582e:67e3:938
3813 688.665382  feBd::
3828 693.456535  feB@::582e:6728:936:
3829 693.457356  feBd::

3831 693.973287  fege::

3832 693.973427  2001:db8:57:968:594
3842 698.521367  fed@::
3843 698.521577  feBA::502e:67e8:930)

feB0::582e:6728:9367:67c6
fego::

Frane 3831: 86 bytes on wire (688 bits), B6 bytes captured (638 bits) on interface @
¥ Ethernet II, Src: Cisco_16:18:58 (7B:ca:9b:16:18:58), Dst: QuantaCo_2f:27:31 (d8:c4:97:2F:27:91)

igue address (factory default)
al address (wnicast)

Figura 34. Captura de Wireshark entre la comunicacion DHCP entre Router y Host.

La figura siguiente muestra una captura ICMPVG6 en la cual se comprueba conectividad en la

red y se puede observar trafico IPv6.



ADOPCION DEL PROTOCOLO IPV6 EN LA RED DEL SENA CIMI

a *Standard input [CPECIMI Serial3/0 to CPECASA Serial3/0] — O X
File Edit View Go Capture Analyze Statistics Telephony \Wireless Tools Help
ma® R Re=2=2F 2 |E5aqan
[ icmpve [X] ~ | Expression... | +
No. Source Destination
@3 2286 »
518 1229 2001::2 2001:db8:57:968:205.. ICH 124 Echo (ping) request id
511 464.688845 2001:db8:57:968:2050: 797 : fe66: 6800 2001::2 ICHMPVE 124 Echo (ping) reply id=@x@2e5, ..
512 464.695016 2081::2 2001:db8:57:968:205.. ICMPVE 124 Echo (ping) request id=8x@2eS..
513 464.710428 2081:db8:57:968:2050:79ff: fe66: 6800 2001::2 ICMPVE 124 Echo (ping) reply id=ox@2eS, ..
514 464.716271 2081::2 2001:db8:57:968: 285.. ICMPVE 124 Echo (ping) request id=8x@2eS..
515 464.731895 2681:db8:57:968:20850: 791 f: feb6: 6800 2881::2 ICMPVE 124 Echo (ping) reply id=8x82e5, ..
516 464.737752 2081::2 2001:db8:57:968: 285.. TCMPVE 124 Echo (ping) request id=@x@2eS..
517 464.753331 2001:db8:57:968:2050: 797 f: fe66: 6800 20@1::2 ICMPVE 124 Echo (ping) reply id=@x@2eS, ..
518 464.759116 2881::2 2001:db8:57:968: 285.. ICMPVE 124 Echo (ping) request id=@x@2eS..
519 464.775811 2001:dh8:57:968:2050: 79 f:fe66: 6800 20@1::2 ICMPVE 124 Echo (ping) reply id=-@x82e5, ..
523 467.535521 2001::2 2001:db8:57:968:205.. ICMPVE 124 Echo (ping) request id=8x2588..
524 467.547163 2001:db8:57:968:2050: 797 : fe66:6800 2801::2 I(MPvE 124 Echo (ping) reply id=8x2588, .
525 467.557006 2001::2 2001:db8:57:968: 205.. ICMPVE 124 Echo (ping) request id=8x2588..
526 467.569683 2001:db8:57:968:2050: 797 : fe66: 6800 2001::2 ICMPVE 124 Echo (ping) reply id=8x2588, ..
527 467.578465 2081::2 2001:db8:57:968:205.. ICMPVE 124 Echo (ping) request id=8x2583..
528 467.593009 2081:db8:57:968:2050:79ff: fe66: 6800 2001::2 ICMPVE 124 Echo (ping) reply id=0x2588, ..
529 457.600444 2081::2 2001:db8:57:968:205.. ICMPVE 124 Echo (ping) request id=8x2583..
53@ 467.614159 2681:db8:57:968:20850: 791 f: feb6: 6800 2881::2 ICMPVE 124 Echo (ping) reply id=8x2588, ..
531 467.621895 2081::2 2001:db8:57:968: 285.. TCMPVE 124 Echo (ping) request id=8x2588..
532 467.635688 2001:db8:57:968:2050: 797 f: feb6: 6800 20@1::2 ICMPVE 124 Echo (ping) reply id=@x2588, ..
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Figura 35. Captura del protocolo ICMPV6.
4.1.4.4 Disefio, configuracion y simulaciéon del SENA CIMI con SENA CASA a través de

Tunneling.

Aunque el alcance del proyecto solo contempla la emulacién del protocolo IPv6 en la LAN
del CIMI, el objetivo de seccion es simular hipotéticamente una comunicacion entre dos sedes
del SENA y que configuraciones se deberian realizar si en futuro se requiera, en este caso se
utiliza la técnica de Tunneling. El desarrollo con mayor detalles se muestra , en el anexo
“Apéndice D. Configuracion actual en lared CIMI'y recomendaciones de configuracion del
protocolo IPv6 en los equipos activos de la LAN ”. En la seccién de simulacion de conectividad
con otra sede. En la siguiente imagen se muestra la topologia de interconexion entre la sede

CIMI y otra sede del SENA Ilamada CASA la cual se escogid para métodos didacticos.
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IPv4 Network
CPE CIMI 181.49.188.0 /30

CPE CASA

~ Serial 0/0/0 -
- Z -
rial 0/0/0

Figura 36. Topologia para Tunnel entre CIMI y CASA.

Como se pudo observar anteriormente se aplico la doble pila en la red corporativa CIMI, el
paso siguiente es dar conectividad al exterior de esa red con otra sede, en este caso se ha
simulado la conectividad entre las sedes CIMI y CASA, utilizando la técnica de Tunnel. En la
siguiente imagen se muestra direccionamiento a utilizar para la simulacion en los Router Borde

de cada sede.

Direccién Maéascara de

. - Gatewa
Dispositivo Interfaz 1Pv4 subred SEdhie rmi)rqado
Direccion/Prefijo IPv6

S 0/0/0 181.49.188.1 | 255.255.255.252| N/A

Router CPE CIMI
TunnelO 2001::1/64 N/A

Router CPE S 0/0/0 181.49.188.2 | 255.255.255.252| N/A

CASA Tunnelo 2001::2/64 N/A

Figura 37. Tabla de direccionamiento conexion WAN entre CIMI y CASA.
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Se muestran los resultados de la configuracion de las interfaces en cada uno de los Routers
de la sede como la configuracidn del Tunnel. las interfaces seriales del extremo de la red CIMI

y CASA, las cuales se les configura con una IPv4 publica 181.49.188. 0 /30.

interface Seriale/e/0

ip address 181.49.188.1 255.255.255.252
ipv6 enable

serial restart-delay ©

interface Seriale/0/0

ip address 181.49.188.2 255.255.255.252
ipv6 enable

clock rate 9600

Figura 38. Configuraciones interfaces seriales Router CIMI y CASA.

interface Tunnel®

no ip address

ipv6 address 2001::1/64

ipv6 ospf 1 area ©

tunnel source Serial5/@

tunnel destination 181.49.188.1

interface Tunnel®@

no ip address

ipv6 address 2001::2/64

ipv6 ospf 1 area ©

tunnel source Serial5/@

tunnel destination 181.49.188.2

Figura 39. configuracion del Tunnel.

Para conectar las subredes de las dos sedes se realiza la configuracion del protocolo de
enrutamiento dindmico OSPF para IPv4 y activar el protocolo OSPFv3 para las interfaces que
tendrén habilitado IPv6. Hay que recordar que es una convivencia entre los dos protocolos por

lo tanto es una red Dual Stack, conectado entre las distintas sedes a través de un Tunnel.
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En la figura siguiente se muestra la configuracion de OSPF tanto para IPv4 en la cual se debe

configurar las redes que tiene el Router directamente conectadas como para IPv6.

Figura 40. configuracion OSPF para redes IPv4.

Figura 41. configuracion OSPF para redes IPv6.

En el SENA-CASA, la cual si observamos la tabla de direccionamiento la red tendrd una

IPv6 2001:db8:57:930::/64, y una IPv4 192.168.20.0/24. Ver la Fig. 32.

idaptador de Ethernet Ethernet:

Figura 42. Direccionamiento IPv4 e IPv6 de host CASA.

En la siguiente seccidon se muestra las politicas normativas por las cuales se debe ejecutar la

adopcion del protocolo IPv6 en el SENA-CIMI el cual basado en un analisis de la red actual se
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ha propuesto una simulacién en donde configura el protocolo IPv6, teniendo estos insumos
se plantean una politica de implementacién teniendo varios aspectos que se muestran a

continuacion.

4.2 Disefio e implementacion de las politicas de la adopcion del protocolo IPv6 y
seguridad basandose en las recomendaciones del MINTIC

Partiendo del analisis del estado actual de la red convergente CIMI en esta seccion se
describe las politicas, buenas practicas y normativas generadas por el MINTIC que se deben
tener en cuenta en las entidades publicas en este caso el SENA-CIMI para la adopcién del
protocolo IPv6 en la infraestructura légica de la red convergente.

Este Ministerio estructurd en el afio 2011 un plan de accion que perseguia reunir los insumos
para la construccién, promocion y divulgacion de lineamientos de politicas para la adopcion de IPv6
en Colombia, asi mismo, proyect6 una propuesta de Plan de promocién y divulgacion de la adopcion
del IPv6 en Colombia y uno de sus logros fue la expedicion de Circular No.0002 del 6 de julio de
2011 y el manual GEL V3.0, que incorporan iniciativas de politicas y planes para la adopcion del
IPv6, asi mismo, en el 2012 realizé un el estudio llamado “Adopcion de IPv6 en Colombia”, que
identificd los desarrollos normativos técnicos necesarios para impulsar la adopcion de IPv6 en
Colombia.

Otro aspecto relevante que se debe tener en cuenta para la adopcién de IPv6 es la que la
Organizacion para la Cooperacion y el Desarrollo Economico (OCDE), en la cual Colombia es
miembro desde el 2017, ha establecido que la falta de implementacion del protocolo IPv6,
impactara el desarrollo de la economia sobre Internet en términos de reduccion de innovacion

y de desarrollo de nuevos servicios.
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Basados en las anteriores recomendaciones este documento tiene como fin disefiar y citar
politicas establecidas por medio la Direccion de Estandares y Arquitectura de TI, publicé los

documentos de referencia denominados “Guia de transicion de IPv4 a IPv6 para Colombia”
y “Guia para el aseguramiento del Protocolo IPv6”, con el fin de proporcionar lineamientos
técnicos que permiten adoptar el protocolo IPv6 en el Pais.

4.2.1 Aspectos Regulatorios

A continuacion, se dan conocer los aspectos regulatorios en la cual estd basado este
documento para llevar a cabo la adopcion de IPv6 en la entidad publica, segiin Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto
1078 de 2015y los Proveedores de Redes y Servicios de Telecomunicaciones para la adopcion
del protocolo IPv6 en Colombia. Se muestran los articulos en los cuales se sustenta esta
documentacion:

“ARTICULO 3. PLAZO DE ADOPCION. Las Entidades Estatales de caracter Nacional

que trata el articulo segundo de la presente resolucion, deberan culminar el proceso

completo de transicion a IPv6 en convivencia con IPv4 para el 31 de diciembre de 2019 y

las Entidades del Orden Territorial que trata el articulo anterior, para el 31 de diciembre

del afio 2020.

PARAGRAFO: Los Proveedores de Redes y Servicios de Telecomunicaciones, deberan

haber realizado la transicién completa de sus redes y servicios al protocolo IPv6 de forma

tal que el servicio ofrecido, sea plenamente operativo.

ARTICULO 4. NEUTRALIDAD TECNOLOGICA. El proceso de transicion a IPv6 nativo

debe ser compatible con los servicios y aplicaciones de 1Pv4, conforme a lo previsto en el

numeral 6 del articulo 2 de la Ley 1341 de 2009.
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ARTICULO 5. TRANSICION. La transicion de IPv4 a IPv6 debera soportar los servicios
de Internet en IPv6 nativo. Las versiones 4 y 6 del protocolo de Internet durante el periodo
de transicion deberan coexistir para mantener las infraestructuras de Tl en operacion.
PARAGRAFO: La entidades publicas de que trata el Articulo 2 de la presente Resolucion,
en el proceso de transicion al protocolo IPv6 utilizaran como referencia los documentos
denominados: “Guia de transicion de IPv4 a IPv6 para Colombia” y “Guia para el
aseguramiento del Protocolo IPv6”, expedidos por la Direccion de Estandares y
Arquitectura de TI del Ministerio de Tecnologias de la Informacion y las Comunicaciones,
los cuales forman parte como anexo 1y anexo 2 respectivamente de la presente Resolucion.
ARTICULO 6. INDICADORES. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones implementara dentro del SISTEMA DE INFORMACION INTEGRAL DEL
SECTOR DE TIC - COLOMBIA TIC, los indicadores de medicion de los procesos de
adopcion, transicién y tréfico de IPv6 en Colombia con el fin de recaudar la informacion
adecuada que permita medir el nivel de penetracion de IPv6 en Colombia.

ARTICULO 7. CONTRATACION TIC. A partir de la publicacion de la presente
resolucion, las entidades publicas deberan exigir soporte IPv6 nativo en la contratacion de
bienes y servicios relacionados con las TIC. Lo anterior aplica también a todos los procesos
de seleccion de Colombia Compra Eficiente relacionados con la adquisicion de equipos,
redes, software, hardware, aplicaciones, comunicaciones, servicios de almacenamiento,
servidores de correo electrénico, paginas web oficiales, plataformas de interaccion con los
usuarios, redes moviles y fijas y demas dispositivos y plataformas tecnoldgicas de
comunicacion basadas en IP; los cuales deberan desde los mismos pliegos de condiciones

o0 lo que haga sus veces ser exigidos con soporte de IPv6 nativo en coexistencia con IPv4.
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ARTICULO 8. SANCIONES. El incumplimiento de las disposiciones de la presente

Resolucion dara lugar a la aplicacion de las sanciones respectivas de conformidad con lo

establecido en las normas vigentes .

4.2.2. Politicas definidas para el proceso de Adopcion IPv6.

Se enumeran aspectos importantes para la implementacién de la adopcién IPv6 en el CIMI:

A. Definicion de actividades, objetivos y responsables
Es necesaria la determinacion de tareas que ayuden en la realizacién de las actividades
gue a continuacién se sugieren dentro del plan de adopcién, ademas de la creacion de
objetivos concretos que permitan a los responsables mantener la linea de accion dentro
de los alcances de cada actividad de los responsables de la red CIMI. Por ello se
recomienda la creacién de un cronograma de actividades que no s6lo sea una guia, sino
que permita el cumplimiento 6ptimo en el tiempo de las diferentes tareas[11].

B. Estimacion de costos
Dentro del proceso de implementacion segin andlisis previo se ve la necesidad de
invertir  econdmicamente no necesariamente en dispositivos, sino en personal
capacitado para garantizar que la adopcién se realice de manera correcta, por ello, una
de las actividades primordiales al iniciar con el proceso de adopcion es la estimacion de
costos, teniendo en cuenta el recurso humano[12].
C. Analisis del impacto en la red, descripcién planes de contingencia y creacion de

protocolos de prueba por actividad.
El proceso de adopcion a IPv6 trae consigo cambios que pueden generar gran impacto
no sélo en la red convergente sino en el desarrollo cotidiano de las actividades a las

que se dedica la entidad, por ello es importante analizar previamente los siguientes
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riesgos que son algunos de muchos que se pueden correr y de esta manera buscar
como evitarlos y/o determinar el modo de actuar cuando sucedan[12].

e Pérdida y/o fuga de informacion.

e Daiios fisicos en los equipos.

e Incompatibilidad de hardware.

e Inestabilidad de las aplicaciones.

e Problemas de funcionamiento en los sistemas operativos.

e Fallas de instalacion y conexion de los equipos de red.

Es importante analizar qué pasaria si suceden los anteriores inconvenientes antes de
|contingencia que se deben llevar a cabo en cada caso, realizar pruebas con una seccion de la
red y determinar que dichos planes den los resultados esperados.

D. Contacto con el ISP para informar acerca del proceso y acordar trabajo en
conjunto.

Desde que inicia el proceso de adopcion es conveniente contactar con el proveedor del

servicio de Internet para empezar un trabajo en conjunto, de él no se necesita sélo la

asignacion del pool de direcciones, en muchas ocasiones se tienen dispositivos de la entidad
en gestién del ISP o dispositivos de éste en alquiler a las entidades, lo que obliga
directamente a crear en conjunto una comunicacion que no impida el proceso de

migracion[12].
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E. Solicitud pool de direcciones ante el ISP o entidad regional.
Se recomienda utilizar bloques IPv6 propios, solicitados al ISP o recibidos directamente del
RIR (Regional Internet Registry); conviene revisar nuevamente las politicas del registro; por
ejemplo, en el caso de un proveedor de banda ancha que esta utilizando direcciones IPv4
privadas (RFC1918) para sus clientes y desea reemplazar ese direccionamiento privado por
direcciones IPv6 publicas (denominadas IPv6 globales), podra hacer un requerimiento al
registro pidiendo las direcciones IPv6 necesarias para ese cambio. Dado que no todos los
ISP o demas redes con las que tiene contacto la entidad disponen de IPv6, es necesario
utilizar los denominados mecanismos de transicion y coexistencia; basicamente, estos
mecanismos permiten que IPv4 e IPv6 coexistan, e incluso que cuando IPv6 no esta
disponible de forma “nativa”, se pueda utilizar a través de la red IPv4, fundamentalmente
mediante “taneles”.

Dado que se habla de mecanismos de transicion automaticos, generalmente no se
requiere configuracion alguna y el sistema operativo se ocupara automaticamente de detectar
si existe conectividad IPv6 en la red (por ejemplo, proporcionada por el ISP), y en caso
contrario, de activar 6to4 o Teredo.

F. Actualizacion software en nodos y dispositivos finales para habilitar IPv6.

Cada vez es mas frecuente que diversas plataformas o sistemas operativos, no solo
incorporen IPv6, sino que ademas sea activado por defecto por el fabricante, sin requerir
intervencion alguna por parte del usuario; aun asi, se debe definir la actualizacion de los
sistemas operativos en equipos de comunicacion y de los firmware en dispositivos de red y

hacerlo con versiones originales del fabricante para evitar posibles huecos de seguridad. De
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acuerdo con ello, se tendria la facilidad de habilitar Ipv6 en los dispositivos que lo
soportan[12].

G. Establecer planes de direccionamiento y enrutamiento

Para definir los planes de direccionamiento y enrutamiento se deben revisar los existentes
en IPv4 y coordinarlos para IPv6 lo méas similares posibles a los ya configurados.

H. Monitoreo.

Normalmente las redes empresariales ponen al servicio de sus usuarios diversos sistemas de
informacidn sobre el trafico que pasa por la red, pudiendo medirse caracteristicas tales como
los servicios utilizados, IP de origen y destino del trafico e incluso sistemas autdnomos entre
los cuales se realiza mayor intercambio de informacion, a su vez, los administradores de la

red necesitan tener control sobre los enlaces que forman la infraestructura de la red.

4.2.2 Modelo para el proceso de adopcion IPv6.
En la figura “Modelo para el proceso de adopcion IPv6 recurso humano” se proyecta para
el CIMI, implementar el siguiente modelo de transicion desde el punto de vista del recurso

humano y recurso técnico, a seguir para todo el ciclo de IPv6.
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Figura 43.

Modelo para el proceso de adopcién IPv6 recurso humano. Adaptado de

“Lineamientos para la adopcion de IPv6”, por Ministerio de las Tecnologias de la

Informacion y las Telecomunicaciones, 2017.
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Figura 44. Modelo para el proceso de adopcién IPv6 recurso humano parte 2. Adaptado de
“Lineamientos para la adopcion de IPv6”, por Ministerio de las Tecnologias de la
Informacion y las Telecomunicaciones, 2017.
4.2.3 Disefo de Politicas de seguridad y privacidad de la informacion
Cuando se configura IPv6 en una red, se esta habilitando el acceso a través de una nueva
capa de red. Esto hace que las reglas de seguridad perimetral existentes para IPv4, ya no sean
validas para IPv6. Pero la seguridad no es solamente la configuracion del cortafuegos u otro

equipamiento, también son procesos y procedimientos que han sido elaborados a través de los
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afios que deben ser revisados y analizado s. Lo importante es considerar que IP es la
denominacion del Protocolo Internet que involucra a los dos IPv4 e IPv6, lo que implica que
esta distincion debe realizarse en los procedimientos correspondientes. El otro caso de interés
es sobre el filtrado de multicast y en particular de multicast local al enlace. En IPv6 no existe
direccion de difusion (o “broadcast”), y elementos como la autoconfiguracion de direcciones,
la deteccion de direcciones duplicadas y el descubrimiento de vecinos dependen del uso de
multicast. El filtrado de multicast local al enlace por parte de un cortafuegos impide su
funcionamiento en IPv6[12].

4.2.4 Modelo de seguridad y Privacidad de la Informacion (MSPI)

Manual de politicas, donde se describe los objetivos, alcances y el nivel de cumplimiento,
que garanticen el adecuado uso de los Activos de informacion al interior de la Entidad;
definiendo las responsabilidades generales y especificas para la gestion de la seguridad de la
informacion.

La entidad debe evaluar los requerimientos necesarios para ser ajustados o desarrollados en
la elaboracion de las politicas de seguridad y privacidad, asi como en la implementacion.
Procedimientos de Seguridad de la Informacion.

En este Item se debe desarrollar y formalizar procedimientos que permitan gestionar la
seguridad de la informacion en cada uno de los procesos definidos en la entidad.

La entidad debe definir mediante un acto administrativo (Resolucion, circular, decreto, entre
otros) los roles y las responsabilidades de seguridad de la informacién en los diferentes niveles
(Directivo, De procesos y Operativos) que permitan la correcta toma de decisiones y una

adecuada gestion que permita el cumplimiento de los objetivos de la Entidad.
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4.2.5 Indicadores De Gestidn

ElI SENA CIMI deberéa definir indicadores que le permitan medir la efectividad, la eficiencia

y la eficacia en la gestion y las acciones implementadas en seguridad de la informacion.

Los indicadores buscan medir[13]:

Efectividad en los controles.

Eficiencia del MSPI al interior de la entidad.

Proveer estados de seguridad que sirvan de guia en las revisiones y la mejora
continua.

Comunicar valores de seguridad al interior de la entidad.

Servir como insumo al plan de control operacional.

Se tiene un esquema que permite identificar el nivel de madurez del MSPI en el que se

encuentran las entidades, midiendo la brecha entre el nivel actual de la entidad y el nivel

optimizado[13].

El esquema de la imagen siguiente muestra los niveles de madurez del MSPI, busca

establecer unos criterios de valoracién a través de los cuales se determina el estado actual de la

seguridad de la informacion en una entidad del Estado[13].
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NIVEL DESCRIPCION

Se han implementado controles en su infraestructura de Tl, seguridad
fisica, seguridad de recursos humanos entre otros, sin embargo no estan
] alineados a un Modelo de Seguridad.

Inexistente No se reconoce la informacién como un activo importante para su mision
y objetivos estratégicos.

No se tiene conciencia de la importancia de la seguridad de la informacion
en el CIMI

Se han identificado las debilidades en la seguridad de la informacién.
Los incidentes de seguridad de la informacion se tratan de forma reactiva.
Inicial Se tiene la necesidad de implementar el MSPI, para definir politicas,
procesos y procedimientos que den respuesta proactiva a las amenazas
sobre seguridad de la informacion que se presentan en el CIMI.

Se identifican en forma general los activos de informacion.

Se clasifican los activos de informacién.

Los servidores publicos de la entidad tienen conciencia sobre la

Re petible seguridad de la informacion.

Los temas de seguridad y privacidad de la informacion se tratan en los
comités del modelo integrado de gestion.

La entidad cuenta con un plan de diagnéstico para IPv6.

La Entidad ha realizado un diagnéstico que le permite establecer el estado
actual de la seguridad de la informacion.

La Entidad ha determinado los objetivos, alcance y limites de la seguridad
de la informacion.

La Entidad ha establecido formalmente politicas de Seguridad de la
informacion y estas han sido divulgadas.

La Entidad tiene procedimientos formales de seguridad de la Informacion
Definido La Entidad tiene roles y responsabilidades asignados en seguridad y
privacidad de la informacién.

La Entidad ha realizado un inventario de activos de informacién aplicando
una metodologia.

La Entidad trata riesgos de seguridad de la informacioén a través de una
metodologia.

Se implementa el plan de tratamiento de riesgos.

La entidad cuenta con un plan de transicién de IPv4 a IPv6.

Se revisa y monitorea periodicamente los activos de informacion de la
Entidad.

Se utilizan indicadores para establecer el cumplimiento de las politicas de
seguridad y privacidad de la informacion.

Se evalla la efectividad de los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro.

La entidad cuenta con ambientes de prueba para el uso del protocolo
IPV6.

Administrado

En este nivel se encuentran las entidades en las cuales la seguridad es un
Optimizado valor agregado para la organizacion.
La entidad genera trafico en IPv6.

Figura 45. Niveles de madurez del MSPI. Adaptado de “Lineamientos para la adopcion de

IPv6”, por Ministerio de las Tecnologias de la Informacion y las Telecomunicaciones, 2017.
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4.2.6 Dominio de seguridad de la red

Es vital para los profesionales de la seguridad de la red del CIMI comprender los motivos de
la seguridad de la red. También deben estar familiarizados con las organizaciones dedicadas a
la seguridad de la red, asi como con los 12 dominios de seguridad de la red que resume todo lo
que se ha explicado anteriormente con respecto a las politicas de seguridad.

Hay 10 dominios de seguridad de red especificados por la Organizacion Internacional de
Normalizacién (ISO) / Comision Electrotécnica Internacional (IEC). Descrito por 1ISO / IEC
27002, estos 12 dominios sirven para organizar, a un alto nivel, el vasto reino de la informacion
bajo el paraguas de la seguridad de la red.

Los 12 dominios estan destinados a servir como una base comun para desarrollar estandares
de seguridad organizacionales y practicas de administracion de seguridad efectivas. También
ayudan a facilitar la comunicacion entre las organizaciones. Estos 12 dominios proporcionan
una separacion conveniente de los elementos de seguridad de la red[13]:

» Evaluacion de Riesgos
Politicas de seguridad
Organizacion de Informacion de la seguridad
Gestion de Activos

Recursos Humanos de la Seguridad

>

>

>

>

» Seguridad fisica y ambiental

> Gestion de comunicaciones y operaciones.
» Adquisicion, desarrollo y mantenimiento de sistemas de la informacion.
» Controles de acceso.

>

Gestion de incidentes de seguridad y la informacion.
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En la siguiente seccion se realizan recomendaciones de seguridad que se deben implementar
en la red SENA-CIMI, para el buen funcionamiento de la misma.
4.3 Analisis de seguridad implementada en el SENA y recomendaciones de
configuracién para para equipos de acceso a la Red CIMI

En esta seccion tiene como fin mostrar un resume las recomendaciones de seguridad que
se deben ejecutar en la Red SENA-CIMI al implementar el protocolo IPv6. Y se muestran que
técnicas son utilizadas actualmente y se deben adaptar. Esto es el producto de un analisis y
recopilacion de los métodos de seguridad implementados en toda la Red del SENA. Vale
destacar que en el anexo “Recomendaciones de Seguridad en la red CIMI”, se encuentra
desarrollado con mayor detalle donde se realizan simulaciones y se muestran sus resultados.

El SENA como método de defensa y prevencion utiliza la tecnologia FIREEYE la cual
provee visibilidad en todas las etapas del ciclo de vida del ataque y bloqueo en tiempo real de

amenazas. En la siguiente imagen se muestra la caracteristicas de esta Tecnologia.

DETECTAR PREVENIR
Identificar ataques Blogueo de
conacidos y Dia Cero Atagues

FIREEYE

ANALIZAR

RESPONDER Validar las amenazas
Contar con informacion mientras se entiende su
acerca de la amenaza enfoque e impacto

y estar preparado para
responder @ una proxima brecha

Figura 46. TECNOLOGIA FIREEYE. Adaptado de “ SENA-CIMI”, por SENA, 2019
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4.3.1 Ataques y medidas preventivas a nivel de capa 2

En esta seccion se muestran los diferentes ataques que se exponen a nivel de capa 2 si no se
administra de manera correcta los equipos de acceso como son los Switches. Como se mencion6
anteriormente en el anexo concerniente a este resultado, se esboza y se emulan las
configuraciones para prevenir este tipo de suplantaciones y vulnerabilidades, Estos tipos de
ataques son vulnerables tanto para IPv4 como para IPv6 ya que se realizan a nivel de capa de
enlace y son:

» Mac Flooding Attack
» DHCP Spoofing
» ARP Spoofing

Otro ataque que si es propio de IPv6 es el Ataque empleando Fragmentacion, El ataque tipico
de DoS es contra la memoria del sistema que implementa IPv6. Para cada nuevo fragmento, el
sistema reserva algunas estructuras de memoria para el manejo de reensamblado, si un atacante
envia una gran cantidad de fragmentos (pretendiendo ser de diferentes paquetes), el sistema
puede agotar su memoria y otros fragmentos pueden ser rechazados.

Lo que se pretende demostrar en este resultado es demostrar los diferentes ataques que
podrian vulnerar una red desde adentro de la LAN, tanto para el protocolo IPv6 como
IPv4 si no se toman las medidas de configuracion preventivas en los equipos activos de la
red. En el anexo correspondiente a esta seccion se enumeran y se hace una demostracion
de los mas relevantes y que se recomiendan que se deben ejecutar en la Red CIMI.

En la siguiente seccidn se muestra un plan de apropiacién de la adopcion del protocolo IPv6
en el SENA-CIMI, donde se realiza una planeacién basado en un cronograma y actividades

propuestas.
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4.4 Proyeccién del plan de apropiacion para la adopcion del protocolo IPv6 en la red
CIMI

En esta seccion se pretende aterrizar el proyecto a través de un cronograma, actividades a
ejecutar y se ha formulado un proyecto productivo que se muestra como anexo “Apendice F.
Plan de apropiacion para la adopcién del protocolo IPv6 en la red CIMI.” Este proyecto tiene
como fin dar mas insumos conceptuales y pedagogicos para poder ser integrado en un futuro a
la comunidad estudiantil de las carreras tecnoldgicas afines al proyecto. Teniendo en cuenta
esta realidad, el Ministerio de Tecnologias de la Informacién y las comunicaciones ha
adelantado actividades con el fin de promover y divulgar la pronta adopcién del protocolo IP
version 6 (IPv6) en Colombia, iniciando con la expedicion del decreto 1078 de 2015, y la
inclusién de las actividades pendientes a su implementacion en la estrategia de Gobierno en
Linea en la cual estd enmarcado este trabajo de maestria.

Actualmente como se ha explicado a lo largo de este documento en el SENA CIMI utiliza
el protocolo IPv4 en la configuracion de todos sus dispositivos institucionales; la necesidad de
adopcién del nuevo IPv6 es, ademas de una necesidad, una obligacion segun los lineamientos
de Gobierno en Linea. Las Tecnologias de la Informacion y las comunicaciones anunci6 que
el 3 de febrero de 2011, la IANA (Agencia Internacional de Asignacion de Nimeros de Internet)
entrego el ultimo bloque de direcciones IP disponibles con formato IPv4, lo cual obliga a todos
los paises del mundo a hacer una transicion al protocolo IPv6.

Aungue el Ministerio de Tecnologias de la Informacién y las Comunicaciones ha
recomendado que la transicion debi6 completarse para el afio 2019, no ha sido posible
cumplirlo.

Es importante entonces entender que "No se trata de una migracién como erréneamente se
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indica en muchas ocasiones, sino que ambos protocolos, IPV4 e IPV6, existiran durante
algin tiempo, es decir se produce una coexistencia”, en otras palabras, se debe producir una
coexistencia delimitada de los dos protocolos que garantice el mantenimiento de los servicios,
hasta que se utilice de manera definitiva IPv6. En la siguiente imagen se muestra el alcance que
se pretende en el SENA CIMI vigencia 2020 se incluye la actividad TIC denominada

“Implementar soluciones a través de plataforma tecnoldgica”

Estaen
, Que se va a hacer? Qué el plan de
(€Q . Q . Productos/Entregables p.
comprende y qué NO, en qué | . Fechade Gobierno
L . . (Bienes y/o servicios .
Actividad TIC cantidad, para cuantos L entrega enlineao
R . . cuantificados que se van . .
usuarios, para cuantos sitios o aentregar) estimada Viwe
sedes, con qué capacidad) g ¢ Digital?
(Si/No)
Implementar
soluciones a Consultoria para la migraciéon de 1Pv4a Documento para la
través de Ivapen ol SEgNA CIMI implementacion de la Marzo de 2020 Si
plataforma ’ Coexistencia entre IPv4 e IPv6
tecnolégica

Figura 47. Alcance para la implementacion IPv6.

Para hacer mas efectivo el proceso de plan de apropiacion de la adopcion del protocolo en
la entidad CIMI, es oportuno aplicar la metodologia Planear, Hacer, Verificar y Actuar. Este
proceso aplicaria una mayor eficiencia al realizarse la revision de las actividades que se
planearon de acuerdo con la definicion previa del problema y los objetivos a alcanzar, para

finalmente dar una solucién concreta y mejorada.
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METODOLOGIA PHVA

Definir:
-Objetivos -Alcance
-Linea de accién

Conocer la infraestructura de red de datos

de la entidad
Ipv 4 -Actualizar y mantener el
Inventario de activos
-Disefiar plan de diagnostico
-ldentificar el disefio actual
Transicién a IPv6 | de Ia red

-Entrega de la propuesta ‘u redes de datos. -Generar plan de transicion a
IPV6

de transicion a IPv6 a la -Validar el estado actual del

entidad hardware, software y los
“ servicios
Ra

ViRlH(I\R

-Revision constante del proyecto
-Ficha de seguimiento al cronograma
-Confrontacién de entregables y
objetivos

Figura 48. Metodologia PHVA.

En la siguiente imagen muestra una linea de tiempo en el cual se ha proyectado este trabajo
de grado y se tiene como meta implementar la adopcién del protocolo IPv6 en el CIMI en el

afio 2020, como limite interpuesto por MINTIC.

PLANEACION IMPLEMENTACION
SENSIBILIZACION

2018

Figura 49. Linea de tiempo de adopcion.

Segun las recomendaciones de las politicas de implementacion que se esbozaron en este
documento anteriormente se cred un cronograma con actividades alcanzables y medibles dentro

de los plazos establecidos segun lineamientos del MINTIC.
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2018

2019

No

ACTIVIDAD DEL PROYECTO

Andlisis y Diagnostico de la Situacion Actual de la red
CIMI:

Andlisis de la topologia de la infraestructura actual y su
funcionamiento y construir un plan diagnéstico.
Inventario de TI (Hardware, software).

Validacion de estado actual de los sistemas de

Disefio del Plan de implementacion:

Disefio de direccionamiento IPv6 para cada uno de los
componentes de hardware y software de acuerdo con el plan
de diagnostico de la Primera Fase.

Definir configuracion de servicios de DNS, DHCP,
Seguridad, VPN, servicios

OCTUBRE

NOVIEMBRE | DICIEMBRE

ENERO

FEBRERO

MARZO

ABRIL

Realizar las pruebas y monitoreo de la funcionalidad de IPv6
en los sistemas de informacion, sistemas de almacenamiento,
sistemas de comunicaciones y servicios de la Entidad en un
ambiente que permit

Proyectar plan de apropiacién de Funcionalidad de IPv6:

Pruebas de Funcionalidad de IPv6 y socializacién de las
politicas de adopcion:

Validar la funcionalidad de los servicios que operen en la red
del CIMI.

Activar las politicas de seguridad de IPv6 en los equipos de
seguridad y comunicaciones que posea la en

Fase de Cierre:

Acta de socializacion del andlisis inicial de la red, el disefio
de las politicas de adopcidn del protocolo IPv6 y el Plan de
apropiacion propuesto al personal directivo y técnico del
SENA CIMIL.

Figura 50. Cronograma de actividades para el proceso de adopcion.
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4.4 Socializacion del andlisis inicial de la red, el disefio de las politicas de adopcion del
protocolo IPv6 y el Plan de apropiacién propuesto al personal directivo y técnico del
SENA CIMI.

En esta seccion se muestra los resultados y conclusiones que se obtuvieron después de
realizar el plan de accion, promocion, sensibilizacion y divulgacion que se realizo ante la
Subdirectora del CIMI la Ingeniera Claudia Celina Marin Ariza, el Lider TI Oficina de Sistemas
el Ingeniero Jesus Antonio Delgado Alba, el Coordinador Académico el Ingeniero Carlos
Arturo Nufiez Bohérquez, El lider de la Red de Telecomunicaciones el Ingeniero Jorge Ricardo
Rozo Herndndez y el Director de la Maestria de Redes y Sistemas de Comunicaciones de la
USTA el Ingeniero Tito Raul Vargas Herndndez. En la siguiente imagen se evidencia la

realizacién de la socializacion.

Figura 51. Socializacion y sensibilizacion del proyecto ante funcionarios SENA CIMI.

Para cumplir con los requerimientos de este objetivo se socializaron los resultados

alcanzados de los objetivos propuestos en este proyecto como fueron:
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1.

Se recopila informacion documentada de la red actual del CIMI y como funciona la
interconexion con el DATA CENTER vy el proveedor de servicios.

Se presenta un disefio de un prototipo de simulacion para la adopcion de IPv6 en el
CIMI y como se interconectaria con las diferentes sedes.

Se desarrolla politicas de adopcion dentro de los marcos regulatorios para la adopcion
del protocolo IPv6.

Se genera un Proyecto formativo de modernizacidn de ambientes el cual esta alineado

con las politicas de MinTic y el proyecto de adopcion de IPv6.

En la reunién de sensibilizacion se realiza un acta donde se generaron unos CoOmpromisos

COmo son:

1.

Implementar la adopcion del protocolo IPv6 como prueba piloto en los ambientes de
formacién de Telecomunicaciones y Gestion de Redes de Datos, a través de un proyecto
de Actualizacion y Modernizacion Tecnoldgica de Centros de Formacion 2019-
SENNOVA.

Realizar recomendaciones de los pliegos con el nuevo proveedor de Servicios
recomendando que los acuerdos y contratos generados se debera exigir que la
infraestructura de la red debera soportar y estar preparada para la adopcién del protocolo

IPVv6.

Se concluyeron aspectos importantes para la implementacion del protocolo IPv6 como son:

Topologia actual de la red con sus diferentes equipos activo y software y que no hay
necesidad de adquirir nuevo equipamiento segun especificaciones del fabricante.
Las fases y tiempos del proyecto de implementacion de IPv6 de manera exitosa.

La necesidad de personal calificado para capacitacién y ejecucién del proyecto.
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La Entidad no tendran que preocuparse por el agotamiento de las direcciones IP (Internet
Protocol) pues se garantizara que las infraestructuras de TI deben seguir conectadas con
los dos protocolos coexistentes, ofreciendo a los usuarios multiples oportunidades de
seguir conectados y apuntar a los nuevos mercados y servicios que surgen alrededor de
IPV6.

El nuevo protocolo IPv6 permitira a la entidad, introducir nuevas funciones que mejoraran
aspectos tales como la seguridad informatica, vista desde del escenario del funcionamiento
del protocolo mismo, la facilidad para conectar una gran variedad de dispositivos de

comunicaciones, de computacién y de almacenamiento.
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5. Conclusiones

1. Para lograr una ordenada coexistencia y transicion a IPv6 en la red se debe seguir
ciertos parametros, se debe seguir una metodologia de implementacion , partiendo de que
los equipos de la red que estan operando sean funcionales para el protocolo IPv6.

2. Se debe tener en cuenta las regulaciones globales y existentes vale resaltar que este
proyecto estd enmarcado en los lineamientos del Min Tic en concordancia con el programa
Gobierno en Linea (GEL), y el SENA a través de estas pruebas ya esta preparado para la
implementacidn de la coexistencia.

3. Latransicién en una red IPv6 debe ser un proceso gradual y que generalmente con los
equipos actuales que actlan en las corporaciones no producira gastos significativos a la hora
de aplicar la transicion.
4. Este nuevo protocolo permitira implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad y privacidad de la informacion que permitan
implementar las acciones determinadas en el plan de tratamiento de riesgos que demanda el
SENA CIML.

5. Si se quiere implementar IPv6 a nivel nacional SENA se debera sincronizar con los tres

proveedores que prestan los servicios de soporte interconectividad a la entidad.



ADOPCION DEL PROTOCOLO IPV6 EN LA RED DEL SENA CIMI 62

5.1 Trabajo Futuro

1. Hacer pruebas de implementacidn con otras técnicas de transicion de IPv6 para ver su
rendimiento en la misma red SENA CIMI, implementar diferentes tecnologias de
Routers y Switches, comprobar las ventajas y desventajas de aplicabilidad y throughput
y realizar comparaciones de rendimiento con CISCO de esta manera se tendra un
espectro mas amplio del protocolo IPv6 con respecto a su eficiencia no solo basado en
CISCO.

2. El SENA CIMI es el comienzo de esta investigacion y se pretende que se replique
primero a nivel regional en todos los centros de formacién y paulatinamente se
implemente en todas las sedes del SENA a nivel nacional y se aplique los lineamientos
estipulados por MiInTIC con respecto a la transicion del protocolo IPv6 aprovechando

los beneficios.
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6. Apéndices

En esta seccion se referencian los anexos que ayudan a darle profundidad y sustento a cada
uno de los resultados obtenidos y expuestos a lo largo de este trabajo de maestria. A
continuacion, se enumeran:

Apéndice A. Ante proyecto Consultoria para la adopcion del protocolo IPv6 en la red del

Centro Industrial de Mantenimiento Integral SENA-CIMI

(Ver archivo en medio digital)

Apéndice B. Articulo Coexistencia entre el protocolo IPv4 e IPv6 en la red convergente del

Centro Industrial de Mantenimiento Integral — SENA CIMI.

(Ver archivo en medio digital)

Apéndice C. Estado de la red y equipos activos.

(Ver archivo en medio digital)

Apéndice D. Configuracion LAN CIMI e implementacion del protocolo ipv6 en los equipos

activos.

(Ver archivo en medio digital)

Apéndice E. Recomendaciones de Seguridad en la red CIMI.

(Ver archivo en medio digital)

Apéndice F. Plan de apropiacion para la adopcion del protocolo IPv6 en la red CIMI.

(Ver archivo en medio digital)

Apéndice G. Documento presentado y aceptado por el MinTic del proyecto IPVv6.

(Ver archivo en medio digital)

Apéndice H. Acta de socializacion del modelo de adopcién del proyecto.

(Ver archivo en medio digital)
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