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Resumen.
La educacion, las entidades financieras y

bursétiles, la administracion e, incluso, la
seguridad social, son sectores que no podrian
funcionar sin las tecnologias que representan los
sistemas informaticos. Esta importancia, es la
que le da a las tecnologias de la informacion y
la comunicacién la legitimidad de ser protegidas

mediante el derecho penal.

Abstract.
Education, financial and securities institutions,
administration and even social security, are
sectors that could not function without the
technologies that represent computer systems.
That importance is what gives to the
information and communications technologies
the legitimacy of being protected by the

criminal law.
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l. INTRODUCCION. PLANTEAMIENTO DEL PROBLEMA.

Siglo XXI, nos encontramos en una época en donde la tecnologia esta en todos
lados, en nuestras casas, en las calles de nuestras ciudades, en nuestros colegios,
universidades, y en practicamente todos las ambitos de la sociedad moderna. Su
influencia es mayor en la medida en que transcurre el tiempo, convirtiéndose en
un elemento fundamental, basico e irremplazable, el cual le agrega un valor
inusitado al desarrollo de nuestras actividades cotidianas. A través de la
tecnologia podemos obtener todo tipo de informacion; encontramos diversas
maneras de entretencion y esparcimiento; nos permite relacionarnos de un modo
en el que hace solo algunas décadas era impensable; nos habilita para realizar
todo tipo de trdmites ante todo tipo de personas; adquirimos y vendemos bienes
y servicios; trabajamos y aprendemos; en la tecnologia descansa la forma en que
las empresas operan y funcionan, tanto en el sector privado asi como las
entidades publicas; es a través de la tecnologia que encontramos la forma de
suministrar servicios basicos como son el de electricidad, agua, telefonia y como

funcionan los hospitales que garantizan la salud y la vida de todas las personas’.

' Al respecto, Vasquez A. (2.012), recurre a Nicholas Negroponte para describir al ser humano
inmerso en una nueva era digital a través de lo que este Gltimo denomina como “Homo Ciber
Sapiens” € indica como la era digital se sobrepone al ser humano. Especificamente indica: “Si
volteamos a nuestro alrededor, no es dificil advertir, que nos encontramos inmersos en un
mundo digital, totalmente diferente, plagado de avances tecnolégicos que facilitan la vida del
hombre pero a la vez, lleno de retos, que nos obligan al conocimiento y a la vez genera nuevos
cambios y mayores transformaciones, entre las cuales, definitivamente se encuentran las de
tipo juridico y hay autores que plantean la posibilidad de contemplar al ser humano ya no
Gnicamente como el Homo Sapiens Sapiens, sino como el Homo Ciber Sapiens, término acufiado
por Nicholas Negroponte, en su obra “Ser Digital”, para catalogar al ser humano inmerso en
la era digital.



Pagina |5

Ahora bien, pensemos, ¢Qué ocurriria si los seméaforos colapsaran y una
ambulancia no llegara a tiempo?, ¢Qué pasaria si alguien robara nuestra
informacién y se hiciera pasar por nosotros sin que lo sepamos?, ¢(Es esto
posible?, ¢Podria ocurrir esto? Y lo cierto es que en la actualidad no es algo

meramente posible, sino que es una realidad y un riesgo de constante ocurrencia.

Estos riesgos son perfectamente posibles en una sociedad tecnoldgica como en
la que nos encontramos y esto puede afectar desde a una persona, una familia,
un organismo publico, una empresa, una entidad financiera, un hospital y hasta a
una planta de energia nuclear. Esto mismo, lo afirma Negroponte (1.995)
cuando desde décadas anteriores logré describir con perfecta exactitud el
fendmeno en el cual nos encontramos actualmente. En el maravilloso epilogo de

su obra afirmo:

“Soy optimista por naturaleza. Sin embargo, toda tecnologia o avance

cientifico tiene su lado menos positivo, y ser digital no es una excepcion. La

Las Nuevas tecnologias se entrelazan con la modificacion de distintos componentes del
régimen juridico, de valores, principios, conceptos, normas reguladoras; con la aparicién de
nuevas modalidades en la creacion del derecho y con cambios de puntos de vista sobre sus
fuentes, su naturaleza y contenido, sus modos de organizacién y funcionamiento.

Asimismo, se debe tener presente que una de las aportaciones mas importante en materia digital, es
la Internet, a través del correo electrénico, paginas web, negocios cibernéticos, redes sociales y
redes en general en todo el mundo entre otros muchos usos. Un aspecto que debe destacarse, es que
los usuarios de la Internet, o conocidos también como cibernautas, en un inicio, fueron empiricos en
el uso de las nuevas tecnologias, pero actualmente, se recibe instruccion en esta materia en las
escuelas desde la educacion basica.” (P. 37)(Resaltado propio).
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proxima década sera testigo de un sinnimero de casos de abusos de los
derechos de propiedad intelectual y de invasion de nuestra intimidad.
Habra vandalismo digital, pirateria del software y robo de informacion. Y
lo peor de todo, mucha gente se quedard sin trabajo debido a los sistemas
automatizados y las oficinas cambiaran tanto como lo han hecho las
fabricas. La nocion de tener el mismo trabajo toda la vida ha empezado a
desaparecer. La transformacion radical de la naturaleza de nuestros
mercados de trabajo, puesto que trabajamos con mas bits y menos atomos,
ocurrira al mismo tiempo que la conexion a la Red de los 2.000 millones de
personas que integran la fuerza laboral en India y China. (...) Las
compafiias norteamericanas han empezado a desarrollar hardware y a
producir software en Rusia y la India, no por la mano de obra barata sino
para asegurar una fuerza intelectual muy bien preparada dispuesta a
trabajar méas, méas deprisa y porque es mas disciplinada que la de su propio
pais. A medida que se globalice el mundo de los negocios e Internet crezca,
se producira un lugar de trabajo sin fisuras. Mucho antes de que se
encuentren soluciones politicas o el GATT llegue a algun acuerdo respecto a
las tarifas y al comercio de atomos (recuerden: el derecho de vender agua
Evian en California), los bits no tendran fronteras y se almacenaran y
manipularan independientemente de las barreras geopoliticas. De hecho,
las zonas horarias desempefiaran un papel mas importante en nuestro futuro
digital que las zonas comerciales. Puedo imaginar algunos proyectos de

software que literalmente atraviesen el planeta de este a oeste en
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veinticuatro horas y vayan de persona en persona o de grupo en grupo; uno
trabaja mientras el otro duerme. Microsoft necesitara abrir sucursales en
Londres y Tokio para producir software en tres turnos. A medida que nos
acerquemos a ese mundo digital, todo un sector de la poblacién sera o se
sentira desplazado. Cuando un trabajador siderurgico de cincuenta afios
pierda su trabajo, lo mas seguro es que, a diferencia de su hijo de
veinticinco afios, le sea imposible adaptarse al mundo digital. Sin embargo,
si un secretario pierde su trabajo, al menos estara familiarizado con el
mundo digital y poseera habilidades transferibles. Los bits no se comen; en
ese sentido no pueden calmar el hambre. Los ordenadores tampoco son
entes morales; no pueden resolver temas complejos como el derecho a la
vida o a la muerte. Sin embargo, ser digital nos proporciona motivos para
ser optimistas. Como ocurre con las fuerzas de la naturaleza, no podemos
negar o interrumpir la era digital. Posee cuatro cualidades muy poderosas
que la haran triunfar: es descentralizadora, globalizadora, armonizadora y

permisiva. ”(Subrayado fuera del texto) (P. 139).

Concluye el autor en cita:
“El acceso, la movilidad y la habilidad para propiciar el cambio son los
factores que haran que el futuro sea diferente del presente. La
superautopista de la informacion puede estar de moda ahora, pero
subestima el futuro. Se extendera mas alla de lo que nadie haya sido capaz

de predecir. En la medida en que los nifios se apropien de un recurso de
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informacion global y descubran que solo los adultos necesitan permiso para
aprender, podremos encontrar nuevas esperanzas en lugares donde antes
habia muy pocas. No soy optimista porque me anticipe a alguna invencion o
descubrimiento. Encontrar la cura del cancer o del sida, una manera digna
de control de la poblacién o inventar una maquina que pueda respirar
nuestro aire, beber nuestros mares y que sus deshechos no contaminen el
ambiente, son suefios que pueden o no ser realizables. Ser digital es
diferente. No se trata de una invencion, sino que estd aqui y ahora.
Podriamos decir que es genético por naturaleza, ya que cada generacion
sera mas digital que la que la precede. Los bits que controlan ese futuro
digital estan cada vez méas en manos de los jovenes. Nada podria hacerme
mas feliz.”” (P. 140) (Subrayado fuera del texto).
Ante este panorama, que desde hace 2 décadas pronosticaba y describia de
forma visionaria y totalmente acertada el profesor Negroponte, es necesario
tomar una actitud responsable frente al uso de las tecnologias en el rol que cada
uno de nosotros ocupa en la sociedad, pues como indica Amador (2.016), para
referirse en forma determinante y acertada a la implicacion de las nuevas

tecnologias como mecanismos de control y vigilancia social, afirmando:

“Cada nuevo invento, cada progreso tecnologico trae implicito un problema
y este respecto de la vigilancia y la seguridad conllevan a la actualizacion
de un modo de proceder del poder que ha actuado ya durante varias

décadas, siendo las disciplinas estudiadas por Foucault un comienzo en el
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cual el poder experimentd un manejo sobre el cuerpo, el tiempo y la

ortodoxia en pro de la produccion.” (P. 34).

Siguiendo la idea del autor mencionado anteriormente, es necesario entender
que el ocuparse de la seguridad informatica debe ser una prioridad, todos
debemos tener una participacion activa en la misma, antes que la agenda sea
ocupada por los problemas de seguridad. La tecnologia esté en todos lados, en
todo momento y en todo contexto y es deber de todos nosotros conocer sus

riesgos.

Pues bien, siendo conscientes de este panorama y de la necesidad de brindar una
alternativa desde el derecho penal, en el presente texto, se buscara dar solucién
a un interrogante inicial respecto de la influencia de las comunicaciones para el
derecho penal. Es decir, nos preguntaremos si ¢Mediante el derecho penal
debe protegerse 0 no a los sistemas informaticos? Cuestionamiento este que
no es de fécil solucion y precisamente para dar respuesta a este, sera necesario
entonces conocer el contexto en el que el derecho penal se encuentra
actualmente a la luz de las Tecnologias de la informacion y de la comunicacién

(De ahora en adelante TIC)®; el impacto de estas Gltimas en la cotidianeidad de

2 Tomado de: Jose2News (2.012-octubre-12). “SEGURIDAD EN LOS SISTEMAS DE
INFORMACION”. (Archivo de video).

Recuperado de https://www.youtube.com/watch?v=m7bnF7XkgnU

% El termino Tecnologias de la informacion y de la comunicacion (TIC), ha sido definido de varias
formas, asi es como por ejemplo Cabero (1.998) lo conceptualiza afirmando que “En lineas
generales podriamos decir que las nuevas tecnologias de la informacion y comunicacion son las
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los individuos y de las sociedades, lo que a la postre, las convierten en un
verdadero factor autonomo de riesgos y vulnerabilidades que debe ser razdn
suficiente para considerar a las TIC como un elemento generador de
criminalidad y que de esta forma se le permita al derecho penal entrar a regular
las eventuales conductas criminales que surjan como consecuencia del uso de

estas nuevas herramientas.

Una vez que se determine el fundamento para que el derecho penal actué, se
daran unas luces respecto de lo que implica, o de lo que ha de entenderse por
DELITO INFORMATICO, concepto éste, que debemos indicar desde este
momento, no ha sido definido con unanimidad, sino que por el contrario, es una
categoria que se encuentra en desarrollo y sobre la cual hay muchas posiciones
en conflicto, es sin duda un topico nada pacifico y sobre el cual ain hay mucho

por decir al respecto.

Con posterioridad, una vez que se ha hecho alusion a las distintas concepciones
que existen sobre estas categorias juridico-penales, sera necesario abordar en la
discusién respecto del bien juridico tutelado, para determinar si basta con los
bienes juridicos creados y tradicionalmente considerados (patrimonio

econdémico, propiedad intelectual, intimidad, etc.) para proteger a las personas

que giran en torno a tres medios basicos: la informética, la microelectronica y las
telecomunicaciones; pero giran, no sélo de forma aislada, sino lo que es més significativo de
manera interactiva e interconexionadas, lo que permite conseguir nuevas realidades
comunicativas” (P. 198)
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de los eventuales atentados que se puedan ocasionar con las TIC, o si, por el
contrario, es necesario crear un interés juridico nuevo (Los sistemas
informaticos y la informacion y los datos contenidos en los mismos) y el alcance

que deberia tener este bien juridico.

Pese a la imposibilidad de determinar con exactitud y de forma unanime los
elementos que componen esta categoria de delitos, sera necesario elegir una
posicién al respecto, para lo cual, existen algunas herramientas que permitiran
delimitar un campo de accion el cual avale la intervencion del derecho penal
sobre unos elementos minimos (Principios transversales del derecho penal como
son Fragmentariedad, Necesidad, Ultima Ratio) y asi asegurar una proteccién

juridica adecuada.

Finalmente, haremos referencia a la categoria de delitos informéticos en
Colombia, describiendo el panorama de esta tematica en nuestro pais, la
legislacion existente al respecto y el futuro de la discusién en nuestro contexto,
para concluir con un andlisis breve de los elementos constitutivos de estas
infracciones penales para de esta forma, poder advertir las caracteristicas que en

nuestro pais tienen estos tipos legales.

De esta manera, al final de nuestro recorrido, sera posible responder al
cuestionamiento planteado inicialmente, para con ello, indicar no solo la

pertinencia, sino la absoluta necesidad de que el derecho penal proteja el bien
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juridico naciente de los sistemas informaticos y de los datos e informacion
contenidos en estos sistemas y que con ello se logre desde el derecho en general
y el derecho penal en particular, contribuir al sostenimiento de las sociedades
modernas con las inmensas bondades y todos los beneficios que los sistemas

tecnoldgicos representan para la humanidad.

Tras abordar estas discusiones en el orden metodoldgico propuesto, no subsistira
duda alguna acerca de la importancia y trascendencia de los sistemas
informaticos en la sociedad actual y mucho menos, de la necesidad de proteger
los mismos con las herramientas que el derecho penal ofrece. La vida misma
como la conocemos seria impensable e inimaginable sin los aportes que nos

realizan las tecnologias de la informacion y de la comunicacion.

EVOLUCION DE LAS TIC, SOCIEDAD DE LA INFORMACION Y DEL

RIESGO.

La post-modernidad ha traido consigo una serie de novedades que han
implicado el avance constante del ser humano en practicamente todos los

aspectos de las relaciones sociales.

El permanente desarrollo de las tecnologias, la ciencia, la busqueda incesante de

nuevos conocimientos por parte del hombre, han llevado a las sociedades a un
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nivel en el cual el tiempo es la Unica limitante para logar un sinfin de
conocimientos y con ello generar un mundo nuevo de relaciones, una nueva

sociedad del conocimiento.*

Con la aparicion de las TIC y la influencia que las mismas tienen en la vida de
las personas, estas se han convertido sin duda en la base de muchas de las
estructuras sociales de la modernidad. La civilizacion ha llegado al punto de
sistematizarlo practicamente todo mediante la tecnologia®. Las formas basicas
de comunicacion que anteriormente se realizaban de forma directa y personal,
hoy dia han perdido dicho caracter y se han sistematizado por medio de las redes
sociales, siendo estas los nuevos espacios de interaccion social; por su parte, los
centros de negocios que actualmente y gracias a los mecanismos tecnoldgicos
pueden concretarse mediante redes virtuales que permiten la agilidad de los
acuerdos y asi mismo la posibilidad de realizarlos desde distintas partes del
mundo; las fuentes de conocimiento también se han visto copadas por las
tecnologias, las universidades y bibliotecas de todo el mundo, estan

promoviendo la cultura digital en la medida en que se propende por la creacion

* Al respecto, Anarte (2.001), indica en la introduccion a su texto lo siguiente: “Las innovaciones
tecnoldgicas apoyadas en la informatica y en las redes de comunicacion mundial, asi como su
expansion en las Gltimas décadas, han derivado en un nuevo paradigma sociolégico nominado
Sociedad de la Informacién y/o del Conocimiento. En este sentido, el conocido Informe
Bangemann habla de una «nueva revolucién industrial, basada en la informacién, que se puede
procesar, almacenar, recuperar y comunicar de forma ilimitada e independiente de..., tiempo y
distancia». Se trataria, segun esto, de nuevos sistemas sociales basados en los servicios, cuyos
principios axiales dejarian de ser el capital y el trabajo para centrarse en el “conocimiento
tedrico” (Pag. 1) (Resaltado fuera del texto).

> Seguin la RAE, tecnologia es el “Conjunto de teorias y de técnicas que permiten el
aprovechamiento prdctico del conocimiento cientifico”. (2012).
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de bases de datos informaticas que evitan los mecanismos tradicionales de
consultas en las bibliotecas; los documentos de papel van desapareciendo
rapidamente a manos de los documentos digitales; los sistemas de salud e
inclusive la administracion de justicia que de a poco sistematiza todos los
procedimientos ante las diferentes autoridades publicas, son solo algunos de los
aspectos bésicos que se han abocado hacia los beneficios de las nuevas

tecnologfas®.

De lo anterior, se desprende necesariamente que las TIC se han convertido en un
elemento no solo coman, sino esencial para el sostenimiento de las sociedades
actuales. En el presente es muy dificil, tal vez imposible, imaginarse un mundo
en el que las comunicaciones, los sistemas informéticos’ y las redes telematicas®

no sean parte fundamental de la vida de cada una de las personas.’

® En este sentido, Mata y Martin (2.003) afirma que “Los servicios publicos (sanidad, regulacion
del trafico rodado, aéreo o maritimo), la produccion industrial, el comercio, la defensa de un pais o
la ensefianza, van integrdndose inexorablemente en el entramado de las tecnologias de la
informacion y Telecomunicaciones.”

" Segun la RAE (2012), ha de entenderse por informatica, el “Conjunto de conocimientos cientificos
y técnicas que hacen posible el tratamiento automatico de la informacién por medio de
ordenadores .

¥ Seglin la RAE (2012), la telemética es la “Aplicacion de las técnicas de la telecomunicacion y de
la informética a la transmisién a larga distancia de informacién computarizada ”.

% Sobre el particular, Amador (2.016), afirma “Las celdas han desaparecido, los ideales de
transparencia se han materializado y los vigilantes fantasma que cred el panoptico en sus
comienzos se han alojado en lo méas profundo del ser, la arquitectura circense invertida con la que
se esquematizaba el pandptico ha perdido su espacialidad; ya no existe el tiempo, ni el espacio;
estas herramientas de medicién que algun dia delimitaron lo que podriamos llamar nuestra
existencia en el mundo, ya no tienen relevancia alguna ya, que alli en la web, todo existe por
siempre y para siempre, nada envejece y por esto nada muere. Es ahora alli en el hogar de lo
digital “el ciberespacio” a donde trasladamos el interés por demostrar nuestra existencia. Alli se
encuentra el panoptico digizal” (P. 53) (Subrayado fuera del texto).
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Vivimos entonces en una sociedad colmada por las bondades de las distintas
formas de tecnologia por cuanto estas representan beneficios en ahorro de
tiempo; disminucion de costos; aminoracion de esfuerzos innecesarios; brindan
una forma de generar, almacenar y transportar todo tipo de informacion, entre
muchas mas funciones, pero que pese a ese gran beneficio que representan, se
debe ser consciente de la gran cantidad de riesgos que también generan,
mediante estos medios novedosos, es altamente probable que se den
afectaciones a bienes juridicos, pues su utilizacion se ha masificado y
mundializado, al punto tal, de que cualquier persona pueda encontrar en estas
bondades, un mecanismo idéneo para cometer conductas ilicitas y por ende, el
derecho penal como mecanismo de control social en el Estado social de Derecho
no puede ser ajeno a esta realidad y menos ante el hecho de que dadas las
caracteristicas particulares de este tipo de conductas es necesario crear nuevos
tipos penales y asi mismo, revalidar las estructuras de algunos tipos ya
existentes los cuales se quedan cortos ante estas nuevas formas de criminalidad

informatica.

Es necesario entender que siempre que el hombre logra una invencion que
reporte algin beneficio o utilidad, habra que detenerse un momento para
contemplar los riesgos o las consecuencias adversas que dicha invencion puede
acarrear, pues ante toda novedad no explorada ha de surgir necesariamente un
margen de inseguridad ante el desconocimiento natural que de dicha invencion

se tiene. En este sentido, el profesor, Mata Y Martin (2003) sefiala:
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“Hoy nos puede sorprender, pero podemos ver algunos ejemplos de estos
sobresaltos a los que se ha visto sometida la sociedad. (...) Otro ambito en
el que se generan temores y precauciones sera el de los Automoviles. Con
estos nuevos medios de transporte la sensacion de inseguridad se reproduce.
Asi el Cddigo Penal espafiol de 1928 establece como agravante genérica
aplicable, en principio, a cualquier delito) la realizacion del hecho punible o
la huida mediante un vehiculo a motor, lo que delata la preocupacion del

legislador por este nuevo medio técnico a disposicion de los criminales”. (P.

937)

En definitiva, las TIC, al estar inmersas en casi la totalidad de aspectos
relevantes para la vida en sociedad, sin duda entran a ocupar un papel
determinante, de vital trascendencia para las personas y en esta medida, se
convierten en elementos generadores de riesgos que en tiempos anteriores ni se
dimensionaban y que sin duda, dadas sus caracteristicas, deben ser tenidas en

cuenta por el derecho penal.

LA TECNOLOGIA COMO NUEVO FACTOR GENERADOR DE

CRIMINALIDAD.

Histéricamente, la dogmatica juridico-penal y la criminologia, han reconocido a

la criminalidad como una consecuencia de diferentes factores, los cuales han
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sido desde siempre las razones que han llevado a las personas inmersas en una

colectividad social a la comision de los diferentes delitos.

En primer lugar y a modo de ejemplo, se ha indicado que la pobreza es uno de
los factores preponderantes que generan criminalidad'’, en tanto se tiene que
quienes han sido marginados de derechos prestacionales como son el trabajo o la
vivienda, que garanticen su dignificacion, se han abocado hacia las conductas
delictivas como un mecanismo necesario para obtener la reivindicacion social y
asi superar la desigualdad, o cuando menos, satisfacer una necesidad basica

insatisfecha.

Otro de los factores que ha sido histéricamente reconocido como generador de
criminalidad ha sido la violencia que se ha expresado de diferentes maneras a lo
largo del tiempo. Las formas de agresion fisica, moral o psicoldgica han
deteriorado la calidad de vida de los sujetos y propician sentimientos de
frustracion, odio y venganza. Esta violencia se traduce en atentados contra la
integridad familiar, personal, social entre otras. Asi mismo, esta violencia,
genera un patron de conducta el cual genera un ahondamiento de la criminalidad
que hoy dia es innegable y mas tratandose de una sociedad como la colombiana,

tal como lo indica Leon (2009).

19 En este sentido, ver “Conflictividades sociales, conductas delictivas”’, de Guadalupe Leon,

(2009).
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Pues bien, asi como en su momento se establecieron dichos factores, se han
sugerido otros tantos y en la actualidad habria que evaluar la viabilidad de
considerar a los sistemas informaticos como un elemento que genere
criminalidad y que en virtud del mismo se determine una politica criminal clara

para poder contrarrestar sus efectos criminégenos.

Consideramos entonces, que no solo es viable, sino también necesario y
pertinente entender el ciberespacio™ como un nuevo &mbito de oportunidad
delictiva. ¢Por qué?, pues en primer lugar, el ciberespacio es eso, un espacio, un
“lugar” distinto, un nuevo contexto de interaccion en el que las personas que
acceden a él se encuentran y se relacionan entre si, sin embargo, este espacio
existe y es juridicamente relevante en la medida en que dure el proceso de
contacto o la interaccion entre los individuos, es en ese momento en el que

cobra vigencia y relevancia para el derecho.

A lo anterior, hay que agregarle que en el ciberespacio es evidente la
desaparicion de todo tipo de leyes naturales o de principios basicos de la
materialidad habitual del ser humano como son por ejemplo el tiempo vy el
espacio fisico. En esta realidad, el espacio fisico no es limitante alguno para la
interaccion personal, pues a modo de ejemplo, dos personas ubicadas a miles de

kilometros pueden perfectamente estar interactuando en simultaneidad y la

' El Ciberespacio, ha de entenderse como un “Ambito artificial creado por medios informdticos”.
(RAE. 2012)
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distancia fisica, no es ébice alguno para ello. En ese mismo sentido, el tiempo®?,
entendido como magnitud fisica, también se ve desplazado en este tipo de
interacciones, lo cual en Gltimas conlleva a que quienes se encuentren inmersos
en esta realidad cibernética, tengan inmensas facilidades para cometer delitos al
interior de la misma y es que no es lo mismo celebrar un contrato con una
persona a la cual he visto, a la que conozco, de la cual se su direccién, quienes
son sus familiares, con la que posiblemente he firmado un documento, a celebrar
un contrato por intermedio de un computador con una persona que se encuentra
a miles de kilometros, con una persona gque Creo COnOCer pero que a ciencia
cierta puede no ser quien se identifique ante mi y ello por supuesto genera una

suerte de ventajas para la realizacion de conductas punibles.

De lo anterior, se desprende la necesaria transnacionalidad del ciberespacio, en
donde las barreras limitrofes que establecen los Estados en ejercicio de su
soberania y a través de distintos tratados internacionales, no tienen vigencia
alguna, pues en el ciberespacio estas limitaciones espaciales no encuentran
razon de ser, pues no hay forma de hacerlas valer al interior de esta realidad
virtual. Sea esta la oportunidad perfecta para recordar como en nuestra realidad
material, la seguridad de los bienes juridicos de las personas esta en cabeza de

los Estados los cuales tienen el deber de garantizar la proteccion de aquellos

'2 Seglin la RAE (2016), el tiempo es aquella “Magnitud fisica que permite ordenar la secuencia
de los sucesos, estableciendo un pasado, un presente y un futuro, y cuya unidad en el sistema
internacional es el segundo ”
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intereses necesarios para la vida en sociedad, pero en el ciberespacio, el Estado
no tiene jurisdiccion alguna en principio, es decir, debido a que la realidad
virtual existe en la medida en que sea utilizada por X o Y, seran quienes la
utilicen los encargados de la proteccion en su interior. Es asi como debe
adquirirse toda suerte de herramientas (antivirus, Firewalls, mecanismos de
encriptacion y enmascaramiento de datos o mecanismos de autenticacion de
contrasefas, usuarios, cuentas o personas y certificados de confianza de paginas
o aplicativos web) para encontrar seguridad dentro de los sistemas informaticos.
Asi mismo, es evidente la popularidad y la universalizacién del Internet'® en
nuestro tiempo. El hecho de que sea la red telematica mas grande de todas y que
sea utilizada por gran parte de la poblacion mundial, es un factor que aumenta la

probabilidad de riesgo para las personas.

Otro aspecto importante, que genera la necesidad de considerar a las redes
informaticas como un elemento que genere criminalidad, es el anonimato que le
brindan a las personas que actian dentro de la misma, las cuales encuentran
respaldo en este sentido para la comision de conductas punibles; la dificultad
para ubicar o individualizar a quien acta inmerso en una red informatica o
telematica, representa una gran limitacion para las entidades encargadas de la

investigacion criminal ™

3 Seguin la RAE (2012), la Internet es la “Red informatica mundial, descentralizada, formada por
la conexion directa entre computadoras mediante un protocolo especial de comunicacion”.

" Al respecto, menciona Vasquez Azuara (2.013), la dificultad que tuvo el Gobierno Mexicano y
los entes de investigacion respecto del caso del Sacerdote Rafael Mufiiz Lopez, acusado por las
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Los problemas que tienen las autoridades judiciales para poder llevar a cabo una
actividad investigativa y de judicializacion de quienes cometen estas conductas
es un elemento mas que genera preocupacion a la hora de combatir estas
conductas, los elementos precarios de investigacion se tornan obsoletos para
cumplir sus finalidades. Es decir, el delincuente informatico tiene en esta
imposibilidad institucional, un factor determinante y ampliamente atractivo que

lo motiva a la comision del crimen.

De todo lo anterior, resulta evidente que el delito informaético trae en si una serie
de connotaciones y elementos que generan la necesidad de romper el paradigma
tradicional delimitado por las relaciones sociales personalisimas, en un ambito
territorial y temporal tangible, para contemplar la nueva realidad que propone el
ciberespacio y la cual desafia a las estructuras dogmaticas tradicionales del
derecho penal, asi como también le hacen frente (con una importante posibilidad
de vencerla) a la fuerza de investigacion de las entidades judiciales y en esta

medida, es necesario considerar a las TIC como un nuevo y verdadero factor

autoridades de Xalapa, Veracruz por pederasta y apodado por los medios de comunicacién como el
“cibercurapederasta”. Especificamente menciona: “Trajeron personas del FBI que rastrearon la
direccion IP, lo ubicaron, le decomisaron la laptop y él ya la habia borrado (refiriéndose al
contenido pornografico), pero claro, los del FBI recuperaron la informacion. (...) y Asi fue como
lograron fijar la responsabilidad del padre de San Benito, pero lo importante es que tuvieron que
traer gente de afuera, porque aqui no hay quien maneje la materia”. Vasquez C. 2.013-mayo-28.
CONFERENCIA DELITOS CIBERNETICOS.

(Archivo de video). Recuperado de https://www.youtube.com/watch?v=cg7vYTE6Z6k
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generador de criminalidad dadas las situaciones especialisimas indicadas con

anterioridad.

CONCEPTO DE DELITO INFORMATICO, BIEN JURIDICO Y

TEORIAS AL RESPECTO.

Sobre el concepto de delito informatico, hay que indicar que en primer lugar,
nuestra legislacion nacional colombiana no ha determinado ni en el codigo
penal, ni en alguna otra ley, un concepto especifico sobre este tipo de delitos.
Ante esta situacion, se ha suscitado una discusion respecto de ¢qué se ha de
entender por delito informatico? ¢Qué bien juridico protegen, si es que protegen
alguno? y ¢qué elementos deben comprender dichas conductas? En ese orden de
ideas, habria que verificar si la jurisprudencia se ha pronunciado al respecto y en
ese sentido, se llegarad a la conclusion de que ni la Corte Constitucional, ni la
Corte Suprema de Justicia en su Sala de Casacion Penal, han entrado a estudiar
este tipo de conductas al punto de brindar un concepto claro y unanime sobre las
mismas. Sobre esta cuestion particular, la Jurisprudencia de la Sala de Casacion
Penal de la Corte Suprema de Justicia, solo ha entrado a analizar en sentencia de
radicado numero 42.724 del 11 de Febrero de 2015, en la cual, la Sala decide
respecto de un conflicto de competencias, algunos elementos del hurto por
medios informaticos. Los hechos correspondientes del caso indican que:

“(...) por medio de una transaccion bancaria realizada el 28 de mayo de

2009, originada desde la ciudad de Barranquilla, de manera ilicita y
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superando barreras electronicas, se trasfirid a varios destinos bancarios
(nueve cuentas) la suma de ciento nueve millones de pesos ($
109.000.000.00) que estaban en una cuenta de Bancolombia, de la Oficina
ubicada en el Centro Comercial Campanario de la ciudad de Popayan, de
propiedad del mismo Centro Comercial.

En este caso, la Fiscalia Séptima Seccional Adscrita ante la URI de
Barranquilla competente en primera medida, imputo cargos a un total de 5
personas por el delito de hurto calificado (por haberse cometido superando
seguridades electronicas, segun lo indicado en el art. 240,4) con
circunstancia de mayor punibilidad (atendiendo a la coparticipacion
criminal).

Fue asi como el proceso llego al despacho del Juzgado Octavo Penal del
Circuito con Funciones de Conocimiento de Barranquilla, para que alli se
adelantara la etapa de juzgamiento.

La Fiscalia 46 presentd ante el Juzgado de conocimiento un escrito en el
que promovia el incidente de definicion de competencia, fundamentada en
los siguientes argumentos: a) como el delito se consumé en la ciudad de
Popayan, es la autoridad judicial de tal distrito judicial la llamada a
juzgarlo; y, b) de acuerdo con el articulo 1° de la Ley 1273 de 2009 el delito
corresponde a la denominacion de “hurto por medios informdticos y
semejantes”, es un juez penal municipal el que tiene la competencia

funcional para su conocimiento, por disposicion expresa de la misma ley,
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que adiciond un numeral al articulo 37 de la Ley 906 de 2004, en tal
sentido.

Ya en la audiencia de formulacion de acusacion, adelantada el 31 de mayo
de 2010, el Juzgado de Barranquilla resolvié enviar el proceso al Tribunal
Superior de Popayan para que fuera dicha autoridad la que determinara
cual era el juez competente para conocer de los hechos contenidos en el
escrito de acusacion, Corporacion que a su vez reenvio el proceso a la Sala

Penal con el mismo objetivo.” (P.4)

Ahora bien, en punto especifico al desarrollo tecnoldgico y particularmente al hurto
por medios informaticos, la Corte destaco el espiritu protector de bienes juridicos de
‘este tipo penal en el siguiente sentido:
“El desarrollo tecnoldgico facilitdé el vertiginoso avance de las
comunicaciones, creando un escenario casi universal, -o global, si se
quiere- en el que se puede desplegar un creciente nimero de actividades,
pero también brindando nuevos espacios para el delito, por tal razon el
ejercicio de los derechos en los sistemas informaticos, como la propiedad,
la intimidad, la informacién deben ser resguardados y protegidos.
Esa nueva dimension de la relacion entre el tiempo y el espacio que se ha
sido determinada a partir de  las tecnologias de la informacion y las
comunicaciones, fue regulada por nuestro legislador a través de la Ley 1273
de 2009, la cual fue promulgada en el Diario Oficial 47.223 de 5 de enero

de 2009, que cred en el Cddigo Penal el Titulo Il Bis, dedicado a la
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“Proteccion de la informacion y de los datos”, con dos capitulos, en el
primero de los cuales tipifico “los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos”; y
en el segundo, “los atentados informaticos y otras infracciones”, en el que
se incorporaron, entre otros, los delitos de “hurto por medios informaticos y

semejantes” y “Transferencia no consentida de activos”.

Continda la Corte indicando:
“Pues bien, dicha normatividad, vigente para la fecha -28 de mayo de 2009-
en que de manera ilegal se transfiri6 una gruesa suma de dinero de
propiedad del Centro Comercial Campanario de su cuenta bancaria a nueve
cuentas de particulares; adicioné el articulo 37 del Cédigo de
Procedimiento Penal, asignando a los jueces penales municipales la
competencia para el conocimiento de los delitos contenidos en el Titulo VII

Bis del Codigo Penal.” (Subrayado fuera del texto)(P.7)

Es asi, como con esta decision se denota el sentido pluriofensivo que pueden tener este tipo
de conductas, especificamente el hurto por medios informaticos, el cual (en el sentir de la
sala), protege no solo a los sistemas informaticos, sino que ademas de ello, también el
patrimonio econémico de las personas, cuestion que es evidentemente destacada por la sala

en el fallo en comento.
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De este modo, podemos indicar sin temor a equivocos, que ni la ley colombiana, ni
la jurisprudencia nacional han brindado un concepto suficiente de lo que debe
entenderse cuando se habla de un delito informatico, sino que Unicamente, la
definicion de estas conductas ha sido estudiada y desarrollada por parte de la
doctrina juridico-penal especializada, estudio el cual ha generado una serie de
debates respecto de la denominacion juridica que ha de darsele a este tipo de delitos

y sobre el contenido de estos mismos.

Pues bien, sobre el particular, existen dos teorias preponderantes o de mayor
acogimiento por parte de la doctrina. Una de ellas, la cual entiende a los delitos
informéticos en una concepcion amplia 0 genérica y otra teoria que abarca los

mismos en un sentido especifico o restrictivo.

A continuacién, se analizaran brevemente las diferentes posturas que se han

planteado.

A. CONCEPCION AMPLIA DEL DELITO INFORMATICO.
Esta postura, considera que se estd en presencia de un delito informatico
tanto con las conductas o delitos “comunes” o “tradicionales” (hurto, injuria,

calumnia, pornografia infantil, etc.) que se realizan a través de medios



Pagina |27

informaticos; asi como con las conductas que atentan contra los sistemas de

informacion y la informacién misma alli contenida™®.

Segun esta corriente, los tipos penales que se incluyen en esta clasificacion
no deben tener rasgos comunes, ni presentar problemas dogmaticos iguales,
tampoco han de proteger el mismo bien juridico, sino que basta con que sean

realizados con la utilizacién de algin medio tecnoldgicos.

Apoyando esta teoria, Mir¢ (2.012) indica lo siguiente:
“La categoria de los delitos informaticos, o quiza mejor, de la
criminalidad o delincuencia informatica, no definia un bien juridico
protegido comun a todos ellos, sino mas bien un ambito de riesgo, el
que derivaba de la expansién social de la tecnologia informatica,
comun a muchos bienes juridicos cuya tutela completa por parte del
legislador parecia requerir una modificacion de los tipos penales
existentes para su adaptacion a las nuevas realidades informéticas o
la creacion de tipos distintos que respondiesen a las nuevas

necesidades de proteccion.” (p.35)

> Algunos que adoptan este concepto son por ejemplo: Téllez, (2004) quien los define dependiendo
de si estan establecidos en la legislacion penal o no, como las “actitudes contrarias a los intereses
de las personas en que se tiene a las computadoras como instrumento o fin (Concepto atipico) o las
conductas tipicas, antijuridicas y culpables en que se tiene a las computadoras como instrumento o
fin (Concepto Tipico).” (P. 163).

Asi mismo, Leon (2001), citando a Guerrero Matéus y otro, los define como “Toda conducta
cometida en el campo de la actividad informética contra bienes, sean estos tangibles o no,
relacionados al tratamiento automatizado de datos, o infracciones en que el ordenador es un
instrumento para cometer o consumar el hecho” (P&ag. 166).
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Ahora bien, esta teoria genera algunos inconvenientes, los cuales generan
amplias dificultades para su adopcion, pues el hecho de que sea una
clasificacion ampliamente genérica que no delimita elementos o criterios
comunes a estos delitos, asi como el que tampoco involucre un bien juridico
general a todas ellas que a la postre permita su incorporacién sistematica a
un codigo penal, ni un estudio conjunto de las mismas, hara que en ultimas
no se genere la sistematicidad necesaria para lograr un tratamiento especial
con miras a una politica criminal estatal coherente. Asi mismo, la simple
vinculacion del medio informéatico en la comision del delito, no podria
entenderse como suficiente para creer que se esta ante un fendmeno criminal
auténomo que merezca un estudio particular y con ello una politica criminal

diferencial en atencion al medio especial (las TIC) con el que se cometen.

. CONCEPCION ESPECIFICA O RESTRICTIVA DEL DELITO

INFORMATICO.

Para esta teoria, en nuestro sentir, un poco mas sopesada y delimitadora, el
delito informatico ha de entenderse como aquel ataque en contra de un
sistema informaético o telematico, o en contra de la informacion que éste
mismo contiene. Bajo esta concepcion, no basta con que el delito que se
comete tenga vinculacion de alguna forma con un elemento tecnologico; es

necesario que se dé un ataque estricta y necesariamente en contra de la
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informacién o los datos contenidos en el sistema o que el ataque se dé

directamente contra el sistema informatico o la red telematica.®

Es decir, segun esta corriente, no puede entenderse como delito informatico
cualquier delito comdn en el que exista alguna influencia de un elemento
tecnoldgico o que éste se utilice como medio para la comision, puesto que
no es mas que una herramienta utilizada para la comision de una conducta

delictiva comun desarrollada anteriormente por parte del legislador penal.*’

Ahora bien, debemos tomar postura al respecto, y en ese sentido, debemos
indicar gque nos encontramos de acuerdo con esta Ultima denominacion sobre
el delito informatico, es decir, compartimos el sentir de aquel sector de la
doctrina que acoge la concepcion restrictiva del delito informatico, lo
anterior por cuanto (i). en primer lugar, teleolégicamente, de Ila
denominacion de esta clasificacion “Delitos informaticos”, se desprende que

el objeto de proteccion del bien juridico es la “informética™®

, Y No otros
bienes juridicos que ya son protegidos por otros tipos penales, es decir y a
modo de ilustracién, en los delitos contra la administracion publica, se

protegen las diversas manifestaciones de este bien juridico, pero en Gltimas,

'° palazzi (2000), adopta esta tendencia, cuando indica que “(...) estamos frente a un delito
informatico en el caso de dafio a datos o programas informaticos, pero no cuando lo atacado es
una simple méquina, y como consecuencia de ello se dafia la informacion que estd contenida”
(Pag. 36).

" Ademés de Palazzi, adoptan esta postura: Herrera y Nafiez (1999), Araujo (1994).

'8 Por informatica, ha de entenderse el 4rea de la tecnologia encargada del “tratamiento automatico
y racional de la informacion y los datos por medio de las computadoras” (RAE, 2012)
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es la administracion publica lo que se protege; en ese mismo sentido, con los
delitos informéaticos ha de protegerse la informatica, entendida como se
indico anteriormente. (ii). los delitos informaticos entendidos en la acepcion
estricta, si tienen en comun un mismo bien juridico objeto de proteccion,
cual es, el sistema informatico y los datos almacenados en el mismo, lo cual
se materializa 0 se concreta especificamente en tres aspectos especificos
como son, su integridad®®, confidencialidad® y disponibilidad®’; lo que a la
postre, deriva en la posibilidad que tienen de estudiarse en forma conjunta,
debido a las caracteristicas similares que comparten y al bien juridico que
protegen gue es el mismo para todos.
En este sentido, Rueda Martin (2.013) apoyandose en Bustos Ramirez,
indica:

“Los bienes juridicos no tienen una entidad material o fisica sino

que, por el contrario, son valores ideales que se atribuyen por la

comunidad social a determinados objetos, cosas, situaciones o0

¥ La integridad del sistema informatico, hace referencia a que tanto el sistema como la informacion
misma alli contenida, se mantengan inc6lume, sin modificacion alguna, todo esto de acuerdo a la
voluntad y el deseo de quien es su titular.

En este sentido, Rueda Martin (2.009) lo describe en los siguientes términos: “La integridad de un
sistema informatico alude a su utilizacion con las pertinentes modificaciones del contenido de la
informacion almacenada en el sistema por parte de la/s persona/s autorizada/s” (P. 187)

20 En cuanto a la confidencialidad del sistema, esta implica que tanto el sistema, su funcionamiento
y estructura, como la informacion que el mismo contiene, sean de conocimiento exclusivo de su
titular y no de dominio publico por parte de terceros.

Rueda Martin (2.009) simplifica la situacion indicando que “La confidencialidad de dicho sistema
se basa en que su utilizacion corresponde exclusivamente a la/s persona/s autorizada/s” (P. 187)

2! La disponibilidad implica que tanto el sistema, como la informacion que el mismo contiene,
puedan ser utilizados por su titular en la forma y el tiempo que este desee. En este sentido, Rueda
Martin (2.009) afirma que la confidencialidad se refiere “al control sobre la utilizacion de un
determinado sistema por parte de la/s persona/s autorizada/s.” (P. 187)
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relaciones en virtud de su aptitud e idoneidad instrumental para la
satisfaccion de necesidades individuales y colectivas. Estas
necesidades y los intereses que satisfacen ya sean individuales o
colectivos son ademés plurales, variados y, a menudo, también
contrapuestos. Sin embargo, el bien juridico debe ser una entidad
libre de conflictos y antagonismos, pues en cuanto instrumento social
y politicamente sancionado y dispuesto para la satisfaccion de
necesidades e intereses plurales, el bien juridico, como afirma Bustos
Ramirez, surge como una sintesis normativa (fijada por el
ordenamiento juridico) de una relacion social determinada vy

dindmica” (P4g.179)

En este orden de ideas, debemos indicar que en cuanto al contenido del bien
juridico, éste es en nuestra legislacion el de “la informacion y de los datos”,
esto a la luz de la ley 1273 del 5 de enero de 2.009, que adiciona al Cédigo
Penal (Ley 599 del 2.000), el Titulo VII Bis, denominado “De la proteccion
de la informacion y de los datos”, €s decir, a través de estas conductas
descritas en el cédigo a partir de la ley 1273 (las cuales desarrollaremos mas
adelante), se busca proteger el bien juridico naciente de la informacion y de
los datos, pues es con estas conductas que se puede llegar a afectar el bien
juridico en mencion.

Todo lo anterior, resultan ser razones mas que suficientes para indicar la

pertinencia y utilidad de esta propuesta terminologica.
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Ahora bien, en la Ley 1273 del 2009 en comento, se agregaron un total de
nueve tipos penales que buscan proteger el bien juridico de la informacion y
de los datos en principio, y decimos en principio, por cuanto, este Titulo
incorpora por ejemplo, el delito de “Hurto por medio informatico” (Art
2691) el cual, en efecto protege este bien juridico, pero que ademas de ello,
se presenta como un delito pluriofensivo, el cual protege inmediatamente el
bien juridico del patrimonio econdémico de la persona y de forma mediata el
de la informacién y los datos®. Lo anterior para evidenciar que al parecer el
legislador nacional no adopto la tesis restrictiva del delito informatico, sino
que decidid incorporar un concepto de delito informatico en sentido amplio,
lo cual resulta desde nuestro punto de vista un esfuerzo innecesario y una
falta de técnica legislativa, un total desproposito, pues tratandose del hurto
por medios informaticos, hubiese bastado determinarlo como un agravante
del delito de hurto y no como un delito “informatico” en una categoria
autonoma e independiente que en ultimas lo Gnico que genera son problemas

de inseguridad juridica.

En este punto, debemos manifestar que si bien hay aproximaciones de
distinta naturaleza sobre lo que puede entenderse por delito informatico y lo
que este abarca, lo cierto es que es un concepto que esta en desarrollo, sobre

el cual no hay una definicion expresa y sobre el que se seguira discutiendo.

2 Al respecto, ver Sentencia 42724 del 11 de Febrero de 2015, de la Sala de Casacion Penal de la
Corte Suprema de Justicia, M.P. Eyder Patifio Cabrera.
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Razdn ésta que no obsta para que los legisladores penales intenten proteger a
las personas, su informacion y sus datos, mediante la creacion de conductas
que limiten los usos que se dan a esta nueva fuente de riesgos, cual es, las
tecnologias de la informacién y de la comunicacién, pues es claro que hay
que buscar una forma para proteger a las personas ante estas nuevas formas
de ataque inmateriales, pues como indica Leon (2001) “El manejo de un
bien inmaterial como la informacién, acarrea como consecuencia que el

actuar delictivo contra él, se elabore también inmaterialmente”.

Ahora bien, esta tarea de enormes proporciones y de vital importancia, no ha
de entenderse en cabeza exclusivamente de los legisladores nacionales de
cada pais que considere necesaria su regulacién, no, la comunidad
internacional tiene también un deber importante al respecto. La facilidad con
que estas conductas generan efectos sin importar las fronteras limitrofes o
territoriales, destaca la necesidad de lograr una cooperacion internacional en
cabeza de los Estados nacionales por emprender una lucha eficaz contra esta

criminalidad emergente.

Consientes de esa necesidad, la comunidad europea se ha puesto en la tarea

y ha decidido combatir conjuntamente todas las formas de criminalidad®

% Cierto es que las naciones europeas se han destacado por su cohesion y su éxito en la lucha
mancomunada contra toda forma de delincuencia. Esto no solo se ha denotado en la delincuencia
informética, sino que han tenido especial interés en articular esfuerzos con por ejemplo, los actos
de terrorismo, lo cual los vuelve un referente necesario en cuanto a cooperacion internacional, pues
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gue agobian a estas naciones y la criminalidad informatica no ha sido ajena a
esa iniciativa. Es asi como el Consejo de Europa suscribio el 23 de
noviembre del 2.001 el “Convenio sobre la Ciberdelincuencia” en la ciudad

de Budapest, Hungria.

En este instrumento, todos los miembros de dicho organismo, se
comprometen a desarrollar esfuerzos desde la legislacién, las formas de
investigacion y por supuesto, la cooperacion internacional para efectos de la
persecucién criminal de los delitos informaticos, pues en su predAmbulo se
comprende la necesidad de regular conjuntamente la actividad cibernética y
asi evitar eventuales ataques contra el bien juridico de la informacién y de
los datos en cuanto a su confidencialidad, integridad o disponibilidad. Indica

el mencionado preambulo:

“Los Estados miembros del Consejo de Europa y los demas Estados
signatarios del presente convenio,
Considerando que el objetivo del Consejo de Europa es lograr una

unién mas estrecha entre sus miembros;

como indica Ambos (2.007), “En el dambito europeo, los esfuerzos por articular instrumentos
juridicos para la lucha contra el terrorismo se remontan a mucho antes del 11 de septiembre de
2.001. En el ambito del Consejo de Europa se mejord considerablemente la persecucion de actos
terroristas gracias al Convenio Europeo para la represion del terrorismo, de 27 de enero de 1.997,
especialmente porque los actos terroristas dejaron de considerarse como delitos politicos o
conexos a estos, con lo que se removieron todos los obstaculos que la extradicion planteaba
respecto a aquellos delitos.” (P. 30).
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Reconociendo el interés de intensificar la cooperacion con los otros
Estado Partes en el presente Convenio;

Convencidos de la necesidad de aplicar, con caracter prioritario,
una politica penal comdn con objeto de proteger a la sociedad frente
a la ciberdelincuencia, en particular frente a la adopcién de una
legislacion adecuada y la mejora de la cooperacion internacional;
Conscientes de los profundos cambios provocados por la
digitalizacion, la convergencia y la globalizacion continuas de las
redes informaticas;

Preocupados por el riesgo de que las redes informéticas y la
informacion electrénica sean utilizadas igualmente para cometer
delitos y de que las pruebas relativas a dichos delitos sean
almacenadas y transmitidas por medio de dichas redes;
Reconociendo la necesidad de cooperacion entre los Estados y el
sector privado en la lucha contra la ciberdelincuencia, asi como la
necesidad de proteger los intereses legitimos en la utilizacién y el
desarrollo de las tecnologias de la informacion;

Estimando que la lucha efectiva contra la ciberdelincuencia
requiere una cooperacion internacional reforzada, rapida y eficaz
en materia penal;

Convencidos de que el presente Convenio es necesario para
prevenir los actos que pongan en peligro la confidencialidad, la

integridad y la disponibilidad de los sistemas, redes y datos
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informaticos, asi como el abuso de dichos sistemas, redes y datos,
garantizando la tipificacién como delito de dichos actos, tal como se
definen en el presente Convenio, y la asuncion de poderes
suficientes para luchar eficazmente contra dichos delitos,
facilitando su deteccion, investigacion y sancion, tanto a nivel
nacional como internacion y estableciendo disposiciones materiales
gue permitan una cooperacion internacional rapida y fiable; (...)”

(Subrayado fuera del texto). (P. 1)

Sin duda, este instrumento se erige como uno de los principales ejemplos a
sequir por parte de las legislaciones foraneas alrededor del mundo. Pues
bien, sin duda, los lineamientos establecidos en esta convencion son la base
para la construccion legislativa para la proteccion al bien juridico de la
informacion y de los datos de la mayoria de legislaciones suramericanas;
Colombia por supuesto fue permeada por esta iniciativa al momento de
regular dicha materia, pero pese a ello, es cierto que los esfuerzos por lograr
una unificacion y una unidad de accion en contra de la criminalidad
informatica en nuestro continente, estan lejos de ser una realidad semejante a

como ya lo es en las naciones europeas.
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V. CARACTERISTICAS PRINCIPALES DEL DELITO INFORMATICO.

De lo expuesto anteriormente, y dadas las dificultades para optar por un concepto
determinado, se intentard entonces generar una aproximacion a la categoria que se
estudia a partir de unos aspectos criminoldgicos que pueden contribuir a una

comprension detallada de la misma.

a. Segun Ledn (2012), son conductas eminentemente dolosas, es decir, quien
incurre en la comision de las mismas, lo hace con el objetivo claro de afectar el
bien juridico protegido por ellas. En este sentido, no admiten modalidad culposa

en su comision. A modo de ilustracion y para dar un ejemplo, el “hacker®®” que

2 Tradicionalmente, se ha considerado que el “hacker”, es aquella persona malévola, con

intensiones dafiinas, que tiene como finalidad acceder a los sistemas informéticos para cometer todo
tipo de conductas desviadas o lesivas. Tal es el alcance generalizado de esa concepcidn que se tiene
de los “hackers” o piratas informaticos que incluso la RAE (2.016) lo define como aquel que
“accede ilegalmente a sistemas informaticos ajenos para apropiarselos u obtener informacion
secreta.”

Ahora bien, uno de los expertos en sistemas y tecnologias mas importantes del mundo, el espafiol
Chema Alonso (2.015) indica como es necesario que la sociedad entienda lo que verdaderamente es
un “hacker”. En primer lugar afirma que “hacker” no es igual a “Cracker”(este ultimo se refiere a la
figura negativa), luego, hay que distinguirlo del “hacker” en su acepcion positiva y lo define como
“una persona que se delita en tener un conocimiento intimo y profundo en el funcionamiento de las
tecnologias (...) para nosotros un “hacker” es esto, es un investigador, una persona que lleva la
tecnologia mas alla del limite inicial para el que fue construida y evidentemente mucho tiene que
ver con los ingenieros, que estamos aqui para construir cosas, para hacer cosas. Para nosotros un
“hacker” siempre es una persona que hace algo con la tecnologia”.

Tomado de Maligno A. 2.015-abril-30. Semana de la Informética 2015: Ingenieros y Hackers.
(Archivo de video). Recuperado de https://www.youtube.com/watch?v=m6WPZmx7Wol

Ademas de ello, este hacker espafiol afirma (2.012) que la labor que realizan los “hackers” es
fundamental para el desarrollo de las grandes compafiias y las empresas tecnoldgicas, pues los
ingenieros informaticos que trabajan al servicio de estas, tienen la tarea de analizar los sistemas
informaticos, escudrifiar en los mismos para encontrar fallos de seguridad y de esa manera lograr
reconfigurarlos para mejorar sus condiciones de seguridad y finalmente blindar al sistema
informatico contra eventuales ataques perpetrados por “crackers”. En sus palabras “(...) encontrar
fallos, vulnerabilidades se ha vuelto un auténtico negocio en el mundo de la seguridad informatica
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emprende un ataque informatico, jamas tiene en mente, nunca decide atender o
acatar deber objetivo de cuidado alguno, no, al contrario, para poder realizar
esta conducta debe decidir los medios adecuados (conocimiento y voluntad)
para la irrupcion en el sistema informatico, pero ademas de ello, ejecutar las
actos idéneos e inequivocamente dirigidos a la realizacion de la misma, es decir,
el despliegue de esta serie de actividades denotan la presencia de un plan
criminal y su posterior ejecucién y que en esa medida no es connatural al delito
de acceso abusivo a sistemas informaticos, ni a ningun delito de esta categoria,

que se presenten en modalidad culposa.

b. Quien las comete, es una persona que ostenta un conocimiento especifico sobre
sistemas y tecnologia; no cualquiera logra llevar a cabo este tipo de conductas y
quien lo hace, se basa en unas habilidades previamente adquiridas. Ahora bien,
este conocimiento en la actualidad no es para nada de dificil acceso, de hecho,
hoy dia es posible encontrar en Internet manuales que ensefian a las personas a
cometer este tipo de conductas, como por ejemplo el “Mujahideen Secrets 2" 0

el “Manual de obtencion de informacion de objetivos de Google”, que son

(...) encontrar un fallo de seguridad tiene una implicacion de mucho trabajo, de mucho tiempo y
luego puede ser utilizado para muchas cosas”. Asi mismo, expone como el trabajo de los “hackers”
es de tan amplia importancia y tan bien valorado por la industria de la tecnologia, que inclusive
existen unos premios que se entregan a los mismos, “(...) tenemos premios, hay premios a los
mejores “hackers”, son los “PWNIE AWARDS” (...) se dan al que ha descubierto el mejor fallo de
seguridad al lado del servidor, el mejor fallo de seguridad al lado del cliente, a la peor respuesta
de seguridad de un fabricante de software o cualquier tema relacionado con la seguridad
informatica”.

Alonso C. 2.012-abril-20. The App Fest 2012 - Hacking, ciberguerra y otras palabrotas - Chema
Alonso.

(Archivo de video). Recuperado de https://www.youtube.com/watch?v=QccQjXhgub0
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utilizados por “Al Qaeda” para la comision de este tipo de delitos y que se
encuentran al alcance de cualquiera; basta hacer un par de “clicks” en el

buscador “Google” y se tendréa acceso a ello®.

Sin lugar a duda estas conductas revisten un grado de dificultad importante
respecto de su investigacion, pues las autoridades encargadas de ello, requieren
no solo de los conocimientos especializados, sino de las herramientas y la
infraestructura idonea que les permita llevar a cabo una actividad investigativa

exitosa.

Son delitos que tienen vocacién hacia la internacionalidad, en la medida en que
pueden afectar a personas que se encuentren a cientos de miles de kilometros, en

diferentes paises.

En este sentido, Ledn (2001) afirma que:
“De ordinario son delitos que se cometen a nivel nacional o local, pero en
virtud de la existencia de los sistemas informaticos de utilizacion integral,
para la elaboracién y ejecucion de programas de alcance internacional, se
convierten en delitos informaticos internacionales, para los cuales respecto

a su penalizacién e investigacion se debera recurrir a la celebracion de

25

Alonso C. 2.012-abril-20. The App Fest 2012 - Hacking, ciberguerra y otras palabrotas

- Chema Alonso.
(Archivo de video). Recuperado de https://www.youtube.com/watch?v=QccQjXhgub0
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tratados internacionales entre los Estados o se debera aplicar los conceptos

de la ley penal en el tiempo y en el espacio” (P. 170).

VI. DELITOS INFORMATICOS EN LA LEGISLACION COLOMBIANA.

Finalmente, es necesario entrar a mirar lo que es y lo que podriamos entender en

Colombia como un delito informatico a la luz de la legislacidn existente al respecto.

Pues bien, en Colombia esta categoria de delitos se crea en el afio 2.009, a través de
la ley 1273 del 2.009% a partir de la cual se crea el bien juridico “De la informacién
y de los datos” y se busca proteger mediante la punicién de nueve conductas?’
distintas que segun el legislador colombiano atentan contra este bien juridico ya

desarrollado con anterioridad.

Parece ser entonces, que en contradiccion de los planteamientos desarrollados en
este analisis, el legislador colombiano ha decidido adoptar un concepto de delito
informatico en un sentido amplio, esto resulta ser asi, por cuanto, como ya se esboz6
con antelacion, encontramos en uno de los tipos penales, el 2691, denominado
“Hurto por medios informdticos” y €S a partir de la delimitacion de este bien

juridico que se infiere dicha postura. ¢Por qué ello es asi? Recordemos que segun la

%% para mayor detalle, revisar el Diario oficial del Congreso de la Republica No. 47.223, del 5 de
enero del 2.009.

2" Los tipos penales creados son: (i) Articulo 269A: Acceso abusivo a un sistema informético; (ii)
Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion; (iii)
Articulo 269C: Interceptacion de datos informéticos; (iv) Articulo 269D: Dafio Informatico; (v)
Articulo 269E: Uso de software malicioso; (vi) Articulo 269F: Violacion de datos personales; (Vii)
Articulo 269G: Suplantacion de sitios web para capturar datos personales; (viii) Articulo 269I:
Hurto por medios informéticos y semejantes; (ix) Articulo 269J: Transferencia no consentida de
activos.
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teoria amplia del delito informatico, que reiteramos no es en nuestra opinion
sistematicamente admisible, estamos ante un delito informatico en dos eventos: (i)
cuando se realice un ataque a un sistema informatico o a la informacion contenida
en el mismo y (ii) cuando se cometa cualquier delito de aquellos denominados
“comunes” con la utilizacion de un medio o dispositivo informatico. Esto ultimo es
precisamente la descripcion de lo que ocurre con el hurto por medios informaticos,
es decir, nos encontramos ante un evento en el que hay un tipo penal basico (Hurto
contenido en el articulo 239) el cual se realiza con la “novedad” del medio, es decir,

con un medio informéatico como herramienta para la comision del mismo.

Evidente es entonces la contradiccidén que existe entre la legislacion existente, los
fundamentos de la misma y la posicién de este autor, por cuanto entendemos
inadecuada la posicion tomada por el legislador por cuento, en primer lugar, el
entender la concepcion amplia del delito informatico genera problemas en cuanto a
seguridad juridica. En punto al hurto por medio informético, ¢Por qué no
sancionarse con el tipo penal basico contenido en el articulo 239 de la ley 599 del
2.00 si la sancion contemplada en el 2691 remite a la impuesta en el 240 prevista

para el tipo basico de hurto?

Ademas de lo anterior, consideramos que es un norma que genera mayor “inflacion
normativa”, ;Acaso no hubiese bastado con la creacion de una causal de agravacion
o de calificacién para sancionar este tipo de conductas? ¢Era necesario crear un tipo

penal autonomo e independiente para ello? Parece ser que no.
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Detengdmonos a pensar un momento lo siguiente. ¢Es el medio para cometer un
delito un criterio suficiente que fundamente la necesidad de crear una categoria
autonoma de delitos? Es decir, ¢debemos agrupar en una categoria especifica de
delitos todos los que se cometan mediante de un mismo medio? Si la respuesta a
ello es si, podriamos entonces pensar en crear una categoria de delitos por ejemplo
automovilisticos, en donde agrupemos todos los delitos que puedan cometerse con
la utilizacién de un medio como son los automoviles y entonces tendriamos en una
misma categoria los homicidios ocasionados con vehiculos, las lesiones ocasionadas
con vehiculos, los dafios en bienes ajenos cuando se ocasionen con estas maquinas y
ello, desde luego resulta inapropiado e inequiparable. Asi podriamos entonces,
seguir creando categorias delictivas agrupadas en forma indebida, porque no pensar
en delitos “armamentisticos”, para agrupar todas las conductas que cometa con la
utilizacion de armas y asi, podriamos aglutinar tipos penales ya existentes en
categorias “especializadas” segin la utilizacion de un medio determinado que
generaria una clasificacion anti sistematica de tipos penales, por cuanto
protegeriamos con una misma categoria, bienes juridicos que (i). Ya estan siendo
protegidos por otro tipo penal y (ii). No tienen caracteristicas en comun que

permitan su estudio sistematicamente.

Pero bueno, pese a lo expuesto anteriormente, lo cierto es que en Colombia es esa y
no otra la realidad respecto de los delitos informaticos y es precisamente esa
realidad y la necesidad imperiosa de modificarla motivacion suficiente para el

analisis que en este estudio se ha planteado.
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Para efectos de lograr una aproximacion general respecto de los tipos penales
creados en el ordenamiento juridico y con finalidades expositivas, en el presente
acapite, desarrollaremos de forma esquematica el contenido de las conductas
creadas en la ley 1273 del 2.009, por cuanto un estudio detallado en donde se
pormenoricen de forma especifica cada uno de sus problemas y las discusiones
existentes sobre cada uno de ellos, ameritaria un trabajo cuya finalidad resultaria
totalmente distinta a la del presente, razon por la cual se hara el siguiente analisis,
que consta de una mencion al tipo penal; su ubicacion en nuestra legislacion
nacional; la conducta que debe desplegarse por el sujeto agente y con la cual se
configura objetivamente el tipo penal; los verbos rectores de las mismas; los
ingredientes normativos que son constantes en estos tipos penales; asi como la pena
a imponer por su realizacién. En punto al tipo subjetivo, no se ahondara en este
tema, por cuanto en todos estos delitos se requiere un tipo subjetivo doloso en su
comision, dado que seria imposible pensar en una utilizacion de estos medios o0 un
ataque a los mismos y que ello pueda estructurarse bajo modalidad culposa. Es de

esta manera como se tiene lo siguiente:
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1. ACCESO ABUSIVO A SISTEMA INFORMATICO
“El que, sin autorizacion 0 por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.”

ARTICULO

CODIGO PENAL Articulo 269A

e Acceder en todo o0 en parte a un sistema informatico protegido o no con una
medida de seguridad.

CONDUCTA e Mantenerse dentro de un sistema informatico protegido o no con una medida de
seguridad en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo.

SUJETO “El que”
ACTIVO

e Sujeto activo indeterminado

BT ARG Sujeto pasivo indeterminado

RXEECRT%)R e Acceder
e Mantenerse
INGREDIENTES e Sistema informatico
NORMATIVOS e Medida de seguridad
PENA A Pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
IMPONER 1.000 salarios minimos legales mensuales vigentes

2. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE
TELECOMUNICACION.
“El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso normal a un sistema
informatico, a los datos informaticos alli contenidos, o a una red de telecomunicaciones, incurrira en pena de
prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con una pena mayor.”

ARTICULO

CODIGO PENAL Articulo 269B

e Impedir u obstaculizar el funcionamiento o el acceso normal a un sistema
CONDUCTA informatico, a los datos informaticos alli contenidos, 0 a una red de
telecomunicaciones.

“El que”
e Sujeto activo indeterminado

SUJETO
ACTIVO

SR FAS RO Sujeto pasivo indeterminado

VERBO .
Impedir
RECTER Obstaculizar
INGREDIENTES e Sistema informatico
NORMATIVOS e Red de telecomunicaciones

PENA A Pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
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IMPONER 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no
constituya delito sancionado con pena mayor.

3. INTERCEPTACION DE DATOS INFORMATICOS.
“El que, sin orden judicial previa intercepte datos informdticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un sistema informatico que los
transporte incurrird en pena de prision de treinta y seis (36) a setenta y dos (72) meses.”

ARTICULO
CcODIGO Avrticulo 269 C
PENAL
Interceptar datos informaticos en su origen, destino o en el interior de un sistema
CONDUCTA informético, o las emisiones electromagnéticas provenientes de un sistema informético
que los transporte.
SUJETO “El que”
ACTIVO e Sujeto activo indeterminado
E’LAJ\JSIIE\T(OJ Sujeto pasivo indeterminado
RVEECBI'BC?R Interceptar
o
INGREDIENTES |7 (8
NORMATIVOS L -
e Emision electromagnética
PIENA Pena de prision de treinta y seis (36) a setenta y dos (72) meses de prision
IMPONER ‘

4. DANO INFORMATICO.
“El que, sin estar facultado para ello, destruya, darie, borre, deteriore, altere o suprima datos informdaticos, o
un sistema de tratamiento de informacién o sus partes o0 componentes légicos, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales

vigentes.”
ARTICULO
cODIGO Avrticulo 269 D
PENAL
Destruir,
o Dafar, 1. Datos informaticos, o
CONDUCTA . Borra_r, 2. Un sistema de tratamiento de _mforma(:lon 0
e Deteriorar, 3. Sus partes o componentes l6gicos
o Alterar
e Suprimir
SUJETO “El que”
ACTIVO e Sujeto activo indeterminado
SUJETO . L .
PASIVO Sujeto pasivo indeterminado
VERBO :
RECTOR e Destruir,

e Daniar,




INGREDIENTES
NORMATIVOS

PENA A
IMPONER

WNEF & o o o
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Borrar,

Deteriorar,

Alterar

Suprimir

Datos informaticos, o

Un sistema de tratamiento de informacion o
Sus partes o0 componentes légicos

Pena de prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes.

5. USO DE SOFTWARE MALICIOSO.

“El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o
extraiga del territorio nacional software malicioso u otros programas de computacion de efectos dafinos,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000

ARTICULO
CODIGO
PENAL

CONDUCTA

SUJETO
ACTIVO

SUJETO
PASIVO

VERBO
RECTOR

INGREDIENTES

NORMATIVOS

PENA A
IMPONER

salarios minimos legales mensuales vigentes.”

Articulo 269 E

Producir,
Traficar,
Adaquirir,
Distribuir,

Vender, 1. Software Malicioso
Enviar, 2. Otros programas de computacion dafinos

Introducir,
Extraer del
Territorio
nacional

—r

“El que”

Sujeto activo indeterminado

Sujeto pasivo indeterminado

Producir,

Traficar,

Adaquirir,

Distribuir,

Vender,

Enviar,

Introducir,

Extraer

Software Malicioso

Otros programas de computacion

Pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes.
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6. VIOLACION DE DATOS PERSONALES.

“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos personales,
datos personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos

ARTICULO
CcODIGO
PENAL

CONDUCTA

SUJETO
ACTIVO
SUJETO
PASIVO

VERBO
RECTOR

INGREDIENTES

NORMATIVOS

PENA A
IMPONER

legales mensuales vigentes.

Atrticulo 269 F

Obtener ™
Compilar
Sustraer
Ofrecer
Vender
Intercambiar
Enviar
Comprar
Interceptar
Divulgar
Modificar

2

Codigos personales

Datos personales contenidos en
ficheros, archivos, bases de datos o
medios semejantes.

Emplear )

“El que”

e Sujeto activo indeterminado

Sujeto pasivo indeterminado

Obtener
Compilar
Sustraer
Ofrecer
Vender
Intercambiar
Enviar
Comprar
Interceptar
Divulgar
Modificar
Emplear

Caodigos personales

Datos personales contenidos en ficheros, archivos, bases de datos o medios

semejantes.

Pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes.
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7. SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS PERSONALES.

“El que con objeto ilicito y sin estar facultado para ello, diserie, desarrolle, trafique, venda, ejecute,
programe o envie paginas electronicas, enlaces o ventanas emergentes, incurrira en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucién de nombres de dominio, de tal
manera que haga entrar al usuario a una IP diferente en la creencia de que acceda a su banco o a otro sitio
personal o de confianza, siempre que la conducta no constituya delito sancionado con pena mas grave. La
pena sefialada en los dos incisos anteriores se agravara de una tercera parte a la mitad, si para consumarlo
el agente ha reclutado victimas en la cadena del delito.”

ARTICULO
CcODIGO Articulo 269 G
PENAL
e Disefiar =
‘ Desa}rrollar 1. Péginas electrdnicas
e Traficar
2. Enlaces
e Vender
e Ejecutar 3. Ventanas emergentes
e Programar
e Enviar s
CONDUCTA
- Sistema de resolucién de nombre de dominio de
e Modificar tal manera que haga entrar al usuario a una IP
e diferente en la creencia de que acceda a su
banco o a otro sitio personal o de confianza.
SUJETO “El que”
ACTIVO e Sujeto activo indeterminado
ISDLA‘]SIIEJS Sujeto pasivo indeterminado
e Disefiar
e Desarrollar
[ ]
verso L [t
RECTOR .
e Ejecutar
e Programar
e Enviar
e Modificar
e P4ginas electronicas
[J
IS TI=S o \E/:Li(;isas emergentes
NORMATIVOS -
e Dominio
e Direccion IP
PENA A Pena de prisiQn de c,uqrenta y ocho (48) a novent_a y seis (96) meses y en multa de 100
IMPONER a 1.000 salarios minimos legales mensuales vigentes, siempre que la conducta no

constituya delito sancionado con pena mas grave.
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La pena sefialada se agravara de una tercera parte a la mitad, si para consumarlo el
agente ha reclutado victimas en la cadena del delito

8. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.
“El que, superando medidas de seguridad informaticas, realice la conducta senialada en el articulo 239
manipulando un sistema informatico, una red de sistema electrénico, telematico u otro medio semejante, o
suplantando a un usuario ante los sistemas de autenticacion y de autorizacién establecidos, incurrira en las
penas sefialadas en el articulo 240 de este Codigo.”

ARTICULO
CODIGO Articulo 269 |
PENAL
Apoderarse de una
cosa mueble ajena,
con el proposito de
obtener  provecho e Manipulando un sistema informatico,
CONDUCTA para si o para otro. una r_ed de siste.:ma glectrénico,
telemética u otro medio semejante.

e Suplantando a un usuario ante los
sistemas de autenticacion y de
autorizacion establecidos.

SUJETO “El que”

ACTIVO e Sujeto activo indeterminado
SUJETO . - .

PASIVO Sujeto pasivo indeterminado
VERED e Apoderarse

RECTOR P

e Medidas de seguridad informaticas
INGREDIENTES e Sistema informatico,
NORMATIVOS e Red de sistema electronico,
e telematico
PENA A

IMPONER De prisién de seis (6) a catorce (14) afios.
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9. TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

“El que, con animo de lucro y valiéndose de alguna manipulacion informatica o artificio semejante, consiga
la transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta no
constituya delito sancionado con pena mas grave, incurrira en pena de prision de cuarenta y ocho (48) a

ciento veinte (120) meses y en multa de 200 a 1.500 salarios minimos legales mensuales vigentes. La misma

sancién se le impondra a quien fabrique, introduzca, posea o facilite programa de computador destinado a

la comision del delito descrito en el inciso anterior, o de una estafa.”

ARTICULO
CODIGO Avrticulo 269 J
PENAL
Teniendo animo de :
lucro y valiéndose de La transferencia no
CONDUCTA alguna  manipulacion — consentida de cualquier
" - g onsiga : A
informéatica o artificio activo en perjuicio de
semejante. un tercero.
SUJETO “El que”
ACTIVO e Sujeto activo indeterminado
SUJETO . L .
PASIVO Sujeto pasivo indeterminado
VERBO .
RECTOR Conseguir
INGREDIENTES e Manipulacion informatica
NORMATIVOS P
PENA A De prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 200 a

IMPONER 1.500 salarios minimos legales mensuales vigentes.
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CONCLUSIONES FINALES.
Para terminar, concluiremos en este sentido:

a. Dadas las circunstancias particulares en las que se encuentran las sociedades

modernas, en donde toda estructura social se encuentra involucrada con las
nuevas tecnologias, su utilizacién se ha popularizado, casi toda la poblacién
tiene acceso a estos mecanismos, lo que genera indudablemente la primer
conclusion sobre este tema, cual es, la preponderante necesidad de que el
derecho penal llegue a contrarrestar las eventuales conductas delictivas que
se puedan generar con estas nuevas formas tecnoldgicas.

Existen nuevos riesgos que se pueden tornar en conductas lesivas contra un
nuevo bien juridico existente que debe ser objeto de proteccidn penal, este
nuevo bien juridico es el denominado “la informacion y de los datos ™.
Todas las personas pueden llegar a ser victimas de este tipo de delitos, asi
como otras tantas pueden llegar a ser verdaderos victimarios de los mismos.
Siguiendo la conclusion anterior, es claro que con los delitos informaticos,
un ndmero inimaginable de personas pueden verse afectadas en sus bienes
juridicos y de no controlarse, de no enviar el correspondiente mensaje de
prevencion general, surgiran un nudmero exorbitante de eventuales

delincuentes informaticos.
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e. Es necesario repensar las instituciones basicas del derecho penal para que
estas se ajusten a las nuevas modalidades delictivas que sin duda nos llevan
a replantear la forma en que pensamos al derecho penal.?®

f. El legislador nacional consider6 la teoria de los delitos informaticos en
sentido amplio para la creacion de la ley 1273 del 2.009, pero es necesario
que desde esas esferas se vuelva a analizar el tema para desarrollar una
legislacion coherente y capaz de proteger el bien juridico en mencién.

g. Es necesario que los Estados generen una cooperacion internacional que
permita unir esfuerzos y hacer frente a estas conductas de manera eficiente,
pues por su naturaleza, estas conductas pueden generar verdaderas

dificultades por parte de las autoridades en términos de investigacion y

judicializacion de las mismas.

8 Mir6 (2.012) contextualiza la discusion que existe al respecto, sefialando tres de las distintas
posiciones que al respecto pueden tomarse: “Las TIC, en general, e Internet como red global en
particular, han supuesto la creacion de un lugar de comunicacion social transnacional, universal y
en permanente evolucion tecnoldgica que se ha venido en denominar ciberespacio, y respecto al
cual nos interesa plantearnos si el mismo puede definirse como un nuevo ambito de oportunidad
delictiva, un contexto de riesgo criminal distinto al espacio nacional fisico tradicional o idéntico a
éste en sus caracteres esenciales; o por el contrario, constituye un tipo de delincuencia
esencialmente nueva y respecto de la cual no son vélidas las teorias criminolégicas aplicables al
delito llevado a cabo en el espacio fisico-nacional. En este sentido, se puede hacer referencia, en
primer lugar, y desde una vision mas extrema, a que la ciberdelincuencia es un tipo de delincuencia
nueva para la cual no son validas las teorias tradicionales creadas para explicar el espacio fisico.
En el polo opuesto se puede estar afirmando que el ciberdelito es idéntico estructuralmente al
delito cometido en el espacio fisico, cambiando Unicamente el aspecto del mismo, pero en ningun
caso sus caracteres configuradores. Y también cabe una posicién intermedia, conforme a la cual la
cibercriminalidad comparte con la delincuencia todos los elementos definitorios del concepto de
«crimeny, pero dandose los mismos de una forma tal en el nuevo ambito que es el ciberespacio, que
puede influir significativamente en la explicacion del delito y, por tanto, en su prevencion198. La
anterior discusion se presenta debido a que los caracteres del ciberespacio en los que se ven
modificados los parametros espacio-temporales, pueden incidir en una modificacion de los
condicionantes del delito. Esto ya tendria una gran relevancia, pues el descubrimiento de tales
modificaciones sera esencial para la comprension, primero, del alcance real de esta criminalidad,
y de las razones de su aparicion y desarrollo, y para su prevencion, después, por medio de la
modificacion de las reglas de la prevencion, posicion que parece ser la mas acertada”(P. 143)
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h. Para contestar al planteamiento inicial que motivo esta investigacion, a la
pregunta de si ¢Mediante el derecho penal debe protegerse o no a los
sistemas informaticos?, es necesario responder con total contundencia y
basado en la seguridad que nos brindan todos los argumentos recogidos en el
camino realizado con el presente estudio, que no solo puede protegerse a los
sistemas informaticos, sino que ademas de ello ES ABSOLUTAMENTE
NECESARIO Y SE ENCUENTRA TOTALMENTE JUSTIFICADA
ESTA PROTECCION de cara al nuevo bien juridico tutelado y el papel
fundamental, de vital importancia que este representa para todas las personas
inmersas en esta nueva ‘“sociedad del conocimiento”.

i. Es necesario entonces que el legislador nacional tenga en cuenta este estudio
y las argumentaciones que en el mismo se dilucidan para que con base en
ellos se replantee de manera mas eficiente la proteccion penal de los
sistemas informaticos, que si bien la normatividad vigente (ley 1273 del
2.009) es un paso importante en ese camino, asi mismo encuentra bastas
dificultades en cuanto a su estructuracién, fundamentacion dogmaética y por
supuesto, ello generara los respectivos problemas en su aplicacién y puesta
en ejecucion por parte de los entes jurisdiccionales.

J. Finalmente y como se mencioné en la introduccion de este trabajo, la
seguridad informatica, los sistemas informaticos y la informacion contenida
en ellos, son responsabilidad de todos y cada uno de nosotros y es necesario
ocuparnos de los mismos antes que sea demasiado tarde. Lo cierto es que no

estamos lejos de experimentar las consecuencias adversas e inimaginables
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que de su mala utilizacion o de su inadecuada proteccion puedan darse a
nuestros bienes juridicos y que de esta manera, con ello se logre poner en

jaque la sociedad que conocemos y en la cual todos nos desarrollamos.
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