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 INTRODUCCIÓN 

 
Esta práctica fue desarrollada en Insurcol Ltda., una empresa dedicada a realizar 
proyectos de ingeniería de origen civil, mecánico, de instrumentación y control en el 
sector petrolero y de ingeniería a nivel nacional. Tiene sus oficinas principales en la 
ciudad de Bucaramanga y Bogotá, con presencia en Barrancabermeja, Cartagena 
y Houston – Estados Unidos.  
 
El objetivo de la práctica realizada en esta empresa, fue implementar un Sistema de 
Gestión de Seguridad de la Información con el fin de aplicar la NTC ISO 27001:2013 
de Seguridad de la Información, como solución a la protección de activos de 
información de Insurcol Ltda. 
 
Para lograr dicho objetivo se realizaron diferentes actividades como la 
contextualización de la empresa, identificación de activos de información actuales, 
identificación vulnerabilidades de los activos, las amenazas que se presentan en la 
actualidad, se identificaron los riesgos existentes, se identificaron y propusieron 
mejoras a la infraestructura, equipos y procedimientos de seguridad de la 
información, además de redactar y normalizar la documentación necesaria para 
realizar los diferentes procedimientos del sistema. 
 
En el siguiente informe el lector podrá conocer acerca de la Seguridad de la 
Información, la empresa Insurcol Ltda, las actividades realizadas como parte del 
desarrollo de la práctica empresarial, los aportes realizados y los resultados 
obtenidos tanto para la organización como para el practicante, culminando con las 
conclusiones finales. 
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1. JUSTIFICACIÓN 
 
La realización de esta práctica fue de vital importancia para el crecimiento 
profesional del practicante gracias a la aplicación de diferentes áreas de su carrera 
como calidad, administración, costos, recursos humanos, lecto-escritura, 
legislación, ética y valores, entre otras, que permitieron día a día ejecutar una 
metodología de trabajo bajo objetivos y junto a un equipo de trabajo experto en la 
parte tecnológica, vital para la aplicación y ejecución de conocimientos aprendidos. 
 
Durante la práctica se logró un aprendizaje importante en temas de trabajo en 
equipo, la aplicación de la NTC-ISO 27001:2013 desde su estudio, análisis de la 
empresa, estudio de riesgos y vulnerabilidades para luego aplicar metodologías y 
procedimientos que permitieran a la organización conocer su estado actual y aplicar 
mejoras a sus procesos para una mayor seguridad de su información. 
 
Para la empresa, la ejecución de la práctica empresarial le permitió identificar sus 
activos de información y vulnerabilidades que presentan en la actualidad, para así 
protegerse de una mejor manera con la implementación del Sistema de Gestión de 
Seguridad de la Información. 
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2. OBJETIVOS 

 
2.1 GENERAL 
Implementar el estándar de calidad de Gestión de Seguridad de la Información en 
INSURCOL LTDA para el manejo de su información bajo la norma ISO 27001 
 
2.2 ESPECÍFICOS 

1. Analizar el estado actual de la empresa en los procesos de seguridad de la 
información. 

2. Establecer las necesidades de Insurcol Ltda. en la seguridad de la 
información. 

3. Apoyar proceso de definición de controles y tratamientos a las necesidades 
identificadas según la norma ISO 27001. 

4. Documentar e implementar procedimientos de seguridad de la información 
en Insurcol Ltda. 
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3. MARCO REFERENCIAL 

 
Esta práctica fue realizada bajo la NTC ISO 27001:2013 “Tecnología de la 
información, técnicas de seguridad, sistemas de gestión de seguridad de la 
información. Requisitos” a través de la cual se establece los requisitos para el 
establecimiento, implementación, mantenimiento y mejora continua de un sistema 
de gestión de seguridad de la información1  
 
Dentro de esta norma se establecen siete (7) requisitos a aplicar en la organización 
para lograr una implementación correcta. El primero es el Contexto de la 
organización, donde se determina el alcance que va a tener la implementación del 
sistema de gestión de seguridad de la información en la empresa como herramienta 
fundamental para cumplir los requisitos de la norma.  
 
El siguiente es Liderazgo, donde se deben establece el compromiso de la dirección 
en la implementación de este sistema, se definen políticas de seguridad de la 
información y se asignan las responsabilidades respectivas, seguido de la 
Planificación, donde se deben establecer los objetivos y planes para lograrlos, 
además de las acciones para tratar y controlar riesgos y oportunidades encontrados 
en la organización. 
 
Para el caso del soporte, se deben definir los recursos necesarios para trabajar la 
seguridad de la información, las competencias del personal encargado de 
implementar y controlar este sistema, la toma de conciencia por parte de todos los 
que componen la organización, la comunicación de las actividades en seguridad de 
la información y toda la información documentada como evidencia de 
procedimientos y acciones a tener en cuenta el personal responsable. 
 
El siguiente tema a tener en cuenta es la parte de operación, donde se deben 
planificar y controlar las actividades operativas de la empresa en seguridad de la 
información, se debe valorar de forma constante los riesgos en seguridad de la 
información que presenta la organización, y, planear y ejecutar un tratamiento a los 
riesgos identificados. 
 
Por último la norma establece que debe existir una evaluación de desempeño al 
SGSI donde se realice un seguimiento, medición, análisis y evaluación a través de 
la aplicación de auditorías internas y la revisión por dirección con el fin de lograr una 
mejora continua en el sistema, como el último requisito aplicado de la norma para 
lograr la implementación idónea del SGSI en la organización. 

                                                           
1 Generalidades. INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Tecnología de la 
información. Técnicas de seguridad. Sistemas de gestión de seguridad de la información. Requisitos. NTC-ISO 
27001. Bogotá D.C.: El instituto, 2013. 33p. 
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4. PERFIL DE LA EMPRESA 

 
Insurcol Ltda. es una Compañía Colombiana, legalmente establecida, fundada el 18 
de Agosto de 1988 por el Dr. Álvaro González Rodríguez y Omaira Cárdenas 
Rodríguez en la ciudad de Bucaramanga. En la actualidad planea y ejecuta 
proyectos en cuatro líneas principales de Productos y Servicios:  
 

 División de Instrumentación y Control 
 División Energética 
 División de Desarrollo de Proyectos  
 División Metalúrgica. 

 
Se encuentra certificada en la NTC-ISO 9001:2008 Sistema de Gestión de Calidad, 
NTC-OHSAS 18001:2007 Sistema de Gestión de Seguridad y Salud Ocupacional, 
NTZ-ISO 31000:2009 Gestión de riesgo. Políticas y directrices, y en la SGE21:2008 
Sistema de Gestión Ética y Responsabilidad Social en la cual fue la primera 
empresa en Latinoamérica en certificarse en dicha norma. El objetivo de la empresa 
ahora es certificarse en la NTC-ISO 27001:2013 Sistema de Gestión de Seguridad 
de la Información. 
 
INSURCOL LTDA, cuenta con un equipo financiero, técnico y de gerencia de 
primera línea. La calidad de los productos que ofrece y la experiencia de su equipo 
de trabajo conforman una excelente inversión para los clientes existentes y futuros, 
ostenta una amplia trayectoria en el Suministro, Instalación, Capacitación y 
Mantenimiento de Sistemas de Control e Instrumentación Electrónica, Sistemas 
Ininterrumpidos de Potencia (UPS) y  Equipos y Elementos de tipo Industrial. 
 
4.1 Alcance Organizacional 
 
El sistema de gestión de seguridad de la información incluye las actividades de 
prestación de servicio realizadas por INSURCOL LTDA, descritas a continuación: 
 

 Operación: Comprende la configuración, administración y monitoreo del 
hardware y software de la infraestructura tecnológica de la organización, así 
como la solución de los incidentes que se pueden producir y que alteren el 
funcionamiento normal de los servicios de tecnología. 
 

 Soporte: Comprende el servicio de asistencia técnica para hardware, software 
u otros dispositivos electrónicos. En general el servicio de soporte sirve para 
ayudar a resolver las situaciones que puedan presentarse con los usuarios de la 
organización, mientras hacen uso de servicios, procesos, programas o 
dispositivos. 
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4.2 Clasificación de la información dentro del alcance del SGSI 
 

 Información pública: Es la información que está disponible para el personal 
interno y externo de INSURCOL LTDA, como empleados, clientes y/o 
proveedores en general. Sin ninguna restricción de acceso. 

 Información de uso interno sin restricción de acceso: Es toda aquella 
información que se encuentra disponible solo para el personal interno de la 
compañía (intranet y procesos del sistema de gestión). 

 Información de uso interno con restricción de acceso: Es la información que 
se encuentra disponible solo para el personal interno de la compañía con 
permisos o ciertos niveles de privilegios. (Bases de datos, Código Fuente, 
formatos, archivos). 

 Información confidencial: Es toda la información que la empresa procesa 
durante la realización de sus labores diarias. 

 
4.3 Alcance y limites a nivel organizacional 
 
Redes 
El alcance del SGSI de INSURCOL LTDA, incluye las comunicaciones e intercambio 
de información a través de todas sus redes. 

 Red LAN protegida para operaciones de servicio en cada una de las oficinas de 
Bucaramanga, Barrancabermeja, Bogotá. 

 Servicio de VPN para acceso remoto controlado y protegido desde las 
sucursales y usuarios autorizados. 

 Red Wireless para acceso de empleados autorizados. 
 
Activos de la información 
El alcance de SGSI de INSURCOL LTDA incluye los activos identificados en 
INSURCOL LTDA. 

 Infraestructura: Inmuebles y contenedores. 

 Hardware: Computador de escritorio, portátiles, servidores, cámaras, DVD, 
video vean, plotter, quemador de DVD, UPS, fotocopiadoras, Router, aire 
acondicionado, teléfonos, celulares, avanteles, radios, mini grabadora, switches, 
biométrico, Impresoras. 

 Software: SAP, INNOVA, directorio activo, licencias informáticas, telnet. 

 Personal: Todo el personal que se encuentre contratado en la organización. 

 Intangibles: Reconocimiento de marca, know how de la empresa. 

 Bases de datos: Clientes, proveedores y empleados. 
 
4.4 Alcance y límites físicos 
 
El SGSI de INSURCOL LTDA, incluye las siguientes instalaciones donde se 
desarrollan las diferentes actividades. 
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Tabla 1: Sedes de Insurcol Ltda. en Colombia 

 

SEDE O 
SUCURSAL 

DIRECCION TELEFONO 

Bucaramanga Calle 41  21-32 6700100 

Barrancabermeja Transversal 6 # 6B-93 Oficina 404 6221319 

Bogotá Av. Carrera 19 # 39B-56 Teusaquillo 6854240 
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5. ACTIVIDADES REALIZADAS 
 
Para el desarrollo de esta práctica se realizaron las siguientes actividades clave: 
 
1. Investigación, estudio y capacitación en la NTC-ISO 27001:2013 sus conceptos, 

aplicaciones y ejemplos referentes a la aplicación de un sistema de gestión de 
seguridad de la información. 

2. Definición de política de seguridad de la información y alcance del mismo en 
apoyo por la dirección. 

3. Modificación de la estructura organizacional en su organigrama, incluyendo un 
nuevo departamento TI. 

4. Aplicación de un análisis GAP2 (Análisis de Brechas) de la situación actual de la 
organización frente al cumplimiento de la NTC-ISO 27001:2013. Este análisis 
fue de vital importancia para identificar que tanto cumplía Insurcol Ltda. al inicio 
de mi práctica frente buenas prácticas de seguridad de la información. Este 
análisis se presenta como Anexo 1 en este informe. 

5. Identificación de bases de datos confidenciales para la empresa a través de la 
aplicación de una entrevista dirigida a los coordinadores de área, con el fin de 
identificar la información confidencial que maneja, su ubicación y acceso para 
lograr identificar las vulnerabilidades y amenazas que se buscan proteger con el 
sistema de gestión de seguridad de la información. 

6. Identificación de los activos de información de la empresa. Esta actividad fue de 
vital importancia para la práctica porque se logró tener conocimiento de lo que 
tiene la empresa en temas de información confidencial junto con alta dirección 
quienes manifestaron no tener conocimiento de la importancia de la información 
en su empresa. 

7. Aplicación de dos (2) metodologías para el análisis de riesgos. La primera, fue 
la aplicación de una matriz bajo la ISO 31003 de gestión de riesgos evidenciada 
como anexo 2 en este informe, y la siguiente, fue la aplicación de un análisis de 
riesgos MAGERIT4 donde se identificaron los riesgos efectivo e intrínseco real 

                                                           
2 Análisis de brechas: El análisis de brechas es una herramienta de análisis para comparar el estado y 
desempeño real de una organización, estado o situación en un momento dado, respecto a uno o más puntos 
de referencia seleccionados de orden local, regional, nacional y/o internacional. Según la Universidad 
Nacional de Colombia. [Citada el 20 de Diciembre de 2015] Disponible en internet, URL: 
http://www.ingenieria.unal.edu.co/ACSCI/autoevaluacionacreditacion/docs/NormatividadUNxFactor/Factor
%201.%20Misi%F3n,%20Proyecto%20Institucional%20y%20de%20Programa/Ind%205.%20Criterios%20proc
esos%20de%20autoevaluaci%F3n/Guia_Analisis_Brechas.pdf 
3 INSITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Gestión del riesgo. Principios y 
directrices. NTC-ISO 31000. Bogotá D.C.: El instituto, 2011. 12p. MAGERIT implementa el Proceso de Gestión 
de Riesgos dentro de un marco de trabajo para que los órganos de gobierno tomen decisiones teniendo en 
cuenta los riesgos derivados del uso de tecnologías de la información. 
4 La Metodología de análisis de riesgos en los sistemas de información es un proceso de gestión de riesgos de 
un marco de trabajo para tomar decisiones teniendo en cuenta los riesgos derivados del uso de las tecnologías 
de la información. Esta información se encuentra en GOBIERNO DE ESPAÑA. MAGERIT – Versión 3.0 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. Libro I y II. Ministerio de Hacienda 
y Administración Pública. 400p. 
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de la organización representado en dinero, esta evidencia se encuentra como 
Anexo 2. 

8. Capacitación en la estructura documental de Sistema de Gestión Integral de 
Insurcol Ltda. Para iniciar con la documentación requerida para el sistema de 
gestión de seguridad de la información. 

9. Identificación de necesidades técnicas, tecnológicas y de infraestructura para 
realizar mejoras pertinentes que permitan a Insurcol Ltda. Proteger de mejor 
manera sus activos. Esto fue puesto en conocimiento a los gerentes de la 
empresa los cuales aprobaron la posterior cotización de los cambios para 
aprobar presupuesto. Los cambios aprobados se muestran como un Anexo 3 en 
este informe. 

10. Redacción de documentos: Se modificaron 7 documentos existentes en la 
organización (Política de gestión integral, manual de gestión integral, 
organigrama de Bucaramanga, descripción de responsabilidades, perfil de 
cargos Bucaramanga parte II, Matriz de habilidades por cargos Bucaramanga 
parte II, reglamento interno del comité integral de gestión), se crearon 5 nuevos 
documentos para el sistema de gestión de seguridad de la información (Manual 
de políticas de seguridad de la información, Declaración de aplicabilidad, 
Programa de seguridad de la información, continuidad del negocio y gestión de 
incidentes) 

11. Creación de formatos: Se crearon 4 nuevos formatos (matriz análisis de riesgos, 
matriz de riesgos MAGERIT, consolidado de activos de información y plan de 
tratamiento del riesgo). 

12. Se formalizó la documentación creada y modificada dentro del SGI de Insurcol 
Ltda. con el área de calidad. 
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6. APORTES  
 

Tabla 2: Aportes realizados a la empresa 
 

OBJETIVO APORTE 
DOCUMENTO O 

EVIDENCIA 
RESULTADO 

Analizar el 
estado actual 
de la 
empresa en 
los procesos 
de seguridad 
de la 
información. 
 

Aplicación de 
análisis GAP para 
conocer su estado 
actual en seguridad 
de la información 
con respecto a los 
controles de la 
norma NTC-ISO 
27001:2013 

Análisis GAP. Ver 
anexo 4. 

Con la aplicación de 
este análisis se pudo 
identificar las 
falencias en 
seguridad de la 
información de la 
empresa como 
oportunidad de 
mejora para aplicar el 
sistema de gestión de 
seguridad de la 
información bajo los 
controles que la 
norma exige. 

Establecer 
las 
necesidades 
de Insurcol 
Ltda. en la 
seguridad de 
la 
información. 

Estudio del estado 
actual de la 
empresa en materia 
de software, 
hardware y 
documentación. 
Junto con el equipo 
técnico se propuso 
las mejoras a 
realizar y se 
cotizaron los 
valores a invertir 
para realizar 
mejoras 

Se presentó un 
cuadro de 
mejoras a realizar 
en la 
organización 
junto con su 
tiempo de 
implementación y 
valor 
aproximados para 
aprobar 
cotización. Ver 
anexo 5. 

La subgerencia 
aprueba los cambios 
para hacer cotización 
real de dicha 
inversión. Luego se 
presentó la cotización 
y se decide esperar a 
tener los recursos 
suficientes para 
implementar los 
cambios en la 
organización. 

Apoyar 
proceso de 
definición de 
controles y 
tratamientos 
a las 
necesidades 
identificadas 
según la 

Se hizo un análisis 
detallado de los 
riesgos 
identificados con el 
fin de definir los 
controles y 
tratamientos a 
aplicar en la 
organización según 
el Anexo A de la 

Declaración de 
aplicabilidad. 

Con este análisis se 
definieron los 
controles básicos a 
tener en cuenta para 
dar a inicio a la 
implementación de la 
norma en la 
organización. Aunque 
se documentó, está 
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norma ISO 
27001. 

NTC ISO:27001 
como requisitos 
mínimos para 
implementar el 
sistema 

pendiente su 
implementación. 

Documentar 
e 
implementar 
procedimient
os de 
seguridad de 
la 
información 
en Insurcol 
Ltda. 

Se modificaron 7 
documentos del 
sistema de gestión 
integral actual de 
Insurcol Ltda. Se 
crearon 5 nuevos 
documentos y 4 
nuevos formatos 
según la norma, 
para la 
implementación del 
sistema de 
seguridad de la 
información 

Documentos 
modificados: 
Política de 
gestión integral, 
manual de 
gestión integral, 
organigrama de 
Bucaramanga, 
descripción de 
responsabilidades
, perfil de cargos 
Bucaramanga 
parte II, Matriz de 
habilidades por 
cargos 
Bucaramanga 
parte II, 
reglamento 
interno del comité 
integral de 
gestión 
 
Documentos 
creados: Manual 
de políticas de 
seguridad de la 
información, 
Declaración de 
aplicabilidad, 
Programa de 
seguridad de la 
información, 
continuidad del 
negocio y gestión 
de incidentes 
 
Formatos 
creados: matriz 
análisis de 

Se entregó en 
formato digital 
modificable todos los 
documentos y 
formatos al área de 
calidad con el fin de 
normalizar en el 
sistema de gestión 
integral para su 
posterior 
implementación. 
 
La implementación no 
se pudo realizar 
debido a la 
programación de 
auditoría al SGSI 
realizado por entidad 
externa en día 18 de 
diciembre de 2015. 
Por lo tanto se aplazó 
su implementación en 
Insurcol Ltda. 



 

16 
 

riesgos, matriz de 
riesgos 
MAGERIT, 
consolidado de 
activos de 
información y 
plan de 
tratamiento del 
riesgo. Ver anexo 
7. 
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7. RECOMENDACIONES 
 

1. Se recomienda a la empresa aplicar la metodología de análisis de riesgos 
Magerit aplicada y documentada en el Programa de Seguridad de la 
Información, con el fin de tener un control de los riesgos existentes en cada 
uno de los procesos del Sistema de Gestión Integral. 

2. Se recomienda a Insurcol Ltda. mejorar su infraestructura en temas de 
seguridad con base en las mejoras presentadas durante la práctica, para 
controlar de mejor manera su información digital y física a nivel interno, 
además de protegerla de algún riesgo natural, físico, vandálico o de hacking. 

3. Se recomienda a Insurcol Ltda. contratar a personal profesional en seguridad 
de la información para ser el responsable de planear, hacer, verificar y actuar 
las actividades definidas en el sistema de gestión de seguridad de la 
información de la forma correcta ocupando el cargo de Subcoordinador de 
Seguridad de la Información, teniendo en cuenta que en la actualidad 
ninguno de los profesionales que se encuentra en la empresa cuenta con el 
perfil idóneo. 

4. Se recomienda a la empresa estar en constante capacitación del personal en 
seguridad de la información, y actualización de sus sistemas operativos y 
hardware según el avance tecnológico mundial, para así estar a la 
vanguardia de metodologías necesarias para proteger su información de 
nuevos riesgos que se puedan presentar. 

5.  
5.  
5.  
5.  
5.  
5.  

5.  
5.  
5.  
5.  
5.  
5.  

5.  
5.  

 
 

5.  
5.  
5.  

 
5.  

5.  
5.  

 
 

5.  
5.  
5.  
5.  

5.  

5. Es recomendable destinar un presupuesto anual al mantenimiento preventivo 
de infraestructura (cableado, oficinas), software y hardware con el fin de 
evitar fallas en los sistemas que manejen información confidencial. 

6. Se recomienda socializar de forma constante las Políticas de Seguridad de 
la Información establecidas en el Manual de Políticas de Seguridad de la 
Información con el fin de promover una cultura de seguridad en todos los 
integrantes de la organización. 
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8. LECCIONES APRENDIDAS 
 

Tabla 3: Lista de lecciones aprendidas 

PROBLEMA 
POSIBLES 

SOLUCIONES 
SOLUCIÓN 

LECCIÓN 
APRENDIDA 

APROBÓ 

No se tenía la 
norma ISO 27001 
actualizada 

Comprar la norma 
de manera 
rápida. 

Adquisición de 
nueva norma 
con Icontec a 
través de 
internet. 

A la hora de realizar 
algún trabajo sobre 
una norma o ley se 
debe tener la última 
actualización de la 
misma para trabajar 
sobre la correcta y 
evitar retrocesos. 

Subgerencia 

Desconocimiento 
de la norma y su 
aplicabilidad en 
las empresas 

- Realizar un 
curso en la 
norma NTC-
ISO 27001 
con SGS o 
ICONTEC. 

- Asistir a 
capacitacione
s que se 
realicen en 
este tema 

- Leer y 
consultar 
acerca de 
trabajos 
realizados 
bajo la norma 
por cuenta del 
practicante. 

El practicante 
tuvo que 
capacitarse por 
su cuenta 
investigando 
acerca de la 
NTC-ISO 
27001, ejemplos 
de empresas 
que la han 
aplicado y 
metodologías 
para su análisis 
e 
implementación 
de controles y 
tratamientos. 

Cuando en una 
organización los 
directivos no están 
dispuestos a invertir 
recursos en la 
formación de sus 
trabajadores, el 
mismo trabajador 
debe buscar 
formarse por sus 
propios medios con 
el fin de lograr 
realizar su labor de 
la forma correcta. 

Subgerencia 
Tutor de la 
empresa 

Desconocimiento 
de mejoras 
técnicas 
necesarias para 
una empresa más 
segura 

- Investigación 
de soluciones 
técnicas. 

- Contratar a un 
experto en 
seguridad de 
la información. 

- Soportarse en 
los ingenieros 
del área de 
sistemas y 

Se formó un 
equipo de 
trabajo 
multidisciplinario 
junto al 
ingeniero de 
sistemas y al 
ingeniero en 
programación 
especialista en 
seguridad de la 

Para lograr poner en 
marcha algún 
proyecto en una 
organización, es 
necesario formar 
equipos de trabajo 
multidisciplinarios 
que aporten ideas y 
acciones desde su 
experiencia. 

Subgerencia 
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programación 
para conocer 
las mejoras a 
realizar 

información 
para identificar 
falencias en 
materia técnica 
para la 
seguridad y dar 
posible 
soluciones. 

Falta de conexión 
entre sedes de la 
empresa 

- Investigar las 
posibles 
soluciones 

- Contactar a 
empresas 
prestadoras 
del servicio de 
conexión 
entre sedes 

 

Se invitó a 3 
empresas 
prestadoras del 
servicio de 
interconexión 
entre sedes a 
presentar su 
propuesta y a 
cotizar. 

Se aprendieron las 
diferentes formas 
técnicas y 
tecnológicas de 
conectar las sedes y 
controlar desde un 
software 
especializado de 
manera remota. 

Equipo de 
trabajo en 
Seguridad 
de la 
información. 

Falta de 
digitalización de 
documentos 

- Mandar a 
digitalizar toda 
la información 
con una 
empresa. 
prestadora de 
este servicio. 

- Contratar a 3 
personas que 
se dediquen a 
digitalizar todo 
el archivo en 
físico actual.  

El practicante 
realizó las tres 
(3) cotizaciones 
a empresas 
requeridas por 
Subgerencia 
para tomar la 
decisión, pero 
se decidió 
trabajar la 
actividad con 
personal 
contratado 
directamente y 
compara los 
equipos 
necesarios 
como una 
decisión más 
económica. 

Se toma de esta 
experiencia que 
antes de tomar 
alguna decisión de 
inversión de 
recursos para 
mejorar en la 
empresa se debe 
realizar un estudio 
económico de las 
posibles soluciones 
para entender cuál 
es la más viable. 

Sugerencia. 

Desconocimiento 
de la forma de 
documentar 
según el SGI de 
Insurcol Ltda. 

- Capacitarse en 
la gestión 
documental de la 
empresa y ser 
evaluada. 

La practicante 
redactó la 
documentación 
bajo estándares 
de otros 
documentos en 

La enseñanza de 
esta situación para 
el practicante fue 
instruirse, conocer y 
entender las 
metodologías, 

Auxiliar de 
calidad. 
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 - Redactar 
documentos con 
base en  
documentación 
existente 

un primer 
momento, sin 
conocer la 
estructura clara. 
Al ocurrir esto el 
área de calidad 
revisó y devolvió 
la 
documentación 
a corrección con 
el fin de 
modificar y 
redactar bajo los 
parámetros 
correctos. 

parámetros y tipos 
de documentos que 
establece cada 
organización en su 
sistema de calidad, 
con el fin de evitar 
retrocesos por 
errores en la 
estructura 
documental. 

Desarrollo de 
auditoría externa 
antes de la 
implementación 
del SGSI 

- No normalizar 
ni 
implementar 
documentos  

No se normalizó 
ni implementó la 
documentación 
redactada y 
aprobada por la 
nueva fecha de 
auditoría al SGI 
el cual no puede 
tener 
implementado 
un nuevo 
sistema sin 
generar 
evidencias 
mínimas de 3 
meses para la 
auditoría. 

Se aprendió a 
planificar las 
actividades de 
implementación de 
alguna nueva norma 
de calidad antes de 
cualquier auditoría, 
ya que para las 
auditorias se 
requieren evidencias 
de todos los 
sistemas de gestión 
de calidad que la 
organización quiere 
implementar. 

Auxiliar de 
Calidad. 
Tutor de la 
empresa. 
Subgerencia
. 
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9. CONCLUSIONES 
 

1. El análisis actual de la empresa realizado con base a la NTC-ISO 27001:2013 
y aplicado bajo la metodología de análisis GAP, permitió al practicante 
conocer las falencias en seguridad de la información existentes en Insurcol 
Ltda. para dar inicio a gestionar el sistema de gestión de seguridad de la 
información. 

2. Para establecer necesidades técnicas y de infraestructura fue necesario 
contar con un equipo técnico que apoyara a la identificación y posibles 
soluciones a las necesidades de mejora. Se conformó un equipo ingeniero 
de sistemas especialista en seguridad de la información y un programador 
aparte de la practicante. 

3. Se definieron los controles y tratamientos con base al Anexo A de la NTCISO 
27001:2013 como actividad clave para establecer las actividades mínimas a 
realizar la organización para dar inicio a la implementación del Sistema de 
Seguridad de la Información. 

4. Se documentaron los procesos y procedimientos necesarios para 
implementar el Sistema de Gestión integral, pero no se pudo implementar 
debido a auditoría externa programada para el 18 de diciembre evitando 
implementar y evaluar el sistema de gestión de seguridad de la información 
propuesto por el practicante. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

22 
 

10. REFERENCIAS BIBLIOGRÁGICAS 
 
ACADEMY 27001. Informe: Lista de documentación obligatoria requerida por 
ISO/IEC 27001. UI. Vladimira Nazora 59, 10000 Zagreb, EPPS Services Ltd., 2014. 
9p. 
 
BAUTISTA, Luis Alejandro. Plan de Seguridad de la Información Compañía XYZ 
Soluciones. Trabajo de grado de máster universitario en Seguridad de las TIC. 
Barcelona. Universidad Autónoma de Barcelona. 45p. 
 
COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley estatuaria 1581 de 2012 (18, 
octubre, 2012). Por la cual se dictan disposiciones generales para la protección de 
datos personales. Diario Oficial. Bogotá D.C., 2012. No. 48587. 214p. 
 
COLOMBIA. MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto 
número 1377 (27, junio, 2013). Por el cual se reglamenta parcialmente la Ley 1581 
de 2012.  Bogotá D.C., 2013. 11p. 
 
COLOMBIA. MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. Decreto 
número 1074 (26, mayo, 2015). Por medio del cual se expide el Decreto Único 
Reglamento del Sector Comercio, Industria y Turismo. Bogotá D.C., 2015. 412p. 

 
GOBIERNO DE ESPAÑA. MAGERIT – Versión 3.0 Metodología de Análisis y 
Gestión de Riesgos de los Sistemas de Información. Libro I y II. Ministerio de 
Hacienda y Administración Pública. 400p. 
 
INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. 
Tecnología de la información. Técnicas de seguridad. Sistemas de gestión de 
seguridad de la información. Requisitos. NTC-ISO 27001. Bogotá D.C.: El instituto, 
2013. 33p. 
 
INSITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN. Gestión 
del riesgo. Principios y directrices. NTC-ISO 31000. Bogotá D.C.: El instituto, 2011. 
12p. 
 
INSURCOL LTDA. Documentación del SGSI. Suministrado por el área de calidad. 
Bucaramanga. 27 de Agosto de 2015.  
 
PERÚ. LA COMISIÓN DE LA COMUNIDAD ANDINA. Decisión 486 (14, septiembre, 
2000). Por la cual se establece el régimen común sobre la propiedad industrial. 
Lima, 2.000. 61p. 
 
 
 



 

23 
 

UNIVERSIDAD DISTRITAL FRANCISCO JOSÉ DE CALDAS. Seguridad de la 
información. Política para la Seguridad de la Información de la Universidad Distrital 
Francisco José de Caldas. Bogotá D.C. [Citada el 25 de diciembre de 2015] 
Disponible en internet, URL: 
https://portalws.udistrital.edu.co/CIT/documentos/NORMATIVIDAD/politica_segurid
ad/archivos/Politica_para_Seguridad_Informacion_Version_0.0.1.0.pdf 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

24 
 

ANEXOS 

1. ANEXO 1: Glosario 
 
Los conceptos utilizados para el conocimiento, documentación e implementación 
del Sistema de Gestión de Seguridad de la Información según el glosario de la ISO 
27000 establecido por la SGSI Colombia es el siguiente: 
 

 Base de Datos: Conjunto organizado de datos personales que sea objeto de 
Tratamiento.  

 Confidencialidad: La información no se pone a disposición ni se revela a 
individuos, entidades o procesos no autorizados. 

 Integridad: Mantenimiento de la exactitud y completitud de la información y sus 
métodos de proceso. 

 Disponibilidad: Acceso y utilización de la información y los sistemas de 
tratamiento de la misma por parte de los individuos, entidades o procesos 
autorizados cuando lo requieran. 

 Operación: Comprende la configuración, administración y monitoreo del 
hardware y software de la infraestructura tecnológica de la organización, así 
como la solución de los incidentes que se pueden producir y que alteren el 
funcionamiento normal de los servicios de tecnología. 

 Autenticidad: Los activos de información los crean, editan y custodian usuarios 
reconocidos quienes validan su contenido. 

 Posibilidad de auditoria: Estudio de evidencias de todas las actividades y 
acciones que afectan a los activos de información. 

 No repudio: Los autores, propietarios y custodios de los activos de información 
se pueden identificar plenamente. 

 Legalidad: Los activos de información cumplen los parámetros legales, 
normativos y estatuarios de la institución. 

 Soporte: Comprende el servicio de asistencia técnica para hardware, software 
u otros dispositivos electrónicos. En general el servicio de soporte sirve para 
ayudar a resolver las situaciones que puedan presentarse con los usuarios de la 
organización, mientras hacen uso de servicios, procesos, programas o 
dispositivos. 

 Información pública: Es la información que está disponible para el personal 
interno y externo, como empleados, clientes y/o proveedores en general. Sin 
ninguna restricción de acceso. 

 Información de uso interno sin restricción de acceso: Es toda aquella 
información que se encuentra disponible solo para el personal interno de la 
compañía (intranet y procesos del sistema de gestión). 

 Información de uso interno con restricción de acceso: Es la información que 
se encuentra disponible solo para el personal interno de la compañía con 
permisos o ciertos niveles de privilegios. (Bases de datos, Código Fuente). 
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 Información confidencial: Esta información está disponible solo para el 
personal autorizado, con ciertos niveles de acceso y privilegios. 

 Análisis: Determina los componentes de un sistema que requiere protección, 
sus vulnerabilidades que lo debilitan y las amenazas que lo ponen en peligro, 
con el resultado de revelar su grado de riesgo. 

 Clasificación: Determina si los riesgos encontrados y los riesgos restantes son 
aceptables. 

 Reducción: Define e implementa las medidas de protección. Además sensibiliza 
y capacita los usuarios conforme a las medidas. 

 Activo: Cualquier información o elemento relacionado con el tratamiento de la 
misma (sistemas, soportes, edificios, personas, bases de datos…) que tenga 
algún valor para la organización. 

 Amenaza: Causa potencial de un incidente no deseado, que puede provocar 
daños a un sistema o a la organización. 

 Análisis de riesgos: Proceso para comprender la naturaleza del riesgo y 
determinar el nivel de riesgo. 

 Confidencialidad: Propiedad de la información de no ponerse a disposición o 
ser revelada a individuos, entidades o procesos no autorizados. 

 Control: Las políticas, los procedimientos, las prácticas y las estructuras 
organizativas concebidas para mantener los riesgos de seguridad de la 
información por debajo del nivel de riesgos asumido. Control es también utilizado 
como sinónimo de salvaguarda o contramedida. Es una medida que modifica el 
riesgo. 

 Disponibilidad: Propiedad de la información de estar accesible y utilizable 
cuando lo requiera una entidad autorizada. 

 Evaluación de riesgos: Proceso global de identificación, análisis y estimación 
de riesgos. 

 Gestión de riesgos: Actividades coordinadas para dirigir y controlar una 
organización con respecto al riesgo. Se compone de la evaluación y el 
tratamiento de riesgos. 

 Identificación de riesgos: Proceso de encontrar, reconocer y describir riesgos. 

 Impacto: El coste para la empresa de un incidente, que puede o no ser medido 
en términos estrictamente financieros. 

 Incidente de seguridad de la información: Evento único o serie de eventos de 
seguridad de la información inesperados o no deseados que poseen una 
probabilidad significativa de comprometes las operaciones del negocio y 
amenazar la seguridad de la información. 

 Integridad: Propiedad de la información relativa a su exactitud y completitud. 

 Riesgo: Posibilidad de que una amenaza concreta pueda explotar una 
vulnerabilidad para causar una pérdida o daño en un activo de información. 
Suele considerarse como una combinación de la probabilidad de un evento y sus 
consecuencias. 

 Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la 
implementación de controles. 
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 Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por 
una o más amenazas. 
 

2. ANEXO 2. Organigrama 
 
Antes:  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
Ahora: 
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3. ANEXO 3: Metodologías para el análisis de riesgos 
 

 Matriz de análisis de riesgos 
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 Matriz de riesgos Magerit 
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4. ANEXO 4: Análisis GAP de la norma. 
 
Resultado del análisis aplicado: 
 

Cantidad Códigos 
Status 

Significado Contribución % 

3 D 
El control se documentó e 

implementó 
2% 

9 MD  

El Control se lleva a cabo y 
el proceso debe ser 
documentado para 

asegurar la repetitividad del 
proceso y mitigar los 

riesgos. 

7% 

25 RD 

El control no  cumple las 
normas y debe ser 

rediseñado para cumplir 
con las normas 

19% 

84 PNP 

El proceso no está en su 
lugar / no implementado. 

(Control requeridos ni 
documentado ni 
implementado) 

65% 

9 
NA (Not 

Applicable) 

El control no es aplicable 
para la empresa ni para el 

negocio 
7% 

130       

5. ANEXO 5: Presupuesto de inversión. 
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6. ANEXO 6: Formatos del sistema de seguridad de la información 
 

 Consolidado de activos de información 
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 Control y tratamiento del riesgos 
 

 
 
 

 Matriz de análisis de riesgos: Ver anexo 3 

 Matriz de riesgos Magerit: Ver anexo 3 
 
 
7. ANEXO 7: Informes aprobados por alta gerencia 
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8. ANEXO 8: Check list de actividades realizadas en la práctica empresarial 
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