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INSURCOL LTDA.

INTRODUCCION

Esta practica fue desarrollada en Insurcol Ltda., una empresa dedicada a realizar
proyectos de ingenieria de origen civil, mecanico, de instrumentacion y control en el
sector petrolero y de ingenieria a nivel nacional. Tiene sus oficinas principales en la
ciudad de Bucaramanga y Bogota, con presencia en Barrancabermeja, Cartagena
y Houston — Estados Unidos.

El objetivo de la préactica realizada en esta empresa, fue implementar un Sistema de
Gestion de Seguridad de la Informacion con el fin de aplicar la NTC ISO 27001:2013
de Seguridad de la Informacién, como solucién a la protecciéon de activos de
informacion de Insurcol Ltda.

Para lograr dicho objetivo se realizaron diferentes actividades como la
contextualizacidon de la empresa, identificacion de activos de informacién actuales,
identificacion vulnerabilidades de los activos, las amenazas que se presentan en la
actualidad, se identificaron los riesgos existentes, se identificaron y propusieron
mejoras a la infraestructura, equipos y procedimientos de seguridad de la
informacion, ademas de redactar y normalizar la documentacién necesaria para
realizar los diferentes procedimientos del sistema.

En el siguiente informe el lector podra conocer acerca de la Seguridad de la
Informacidn, la empresa Insurcol Ltda, las actividades realizadas como parte del
desarrollo de la practica empresarial, los aportes realizados y los resultados
obtenidos tanto para la organizacion como para el practicante, culminando con las
conclusiones finales.
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1. JUSTIFICACION

La realizacion de esta practica fue de vital importancia para el crecimiento
profesional del practicante gracias a la aplicacion de diferentes areas de su carrera
como calidad, administracion, costos, recursos humanos, lecto-escritura,
legislacion, ética y valores, entre otras, que permitieron dia a dia ejecutar una
metodologia de trabajo bajo objetivos y junto a un equipo de trabajo experto en la
parte tecnoldgica, vital para la aplicacién y ejecucion de conocimientos aprendidos.

Durante la préactica se logré un aprendizaje importante en temas de trabajo en
equipo, la aplicacion de la NTC-ISO 27001:2013 desde su estudio, analisis de la
empresa, estudio de riesgos y vulnerabilidades para luego aplicar metodologias y
procedimientos que permitieran a la organizacién conocer su estado actual y aplicar
mejoras a sus procesos para una mayor seguridad de su informacién.

Para la empresa, la ejecucion de la practica empresarial le permitié identificar sus
activos de informacion y vulnerabilidades que presentan en la actualidad, para asi
protegerse de una mejor manera con la implementacion del Sistema de Gestién de
Seguridad de la Informacion.
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2. OBJETIVOS

2.1 GENERAL
Implementar el estandar de calidad de Gestion de Seguridad de la Informacion en
INSURCOL LTDA para el manejo de su informacion bajo la norma ISO 27001

2.2 ESPECIFICOS

1. Analizar el estado actual de la empresa en los procesos de seguridad de la
informacion.

2. Establecer las necesidades de Insurcol Ltda. en la seguridad de la
informacion.

3. Apoyar proceso de definicion de controles y tratamientos a las necesidades
identificadas segun la norma ISO 27001.

4. Documentar e implementar procedimientos de seguridad de la informacién
en Insurcol Ltda.
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3. MARCO REFERENCIAL

Esta practica fue realizada bajo la NTC ISO 27001:2013 “Tecnologia de la
informacion, técnicas de seguridad, sistemas de gestion de seguridad de la
informacion. Requisitos” a través de la cual se establece los requisitos para el
establecimiento, implementacion, mantenimiento y mejora continua de un sistema
de gestion de seguridad de la informacion?

Dentro de esta norma se establecen siete (7) requisitos a aplicar en la organizacion
para lograr una implementacion correcta. El primero es el Contexto de la
organizacion, donde se determina el alcance que va a tener la implementacién del
sistema de gestion de seguridad de la informacién en la empresa como herramienta
fundamental para cumplir los requisitos de la norma.

El siguiente es Liderazgo, donde se deben establece el compromiso de la direccion
en la implementacién de este sistema, se definen politicas de seguridad de la
informacion y se asignan las responsabilidades respectivas, seguido de la
Planificacion, donde se deben establecer los objetivos y planes para lograrlos,
ademas de las acciones para tratar y controlar riesgos y oportunidades encontrados
en la organizacion.

Para el caso del soporte, se deben definir los recursos necesarios para trabajar la
seguridad de la informacién, las competencias del personal encargado de
implementar y controlar este sistema, la toma de conciencia por parte de todos los
que componen la organizacion, la comunicacién de las actividades en seguridad de
la informacibn y toda la informacion documentada como evidencia de
procedimientos y acciones a tener en cuenta el personal responsable.

El siguiente tema a tener en cuenta es la parte de operaciéon, donde se deben
planificar y controlar las actividades operativas de la empresa en seguridad de la
informacion, se debe valorar de forma constante los riesgos en seguridad de la
informacién que presenta la organizacion, y, planear y ejecutar un tratamiento a los
riesgos identificados.

Por dltimo la norma establece que debe existir una evaluacién de desempefio al
SGSI donde se realice un seguimiento, medicion, analisis y evaluacion a través de
la aplicacion de auditorias internas y la revision por direccion con el fin de lograr una
mejora continua en el sistema, como el ultimo requisito aplicado de la norma para
lograr la implementacién idonea del SGSI en la organizacion.

! Generalidades. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Tecnologia de la
informacién. Técnicas de seguridad. Sistemas de gestion de seguridad de la informacién. Requisitos. NTC-I1SO
27001. Bogota D.C.: El instituto, 2013. 33p.
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4. PERFIL DE LA EMPRESA

Insurcol Ltda. es una Compaiiia Colombiana, legalmente establecida, fundada el 18
de Agosto de 1988 por el Dr. Alvaro Gonzélez Rodriguez y Omaira Cardenas
Rodriguez en la ciudad de Bucaramanga. En la actualidad planea y ejecuta
proyectos en cuatro lineas principales de Productos y Servicios:

= Division de Instrumentacion y Control
= Division Energética

= Division de Desarrollo de Proyectos
= Division Metaldrgica.

Se encuentra certificada en la NTC-ISO 9001:2008 Sistema de Gestion de Calidad,
NTC-OHSAS 18001:2007 Sistema de Gestidn de Seguridad y Salud Ocupacional,
NTZ-1SO 31000:2009 Gestion de riesgo. Politicas y directrices, y en la SGE21:2008
Sistema de Gestién Etica y Responsabilidad Social en la cual fue la primera
empresa en Latinoamérica en certificarse en dicha norma. El objetivo de la empresa
ahora es certificarse en la NTC-1SO 27001:2013 Sistema de Gestion de Seguridad
de la Informacioén.

INSURCOL LTDA, cuenta con un equipo financiero, técnico y de gerencia de
primera linea. La calidad de los productos que ofrece y la experiencia de su equipo
de trabajo conforman una excelente inversion para los clientes existentes y futuros,
ostenta una amplia trayectoria en el Suministro, Instalacion, Capacitacion vy
Mantenimiento de Sistemas de Control e Instrumentacion Electrénica, Sistemas
Ininterrumpidos de Potencia (UPS) y Equipos y Elementos de tipo Industrial.

4.1 Alcance Organizacional

El sistema de gestion de seguridad de la informacion incluye las actividades de
prestacion de servicio realizadas por INSURCOL LTDA, descritas a continuacion:

e Operacion: Comprende la configuraciéon, administracibn y monitoreo del
hardware y software de la infraestructura tecnoldgica de la organizacién, asi
como la solucién de los incidentes que se pueden producir y que alteren el
funcionamiento normal de los servicios de tecnologia.

e Soporte: Comprende el servicio de asistencia técnica para hardware, software
u otros dispositivos electrénicos. En general el servicio de soporte sirve para
ayudar a resolver las situaciones que puedan presentarse con los usuarios de la
organizacién, mientras hacen uso de servicios, procesos, programas o
dispositivos.
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4.2 Clasificacién de la informacién dentro del alcance del SGSI

Informacién puablica: Es la informacién que esta disponible para el personal
interno y externo de INSURCOL LTDA, como empleados, clientes y/o
proveedores en general. Sin ninguna restriccion de acceso.

Informacion de uso interno sin restriccion de acceso: Es toda aquella
informacion que se encuentra disponible solo para el personal interno de la
compalfiia (intranet y procesos del sistema de gestion).

Informacion de uso interno con restriccion de acceso: Es la informacion que
se encuentra disponible solo para el personal interno de la compariia con
permisos o ciertos niveles de privilegios. (Bases de datos, Cdodigo Fuente,
formatos, archivos).

Informacion confidencial: Es toda la informacién que la empresa procesa
durante la realizacion de sus labores diarias.

4.3 Alcance y limites a nivel organizacional

Redes
El alcance del SGSI de INSURCOL LTDA, incluye las comunicaciones e intercambio
de informacion a través de todas sus redes.

Red LAN protegida para operaciones de servicio en cada una de las oficinas de
Bucaramanga, Barrancabermeja, Bogota.

Servicio de VPN para acceso remoto controlado y protegido desde las
sucursales y usuarios autorizados.

Red Wireless para acceso de empleados autorizados.

Activos de la informacién
El alcance de SGSI de INSURCOL LTDA incluye los activos identificados en
INSURCOL LTDA.

Infraestructura: Inmuebles y contenedores.

Hardware:_Computador de escritorio, portétiles, servidores, camaras, DVD,
video vean, plotter, quemador de DVD, UPS, fotocopiadoras, Router, aire
acondicionado, teléfonos, celulares, avanteles, radios, mini grabadora, switches,
biométrico, Impresoras.

Software: SAP, INNOVA, directorio activo, licencias informéticas, telnet.
Personal: Todo el personal que se encuentre contratado en la organizacion.
Intangibles: Reconocimiento de marca, know how de la empresa.

Bases de datos: Clientes, proveedores y empleados.

4.4 Alcance y limites fisicos

El SGSI de INSURCOL LTDA, incluye las siguientes instalaciones donde se
desarrollan las diferentes actividades.

10
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Tabla 1: Sedes de Insurcol Ltda. en Colombia

SEDE O
SUCURSAL DIRECCION TELEFONO
Bucaramanga Calle 41 21-32 6700100
Barrancabermeja Transversal 6 # 6B-93 Oficina 404 6221319
Bogota Av. Carrera 19 # 39B-56 Teusaquillo | 6854240

11
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5. ACTIVIDADES REALIZADAS
Para el desarrollo de esta practica se realizaron las siguientes actividades clave:

1. Investigacién, estudio y capacitacion en la NTC-ISO 27001:2013 sus conceptos,
aplicaciones y ejemplos referentes a la aplicacion de un sistema de gestion de
seguridad de la informacion.

2. Definicion de politica de seguridad de la informacion y alcance del mismo en
apoyo por la direccion.

3. Modificaciéon de la estructura organizacional en su organigrama, incluyendo un
nuevo departamento TI.

4. Aplicacion de un andlisis GAP? (Andlisis de Brechas) de la situacion actual de la
organizacién frente al cumplimiento de la NTC-ISO 27001:2013. Este analisis
fue de vital importancia para identificar que tanto cumplia Insurcol Ltda. al inicio
de mi practica frente buenas practicas de seguridad de la informacion. Este
analisis se presenta como Anexo 1 en este informe.

5. ldentificacion de bases de datos confidenciales para la empresa a través de la
aplicacion de una entrevista dirigida a los coordinadores de area, con el fin de
identificar la informacion confidencial que maneja, su ubicacion y acceso para
lograr identificar las vulnerabilidades y amenazas que se buscan proteger con el
sistema de gestion de seguridad de la informacion.

6. ldentificacién de los activos de informacion de la empresa. Esta actividad fue de
vital importancia para la practica porque se logré tener conocimiento de lo que
tiene la empresa en temas de informacion confidencial junto con alta direccion
guienes manifestaron no tener conocimiento de la importancia de la informacion
en su empresa.

7. Aplicacion de dos (2) metodologias para el andlisis de riesgos. La primera, fue
la aplicacion de una matriz bajo la ISO 31002 de gestion de riesgos evidenciada
como anexo 2 en este informe, y la siguiente, fue la aplicacion de un andlisis de
riesgos MAGERIT# donde se identificaron los riesgos efectivo e intrinseco real

2 Andlisis de brechas: El andlisis de brechas es una herramienta de andlisis para comparar el estado y
desempefio real de una organizacion, estado o situaciéon en un momento dado, respecto a uno o mas puntos
de referencia seleccionados de orden local, regional, nacional y/o internacional. Segun la Universidad
Nacional de Colombia. [Citada el 20 de Diciembre de 2015] Disponible en internet, URL:
http://www.ingenieria.unal.edu.co/ACSCl/autoevaluacionacreditacion/docs/NormatividadUNxFactor/Factor
%201.%20Misi%F3n,%20Proyecto%20Institucional%20y%20de%20Programa/Ind%205.%20Criterios%20proc
esos%20de%20autoevaluaci%F3n/Guia_Analisis_Brechas.pdf

3 INSITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo. Principios y
directrices. NTC-ISO 31000. Bogota D.C.: El instituto, 2011. 12p. MAGERIT implementa el Proceso de Gestion
de Riesgos dentro de un marco de trabajo para que los 6rganos de gobierno tomen decisiones teniendo en
cuenta los riesgos derivados del uso de tecnologias de la informacién.

4 La Metodologia de andlisis de riesgos en los sistemas de informacion es un proceso de gestion de riesgos de
un marco de trabajo para tomar decisiones teniendo en cuenta los riesgos derivados del uso de las tecnologias
de la informacion. Esta informacion se encuentra en GOBIERNO DE ESPANA. MAGERIT — Version 3.0
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion. Libro |y Il. Ministerio de Hacienda
y Administracion Publica. 400p.

12
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de la organizacion representado en dinero, esta evidencia se encuentra como
Anexo 2.

Capacitacion en la estructura documental de Sistema de Gestion Integral de
Insurcol Ltda. Para iniciar con la documentacion requerida para el sistema de
gestion de seguridad de la informacion.

Identificacion de necesidades técnicas, tecnoldgicas y de infraestructura para
realizar mejoras pertinentes que permitan a Insurcol Ltda. Proteger de mejor
manera sus activos. Esto fue puesto en conocimiento a los gerentes de la
empresa los cuales aprobaron la posterior cotizacion de los cambios para
aprobar presupuesto. Los cambios aprobados se muestran como un Anexo 3 en
este informe.

Redaccién de documentos: Se modificaron 7 documentos existentes en la
organizaciéon (Politica de gestion integral, manual de gestién integral,
organigrama de Bucaramanga, descripcion de responsabilidades, perfil de
cargos Bucaramanga parte Il, Matriz de habilidades por cargos Bucaramanga
parte Il, reglamento interno del comité integral de gestion), se crearon 5 nuevos
documentos para el sistema de gestion de seguridad de la informacion (Manual
de politicas de seguridad de la informacion, Declaracion de aplicabilidad,
Programa de seguridad de la informacion, continuidad del negocio y gestion de
incidentes)

Creacién de formatos: Se crearon 4 nuevos formatos (matriz analisis de riesgos,
matriz de riesgos MAGERIT, consolidado de activos de informacién y plan de
tratamiento del riesgo).

Se formaliz6 la documentacion creada y modificada dentro del SGI de Insurcol
Ltda. con el area de calidad.

13
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6. APORTES
Tabla 2: Aportes realizados a la empresa
DOCUMENTO O
OBJETIVO APORTE EVIDENCIA RESULTADO
Analizar el Aplicacion de Andlisis GAP. Ver | Con la aplicacion de

estado actual
de la
empresa en
los procesos
de seguridad
de la

analisis GAP para
conocer su estado
actual en seguridad
de la informacion
con respecto a los
controles de la

anexo 4.

este analisis se pudo
identificar las
falencias en
seguridad de la
informacion de la
empresa como

informacién. | norma NTC-ISO oportunidad de
27001:2013 mejora para aplicar el

sistema de gestion de
seguridad de la
informacion bajo los
controles que la
norma exige.

Establecer Estudio del estado | Se presentd un La subgerencia

las actual de la cuadro de aprueba los cambios

necesidades | empresa en materia | mejoras a realizar | para hacer cotizaciéon

de Insurcol de software, en la real de dicha

Ltda. en la hardware y organizacion inversion. Luego se

seguridad de
la

documentacion.
Junto con el equipo

junto con su
tiempo de

presentd la cotizacién
y se decide esperar a

informacién. | técnico se propuso | implementaciony | tener los recursos
las mejoras a valor suficientes para
realizar y se aproximados para | implementar los
cotizaron los aprobar cambios en la
valores a invertir cotizacion. Ver organizacion.
para realizar anexo 5.
mejoras
Apoyar Se hizo un andlisis | Declaracién de Con este analisis se
proceso de detallado de los aplicabilidad. definieron los
definicion de | riesgos controles basicos a
controles y identificados con el tener en cuenta para
tratamientos | fin de definir los dar a inicio a la
alas controles y implementacion de la
necesidades | tratamientos a norma en la
identificadas | aplicar en la organizacion. Aunque
segun la organizacién segun se documento, esta

el Anexo A de la

14
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norma ISO NTC 1SO:27001 pendiente su
27001. COmo requisitos implementacion.

minimos para

implementar el

sistema
Documentar | Se modificaron 7 Documentos Se entregd en
e documentos del modificados: formato digital
implementar | sistema de gestion | Politica de modificable todos los
procedimient | integral actual de gestion integral, documentos y
os de Insurcol Ltda. Se manual de formatos al area de

seguridad de
la
informacion
en Insurcol
Ltda.

crearon 5 nuevos
documentos y 4
nuevos formatos
segun la norma,
para la
implementacion del
sistema de
seguridad de la
informacion

gestion integral,
organigrama de
Bucaramanga,
descripcién de
responsabilidades
, perfil de cargos
Bucaramanga
parte Il, Matriz de
habilidades por
cargos
Bucaramanga
parte Il
reglamento
interno del comité
integral de
gestiéon

Documentos
creados: Manual
de politicas de
seguridad de la
informacion,
Declaracion de
aplicabilidad,
Programa de
seguridad de la
informacion,
continuidad del
negocio y gestion
de incidentes

Formatos
creados: matriz
analisis de

calidad con el fin de
normalizar en el
sistema de gestion
integral para su
posterior
implementacion.

La implementacion no
se pudo realizar
debido a la
programacion de
auditoria al SGSI
realizado por entidad
externa en dia 18 de
diciembre de 2015.
Por lo tanto se aplazé
su implementacion en
Insurcol Ltda.

15
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riesgos, matriz de
riesgos
MAGERIT,
consolidado de
activos de
informacion y
plan de
tratamiento del
riesgo. Ver anexo
7.

16
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7. RECOMENDACIONES

Se recomienda a la empresa aplicar la metodologia de analisis de riesgos
Magerit aplicada y documentada en el Programa de Seguridad de la
Informacidn, con el fin de tener un control de los riesgos existentes en cada
uno de los procesos del Sistema de Gestion Integral.

Se recomienda a Insurcol Ltda. mejorar su infraestructura en temas de
seguridad con base en las mejoras presentadas durante la practica, para
controlar de mejor manera su informacion digital y fisica a nivel interno,
ademas de protegerla de algun riesgo natural, fisico, vandalico o de hacking.
Se recomienda a Insurcol Ltda. contratar a personal profesional en seguridad
de la informacion para ser el responsable de planear, hacer, verificar y actuar
las actividades definidas en el sistema de gestion de seguridad de la
informacion de la forma correcta ocupando el cargo de Subcoordinador de
Seguridad de la Informacion, teniendo en cuenta que en la actualidad
ninguno de los profesionales que se encuentra en la empresa cuenta con el
perfil idoneo.

Se recomienda a la empresa estar en constante capacitacion del personal en
seguridad de la informacion, y actualizacion de sus sistemas operativos y
hardware segun el avance tecnoldégico mundial, para asi estar a la
vanguardia de metodologias necesarias para proteger su informacion de
nuevos riesgos que se puedan presentar.

Es recomendable destinar un presupuesto anual al mantenimiento preventivo
de infraestructura (cableado, oficinas), software y hardware con el fin de
evitar fallas en los sistemas que manejen informacién confidencial.

Se recomienda socializar de forma constante las Politicas de Seguridad de
la Informacion establecidas en el Manual de Politicas de Seguridad de la
Informacién con el fin de promover una cultura de seguridad en todos los
integrantes de la organizacion.

17
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8. LECCIONES APRENDIDAS
Tabla 3: Lista de lecciones aprendidas
POSIBLES - LECCION .
PROBLEMA SOLUCIONES SOLUCION APRENDIDA APROBO
No se tenia la| Comprarlanorma | Adquisicion de | A la hora de realizar | Subgerencia
norma ISO 27001 | de manera | nueva  norma | algun trabajo sobre
actualizada rapida. con lcontec a |una norma o ley se
traves de | debe tener la dltima
internet. actualizacion de la
misma para trabajar
sobre la correcta y
evitar retrocesos.
Desconocimiento | - Realizar un | El practicante | Cuando en una | Subgerencia
de la norma y su curso en la|tuvo gue | organizacion los | Tutor de la
aplicabilidad en norma NTC- | capacitarse por | directivos no estan | empresa
las empresas ISO 27001 | su cuenta | dispuestos a invertir
con SGS o | investigando recursos en la
ICONTEC. acerca de la|formacibn de sus
- Asistir a | NTC-ISO trabajadores, el
capacitacione | 27001, ejemplos | mismo  trabajador
S que se|de empresas | debe buscar
realicen en|que la han|formarse por sus
este tema aplicado y | propios medios con
- Leer y | metodologias el fin de lograr
consultar para su andlisis | realizar su labor de
acerca de | e la forma correcta.
trabajos implementacion
realizados de controles y

bajo la norma
por cuenta del
practicante.

tratamientos.

Desconocimiento
de mejoras
técnicas
necesarias para
una empresa mas
segura

- Investigacion
de soluciones

técnicas.
- Contratar a un
experto en

seguridad de
la informacion.
- Soportarse en
los ingenieros
del area de
sistemas y

Se formé un
equipo de
trabajo

multidisciplinario
junto al
ingeniero de
sistemas y al
ingeniero en

programacion
especialista en
seguridad de la

Para lograr poner en

marcha algun
proyecto en una
organizacion, es
necesario formar

equipos de trabajo
multidisciplinarios
gue aporten ideas y
acciones desde su
experiencia.

Subgerencia
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programacion | informacion
para conocer | para identificar
las mejoras a | falencias en
realizar materia técnica
para la
seguridad y dar
posible
soluciones.
Falta de conexion | - Investigar las | Se invit6 a 3 |Se aprendieron las | Equipo de
entre sedes de la posibles empresas diferentes  formas | trabajo en
empresa soluciones prestadoras del | técnicas y | Seguridad
- Contactar a | servicio de | tecnoldgicas de | de la
empresas interconexion conectar las sedes y | informacion.
prestadoras entre sedes a | controlar desde un
del servicio de | presentar su | software
conexion propuesta y a | especializado de
entre sedes cotizar. manera remota.
Falta de | - Mandar a | El practicante | Se toma de esta | Sugerencia.
digitalizacién de digitalizar toda | realizé las tres | experiencia que
documentos la informacion | (3) cotizaciones | antes de  tomar
con una | a empresas | alguna decision de
empresa. requeridas por | inversion de
prestadora de | Subgerencia recursos para
este servicio. | para tomar la | mejorar en la
- Contratar a 3 | decisién, pero | empresa se debe
personas que | se decidi6 | realizar un estudio
se dediquen a | trabajar la | econdbmico de las
digitalizar todo | actividad con | posibles soluciones
el archivo en | personal para entender cual
fisico actual. contratado es la mas viable.
directamente vy
compara los
equipos
necesarios
como una
decision mas
economica.
Desconocimiento | - Capacitarse en | La practicante | La ensefianza de | Auxiliar de
de la forma de|la gestion | redacto la | esta situacion para | calidad.
documentar documental de la | documentaciéon | el practicante fue

segun el SGI de
Insurcol Ltda.

empresa Yy ser
evaluada.

bajo estandares
de otros
documentos en

instruirse, conocer y
entender las
metodologias,
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- Redactar
documentos con
base en
documentacion

un primer
momento, sin
conocer la

estructura clara.

parametros y tipos
de documentos que
establece cada
organizacion en su

existente Al ocurrir esto el | sistema de calidad,

area de calidad | con el fin de evitar

revisé y devolvio | retrocesos por

la errores en la

documentacion | estructura

a correccion con | documental.

el fin de

modificar y

redactar bajo los

parametros

correctos.
Desarrollo de | - No normalizar | No se normaliz6 | Se  aprendi6  a | Auxiliar de
auditoria externa ni ni implemento la | planificar las | Calidad.
antes de la implementar documentacion | actividades de | Tutor de la
implementacion documentos redactada y | implementacion de | empresa.
del SGSI aprobada por la | alguna nueva norma | Subgerencia

nueva fecha de
auditoria al SGI
el cual no puede
tener
implementado
un nuevo
sistema sin
generar
evidencias
minimas de 3
meses para la
auditoria.

de calidad antes de
cualquier auditoria,
ya que para las
auditorias se
requieren evidencias
de todos los
sistemas de gestiéon
de calidad que la
organizacién quiere
implementar.
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9. CONCLUSIONES

. Elanalisis actual de la empresa realizado con base ala NTC-ISO 27001:2013
y aplicado bajo la metodologia de andlisis GAP, permitié al practicante
conocer las falencias en seguridad de la informacién existentes en Insurcol
Ltda. para dar inicio a gestionar el sistema de gestion de seguridad de la
informacion.
Para establecer necesidades técnicas y de infraestructura fue necesario
contar con un equipo técnico que apoyara a la identificacion y posibles
soluciones a las necesidades de mejora. Se conform6 un equipo ingeniero
de sistemas especialista en seguridad de la informacion y un programador
aparte de la practicante.
. Se definieron los controles y tratamientos con base al Anexo A de la NTCISO
27001:2013 como actividad clave para establecer las actividades minimas a
realizar la organizacién para dar inicio a la implementacién del Sistema de
Seguridad de la Informacion.
. Se documentaron los procesos Yy procedimientos necesarios para
implementar el Sistema de Gestion integral, pero no se pudo implementar
debido a auditoria externa programada para el 18 de diciembre evitando
implementar y evaluar el sistema de gestion de seguridad de la informacion
propuesto por el practicante.
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ANEXOS
1. ANEXO 1: Glosario

Los conceptos utilizados para el conocimiento, documentacion e implementacion
del Sistema de Gestion de Seguridad de la Informacién segun el glosario de la ISO
27000 establecido por la SGSI Colombia es el siguiente:

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Confidencialidad: La informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

e Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
meétodos de proceso.

e Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

e Operacion: Comprende la configuracién, administracibon y monitoreo del
hardware y software de la infraestructura tecnoldgica de la organizacion, asi
como la solucién de los incidentes que se pueden producir y que alteren el
funcionamiento normal de los servicios de tecnologia.

e Autenticidad: Los activos de informacion los crean, editan y custodian usuarios
reconocidos quienes validan su contenido.

e Posibilidad de auditoria: Estudio de evidencias de todas las actividades y
acciones que afectan a los activos de informacién.

¢ No repudio: Los autores, propietarios y custodios de los activos de informacién
se pueden identificar plenamente.

e Legalidad: Los activos de informacion cumplen los pardmetros legales,
normativos y estatuarios de la institucion.

e Soporte: Comprende el servicio de asistencia técnica para hardware, software
u otros dispositivos electrénicos. En general el servicio de soporte sirve para
ayudar a resolver las situaciones que puedan presentarse con los usuarios de la
organizacién, mientras hacen uso de servicios, procesos, programas o
dispositivos.

e Informacion publica: Es la informacion que esta disponible para el personal
interno y externo, como empleados, clientes y/o proveedores en general. Sin
ninguna restriccion de acceso.

e Informacién de uso interno sin restriccion de acceso: Es toda aquella
informacion que se encuentra disponible solo para el personal interno de la
compainia (intranet y procesos del sistema de gestion).

¢ Informacién de uso interno con restriccion de acceso: Es la informacion que
se encuentra disponible solo para el personal interno de la compaifiia con
permisos o ciertos niveles de privilegios. (Bases de datos, Cédigo Fuente).
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Informacion confidencial: Esta informacion esta disponible solo para el
personal autorizado, con ciertos niveles de acceso y privilegios.

Analisis: Determina los componentes de un sistema que requiere proteccion,
sus vulnerabilidades que lo debilitan y las amenazas que lo ponen en peligro,
con el resultado de revelar su grado de riesgo.

Clasificacion: Determina si los riesgos encontrados y los riesgos restantes son
aceptables.

Reduccion: Define e implementa las medidas de proteccion. Ademas sensibiliza
y capacita los usuarios conforme a las medidas.

Activo: Cualquier informacion o elemento relacionado con el tratamiento de la
misma (sistemas, soportes, edificios, personas, bases de datos...) que tenga
algun valor para la organizacion.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

Andlisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgos asumido. Control es también utilizado
como sindnimo de salvaguarda o contramedida. Es una medida que modifica el
riesgo.

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

Evaluacion de riesgos: Proceso global de identificacién, andlisis y estimacion
de riesgos.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Se compone de la evaluacion y el
tratamiento de riesgos.

Identificacién de riesgos: Proceso de encontrar, reconocer y describir riesgos.
Impacto: El coste para la empresa de un incidente, que puede o no ser medido
en términos estrictamente financieros.

Incidente de seguridad de lainformacion: Evento Unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometes las operaciones del negocio y
amenazar la seguridad de la informacion.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias.

Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la
implementacion de controles.
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e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.

2. ANEXO 2. Organigrama

Antes:

“LEYENDA

Gerencin ORGANIGRAMA BUCARAMANGA

Administrativo
[ Dpro. Técnico Ger?:ctsﬁif;eral

Ingenieria I
B Asesores Sub Gerente

Ofc Principal
[Revisor Fiscal - ~ - - - - - — - — - - I: S ZIIIIICC pisssoniason)  Msesotesdenss|
1
m DEPARTAMENTO ADMINISTRATIVO
| T — 1
Coordinacién Area de Area de Area de
e e P — Contabilidad Planificacién Sisternas
§ L Area de Recurso Asistente
| Coordinador — e i bt ]
: de HSE
I Técnico l Servicios Recepcidn  Porteria
Generales
Ahora:
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3. ANEXO 3: Metodologias para el analisis de riesgos

INSURCOL LTDA.

Revisor Fiscal
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INSURCOL LTDA.
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ianes do Colombia.
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4. ANEXO 4: Anélisis GAP de la norma.

Resultado del analisis aplicado:

Cantidad | Cddigos Significado Contribucién %

El control se documenté e
implemento

El Control se lleva a cabo y
el proceso debe ser
documentado para

asegurar la repetitividad del
proceso y mitigar los

riesgos.

El control no cumple las
normas y debe ser
redisefiado para cumplir
con las normas
El proceso no esta en su
lugar / no implementado.
(Control requeridos ni
documentado ni
implementado)

El control no es aplicable

para la empresa ni para el 7%
) negocio

2%

7%

25

19%

84

NA (Not
Applicable

9

130
5. ANEXO 5: Presupuesto de inversion.
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PRESUPUESTO DE TECNOLOGIA INSURCOL 2016
Switches Mejora de RED Insurcol Cant.| Valor Unitario| WValor Total | OBSERVACIOMNES
witch Administrable (ya sea de 12-16 0 24 puertos)] 5 | USD 1.284,71
SERVIDOR PARA CAMBIOS Cant. | Valor Unitario| WValor Total OBSERVACIONES
WEB 1 USD 1.957,65 | USD 1.957,65
Directorio Activo 1 UsD 1.957,65 | USD 1.957,65
pfsense O firewall 1 | uUsD1.957,65 | UsD 1.957,65
ARCHIWVO o NAT 1 UsD 1.557,65 | USD 195765
0s51m 1 UsD 1.857,65 | USD 195765
Respaldos 1 UsD 1957,65 | UsSD 195765
CABLEADO ESCTRUCTURADO CASA1 Cant. | Valor Unitario| WValor Total | OBSERVACIONES
nestor ortiz reyes 1 16.467.241 16.467.241
CABLEADO ESCTRUCTURADO CASAZ Cant. | Valor Unitario| WValor Total | OBSERVACIONES
nestor ortiz reyes 1 PTE PTE
SERVICIO TECNICO DE L PROVEEDOR DE SERVICIo | €ant- Valor Unitario| WValor Total | OBSERVACIONES
INSTALACIONES E IMPLEMENTACION ¥ PUESTA EM
1 |3 2.800.000,000% 2.500.000,00
MARCHA DE LOS SERVICIOS ADQUIRIDOS EIEMPLO:
[Directory )

6. ANEXO 6: Formatos del sistema de seguridad de la informacion

] INSURCOL LTDA.

[
Hacemas restidad tus susics

Consolidado de activos de informacion

s

BAALE REE RACRRER R |

COREGLIBADE BT AETIN

\ u |

...... veicacion

WUMERD DE —

vse

eonn Faion
e e MUMERO COMPROBANTE

FacTURA

comapie

VALOE TOTAL o

RUTA ARCHIVO: E-l509000/6_szzzzazzz
P IS0

Fagina lde 5
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e Control y tratamiento del riesgos

INSURCOL LTDA.

2T S DT
u JHSUHCGL err AR F PR FdEFrd Al 5wl
e e e T T T TTTT T R e
T p———— A -rrrr IITIIT Ir
Homkbre dolencarqado: | Fochaf
Fiicr qnlrl identifizadolrl:
Firfia r) implizada Gl
1. k. 11,
z. 7. [B
Astivar valneradar: X E. 13
d. [ 1o
5. 1. 15
1. . 1,
B 7. 1z
Caurar: E i 13
A, 4. 14
5. 10, 15
1. . 11,
z. 7. [B
Faribler sonresuengiar: | 3. 5. 13
4. [ 14
5. 10, 15
AGTIVIDADES A REALIZAR
ACTIVIDADH1
RUE
RUIEH
CLAHDO
DOMDE
AGTIVIDAD HE
RUE
RUIEH
CLAHDO
DONDE
AGTIVIDAD N
RUE
RUIEH
GLANDO
DONDE
AGTIVIDAD Hd
GUE
RUIEH
CLAHDO
DOMDE
Ficrponrable: | |auTORIZE: 1 1
Focha deriquicnbirequimicnto alar ackividad
DILIGEHCIA |
RUTA ARCHITE: E:Lrm 3488 7%, ]
Fi- IR AR Figina1da1]

Matriz de andlisis de riesgos: Ver anexo 3

Matriz de riesgos Magerit: Ver anexo 3

7. ANEXO 7: Informes aprobados por alta gerencia
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1. Revision y aprobacion de Politica de Gestion Integral incluido SGSI

Justificacion: Como directriz general en la organizacion, es importante incluir
dentro de la politica de gestion integral una cultura de seguridad de la informacion,
con el fin de minimizar riesgos de violacién a informacién confidencial de Ia
empresa en conjunto con las demas normas que rigen su libre funcionamiento en
el mercado.

IN-CAD31 POLITICA DE GESTION INTEGRAL

INSURCOL LTDA esta comprometida con el aumento de la satisfaccion de sus
clientes, con la proteccion del medio ambiente previniendo la contaminacion
generada en sus procesos y con la preservacion, mantenimiento y mejora de la
salud individual y colectiva de sus empleados, calidad de vida de nuestros
trabajadores, sus familias y las comunidades donde realizamos nuestros trabajos,
y el buen manejo y proteccion de sus propiedades mas significativas como parte
de una estrategia orientada a la continuidad del negocio, la administracion de
riesgos y la consolidaciéon de una cultura de seguridad. Por lo anterior basa su
politica en:

* Exceder las expectativas del cliente brindando un trato serio, respetuoso y
responsable; ofreciendo suministros de primera calidad, montaje,
instalacion y mantenimiento de equipos en las lineas energética,
metalUrgica e instrumentacién y control, incluyendo la construcciéon de
obras y montajes enlas especialidades civil,b mecanica, eléctrica e
instrumentacién y control; asi como el disefio y desarrollo para la
construccion de obras, montaje, instalacion y puesta en marcha de equipos
con atencidon y respuesta oportuna a través de un servicio técnico
especializado utilizando profesionales altamente calificados, motivados y
relacionados emocionalmente con la organizacion; fomentando relaciones
comerciales mutuamente provechosas con nuestros proveedores.

e Identificar peligros, evaluar y valorar los riesgos, establecer controles,
implementar procedimientos de trabajo seguro; ejecutar programas de
vigilancia epidemiolégica, medicina, higiene y seguridad industrial; realizar
actividades de capacitacion y suministro de elementos de proteccion
personal, que prevengan y mitiguen los accidentes, incidentes vy
enfermedades laborales relacionados con los riesgos inherentes
debidamente identificados en el Reglamento de Higiene y Seguridad
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Industrial, manteniendo condiciones de seguridad adecuadas previniendo y
controlando los riesgos potenciales que puedan provocar dafios a la
propiedad y a la integridad financiera propia y a la de nuestros clientes. Por
lo tanto la organizacién se compromete a asegurar la competencia del
personal, para que ejecute tareas que impacten en materia de Seguridad y
Salud En el trabajo SST

 lIdentificar y controlar los aspectos e impactos socio-ambientales
significativos, como vertimiento de aguas residuales sanitarias, residuos
sélidos, emision de gases y otros que se presenten en el desarrollo de las
actividades; contribuir con la preservacion del medio ambiente, previniendo
la contaminacion del suelo, el aire y el agua; haciendo uso eficiente de los
recursos hidricos y energéticos, y asegurando una disposicion final
adecuada de los desechos. Con el compromiso de la organizacion, se
realizara la disminucion de aquellos impactos catalogados como
significativos, mediante adiestramiento y capacitacion del personal y
estableciendo estrategias frente al cambio climatico, haciendo un manejo
adecuado de las emisiones por fuentes méviles y gases refrigerantes.

* Garantizar tanto en las operaciones como en las relaciones comerciales
con proveedores, conlratistas, clientes y competidores, el cumplimiento de
buenas practicas comerciales, teniendo en cuenta nuestros principios y
valores claramente definidos en el Cédigo de Conducta, Asimismo,
INSURCOL LTDA, esta comprometida en el cumplimiento de los derechos
humanos, en la libertad de expresion, libre desarrollo y demas acciones
para el mejoramiento de las condiciones laborales de sus trabajadores,
disponiendo de practicas encaminadas a mejorar y fortalecer las relacjones
entre la familia-empleado-empresa, logrando asi una estabilidad emocional,
familiar y econémica de éstos: ejecutando programas de acciéon social, y
garantizando el buen uso de los recursos invertidos por sus asociados,, .. A

- » Proteger, preservar y administrar objetivamente la informacién | de
INSURCOL LTDA, junto con las tecnologias utilizadas para st
procesamiento, frente a amenazas internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de las caracteristicas
de confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no
repudio de la informacion.

Igualmente, se compromete a cumplir los requisitos especificos y aquellos que aun
no estando establecidos, son necesarios para el uso especificado o previsto; de
igual forma, requisitos legales, reglamentarios y la normatividad local aplicables y
otros que suscriba la organizacion, enmarcando sus Sistemas de Gestién de
Calidad, Ambiente, Seguridad y Salud en el trabajo y ética y responsabilidad social
en la filosofia de prevencion, de mejoramiento continuo, bienestar y desarrollo de
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las partes interesadas y en los lineamientos de las NTC ISO 9001:2008, NTC 1SO
14001:2004, NTC OHSAS 18001:2007, SGE 21:2008 y NTC ISO 27001:2005. La
Alta Direccién mantendra permanentemente el respaldo econémico a todas las
actividades generadas de la implementacion, desarrollo, mantenimiento y mejora
de los sistemas de gestion. La Gerencia, asesores, profesionales, técnicos,
personal administrativo y proveedores de servicios, participaran en los diferentes
programas acordados y divulgados en un proceso creativo, prospectivo y
persuasivo, para lograr efectividad en el cumplimiento de todos los objetivos del
Sistema de Gestion Integral.

OBSERVACIONES:

2. Revision y aprobacién de alcance del SGSI

Justificacion: Es importante establecer el alcance del SGSI para identificar los
riesgos de dichos procesos y actividades, su control y tratamiento para una mejora
continua en seguridad de la informacién en Insurcol Ltda.

ALCANCE DEL SGSI

El SGSI en Insurcol Ltda, se llevara a cabo en todas las instalaciones y procesos
de la organizacion que manejen informacion confidencial para la empresa, donde
se identificara la informacidén sensible y los riesgos a los cuales se encuentra
expuesta, asi mismo, se estableceran los controles y tratamientos con el fin de
minimizar los riesgos y controlar su manipulacion.

OBSERVACIONES:
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3. Exposicion del analisis GAP

Justificacién: Para la identificacion el estado actual de Insurcol Ltda frente a la
norma ISO 27001:2005, se aplico el andlisis GAP o analisis de brechas,
herramienta importante donde se revisa punto a punto de la norma, comparado
con los procedimientos, procesos y documentos actuales de la empresa.

Cantidad Codigos Significado Contribution
Status %
6 D El control se documentd e implementd 5%
El Control se lleva a cabo y el proceso debe ser
9 D documentado para asegurar la repetibilidad del 7%
: i proceso y mitigar los riesgos.
26 N El control no cumple las normas y debe ser 20%
redisefiado para cumplir con las normas 2
83 R El proceso no esta en su lugar / no implementado.
. 74| (Control requeridos ni documentado ni implementado) 3
9 NA (Not El control no es aplicable para la empresa ni para el 79%
Applicable) negocio St %
133
OBSERVACIONES:

4. |dentificacion de activos

e

Justificacion: A través de esta actividad, se busca identificar de manera exacta la
cantidad de activgs de informacién totales y reales que meneja actualmente
Insurcol Ltda, teniendo en cuenta el tipo de activo de informacion, la cantidad
existente y el valor ($) que representa para la empresa. Esta recopilaciéon de datos
es una actividad clave para el andlisis de riesgos y la aplicacion de metodologia
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OBSERVACIONES:

5. Area de Tl como una estrategia en la organziacion

Justificaciéon: Para la aplicacion de la norma ISO 27001:2005 y sus exigencias,
es importante entender las herramientas TICS como unas herramientas
ESTRATEGICAS para el flujo seguro de la informacion a nivel interno y a nivel
externo, es por esto que se propone una renovacioén en el area y sus cargos que la
componen, permitiendo adoptar una cultura interna de seguridad.

Organigrama por procesos
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INSURCOL LTDA.

1 Ing. sistemas o telecomunicaciones
especiahizado en Si 1 ado.

e

OBSERVACIONES:
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IACIONES GENERALES

scomienda adquirir la Ultima version de la norma ISO 270001:2013

importante entender que para una aplicacion completa de la norma

S| es importante identificar los activos reales y su valor real como

pieza clave para su identificacion de riesgos, amenazas,

vulnerabilidades, controles y tratamientos.

¢ Crear o reestructurar un area Tl independiente permite a la empresa una
mejor organizacién y control sobre todos los activos de informacion que
intervienen en el flujo seguro de la misma.

(1%
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INSURCOL LTDA.

8. ANEXO 8: Check list de actividades realizadas en la practica empresarial

INSURCOL LTDA.

CHECK LIST DE ACTIVIDADES REALIZADAS EN LA PRACTICA
EMPRESARIAL — INSURCOL LTDA

INSURCOL NO
ANTES DE LOS | APORTE A LA ORGANIZACION | CUMPLE CUMPLEJ
APORTES
No se co_ntaban Se definieron las directrices en
con politicas de Seguridad de la Informacion a
Seguridad de la tener en cuenta en la organizacion
Informacién en la | a través del Manual de Politicas de
empresa Seguridad de la Informacion y la \
maodificacion de la Politica de 1
Gestion Integral con el fin de
implementar acciones para una
organizacion segura.
No se tenian Se identificé de forma clara los
identificados los activos de informacion de la
activos de empresa para ser protegidos a 4
informacion través de entrevistas dirigidas a los

jefes de area, informacion
suministrada por el area contable y
observacién. Se cre6 un formato
de Inventario Activos de
Informacion con el fin de llevar un
seguimiento ordenado con la
informacién relevante para su
tratamiento.

Desconocimiento
de su estado
actual frente a la
seguridad de la
informacion

Aplicacion de analisis GAP para
conocer su estado actual en
seguridad de la informacion con

respecto a los controles de la
norma NTC-ISO 27001:2013,
donde se identifico las falencias y
mejoras a implementar en la
empresa. Con base en esto se
cred el documento Declaracion de
Aplicabilidad donde se establecen
los controles que aplican para esta
empresa y las mejoras que se
daran inicio a implementar con el
fin de controlar los riesgos.
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INSURCOL LTDA.

INSURCOL LTDA,

No se conocen los
riesgos en
Seguridad de la
informacioén en la
empresa.

Identificacién de los riesgos
actuales de la empresa donde se
identificaron los activos de
informacién, las amenazas,
vulnerabilidades e impacto con el
fin de establecer qué riesgos
presenta la organizacién y asi
aplicar metodologias para hacer
tratamiento y eliminarlos. Para
Este analisis se crearon los
formatos Matriz Analisis de
Riesgos y Matriz Magerit como
parte de las metodologias a aplicar
en el documento Programa de
Seguridad de la Informacién donde
se establecen todas las
actividades a realizar para
identificar, dar tratamiento,
controlar y verificar los riesgos de
informacion para una mayor
seguridad.

Ausencia de
metodologias y
actividades
documentadas
para la seguridad
de la informacion

Se modificaron 7 documentos del
sistema de gestion integral actual
de Insurcol Ltda. Se crearon 5
nuevos documentos y 4 nuevos
formatos segun la norma, para la
implementacion del sistema de
seguridad de la informacién con el
fin de definir metodologias y
seguimiento a las actividades de la
empresa con el fin de mejorar en
la seguridad de sus activos de
informacién.

Desconocimiento
del estado actual
de infraestructura
y equipos para un
funcionamiento
seguro

Se realiz6 un analisis de la
infraestructura actual de la
empresa con el fin de identificar la
distribucién actual de las areas,
estado de cableado, paredes y
techos, conexiones y demas
detalles a tener en cuenta para
una infraestructura segura.
También se realizaron pruebas de
los equipos tecnologicos y
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INSURCOL LTDA.

R, IOy R0 PEEARE.

software que tiene en la actualidad
la empresa con el fin de conocer
su funcionalidad segura para la
informacién de la empresa. Este
analisis dio como resultado un
informe presentado a Subgerencia
para dar a conocer las mejoras a
realizar junto con los valores de
inversion a tener en cuenta para
realizar el mantenimiento a sus
instalaciones y adquirir el software
y hardware necesario para
salvaguardar su informacion.

No tenian en
mente cambiar su
infraestructura o
invertir en
tecnologia

Se realizo el estudio actual de la
empresa en estas areas y se les
presenté las actividades, mejoras y
adquisicion de equipos necesarios
para la organizacion junto con el
valor para ser adquiridos e

implementados en la organizacion.

Realizado por: Maria Camila Cepeda Rojas

Aprobado por: Claudia Marcela Martinez

Cargo: Coordinadora de RRHH — Tutor de la practicante en la empresa

OBSERVACIONES:
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Firma de conformirad Tutor 01e la empresa
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