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2. PLANTEAMIENTO DEL PROBLEMA

En la actualidad, los sistemas estan basados en distintos tipos de mecanismos de
autenticacion, por ejemplo: los que estan basados en usuario/contrasefia, en tokens, en
certificados digitales 0 mecanismos biométricos (Sepulveda Marin, 2022). Sin embargo,
los sistemas informéticos se han visto afectados en gran medida por diferentes tipos de
deficiencias y ataques. De los mecanismos de autenticacion mencionados, los mas
afectados por los ataques cibernéticos son los basados en usuario/contrasefa dentro de
formularios.

Segun la investigacién realizada en (Internet Security Auditors, 2005), las deficiencias y
atagues que sufren este tipo de mecanismos estan centrados en los siguientes
problemas: fugas de informacién, debilidad en los campos de los formularios de
autenticacion, deficiencia de las funcionalidades como en el registro de usuarios,
modificacion de los datos o recuperacion de contrasefias. Una de las deficiencias mas
frecuentes es en el sistema de gestion de sesiones, teniendo en cuenta el tiempo de vida
limitado para el token y la utilizacion de algoritmos débiles en la generacién de los
mismos. Las consecuencias que traen consigo las problematicas mencionadas
anteriormente posibilitan en gran medida el sniffing (ciberataque que analiza, monitoriza, y
captura datos), phishing (engafio a usuarios con el fin de que compartan informacion
como contrasefias 0 nameros de tarjetas de crédito), suplantacion de personalidad u

obtencién de informacién sensible.
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3. OBJETIVOS

3.1. Objetivo General

Desarrollar el backend de un sistema de reconocimiento de voz basado en Inteligencia
Artificial de Phonexia Voice Verify para la autenticacion por voz en plataformas web y

moviles.

3.2. Objetivos especificos

Tabla 1. Objetivos especificos

Nro. Objetivo especifico

1
Estructurar el modelo conceptual del negocio a partir de las historias de usuario
definidas para el sistema de autenticacion biométrica de la empresa Luxity Lab.

2
Construir la capa légica del negocio de la arquitectura basada en capas para
dar cumplimiento al modelo conceptual, utilizando el lenguaje de programacion
Python.

3
Implementar la solucién informética aplicando la arquitectura basada en capas e
integrando los servicios de Voice Verify de Phonexia, Twilio, AWS para el
procesamiento de autenticacion por voz.

4

Aplicar un plan de pruebas definidas por la empresa para medir la calidad del
desarrollo.

Fuente: Autor
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4. DESCRIPCION DE LAS ACTIVIDADES REALIZADAS

4.1. Actividades realizadas en el proyecto

Las actividades realizadas en el transcurso de este proyecto, fueron divididas por fases

(1-8) y seran presentadas de la misma forma.

4.1.1. Fase 1: estudio de las herramientas a gestionar

Las actividades pertenecientes en esta fase se llevaron a cabo durante las tres primeras
semanas del mes de noviembre del afio 2022. En estas semanas se realizd una
capacitacion en torno a las tecnologias Twilio (Twilio, 2023) y Phonexia (Phonexia, 2023),
como requisito de la empresa, con el fin de tener los conocimientos suficientes para el
desarrollo del proyecto. El método utilizado para realizar dichos estudios fue de manera
individual y por capacitaciones dadas en reuniones por la plataforma Google Meet por

parte de la empresa. A continuacién, una tabla con el detalle de las actividades:

Tabla 2. Actividades fase 1

Descripcién de la actividad Fecha Fecha Producto
inicio entrega entregado
Desarrollo curso Django 01/11/2022 04/11/2022 Certificado de
finalizacion
Estudio de la libreria OAut2 07/11/2022 11/11/2022
Estudio de tecnologias Twilio, Informacion para
Phonexia, AWS realizacion del
Andlisis de recursos necesarios | 14/11/2022 18/11/2022 modelado
para  despliegues en las conceptual del
diferentes tecnologias negocio

Fuente: Autor

4.1.2. Fase 2: andlisis de historias de usuario

Esta fase cuenta con una actividad y fue llevada a cabo durante la cuarta semana del mes
de noviembre del afio 2022. En esta semana se realizaron reuniones diarias por medio de
la plataforma Google Meet con el jefe de proyecto y desarrollador frontend. Por medio de
las mismas, se lograron establecer los requerimientos para la realizacion del modelo
conceptual del negocio. Para méas detalles, visualizar Anexo 1. Modelo conceptual del

negocio y Anexo 2. Documento de especificacion de requerimientos - capa logica.
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Tabla 3. Actividades fase 2

Descripcion de la actividad Fecha Fecha Producto entregado
inicio entrega
Analizar la especificacion de | 21/11/2022 | 25/11/2022 | Modelado conceptual del
historias de usuario negocio, documento de
especificacion de
requerimientos capa logica

Fuente: Autor

4.1.3. Fase 3: implementar arquitectura por capas de la solucion

Dando una pequefia introduccion, la arquitectura basada en capas es un enfoque de
disefio que divide un sistema en capas funcionales (capa de presentacion, capa logica,
capa de persistencia) que pueden ser desarrolladas y probadas de forma independiente,
lo que permite una estructura modular, una gestion mas sencilla y la posibilidad de
reutilizar componentes. A continuacion, una imagen que nos permite comprender un poco

mas el detalle acerca de la misma:

Figura 1. Arquitectura por capas
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Fuente: (Likecomtic - Arquitectos de Software, 2020)
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Las actividades realizadas dentro de esta fase corresponden a la planeacion que fue
establecida por medio de reuniones mediante la plataforma Google Meet, con el objetivo
de establecer qué tipo de arquitectura implementar. Estas actividades fueron
desarrolladas en la cuarta semana del mes de noviembre del afio 2022. En conclusion, se
establecio el modelo arquitecténico por capas, teniendo en cuenta que varias areas dentro
de la empresa estarian interviniendo en el proyecto. En el caso particular de esta
pasantia, se asigndé la responsabilidad del desarrollo de la capa logica del negocio.
Ademads, se asignd una parte de la capa de persistencia, teniendo en cuenta que es
necesario el uso de la misma para el desarrollo de la capa de negocio.

Como producto de las reuniones, se llegd a la conclusién que la capa logica del nhegocio
tendria la siguiente estructura (Ver Figura 2):

e env: entorno de Python con intérprete.

¢ node_modules: carpeta que almacena librerias complementarias en el proyecto

utils: administra el componente Phonexia con todos los respectivos métodos para
hacer uso de las Inteligencias Artificiales (I1A).

.env: almacena variables de entorno.

Index.py: archivo Python con métodos principales de ejecucion.

Figura 2. Componentes capa légica

v GEEPY-VOICE-BACKEND-FLASK-API-PHONEXIA
> W9 _pycache__
> W env
> W@ node_modules
~ @@ utils
> B8 _pycache__
e phonexia.py

env

L
T I!
-env.save

.gitignore

? Index.py
npm-debug.log
package-lock.json
package.json
restart.sh

# wsgi.py

Fuente: Autor
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Tabla 4. Actividades fase 3

Descripcion de la actividad Fecha Fecha Producto entregado
inicio entrega
Analizar la arquitectura de la Creacién proyecto
solucién 28/11/2022 | 02/12/2022 | Python con capa logica
Revisar documentacion de la
arquitectura

Fuente: Autor

4.1.4. Fase 4: desarrollo del componente backend (capa de negocio)

La capa de negocio fue desarrollada en el transcurso de las semanas 5 a 18. Las
actividades realizadas dentro de esta fase permitieron obtener toda la capa logica.

Al inicio de esta fase, se estructurd la base datos. Esta consta de 5 tablas (Voice
signature, connection id, Voice oauth2, user, text to speak) las cuales podran ser
visualizadas como modelo relacional dentro del Anexo 3. Documentacion técnica. El
diagrama modelo relacional fue disefiado con la aplicacion MySQL Workbench 8.0 CE
(Oracle, 2023). La base de datos almacenara datos de control, debido a que Phonexia
proporciond otra base de datos que almacena las huellas de voz. A continuacion, se
describe en detalle cada tabla mencionada de la base de datos:

¢ Voice signature: almacena la informaciéon suministrada por cada usuario para su
huella de voz, por ejemplo: nimero de teléfono y codigo de area.

e Connection id: almacena las conexiones temporales generadas por AWS
(Amazon Web Services), que permiten la correcta transmision del flujo de datos
entre la capa de presentacion y la capa de negocio.

e Voice oauth2: almacena el historial del proceso de cada usuario, por ejemplo, el
estado en el que se encuentra la llamada (registro/enrollamiento o verificacién) y la
cantidad de paquetes recibidos (indicando segundo a segundo el estado del
proceso).

e User: almacena toda la informacion relevante de cada usuario dentro de toda la
aplicacion de Geepy Cloud Connect.

e Text to speak: almacena diferentes recomendaciones de texto para mostrar en
pantalla durante la llamada. Son consultadas aleatoriamente con el fin que los
usuarios no permanezcan en silencio durante la llamada y de esta manera tener

un mejor registro de la voz.
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Una vez se obtuvo el disefio de la base de datos, se procedié a la programaciéon de los
componentes y servicios. El primer objetivo dentro de esta fase fue la realizacion de
llamadas, las cuales fueron administradas y realizadas por la plataforma Twilio. Mediante
Twilio es posible comprar un numero de teléfono con indicativo de cualquier parte del
mundo, con el cual se pueden hacer las llamadas. Para este ejercicio se comprd un
namero telefénico de Londres, Inglaterra y Reino Unido. Por motivos de privacidad, se

ocultan lo dltimos digitos (Figura 3).

Figura 3. Numero telefénico Twilio

+44 20 4529

Londres, Inglaterra, Reino Unido

Fuente: Autor

Luego, se realiz6 el desarrollo correspondiente para trasmitir el flujo de voz desde Twilio a
Phonexia y abrir un stream. Para transmitir este flujo de datos, se inicia el stream con
Twilio por medio de un websocket (IBM, 2023) que se define como una sesion de
comunicacion interactiva entre usuario y servidor, para luego empezar a recibir paquetes
de Twilio que se pueden diferenciar por eventos (start, stop, media). Cuando el evento es
start, inicia de igual forma el proceso con Phonexia. Comienza el stream y conexién con
un webhook que seguin (Red Hat, 2023) se puede definir como una funcién tipo HTTP
para que la API de Twilio y la nuestra se comuniquen mas facil. Se verifica qué tipo de
stream es (enroll/verify). Seguido de lo anterior, cuando el usuario comienza a hablar, el
evento cambia a media, y alli se envian los paquetes generados por Twilio directamente a
Phonexia. Inmediatamente Phonexia empieza a responder con el estado en segundos por
proceso, dependiendo el tipo (enroll/verify).

Si el evento es enroll nos devolvera segundo a segundo el estado. Teniendo en cuenta
que Phonexia exige un minimo de tiempo (15 segundos) para registrar correctamente la
firma de voz, se podran observar los paquetes teniendo en cuenta que son segundo a

segundo de la siguiente manera:
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Figura 4. Paquete por segundo de tipo enroll

>'{"channel uuid": "4araspa4-8/lZ-4bdY-Y4CI-acb4coh3aslee”, "Type": ‘
'enroll”, "payload": {"stream uuid": "4afd8bd4-8712-46d9-94cf-
1664c53d414e", "external id": "24", "detail": "Stream contains 14s of

ninimum 15s of speech.", "speech length": 14.0, "source speech quality":
wwll, "source speech quality verdict™: null}, "status": 411}°'

Fuente: Autor

Una vez se completan los 15 segundos requeridos, Phonexia responde con el siguiente
paquete:

Figura 5. Paquete de creacion del voiceprint

2'{"channel uuid": "4afd8bd4-8712-46d9-94cf-a664c53d414e", "type": ‘
"enroll"™, "payload": {"stream uuid": "4afd8bd4-8712-46d9-94cf-
21664c53d414e", "external id": "24", "detail": "Voiceprint created and added
to the database.", "speech length": 15.0, "source speech quality": null,
"aanrece aneerch MmAality werdict": nmll1d} . "atatns™- 201117 ‘

Fuente: Autor

Para el caso de la verificacion, solo se necesitan 3 segundos para que Phonexia arroje un

resultado y de igual forma, llega el paquete segundo a segundo de la siguiente manera:

Figura 6. Paquete por segundo de tipo verify

>'{"channel uuid": "4atrd8bd4-87/12-40d9-94cr-abb4co3dslse”, “type":
('channel uuid': '996257e2-c009-4848-8396-627a513ef454"', 'type': 'verify',
'payload': {'stream_uuid': '896257e2-c009-4848-8396-627a513ef454"',
'external id': 'd-120', ‘'detail': 'Stream contains 1ls of minimum 3s of
speech.', 'speech length': 1.0, 'source_speech quality': None,
'source speech cualitv verdict': Nonel. 'status': 411}

Fuente: Autor

Cuando se logra la verificacion Phonexia responde con el siguiente paquete:
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Figura 7. Paquete con respuesta de verificado

'channel uuid': '996257e2-c009-4848-8396-627a513ef454"', 'type': 'verify',
status': 200, 'payload’': {'stream uuid': '996257e2-c009-4848-8396-
i27a513ef454"', 'external id': 'd-120", 'result’': 'verified',
speech length': 3.0, 'score': 9.9999, 'source speech quality voiceprint':
lone, 'source_speech quality verdict voiceprint': None,
source_speech quality stream': None,

source speech cguality verdict stream': None}l}

Fuente: Autor

En la (Figura 8) se puede observar el resultado (verificado, no verificado) con un score de
0 a 10.0. Estos resultados son analizados por el frontend y de acuerdo a ellos son

graficados en pantalla de la siguiente forma:
Figura 8. Pantalla de verificacion
Verificacion
@® Continda hablando hasta completar la verificacion.

Llamando a +573132324567

00:07

Sin verificar

Terminar llamada

Fuente: Autor

En la Tabla 5 se resumen las actividades realizadas durante la Fase 4, las fechas en las
cuales se desarrollaron y el producto resultante.
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Tabla 5. Actividades fase 4
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VERSION: 2.0

Descripcion de la actividad

Fecha
inicio

Fecha
entrega

Producto entregado

Realizar analisis de historias de
usuario para posterior disefio de
base de datos

Disefio del modelo de base de
datos

05/12/2022

09/12/2022

Desarrollo de componentes y
servicios

12/12/2022

16/12/2022

Desarrollo de integracién con la
tecnologia Twilio para realizar
llamadas

12/12/2022

06/01/2023

Establecer conexién con la API
suministrada por Phonexia

Realizar pruebas de Illamadas
para verificacion de stream de
voz

09/01/2023

03/02/2023

Integrar de las inteligencias
artificiales Twilio y Voice Verify
de Phonexia para transferir
stream de voz

30/01/2023

24/02/2023

Realizar inscripcién y verificacion
de la huella de voz en Phonexia

06/02/2023

03/03/2023

Anadlisis e interpretacion de
resultados arrojados por
Phonexia

27/02/2023

10/03/2023

Programacion de la
capa légica

Fuente: Autor

4.1.5. Fase 5: integrar componentes backend y frontend

Esta fase fue desarrollada en el transcurso de la semana 19. La integracién de ambas

partes fue desarrollada en conjunto con el area encargada del frontend y la gerencia de la

empresa. El despliegue se realiz6 por medio de Amazon Web Services y el objetivo

principal fue empezar a hacer pruebas de conexion con las dos APIs, verificando que los

paquetes de respuesta de Phonexia llegaran en tiempo real. Una vez logrado ésto, se

realizaron reuniones diarias con el equipo de desarrollo, con el fin de establecer un plan

de pruebas entre ambas partes para correccion de posibles fallas y componentes

faltantes.
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Tabla 6. Actividades fase 5

Péagina 15 de 42

VERSION: 2.0

Descripcion de la actividad Fecha Fecha Producto entregado
inicio entrega
Despliegue de solucién en AWS | 13/03/2023 | 17/03/2023 API en produccion
Integrar frontend y backend

Fuente: Autor

4.1.6. Fase 6: testeo del desarrollo

Esta fase fue desarrollada en las semanas 20 y 21. La empresa brindé al equipo de

desarrollo las orientaciones sobre cudles pruebas realizar. A medida que el equipo de

desarrollo realizaba las validaciones incluidas en el plan de pruebas, ellos debian

diligenciar todas las incidencias detectadas en un instrumento de Excel compartido. Para

ello, se registraban los siguientes datos:

e Consecutivo: Nimero de la incidencia

e Mobdulo: inicio de sesidn, principal, registro o verificacion

e Componente: especificacion de la ubicacion del error, por ejemplo, creacion de

huella de voz.

o Descripcion: describe de una forma corta y concreta el error

e Solucionado: se registra “ok” o “en curso”

Para mas detalles de los incidentes encontrados, visualizar Anexo 4. Informe de testeo.

En la siguiente tabla se podran evidenciar las actividades realizadas en el transcurso de la

fase 6, con sus respectivas fechas y productos entregables:

Tabla 7. Actividades fase 6

Descripcién de la actividad Fecha Fecha Producto entregado
inicio entrega
Analizar el programa de testeo Informe de testeo
suministrado por la empresa
Inicio de testeo de la API 20/03/2023 | 31/03/2023

Testeo por segunda vez para
verificar correcciones

Testeo final

Fuente: Autor
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4.1.7. Fase 7: implementacion del aplicativo para produccién

Esta fase fue llevada a cabo en el transcurso de la semana 22. Una vez identificadas las
incidencias, se realizaron los respectivos cambios tanto en el area de backend como de
frontend, con el objetivo de realizar un testeo por segunda vez de la aplicacion,
obteniendo como resultado la finalizacion exitosa del plan de pruebas.

En esta fase, se han incorporado nuevos servicios a Geepy Voice con el objetivo de
ofrecer una forma facil y efectiva de autenticacion por voz. Estos servicios adicionales se
han diseflado especificamente para iniciar sesion a través de la autenticacion por voz y
para su posterior implementacién en cualquier otra plataforma. Para demostrar la utilidad
del mismo, se implementaron estos servicios en la plataforma de Geepy Cloud Connect
reemplazando la forma tradicional de inicio de sesién (usuario/contrasefia) por el sistema
de autenticacion por voz (Geepy Voice) con esta implementacion, se pudo concluir lo
siguiente: el desarrollo del sistema de autenticacion proporciona mayor seguridad y
rapidez en el inicio de sesidn, teniendo en cuenta que solo se requieren 3 segundos de

llamada para permitir el acceso a la aplicacion.

Tabla 8. Actividades fase 7

Descripcion de la actividad Fecha Fecha Producto entregado
inicio entrega
Realizar correcciones halladas Programacion capa
en el testeo l6gica
Desarrollar componentes 03/04/2023 | 07/04/2023
adicionales para una version de
venta

Fuente: Autor

4.1.8. Fase 8: despliegue del desarrollo

Esta fase se llevé a cabo durante las semanas 23 y 24. Para ello se realizo el
acompafiamiento en el despliegue, teniendo en cuenta que dichos procesos son
realizados directamente por la gerencia de la empresa.

A continuacién, se puede observar la Tabla 9 con la descripcion de las actividades que
corresponden a la fase 8 de la pasantia, en las que se puede encontrar todas las

actividades realizadas con fechas y productos entregados.
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Tabla 9. Actividades fase 8

Descripcion de la actividad Fecha Fecha Producto entregado
inicio entrega
Configurar ambiente de 10/04/2023 | 21/04/2023 | Demo Geepy Voice
produccién funcional.

Realizar despliegue en AWS con
el ambiente configurado

Fuente: Autor

4.2. Herramientas utilizadas en el desarrollo del proyecto

Tabla 10. Herramientas utilizadas

Herramienta utilizada

Para qué la utilizé

Visual Studio Code

Editor de cédigo fuente del proyecto

PostgreSQL

Sistema gestor de base de datos,
donde se tiene la base de datos
principal de Geepy Cloud Connect.

Ngrok

Permitié crear un tinel seguro entre el
servidor local y Twilio para la recepcién
de paquetes.

Python

Lenguaje de programacion interpretado.
Fue el lenguaje principal para el
desarrollo del proyecto.

Flask

Es un microframework web para Python
que facilité la creacién de la aplicacion
web de manera répida y sencilla.

AWS

Plataforma de servicios en la nube con
infraestructura estable para realizar el
despliegue del proyecto.

Twilio

Plataforma de comunicaciones en la
nube que permitié integrar y gestionar
las llamadas de autenticacion.

Phonexia Voice Verify

IA de verificacibn de voz basada en
tecnologia de reconocimiento de voz.
Permite autenticar y verificar la voz de
una persona utilizando la voz como
factor de autenticacion.

Postman

Plataforma para probar documentar y
realizar solicitudes HTTP de manera
facil y eficiente.
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5. CONCLUSIONES

Para concluir, el desarrollo del backend o capa de negocio del proyecto Geepy Voice para
la empresa Luxity Lab culminé satisfactoriamente, gracias a la implementacion de
tecnologias de reconocimiento de voz como lo es Phonexia Voice Verify, Twilio como
plataforma de desarrollo de las comunicaciones y a un correcto ciclo de desarrollo de

software.

Al analizar y comprender las historias de usuario, se lograron identificar los requisitos
clave, las funcionalidades y las interacciones necesarias para desarrollar el sistema de
autenticacion, incluyendo a este, el proceso de estructurar el modelo conceptual del
negocio que implico la creacion de una representacion visual o diagrama en el que se
puede visualizar como se interrelacionan los diferentes componentes del sistema, como
los usuarios, las tecnologias de Twilio (Twilio, 2023), Phonexia (Phonexia, 2023), la base
de datos y los procesos de autenticacion. Esto proporciond una visién clara de cémo se
debian disefiar, desarrollar e integrar estos componentes para lograr una solucién

completa y coherente.

Durante la construccién de la capa logica del negocio, se presentaron grandes desafios
técnicos como lograr la transmisién del flujo de datos en tiempo real a la APl de Phonexia
para su posterior tratamiento, teniendo en cuenta que Twilio posee poca documentacion.
Pese a dicha problematica, se han logrado aplicar diversas técnicas de solucion de
problemas facilitando el procesamiento de voz para extraer y comparar caracteristicas

clave de la voz de los usuarios.

La arquitectura basada en capas fue de gran utilidad, teniendo en cuenta que en el
desarrollo del proyecto estuvieron involucradas diferentes areas de la empresa. Esta
arquitectura brindé modularidad, separacion de preocupaciones, escalabilidad, facilidad
de mantenimiento, abstraccion y flexibilidad. Estos beneficios contribuyeron a un
desarrollo més eficiente, una mayor legibilidad del cédigo y una adaptabilidad del sistema

a medida que evoluciona con el tiempo.
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Al utilizar la voz como factor de autenticacion, se ha brindado a los usuarios una forma
mas natural y facil de acceder a sus cuentas y proteger su informacion personal. Ademas,
se han implementado medidas de seguridad adicionales como el doble factor de
autenticacién con un numero telefénico de confianza para garantizar la integridad y

confidencialidad de los datos de los usuarios.

La aplicaciéon del plan de pruebas definido por la empresa fue esencial para garantizar
que el sistema cumple con los estandares y requisitos establecidos. Mediante la
realizacion de pruebas exhaustivas y sistematicas, se pudieron identificar y corregir
errores o deficiencias en el sistema, lo que contribuyé a mejoras en calidad y fiabilidad

antes de su implementacion final.

En general, cada una de las fases que comprendio el desarrollo de Geepy Voice, fueron
de vital importancia en el desarrollo del mismo, permitiendo asi culminar el desarrollo en

el tiempo establecido.
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Certificado de finalizaciéon
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Curso Django y Django rest
framework de basico a
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Instructores Cristhian Santa Cruz
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Anexo 1. Modelado conceptual del negocio

MODELADO CONCEPTUAL DEL
NEGOCIO

Geepy Voice
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Figura 1. Modelo conceptual

GEEPY VOICE
1
USUARIO

o.R 1. Hace llamada
- TespHOsia 2. Envio de datos
al usuario

API
GEEPY CLOUD CONNECT ‘

| Amazon Web

8. Respuesta de verificacion

” Service
6. Consulta verificacion
3. Solicitud llamada 2 de voiceprint
LOGICA DEL
TWILIO ! PHONEXIA
NEGOCIO
Paso1
- 2 " Abre stream
Recibe datos - Verificacion V“:‘“"”"‘ ey
de usuario e .
Proceso de llamada E * v
Paso 2
Base de —
datos
v
Voiceprint
- inscrito
4. Devolucion identificador 7. Extraccién voiceprint . ‘—I_-
de la llamada Comparacion
Voiceprints
5. Transmite flujo de datos de
| Y la llamada (Voiceprint) T

Fuente: Autor

Funcionalidad de cada componente

Twilio: Plataforma con API flexible que permite realizar las llamadas y redireccionar el
flujo de datos a Phonexia Voice Verify.

Phonexia Voice Verify: Solucién basada en biometria de voz para la autenticacion y
verificacién de usuarios, su APl nos permite la inscripcion, enrolamiento/verificacion de
voiceprints (Huellas de voz).

API Geepy Cloud Connect: Su funcionalidad principal con Twilio es administrar y
disparar las llamadas de tal forma que su flujo de datos sea redireccionado a Phonexia.
Con Phonexia, su fin es abrir streams, enviar, enrolar/verificar voiceprints (Huellas de
voz), cerrar streams. Por Ultimo, su base de datos propia permite la administracion de las
inscripciones de voz por usuario.
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Figura 2. Modelo conceptual parcial

3. Enrolamiento/verificacion

1. Request

para realizar 2. Twilic establece conexidn
llamada . webhook y envia flujo de l:jsltc::a== e @
® PHONEXIA
[ ]
5. Flujo 4, Llamada
de datos saliente

+12 34567891

Fuente: Autor
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Anexo 2. Documento de especificacion de requerimientos - capa logica

DOCUMENTO DE ESPECIFICACION DE
REQUERIMIENTOS - CAPA LOGICA

Geepy Voice
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1. INTRODUCCION
1.1. OBJETO

Construir un sistema informatico que facilite la autenticacién por medio de la voz,
permitiendo el registro y verificacion de voz dando uso a las plataformas Twilio,
Phonexia Voice Verify y la API de Geepy Cloud Connect.

1.2. AMBITO

Aplicativo para uso de la empresa Geepy Cloud Connect.
2. DESCRIPCION GENERAL DEL SISTEMA

2.1. DESCRIPCION DE LA SITUACION ACTUAL

Por propuesta de la empresa se solicita la creacion del aplicativo como una posible
oportunidad de negocio.
2.2. CARACTERISTICAS PRINCIPALES

Ingreso a la plataforma DEMO

Pantalla de inicio de sesiéon del demo:

Bienvenido a
Geepy Voice Iniciar sesion

Correo electronico

Ingresa a nuestra plataforma biométrica y

Contrasefia

descubre el poder de tu voz.

(e s

) Aceptar términos y candiciones

Hncuperar contrasefa

El usuario debe ingresar correo electrénico, contrasefia y aceptar términos y
condiciones de la empresa Geepy Cloud Connect para el ingreso al demo.
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El usuario deberd llenar un formulario con los siguientes campos:
Correo electrénico: Correo registrado en Geepy Cloud Connect.
Contrasefia: Contrasefia registrada en Geepy Cloud Connect.

Recuperacion de contrasefia

Bienvenido a

. Recuperar
Geepy Voice contrasefia
Ingresa a nuestra plataforma biométricay (S !
descubre el poder de tu voz. “

Yatengo un codige

El usuario a hacer prueba podréd recuperar contrasefia en caso de que sus
credenciales sean muy antiguas, recibira un correo con codigo de
restablecimiento de contrasefia. En caso de recuperacion es necesario ingresar el

correo electrénico.

Cambio de contrasefia

Una vez el usuario ingresa el codigo (valido) que ha sido enviado a su correo
electronico, se debera llenar los siguientes campos en el formulario:

Cdédigo: Codigo enviado a correo electrénico.

Nueva contrasefia: Ingreso de nueva contrasefia de al menos 8 caracteres.

Repetir nueva contrasefia: Ingreso nuevamente de la nueva contrasefia.
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Bienvenido a
Geepy Voice

Ingresa a nuestra plataforma biométrica y

descubre el poder de tu voz.

Pantalla principal

Ingresa nueva
contrasena
e

Nueva contrasefia

‘ Ingresa tu nueva contrazefa ® |

Repetir contrasefia
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El usuario podra encontrar todas las firmas de voz guardadas en la base de

datos, diferenciandolas segun el nombre y el nimero de teléfono registrado. De

igual forma permite agregar nuevas firmas.

Firmas de voz

(D Empecemos creando tu firma de voz.

Camilo Cano 3132324567
Juan Pérez 3132324567
. Juan Pérez 3132324567
Juan Pérez 3132324587
Juan Pérez 3132324567

=

S

B B B B B
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Formulario pararegistro de firma de voz

El usuario debe ingresar los siguientes datos en el formulario:

Nombre: Nombre para identificacion de la firma de voz.

Cdédigo del pais: Cadigo del pais relacionado con el nimero de teléfono.

Numero de teléfono: Numero de teléfono a llamar para realizar proceso de

autenticacion.

*
Registra tumarca de voz

Nombre

Ingrasa tu nomboa |

Tekifono

|-v 57

Ingresa tu ndmero telalanica |

Inscripcion de huella de voz
Para realizar la inscripcion de huella de voz, el usuario debe responder la llamada

y comenzar a hablar.

o e
Inscripcion
@ Continta hablando hasta completar la firma de voz.

Llamando a +57 3132324567

00:00 —

En pantalla podrd observar el tiempo de conexion a la llamada. Es importante

recalcar, que el tiempo minimo para realizar la inscripcion son 15 segundos y
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debe permanecer hablando el mayor tiempo posible sin ruidos de fondo para

obtener una huella més precisa.

. . s
Inscripcion
@ Continta hablando hasta completar la firma de voz.

Llamando a +57 3132324567

00:25

Cuando la inscripcién sea exitosa, el usuario podra observar la siguiente pantalla.

Inscripcion
@ Continta hablando hasta completar la firma de voz.

Llamando a +57 3132324567

©

00: 30 ——

Terminar liamads
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Verificacion de huella de voz

En pantalla principal se podran observar dos iconos al lado derecho del niumero
telefonico.

1 : debe permitir eliminar una firma de voz.
= :firma de voz sin verificacion y redirige al formulario para iniciar llamada de
verificacion.

() - firma de voz con verificacion completa.

Firmas de voz

@ Empecemos creando tu firma de voz.

Camilo Cano 3132324567 W

©

- 313232456 0]

Juan Pérez 3132324567 W

Juan Pérez 3132324587 W

B B B B

Juan Pérez 3132324567

Formulario de verificacion

El usuario podra observar el tamafio de la firma inscrita y visualizar datos para
posteriormente iniciar llamada.

X
Juan Pérez +573132324567

Tamafia da la firma: 30.05s

Teléfono

+573132324587 |

Prepara tu disposaive ceular para recibic 13 lamacs

[ Eminar
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Estado de la verificacion
El usuario en llamada podra observar el estado de su verificacién. Si su voz
coincide con la de la firma de voz registrada, el resultado sera verificado, de lo

contrario, la linea de estado se posicionara en sin verificar.

. . s
Verificacion
@ Continta hablando hasta completar la verificacion.

Llamando a +573132324567

00:07

S

Sin verificar = e

3. CATALOGO DE REQUISITOS
Id. Requisito Descripcion corta Tipo
(F, NF, TC)

01 Inicio de sesion al demo F

02 Recuperacion de F
contrasefa

03 CRUD firmas de voz F

04 Inscripcién/enrolamiento de F
huella de voz

05 Verificacion de huella de F
Voz

06 CRUD texto para hablar F

F: requisito funcional, NF: requisito no funcional, TC: requisito técnico




INGENIERIA DE SISTEMAS

INFORME FINAL PASANTIA EMPRESARIAL

Péagina 34 de 42

VERSION: 2.0

4. REQUISITOS FUNCIONALES

Numero del requisito

01

Tipo

MRequisito [ ]Restriccion

Fuente del requisito

Prioridad del requisito

[l Alta/Esencial [ ]Media/Deseado [ | Baja/ Opcional

Descripcion del requisito

Para iniciar sesion en el demo es necesario ingresar usuario,

contrasefia y aceptar términos y condiciones de Geepy Cloud

Connect se debe llenar un formulario y validar estos campos.

Numero del requisito

02

Tipo

Il Requisito [ ] Restriccion

Fuente del requisito

Prioridad del requisito

B Alta/Esencial [_] Media/Deseado || Baja/ Opcional

Descripcién del requisito

Para realizar cambios en la contrasefia se debe solicitar un codigo
gue sera enviado al correo electrénico y se verificara después para
redirigir a un formulario que permita el cambio. Este formulario debe
tener 3 campos: cbdigo, nueva contrasefia y repetir contrasefa. La
contrasefia debe ser validada con un minimo de 8 caracteres.

Numero del requisito

03

Tipo

Il Requisito [ ] Restriccion

Fuente del requisito

Prioridad del requisito

[l Alta/Esencial [] Media/Deseado [IBaja/ Opcional

Descripcién del requisito

El sistema debe permitir crear, actualizar, listar y eliminar firmas de
voz. Se requiere almacenar 3 campos: nombre, cédigo de pais,
nimero de teléfono. Ademas, cada firma debe estar relacionada al

usuario que inicia sesion.

Numero del requisito

04

Tipo

Il Requisito [ ] Restriccion

Fuente del requisito

Prioridad del requisito

. Alta/Esencial [_|Media/Deseado []Baja/ Opcional

Descripcion del requisito

El sistema debe permitir hacer el registro/enrolamiento de hullas de

voz en Phonexia por usuario. Las llamadas de registro tendrdn un
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limite de 1 minuto con 10 segundos. El usuario tendra la posibilidad
de administrar las huellas de voz demo. El estado del registro debe
almacenarse en un campo llamado is_enroll como campo booleano

para la posterior verificaciéon de la firma de voz.

Numero del requisito

05

Tipo

Il Requisito [ ] Restriccion

Fuente del requisito

Prioridad del requisito

[l Alta/Esencial [ |Media/Deseado || Baja/ Opcional

Descripcion del requisito

El sistema debe contar con la funcion de realizar la muestra de
verificacion. Debe realizar una llamada al usuario y debe mostrar por
medio de una grafica el estado de la verificacion (verificado/no
verificado). Ademas, se debe guardar en base de datos el estado en

el que se encuentra la firma de voz.

NUumero del requisito

06

Tipo

Il Requisito [ ] Restriccion

Fuente del requisito

Prioridad del requisito

[l Alia/Esencial  Media/Deseado [ | Baja/ Opcional

Descripcion del requisito

El sistema debe contar con una base de datos de textos de
recomendacién a mostrar al momento de la realizacion de las
llamadas. Se deben listar estos textos de forma aleatoria para cada
llamada. Estos textos tienen el objetivo de dar una idea a los
usuarios sobre qué hablar durante la llamada y obtener hullas de voz

claras y precisas.
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Anexo 3. Documentacién técnica

DOCUMENTACION TECNICA

Geepy Voice
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1. CAPA DE PERSISTENCIA
1.1. Modelo relacional

Figura 1. Modelo relacional

:l voice_signature ¥

idvoice_signature INT
> name VARCHAR(200) —| connection_id ¥
# phone VARCHAR(20) id_conection INT
# country VARCHAR(20) ! voice_signature_id INT
»is_enroll TIMYINT >
P user_id INT
>
_| voice_ocauth2 ¥
1 idVoice0auth2 INT
—| user v » code VARCHAR(20)
iduser INT , * type VARCHAR(SD)
> first_nam e VARCHAR{30) " status VARCHAR(50)
*last_name Y ARCHAR(30) *eurrent_value FLOAT
* password V ARCHAR(128) P user_jd INT
»is_active TINYINT o
#is_admin TIMYINT
H

—H- s |ock TINYINT

» city VARCHAR (75) _| text_to_speak ¥

# country VARCHAR(70) idtext_to_speak INT

# phone_num ber VARCHA... > text V ARCHARY 1000)

*phone_area_code VARCH ... »|anguage VARCHAR(45)

#ig_enroll TINYINT -

Fuente: Autor

El modelo relacional de este proyecto cuenta con muy pocas tablas ya que la licencia

adquirida de Phonexia proporcioné la base de datos que almacena las huellas de voz de
todos los usuarios.
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En este modelo relacional contamos con 5 entidades, cuya funcionalidad principal es la

siguiente:

Voice signature: almacena la informacion suministrada por cada usuario para su
huella de voz, por ejemplo: nimero de teléfono y codigo de area.

Connection id: almacena las conexiones temporales generadas por aws (Amazon
Web Services) que permiten la correcta transmision del flujo de datos entre la capa
de presentacion y negocio.

Voice oauth2: almacena el historial del proceso de cada usuario, por ejemplo: el
estado en el que se encuentra la llamada (verify, enroll) y la cantidad de paquetes
recibidos (estos indican segundo a segundo el estado del proceso).

User: almacena toda la informacién relevante de cada usuario dentro de toda la
aplicacion de Geepy Cloud Connect.

Text to speak: almacena diferentes recomendaciones de texto en forma de
pregunta, por ejemplo, ¢Qué te apasiona en la vida? Estas recomendaciones
son para mostrar en pantalla durante la llamada, y son consultadas aleatoriamente
con el fin de que los usuarios no permanezcan en silencio durante la llamada y
tengan una idea sobre qué decir en el transcurso de la llamada para que de esta

manera se pueda obtener un mejor registro de la voz.
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Anexo 4. Informe de testeo

INFORME DE TESTEO

Geepy Voice
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INTRODUCCION
En el presente documento se encuentra el plan de pruebas realizado al software Geepy

Voice durante su ciclo de pruebas de funcionalidad. La finalidad de este documento es

encontrar hallazgos de posibles fallas en el aplicativo para dar su respectiva solucion con

el equipo de desarrollo.

METODOLOGIA DE PRUEBAS

Para realizar las pruebas se usaran dos tipos de pruebas:

1.

Pruebas de caja negra: Se centran en probar la funcionalidad de la aplicacién sin
conocer su estructura interna. Los probadores prueban la interfaz de usuario y las
entradas y salidas esperadas, sin preocuparse por como se implementa
internamente el software.

Pruebas de usabilidad: Se centran en evaluar la facilidad de uso y la experiencia

del usuario de la aplicacion.

ENTORNO DE PRUEBAS
Las pruebas realizadas fueron en diferentes tipos de navegadores para comprobar

comportamiento de interfaz segun cada uno de ellos. Se comprob6 que el demo responde

correctamente en cada uno de ellos:

1.

o M 0N

Google Chrome
Opera

Opera gx
Firefox

Edge

RESULTADOS DE LAS PRUEBAS

A continuacion, se adjuntan pruebas de archivo con las incidencias encontradas durante

el testeo.
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Consecutivo Modulo Componente Descripcién Solucionado
1 Principal Verificacion Cuando se realiza la verificacion ok
el icono no cambia a verde
2 Huella de Formulario Agregar todos los paises ok
voz agregar huella
de voz
3 Inscripcién Contador Contador queda en 00:00 ok
durante la llamada
4 Inscripcién Barra de Fallo en célculo, barra sobrepasa ok
progreso de la el 100%
llamada
5 Inscripcién Finalizacion de No redirige a pantalla principal ok
llamada cuando la llamada finaliza
6 Pantalla Sin Agregar plataformas de Geepy ok
principal componentes de
Geepy
7 Verificacién Visualizacién Gréafico no muestra movimiento ok

Fuente: Autor

CONCLUSIONES
En el proyecto se encontraron pocos fallos, principalmente en capa de persistencia e
interfaz. Se pudo observar que el software cuenta con muy buenas métricas de calidad

tanto en rendimiento y usabilidad.
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