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ACRONIMOS

ATS. Automatic Transfer Switch (Switch de transferencia automatica)

DCIM. Data Center Infrastructure Management (Gestion de la infraestructura del
centro de datos)

EDA. Equipment Distribution Area (Area de distribucion de equipos)

ER. Entrance Room (Sala de entrada)

FDSS. Fire Detection and Suppression System (Sistema de deteccion y extincion
de incendios)

HDA. Horizontal Distribution Area (Area de distribucién horizontal)

HVAC. Heat Ventilation Air Conditioning (Aire Acondicionado Ventilacion Térmica)
LAN. Local Area Network (Red de area local)

MDA. Main Distribution Area (Area de distribucion principal)

SAN. Storage Area Network (Red de area de almacenamiento)

SMTP. Simple Mail Transfer Protocol (Protocolo simple de transferencia de correo)
SNMP. Simple Network Management Protocol (Protocolo Simple de Manejo de Red)
TIC. Tecnologias de la informacion y la comunicacion

UPS. Uninterruptible Power Supply (Sistemas de alimentacion ininterrumpida)
VPN. Virtual Private Network (Virtual Private Network)

ZDA. Zone Distribution Area (Area de distribucién de zona)



INTRODUCCION

Orange Business Services es una multinacional francesa, la cual brinda servicios
de comunicaciones en diversos paises, enfocada en el area de tecnologia, en pro
de contribuir a las organizaciones en las etapas de la transformacion digital. Es un
proveedor de servicios TIC (Tecnologias de la informacion y la comunicacion),
desarrollador de soluciones corporativas y operador de infraestructura de
telecomunicaciones para organizaciones del sector publico y privado.

En Colombia es encargado de prestar servicios de almacenamiento y soporte en el
area de operaciones, por lo que cuenta con un Data Center que permite que estos
servicios se brinden de la mejor manera, razon por la cual, surge la necesidad de
tener un control de los dispositivos que se encuentran alli, y es por ello que nacen
los DCIM (Data Center Infrastructure Management), conocidos como sistemas de
monitoreo para centros de datos, los cuales brindan datos de temperatura,
humedad, espacio disponible, el consumo de energia y el estado de los dispositivos
interconectados.

Por lo anterior se quiere proponer otro sistema de monitoreo (DCIM), que permita
un mayor control de los dispositivos del centro de datos, debido a que el sistema
actual es analdgico y no cuenta con los suficientes recursos para tener un registro
de las condiciones ambientales. Se busca revisar diversos sistemas de monitoreo
que brinden mayor informaciébn y que a su vez se puedan almacenar en un
repositorio en la nube, por lo tanto se analizaran varias propuestas y se tomara la
mejor decision que sea conveniente para Orange.

Debido a las grandes ventajas que trae consigo los DCIM, como la optimizacion de
recursos fisicos, la mejora en la eficiencia y disponibilidad, el brindar informacién en
tiempo real e informar cuando se presenta alguna novedad, se requiere un cambio
gue permita a las personas que administran el data center, ampliar la informacién
que se tiene de los dispositivos interconectados alli.



1. GENERALIDADES

1.1. Planteamiento del problema

Orange Business Services esta orientada a dar soporte técnico y mantenimiento, en
diversas organizaciones y prestar servicios de hosting, a través de un Data Center
ubicado en la sede ubicada en la Calle 100. Este data center es monitoreado
generalmente por personas especializadas en el manejo de estos equipos mediante
un DCIM (Data Center Infrastructure Management). Este software que permite el
monitoreo de este Data Center es analégico y no suministra datos en tiempo real,
es decir que la informacion brindada no es muy confiable.

Los datos que brinda este sistema son mediante un software conocido como IMS-
4000, el cual genera reportes o alertas de algunos dispositivos del Data Center, este
software trabaja mediante el dispositivo IMS- 4000, al cual se interconectan 2
UPS con sus respectivos bancos de baterias, un sensor de temperatura y los
Genset que son los que generan las alarmas, estos dispositivos nos son IP, es decir
los puertos a los que van conectados son contactores analogos, lo cual brinda una
condicion o normalmente abierto o normalmente cerrada, es decir para generar la
alarma cambia de condicién y automaticamente el sistema notifica la alerta.

El uso de este software permite a las personas que monitorean el Data Center,
obtener la informacidn necesaria, para saber si las condiciones ambientales son las
apropiadas, y si el sistema en general esta funcionando correctamente. Al
implementar un sistema mucho mas robusto, se brindaran datos en tiempo real, los
cuales permitirdn un monitoreo mas eficiente del data center. Para brindar esta
solucion es necesario investigar:

¢, Qué otros sistemas DCIM permiten realizar los mismos procesos que el IMS-4000,
brindando datos en tiempo real, con una nueva tecnologia que ofrezca las mayores
funcionalidades? Se aclara que el costo del sistema de monitoreo no es significativo
a nivel del resto del centro de datos y por lo tanto no sera prioritario para la
recomendacion. El objetivo de este trabajo serd responder a esta pregunta, para
que el sistema se convierta en una herramienta util para la toma de decisiones en
la empresa.
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1.2. Justificacion

Con el pasar de los afios es cada vez méas evidente que la informacion de las
organizaciones se debe almacenar en centros de datos, los cuales brinde la
confiabilidad y seguridad a la hora de prestar este servicio, es por ello que se
propone un cambio del DCIM (Data Center Infrastructure Management) en el data
center de la compafia ORANGE BUSINESS SERVICES, con el objetivo de
mantener un monitoreo mas detallado del data center y tener un control del estado
de los dispositivos que se encuentra alli.

Este proyecto es de gran importancia debido a que el sistema de monitoreo que
posee actualmente Orange es analdgico, de igual manera es un sistema que cuenta
con inconsistencias debido a que no brinda datos en tiempo real, lo cual impide una
administracion de manera eficiente, esta propuesta tiene como fin ayudar en el
monitoreo del Data Center para que sea mas eficaz, el cual permita brindar datos
en tiempo real y se realicen mediciones de los niveles de infraestructura,
permitiendo una optimizacién en diversos procesos.

Por lo general las organizaciones propietarias de Data Center coinciden en que
estos deben estar administrados y gestionados mediante un software que sean
innovador y permitan aprovechar al maximo las estadisticas que brinda, ofreciendo
a los gerentes de operaciones visibilidad de los activos del centro de datos y de su
infraestructura (redes, tableros eléctricos, UPS, sistemas de ventilacion) [1], lo cual
permite identificar, ubicar y administrar todos los activos fisicos del centro de datos.
Gartner predice que las herramientas DCIM pronto se convertiran en mainstream
en los centros de datos, pasando del 1% de penetracion en 2010 al 60% en 2014
[2]. Es por ello que para Orange es fundamental renovar su DCIM para simplificar
operaciones, automatizar la gestion de los datos y optimizar los recursos (energia,
reducir costos, sistema de ventilacion, sistema de almacenamiento), e incluso llegar
a extender la vida util del centro de datos.
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1.3. Objetivos

1.3.1. Objetivo General

Proponer una alternativa al sistema de monitoreo actual para el data center de
Orange Business Services, que supla las necesidades y requerimientos mediante
la revision de opciones mas actualizadas en el mercado.

1.3.2. Objetivos especificos

e Identificar los tipos de data center y sus principales caracteristicas.

e Explicar el funcionamiento y las principales caracteristicas de los sistemas de
monitoreo propuestos, para el Data Center de Orange Business Services.

e Realizar un analisis comparativo de los posibles Sistemas de monitoreo para
el Data Center de Orange Business Services.

e Realizar un andlisis comparativo del sistema de monitoreo que se encuentra
actualmente en Orange con el propuesto.
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1.4. Alcance y limitaciones de la propuesta

Esta propuesta busca brindar una alternativa para cambiar el sistema actual de
monitoreo DCIM con el que cuenta Orange. La principal motivacion para ello, es que
el sistema no brinda los datos en tiempo real, no es compatible con tecnologias
como loT (Internet of Things) y permite Unicamente el monitoreo de dispositivos
como: sensor de temperatura, sensor de ruido y el estado de las UPS. Con los datos
gue suministra el sistema de estos dispositivos, no se pueden analizar variables
propias del monitoreo, o factores como la eficiencia energética del centro de datos.
Esta dltima es muy importante, ya que permite evaluar el comportamiento del
consumo energético durante varios periodos, posibilitando su reduccién y, a su vez,
la reduccion de emisiones de gases de efecto invernadero.

Por lo anterior se realiz6 una investigacion de varios DCIM (Data Center
Infrastructure Management) que permitan el monitoreo de otros dispositivos y
brinden mayor informacién del sistema, por lo cual se realiza una comparacion de
las caracteristicas de estos sistemas y se opta por EcoStructure™ IT Expert, siendo
una alternativa bastante favorable debido a las herramientas con las que cuenta.

De igual manera se realiza una comparacion con el sistema actual de Orange (IMS
4000) para evaluar qué tan viable es el sistema y conocer las caracteristicas y
herramientas que ofrece el sistema, permitiendo identificar que herramientas no
posee el sistema actual y las caracteristicas que permiten suplir ciertos
requerimientos.

Esta idea Unicamente es una propuesta para la empresa, donde ellos deciden si la
llevan a cabo y la ejecutan, debido a que se deben tener en cuenta variables como
los costos y el presupuesto, que involucran implementar esta idea, por lo tanto, la
idea no se va implementar, hasta que Orange la evalué.
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2. ANTECEDENTES

2.1. Estado del Arte

Los primeros data center que se disefiaron tenian una arquitectura clasica, los
cuales se basaban en una gestion facil, estos proporcionaban soluciones
avanzadas, pero no tenian requerimientos de ancho de banda, ni de velocidades;
con la fuerte evolucion del internet se vio la necesidad de que cada organizacion
implementara niveles de seguridad para proteger los datos, es por esto que surgen
los data center.

El incremento exponencial de datos y a su vez de nuevos clientes han llevado a que
cada compaiiia requiera de los servicios del Data Center los cuales deben contar
con las medidas de seguridad necesarias para que los datos estén protegidos, sean
procesado y almacenados, para permitir un acceso a diversas personas de la
compaiiia.

La nueva generacion de data center se basa en cinco pilares [3], mostrados en la
figura 1, los cuales permiten satisfacer las necesidades de las organizaciones.

Disponibilidad

Almacenamiento

Software

Flexibilidad Escalabilidad

Redes de datos
Hosting compartido
Hosting dedicado
Rutas redundantes

Servicios Gestionados

Seguridad

Figura 1. Cinco Pilares de la Nueva Generacion de Data Center

Fuente: Autor
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Esta nueva generacion de data center cuenta con software conocidos como DCIM
(Data Center Infrastructure Management), el cual permiten una gestién y supervision
de los activos (servidores, etc) y recursos (refrigeracion, energia, etc) [4].

Continuamente se presentan diversas plataformas de administracion de
infraestructura, las cuales ofrecen una gran variedad de herramientas con
funcionalidades IT. Esto ha permitido una mejora en la gestion y administracion de
los recursos del centro de datos. La tabla 1 muestra las plataformas mas
reconocidas, en materia de soluciones DCIM:

Tabla 1. Plataformas para soluciones DCIM

Software Descripcion

Device4?2 Incluye herramientas de DCIM que, junto con una interfaz simple,
brinda acceso a diagramas de resumen del Data Center.
Visualmente se pueden ubicar y distribuir edificios, cuartos y
racks. También monitorea la temperatura, a través de mapas de
calor que detectan la disponibilidad al instante [5].

RackTables Con herramientas de gestion de servidores y centros de datos,
contribuye a documentar el hardware activo, direcciones de red,
espacio en racks, configuraciones de red, entre otros. Se
caracteriza por ser de codigo abierto y proporciona funciones
DCIM basicas, al almacenar configuraciones de carga, archivos
de sistema y permisos de usuarios [6].

Nlyte DCIM Le permite administrar de manera eficaz su infraestructura
informatica fisica y virtual, incluido el centro de datos, la
colocacion y las implementaciones de borde. Las caracteristicas
clave de esta solucion incluyen gestion del ciclo de vida de los
activos, planificacion de la capacidad, recopilacion de datos en
tiempo real, flujo de trabajo automatizado y gestion de cambios,
integracion de sistemas bidireccionales y auditoria (informes) [7].
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Lansweeper

Encuentra y recopila informacion sobre todos los activos,
mediante las especificaciones de hardware, el software
instalado, los detalles del usuario, entre otros. La gran visibilidad
gue ofrece con estas caracteristicas, posibilita el ahorro de
tiempo y recursos para la organizacion.

El punto fuerte de esta solucion, radica en su capacidad para
detallar cualquier activo sin tener que instalar software alguno.
De esta manera, la gestibn de inventario en Tl es la mas
beneficiada [8].

EcoStruxure
IT

Software DCIM, disponible en la nube, que monitorea el centro
de datos y ubicaciones de TI. Se caracteriza por su escalabilidad
sencilla y una visibilidad segura que permite la supervision
remota. A pesar de estar basado en la nube, hay opciones para
su implementacion local, a fin de solventar necesidades de
monitoreo, planificacion y modelado [9].

openDCIM

Es una aplicacion DCIM gratuita, basada en web, que cubre la
mayoria de las funciones que necesitan los desarrolladores.
Admite las funcionalidades DCIM mas basicas, como la creacion
de capas para monitorear variables de energia, espacio y
temperatura, 0 mapear las conexiones de energia. Es la opcién
mas indicada para reducir costos.

SUN 32

Es un dispositivo que permite el monitoreo de CPD (Centros de
Datos), el cual cuenta con 4 entradas de contacto seco, 2 salidas
de relay y permite hasta 8 sensores (humedad, temperatura,
corriente, tension, etc), para monitorear estos dispositivos se
realiza mediante un web server o SNMP (Simple Network
Management Protocol) en el cual se configuran cada uno de los
sensores para enviar alertas a 5 email diferentes o traps SNMP
[10].
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EtherPowerBox

Estos dispositivos permiten el monitoreo online de manera
permanente, mediante los sensores que incorpora: temperatura,
corriente eléctrica, humedad, etc. Para ello, se configura un
rango dentro del cual las alertas seran activadas. La notificacion
se puede realizar via correo electrénico, por mensajes de texto,
0 mensajes de WhatsApp. La plataforma web esta disefiada para
adaptarse a cualquier dispositivo, por lo cual el monitoreo se
puede realizar desde un computador, smartphone o Tablet [11].

WatchDog
100/15

Es un sistema de monitoreo ambiental, caracterizado por su
autonomia, ideal para Data Center que hacen uso de web server
interno. No requiere de un computador ni software para su
funcionamiento, y permite controlar variables como humedad,
temperatura, intensidad de luz, sonido y flujo de aire. Incluye
ademas una camara web, y un par de puertos seriales
adicionales para incorporar sensores. El monitoreo se realiza a
través de un explorador web, y soporta SNMP. La unidad crea
sus propias paginas web en HTML, y correos electrénicos para
enviar alertas [12].

Vertivi™
Environet

Environet es un software especializado en sistemas de
monitoreo, que recolecta todos los datos necesarios para
administrar un data center. Facilita los procesos del usuario,
mediante la visibilidad y gestion de los procesos en tiempo real;
de tal manera que se pueda tener control de los cambios,
traslados y operaciones realizadas [13].

Con el paso del tiempo se han venido popularizando los DCIM debido a que
funcionan como un repositorio que centralizan los datos y a su vez conecta la capa
fisica (sensores y dispositivos) con la capa légica (red), permitiendo obtener datos
como niveles de energia y temperatura; para alcanzar un 6ptimo rendimiento y una
mejora en la sostenibilidad [4].
Estos DCIM cada dia son mas innovadores y se adaptan a nuevas tecnologias como
IOT (Internet of Things) la cual, mediante dispositivos tipo sensores, analizadores
eléctricos y contadores, capturan datos en tiempo real brindando informes del
funcionamiento de los elementos del centro de datos. Cabe resaltar que el puente
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que ejerce el DCIM con el sistema légico y fisico se da mediante diversos lenguajes
(protocolos) creando interoperabilidad para CPD. Cuando se habla de protocolos,
el software DCIM hace parte de la capa de aplicacion, debido a que hace referencia
a la interfaz de usuario a través de la cual se monitorea el CPD. En la figura 2,
vemos algunos de los protocolos mas usados para el monitoreo de equipos en
tiempo real [14].

SVINP Modbus

Protocolo que permite mantener el control de una red de
dispositivos y enviar los datos a un ordenador o a un
aplicativo.

Protocolo de
administracién de red.

Permite intercambiar
informacién entre los

dispositivos de red y la BAcnet

interfaz de
administracion. Es un estandar ISO/ANSI

Facilita el proceso de Define los servicios usados para la comunicacion de

administracién y
supervision de la red,
para la resolucién de
problemas y el
crecimiento 6ptimo de

la red. IPMI

Proporciona capacidades de administracién y monitoreo
independientemente de la CPU.

Protocolos propiosde Trabaja con cualquier sistema operativo.
fabricantes Al ser independiente, contribuye a la reduccién de fallas.

Figura 2. Protocolos DCIM

dispositivos de un edificio, incluyendo algunos que permiten
la deteccién de objetos y dispositivos, y otros para la lectura
y escritura de datos.

Fuente: DUSTIN W, Evolucion de las plataformas DCIM en los CPD, 2019

2.2. Marco Tebrico

Alo largo de este Capitulo se abordaran los conceptos destacados para comprender
la solucién de la problematica planteada, y permitir dar una contextualizacion de
como esta actualmente el Data Center de Orange Business Services.

El proyecto se basa en un andlisis para escoger una herramienta mas actualizada
que el IMS-4000, que permita el monitoreo del data center, razén por la cual, que
es necesario conocer detalladamente el funcionamiento de este software, los
dispositivos que intervienen en este, los componentes que actualmente maneja la
compafia; por lo anterior se hard una breve descripcion de ello.

2.2.1. Data Center

Més conocido como Centro de Procesamiento de Datos, hace referencia al area
donde se concentran diversos dispositivos para el almacenamiento y procesamiento
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de datos; estos centros de datos suelen ser mantenidos por organizaciones que
requieren almacenar la informacién de sus clientes y mantener la informaciéon de
las operaciones de diversas compafias; se caracterizan por mantener la
continuidad del servicio y que esta informacién que se almacena alli este segura,
esto se da mediante la proteccion fisica de equipos tecnoldgicos especializados que
permiten brindar la seguridad a sus clientes [15].

Los data center se suelen certificar y estandarizar por medio del Instituto Uptime
[16], esta certificacion se conoce como Tier la cual se define a continuacion.

Tier: Es un tipo de certificacion y estandarizacion para medir el tiempo de
disponibilidad de los centros de datos y su desempefio. Esta certificacion brinda un
sello de confianza a los clientes, debido a que cuenta con el cumplimiento de los
estandares requeridos. La certificacion tier, se caracteriza por dividirse en cuatro
niveles de disponibilidad, tales como:

Tipos de Data Center

TIER |

Este tipo de Data Center se caracteriza por:

e Poseen un camino exclusivo para los sistemas de ventilacién y de energia.

No posee redundancia en las rutas.

En la sala de entrada (ER) se aloja la infraestructura de distribucién la cual hace

parte de las areas de distribucién horizontal (HDA)?.

e Donde llegue a ocurrir una falla total o parcial en la energia eléctrica, esta
ocasionara una interrupcion en las operaciones?.

e Es necesario que cuente con un sistema de aire acondicionado el cual permita
mantener la temperatura proyectada manteniéndose en niveles 6ptimos para el
funcionamiento del data center.

e Cuenta con una disponibilidad garantizada del 99.671%

Areas de aplicacion

e Es usual encontrarlos en los negocios pequenios.

e Para procesos internos en la infraestructura Tl (Tecnologias de la informacion)
[17]

e Para empresas que se basan ene le mercado de ventas por internet. [17]

Fallas que se pueden presentar en estos data center

1 M. A. R. L. JHONY ALBERTO PEREZ NUNEZ, «DISENO DE DATA CENTER NIVELES Il Y IV PARA SU
IMPLEMENTACION E INTERCONEXION, EN UNA EMPRESA PRESTADORA DE SERVICIOS MEDICOS EN LA
CIUDAD DE CARTAGENA DE INDIAS,» de 2011, Cartagena De Indias, p. 23.
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e Un desastre sobrenatural el cual afecte las areas de EDA (Area de distribucion
de equipos), ER (Sala de entrada), HDA (Area de distribucion horizontal), ZDA
(Area de Zona de distribucién).

e Falla eléctrica.

e Falla en los equipos de operacion.

TIER I

e Posee una ruta Unica en las areas de ventilacion y energia.

e Contiene algunos elementos redundantes, en los sistemas de operacion, como
lo son los conmutadores LAN y SAN [17].

e [Existen conexiones redundantes en el HDA en los conmutadores de backbone
0 en los mismos cales de fibra.

e Posee UPS redundantes por si se llega a presentar algin imprevisto el sistema
siga en funcionamiento.

e Cuenta con una disponibilidad garantizada del 99.741%

Areas de aplicacion

e Es usual encontrarlos en los negocios pequefios.

e Elusodelas Tl es restringido en el horario laboral [17].
e Empresas de software que no prestan servicios online.

e Empresas que estan interesados en un negocio en internet pero no es necesario
la calidad de sus servicios.

Fallas que se pueden presentar en estos data center

e Se pueden presentar fallas en el sistema de aire acondicionado o demas
dispositivos que hagan parte del Data center.

e Puede ocurrir un maximo de 22 horas anuales de Downtime [17].

TIER Il

e Existen diversas rutas para el sistema de ventilacion y energia pero solo una

esta activa.

Existen diversos elementos redundantes.

Lo atienden al menos 2 operadoras, pero cada una debera tener un cable

independiente para evitar fallas [17].

e Cuentacon dos ER los cuales se ubican en lados opuestos en donde los equipos
de comunicaciones de cada ER deben funcionar independientemente del otro.

e Existen diversas rutas redundantes entre ER, MDA (Area de distribucion
principal) y HDA, estas rutas deben poseer conexiones redundantes dentro de
la configuracion general.

e Cuenta con una disponibilidad garantizada del 99.982%
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Areas de aplicacion

e Grupos empresariales queden soporte 24/7 como: centros de soporte,
universidades, clinicas, clinicas, etc.

e Empresas que atienden diversas zonas horarias.

e Compaiias donde las herramientas Tl dan solucion a diversos procesos.

Fallas que se pueden presentar en estos data center

Se consideran fallas criticas cuando se presenta alguna novedad en la MDA o HDA

los cuales pueden suspender los servicios.

Este tipo de data center permite hasta 1.6 horas anuales de Downtime; esto se

cumple debido a las caracteristicas del disefio y los equipos que dan soporte en el

data center.

TIER IV

e Los sistemas de ventilacién y energia son distribuidos.

e Existen diversos elementos redundantes.

e El cableado de backbone es redundante y ademas esta asegurado con ductos y
rutas.

e Los equipos de Backup poseen una conmutacién automatica.

e Los Tier IV comprenden multiples sistemas de aire acondicionado los cuales
deberan mantener el nivel de temperatura proyectado para evitar fallas en el
servicio, para ello se requiere de 2 unidades de fuentes de alimentacion.

e Cuenta con una disponibilidad garantizada del 99.995%

Areas de aplicacion

e Empresas multinacionales.

e Empresas que requieran prestar servicios 24X365.

e Empresas que se basen en comercio electrénico o tengan algun proceso de
transaccion en linea.

e Entidades financieras.

Fallas que se pueden presentar en estos data center

e Al no implementar un MDA secundaria, si la MDA primaria llegara a presentar
fallas y el sistema se suspendera.

e Al no implementar un HDA secundaria, si la HDA primaria llegara a presentar
fallas y el sistema se suspendera.

2.2.2. Infraestructura

La infraestructura hace referencia a los componentes fisicos (medios o
instalaciones) del desarrollo de una actividad o servicio, la cual esta constituida por
obras publicas, dispositivos, sistemas, instituciones y redes que permiten que un
pais, una entidad, una organizacién, una obra o una compafia pueda brindar
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productos o servicios de calidad. En el caso de infraestructura tecnoldgica,
especificamente en redes y comunicaciones, todo lo referente a cableado
estructurado, cuartos de telecomunicaciones o sistemas de alimentacion
ininterrumpida (SAIl), cumplen un papel fundamental dentro del funcionamiento
operativo de la compafiia. Para mantener esta infraestructura, se hace necesario
vigilar periédicamente cada uno de sus componentes, y evaluar algunas variables
relevantes que afectan el funcionamiento; entre ellas, la temperatura, la humedad,
el voltaje de alimentacién, y la deteccion temprana de fallas mediante alertas y
alarmas.

2.2.3. DCIM (Data Center Infrastructure Management)

El DCIM hace parte de los sistemas de monitoreo los cuales miden el consumo
energético de los data center, permitiendo el monitoreo de los centros de datos y a
su vez la planificacion del apoyo operativo y la capacidad de este, cuando se habla
del DCIM este abarca dos funciones en los niveles de infraestructura y en los
sistemas de TI, los cuales permiten a los que administran el data center una visién
de rendimiento de este, y una administracién de los recursos de manera eficiente
[18].

Las herramientas de este sistema de monitoreo permiten almacenar, analizar los
datos y mantener una actualizacion de los niveles de energia y de refrigeracion,
estos sistemas arrojan estadisticas, graficas que son utiles cuando se requiere
realizar un mantenimiento o instalacion de un nuevo equipo. Dentro de los
paradmetros que se miden con estas herramientas, se encuentra principalmente la
medicién de temperatura, totalmente indispensable para el correcto funcionamiento
del centro de datos. Ademas, otros parametros importantes como la humedad,
niveles de radiacion o deteccion de incidencias: corte eléctrico, incendios,
inundaciones, movimientos no autorizados, etc.

En Orange se maneja un DCIM conocido como “IMS-4000” el cual permite el
monitoreo del Data Center; a continuacion, se hara una breve descripcion de los
elementos que hacen parte de este sistema.

2.2.4. IMS- 4000

Es un sistema de monitoreo de infraestructura, el cual tiene en cuenta las
condiciones ambientales de la infraestructura. Este sistema cuenta con un
hardware conocido como “ IMS-4000”, al cual se interconectan los dispositivos que
se quieren monitorear; este dispositivo debera estar situado en el rack, e ira
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interconectado a un host al que llegaria toda la informacion. De igual manera cuenta
con 2 LED que indican el estado de las alarmas.

® e MO IVIS -G L[] vt Moshioriag Sptem
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e

Figura 3. IMS- 4000

Fuente: sesaphone, obtenido de: https://www.sensaphone.com/IMS4000

A este dispositivo van conectadas las 2 UPS (Uninterruptible Power Supply), Genset
(Alarmas), los sensores de temperatura, el High Sound, y se monitorean
constantemente; tal como se muestra en la figura 4:

IMS-4001 Host

Emal TR D
Internet G[J =3
Email TR - / \
Temperature UPS
Sensor Connection
PSTN
LAN/WAN

| -

b . @ Web Status Phone Call Phone Call
= SNMP Trap

IMS-4424 enex
IP Camera

Figura 4. Elementos del sistema de monitoreo

Fuente: sesaphone. http://www.cassystems.com/casdownload/IMS-4000SD.pdf

Estos se monitorean mediante el software, arrojando el estado de cada uno de ellos,
estos datos se pueden visualizar mediante una gréafica la cual muestra los niveles
de cada uno de los dispositivos, como se muestra en la figura 5.

Se debe tener en cuenta que en la grafica del sensor de temperatura no aparece
actualizado el estado, debido a que este sistema cuenta con inconsistencias y
retrasos que pueden variar entre 0 a 60 minutos.
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Figura 5. Grafica que arroja el IMS-4000

Fuente: Data Center de Orange

En la misma figura 5 se visualizan las gréaficas de los componentes interconectados
al IMS-4000, estas se observan mediante el software del dispositivo, el cual brinda
esta informacion y el estado de cada uno de los componentes interconectados.

A continuacion, se realizard una breve descripcion de algunos los componentes que
posee el Data Center de Orange.

2.2.5. ATS (Automatic Transfer Switch)

Conocido como interruptor de transferencia, el cual actia como un conmutador de
energia inteligente, cuya principal funcion es asegurar el suministro de energia
desde alguna de las fuentes de energia conectadas. Son muy usados en los Data
Center, hospitales o fabricas debido a que requieren mantener esta actividad
continuamente, generalmente se tiene una fuente de respaldo por si llega a suceder
un imprevisto. Posee un Controller Lovato ATL800.

Figura 6. ATS

Fuente: Alibaba, obtenido de: https://www.alibaba.com/product-detail/SGLD-1000A-Automatic-
Transfer-Switch-Auto _60466019070.html
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2.2.6. UPS (Uninterruptible Power Supply)

Es un dispositivo encargado de proporcionar energia eléctrica a equipos que
necesitan permanente alimentacion, de igual manera son almacenadores de
energia, los cuales brindan energia en un apagon por tiempo limitado a los
dispositivos que se encuentren conectados. Otra de las funciones que tiene el
dispositivo es filtrar las cargas de subida y de bajada de tension, descartando los
armonicos de la red.

En Orange se cuentan con dos UPS en configuracién paralelo redundante marca
Eaton de 80KVA cada una con banco de baterias de 40 baterias con de 75amp/h
cada una.

Figura 7. UPS marca Eaton

Fuente: Data Center de Orange

2.2.7. HVAC (Heat Ventilation Air Conditioning)

El sistema de ventilacion permite que el data center se mantenga en las condiciones
de aire apropiadas, este permite mantener la calidad del aire en éptimas condiciones
con la debida filtracién, a su vez generando un confort térmico.

En Orange se cuenta con el aire principal de precision marca Liebert de 15
toneladas y con dos aires de confort como backup de 10 toneladas cada uno marca
York.
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Figura 8. HVAC marca Liebert

Fuente: Data Center de Orange

2.2.8. Tablero Principal Eléctrico

Se encarga de regular la energia eléctrica de los dispositivos que se encuentren
conectados, a través de protecciones magneto térmicas y fusibles.

En Orange se cuenta con dos tableros de energia eléctrica regulada para todos los
dispositivos que se encuentran alojados dentro de los racks, los tableros son marca
PDI Wavestar y cada circuito tiene medicion de consumo (amperimetro) con tarjeta
de red.

Figura 9. Tablero Principal Eléctrico

Fuente: Data Center de Orange

2.2.9. FDSS (Fire Detection and Suppression System)

El sistema de deteccion y prevencion de incendios es fundamental en un centro de
datos, debido a los dafios que puede llegar a ocurrir.

En Orange el Fire detection and suppression system, fue instalado por Upsistemas,
tienen un tablero de control Cheetah, componentes de sensores Fike y un sistema
de alarma temprana VESDA.

26



Figura 10. Fire Detection and Suppression System

Fuente: Indimart, obtenido de: https://www.indiamart.com/proddetail/automatic-fire-detection-and-
suppression-system-16055129333.html

Orange cuenta con un DCIM conocido como IMS 4000 que se comunica mediante
algunos protocolos, que se describen a continuacion.

2.2.10. SNMP (Simple Network Management Protocol)

Es un protocolo de administracion de red, el cual pertenece a la capa de aplicacion
que permite intercambiar informacion entre los dispositivos de red y la interfaz de
administracion. Facilita el proceso de administracion y supervision de la red,
permitiendo resolver problemas y busca contribuir en el crecimiento de esta.

Este protocolo se basa en la gestion y control de dispositivos pertenecientes a una
red. Generalmente en los sistemas de gestion existen un software el cual notifica la
informacion o novedad a través de SNMP al encargado. Este protocolo también
permite realizar cambios en la configuracion via remota mediante variables las
cuales se organizan jerarquicamente [19].

2.2.11. SMTP (Simple Mail Transfer Protocol)

Es el protocolo de transferencia simple de correo, el cual atribuye €l envio de correos
por internet, es similar al POP3 o IMAP, el cual permite el intercambio de mensajes
entre diferentes dispositivos, funciona en la capa de aplicacion. Este protocolo opera
en linea a medida que funcionan los servicios de correo, pero tiene algunas
restricciones en la recepcion de los mensajes, este protocolo funciona generalmente
para correo de salida y no de entrada [20].
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2.2.12. Modbus/ TCP

Es un protocolo de comunicacion que opera en las capas 1,2 y 7 (capa fisica, capa
de enlace de datos y la capa de aplicacion) del modelo OSI, el cual se basa en
cliente /servidor o maestro/esclavo, se caracteriza por:

e Estéa disefiado para aplicaciones industriales.

e Esratis

¢ No es complejo de implementar y no requiere mucho desarrollo.

e Esta basado en bloques de datos

Modbus es un protocolo que permite mantener el control de una red de dispositivos
y enviar los datos a un ordenador o a un aplicativo [21].

2.2.13. Protocolo MQTT (Message Queue Telemetry Transport)

Es un protocolo de red desarrollado por IBM, enfocado en la tecnologia 0T (Internet
of things), el cual permite su implementacion en hardware que son limitados o en
redes con un ancho de banda alta latencia, a su vez tolera varios aplicativos con
servicios o dispositivos 10T. Este protocolo permite al desarrollador precisar que tipo
de clientes puede interactuar con ciertos mensajes, es decir, que definen dos
entidades de red el nUmero de clientes y los intermediarios, el cliente puede ser un
sensor |oT o un aplicativo que procese los datos [22], el diagrama que se muestra
en la figura 11 muestra como funciona este protocolo.
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Figura 11. Funcionamiento del protocolo MQTT

Obtenido de: https://www.jianshu.com/p/1553¢c1686337
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3. DESARROLLO DE LA PROPUESTA

A lo largo de este capitulo se abordara el desarrollo de la solucion, por lo tanto se
debera detallar el sistema de monitoreo actual de Orange, la descripcidn del sistema
y el funcionamiento de este, con base a esta informacién, se deberan establecer los
requerimientos para el cambio de DCIM, se plantearan algunas propuestas que
permitan satisfacer estos requerimientos, y se debera escoger la propuesta que mas
se adapte a las necesidades de Orange.

3.1. Sistema de monitoreo actual

El sistema de monitoreo actual con el que cuenta Orange Business Services es el
gue se observa en la figura 12, el cual es conocido como IMS 4000. Es un equipo
rackeable de la marca Sensaphone, instalado en el 2004, que cuenta con un
software que permite hacer seguimiento de los equipos conectados, como: el sensor
de temperatura, sensor de sonido, las 2 UPS, detector de corte eléctrico y el nivel
de bateria.

-

3.

Figura 12. IMS 4000

Fuente: Orange

3.1.1. Descripcién del sistema
El IMS 4000 se caracteriza por:
e Permite gestionar los dispositivos del centro de datos basado en Ethernet.

e El monitoreo se realiza mediante un software para PC, lo cual brinda al
administrador la informacién de los dispositivos conectados.
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e Si se llega a presentar alguna falla en el sistema, este se encarga de enviar
alertas al correo.

e Esta conectado por medio de una red LAN, la cual comunica el IMS 4000 con
los dispositivos.

e Posee 2 LED (Rojo y Verde) los cuales indican el estado de las alarmas.
¢ Permite monitorear hasta 8 sensores o equipos del centro de datos.

Este sistema monitorea actualmente los dispositivos que se encuentran en la tabla
2, donde se detallan cada una de las caracteristicas.

Tabla 2. Dispositivos monitoreados por el IMS 4000

Fuente: Autor

IMS 4000

Dispositivos Caracteristicas
para monitoreo

Sensor de El sensor de temperatura que esta conectado al IMS 4000 mide
temperatura niveles de temperatura que van desde 1°C hasta 85°C, este
sistema tiene configurado este sensor en un rango de 22°C-
28°C, en el momento que se lleguen a sobrepasar estos
niveles, el sistema envia una alerta al correo, donde la persona
gue esta a cargo tendra que ir y mirar que esta sucediendo en
el centro de datos y realizar la correccion pertinente o avisar a
la persona encargada
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Sensor de
sonidos

El sensor de sonido se caracteriza por detectar ondas acusticas
y sonoras que se ejercen con la presion del aire, este sensor
esta configurado en un rango de 75dB - 110dB, en el momento
gue se lleguen a sobrepasar estos niveles, el sistema envia una
alerta al correo, donde la persona que esta a cargo tendra que
ir y mirar que esta sucediendo en el centro de datos y realizar la
correccién pertinente o avisar a la persona encargada

UPS

Se encargan de proporcionar energia eléctrica a equipos que
necesitan permanente alimentacion, este dispositivo esta
conectado al IMS 4000, el cual indica el estado del dispositivo,
es decir si esta funcionando o no, en el momento en que el
estado deje de ser normal, se enviara una alerta al correo y la
persona que esta a cargo tendra que ir y mirar qué esta
sucediendo en el centro de datos y realizar la correccion
pertinente o avisar a la persona encargada

Bateria

La bateria quiere decir que el equipo esta al 100% de carga,
esta bateria es la del IMS 4000, esta configurado en un rango
del 94%- 100%, cuando llegan a sobrepasar este rango se
envia una notificacion al correo, donde la persona que esta a
cargo tendra que ir y mirar que esta sucediendo en el centro de
datos y realizar la correccion pertinente o avisar a la persona
encargada
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Corriente del Power lo que esta detectando es que el IMS 4000, se esta
IMS 4000 alimentando con 119V esta configurado en un rango del 117V-
(Power) 119V, cuando llegan a sobrepasar este rango se envia una
notificacion al correo, donde la persona que esta a cargo tendra
que ir y mirar que esta sucediendo en el centro de datos y
realizar la correccion pertinente o avisar a la persona
encargada.

Como se detalla en la tabla 2, el sistema permite el monitoreo de la temperatura, la
bateria, las UPS, los niveles de ruidos y la corriente del IMS 4000. Este sistema
funciona mediante el dispositivo que se encuentra en el Rack conocido como “IMS
40007 el cual esta conectado a un Modem que se encuentra en la misma red de
Orange y se conecta a cada uno de los dispositivos mencionados anteriormente.

Del IMS 4000 sale una conexion Ethernet a un equipo (PC), el cual permite el
monitoreo y la visualizacién del estado de los dispositivos; cuando sucede un
imprevisto o algo inusual, el sistema se encarga de enviar una alerta a el email,
para informar al encargado de que algo esta fallando, si la falla que se presenta es
de corriente, el sistema tiene un backup de bateria, permitiendo que siga
funcionando el sistema a pesar del problema por 3,5 horas.

Este sistema se caracteriza por soportar 8 sensores ambientales, de modo que
brinda disponibilidad de varios componentes, de igual manera se puede agregar un
modulo expansor el cual permite afiadir otros sensores, si el sistema lo requiere.
Permite mantener actualizado el estado de los dispositivos y a su vez envia
informacion de novedades al email.

El software de monitoreo es el ConsoleView, es un software licenciado que permite
visualizar el estado de los dispositivos, el cual cuenta con una interfaz facil de
manejar, adicional a esto el sistema maneja algunos protocolos de comunicacion
como: SMTP y SNMP-MIB.

En la figura 13 se describe la conexidén actual del sistema de monitoreo del Data
Center, con el que cuenta Orange.
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Figura 13. Descripcion actual del sistema

Fuente: Autor

Como se muestra la figura 13, los sensores van conectados al IMS 4000 el cual
estara conectado al equipo de monitoreo, al IMS 4000 estan conectados los
sensores de temperatura, sonido y las 2 UPS del data center.

Orange presta servicios de infraestructura a varias empresas, en cuanto a
almacenamiento, soporte técnico, mantenimiento y hosting, debido a que cuenta
con un Data Center el cual permite brindar estos servicios. En la figura 14 se
muestra la distribucién del Data Center con el que cuenta actualmente Orange, es
posible detallar que posee un sensor de temperatura, de sonido y uno de corte
eléctrico, aqui se puede detallar la ubicacion del IMS 4000 y de las 2 UPS.

uPs

Tablera Princpal Bécricn 1

‘ Cuarto
técnico @
Area 9.3 M2
uPs
‘ ’ 2
Detectores
RACKS Rack (cada fila
Area 54 M2 D:I:Dj consta de 5
HVAC racks)
‘ ® ® IMS 4000
& Apertura de puertas
acceso biométrico

Temperatura

8
O Humedad
8

Figura 14. Diagrama de distribucion de la oficina de Orange

‘ Sensores

Fuente: Autor
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3.1.2. Funcionamiento del sistema

El IMS 4000 cuenta con un puerto serial RS232 para la configuracion del sistema, y
funciona a 9600 baudios, sin paridad y con 1 bit de parada; las otras caracteristicas
se pueden configurar mediante los ajustes de red por el puerto ethernet. El software
IMS 4000 ConsoleView, viene en un CD-ROM para programar el equipo y configurar
las caracteristicas de los nodos.

Para el registro de los datos, se debera configurar cada uno de los sensores
conectados, el voltaje de la bateria, la alimentacion CAy las alarmas. Para consultar
la informacién de los dispositivos conectados se ingresa a la interfaz del IMS 4000,
como se muestra en la figura 15, donde aparecen dos nodos conectados en este
caso y el que esta directamente conectado al IMS 4000 es el BOGX01/BOGHO1-
HOSTO1, y se muestran los dispositivos conectados y el estado de cada uno de
ellos.

SENSAPHONE

IMmms-agaa” BOGX01/BOGH01-HOSTO1
e
@ B0GTOT ODED Enterprise Summary

Profiles
Network Type | Alarm | Description | Alarm Time

Type | Description | Value | status

Env. Genset ON Closed Normal
Env. Genset Alarm Closed Normal
Env. BOGH01 UPS_2 Closed Normal
Env. BOGHO01 UPS_1 Closed Normal
Env. Temperature CPU Room BOGHO1 24°C Normal
Env. Battery 100 % Normal
Env. Power RRERY Normal
Env. High Sound 92d8 Normal

Figura 15. Interfaz del IMS 4000

Fuente: Orange Business Services

Como se muestra en la figura 15, el resumen empresarial muestra el estado de los
genset (alarmas), de las 2 UPS de Orange, del sensor de temperatura, alli registra
la temperatura actual, en la medida de la bateria quiere decir que el equipo esté al
100% de carga, cuando se realiza la descripcién de Power lo que esta detectando
el dispositivo es que se esta alimentando con 119V, pero no quiere decir que esté
realizando un testeo continuamente del voltaje, lo Unico que se notificara en el
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sistema es si llegase a dejar de pasar corriente; el otro sensor que se muestra alli
es el sensor de ruido el cual mide en dB (Decibelios).

La figura 15 muestra basicamente los valores que arroja el sistema de gestion de
monitoreo, pero si se desea cambiar alguno de los rangos en los que estan
configurados los sensores, se pueden revisar en el area de Environmentals como
se muestra en la figura 16.

SENSAPHONE
IMms-aoonOo” BOGX01/BOGH01-HOSTO1
Hame Up One Level Status
e Environmentals
Genset ON DEVICE : BOGX02/BOGH01-HOSTO01 DESCRIPTION : IMS-4000 Host LOCATION : BOGX02/BOGH01-HOSTO01

Genset Alarm
BOGHO1 UPS 2 [Name | Value | Sensor | Status. | Min | Max | Last Alarm | Last Ack
BOGHO1 UPS 1 Genset ON Closed N.C Normal 10/24/20 07:07:30 10/24/20 07-07:37

I ture CPU R Genset Alarm Closed N.C. Normal 10/01/20 11:41:30 10/01/20 11:41:39
emperature 0001E 01101 UPS 2

Closed NC Normal 6106120 12:48:25 BI06/20 12:48:33
Battery BOGHO1 UPS_1 Closed N.C. Normal 8120120 17:25:14 8120120 17:25:29
Power Temperature CPU Room BOGHO1 24°C Temp *C Normal 22°¢C 28°C 8127120 08:47:57 8127120 08:48:05
High Sound Battery 100% Battery Normal 94% 100% 8/01118 09:08:17 8/0118 09:08:18
Power 18V Int. Power Normal M7V 19V 410518 17:49:40 410518 17:49:42
High Sound 94 dB Sound Normal 75d8 11008 611116 10:04:33 6M1M6 10:04:33

Figura 16. Interfaz del IMS 4000 Environmentals

Fuente: Orange Business Services

Como se muestra en la figura 16 el sensor de temperatura esta en un rango de 22°C
a 28°C, quiere decir que, si en alguin momento el sensor llega a marcar una
temperatura que no esté en este rango, se activara una alarma que notifique la
novedad, de igual manera en esta misma tabla se muestra el registro de las ultimas
alarmas de cada dispositivo y se muestra el estado de cada uno.

Otro de los datos que arroja el sistema son las gréaficas del estado de cada uno de
los dispositivos conectados, como se muestra en la figura 5.

3.1.3. Proceso de monitoreo

El proceso de monitoreo se describe en la figura 17, donde se detalla: como se lleva
a cabo, quienes participan y en qué momento se realiza.
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Proceso de
monitoreo

Personal encargado
del monitoreo

Cuando se realiza el
monitoreo

*La persona que se encuentre de turno del CTS, debe estar

*Cada mes las personas que hacen parte del CTS se

*El proceso del monitoreo se realiza mediante un sistema

conocido como ConsoleView, el cual es un software que
esta instalado en el host del centro de datos, donde las
personas que hacen parte del CTS tienen acceso a la
plataforma y el correo donde llegan las notificaciones del
sistema .

monitoreando el sistema y realizar un reporte antes de salir
del turno, donde se deberd registrar la informacién que
sumistra el sistema, en el caso del dato del sensor de
temperatura, la persona encargada debera entrar al data
center y registrar la informacion que arroja el sensor debido
a que el sistema cuenta con fallas y el dato que arroja el
sistema no coincide con el que muestra el sensor.

reunen para discutir temas relacionados con el centro de
datos y las novedades que se presentaron.

« El monitoreo del data center ob
Orange Business Services se
realiza por las personas
encargadas del CTS (Cargo
technology System) los cuales se
encargan de realizar turnos
rotativos 7/24.

« Este equipo del CTS esta
conformado por 6 ingenieros. /

« El monitoreo se realiz)
constantemente, es decir, que el
data center siempre esta
monitoreado, por lo cual
permanece un ingeniero que
supervisa el estado del centro de

datos. /

Figura 17. Diagrama del proceso de monitoreo del Data Center

Fuente: Autor
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3.1.4. Matriz DOFA

En la tabla 3 se describe la matriz DOFA (Debilidades, Oportunidades, Fortalezas
y Amenazas) del sistema de monitoreo con el que cuenta actualmente Orange.

Tabla 3. Matriz DOFA

Fuente: Autor

Debilidades - D

Oportunidades - O

No se realiza backup de la
informacion.

No es posible acceder a
registros anteriores del sistema.
Se debe tener en cuenta que en
la grafica del sensor de
temperatura no aparece
actualizado el estado, debido a
gue este sistema cuenta con
inconsistencias y retrasos que
pueden variar entre 0 a 60
minutos.

El sistema Unicamente brinda
informacion del estado de
conexion de los dispositivos.

Permitir la comparacion del
funcionamiento de los
dispositivos conectados

y analizar su rendimiento.
Mitigar errores mediante el
monitoreo de variables
relevantes, como el tiempo de
bateria restante en las UPS.
Acceder remotamente desde
cualquier dispositivo haciendo
uso de sistemas basados en la
nube.

Fortalezas - F

Amenazas - A

Contar con el envio de alertas al
correo, debido a que si se
presentan fallas el encargado
del data center esta informado
de lo que sucede.

Analizar los dispositivos
conectados mediante graficas
gue detallan su
comportamiento.

Facilitar la toma de decisiones
con respecto al funcionamiento
del centro de datos.

Imposibilitar el monitoreo en
caso de que no haya personas
con acceso al centro de datos
en determinado momento.
Tener caidas en la red que
interrumpan el proceso de
monitoreo del centro de datos.
Presentar inconvenientes con el
registro de las variables,
afectando la confiabilidad del
monitoreo.

En base a la tabla 3 se proponen las siguientes estrategias del cruce de FO para
el monitoreo del Data Center.

e Hacer uso de un sistema que esté basado en la nube y permite realizar una
copia de seguridad de la informacion.
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« Optar por un sistema que use big data para prever errores y generar reportes
del estado del centro de datos.

o Emplear un sistema que garantice el monitoreo continuo y en tiempo real de
los dispositivos de manera remota

3.2. Propuestas

A lo largo de este apartado se abordara los requerimientos que son necesarios para
reemplazar el sistema de monitoreo del centro de datos de Orange, con base a los
requerimientos se analizaran varias propuestas para el cambio de DCIM, al revisar
cada una de esta al detalle se realizara la seleccion del sistema que mas se acople
a las necesidades de la empresa.

3.2.1. Requerimientos para el cambio del DCIM

Se propone un cambio de DCIM con base en la matriz DOFA y a las inconsistencias
del sistema actual, por lo cual es necesario tener en cuenta los siguientes
requerimientos:

e Latemperatura que mide el sensor del Data Center tiene que estar actualizada
en el software en tiempo real, debido a que el sistema presenta inconsistencias
por lo cual la persona encargada del data center, tiene que ingresar y verificar la
temperatura que se registra en el sensor.

e Sedeberéainstalar un sensor de humedad el cual sea compatible con el sistema,
debido a que el data center no cuenta con un sensor de humedad y este dato es
importante debido a que previene fallas en los dispositivos con oscilaciones de
humedad en el aire.

e El sistema debe tener la posibilidad de enviar alertas al correo o al celular,
debido a que si se presenta una falla el encargado del data center esté informado
de lo que esta sucediendo y pueda realizar el correctivo pertinente o avisar a la
persona encargada.

e Conocer el estado de las UPS de manera detallada, es decir que brinde datos
como el voltaje, tiempo de bateria, tension de salida y edad de la UPS, debido a
gue actualmente el sistema solo indica si funciona la UPS.

e Elsistema debe implementar una plataforma, accesible en multiples dispositivos,
para el monitoreo en tiempo real de los sensores y detectores a instalar. Esto a
fin de hacer mas eficientes los procesos, y eliminar barreras de distancia del
administrador para la revision de estas variables.
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3.2.2. Sistemas de monitoreo

A continuacion, se plantean cuatro propuestas para el cambio de DCIM de tres
proveedores diferentes:

3.2.2.1. SUN-32y EtherpowerBox

Este sistema fue disefiado por la compafiia Etherpower el cual es un sistema que
se adecua a las necesidades de Orange Business Services y cumple con los
requerimientos para el cambio de DCIM.

El equipo que se propone como reemplazo de IMS-4000 es el SUN 32, el cual es
un equipo para el monitoreo del Data Center, es un dispositivo Rackeable, el cual
permite un monitoreo de temperatura, humedad y otro tipo de condiciones para el
Data Center que se detallan en la tabla 4.

Descripcién del SUN- 32 Equipo para Monitoreo

Es un dispositivo que permite el monitoreo de CPD (Centros de Datos), el cual
cuenta con 4 entradas de contacto seco, 2 salidas de relay y permite hasta 8
sensores (humedad, temperatura, corriente, tension, etc), para monitorear estos
dispositivos se realiza mediante un web server o SNMP (Simple Network
Management Protocol) en el cual se configuran cada uno de los sensores para
enviar alertas a 5 email diferentes o traps SNMP. Este es un sistema de monitoreo
de CPD, de sistemas de control, sistemas de control de acceso, de automatizacion
y de alarmas, es un sistema de facil configuracién el cual no necesita de un software
especializado, debido a que cuenta con una interfaz Web la cual permite los detalles
de cada dispositivo conectado, si llega a ocurrir alguna novedad el sistema se
encarga de enviar la alerta a los correos vinculados.

Este sistema permite monitorear parametros como: la temperatura, la humedad, el
funcionamiento de las UPS, detectar la presencia de humo, fallas en el corte
eléctrico, la apertura de las puertas y detectar la presencia de agua o
inundaciones.

Este dispositivo soporta varios protocolos de comunicacién como Modbus/TCP,
SNMP, XML, los cuales son compatibles con sistemas SNMP como Nagios, en
la tabla 4 se muestra un resumen de las caracteristicas con las que cuenta el
sistema.
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Tabla 4. Caracteristicas del sistema Sun 32 + Etherpowerbox

Fuente: Autor

Caracteristicas SUN-32 + Etherpowerbox
8 sensores
NuUmero de puertos 4 entras de contacto seco

2 salidas de relay

Tipo de monitoreo Web server

Tipo de alertas Correo electrénico
Whatsapp

Soporta dispositivos 0T Si

Rackeable Si

Protocolo SNMP, SMTP y Modbus/TCP  Si
Tipo de direccionamiento IPv4/IPv6
Realiza backup de la informacion Si

A continuacion, se describen cada una de las aplicaciones de este dispositivo:
e Supervisa la temperatura del CPD.

e Se puede dar un Reset de los equipos del CPD como Routers, Servidores,
Access Point, etc.

e Supervisa el sistema de seguridad y de control de acceso.

e Monitoreo de los equipos 0 maquinas.

e Monitorea el sistema de aire acondicionado.
Caracteristicas del SUN- 32

e Posee un sistema de monitoreo Web Server embebido.
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e Permite SNMP

e Permite hasta 8 sensores y 4 detectores

e La interfaz WEB permite el acceso y configuracién de los sensores
e Permite el envio de alertas por medio de Traps SNMP y via Email.

e Es compatible con cualquier sistema de monitoreo en industrias, edificios o
sistemas de redes IT.

e Es compatible con sistemas SNMP como Nagios, Loriotpro, MRTG, IBM,
OpenView, Tivoli, etc.

e (Cada sensor posee un ID unico.

e Software esta protegido por medio de contrasefas, rangos IP y actualizaciones
de software.

e Permite el monitoreo de IT.

¢ No es necesario instalar algun tipo de software.

e Es un equipo Rackeable.

e Posee un display digital de temperatura.

e Posee un Data logger, el cual es capaz de almacenar hasta 250.000 registros.

e Es compatible con IPV4 e IPV6.

Figura 18. SUN- 32 Equipo de monitoreo

Fuente: Etherpower, obtenido de http://www.etherpower.net/cms/index.php/sun-32/#.X853-NhKjlX
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Diagrama de conexién

Al implementar el Etherpower Sun 32, en el centro de datos de Orange este se
adecuara con una mayor tecnologia basada en loT (Internet of Things), lo cual
permite tener informacion en tiempo real almacenada en la nube, el diagrama de la
figura 18 muestra mas detalladamente como se establece la conexion.

(" % Humo * Corte electrico ‘{} Apertura de puertas

l Temperatura Humedad | Inundacion
ya
Remote Monitoring System
* UPS  UPS  UPS ,“'W-f pren—
4
: 7
- 33 D »

o wtac

| I
8

< AIRE ACONDICIONADO SNMP trap www email

Figura 19. Diagrama de conexion del Sun 32

Fuente: Etherpower, obtenido de: http://www.etherpower.net/cms/index.php/sun-32/#.X-ewwthKjlX

Como se muestra en la figura 19, los sensores y detectores mandan la informacion
al Sun 32, este la almacena en la nube y de alli se puede acceder desde un pc,
laptop u otro dispositivo con conexion a internet.

Composicion del sistema y funcionamiento

El sistema de monitoreo que se propone esta compuesto por el Sun 32 que permite
el monitoreo de los sensores o detectores, mediante una plataforma web libre, esta
plataforma almacena los registros de cada uno de los dispositivos conectados al
Sun 32, en tiempo real, permitiendo al administrador del centro de datos un
monitoreo con mayor precision.

El sistema estd compuesto por el SUN 32y el EtherpowerBox, que es un sensor 0T
gue va conectado mediante la red Wifi, esta solucion va en conjunto con los con los
sensores que generalmente se usan y con los Etherpower que tienen mayor
tecnologia, a continuacién, se describen cada uno de los sensores que
complementan esta solucién [10].
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EtherpowerBox

Estos dispositivos permiten el monitoreo online de manera permanente, mediante
los sensores que incorpora: temperatura, corriente eléctrica, humedad, etc. Para
ello, se configura un rango dentro del cual las alertas seran activadas. La notificacion
se puede realizar via correo electrénico, por mensajes de texto, 0 mensajes de
WhatsApp. La plataforma web esta disefiada para adaptarse a cualquier dispositivo,
por lo cual el monitoreo se puede realizar desde un computador, smartphone o
tablet.

La plataforma almacena cada una de las mediciones que toma en tiempo real, y
facilita a los usuarios la organizacion de los datos mediante una planilla con el
comportamiento histérico de los sensores. Esto, a fin de analizar estadisticas y
mantenerse al tanto de las condiciones generales del lugar monitoreado. En
general, estos dispositivos se usan dentro de Data centers, depdésitos y oficinas.

De igual manera, para evitar inconvenientes, la plataforma lanza alertas al momento
de perder la conexion eléctrica o de red. Todo a fin de garantizar la continuidad del
servicio siempre que sea posible.

Para operar, estos equipos trabajan con el protocolo MQTT, estandarizado por
Oasis Protocol Foundation, disefiado para el transporte de mensajeria entre
dispositivos 10T remotos, con un ancho de banda pequefio y de una manera muy
ligera. Este protocolo garantiza alta confiabilidad, encriptando los mensajes con TLS
y haciendo uso de diversos protocolos de autenticacion [23].

Ademas incorpora las funcionalidades de AWS, para que los servidores no sean
fisicos y se garantice el monitoreo ininterrumpido. También garantiza escalabilidad,
adaptando el sistema a cualquier otro dispositivo I0T con requerimientos mas
complejos. Los SMS son otro servicio adicional, permitiendo el envio de alertas en
ambientes sin conexion a Internet [11].

EtherpowerBox®

Remote Monitoring
System

Figura 20. Dispositivo EtherpowerBox

Fuente: Etherpower, obtenido de http://www.etherpower.net/cms/etherpowerbox/#.X-gTNNhKjIX
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Los EtherpowerBox permiten conectarse mediante Wi-fi, los modelos disponibles
son el sensor de temperatura y el de humedad, los otros sensores ya son por
conexion LAN, como el sensor de corriente alterna, el detector de humo, detector
de inundacion, corte de suministro eléctrico, apertura de puertas, entre otros.

En la tabla 5 se describen los sensores y detectores que acompafian la solucion:

Tabla 5.Sensores y detectores de la solucion Etherpower

Fuente: Etherpower, obtenido de
http://www.etherpower.net/cms/file/repository/Flyer_Detectores_B.pdf

Sensor de corriente Alternade 30 A Permite medir la corriente sin
necesidad de intervenir los cables en
alguna parte.

Rango de corriente: 0- 30 A

Tension: soporta maximo 400V
Resolucion del conversor: 10 bits
Resolucion de lectura: 0,1 A

Detector de Humo Rango de alimentacién: 10.5-14V DC
La alarma se activa mediante el led rojo
Tiempo de Start-up: 60s
Sy Temperatura de trabajo: 0°C a 70°C

Detector de corte eléctrico Gabinete plastico

Detecta inmediatamente el corte del
suministro eléctrico.

Salida de Relay 1A.

Conexion directa para el SUN-32.
Consumo maximo 300mA.
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Tension de deteccion 200-240 V.

Detector de Apertura de Puertas Cuenta con un sensor magnético por
cable para puertas.
Méaxima apertura que soporta: 2,5cm
Medidas: 34mm x 13.5mm x 8mm

o
~N

Detector de presencia de Agua/ Salida a contacto seco para el SUN-32
Inundacion Alimentacion 12Vcc/ 80mA
Deteccion de liquidos no inflamables
Tiempo de Respuesta <lseg

Protocolos

El Sun-32 soporta protocolos de comunicacion como: SNMP, SMTP y Modbus/TCP,
y el EtherPower maneja el protocolo desarrollado por IBM conocido como MQTT
para dispositivos 10T.
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3.2.2.2. WatchDog 100/15

Es un sistema de monitoreo ambiental, caracterizado por su autonomia, ideal para
Data Center que hacen uso de web server interno. No requiere de un computador
ni software para su funcionamiento, y permite controlar variables como humedad,
temperatura, intensidad de luz, sonido y flujo de aire. Incluye ademas una camara
web, y un par de puertos seriales adicionales para incorporar sensores. EI monitoreo
se realiza a través de un explorador web, y soporta SNMP. La unidad crea sus
propias paginas web en HTML, y correos electrénicos para enviar alertas.

El dispositivo soporta 16 sensores remotos, disefiados para ser instalados en racks.
Estos sensores de GEIST van mas alla del tipico monitoreo, informando de posibles
riesgos de inundacion, desastre o fallas en la alimentacion. El monitor envia las
alertas apenas recibe un dato fuera del rango establecido, basado en las
preferencias de los usuarios.

El sistema hace uso de un cableado que tiene un alcance maximo de 30 metros,
facilitando la instalacion a través de cableado telefénico y conectores RJ11.
Ademas, contiene un registro que guarda todas las actividades y eventos de los
sensores instalados.

La plataforma web para el monitoreo es totalmente accesible, para garantizar el
acceso desde cualquier computador o teléfono celular, mediante Internet o
WhatsApp. Desde el celular también es posible monitorear la camara IP que
incorpora el sistema. La aplicacién Console Software Agregator es la encargada del
monitoreo del sistema en tiempo real.

En general, el sistema Watchdog agrupa los siguientes elementos que se muestran
en la figura 21.
Sensor combinado de
/4 Temperatura, Flujo de Aire,
Humedad y Punto de
E Rocio.

7V Sensor Remoto de
N apertura de puertas.

N
//

Sensor Remoto de Temperatura.

o

Sensor Remoto de Energia City
Power

IP Web Cam v Sensor Remoto Puntual de
Resolucién hasta de ¢ " ‘.\"‘

640x480 pixeles VGA. SEy| Liquidos

Sensor Remoto de Liquidos
por cable

Figura 21. Sensores que incorpora el Watchdog
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Fuente: Area Data, http://www.areadata.com.ar/Monitoreo_Ambiental.html

A continuacion, seran descritas las versiones de dispositivos Watchdog disponibles:
A. WatchDog 100/ 100 P

Esta version esta optimizada para usarse en racks de 19”. Contiene un web server
interno, y previene dafos por fallas de aire acondicionado, inundaciones, etc. No
necesita un software especializado ni un pc que funcione como servidor.

El sistema permite monitorear parametros como: la temperatura, la humedad, el
funcionamiento de las UPS, detectar la presencia de humo, fallas en el corte
eléctrico, la apertura de las puertas y detectar la presencia de agua o inundaciones.

Posee sensores internos para detectar variables de temperatura y humedad. Su
concentrador interno incorpora puertos seriales que permiten el uso de sensores
adicionales.

Visualmente, la plataforma genera registros que almacenan el historico de las
variables medidas por los sensores. Ademas, admite capturas de pantalla de la
camara IP del sistema [12].

Figura 22. Watchdog 100

Fuente: Area Data, http://www.areadata.com.ar/Monitoreo_Ambiental.html

B. WatchDog 15/ 15 P

Esta version también es un sistema de monitoreo ambiental. Con autonomia y
servidor web. Incorpora sensores internos de temperatura, humedad y los que se
desee adicionar. Las notificaciones se realizan mediante correo electronico y via
SMNP. A diferencia del Watchdog 100, este se instala con tornillos. Se usa
principalmente para lugares con espacios reducidos o que requieren sensores de
temperatura menos costosos. Entre las aplicaciones mas populares, se encuentran
las cdmaras de frio y depdésitos. De igual manera, permite 4 capturas de pantalla de
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las camaras IP a través de la plataforma web, y 4 expansiones para sensores
externos [12].

Figura 23. Watchdog 15

Fuente: Area Data, http://www.areadata.com.ar/Monitoreo_Ambiental.html

3.2.2.3. Vertiv™™ Environet

Environet es un software especializado en sistemas de monitoreo, que recolecta
todos los datos necesarios para administrar un data center. Facilita los procesos del
usuario, mediante la visibilidad y gestion de los procesos en tiempo real; de tal
manera que se pueda tener control de los cambios, traslados y operaciones
realizadas.

Entre los beneficios que brinda, se encuentra la mejora en el tiempo de operacion
del Data Center, mejora la eficiencia, la toma de decisiones por parte del
administrador, y el aumento de la confianza en la precision de los datos [13].

Para la implementacion, la interfaz es accesible a través de multiples plataformas.
Desde la web, puede ser configurado y personalizado por el usuario. Entre las
funcionalidades, se permite la creacion de nuevos sitios y el disefio de tableros de
instrumentos. Ademas, cuenta con servicios que solventan las necesidades del
sistema [13].
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BHENVIRONET

Figura 24. Vista de la interfaz Environet

Fuente: https://www.vertiv.com/4ae221/globalassets/products/monitoring-control-and-
management/software/environet-bcm-view

Hace uso de los protocolos mas usados para la comunicacion entre el centro de
datos y la infraestructura fisica; con el propésito de obtener la informacién necesaria
de los dispositivos y su estado critico. Todos los datos se encuentran sintetizados
dentro de un navegador web que hace uso de graficos editables en lenguaje HTML.
Estos graficos recogen los datos con precision y mejoran notablemente la
administracion del Data center.

Esta interfaz facilita la gestion de sitios donde se implementan multiples
instalaciones, ya que recoge todos los datos en una sola plataforma, y el monitoreo
se convierte en una tarea mucho mas sencilla.

Es compatible con racks, UPS, bancos de baterias, unidades de enfriamiento,
generadores, controladores y paneles de detecciéon de incendios, fugas, medidores
de potencia, entre otros [13].

3.2.2.4. Sistema de monitoreo EcoStructure™IT Expert

Este sistema es disefiado por la compafia Schneider Electric la cual se caracteriza
por ser una empresa lider en el mercado de software e infraestructuras fisicas de
los centros de datos, este sistema se adecua a las necesidades y requerimientos
para el cambio de DCIM de Orange.

49



El sistema cuenta con un Gateway, el cual permite el monitoreo del centro de datos
y remplazaria al IMS 4000, estos dispositivos son rackeables y a ellos se
interconectan los dispositivos que se requieren monitorear

Descripcion del sistema

EcoStructure™ IT Expert, le apuesta a los centros de datos y entornos hibridos de
IT, el sistema cuenta con EcoStructure IT Gateway el cual permite el monitoreo de
las UPS, los sistemas de refrigeracion, PDU (Power distribution unit), Rack PDU,
acceso a los racks o las condiciones ambientales del cetro de datos como: la
temperatura ambiente, la humedad, si se presenta humo o la presencia de agua.

Al Gateway van conectados los dispositivos mencionados anteriormente lo cual
permite una comunicacion entre el software y los dispositivos brindando un
intercambio de datos para el monitoreo de estos.

Para mantener un monitoreo mas detallado de los dispositivos del centro de datos
se puede agregar tarjetas de red a las UPS y asi tener un registro de: los voltajes,
el tiempo de bateria, la tensién de salida y la edad de la UPS, de igual manera se
podria cambiar el ATS actual de Orange por un MasterPact MTZ el cual se puede
monitorear al ser compatible con este sistema.

Este sistema maneja los protocolos de SNMP y Modbus /TCP, para la comunicacion
entre el Gateway y los dispositivos conectados a este, como se muestra en la figura
24,

Caracteristicas y ventajas del sistema

e« El acceso al sistema se puede realizar desde una computadora 0 un
smartphone que tenga descargada la App.

o El sistema brinda la informacion de los dispositivos que estan conectados,
permite almacenar los datos en la nube, descargarlos a un Excel y envia
avisos o alertas al correo y al celular.

o Elsistema prevé los riesgos posibles, debido a que realiza pruebas y analisis,
donde compara los diferentes dispositivos, brindado informacién relevante
para la toma de decisiones.

e Es un sistema que permite monitorear varios nodos en cualquier parte del
mundo.

e Posee una interfaz web, la cual permite una gestion remota del centro de
datos, brindando datos como: resumen de las condiciones ambientales y de
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los dispositivos que estén conectados, evaluaciones del sistema, prondsticos
y alertas.

« El sistema permite realizar comparaciones entre los activos que monitorea el
sistema.

o Este sistema es compatible con dispositivos IoT como sensores, detectores
y productos Schneider Electric.

« Envia alarmas y notificaciones con reportes de los activos del sistema.

o Brinda un analisis que permite la toma de decisiones mucho mejor, debido a
que el sistema puede llegar a realizar predicciones mediante big data y
analitica de datos.

e En la parte de inventario del sistema, se encuentran los dispositivos que se
desean monitorear, alli se proporcionan datos como potencia de entrada y
salida, brinda los tiempos de ejecucién y permite profundizar mas, cuando se
selecciona el dispositivo que se quiere detallar.

e El sistema brinda evaluaciones de los activos y a su vez puede recibir
recomendaciones para como mejorar el sistema [9].

Diagrama de conexion

El diagrama de conexion se muestra en la figura 25, donde los dispositivos como
sensores, detectores y algunos elementos del data center estaran conectados al
Gateway, al cual le enviaran datos y este los reenviara a la nube, después de esto
los datos son procesados y analizados por el personal del data center, pero
adicional de ello estos datos seran analizado mediante herramientas de analitica de
big data, lo cual brindara predicciones, recomendaciones y reportes mensuales,
para la toma de decisiones por parte de Orange.

] R I
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' > ) |

|

Figura 25. Diagrama del EcoStructureTM IT Expert
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Fuente: Victor Avelar, paper 237, La supervisién remota digital y como afecta a las operaciones y el
mantenimiento del Data Center, obtenido de: https://download.schneider-
electric.com/files?p_enDocType=White+Paper&p_File_Name=VAVR-
A8TSXR_RO_ES.pdf&p_Doc_Ref=SPD_VAVR-A8TSXR_ES

De igual manera como se muestra en la figura 25, la informacion estara cifrada para
mayor seguridad, al Gateway se podran conectar los sistemas que alli se describen
(UPS, Dispositivos de refrigeracion, PDU, Rack PDU, acceso al rack y las
condiciones ambientales), el Gateway recibe los datos y los reenvia de manera
segura a la nube y alli podréa el administrador revisar el estado de los dispositivos
accediendo al sistema desde un computador o un smartphone que tenga instalada
la aplicacion.

Composicion del sistema y funcionamiento
El sistema estd compuesto por una interfaz web, la cual permite el monitoreo y el

estado actual de los dispositivos conectados, que se describen en la tabla 6.

Tabla 6. Dispositivos conectados al sistema EcoStructureTM IT Expert

Fuente Autor

Modelo Descripcién

Sensor de temperatura Admite un rango de 1°C a 85°C

Cable de comunicacioén es de 3 hilos 5V,
datos, GND.

Distancia maxima de 30m

Sensor de humedad Tension de alimentacion: 4 a 58 VDC
Temperatura de medicion: 0 a 85°C

Rango de medicion: 0 a 100% HR
(Humedad relativa).

52



Detector de apertura de racks Cuenta con un sensor magnético por cable
para puertas.

Méaxima apertura que soporta: 2,5cm

Medidas: 34mm x 13.5mm x 8mm
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Gateway
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El Gateway permite la comunicacion del
sistema con los dispositivos, puesto que alli
se lleva a cabo el intercambio de datos,
para ello habilita el puerto 443 donde se
comunica con la nube del sistema. Adicional
las solicitudes que se le realicen al Gateway
se identifican con una clave privada que se
almacena en la puerta de enlace y resulta
muy dificil de imitar.

Tarjeta de administracion de
red paralas UPS

Temperatura medioambiental: 0°C a 45°C
Humedad relativa: 0 a 95%

La tarjeta de red permite compartir los
recursos y el estado de estos para su
monitoreo.

MasterPact MTZ

Compone la gama de los interruptores, lo
cual esta disefiado para proteger el sistema
eléctrico de altibajos, sobrecargas o
defectos a tierra. Este dispositivo esta
compuesto de tecnologias digitales que
favorecen la seguridad del sistema.
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Aplicacién movil La aplicacién mavil brinda visibilidad de lo
gue sucede con los dispositivos conectados
al sistema, en tiempo real, cuenta con
alarmas por si sucede un accidente, no es
necesario tener configurada una VPN para
el funcionamiento de este, puede visualizar
los datos e informes desde alli.

Como se observa en la tabla 6 se describen cada uno de los dispositivos que se van
a monitorear, el sistema brinda la posibilidad de que este monitoreo se realice desde
un computador o desde un smartphone, el inicio del sistema se muestra en la figura
26.

todas las local... ~
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Figura 26. Pantalla principal del sistema EcoStructureTM IT Expert

Fuente: EcoStructure electrics obtenido de
https://app.ecostruxureit.com/manage/auth/c/customer/77b7alle-elde-4d32-9e7f-
3ccc0b3037c2/dashboards/dashboard/77b7alle-elde-4d32-9e7f-3cccOb3037c2/overview

Como se observa en la figura 26, el sistema brinda una visibilidad general de los
nodos que se tienen en el sistema, muestra las uUltimas alarmas y brinda una
descripcion general del sistema.

En la figura 27 se muestra la interfaz del inventario, donde se observan cada uno
de los dispositivos que se tienen conectados al sistema, alli se observa las alertas
gue se tienen que se clasifican en criticas o algunas son solo advertencias, de igual
manera se pueden filtrar o buscar el dispositivo que se requiere detallar.
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Figura 27. Inventarios del sistema EcoStructureTM IT Expert

Fuente: EcoStructure electrics obtenido de
https://app.ecostruxureit.com/manage/auth/c/customer/77b7alle-elde-4d32-9e7f-
3ccc0b3037c2/dashboards/dashboard/77b7alle-elde-4d32-9e7f-3cccOb3037c2/overview

Como se muestra en la figura 27, se pueden comparar los sensores o0 los
dispositivos que se tengan alli y ver el rendimiento de cada uno de ellos, en la figura
28, se muestra la comparacién de dos UPS donde se detallan las caracteristicas de
cada uno, como: la antigliedad de la bateria, la capacidad restante de la bateria, el
estado de remplazo de la bateria, estado de la bateria, la temperatura, el tiempo de
bateria restante, voltaje de la bateria, fase de entrada de CA actual, causa de falla
de linea de entrada, voltaje de linea de entrada, frecuencia de entrada principal,
corriente de salida, uso de energia de salida, frecuencia de salida, tensién de salida,
edad de UPS.
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Comparar sensores

Figura 28. Comparacion de UPS en el sistema EcoStructureTM IT Expert

Fuente: EcoStructure electrics obtenido de
https://app.ecostruxureit.com/manage/auth/c/customer/77b7alle-elde-4d32-9e7f-
3ccc0b3037c2/dashboards/dashboard/77b7alle-elde-4d32-9e7f-3cccOb3037c2/overview

De igual manera estos datos se pueden exportar a un Excel, lo que permite que se
puedan realizar toma de decisiones que mejoren el rendimiento del centro de datos

y la eficiencia energética.

A su vez el sistema cuenta con una seccién de alarmas, donde se pueden visualizar
todas las alarmas con detalle, el historial de estas y la descripcion de cada una como
se muestra en la figura 29.

57



Distribucién Historial de alarmas criticas
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Figura 29. Alarmas del sistema EcoStructureTM IT Expert

Fuente: EcoStructure electrics obtenido de
https://app.ecostruxureit.com/manage/auth/c/customer/77b7alle-elde-4d32-9e7f-
3ccc0b3037c2/dashboards/dashboard/77b7alle-elde-4d32-9e7f-3cccOb3037c2/overview

Adicional a esto, la herramienta de evaluaciones, muestra un andlisis de rendimiento
y la eficiencia de los dispositivos que se monitorean, en base a los registros del
sistema, brindando recomendaciones que pueden llegar a mejorar el centro de
datos.

3.2.3. Funcionalidades

Para poder seleccionar la mejor propuesta, es preciso sintetizar las caracteristicas
de cada solucion y relacionarlas con el costo de su implementacion. Para ello, en la
tabla 7 seran expuestas algunas especificaciones que caracterizan a estos
sistemas.

Tabla 7. Principales funcionalidades de los sistemas propuestos

Fuente: Autor.

Sun32 Etherpowerbox
- Rackeable - Uso flexible
- Soporta SNMP, Modbus/TCP, - Sensor loT
SMTP, entre otros - Conexion inaldmbrica (via Wi-Fi)
- Capacidad: 8 sensores / 4 - Opera mediante protocolo MQTT
detectores - Alertas via correo electronico, SMS;
- Alertas via correo electrénico Whatsapp

- Almacena hasta 250 mil registros - Costo: 355 USD
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- Incluye un display para
monitoreo constante
- Costo: 589 USD

Watchdog 100 Environet
- Rackeable - Software
- Web Server interno (no requiere - Multiplataforma
host) - Personalizable por el usuario
- Incluye camara IP - Compatible con racks, UPS, mayoria de
- Sensores y detectores unidades y paneles de deteccion
incorporados al dispositivo - Costo: 2530 USD
- Puertos adicionales - Licencia para 10 dispositivos

- Reporte de mediciones usando

registros en plataforma

- Costo: 448 USD

EcoStructure™IT Expert
o Rackeable
« Web server embebido
o Permite monitoreo mas detallado
« Brinda datos de tension, voltaje y frecuencias, en las UPS.
e Puertos adicionales
e Reporte de mediciones usando registros en plataforma
e Soporta sensores loT
o Sistema funciona en la nube
e Se puede acceder desde cualquier dispositivo (Tablet, smartphone,
Computador)
« Envia notificaciones al celular y al correo electrénico.
o Costo del gateway: 754,80 €
o Costo del software: 58 € por dispositivo el afio (8 dispositivos 464 €)
e Precio de tarjeta de red: 500 €
e Precio del MasterPact MTZ: 1560€
(1) Los precios relacionados son producto de cotizacion directa con el proveedor
(2) Los precios relacionados provienen del costo de venta al publico, en tienda virtual

Como complemento a la informacion presentada, es necesario detallar los costos
de los sensores y detectores que deben ser incorporados. Sea cual sea la propuesta
seleccionada, estos costos serian fijos, por tanto, se veran reflejados en la tabla 8.
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Tabla 8. Costos de sensores y detectores

Fuente: Autor

Sensores

Sensor de humedad 230 USD*
Detectores

Detector de Humo FDR26 171 USD*
Detector de apertura de puerta 48 USD*
Precio Total 449 USD*

(*) Los precios relacionados son producto de cotizacion directa con el proveedor,
requieren importacion e incluyen un mantenimiento de manera remoto

3.3. Analisis de la propuesta final
3.3.1. Comparacion de los sistemas propuestos

Para el analisis de la propuesta final es necesario realizar la comparacion de los
sistemas propuestos con cada una de sus funcionalidades y en base a esto poder
ser criticos y elegir el sistema que mejor se adapte a las necesidades de Orange,
en la tabla 9 se muestra una comparacion mas detallada de cada una de las
propuestas.
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Tabla 9. Comparacion de las funcionalidades de cada una de las propuestas

Fuente: Autor

Solucion -, -, Solucién
Caracteristicas Watchdog Solucion SUN-32+ |~ Solucion EcoStructure™IT
Etherpowerbox Environet
100 Expert

Costo 897 USD 1393 USD 2530 USD | 3.649,73 €

¢ Rackeable? Si Si No Si

Soporta dispositivos 1oT No Si No Si

Realiza backup de la informacién No Si No Si

Alertas por correo electronico Si Si Si Si

Alertas por Whatsapp No Si No No

Protocolo SNMP y SMTP Si Si Si Si

Numero de puertos 8 sensores 8 sensores N/A 8 sensores

4 detectores 8 detectores

Expansor de puertos Si Si N/A Si




Tipo de monitoreo Web Server | Web Server Web Server | Web Server
Direccionamiento IPv4 IPv4/IPv6 N/A IPv4/IPv6
Permite el monitoreo de diversos  No No N/A Si
nodos alrededor del mundo

Permite acceder desde Aplicativo No No No Si

movil

Permite comparar el rendimiento de | No No No Si

los dispositivos que se monitorean

El sistema usa analitica de big data No No No Si

para generar prongsticos vy

recomendaciones

El sistema brinda reporte mensual A No No Si Si

del estado de los dispositivos

conectados

El sistema cuenta con tarjetas de No No No Si

red compatibles para un monitoreo
detallado del estado de las UPS
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Seguimiento de incidencias o fallas | No No No

Supervision en tiempo real No Si Si
Interfaz amigable para el usuario Si Si No
(1) Los precios relacionados son producto de cotizacion directa con el proveedor

(2) Los precios relacionados provienen del costo de venta al publico, en tienda virtual
(3) Estos equipos generalmente son importados y cuentan con un mantenimiento de manera remota
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El sistema EcoStructure™ T Expert es el el que brinda mayores beneficios, debido
a la comparacién que se realiza en la tabla 9, se aprecia que este sistema en
comparacioén con los sistemas propuestos es mas robusto en temas como analitica
de datos lo cual permiten realizar predicciones y recomendaciones para el centro
de datos, en base en esto se opta por proponer este sistema, el cual esta basado
en la nube, facilita el acceso desde cualquier lugar, es compatible con dispositivos
loT, realiza backup de la informacion almacenada y ademas de esto permite el
monitoreo de diversos nodos alrededor del mundo, brindando compatibilidad para
acceder al sistema desde Tablet, Smartphone o computadoras, sin necesidad de
tener configurada una VPN.

Comparada con las demas soluciones, se evidencia que es el sistema mas costoso,
pero asi mismo brinda muchas mas herramientas que los otros sistemas no poseen,
es decir que el precio incrementa proporcionalmente a las funcionalidades con las
gue cuenta. Para Orange como empresa, la busqueda del sistema de monitoreo
adecuado no tiene un tope maximo dentro de su costo, ya que se espera que la
solucion perdure a largo plazo, y seria una inversion tanto apropiada como
necesaria.

3.3.2. Analisis de los sistemas propuestos

El EcoStructure™ IT Expert, es el sistema apropiado para el centro de datos de
Orange, puesto que los entornos actuales se basan en computadoras centralizadas
mientras que este sistema se fundamenta en el procesamiento de datos en la nube,
permitiendo el acceso desde cualquier dispositivo, adicional a esto cuenta con una
aplicacion para smartphone admitiendo el monitoreo desde cualquier parte del
mundo, sin necesidad de estar conectado a una VPN (Virtual Private Network). Este
sistema ofrece la gestion de diversos nodos ubicados en distintos lugares, asi se
puede ahorrar dinero y se tiene el monitoreo del sistema centralizado.

Este sistema al estar en la nube, hace mas facil el trabajo de los que administran el
data center, puesto que ellos cuando acaban su jornada laboral deben enviar un
reporte con las condiciones del centro de datos, al implementar este sistema eso
cambiaria debido a que la informacion estaria disponible para las personas que
tengan acceso al sistema. De igual manera brinda un seguimiento de las fallas que
se presenten, ahorrando tiempo y trabajo a los administradores, debido a que el
sistema identifica la falla automaticamente y permite el acceso a el estado del
incidente en tiempo real.

El sistema brinda un reporte mensual el cual brinda informacion de cada uno de los
dispositivos conectados y a su vez proporciona recomendaciones que permite una
mejora en la utilizacion de los dispositivos. De igual manera envia notificaciones en



tiempo real si algo sucede o simplemente es un reporte general de los datos de los
de los sensores.

Este sistema a diferencia de los otros brinda informacion mas detallada debido a
qgue por medio de la tarjeta de red para las UPS, evalla mas variables, las cuales
son valiosas para la toma de decisiones, ademas permite realizar comparaciones
de los dispositivos monitoreados para evaluar su rendimiento.

3.4. Comparacion entre el sistema actual y el propuesto

Para una correcta migracion entre sistemas, es necesario comparar el sistema
actual con el sistema elegido, como se detalla en tabla 10.

Tabla 10. Comparacion entre el IMS 4000 y el EcoStructureTM IT Expert

Fuente: Autor

Costo 3.649,73 € N/A

¢ Rackeable? Si Si

Soporta dispositivos 10T Si No

Realiza backup de la informacién Si No

Alertas por correo electronico Si Si

Protocolo SNMP y SMTP Si Si

Numero de puertos 8 sensores 8 Sensores
8 detectores

Expansor de puertos Si Si
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Tipo de monitoreo

Direccionamiento

Permite el monitoreo de diversos
nodos alrededor del mundo

Permite acceder desde Aplicativo
movil

Permite comparar el rendimiento de
los dispositivos que se monitorean

El sistema usa analitica de big data
para generar pronosticos y
recomendaciones

El sistema brinda reporte mensual del
estado de los dispositivos conectados

El sistema cuenta con tarjetas de red
compatibles para un monitoreo
detallado del estado de las UPS

Seguimiento de incidencias o fallas

Supervision en tiempo real

Interfaz amigable para el usuario

El sistema Califica el tipo de alertas
como critico y advertencia
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Web Server

IPv4/IPv6

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Host
(Software
licenciado)

IPv4

No

No

No

No

No

No

No

No

Si

No



Los datos se pueden exportar a un Si No
excel

En definitiva, la nueva solucion es la indicada para que el monitoreo sea mucho mas
completo. Ademas de las caracteristicas que el sistema anterior ofrecia, se
incorporan funcionalidades cémo el soporte de tecnologias 10T, la cual se destaca
al ser una tecnologia que permite recopilar bastante informacion en tiempo real,
enviarla al sistema de gestion de monitoreo para almacenarla y brindar en base a
esos datos predicciones y recomendaciones, otras de las caracteristicas de este
sistema es la utilizacion del servidor web o la copia de seguridad realizada a través
de la vinculacién del equipo a la nube. Las alertas por correo y las notificaciones al
celular si se tiene descargada la App del sistema, el aumento de la capacidad en
puertos para detectores, brinda el monitoreo de multiples nodos alrededor del
mundo, adicional a ello el sistema brinda otro tipo de herramientas como la
comparacion del rendimiento de los equipos conectados, por medio de la analitica
de big data genera prondsticos y recomendaciones los cuales sirven para la toma
de decisiones, este sistema brinda los datos en tiempo real lo cual es esencial para
identificar las fallas que se presenten, estas son caracteristicas que van en linea
con los requerimientos que las empresas necesitan para estar a la vanguardia. De
igual manera, estas caracteristicas son una tendencia que seguira vigente por varios
afos, y el sistema permite su propia evolucién a partir de cambios en hardware y
software; contrario a la obsolescencia que el sistema anterior comenzaba a
presentar.
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CONCLUSIONES

El sistema actual de Orange tiene ciertas limitaciones a nivel de almacenamiento de
datos lo que impide una reaccion inmediata frente a incidentes que impliquen actuar
prontamente, debido a los inconvenientes que tiene en las mediciones en tiempo
real y en la rapidez de las alertas.

El DCIM permite que los administradores dirijan de manera eficiente y aporten en el
proceso de seleccion y evaluacion de soluciones que permitan un ahorro energético
del centro de datos.

Para lograr una buena gestion del Data Center es necesario integrar herramientas
como DCIM que permiten identificar cualquier novedad que se presente, debido a
que brinda datos en tiempo real de los dispositivos conectados y al presentarse una
falla se puede realizar el correctivo pertinente, sin causar repercusiones en el
funcionamiento del sistema.

El EcoStructure™IT Expert es la mejor solucion para el cambio de DCIM, debido a
gue es un sistema que al estar basado en la nube, permite el monitoreo desde
cualquier parte del mundo, de igual manera es un sistema que permite la integracion
de varios nodos, es decir, que si Orange cuenta con mas centros de datos alrededor
del mundo los puede monitorear con este mismo sistema y asi puede tener todo
unificado sin necesidad de pagar en cada pais por el monitoreo del sistema.

Al comparar el sistema de monitoreo actual de Orange con el propuesto, es evidente
los recursos y las herramientas del nuevo sistema, debido a que este sistema brinda
mayor informacion como prondsticos, recomendaciones, evaluaciones y reportes
mensuales del funcionamiento de los dispositivos conectados, adicional a ello al
incorporar tarjetas de red en las UPS, estas permiten conocer datos de voltajes,
tensiones y corrientes, de los cuales no se podian tener informacion, debido a las
limitaciones del sistema actual.

68



RECOMENDACIONES

Para un futuro se puede integrar la parte del CCTV (Circuito Cerrado de Television),
con el DCIM propuesto para que se tenga control en un solo sistema, es decir, todo
este unificado, para que se pueda monitorear y mantener un registro mas detallado
de los dispositivos interconectados a este sistema, debido a que este sistema no
esta integrado en la solucién.

Se recomienda agregar las calculadoras por parte del proveedor Scheneider
Electric, las cuales permiten calcular la eficiencia de la arquitectura de energia en
los racks, la eficiencia y PUE (Power usage effectivenes), la planificacion de
capacidad y crecimiento, los ahorros de virtualizacién y la huella de carbono flotante
frente a la bateria.
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