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INTRODUCCION

HERRRAMIENTA AUTODIAGNOSTICO NTC ISO 9001:2015 E ISO/IEC 27001: 2022

Se entiende por autodiagnéstico el conjunto de actividades realizadas por una misma organizacion para establecer el
estado del arte de un sistema, proceso o actividad respecto a un parametro previamente establecido.

Para este caso, su aplicacion se centra en identificar la situacion actual del Sistema Integrado de Gestién, respecto a los
requerimientos de la NTC ISO 9001:2025 y la ISO/IEC 27001:2022.

Esta herramienta puede ser utilizada para desarrollar la primera etapa del ciclo de mejoramiento continuo, es decir el
PLANEAR. No es lo mismo que llevar a cabo una auditoria, ya que el personal de la organizacion participa en el mismo

DILIGENCIAMIENTO:

En el diligenciamiento y evaluacién es importante aclarar los siguientes criterios:

NO APLICA= Marque con una “X”, Cuando se ha excluido el requisito y este no afecta la capacidad ni la

responsabilidad para cumplir requisitos por parte de la organizacion.

COMPLETO= Marque con una “X”, en el caso de haber realizado TODAS las acciones requeridas, poseer
idenci y tener r eficaces de ct 1to del requisito.

diagnéstico, por lo cual no se cumplen los principios de la auditoria como objetividad, imparcialidad, jae
independencia.

Uno de los propésitos del auto diagndstico es
estan implementando los dos estandares.

un plan de i on para or

que apenas

ESTRUCTURA:
En su primera parte, este documento cuenta con siete (7) hojas que hacen referencia a los capitulos 4al 10 de la norma
INTC ISO 9001: 2015, en donde se presenta una lista de chequeo de acuerdo con los requisitos que debe evaluarse.

En la segunda parte, una vez realizada la evaluacién, contiene las hojas RESUMEN CONSOLIDADO y RESUMEN POR
CAPITULO, en donde se encuentran los gréficos y la informacién del diagnéstico consolidada, por lo tanto, no se
requiere diligenciar ni manipular dichas hojas, toda vez que los graficos se generaran automaticamente de acuerdo a los
en el diagnostico.

PARCIAL= Marque con una “X”, en el caso de no haber realizado al menos una accién o actividad requeridas,
poseer evidencias insuficientes y a pesar de obtener resultados, estos no son eficaces.

NINGUNO= Marque con una “X”, en caso de no encontrar ninguna accién o actividad relacionada, no se poseen
i i con el requisito.

Nota: La evaluacion es excluyente, por favor no marque con una “X” en mas de 2 criterios, por ejemplo marcar X
en completo y tambien en parcial.

nir r

De igual manera, se debera relacionar evidencias o los aspectos desarrollados por la organizacién frente a los
requisitos que se cumplen de manera completa o parcial, esto debera relacionarse en la columna denominada
¢QUE TIENE 2.

Mientras que en la columna ¢QUE NOS FALTA? se relacionard las diferencias, brechas, evidencias posibles o
aspectos a desarrollar por la organizacién frente a los requisitos que se cumplen de manera parcial o sin ninguna
accion. Puede incluirse actividades, tareas, resultados esperados, el tiempo en el que se dene cumplir , procesos
relacionados, asi como responsables de las actividades para cerrar las brechas y la opcién de relacionar un
presupuesto si es necesario.
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DIAGNGSTICO 0 0 00
0 9001:20 0 27001:20
4.CO oD A A ACIO 0 4.CcO oD A A ACIO 0 00 0 5 (o} o} o < A o} (o} A Q Q (o) A A DO ACION ASOCIADA
4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO _|4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO 50% 0%
la externas e
¢Se han determinado las cuestiones externas e internas internas que son pertinentes para su propésito y que afectan su
pertinentes al propésito, direccion estratégica y que afectan los |capacidad para lograr los resultados previstos de su sistema de
resultado del SGC? gestion de la seguridad de la informacion.
) - . _ i o ) ) No se evalua la interiorizacion de la mision, vision y la
¢Se realiza seguimiento y revisién de la informacion sobre las NOTA: La determinacion de estas cuestiones hace referencia a politica de calidad a los clientes internos
cuestiones externas e internas? establecer el contexto externo e interno de la organizacion, d iento de la gestion estrategica, cumplir
considerado en el numeral 5.4,1 de la NTC-ISO 31000:2018 Actas de seguimien & £lca, cump
con las pr en el plan
Politica de Calidad que estan disponibles en la pagina web
y se socializa en las capacitaciones
Cuenta con Misién, Vision y un canva inicial con la Cuenta con el Andlisis FODA, matriz PESTAL, el modelo
X descripcion de los servicios Canva.
1 0 [ 0
4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE 4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE
LAS PARTES INTERESADAS LAS PARTES INTERESADAS 0% 0%
La organizacién debe determinar:
:Se han determinado las partes interesadas ademds de los ] _ -
) N " a. Las partes interesadas que son relevantes al sistema de gestion
trabajadores que son pertinentes al SGC y la procedencia u [ 5 E0 CH BE T T
origen de los de sus productos o servicios? . X Matriz de partes interesadas Registro o lista de partes interesadas (clientes,
:Se han determinado las necesidades y expectativas de los . . Sise las ylas tanto autoridades, etc.)
b. Los requisitos relevantes de estas partes interesadas N N N o N
v de otras partes interesadas para el SGC? X de los clientes internos, como de las partes Analisis de y de las partes
c. Cuales de estos requisitos pueden ser abordados a través del interesadas (a veces llamado "mapa de partes
sistema de gestion de seguridad de la informacion interesadas")
e realiza seguimiento y revision de la informacion sobre las Matriz de partes interesadas (quiénes son, qué necesitan,
partes interesadas y sus requisitos pertinentes? NOTA Los requisitos de las partes interesadas pueden incluir los c6mo afectan o se ven afectados)
requisitos legales y reglamentarios, y las obligaciones No se hace revisién y segumiento porque no esta creada | Registro de seguimiento y cambios (si las necesidades de
contractuales. X la matriz las partes interesadas varian con el tiempo)
[ 3 [ [
4.3 DETERMINACION DEL ALCANCE DEL DE GESTION DE LA 4.3 DETERMINACION DEL ALCANCE DEL DE GESTION DE LA
CALIDAD SEGURIDAD DE LA INFORMACION 0% 0%
La organizacion debe determinar los limites y la aplicabilidad del
sistema de gestion de la seguridad de la informacion para
:Se ha determinado los limites y la aplicabilidad del SGC para establecer su alcance.
establecer su alcance?
Cuando se determina este alcance, la organizacion debe
iderar: X Manual del SGI y establecer el alcance
) éSe consideran las cuestiones externas & internas? a. Las problematicas externas e internas referidas en el numeral
a1y X Se debe establecer desde el PESTAL y DOFA
- ) Manual de calidad (i se utiliza).
b) ¢Se consideran los requisitos de las partes interesadas |, | o0 icto referidos en el numeral 4.2; Identificacion de partes interesadas
pertinentes incluyendo requisitos legales? X Gerencia Estrategica Documento especifico llamado “Declaracion de Alcance”.
c,d) éSe consi se las roductos, ] . )
w)wim' an alrabao, N re‘;"mdzs po‘; c. Ias interfaces y dependencias entre las actividades realizadas Dentro de la Politica de Calidad o en un anexo.
a organizacién? por la organizacion, y las que realizan otras organizaciones X Canva Inicial Fortalecimiento del Canva
Puede incluir: productos y servicios cubiertos, sitios,
¢El alcance del SGC se mantiene como procesos, exclusiones justificadas.
informacion documentada y esta disponible para las partes |Elalcance debe estar disponible como informacion documentada.
interesadas? No se tiene establecido el alcance para SGC ya que no Alcance documentado del SGSI (obligatorio).
X disefiando Generalmente incluye: Informacién sobre los activos,
— - — procesos, ubicaciones y limites fisicos/Iogicos.
¢5e cuenta con justificacion para cualquier requisito que no es El ndmeral 7.1.5 Recursos de Seguimiento y Medicion no | No se tiene documentado y por ende justificado el los Interrelacion con otras partes de la organizacion.
aplicable para el SGC? X aplica para la empresa por su core del negocio requisitos que no son aplicables Interfaces y
¢Se aplican todos los requisitos de esta Norma Internacional si ) ) X . .
<on aplicables en el alcance determinado del SGC? No se tiene establecido el alcance para SGC ya que se estd |D llamado D de Alcance
X disefiando del SGSI”
[) 7 [ [
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4.CONTEXTO DE LA ORGANIZACION (1SO 9001:2015)

DIAGNOSTICO NTC ISO 9001:2015 E 1SO/IEC 27001: 2022

4.CONTEXTO DE LA ORGANIZACION (ISO 27001:2022)

NO
APLICA

150 9001:2015

COMPLETO

PARCIAL

1SO 27001:2022

NINGUNO COMPLETO  PARCIAL

L[e]
APLICA

NINGUNO

QUE TIENE

QUE NOS FALTA

DOCUMENTACION ASOCIADA

4.4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA
4.4 SISTEMA DE GESTION DE CALIDAD Y SUS PROCESOS 2 8% 0%
INFORMACION
) ) La organizacion debe establecer, implementar, mantener y
:Se ha establecido, implementado, se mantiene y mejora ° 8 e Y
" lemet " mejorar un sistema de gestion de la seguridad de
continuamente el SGC, incluidos los procesos e 5 5 es
Ia informacién, de acuerdo con los requisitos de esta norma.
Se quiere disefiar e implementado el SGI, a la fechano se Mapa de procesos
tiene nada disefiado Procedimientos asociados a los procesos
X X No se tiene caracterizaciones Caracterizaciones
Se han determinado los procesos, necesarios para el No se tiene mapa de procesos, sin embargo, no se
sistema de gestion de la calidad y su aplicacion a través de la encuentran limitados en un documento o explicitamente
izacién? X en el alcance Caracterizaciones
Se han determinado las entradas requeridas y las salidas
esperadas de estos procesos? X No se tiene determinado Caracterizaciones
iSe han determinado la secuencia e interaccion de estos
procesos? X No se tiene desarrollado un mapa de procesos Caracterizaciones
¢Se han determinado y aplicado los criterios y los métodos Se estd estableciendo matriz de trazabilidad para algunos
necesarios para asegurarse de la operacion eficaz y el control de procesos, como Soporte Técnico que hace parte del
estos procesos? Misional Sin embargo, no se ha desarrollado para todos
X los procesos o para los que se consideran necesarios Caracterizaciones
) ) Se cuenta con el personal para el diefio y la
iSe han determinado los recursos necesarios para estos ) - P
T e implementacion, tambien se cuenta con la norma y se
P vseases P ’ X capacita a la Dir Adm No se ha determinado recursos financieros Caracterizaciones
- N ) i se tiene establecido que el Gerente General debe
iSe han asignado las responsabilidades y autoridades para .
105 procesos?; participar y aprobar los procedimientos que se
es % ) : ) o
X desarrollen. Se dee asignar a la Dir Adm con r de calidad Caracterizaciones
£5e han abordado los riesgos y oportunidades determinados de No se ha establecido una matriz de riesgos y
acuerdo con los requisitos del apartado 6.1? X oportunidades para los procesos Caracterizaciones
¢Se han evaluado estos procesos e implementado cualquier
cambio necesario para asegurarse de que estos procesos No se han evaluado los procesos que se han disefiado, ya
logran los resultados previstos? X que no se han i Yy tampoco i Caracterizaciones
¢Se han mejorado los procesos y el sistema de gestion de la
calidad? X de mejora en los procesos Caracterizaciones
4,4,2 e
Caracterizaciones
¢Se mantiene informacion documentada para apoyar la
9 N
operacién de sus procesos? X D los procesos Caracterizaciones
¢Se conserva la informacion documentada para tener confianza ) ”
) ) - Se conserva la informacion creada a la fecha
de que los procesos se realizan segun lo planificado? Realizar pr de
X Definir el mecanismo de control documental Caracterizaciones
1 0 11 0 ['] 1
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4.CONTEXTO DE LA ORGANIZACION (ISO 9001:2015)

DIAGNOSTICO NTC ISO 9001:2015 E 1SO/IEC 27001: 2022

4.CONTEXTO DE LA ORGANIZACION (ISO 27001:2022)

NO
APLICA

150 9001:2015

COMPLETO

PARCIAL

1SO 27001:2022

NINGUNO COMPLETO  PARCIAL  NINGUNO

QUE TIENE

RESUMEN NUMERAL ISO 27001: 2022

4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
PARTES INTERESADAS

4.3 DETERMINACION DEL ALCANCE DEL DE GESTION DE LA SEGURIDAD
DE LA INFORMACION

4.4 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
PROMEDIO DEL AVANCE

RESUMEN NUMERAL ISO 9001:2015

4.1 CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEXTO
4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
PARTES INTERESADAS

4.3 DETERMINACION DEL ALCANCE DEL DE GESTION DE LA CALIDAD

4.4 SISTEMA DE GESTION DE CALIDAD Y SUS PROCESOS
PROMEDIO DEL AVANCE

L[e]
APLICA

QUE NOS FALTA DOCUMENTACION ASOCIADA

4.4 SISTEMA DE
GESTION DE CALIDAD

4.1 CONOCIMIENTO
DE LA ORGANIZACION
Y DE SU CONTEXTO

Y SUS PROCESOS

4.3 DETERMINACION
DEL ALCANCE DEL DE
GESTION DE LA
CALIDAD

4. CONTEXTO ISO 9001:2015

4.2 COMPRENSION DE
LAS NECESIDADES Y
EXPECTATIVAS DE LAS
PARTES INTERESADAS

4. CONTEXTO I1SO 27001:2022

4.1 CONOCIMIENTO
DE LA
ORGANIZACION Y DE
SU CONTEXTO

100%

%
/M/
%
4 4.2 COMPRENSION
DE LAS NECESIDADES

4.4 SISTEMA DE

Sséag%ﬁ;;éALA Y EXPECTATIVAS DE
INFORMACION LAS PARTES
INTERESADAS

4.3 DETERMINACION
DEL ALCANCE DEL DE
GESTION DE LA
SEGURIDAD DE LA
INFORMACION
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0 00 0
DERAZGO (ISO 9001:20 DERAZGO (ISO 27001:20 o 0 a QuENo 00
5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN 5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA P o
LA ORGANIZACION ORGANIZACION
la alta direccion debe asegurarse de que las
¢la alta direccion tiene asignada la responsabilidades y autoridades para los roles Actualizacion del manual de cargos para incluir funciones y responsabilidades y "
b Ny _ . N = . X X Manual de cargos Manual de cargos y funciones actualizados
responsabilidad y autoridad para: pertinentes a la seguridad de la informacion se asignen y frente al SGI
comuniquen.
La alta direccion debe asignar la responsabilidad y
autoridad para: ) ) . A y
a) Asegurarse de que el SGC es conforme con los § o Tiene asignado a la directora administrativa y una profesional en SGSST que
- a) asegurarse de que el sistema de gestion de la X " y
requisitos de estas Norma Internacional; ! ¥ " trabaja por horas para mantener al dia los requisitos
seguridad de la informacion sea conforme con los
reauisitos de esta Norma:
Indicadores de desempefio para medir si se estan logrando dichas salidas
b) Asegurarse de que los procesos estan b) informar a la alta direccién sobre el desempefio del M Actas de revision por la direccién con analisis de salidas por proceso.
generando y proporcionando las salidas previstas;  [sistema de gestién de la seguridad de la informacién. Acciones correctivas documentadas cuando no se cumplen las salidas.
Auditorias internas que evidencien conformidad de los procesos.
¢)Informar, en particular, a la alta direccion [NOTA La alta direccion también puede asignar _ . .
- " - . N . Actas de reuniones de revision por la direccion.
sobre el desempefio del sistema de gestion responsabilidades y autoridades para informar sobre el - R )
. . - : - . " ) X Informes de desempefio con indicadores clave de cada sistema
grado, el ambiental y del sistema de gestion de la seguridad de la e . P
) . " ” Documentos de seguimiento de oportunidades de mejora identificadas.
sobre las oportunidades de mejora; informacion dentro de la
d) Asegurarse de que se promueve el enfoque al Se promueve en reuniones, tambien desde la misién, vision, valores o i o . i .
) Asee que se pron 9 X P i " Documentar las capacitaciones Gerencia Estratégica Berruit SAS (Mision, Vision, valores, pélitica)
cliente en toda la o, ; corporativos v la politica de calidad
e) Asegurarse de que la integridad del SGC se Alin no se realizan cambios, sin embargo, los documentos estan versionados y
mantiene cuando se planifican e implementan adicional se cuenta en el documento un control de cambio, en el cual se
cambios en el SGC? indican que se hace v poraue se hace
iLa alta direccion se asegura que las Estas responsabilidades estan incluidas en las caracterizaciones de procesos,
responsabilidades y autoridades para los roles donde se detalla quién hace qué, cémo y con qué recursos.
pertinentes se documenten, asignen, se Las descripciones de cargo también se han alineado con los requisitos del F_ST-01 Caractetizacién de Proceso V1
se entiendan y se mantengan como sistema, e incluyen responsabilidades relacionadas con calidad, medio
informacién documentada en toda la organizacion? ambiente y seguridad
2 1 3
RESUMEN NUMERAL 1SO 27001: 2022 RESUMEN NUMERAL ISO 9001:2015
5.1 LIDERAZGO Y COMPROMISO 5.1 LIDERAZGO Y COMPROMISO
52 POLITICA 52 POLITICA 5. LIDERAZGO 150 9001:2015 5. LIDERAZGO ISO 27001:2022
5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES ENLA 5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA
ORGANIZACION ORGANIZACION
PROMEDIO AVANCE PROMEDIO AVANCE 5:1LIDERAZGO ¥ 5:1LIDERAZGO ¥
COMPROMISO COMPROMISO
15%
5.3 ROLES, 5.3 ROLES,
RESPONSABILIDADES - RESPONSABILIDADES /= f
Y AUTORIDADES EN 5.2 POLITICA ¥ AUTORIDADES EN 5.2 POLITICA
LA ORGANIZACION LA ORGANIZACION



'MENÚ AUTODIAGNÓSTICO'!A1

)STICO NTC ISO 9001:2015 E ISO/IEC 27001: 2022

6.PLANIFICACION ISO 9001:2015
6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

6.PLANIFICACION ISO 27001:2022

NO APLICA

1SO 9001:2015

COMPLETO

PARCIAL

NINGUNO

No
APLICA

1SO 27001:2022

COMPLETO

PARCIAL

NINGUNO

6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES

QUE TIENE?

&QUE NOS FALTA?

DOCUMENTOS ASOCIADOS

6.1.1 6.1.1 0% 0%
¢Al planificar el SGC se consideran las cuestiones externas e internas, los Al planificar el sistema de gestion de seguridad de la informacion, la Matriz de riesgos y oportunidades (a nivel de procesos o
requisitos de las partes interesadas? organizacin debe Identificacién de riesgos y oportunidades que puedan afectar |general).
considerar las probleméticas referidas en el numeral 4.1y los requisitos a que Ia conformidad de productos/servicios o la satisfaccion del
se hace referencia en el numeral 4.2y determinar los riesgos y oportunidades cliente. Metodologia de analisis y evaluacién de riesgos (propia o
que es necesario tratar, con el in de: basada en ISO 31000/27005).
x x  |vacio Establecer un enfoque sistematico para identificar riesgos de
seguridad de Ia informacion relacionados con Ia
integridad y
Documentar los criterios para aceptar el riesgo y evaluar su
impacto.
¢Se determinan los riesgos y oportunidades con el fin de lograr los resultados  |a) asegurarse de que el sistema de gestion de la seguridad de la informacién Evaluacion del impacto de esos riesgos (no es obligatorio | Matriz de riesgos y oportunidades (a nivel de procesos o
previstos, pueda lograr sus resultados previstos; cuantificarlos, pero si razonarlos). general).
x x  |vacio
Establecer un enfoque sistematico para identificar riesgos de |Metodologia de andlisis y evaluacion de riesgos (propia o
seguridad de Ia informacion relacionados con Ia basada en ISO 31000/27005).
Aumentar los efectos deseables, prevenir o reducir efectos no deseados y b) prevenir o reducir efectos indeseados; y . « |vaco Establecer un enfoque sistematico para identificar riesgos de | Metodologia de analisis y evaluacion de riesgos (propia o
de Ia informacion relacionados con a basada en ISO 31000/27005).
Lograr la mejora c) lograr Ia mejora continua. R « |vaco Establecer un enfoque sistematico para identificar riesgos de |Metodologia de andlisis y evaluacion de riesgos (propia o
idad de Ia informacion relacionados con la basada en ISO 31000/27005).
La organizacion debe planificar: Planificacion de acciones para abordar esos riesgos y Matriz e riesgos y oportunidades (a nivel de procesos o
d) las acciones para tratar estos riesgos y oportunidades; y oportunidades. general).
Establecer un enfoque sistematico para identificar riesgos de |Metodologia de andlisis y evaluacion de riesgos (propia o
X X Vacio dela 6 con la basada en 1SO 31000/27005).
integridad y
Documentar los criterios para aceptar el riesgo y evaluar su
impacto.
e) la manera de: Establecer un enfoque sistematico para identificar riesgosde | Metodologia de analisis y evaluacion de riesgos (propia o
1. Integrar e implementar estas acciones en sus procesos del sistema de seguridad de la informacién relacionados con la confidencialidad, [ basada en SO 31000/27005).
gestion de la seguridad de la informacién, M x  |vacio integridad y disponibilidad.
Documentar los criterios para aceptar el riesgo y evaluar su
impacto.
Evaluar la eficacia de estas acciones. 2. evaluar la eficacia de estas acciones. Integracion de esas acciones en los procesos del SGCysu | Vinculacion de los riesgos a los objetivos del SGC o procesos
posterior. clave.
Realizar una de riesgos considerando amenazas, de acciones tomadas y evaluacion de su eficacia.
vulnerabilidades y consecuencias.
Informe de evaluacion de riesgos, incluyendo activos,
Decidir sobre el tratamiento del riesgo (mitigar, aceptar, amenazas y consecuencias.
transferir o evitar).
Mapa o matriz de riesgos de SI.
x x  [vacio Conservar la informacién documentada de todo este proceso.
Plan de tratamiento del riesgo.
Criterios para la aceptacion del riesgo.
del (ej.
implementacién de controles).
al Anexo A (Di 6n de
0 0 5 0 0 7
6.1.2 APRECIACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION
0%
La organizacion debe definir y aplicar un proceso de apreciacion de riesgos de
Ia seguridad de Ia informacién que
a) establezca y mantenga criterios de riesgo de la seguridad de la informacion Seleccionar opciones de tratamiento del riesgo (mitigar, Plan de de riesgos (con y tiempos).
que incluyan: evitar, transferir, aceptar).
1) Los criterios de aceptacion de riesgos; y D ion de aplicabilidad (SoA)
2) los criterios para ejecutar la apreciacion de riesgos de la seguridad de la Determinar los controles necesarios del Anexo A (u otros)
informacion; para cada riesgo. Documentacién del analisis de efectividad de los controles
X X |Vacio implementados.
Elaborar un plan de tratamiento del riesgo.
Aprobaciones documentadas de los duefios de riesgos.
Obtener Ia aprobacion del propietario del riesgo.
b) asegure que las apreciaciones repetidas de riesgos de la seguridad de la opciones de del riesgo (mitigar, Plan de de riesgos (con y tiempos).
informacion produzcan resultados consistentes, validos y comparables; evitar, transferir, aceptar).
D ion de aplicabilidad (SoA)
Determinar los controles necesarios del Anexo A (u otros)
para cada riesgo. Documentacion del analisis de efectividad de los controles
x x  |Vvacio implementados.

Elaborar un plan de tratamiento del riesgo.

Obtener la aprobacién del propietario del riesgo.

Aprobaciones documentadas de los duefios de riesgos.



'MENÚ AUTODIAGNÓSTICO'!A1

o) identifique los riesgos de la seguridad de la informacion:

1. aplicar el proceso de apreciacion de riesgos de la seguridad de la
informacién para identificar los riesgos asociados con la pérdida de
confidencialidad, de integridad y de disponibilidad de informacién dentro del
alcance del sistema de gestion de la seguridad de la informacién; e

Seleccionar opciones de tratamiento del riesgo (mitigar,
evitar, transferir, aceptar).

Determinar los controles necesarios del Anexo A (u otros)
para cada riesgo.

Plan de jento de riesgos (con y tiempos).

D 6n de (S0A)

Documentacién del anélisis de efectividad de los controles

2. identificar a los duefios de los riesgos; Vacio implementados.
Elaborar un plan de tratamiento del riesgo.
Aprobaciones documentadas de los duefios de riesgos.
Obtener la aprobacion del propietario del riesgo.
d) analice los riesgos de la seguridad de la informacion: opciones de jento del riesgo (mitigar, Plan de jento de riesgos (con y tiempos).
1.Apreciar las consecuencias potenciales que resultaran si se materializaran evitar, transferir, aceptar).
los riesgos identificados en 6.1.2 ¢) a 1); D i6n de aplicabilidad (SoA)
2.Apreciar la probabilidad realista de que ocurran los riesgos identificados en Vacio Determinar los controles necesarios del Anexo A (u otros)
6.1.20)1);y para cada riesgo. Documentacion del andlisis de efectividad de los controles
3. determinar los niveles de riesgo; implementados.
Elaborar un plan de tratamiento del riesgo.
¢) evaltie los riesgos de seguridad de la informacion: Seleccionar opciones de tratamiento del riesgo (mitigar, Revisién periodica del estado de los tratamientos aplicados.
1. comparar los resultados del analisis de riesgos con los criterios de riesgo evitar, transferir, aceptar).
establecidos en 6.1.2 a) y
2. priorizar los riesgos analizados para el tratamiento de riesgos. Determinar los controles necesarios del Anexo A (u otros)
Vacio para cada riesgo.
Elaborar un plan de tratamiento del riesgo.
Obtener la aprobacién del propietario del riesgo.
La organizacion debe retener informacién documentada acerca del proceso Mantener la informacién documentada de todo el proceso. Los documentos mencionados
de apreciacion de riesgos de la seguridad de la informacion. Vacio
6.1.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION
La organizacion debe definir y aplicar un proceso de tratamiento de riesgos
de la seguridad de la i para:
a las opciones i de de riesgos de la Evaluar cada riesgo identificado (del numeral 6.1.2) y decidir: | Registro de decisiones por riesgo (mitigar, evitar, transferir,
seguridad de la aceptar)
informacién, teniendo en cuenta los resultados de la apreciacién de riesgos; ¢Se acepta?
¢Se mitiga con un control?
vacio
éSe transfiere (e]. seguros)?
éSe evita?
b) determinar todos los controles que sean necesarios para implementar las Seleccionar controles de seguridad apropiados para cada | Lista de controles aplicables al SGSI
opciones escogidas para el tratamiento de riesgos de la seguridad de la riesgo:
informacion;
NOTA Las organizaciones pueden disefiar los controles necesarios, o \acio Basados en el Anexo A (que contiene 93 controles
identificarlos de cualquier fuente. organizados en 4 temas).
O pueden ser controles adicionales definidos por la
) comparar los controles determinados en 6.1.3 b) con los del Anexo A, y Preparar y mantener la D 6n de D con 6n por cada control
verificar que no se pasen por alto controles necesarios; Aplicabilidad (S0A): (aplicabilidad y estado)
NOTA 2. El Anexo A contiene una lista amplia de posibles controles de Indica qué controles del Anexo A son aplicables o no y por
seguridad de la informacion.. Los usuarios de este documento pueden \acio qué.
dirigirse al Anexo A, y asegurarse que no se pasen por alto los controles
necesarios. Debe reflejar los resultados del analisis de riesgos.
NOTA 3 Los controles de seguridad de la informacién listados en el Anexo A
no son v pueden ser necesarios controles de seguridad de la
d) producir una declaracion de aplicabilidad que contenga: Preparar y mantener la D 5n de D i con justificacion por cada control
- los controles necesarios (véanse el numeral 6.1.3 b) y c)) y Aplicabilidad (SoA): (aplicabilidad y estado)
- Ia justificacién de las inclusiones,
- si es necesaria la implementacién de controles de seguridad de la vacio Indica qué controles del Anexo A son aplicables o no y por
informacién o no, y qué.
- la justificacion para la exclusién de los controles del Anexo A;
Debe reflejar los resultados del analisis de riesgos.
e) formular un plan de tratamiento de riesgos de la seguridad de la Desarrollar un plan de tratamiento del riesgo: Documento actualizado, con justificacion por cada control
informacion; y (aplicabilidad y estado)
Establece responsables, fechas, recursos y acciones para
vacio implementar los controles.
Obtener aprobacion formal del tratamiento de riesgos por
parte del propietario del riesgo.
) obtener, de parte de los duefios de los riesgos, la aprobacién del plan de Desarrollar un plan de tratamiento del riesgo: Cronograma, estado de i 6
tratamiento de riesgos de la seguridad de la informacion, y la aceptacién de Firmas, correos o minutas de reuniones de validacion del
los riesgos residuales de la seguridad de la informacién. Establece responsables, fechas, recursos y acciones para tratamiento
vacio implementar los controles.
Obtener aprobacién formal del tratamiento de riesgos por
parte del propietario del riesgo.
La organizacién debe retener informacion documentada acerca del proceso Mantener la informacion documentada de todo el proceso. | Politica, procedimiento y/o registros del analisis y
de tratamiento de riesgos de la seguridad de la informacién. vacio tratamiento de riesgos
NOTA El proceso de apreciacion y tratamiento de riesgos de la seguridad de Vacio Vacio
la informacién que se presenta en esta Norma se alinea con los principios y vacio

directrices genéricas ini en la ISO 31000

6.2 OBJETIVOS DE LA CALIDAD Y PLANIFICACION PARA LOGRARLOS

6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y LA PLANIFICACION
PARA ALCANZARLOS

La organizacién debe establecer los objetivos de seguridad de la informacién
en las funciones v niveles relevantes.




¢Se han establecido objetivos de la calidad alcanzables para las funciones y niveles

Los objetivos de seguridad de la informacién deben:
a) ser coherentes con la politica de seguridad de la informacié

Definir objetivos de calidad claros y medibles

Definir objetivos especificos de seguridad

Documento con los objetivos de calidad

Lista de objetivos de seguridad?l

pertinentes y los procesos necesarios para el SGC, teniendo en cuenta sus requisitos X X vacio » -
legales y otros requisitos asociados, y considerando sus riesgos y oportunidades? Relacién con politica y riesgos
Alinear los objetivos con el resultado del andlisis de riesgos y
el plan de
¢5on Medibles en términos de desempefio? b) ser medibles (si es posible); R « Jvacio Definir objetivos de calidad claros y medibles. Indicadores de medicién y seguimiento
de medicion v segui Indicadores o métricas asociados®
&Tienen en cuenta los requisitos aplicables? ¢) tener en cuenta los requisitos de la seguridad de la informacion aplicables, Definir objetivos de calidad claros y medibles. Planes de accién vinculados.
y los resultados de la apreciacién y del tratamiento de los riesgos;
N X |vacio Definir objetivos especificos de seguridad Relaci6n con politica y riesgosi
Alinear los objetivos con el resultado del andlisis de riesgos y
el plan de
on Pertinentes para la conformidad de los productos y servicios y para el B x |vacio Integrar los objetivos en la gestion operativa. Planes de accién vinculados?
aumento de la satisfaccion del cliente?
50n C d) ser i v X x__|vacio Comunicar los obietivos Evidencia de i6
iSon i seguin corresponda? e) ser i seguin sea apropiado! X x__|vacio Actualizar los obietivos cuando sea necesario Revision o ion de obietivost
Se mantiene informacion sobre los obietivos de la calidad? ) esta como informacion X x__|vacio Mantener la i 6 de los objetivos Evidencias de la i6
£50n Objeto de seguimiento? La 6n debe retener informaci sobre los objetivos R « Jvacio Monitorear y evaluar periédicamente su avance y eficacia. | Revision o actualizacién de objetivos2
de Ia seguridad de la i 6
En la planificacion de como lograr sus objetivos de la calidad, Cuando se hace la planificacion para alcanzar los objetivos de la seguridad de Definir objetivos de calidad claros y medibles Documento con los objetivos de calidad®
la organizacién lai 6n, la 6n debe N x lvacio Asignar recursos y para lograrlos. de medicin y
Actas de revision por la direccion
Planes de i i6
¢Determina qué se va a hacer? &) lo que se va a hacer; Definir objetivos de calidad claros y medibles Documento con los objetivos de calidadz
N « lvacio Asignar responsables, recursos y cronogramas para lograrlos. |Indicadores de medicién y seguimiento
Actas de revision por la direccion
Planes de i i6
¢Determina qué recursos se requeriran? i) que recursos se requeriran; Definir objetivos de calidad claros y medibles Documento con los objetivos de calidad?
" « lvacio Asignar recursos y ¢ para lograrlos. de medicién y segui
Actas de revisién por la direccién
Planes de i iont
¢Determina quién sera responsable? i) quién sera responsable; Definir objetivos de calidad claros y medibles Documento con los objetivos de calidad®
N x lvacio Asignar recursos y para lograrlos. de medicion y
Actas de revision por la direccion
Planes de i
¢Determina cuéndo se finalizara? k) cuando se finalizard; y Definir objetivos de calidad claros y medibles Documento con los objetivos de calidadz
N « |vacio Asignar responsables, recursos y cronogramas para lograrlos. |Indicadores de medicién y seguimiento
Actas de revision por la direccion
Planes de i i6
¢Determina como se evaluaran los resultados? 1) c6mo se evaluarén los resultados Monitorear y evaluar periédicamente su avance y eficacia. | Documento con los objetivos de calidadi
Hacer seguimiento y evaluacién periédica del avance. Indicadores de medicién y seguimient
x X |vacio Actas de revision por la direccion
Evidencia de seguimiento v i6n0
14 14
6.3. PLANIFICACION DE CAMBIOS 6.3. PLANIFICACION DE CAMBIOS
iSe establecen procesos, se planifican y se controlan los cambios que Cuando la organizacién determine la necesidad de cambios en el sistema de Identificar la necesidad de cambios (procesos, Registros de cambios planificadostl
pueden impactar el SGC para asegurar que se logren los resultados previstos? |gestion de seguridad de la informacién, los cambios deben ser llevados a recursos, il etc.) Anélisis de impacto documentadofl
cabo de manera planeada. Evaluacion de riesgos del cambiof
Planificar los cambios, incluyendo analisis de impacto. Planificacion formal del cambiol
Controles implementados para mitigar riesgos2
Evaluar los cambios (en procesos, i de politicas/pr
controles, politicas).
x X |vacio
Identificar riesgos de seguridad asociados al cambio.
Planificar el cambio considerando impacto, continuidad,
recursos y responsables.
Controlar la implementacién del cambio.
Actualizar 6n afectada.
¢Considera el propésito de los cambios y sus consecuencias potenciales? Identificar la necesidad de cambios (procesos, Registros de cambios planificadostl
recursos, il etc.) Anélisis de impacto documentadof
X vacio
Planificar los cambios, incluyendo andlisis de impacto.
¢Considera la integridad del sistema de gestion de la calidad? Identificar la necesidad de cambios (procesos, Registros de cambios planificados?]
i recursos, il etc) Anélisis de impacto documentadotl
X vacio
Planificar los cambios, incluyendo analisis de impacto.
¢Considera la disponibilidad de recursos? Identificar la necesidad de cambios (procesos, Registros de cambios planificadostl
) pr i recursos, il etc) Anélisis de impacto documentadof]
X vacio
Planificar los cambios, incluyendo analisis de impacto.
¢Considera la asignacion o reasignacion de il y B acio Comunicar y coordinar los cambios con los Evidencia de 6
Se controlan los cambios y se revisan las de los Ejecutar el cambio de forma controlada. o 6n p bio?
cambios no previstos, tomando acciones para mitigar cualquier efecto adverso,
seglin sea necesario? x vacio Evaluar los efectos del cambio sobre el sistema de gestién de
la calidad.
6 1
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DIAGNOSTICO NTC ISO 9001:2015 E ISO/IEC 27001: 2022

1S0 9001:2015 1S0 27001:2022

7. SOPORTE (IS0 9001:2015) 7. SOPORTE (150 27001:2022) NOAPLCA COMPLETO  PARCAL  NINGUNO  NOAPUCA COMPLETO  PARCAL  NINGUNO auenene: cauénos a2

7.1 RECURSOS 7.1 RECURSOS son an
La organizacion debe determinar y proporcionar los recursos necesarios | La organizacion debe determinar y proporcionar los recursos necesarios - .
para: para
¢5eha determinado y proporcionado los recursos A pesar de que no se cuenta con un para el un para el Facturas de la adquisicién de dotacion
necesarios para el 6 y sistema se hacen las respectivas acciones, como: implementacion, mantenimiento y mejora continua del SGI Factura de compra de herramientas
mejora continua del sistema (econdmico, infraestructura y tecnolgicos)? 5GI: Se paga semestralmente la maestria de la directora administrativa [ Identificar los recursos necesarios para cumplir los requisitos del SGI: | Cuenta de cobro y pago de la persona a cargo del SGSST
en Calidad y gestién integral para que pueda disefiar e implementar el I6gicos, financieros, v Formato entrega de dotacion
En Recursos necesarios para la ejecucion de fas funciones se suministra a Foto del antes y despues del puesto de trabajo
todos los empleados computador, microsoft 365 licenciado que permite factura del Semestre de la Maestria de Calidad y Gestion Integral
compartir los documentos para la revisién actualizacion de los procesos, Factura del pago de Microsoft 365
el establecimiento x x i con forms para desarrollo de evaluaciones y
encuestas. en el mismo Microsoft se cuenta con un CRM para el drea Matriz de recursos por proceso (RRHH, tecnoldgicos, financieros, etc.).
comercial que permite registra las operaciones comerciales con los
clientes
Contamos con antivirus licenciado, contamos con servidores
virtualizados donde se encuentra la plataforma de GLPI para la solicitud,
seguimiento y trazabilidad de tickets
Las capacidades y limitaciones de los recursos. internos e cuenta con recurso humano necesario,se establecio el perfil del cargo | Cronograma y planeacién de actividades para desarrollar. Matriz de recursos por proceso (RRHH, tecnoldgicos, financieros, etc.)
existentes? para que cumpla con esos requisitos.
implementacion, x x Se cuenta con herramientas de monitoreo y trazabilidad que permite dar [Identificar los recursos necesarios para cumplir los requisitos del SGI
seguimiento en algunos procesos humanos, tecnolgicos, financieros, i v
Qué se necesita obtener de los proveedores externos? Contamos con el formato de evaluacion de proveedores y contratistas y | Requisitos a exigir a todos los proveedores externos F-CM-01 SELECCION EVALUACION PROVEEDOR Y CONTRATISTA V1
del mismo, en el & los siguientes
requisitos que deben cumplir: Rut, Camara de comercio, Propuesta Evidencia de la competencia y capacidad del proveedor.
comercial, cedula del representante legal, Certificado Bancario, Evidencia de controles aplicados a la seguridad de a informacion.
c ARL Indicando la 6n del SG-SST con
mantenimiento, x x puntaje obtenido Compromisos legales y contractuales firmados.
Requisitos técnicos o de calidad especificos de lo entregado.
de negocioy
Auditorias internas Registro de objetivos y metas del SGSI
Revisiones por la direccion Informes de auditorias internas@l
Andlisis de incidentes de seguridad Registros de no conformidadest
Evaluaciones de cumplimiento Informes de revision por la direcciéna
mejora continua del sistema de gestion de la seguridad de la informacion. X
Resultados de pruebas o controles técnicos Matriz de riesgos actualizadat?
Informes de desempefio de controles?
Registros de capacitacion y camparias
Planes de meiora continuall
7.1.2 PERSONAS son
Si, se cuenta con la persona a cargo el SGl al interior de Ia compafiia y 2 | Definir claramente os roles que impactan en la calidad y seguridad de la
personas externas estudiantes de fa maestrfa informacidn (ej. Responsable SGSI, Responsable Calidad, TI, Procesos, | Organigrama actualizadoBon identificacion de responsables del SGI,
Hay suficientes personas competentes para la organziacién y se tienen  |etc.) procesos, equipos
documentados los perfiles de cargos. Determinar necesidades de personal, segin la complejidad de los Matriz de roles y responsabilidades, ocumento que indique quién hace
e cuenta con organigrama, procesos, riesgos identificados, objeti égicos y tip: qué en cada parte del SGI, incluyendo temas de calidad y seguridad.
éSe han determinado y proporcionado las personas necesarias para la 2 implementar § Descripein de cargos (perfiles), peri de cada cargo con funciones y
. . Ajustar recursos humanos segin cambios, nuevos proyectos, nuevas requeridas, de la informacion.
implementacion eficaz de su SGC y para la operacion y control de sus x i 3
procesos? amenazas, aumento de volumen de procesos o requerimientos de partes |Registros de asignacién de funciones, designacion formal de
interesadas. responsables del SGSI, oficiales de seguridad, auditores internos, comité
de seguridad, etc
Evidencia de cobertura operativa, que haya suficiente personal
disponible para ejecutar los procesos criticos del SGI (turnos, backups,
planes de continuidad).
o v
7.1.3 INFRAESTRUCTURA son
Equipos de computo y comunicacion para la operacion técnica y Determinar c6mo esa infraestructura soporta los requisitos de calidad y [ Inventario de infraestructurA, listado de activos fisicos y tecnoldgicos
administrativa, seguridad, verificar si la infraestructura permite entregar productos relevantes para el SGI.
Herramientas tecnolégicas para la gestion de tickets, soporte técnicoy | conformes y proteger la informacion integridad, d (T1), planes y reportes.
atencion al cliente. disponibilidad) preventivo/correctivo de equipos, redes, servidores, UPS, etc.
e cuenta con hardware, software, redes, sistemas de control de acceso, |Evaluar el desempefio y confiabilidad de la Reportes de fallos registros de eventos que afectaronla
éSe determina, proporciona y mantiene la infraestructura necesaria para conectividad, servidores, sistemas. fallas, tiempos fuera de linea, incidentes de seguridad o calidad causados | operacin por fallas de infraestructura.
la operacion de sus procesos y lograr la conformidad de los productos y x Se mantiene y da soporte a la infraestructura, por infraestructura inadecuada. Licencias de software y configuraciones técnicas, validacién de software
servicios. No se cuenta con infraestructura fisica, el trabajo se realiza de manera legal, configuraciones de seguridad, backups, firewalls.
virtual desde casa o en donde se encuentren los clientes. Evaluacion de suficiencia de infraestructura, andlisis periédico de sila
e cuenta con un [ putoy celul infraestructura cumple con las necesidades actuales del SGI.
se suministra a los empleados de respaldo, 6ny
para ISO 27001, se espera ver cémo se protege la continuidad de la
critica
7.1.4 AMBIENTE PARA LA OPERACION DE LOS PROCESOS sox.
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éSe determina, proporciona y mantiene el ambiente necesario para la
operacién de sus procesos y para lograr la conformidad de los productos
y servicios?

Condiciones fisicas de trabajo: la compafiia no cuenta con oficina, sin

Asegurar que el ambiente no ponga en riesgo la seguridad de la

ysilla, del puesto de
trabajo
Condiciones tecnolgicas: los colaboradores cuentan con acceso a las
herramientas digitales necesarias para cumplir sus funciones (correo,
plataformas colaborativas, acceso remoto seguro, etc.
En los valores de la compafiia se promueve el trabajo en equipo "Gestion
estrategica”
Fotos de los encuentros
Evaluacién de capacitacion SGSST
Contamos con la bateria psicologica

evitar exposicion a amenazas como accesos no autorizados,
intrusiones, dafios a criticao indebida de

Politica o procedimiento de ambiente de trabajo
Controles de acceso

informacion
Verificar el ambiente en dreas criticas, asegurar que zonas donde se
maneja informacién sensible tengan controles adecuados (ambiente
fisico seguro, limitado y controlado).

Monitorear condi del ambiente, uso de registros de temperatur

Cond decuadas en dreas de trabajo (limpieza, ergonomia,
ventilacién)

Zonas seguras o restringidas para activos de informacién (servidores,
archivos)

Mantenimiento de condiciones ambientales criticas (UPS, aire

humedad, sistemas de alarma, monitoreo de acceso, protocolos de
ordeny aseo, etc.

sensores)

cul que p den, disciplina y

7.1.5.1 RECURSOS DE SEGUIMIENTO Y MEDICION

o o
éSe determina, proporciona y mantiene el ambiente necesario para la
operacion de sus procesos y para lograr Ia conformidad de los productos o rouca o aruca ossun
v servicios?
La organizacion se asequra aue los recursos o seuch o Aruca osric:
éSon apropiados para el tipo especifico de actividades de
 medeion seolidac o souca o ssuca ossucn
¢Se mantienen para asegurarse de la idoneidad continua
oo 2 propten o reuch o seuca ossuch
¢Se conserva la informacion documentada apropiada como evidencia
de que los recursos de seguimiento y medicion son hosucn o ruca osruca
idéneos para su propdsito?
7.1.5.2 TRAZABILIDAD DE LAS MEDICIONES N o rouch o seuca ossucs
o reuca o Aruca osrucn
¢Se calibran o verifican, o ambas, a intervalos especificados, o antes de
su utilizacion, contra patrones de medicion trazables a o reuch o seuca ossuch
patrones _de _medicién _i 0 nacionales?
éCuando no existen tales patrones, se conserva como
informacion documentada la base utilizada para la calibracion o seuca o spuca ossuc
o1a verificarién?
¢Seidentifican para determinar su estado? osocn oncn o
éSe protegen contra ajustes, dafio o deterioro que pudieran invalidar el
it y los posteriores resultados de la medicién? e e o
éSe determina si la validez de los resultados de medicion previos se
ha visto afectada de manera adversa cuando el equipo de medicion o rouca o sruca ossucn
se considere no apto para_su
7.1.6 CONOCIMIENTOS DE LA ORGANIZACION o
¢Se han determinado los conocimientos necesarios para la Contamos con los perfiles de cargo, las instructivos y formatos, que permitan documentary | Matriz de identifica qué I
operacion de sus procesos y para lograr la conformidad de conocimientos minimos necesarios para cada rol transferir el conocimiento por proceso, quién o posee y como se mantiene.
os productos y servicios? La formacion continua del personal, con énfasis en v tienen que Manuales, instructivos, guias internas, documentos accesibles al
tecnolégicas, el personal de soporte IT se capacita en Fortinet, trellix, [ desarrollar en cuanto a los fab productos y personal (produccion, TI, SGS), seguridad fisica)
Kaspersky, acronis, microsoft enfocados a soporte técnico y el drea ofrecemos, sin embargo, se ejecuta en los primeros 5 meses Sistema de gesti6n documental, donde esté organizado y controlado el
comercial tambien se capacita en los mismo fabricantes pero enforcado conocimiento interno.
2 ventas. £n cuanto a capacitacién de atencion al cliente, se trabajan
N actividades de habilidades blandas
El seguimiento de fuentes externas, como normativas vigentes, guias de
buenas précticas ITIL, requerimientos del cliente y avances del sector IT
M-RH-01 MANUAL DE FUNCIONES Y PERFIL GERENTE GENERAL V1
M-RH-02 MANUAL DE FUNCIONES Y PERFIL DIRECTOR ADMINISTRATIVO
Vi
M-RH-03 MANUAL DE FUNCIONES Y PERFIL DIRECTOR COMERCIAL V1
M-RH-04 MANUAL DE FUNCIONES Y PERFIL EJECUTIVO B2B V1
¢stos conocimientos se mantienen y s ponen a disposicion Capacitaciones de induccién y refuerzo, donde se transfiere Matriz de q qué deben | Planes de transferencia de conocimiento, en caso de reemplazos,
en la medida en que sea necesario? lave a oen actualizados por cada cargo rotacion o proyectos especiales.
proceso Falta desarrollar reuniones periddicas por area, donde se puedan Procedimientos de formacién e induccién, donde se aborde
Gesti6n de Ia informacién en herramientas digitales, como bases de compartir actualizaciones, buenas prcticas y que se asegure que el conocimiento técnico, de calidad y seguridad.
datos, historiales técnicos. equipo esté alineado y asi mismo generar actas o informes para hacer
x Las sesiones de capacitacion de induccion ya se graban, se entregan un | seguimiento.
manual de onboarding el cual sefialan los temas vistos y firman de
recepcion de la informacion, tambien se evalua atravs de la plataforma
forms
e cuenta con un video del manejo de GLPIy manual necesarios para el
desarrollo de sus funciones
Cuando se abordan las necesidades y tendencias Andlisis de contexto y partes interesadas, en donde se identifican Matriz de competencias, que se debe actualizar en funcion de nuevos | Acciones tomadas tras incidentes/no conformidades,Que reflejen
cambiantes, se consideran sus conocimientos actuales y cambios tecrolégicos, regulatorios o del sector que puedan afectar requerimientos técnicos o estratégicos aprendizaje organizacional y actualizacién de procedimientos
determina como adquirir o acceder a los conocimientos nuestros servicios No se tiene documentando las capacitaciones que desarrolla los
adicionales necesarios y a las actualizaciones requeridas? Los fabricantes de las marcas que vendemos nos permiten estar fabricantes, tampoco evidencia fotografica o una lista de asistencia
actualizados, convocan a actividades para promover nuevas Matriz de brechas de conocimiento (antes y después de un cambio)
x actualizaciones y en esté tiempo el uso de la 1A como herramienta a e servicio.
Cuando se requiere conocimiento especializado no disponible Incluir conocimiento clave de calidad y seguridad, instrucciones de
internamente, se recurre a consultoria externa, fabricantes que poseen | trabajo, configuracién de controles, gestion de riesgos, lecciones
el conocimiento requerido aprendidas.
5
7.2 COMPETENCIA 7.2 COMPETENCIA - -

La organizacion debe:

La organizacion debe:




éSe determina la competencia necesaria de las personas que realizan,
bajo su control, un trabajo que afecta al desempefio, eficacia
del sGC?

a) determinar la competencia necesaria de las personas que realizan,

El disefio de perfiles de cargo, alineados con los requisitos de cada

Matriz de competencias por cargo y proceso, que identifica los

proceso del SGI, asi en el perfil de it
B de segurid |

Para el ingreso del personal de soporte tecnico se hace una entrevista
técnica de conocimiento el cual permite saber si continua o no con el

técnicos, habilidades y experiencia requeridas.
Documentar las Evaluaciones durante la seleccion de personal, y
revisiones de desempeiio para validar la competencia en el tiempo

En al deteccion de brechas no se tiene documentado y tampoco existe

bajo su control, un trabajo que afecta su desempefio de la seguridad de la x proceso. evidencia fisica de su ejecucion
informacin, y Cuando se detectan brechas, se establecen acciones formativas que No se tienen identificado los roles criticos en procesos relacionados con
incluyen inducciones o i operativo el de informacién, soporte técnico, gestion de accesos y
formacin en seguridad de la informacien, con cursos que son uidad del negocio
certificados por los fabricantes. ualizar necesidades de competencia, Por cambios
en tecnologia. procesos. ti detectados

Matriz de competencias (por cargo o proceso)?l
Perfiles de cargo con requisitos de competencia?

¢Se conserva informacion documentada apropiada como evidencia
de la competencia?

b) asegurarse de que estas personas sean competentes, basandose en la
educacién, formacién o experiencia adecuadas;

Se revisan hojas de vida, certificaciones y experiencias laborales para
verificar que el perfil cumpla con lo requerido en el perfil de cargo
e aplican pr icas y entrevistas que p I

prictica del candidato
Cuando se identifican brechas, se implementan planes de formacién o
actualizacién.

Perfl profesional del empleado

certificados de estudio

Certificados laborales

Certificado de formacion, capacitaciones o inducciones por los
fabricantes de las marcas aue vendemo

las pruebas técnicas a
No se realizan evaluaciones de desempefio y revisiones periddicas para
verificar si mantienen la competencia requerida

Realizar actividad lacros de incidentes y eval

posteriores para validar la asimilacion de conot

Certificados de formacion / experiencial

Cuando es aplicable, se toman acciones para adquirir la
competencia necesaria y se evalua la eficacia de las acciones tomadas?

) cuando sea aplicable, tomar acciones para adauirir la competencia
necesaria y evaluar la eficacia de las acciones tomadas; y

Acompafiamiento operativo o tutoria por parte de un colaborador con
experiencia

Formar o capacitar donde haya brechas, incluye formacion técnica, en
calidad, en sistema de gestion, en politicas y controles.

Evaluar el cumplimiento de esas competencias, revision de hojas de vida,
entrevistas, evaluaciones, desempefio, pruebas.

Registros de capacitaciones especificas (ej. SGS, politicas de seguridad,
riesgos, controles del Anexo A)
Evaluaciones de desempefio y conocimiento

) conservar la informacién documentada apropiada, como evidencia de
Ia competencia.

Actualmente se contrara personal de soporte tecnico que tenga como
minimo nivel de estudios tecnicos y adicionamente las marcas o

Documentar y realizar un plan de capacitacion para el drea de soporte
técnicoy para el resto de los empleados més enfocado en conceptos y

fabricantes ay rifican a nuestros
ciberseguridad. La vigencia de los certificados en por 2 afios, sin

las. las que estamos expuestos

Certificados, listados d , planes )
perfiles de cargo,

NOTA Las acciones aplicables pueden incluir, por ejemplo: la formacién,
Ia tutoria o la reasignacion de las personas empleadas actualmente; ola
contratacion de personas competentes.

Actualmente contamos con un manual de perfil del cargo en el cual se

tiene establecido los estudios que deben tener los colaboradores de

soporte técnico, en el cual est establecido que como minimo deben ser
2 t afines.

Identificar las competencias necesarias por rol

Matriz de competencias (por cargo o proceso)

7.3 TOMA DE CONCIENCIA

7.3 TOMA DE CONCIENCIA

Tas personas que realizan el trabajo bajo el control de Ia organizacion
dehen tomar conciencia d

[as personas que realizan el trabajo bajo el control de la organizacion
iehen tomar conciencia de:

Se asegura que las personas que realizan el trabajo bajo el
contenl del a nroanizaridn tamen cancienria de

La politica de la calidad;

2) la politica dela seguridad de la informacin;

e cuenta con la politica de a calidad que reune ambas 1O 27001:2022
& 150 9001:2015 estd disponible en la pagina web y se comparte por
correo electronico

Politica de calidad

https://www.berruit.com/politica-de-calidad/

Comunicar las politicas del SGl, Calidad y Ia informacién
deben ser conocidas por todo el personal.

con la polftca del personal).
Registros de induccion a SG, incluye formacion en politicas, roles,
riesgos, controles.

encuestas o pruebas simples sobre lo
aprendido.
Registros de participacién en sesiones, asistencias, actas, reportes de

Los objetivos de la calidad pertinentes;

Objetivos de politica de la seguridad de la informacion

Se cuenta con los objetivos del SGI estan disponibles

Ain no se solicializa y no parten con
e debe sociliaza en la induccién y capacitaciones

con a politica y objetivos del SGIdvisible para el personal).
Registros de induccion al SGI, incluye formacién en politicas, roles,
riesgos, controles.

encuestas o prueb bre lo

aprendido.
Registros de participacién en sesiones, asistencias, actas, reportes de
capacitacion o sensibilizacién.

Su contribucidn a la eficacia del SGC incluidos los beneficios de una
mejora del desempeiio;

b) su contribucién a la eficacia del sistema de gestion de la seguridad de
la informacién, incluyendo los beneficios de una mejora del desempefio
de la seguridad de la informacién; y

e hacen capacitaciones del uso de contraseias seguras, no se permite la
apertura de correos sospechosos, no se permite la socializacion de
informacin sencible con personas no autorizadas

F-ST-08 Formato Solicitud Acceso V1

P-ST-08 Gestion de Contrasefias V1

Crear campafias de concientizacién interna

Falta compartir el impacto de la gestion de la calidad con los
colaboradores

Desarrollar programas de reconocimiento interno para buenas practicas
en calidad y seguridad

sensibilizar sobre el rol individual, cada colaborador debe saber cmo
contribuye al cumplimiento de los requisitos y controles.

Programas o camparias de concienciacion, correos, afiches, capsulas de
video, reuniones tematicas.

Registros de participacién en sesiones, asistencias, actas, reportes de
capacitacion o sensibilizacion

Lasimplicaciones del incumplimiento de los requisitos del SGC?

<) las implicaciones de la no conformidad con los requisitos del sistema
de gestion de la seguridad de la informacin.

Estamos trabajando en la implementacion del SGC, en el cual buscamos
cumplir con los requisitos, cabe aclarar que debemos mantener un
proceso de mejora contintia

las no

Explicar las consecuencias de incumplimientos, tanto en calidad (no
conformidades) como en seguridad (brechas, incidentes, sanciones).

R d 6n en sesiones, asistencias, actas, reportes de
capacitacion o sensibilizacion.

Reportes de incidentes y respuesta, que muestren si hubo fallas por falta
de conciencia

7.4 COMUNICACION

7.4 COMUNICACION

La organizacion debe determinar la necesidad de comunicaciones [La organizacion debe determinar la necesidad de comunicaciones -
internas y externas pertinentes al sistema de gestion de la seguridad de la [internas y externas pertinentes al sistema de gestion de la seguridad de la
informacién, que incluyan: informacion, que incluyan:
éSe establece, implementan y mantienen los procesos necesarios para las cdal se Gal es [ Incluir contenidos tanto de calidad como de seguridad, Politicas, Plan 0 matriz de comunicacion del G, con lo que se comunica, a quién,
comunicaciones internas y externas pertinentes al SGC? Se incluye: el mensaje que se quiere comunicar, quien la emite, quién la recibe, la [ objetivos, resultados, cambios, incidentes, indicadores, campafias. c6mo, cudndo, y responsable.
frecuencia, el medio y el medio de comunicacién Mantener evidencias, informes, comunicaciones emitidas, actas, Politica de comunicacion interna y externa, que regule como se
MT-5GI-01 MATRIZ DE COMUNICACION V1 capturas de pantalla, correos, minutas. comparte informacion de calidad y SGSI.
Registros de reuniones informativas o boletines, de temas del sistema de
gestion, avances, incidentes, resultados.
) el contenido de la comunicacién; N Comunicacién de cambios, actualizaciones, hallazgos, riesgos.
Informes de seguridad o calidad compartidos
Reportes de auditorfa intera, resultados de revisiones por la direccion.
Evidencia de respuesta a incidentesBomunicacion interna de brechas o
eventos relevantes.
equé ; Cliando comunicar; Cé ; Quién comunica? 5i e tiene establecido en la mariz de comunicacion
b) cuéndo comunicar; x
A quién comunicar 5i e tiene establecido en la mariz de comunicacion Asegurar que Ia informacién sensible esté protegida, validar quién recibe
<) a quién comunicar; x informacion SGSI, bajo qué condiciones.
) quién debe comunicar; v x sise la mariz de 5
No conocen los procesos establecidos para llevar a cabo la comunicacion
en el marco del Sistema Integrado de Gestion (calidad y seguridad de la
) los procesos para llevar a cabo la comunicacién. informacién)
|a elaboracin del
partes internas v externas
7.5 INFORMACION DOCUMENTADA 7.5 INFORMACION DOCUMENTADA s
7.5.1 Generalidades 7.5.1 Generalidades
El sistema de gestion de la seguridad de la informacién de la organizacién s

debe incluir:

El sistema de gestion de la seguridad de la informacién de la organizacién

debe incluir




éSe cuenta con la informacion documentada requerida por esta
Norma Internacional?

2) la informacion documentada requerida por esta Norma; y

Para el SGC se ha desarrollado documentos que nos permiten tener
avances para la implementacién.

Para el sistema de la informacién se han desarrollado POES que nos
permiten desarrollar a nivel de Soporte TI

L-GC-01 LISTADO MAESTRO DE REGISTROS V1

Establecer una estructura documental del SGI, Manual (opcional),
politicas, procedimientos, formatos, instructivos, registros.

Unificar documentos comunes a ambos sistemas, por ejemplo: gestion
de riesgos, control de cambios, auditoria, capacitacion, compras,

Politica del SGI (calidad + seguridad)
Objetivos del sistema
Procedimientos documentadostt
Planes de tratamiento de riesgosii
Registros de auditoriatt

Control de cambios y versionestl
Registro de acceso v control

¢Se cuenta con la informacién documentada que la organizacion
determina como necesaria para la eficacia del SGC?

b) Ia informacion documentada que Ia organizacion ha determinado que.
es necesaria para la eficacia del sistema de gestion de la seguridad de la
informacién.

La documentacion que se ha desarrollado hasta al momento es porque
se ha necesitado, deacuerdo a cada una de las dreas, ests pendiente el
desarrollo drea misional de apoyo Soporte IT al interior de la compafiia
L-GC-01 LISTADO MAESTRO DE REGISTROS V1

Establecer una estructura documental del SGI, Manual (opcional),
politicas, procedimientos, formatos, instructivos, registros.

Unificar documentos comunes a ambos sistemas, por ejemplo: gestion
de riesgos, control de cambios, auditoria, capacitacion, compras.

Politica del SGI (calidad + seguridad)
Objetivos del sistema
Procedimientos documentadosti
Planes de tratamiento de riesgosit
Registros de auditoriari

Control de cambios y versiones(l
Resistro de acceso v control

NOTA: El alcance de la informacion documentada para un sistema de
gestion de la seguridad de la informacion puede ser diferente de una
organizacién a otra, debido a

) el tamafio de la organizacion y a su tipo de actividades, procesos,
productos y servicios,

b) la complejidad de los procesos y sus interacciones, y

)la de las personas.

Se ha desarrollado procedimientos, manuales, formatos, listas,
cronogramas segin los procesos que se tienen a la fecha, se ha
adelantado en su elaboracion, falta comunicarlos y limitar su alcance de
manejo

No se tiene establecido el alcance del SGI

Politica del SGI (calidad + seguridad)
Objetivos del sistema
Procedimientos documentadost
Planes de tratamiento de riesgosi
Registros de auditorialt

Control de cambios y versionesi
Registro de acceso y control

7.5.2 Creacién y actualizacion

7.5.2 Creacién y actualizacion

Cuando se crea y actualiza informacién documentada, la organizacién
de aue lo siguiente sea apropiado:

Cuando se crea y actualiza informacion documentada, la organizacion
debe asegurarse de que lo siguiente sea apropiado:

éSe asegura la identificacion y descripcion de la informacion
documentada (por ejemplo, titulo, fecha, autor o nimero de referencia);

2) la identificacion y descripcién (por ejemplo, titulo, fecha, autor o
nimero de referencia);

Los documentos que se han desarrollado cuentan con codificacion

(c6digo, fecha, version) cuenta con el titulo del tambien
cuenta con un contro de cambios, adicionalme con el logo de la compaiia

Identificacién de documentos, asignar codigo, titulo, fecha, version,
atodos los 6l

éSe asegura el formato (por ejemplo, idioma, version del
software, graficos) y los medios de soporte (por ejemplo, papel,

b) el formato (por ejemplo, idioma, versién del software, graficos) y sus
medios de soporte
(oor eiemplo. papel. electrénic

Se cuenta con una lista de documentos elaborados hasta la fecha en el
cual se tiene la version, la ubicacion, en qué medio se tiene
L-GC-01 LISTADO MAESTRO DE REGISTROS V1

Definir formato y medio adecuado, PDF, digital editable, impreso;
repositorio en red, nube, SharePoint, etc., para todos los documentos
del SGI

¢Se asegura la revision y aprobacion de la_informacion
con respecto a la conveniencia y adecuacion?

) la revisién y aprobacién con respecto a la idoneidad y adecuacion,

Para esté caso los documentos tienen un "diagrama o cuadro” que esta
compuesto por quien elabora, revisa y apruba, en el caul deben registrar

Establecer responsables de revision y aprobacion, todo documento debe
ser verificado y autorizado antes de usarse

7.5.3 Control de la informacion documentada

7.5.3 Control de la informacién documentada




La informacién documentada requerida por el sistema de gestion de la
calidad y por esta Norma internacional se debe controlar para asegurarse
de aue:

La informacién documentada requerida por el sistema de gestion de la
seguridad de la informacion y por esta Norma se debe controlar para
asequrarse de aue:

¢Se asegura que la informacion documentada esté
disponible y sea idénea para su uso, donde y cuando se necesite?

2) esté disponible y adecuada para su uso, donde y cuando se necesite; y

La documentacion se encuentra disponible en el onedrive de la empresa,
lista para compartir con todos los usuarios de la organizacion y con la
limitacién de acceso. En esté momento sold tiene accesolos lideres de
cada drea

Definir los perfiles que se van a limitar los accesos y compartir la
informacion con los usuarios

Lista maestra con estado de los documentospvigentes, obsoletos, en
revision.

¢Se asegura que la informacién documentada esté protegida
(contra pérdida de la uso
pérdida de integridad)?

b) esté protegida adecuadamente (por ejemplo, contra pérdida de la
confidencialidad, uso inadecuado, o pérdida de integridad).

La documentacion solamente se encuentra disponible para I
organizacién y limitada con permisos de acceso, en el cual se puede
verficarlos controles de cambios y asi mismo quién puede acceder ala
informacion, si solo lo puede visualizar, 0 modificar.

P-ST-03 Respaldo y Restauracion de Datos V1

Tener backup de la informaci6n en otras plataformas como la nube,
discos externos y servidores locales. y adicionamente se tendria que
estipular Ia frecuencia en que se hace los backup y quien tendria acceso
aesainformacion

A pesar de que se tiene el documento elaborado aun no se ha
desarrollado su implemntacidn y por tanto no se ha comunicado, adional
a esto falta Ia adauisicién de dichos recursos

e definen actividades de  distribucion, acceso,
recuperacién y uso?

Para el control de la informacion documentada, la organizacién debe
tratar las siguientes actividades, segun sea aplicable:
<) distribucion, acceso, recuperacion y uso;

La documentacién se podria recuper ya que Ia plataforma que lo
almacena permite esa accién

e cuenta con un procedimiento que define el respaldo y restauracion de
Ios datos

No se tiene establecido un procedimiento en el cual especifique fa
distribucion de la informacion, sin embargo, el area de soporte tiene
definido de manera verbal su distribucién, en cuanto a los accesos, esta
esta limitada de acuerdo a los cargos , pero no se cuentra documentado

documental, indica cémo se gestiona el ciclo
de vida de los documentos.

Registros de acceso o permisos (digitales), Logs, capturas, plataformas
como SharePoint, Drive, NAS, etc.

2Se def dades d Vo n, incluida la
preservacion de a legibilidad?

d) almacenamiento v preservacion, incluida la preservacion de la
legibilidad;

Lainfc documentos, etc,se
encuentra almacenada en Share point y esta se definio de manera verbal
y todala informacién referente a la compafiia se debe almacenar alli

La compafiia no maneja documentos en fisic, sino que todo se maneja
de manera digital, lo que permite mantener legibilidad de los mismos,

No se tienen establecidas un documento de almacenamiento donde se
establesca que se debe almacenar y con que mecanismo se va a
respaldar y la frecuencia del mismo,

A pesar de que contamos con la plataforma GLPI no se cuenta con el
backup de la informacién contenida

ademas que para la se
como se deben elaborar

P-ST-03 Respaldo y Restauracion de Datos V1

P-SGI-01 PROCEDIMIENTO PARA LA ELABORACION DE DOCUMENTOS V1

con el
Establecer reglas para almacenamiento y respaldo

Controles de respaldo y recuperacion, procedimientos de backup,
evidencias de pruebas de restauracion.

¢Se definen actividades de control de cambios (por ejemplo,
control de versién)?

) control de cambios (por ejemplo, control de versién); y

En el procedimiento para la elaboracion de documentos se tiene
establecido que para los documentos este tiene n control de cambios el
cual contiene la siguiente informacion: Version, la descripcion y la fecha.
P-5GI-01 PROCEDIMIENTO PARA LA ELABORACION DE DOCUMENTOS V1

Controlar cambios y versiones de los documentos del SGI, toda
modificacion debe quedar registrada. Evitar el uso de versiones
obsoletas.

éSe definen actividades de conservacion y disposicién?

) retencion y disposicion.

En el procedimiento para la elaboracién de documentos, se ha definido
una matriz de tiempos d para cada tipo

En el procedimiento que se tiene definido no tiene el alcance para

(interno, externo y contable), estos tambien estén sujetos a los
requisitos legales o contractuales y estén almacenados en Share Point.

A pesar que no existe un documento de soporte, la informacion se
encuentra clasificada, se protege mediante antivirus, contrasefias
robustas para acceder al shre point, doble autenticacion.

Con nuestros clientes se firman contratos de confidencialidad de la
informacién y se establece el tiempoy con el personal interno en sus
contratos se estable la confidencialidad de fa informacién bajo clausulas

Ia informacién por ende no se desarrolla: clasificacin de la

Politicas de conservacion y eliminacién, basadas en requisitos legales,
contractuales 0 normativos.

informacin, proteccion, integridad, v
durante el tiempo definido, adicioanmente se ve en la necesidad de
dividir o desarrollar un procedimiento para esté proposito

No exite un formado para el registro de eliminacion de documentos
sencibles o informacion clasificada

Definir tiempos de retencion y disposicion, Cuanto tiempo conservar
cada documento y como eliminarlo de forma segura.

Evidencia de d , certificados, registros
de eliminacion (papel o digital).

¢Se identifica y controla la informacién documentada de
origen externo?

La informacién documentada de origen externo, que la organizacién ha
determinado que es necesaria para la planificacion y operacién del
sistema de gestion de la seguridad de Ia informacién, se debe identificar y
controlar, segun sea adecuado.

e cuenta con los contratos, en el cual ests establecida su durabilidad y
los responsables asignados.

Se cuenta con manuales técnicos suministrados por los proveedores

No se cuenta con una matriz que permita el acceso a informacion de
manera puntual con relacién a los contratos

No se cuenta con un listado o inventario del manuales

No se cuenta con un listado de normas vigentes, donde se pueda
evidenciar una breve descripcién, la vigencia y otra informacién de valor
a considerar

Protecer la informacion sensible

¢Se protege contra modificaciones no intencionadas, la
conservada dela

conformidad?

NOTA El acceso implica una decision concerniente al permiso solamente
para consultar la informacién documentada, o el permiso y la autoridad
para consultar y modificar la informacion documentada, etc

Los registros son almacenados en repositorios digitales con control de.
acceso basado en roles (solo lectura para la mayoria de usuarios,
permisos de edicion restringidos)

No se realiza un respaldo automatico periddico de los registros criticos,
evitando la pérdida o corrupcién accidental

No se cuenta con una Politica de clasificacién de la informacién, matriz
de activos, bitécoras de modificacion o eliminacién

n backup adicionales, ni cualesla

frecuencia de resplado

un documento donde se registre la trazabilidad (fecha, usuario, motivo),
en d tos suietos a control de versiones
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9001:20 001:20
8.1 PLANIFICACION Y CONTROL OPERACIONAL 8.1 PLANIFICACION Y CONTROL OPERACIONAL ™ %
¢Se planifica, implementa, controla y mantiene los procesos necesarios La organizacién debe planificar, implementar y controlar los procesos Actualmente, la organizacién no cuenta con un mapa de
para cumplir los requisitos y para la provision de productos y servicios SGC? |necesarios para cumplir los requisitos de seguridad de la informacion y procesos ni caracterizaciones formales que describan
para implementar las acciones determinadas en el numeral 6.1. La entradas, salidas, responsables o criterios de operacién.
izacién también debe i planes para lograr los objetivos i bien se conocen las dreas funcionales, no se evidencia
de la seguridad de la informacién determinados en el numeral 6.2. o ni control documental sobre la
operacion de los procesos. La ejecucion esta més basada
en experiencia del personal que en una planificacién
formal bajo SGC. Mapa de procesos, caracterizaciones, matriz de riesgos y
i procedimientos
La organizacion no cuenta con evidencia de un andlisis
estructurado de riesgos de seguridad de la informacion,
ni planificacién de controles asociados a los hallazgos. No
hay documentacién que permita verificar como se estan
abordando l0s riesgos ni como se gestionan cambios
tecnologicos relevantes. No se han definido objetivos de
seguridad ni planes para
¢Se establecen criterios para la operacion de los procesos? No se evidencian criterios documentados de operacion
para las dreas evaluadas. La prestacion de los servicios se
La organizacion debe mantener informacion documentada en la medida ejecuta con base en conocimiento técito del personal.
necesaria para tener la confianza en que los procesos se han llevado a Solo se dispone de una plataforma de tickets (GLP) que Indicadores, procedimientas, poliicas
cabo segtin lo planificado. permite ver volumen y estado de los casos en soporte TI,
pero no se han definido criterios de aceptacion o
imit formalizados.
¢Se implementan controles de los procesos de acuerdo con los criterios?  |La organizacion debe controlar los cambios planificados y revisar las o
N - . " A dos a dich L nica
consecuencias de los cambios no previstos, tomando acciones para evidencia parcia es el uso de GLP para soporte T, donde se visualizan tckets
mitigar los efectos adversos, cuando sea necesario. por mes, pero no hay un marco de analisis o accién asociado.
¢Se mantiene y conserva informacion documentada en la extension ‘” o se cuenta con procedimientos, formatos i controles formales de regisro
! . ) o loatio s e la organizacion debe asegurar que los procesos contratados . | u poltias, formatesyun
nec?sar\a par.z-l tener confianza en que los procesos se han llevado a cabo externamente estén controlados. Director repositorio para la trazabilidad de la documentacién
segun lo ? Manager, sin un repositorio comin, sin trazabilidad i validacion del cliente.
¢Se mantiene y conserva informacion documentada para demostrar la X S eidencan actas de ntrega frmadas porosclentes locual | 1 eTPArEe, 1 envicos oo sepere 1 ousouing o se ovsera ndicadoresde razabildad
conformidad de los productos y servicios con sus requisitos conformidad is o, P
éSe determinan los recursos necesarios para lograr la conformidad con ; . N '
o ot por 2 asignacion de e presupuesto anualpor drea
los requisitos de los productos y servicios? . .
éla salida de esta planificacion es adecuada para las operaciones de la D20 aue o hay evdendaforml de Blanfiacion por proceso, o s posble
e f evaluar i salida es adecuad. Las actividades se ejecutan con base en
organizacion? ; procedimientos
olnifiacién estructurada,
1 [
8.2 REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS 8.2 VALORACION DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION 25% 50%
8.2.1 Comunicacion con el cliente 40% 50%
Ta organiiadin proporcions Iormagion 3 Tos entes 3 7ves Ge
aiversos medios validos, entre elos:
servcios. estaspri énal
o i i ciente, ya 6 ajustada a su
La organizacién debe llevar a cabo valoraciones de riesgos de la cliente. e b realiza
¢Se proporciona a los clientes la informacion relativa a los productosy  [seguridad de la informacién a intervalos planificados o cuando se X X Contrate irmados, que formalizan s scuerdes lcanzades. | delclete o que mpidevalidar i formaién proporcionads cumple con
servicios? propongan u ocurran cambios significativos, teniendo en cuenta los Sinembargo, la |a plataforma Centreon, Ia cual | Actuaimente, P “
criterios establecidos en el numeral 6.1.2 a). dores, informacién realizadas de manera perideica o como respuesta a
la redy los respaldos. Esta herramienta prictica biossigrif s cuenta con documentada que
valosa para s, numeral6.1.2 2) de 2 norma SO/IEC 27001:2022.
unaue no susituye un andlisis estructurado de riesgos i un
nivel
La organizacién mantiene comunicacion activa con los lientes.
M b
s . ” dentificar mecanismos estructurados para registrar o controlar los cambios
; ) " La organizacion debe conservar informacion documentada de los I s [ s o i
¢Se tratan con los clientes las consultas, los contratos o los pedidos, ! ! § citados p
‘ . resultados de las valoraciones de riesgos de la seguridad de la X X [eauerimientos de cadsclntey sefrman contratordue 1| seniet aue o
incluyendo los cambios? e S ormalianlos s, st clemenos prnien eienciarel|[11C0, ' e de
informacion. ratamiento adecuado de consultas, ofertas y pedidos. aceptacion o trazabildad de dichos cambios
plataforma centreon
No abstante, se [dentiicd que exise un proeedimiento para la
. X ) X X para |1 o cuenta con a
¢éSe obtiene la retroalimentacién de los clientes relativa a los productos y X recibir 6 Sin embargo, No se realizan encuestas, Encuestas de satisfaccion del cliente
servicios, incluyendo las quejas de los clientes? arado en un , i se evidencian g
identifcar calidad del recibidos.
Se recomienda establecer un procedmiento para o control de
. . bienes del clente, que incluya
éSe comunica al cliente la manipulacién o control frente a la propiedad del noha 1a propledad | oitro de recepcion
ente? el clente i para comunicar incidentes relacionados con esta, 0 que [P
cliente representa un riesgo frente a la confianza del cliente y 3 posibles reclamaciones. | *o1 1o "
presenta un resgo frente 2 aconfianza del clente y 2 posilesreck Condiciones de custodia
Formato de norifcacion de incidentes
i aseguren todos
contingencia como los contratos. Tampoco se evidencia una evaluacién conjnta con el ciente
Sistemas de respaldo (backups)periodicos b i por
Uso de OneDrive para almacenamiento en la ube. Aunque se han implementado medidas de contingencia técicas y s incluyen
éSe establece con el cliente los requisitos especificos para las acciones de a clientes, o que p b2 en al fa tlene una poltica
¢ § X X controlado y la proteccién temporal de servidores ante falos de | formal para establecer con el cliente los requisitos de contingencia segtn el tipo
contingencia, cuando sea pertinente? energia e servicio.Se recomenda:
demis,algunos estan i
los s criicos.
vilida de que, en ciertos casos, s se establecen requisitos de Realizar 2 po
contingencia acordados fectarla
4 2
8.2.2 Determinacion de los requisitos para los productos v servicios 50%

¢éSe determinan los requisitos para los productos y servicios?



'MENÚ AUTODIAGNÓSTICO'!A1
'MENÚ AUTODIAGNÓSTICO'!A1

comercial mediante un CRM basico, o que permite entender e

Disefiar una plantilla de levantamiento de requisitos.

Incluir revisién y aprobacisn interna previa a la cotizacin.

las actividades de entrega y las posteriores a la misma?

, 10 que

entrega,

fichas de
esta informacién por cliente, lo que limita a trazabilidad y el cumplimiento

éSe establecen criterios para la aceptacion de los productos y servicios? X incorporar cietos requisitos explicitos durante el proceso de recoleccin, verificacién y validacion de los requisitos antes de emitir una oferta
demis, P forma! Formalizar la aceptacion de requisitos con el cliente mediante firma
donde se describen los sericios que ofrece a empresa. o validacién por correo/documento
or 1 uso previsto o
comunicacion con los clientes a través de su CRM. Sin embargo, no | especificados: No se evidencia andlisisformal que permita anticiparse a
e identifican mecanismos formales para asegurar y documentar | necesidades
Cuando se determinan los requisitos para los productos y servicios que se que, al determinar tos, se verifiquen todos I R legalesy ningin
° > pare X exigidos por la norma, tales como
van a ofrecer a los clientes, la organizacion se asegura de que: Se abordan de los servicios.
[manera informa, pero no existe una plantila ni formato La capacidad para cumplir con los requisitos definidos: No existe evidencia de
tos {un pr de revisién técnica, operativa o de recursos antes de aceptar
requisitos. un contrato o compromiso,
L2 organizacion define parcialmente los requisitos para productos y
servicios, especialmente a traves de las cotizaciones personalizadas
v contratos firmados con los clentes. En dichos contratos, se:
dentifcs la inclusion de cldusulas de confidencialidad y matiz de
3 de Y sector del cliente,
X - . M. . veriicar licabl
dLos requisitos para los productos y servicios se definen, incluyendo; X s nformacien. el Incluir revisién egal e a fase de diseo o cotiacion
Cualquier requisito legal y reglamentario aplicable; simismo, se verific que a organizacién cuenta con una politica |, clemplo
3 auela org 2
, técnicas, continuidad del servicio, normativas delclente por sector, etc.). s .
gina web, alineada con Ampliar las clausulas contractuales segun el riesgo regulatorio del
o5 lineamientos de la legislacién nacional vigente (Ley 1581 de servicio
olombia),
I
personales
Procedimiento o metodologia formalizada que permita dentiicar y
entar s
Actuaimente, dos por e cliente, la 6 asegurarla
Aquellos considerados necesarios por la organizacién: X establece condiciones en los contratos con los clentes, lo cual | calidad o la seguridad del servicio.
a P & 2 ds all de o internos que permitan justificar a inclusion de
solicitado directamente dicionales (p técnicas, tiempos
a internas
Identifcar mecanismos documentados de revisién previa, i registros que.
demuestren én,
. . o através de su , cobertura técnica) han sido validadas
¢Pueda cumplir con las declaraciones acerca de los productos y servicios M sgina web,  reaiza otizaciones persanalizadas acompaiadas de |ser oecidas
que ofrece? ,lo cual un para
cumplimiento de Io que se promete al ciente. confirmar que Io ofecido puede cumplirse de manera consistente, i un
ol
enine tée
5
8.2.3.1 Revision de los requisitos para los productos y servicios 17%
s organizacion reaiza un andlsis previo de viabldad y capacidad | 7198 512 revison it no eta ormalizada ¢ un formato esandarizado,
. . ara Ia prestacion de servicios y entrega de productos, el cual : ” 1od hmejora ¥
¢Se aseguran de tener la capacidad de cumplir los requisitos para los M v p fnde [ 2e20n en ftrasauiora s
ici i recursos técnicos, y 1a disponibilidad de personal Este andlisses | o c o
productosy servicos que se van a offecer a los centes.? trado i de e o e dleors e |[oa et st madnt un ot st
i exta blsatori del fio comercil
Evidencia documentada que permita verlfcar que dicha revision Tnluye de
manera istematica los tres aspectos exigidos por la norma;
La 6 una validacion por e cliente
s [comrate.
éSe revisa antes de comprometerse a suministrar productos y servicios a un X condiciones contractuales clave. Esta revision es gestionada ol ! uso previsto
cliente, que incluye: (rectamente por 2 ata direccon, con base en rterios no Capacidad de la organizacién para cumplir con los requisitos : Se evalia de
formaiinterna, pero sin registros ni formatos estandarizadios
Fccesbles  Aspectos conformes (imitados):
a
3 . verificar o
s organizacion documentacertos requistos del clente  ravésde €349 relaconadeos con actvidades posteriores a a eirega, como
X . . . . cotizaciones . los cuales incl &
éLos requisitos por el cliente, los requisitos para X condiciones de pago, alcance del servicioy entrega de productos. | °%"
P

¢Los requisitos no establecidos por el cliente, pero necesarios para el uso
especificado o previsto, cuando sea conocido?

ficary revisar el clente,
pero que son fundamentales para que el servicio o producto funcione

si i

demanera
el clente

aspectos criticos como:
Compatibilidad técnica
Condiciones minimas de infraestructura del clente.

scasarios nara un un funcional

¢Los requisitos especificados por la organizacién?

ficados en .

6n parcial de
Sin embargo, 3 é

por la organizacién” en términos de estandares de servicio, configuraciones
minimas, tiempos internos de respuesta, protocolos técnicas, etc.
de estos

de emitir un:
contrato, o que limita su trazabilidad, control y alineacién con el clente.

procedimientos, politcas, formatos

éLos requisitos legales y reglamentarios aplicables a los productos y
servicios?

legalesy or
un iesgo de incumplimiento, especialmente ante clientes de sectores

s
i ey T O

Proceso estructurado para identifcar, revisar y cumplircon todos 10s requistos.

procedimientos, politcas, formatos

¢Las diferencias existentes entre los requerimientos del contrato o pedido y
los expresados previamente?

el cliente

el contrato o pedi

Ia alta direccion, no se evidencian registros de validacion de cambios, actas de

exte renuisitn

(por ejemplo, durante la cotizacién o consulta)  los finalmente establecidos en

acordado, lo que

procedimientos, politcas, formatos
v




¢Se aseguran que se resuelven las diferencias existentes entre los requisitos
del contrato o pedido y los expresados previamente?

Tegistrar,

el cliente

inicial (cotizacion, a
establece en el contrato o pedido.

ta

3 sin
embargo, no se conservan evidencias claras i trazabilidad de dicha resolucidn,
o cual representa un riesgo en caso de reclamos, desviaciones o auditorias

procedimientos, politicas, formatos

éSe confirman los requisitos del cliente antes de la aceptacién, cuando el
cliente no proporcione una declaracién documentada de sus requisitos?

Actuaimente, a

el cliente no entrega una declaracion documentada de requisitos; sin embargo,
o se evidencian mecanismos formales o estandarizados para confirmar por
escrito esos requisitos antes de proceder con la oferta o el contrato.

Sibien fejan | dos alcanzados, no hay

evidencia de una
la solictud inicial fue Informal o verbial,

centralice la informacion aportada por el clente y a validacién por parte del
equipo interno.

politica, formatos

SUMINISTRADOS EXTERNAMENTE

3
8.2.3.2 la izacién debe la i i6 17%
S& generan Informes del servicio, aunque estos no son validados formalmente
La organizacién conserva parcialmente informacion documentada | por el ciente ni n,
relacionada con los productos y servicios entregados Por ejemplo: |en el correo del Director Manager.
La organizacién conserva la informacién documentada, cuando sea X o manenenconttos rmacos e e 0 e sinemtargo nos para
pactados. a informacion critca, comor
aplicable: actas de por el cliente en
el caso e productos. Cambios acordados durante el proceso comercial o ejecucién.
Evidencias de conformidad en servicios (como soporte Tl o outsourcing).
Actualmente, la organizacion no cuenta con regist70s estructurados o formatos
estandarizados que documenten os resultados de a revisién de los requisitos
del client i
negociacidn, estos se gestionan de forma operativa, sin trazabilidad formal i
evidencias objetivas de revisién técnica o comercial,
éSobre los resultados de la revision? procedimientos, politicas, formatos
que evidencien que:
Se revisaron los requisitos antes de a aceptacion.
Se resolvieron discrepancias entre solcitud y contrato.
o valistaron conliciones térniras_ocnndmicss o lagalas
L3 Organizacion KO CUENTa con U mecanismo formal para Fegistrar y Conservar
informacién documentaca sobre nuevos requisitos aue surgen luego del
acuerdo inicial con e clinte. S bien se gestionan ajustes en el alcance de
1a cjcucién,
éSobre cualquier requisito nuevo para los productos y servicios? t , correos, politicas, formatos
modificacion que documenten
ésdela
Cambios solctados por el liente en etapas intermedias.
1
8.2.4 Cambios en los requisitos para los productos y servicios 0%
Actuamente, Torma
aseguren la actualizacion de la informacion documentada cuando los reauisitos
oductos o servicios cambian. Tampoco se identifican mecanismos
X . . s . estandarizados para comunicar estos cambios a personal operativo, comercial
¢éSe aseguran de modificar la informacion documentada pertinente y de que o técnico involucrado.
las personas pertinentes sean conscientes de los requisitos modificados " opor correo, no
cuando se cambian los requisitos de los productos y servicios? o oo
Ademis, no existe un sistema de control de versiones o actualizacion de
ichas, formatos .
o
8.3 DISENO Y DESARROLLO DE LOS PRODUCTOS 8.3 TRATAMIENTO DE RIESGOS DE LA SEGURIDAD DE LA INFORMACION 0% 25%
0% 25%
Actuaimente, 5un deseguridad
de I informacién formalmente documentado ni aprobado. Tampoco se
evidencian actividades estructuradas derivadas de un andliis e riesgos que
permita asegurar ha decidido, p
La i6n debe i el plan de de riesgos de X . mitigar k
la seguridad de la informacion. Si bien se han
entreon, UPS para
cigusulas , estas
formal un andlsis 1a norma
Ksnnec 70090
No obstante,
) consulta,
La organizacion debe conservar informacion documentada de los M asados en los datos de l pataforma Centreon, os cuales rasabildad oandlists sstemdtico
resultados del tratamiento de riesgos de la seguridad de la informacion. contienen informacién relevante sobre el estado de servidores, red, IS
respaldos y otros activos crticos asiros au "
del <G5t
o 1 1
8.4 CONTROL DE LOS PROCESOS, PRODUCTOS Y SERVICIOS 8%




10%

¢Se establece, implementa y mantienen procesos para asegurar y controlar
la compra de productos y servicios de forma que se asegure su conformidad
con los requisitos, con el SGI y en coherencia con la perspectiva del ciclo de
vida de producto segtin corresponda?

Actuamente, 7 cion realza B
servicios de manera funcional y bajo criterio técnico, sin embargo, no se cuenta
conun

ciclo de
vida del producto.

gestion d

del equipo,
definidos, formatos de evaluacion ni registros organizados.

proveedores y un registro correspondiente, lo cual evidencia que se ha
trol de

gestion. Sin embargo, no se encontrd evidencia de que dicho procedimiento se

Yaquenose
recientes ni se actualizan los registros conforme a a adauisicion de bienes o

Actualizacion evaluacion
reevaluacion de proveedores y citicos. Trazabilidad

éSe determinan los controles a aplicar a los procesos, productos y
servicios suministrados externamente cuando:

* ¢los productos y servicios de proveedores externos estan destinados a
incorporarse dentro de los propios productos y servicios de la organizacién?
* ¢Los productos y servicios son proporcionados directamente a los clientes
por proveedores externos en nombre de la organizacion?

* ¢Un proceso, o una parte de un proceso, es proporcionado por un
proveedor externo como resultado de una decisién de la organizacién?

proveedores, unintento
los bienes y servicios externos. No obstante, no se est aplicando el

relacionados con los tres escenarios establecidos por a norma.

En particular:

Reportes de verificacion ténica

documenta Ia verifcacién técnica i aceptacién estructurada del cumplimiento
de especifcaciones

b) Entrega directa al clente: En algunos casos, se contrata a terceros para
actvidades especificas (e, ransporte, entregas, software), pero no hay.
evidencia 7

contractual

contractual

éSe determinan y aplican criterios para la evaluacién, la seleccién, el

del fio y la r i6n de los proveedores

La organizacién cuenta con un procedimiento de evaluacion de.

Sinembargo,

No se encontraron registros actualizados de:
Evaluaciones iniciales documentadas.
Criterios de seleccion objefivos.

Actualizacién de procedimiento, evaluacién de proveedores,

: ' ’ ) X proveedores y un fo . Seguimiento del desemperio basado en inicadores.
externos(y/o contratistas), basandose en su capacidad para proporcionar e o e & evento (por ejemplo, reevaluacin de proveedores y criicos. Trazabilidad
e e capacidad técnica y cumplimiento de entregabes. Reeva
procesos o productos y servicios de acuerdo con los requisitos? prevo,
experiencia directa o decisiones de a ala cireccion sin una evaluacien formal
un formato asociado, o cualrepresenta una intencién cara de controlar el
proceso. Sin embargo, nose haconservado nformacién documentada
¢Se conserva informacién documentada (registros) de estas actividades dades,
: . - : , w ) Actualizacion de procedimiento, evaluacion de proveedores,
y de cualquier accién necesaria que surja de las evaluaciones (plan de desempeio de los proveedores. reevaluacian de proveedores y criticos. Trazabilidad
accion)? Tampoco se identificaron registros e
Planes de accén derivados deresultados nsatsfactorios
 Advertencas o aciones correctvas aplicadas a contratistas.
1
8.4.2 Tipo y alcance del control 0%
D
influencia més als
) - e o pactado verbalmente o en los ontratos generales.
¢Se asegura que las funciones y procesos suministrados/contratados s dusal tempos de
externamente estén controlados o se tenga influencia sobre ellos?
Seguimiento documentado deldesemperio del proveedor
Validacion técrica delos entregabls.
Visitas, auitorias o reuniones de revisin
Torma clara os
aplcara los productos,
s alli )
pactadas en contratos o correos operativos.
¢Se definen los controles (tipo y grado) o influencia que se va a aplicar a un ° o estden 5o | acwalizacien de procediminto, valuacién de proveedores,
" ! activ i se ha complementado con heramientas para defnr el ipo o grado de |12 200" %€ Procedy i
proveedor externoy los que pretende aplicar a las salidas resultantes? control por proveedor, segn s crticidad o ivel deriesgo. Tampoco se Teevaluacion de proveedoresy criicos Trazabilda
identifican controles esructurados sobre las salidas del proveedor, como
inspecciones, validaciones o i técrico
No hay o 6 pt
0
8.4.3. Informacion para los proveedores externos 14%
Actualmente, s
comunican a os proveedores externos. S bien en a practicase defnen las
necesidades 05 [\ ecnequeo
éSe asegura la adecuacion de los requisitos antes de su comunicacion al verbales, sinun | edimiento
proceso estandarizado de reision y validacién previa
proveedor externo? Nose evidencian epes
Revison
Confrmacién del
3 proveedor.
Sinembargo, o
) . walment todos los de forma clara,completa y
éSe comunica a los proveedores externos sus requisitos para: ;, | trazable.
! X ; rden de compra
¢Los procesos, productos y servicios a proporcionar? ‘ £ muchos casos,los acuerdos son verbales  enviados por correo sin una
generales. . omisiones o
= B
. . . . é 3 i Sin embargo, registros
La aprobacion de: ¢Productos y servicios?éMétodos, procesos y equipos? M pan con el ciente y e formaimente
st

¢La liberacién de productos y servicios?

Que ciertos productos o servicios requieren aprobacion previa,

Que métodos, validados




G 3

competencia o califcacion exigidos para as personas que prestan los sericios
jemplo, técnicos, 6 alde
soporte subcontratado).
4 se trabaja con d de fi Y se espera que
o N i el personal 1a experiencia necesaria,
¢éla competencia, incluyendo cualquier calificacién requerida de las [ experiencia idad (experiencia, certific o)
personas? minima, 6 I v proveedor
prestacien del sevicio.
Tampoco se encontr documentacién que indique:
tener
proveedor.
Que esta informacién se comunique de manera estructurada (ej. cldusula en
contrato, anexo técnico).
Enia
comunicar a os proveedores externos cémo deben interactuar con Berruit
producto,
Las 2 , lamadas o
o ¥ definic
élas interacciones del proveedor externo con la organizacion? e términos de-
Canales oficiales de comunicacién,
Responsables designados por ambas partes,
™ de nteracein requeridos (e, nf .
validaciones),
L3 organizacion clenta co on proceaimiento  un formato d¢ evaluacion Je
proveedores, o cual representa una base documental ara controlar el
o de terceros. Sin embargo, 5
nienk
electrénicos formales.
¢El control y el seguimiento del fio del proveedor externoa Tampoco se encontraron registros d:
aplicar por parte de la organizacién? Indicads . ! proveedor (e}
iempos, calidad, soporte posventa).
n'a practca, las decisiones sobre continuar o no con un proveedor se basan
enla enla 6 trazablidad
Actualments, 1 organizacion no cUenta con evidencia documentads QU
indique que se comuniquen actividades de verifcacién o validacion a realzar en
o . i por
clientes.
¢Las actividades de verificacion o validacién que la organizacién, o su antes de recibir productos o servicios, estas acividades:
cliente, pretende llevar a cabo en las instalaciones del proveedor externo?
proceso.
No se regisran com parte delcontrol formal,
tipo de interacciones
2
8.5 PRODUCCION Y PROVISION DEL SERVICIO 32%
8.5.1 Control de la produccién y de la provisién del servicio 28%
0
soporte Tl interno y externo) se realiza de manera funcional, pero
i un marco formal de condiciones controladas segn o requerido
5 . . . or a norma provisén del
¢Se implementa la produccion y provision del servicio bajo condiciones X [Aunque se cuenta con servicio,nlcon 5
controladas? i regst :
solcitudes de soporte condiciones controladas.
Planes de trabajo puntuales para mantenimientos correctivos
cuando estos se requieren.
EnTa organizacion, o se COERTs con formacion documentads estandarzada
aue defina formalmente as caracteisticas d los productos, los servcios
prestados o losresultados que deben alcanzarse en cada actividad
Las condiciones controladas incluyen, cuando aplica:  Aunque se manefa un sito web con informacién comercialde productos y
La disponibilidad de informacién documentada que defina: servicios, 4
Las caracteristicas de los productos a producir, los servicios a prestar, o las fichas de sevico que dealln de forma sstemitica
actividades a desempefiar y los resultados a alcanzar? L éenicas o uncionales minimas
Los o i (el resolucin de
incidente, instalacién, mantenimiento,etc),
- i
en gerrt, Sin embargo, metodologia formal i con registros
2 m
La disponibilidad y el uso de los recursos de seguimiento y medicién X escome: i ,nipara establecer i
pltaforma GLP, g pos de v
adecuados; respuesta y resolucion, y Informes
comercia,

La herramienta Centreon, que monitorea en tiempo real el estado
e a red, dores, Idos, entre

estratégica,
Ia prestacion del servicio

La implementacién de activi de seguimiento y medicién en las etapas
apropiadas para verificar que se cumplen los criterios para el control de los
procesos o sus salidas,  los criterios de aceptacion para los productos y
servicios;

En Berruit, se
procesos y verificar resultados, principalmente en soporte Ti. Esto incluye:

£l uso de GLP para registrar ickets, hacer seguimiento a tiempos de respuesta,
v verificar el cierre.

£l uso de Centreon para monitorear en tiempo real el estado de infraestructura
crtica (redes, backups, servidores).

Sin embargo,

Tampoco se

realicen una validacicn sistematicay registrada,

Enlos procesos comerciales, de compras, recursos humanos y gestion
estratégica, no se encontraron evidencias de seguimiento y medicién
estructurada, ni de etapas establecidas para validar el cumplimiento del
proceso o el resultado.




El uso de la infraestructura y el entorno adecuados para la operacion de los

L organizacién dispone de infraestructura bisica adecuada para la
6 , en especial

Ti interno y externo. Esta infraestructura incluye:
Equipos de computo operativos,

ervidores y redes bajo monitoreo con Centreon,
uP: los ci proteger

Sin embargo, no se evidencian registros o controles sistematicos que verifiguen

X . |1a adecuacion
procesos; , fisco, por proceso.
platar yeRm
demis, al
minimas para garantizar el entorno operativo (como respaldo de
energia, backups, monitoreo).
(EnTa organizacion se 10entcd que Ta designacion de personal
con
de los colaboradores, Io cual
{funcional para el desarrolo de la actividades. Se cuenta con No obstante, no se cuenta con una matriz de competencias, registros
manuales o lista Ty Auxiiar dela 6 i evidencia formal
. . . écnica,sin embargo, actualizacion, a funciones
la de personas cualquier X particularmente en o relacionado con las competencias especificas. :"‘:::‘1‘::fﬁ"m":&:;'c‘l‘;“"““‘"“‘
requerida; requeridas, criterios de calficacion y responsabiidadies actuales. Reatoro de oo sieica
Actualmente,
formacién [un rol, i se conserva informacién aue permita demostrar que el personal
técnica con b "
comercializa. Eta iniciativa representa una fortaleza importante en
En I organizacion, no s identifcs evidencia de que se realicen procesos
formales de validacian i revalidacién periédica de la capacidad de los procesos
Jtad
medicién posterior.
Sibien existen herramientas como GLP para seguimiento de tickets y Centreon
para monitoreo técnico, estas no cubren todos o procesos i garantizan la
Jos restltadl Por ejemplo:
ta validacion y revalidacion periddica de la capacidad para alcanzar los En soporte I, no se definen claramente los resultados planificados por tipo de
resultados planificados de los procesos de produccién y de prestacion del intervencion, y no hay criterios documentados de aceptacién o verificacion
servicio, cuando las salidas resultantes no puedan verificarse mediante funciona sitemitica
actividades de seguimiento o medicion posteriores; n . a o
registros la 3
especialmente en servicios personalizados o criicos, donde el error no se
jemplo,
aplicadas, backups incompletos, falta de continuidad delservico),
En Berrut,
como propdsito especifico la prevencién de errores humanos. Actualmente, el
control de errores depende en gran medida de la experiencia individual del
personal, 2 dctica y la revisic
de actividades.
Aunque exsten herramientas operativas como!
GLP para seguimiento de tickets,
Centreon para monitoreo técnico,
Formacién técnica ocasional brindada por mayoristas,
La implementacion de acciones para prevenir los errores humanos; Vactas firmadas por los clientes,
did prevenr h tales comor
Listas de verificacion (checklists),
Procedimientos paso a paso validados,
Verificaciones cruzadas (doble revision),
Lecciones aprendidas o andlss de errores previos,
Automatizacien de tareas repetitivas o critcas
demis, error
humano, nide acciones preventivas implementadas con base en incidentes
pasados.
En Cuanto 3 Tos servicios, com soporte T, Instalacien o mantemmiento, no se
evidencio un procedimiento formal para la liberacion del servicio i un crterio
I definido para su cerre y aceptacién. Tampoco se realizan actividadies
6 1, la |sistematicas , tales como:
venta de productos, donde se utiiza un acta de entrega firmada | Confirmacion de satisfaccion del ciente,
La implementacion de actividades de liberacién, entrega y posteriores a la M or el cliente, que inciuye: Verificacién de resultados dl servico, efini procedimientos o instructivos
entrega. Fecha de entrega, , de forma
Cantidades, operativa).
Descripcion del producto, En los contratos, si se establecen condiciones generales sobre entregas, pero no
Firma de quien entregay de quien recibe. hay formatos i protacolos estandarizados para gestionar la iberacion
verificar
5
8.5.2. ificacion y il 50%
GEGEEE
de productos y servicios, aunaue de forma parcialy no
n particular
€nla venta de productos fsicos, se genera un acta de entrega, que
dentifca
Lo que se entrega,
Cantidades,
Clente que o recibe. en Jejos
ése utilizan los medios apropiados para identificar las salidas, cuando es Estaacta delasallda, yes
N ! ! X irmada por ambas partes Tampocose | Contratos y cotzaciones como referencias para o solctado
necesario, para asegurar la conformidad de los productos y servicios? En el caso de servicios de soporte técnico, el sistema GLP permite | usa una icha téeica, \ oacta de écnico, validacion por cliente, nforme de entrega

generar tickets que contienen informacién sobre la atencién

restada, incluyendo:

Fechay hora,

Descripcion el incidente o solictud,

Técnico asignado,

Estado del ticket (cerrado o abierto).

[No obstante, los tickets no siempre describen con precisién el
configuracién, 3

aceptacion técnica por parte del ciente.




En Berrur, Gl
estado de los servicios o productos en relacién con los requisitos
establecidos, pero estos no estan formalmente estructurados ni
estandarizados.

En productos:

Se utlza un acta de entrega irmada por el cliente, que indica que. |1 <228 .
éSe identifica el estado de las salidas con respecto a los requisitos de I i i a
aer ado X < ’ X X obstante, no se documenta si se cumpleron todos os requisios | v
seguimientoy medicion a través de la produccién y prestacion del servicio? écnicos o funcionles prometicos, i severifica eplctamenteel |*4007)
estado el producto respecto a pardmetros de calidad uotros |1 % "2 52
requisitos. .
En servicios:
A través de la plataforma GL, s puede verifcar el estado del
ticket (abierto, en proceso, cerrado),lo que permite tener una
et
trazabildad, aplicables principalmente e fa entrega de productos
fiscos, pero no se implementa un istema formal de trazabilidad
interal para servicios o configuraciones técnicas.
En productos:
Se elabora un acta de entrega firmada por el cliente, donde se
incica
Fech,
Cantid
Descripeion del producto.
X . NS . . sin embargo, no se incluye en todos los casos l identificacion dnica )
¢Se controla la identificacion nica de las salidas cuando la trazabilidad sea e prouct e, nimero de sri,cigode euipo, IDdesoftwre 27 S47E7tos comorespldode formactn, nstlacones o confguracis
un requisito, y se conserva la informacién documentada necesaria para X i Coronn doves o 28 ién o i,
permitir la trazabilidad. (00 deproductoloexee o Centreon, sin
En serviios:
4 traves de la plataforma GL, se puede rastrear
1 nistorialdel tcket,
récnico asignado,
Fecha de atencion y cierre,
Descripcien del ncidente
A pesar de esto, Iatrazabildad estd imitada a eventos operativosy
0 est vinculada 2 una salda tnica con criterios técnicos
3
8.5.3. Preservacion 50%
£n Berrui, se evidencian acciones parciales que contrbuyen a fa
No obstant, no exste un enfoque formal, documentado ni
estandarizado para asegurar Ia preservacién en todos los procesos
et Sinembargo,
ctonee ambulag sdoconds, mose dbe peserar b inrdnd, Henticacén i n
¢Se preservan las salidas durante la produccién y prestacion del servicio, en X 5e utlza un acta de entrega ’;;’:a:fa‘:: o e que e cjecucion. proccedimiento de almacenamiento
. N N o 1o cual apoy:
la medida necesaria para asegurarse de la conformidad con los requisitos? requisitos Acta de entrega de productos /o serviclos
evidendia trazabildad
En servicios: mpoco o |iocaaer
La empresa utiiza UPS (sistemas de alimentacion ininterrumpidal v
preservacion de datos mientrasse realiza el servicio
ara proteger s servidores durante cortes de energia, o cual
preserva i
aue se pueda realizar un apagado controlado.
e hacen copias de seguridad (backups) para proteger la
informacion de los clientes.
Se utiliza OneDrive como almacenamiento de respaldo.
1
8.5.4. Propiedad perteneciente a los clientes o proveedores 33%
e TaenTTcan pracicas operaiivas GuE evdencian el cdade
parcial deIa propiedad del cliente, principalmente en
fisca o digital,
documentado que o formalice No existe un registro que identifique formalmente a propiedad del ciente o
Evidencias positivas: proveedor externo bajo custodia, ni un control que indique su localizacion,
La empresa implementa el uso de UPS en los servidores delos | estado, responsable, ni trazabilcad.
cientes,Io cual permite mantener Ia continuidad de energia en
¢Se asegura el cuidado de la propiedad perteneciente a los clientes 0 a énylos o,
X b o equipos. de dicha propiedad.
proveedores externos mientras esté bajo el control de la organizacién o X AP prop!
esté siendo utilizado por la misma? onerive,
bajo el control temporal de Berruit del cliente.
En muchos casos, las configuraciones técnicas, servidores o
accesos,
seguridad operativa, aunque sin trazablidad escrita credenciales, por
proveedor.
[mancio de datos,lo que implica un reconocimiento formal de
[xsten praciicas operativas que demuesiran cuidado parcial deTa
d " nohay una
. . deque se
'd"::‘:":":g:d':;'“" i sistema dacumentado de gestion e | oot propiedad del liente o proveedor cuando estees utiizado en un
¢Se identifica, verifica, protege y salvaguarda la propiedad de los clientes o e e en 2 rganzacin senict
de los pr externos parasu ° X ‘::“s:“;:fe‘:";f:::{j o conidad e :j'f’:o:f”“ 9905 | No se hace una vrifcacion a recibi un equipo, acceso o archivo, i e registra
incorporacién dentro de los productos y servicios? e ente protecci ivos s s estado inical. Tampoco hay evidencia de controles fisicos o digitales
s e - dicional d d s alls prictica
informacien del ciente durante la ejecucion del servicio el oo e
T 3udiiorT se evidendd que BerruT no ha documentad RGN
1a propiedad del Tampoco
5 un evento
. : de pérdida, dafi 3
¢Cuando la propiedad de un cliente o de un proveedor externo se pierda,
deteriore o de algun otro modo se considere inadecuada para su uso, se proteccien de activos de ciente a través del uso de UPS, backups y précticas
N . > " seguras),no existe un protocolo que establezca:
informa de esto al cliente o proveedor externo y conservar la informacién Como se debe actuar ante el deterioro o pérdida de equipos o datos.
documentada sobre lo ocurrido? A quién debe notificarse formalmente.
ue delincidente, I clente,
medidas correctivas)
Este vacio representa un riesgo reputacional, contractualy de cumplimiento
normativo, ya que nose garantiza trazablidad ni evidencia de accion
2
8.5.5 Actividades posteriores a la entrega 29%




¢Se cumplen los requisitos para las actividades posteriores a la entrega
asociadas con los productos y servicios?

[posteriores a la entrega, principalmente en los servicios de soporte
71 la atencién a productos, pero no se identificé una poltica,

que
como parte del ciclo de prestacién del servicio.
(Casos positivos:

GLP, donde los clientes pueden generar solicitudes incluso despuds
e 12 entrega inicial de un producto o servicio.
Se tiene implementado un procedimiento de atencién de quej

Limitaciones encontradas:

6n, criterios de
satisfaccion, actualizaciones, garantias)

de
satisfaccion, encuestas, vrficacion técnica del desempefio entregado).

jos, ol
cual canaliza podrian conla
entrega.

las

registradas en el CRM, o cual puede servir de base para
seguimiento posterior si se estructura adecuadamente.
Se realizan backups y monitoreo de red (Centreon) que pueden

, sobre
todo cuando hay acuerdos de continuidad.

Al determinar el alcance de las actividades posteriores a la entrega que se
requieren, la organizacion considerar

del

entrega no se realiza de forma estructurada, ni se tienen criterios
efinidos que contemplen los factores establecidos en la norma 150
9001:2015. Sin embargo, existen elementos pricticos que pueden
ser aprovechados como base para establecer un sistema formal.
Pricticas actuales observadas:

Elementos ausentes 0 no estructurados:

alaentregaa

legales o

licables ala fase ejemplo,

posteriores a la prestacion

, tiempos de respuesta, condiciones del soporte),

trasla ents sin

Nose analiza il de  nisu

i,
no deseadas.
Copias de seguridad (backups) y uso de UPS para preservar

def 6n del dlente, ni positiva ni
negativa, mis all de las quejas esporadicas.

forma preventiva

infracstructura entregada al clente.
través

través de CRM bisico, b
integrar datos de retroalimentacion, aunque no se explota con ese
fin actualmente.

Los requisitos legales y reglamentarios?

i isis formal I Jegal

bles a la fase post-entrega,

Ia entrega
de productos o servicios
si

de datos personales, que se alinean con la Ley 1581 de 2012 (proteccion de
datos olombial, no se i
obligaciones i e

Tampoco se encontré un procedimiento de revision legal que considere:
Normas del régimen de comercio electrénico,

Responsabilidad civil por falas del servicio,

L licables a software,

Requisitos sectoriales i el cliente pertenece a un sector regulado (por ejemplo,
salud, financiero o gubernamental).

Las consecuencias potenciales no deseadas a sus productos y servicios?

No realiza un and ni
que podrian derivarse del uso, falla o mal funcionamiento de sus productos o
servicios una vez entregados.

agilidad ante fallas, no existen registros, procedimientos ni herramientas
documentadas que permitan identificar o anticipar escenarios de fiesga para el

dela entrega.
crterios para definir el tipo o nivel de soporte post-entrega requerido.

La naturaleza, el uso y la vida Util prevista de sus productos y servicios?

70 apica de forma documentada i estructurada un andliss sobre 1o
naturaleza, uso o vida Gt prevista de sus productos y servicios como base para
definir las actividades post-entrega

si

I6gicos y servicios
prestados, politica,

N obstante, s se identifican précticas comerciales y técnicas que
evidencian cierta personalizacion basada en el clente, como:

recopilar, analizar o integrar los

an s
adas, entas 8 12 etrega como
i dl o de s sevco,
2 existeni d contraosaue formalzn acuerdos aviuaes, |21 e dsfode s
p g
clrendo tempos e ma decontrto
. N  condicon
Los requisitos del cliente? L latsorma P, e permie recii solctudesde sopote
; ” tlonte por
£l uso de un CRM bisico donde se documenta parte de la 2/ programados,
o L para
definir servicios post-entrega. h
PO s framenie sacrec o enrega.
oocesode meforaoreiserode soprt.
et
o
oacicasesentes observadas arifest, D

La retroalimentacion del cliente?

, lo que
la

informacién para mejorar el soporte posterior.

entr

formal de

ega
La plataforma GLP Ve

post-entrega, y contiene informacién til sobre problemas
recurrentes o tiempos de atencién, aungue no se analiza como
retroalimentacion formal.

clente

No hay reuniones o seguimientos post-entrega que recojan de forma directa la
percepcion del clente.

(CRM, o que podria reflejar satisfaccidn o solicitudes de mejora,

la tras a entrega del servicio o
producto.

estructural

P , tickets,
correos) no se documenta ni consolida como insumo para mejorar el servicio
post.entrega.

8.5.6 Control de cambios




¢Se revisa y controlan los cambios para la produccién o la prestacion del
servicio, en la extension necesaria para asegurarse de la continuidad en la
conformidad con los requisitos?

Tallozgos relevares
I de personal 1a solucién

los lideres té pero sin dej
del cambio.

Qué cambio se solicité o aplico,

Quién o aprobs,

Qué riesgo o impacto podria tener,

C6mo se comunicé al cliente o al personal afectado.
La informacion técnica se encuentra dispersa, muchas veces sglo en el correo
del director o enlos tickets de Ia plataforma GLP, sin consolidacion i
trazabllidad.

Esto puede generar riesgos operativos importantes, como:

F n entre el

Pérdida de control en a trazabilidad técnica del servicio,
del

2 los

éSe conserva informacién que describa los dela
revisién de los cambios, las personas que autorizan el cambio y de
cualquier accién necesaria que

surja de la revision?

Enla practica, se realizan modficaciones a configuraciones, personal asignada,
planes de
documentan formalmente.

No se hallaron evidencias de:

Actas o correos estructurados que aprueben el cambio,
Evaluacion del impacto del cambio,

La informacion asociada a los cambios puede quedar en correos personales,

eazahilidant

8.6. LIBERACION DE LOS PRODUCTOS Y SERVICIOS

50%

¢Se implementan disposici ifi , en las etapas adecuadas, para
verificar que se cumplen los requisitos de los productos y servicios?

Para soporte T, Ia plataforma GLP permite registrar 1a atencion de
tickets, su estado, descripcion de 1o que

En mantenimientos, se elabora un plan de rabajo por actividad, que incluye
b

permite inferir un cumplimiento minimo de requisitos funcionales.

Para ventas de productos, s bien no se almacena ni libera

Verifics contra los requisitos acordados con el clente, ni hay formato
estandarizado para esta liberacién.

firmadas por
el cliente oarcial

cherklists i

¢Los productos y servicios son liberados al cliente hasta que se hayan
i {amente las disposici ificadas?,

En productos fisicos, el mayorista entrega directamente al clente,
firm:

Sin embargo,
téenicos de conformidad ni firma interna de liberacion.

En el servicio de soporte, la plataforma GLP permite

Nose realiza 6n técnica documentada antes d
o soluciones al clente.

ver su estado, pero no hay evidencia de revision técnica previa a la
liberacién del servicio.

se elabora un

actividades realizadas y su cumplimiento, aunque no ests vinculado

a criterios de verificacion especificos ni contiene validacién técnica
documentada

liberacion.

€l cliente no valida de manera formal que lo entregado cumple con lo pactado,
més all de la firma de entrega fisica

éLos productos y servicios son liberados al cliente cuando son aprobado de
otra manera por una autoridad pertinente y, cuando sea aplicable, por el
cliente?

En algunos casos, se entrega el servicio o producto con base enla

completamente el cumplimiento de todas las actividades
planificadas.

formales por parte de

No existe un haya
aprobado una liberacién excepcional

responsables
condicionadas.

€l cliente firma el acta de entrega en algunos casos, pero esto no.
sustituye ni documenta la aceptacin explicita de una entrega fuera

N hay anilisis de impacto ni justificacién técnica registrada.

éSe conserva informacién documentada sobre la liberacion de los productos
y servicios?

sl bns criterins nlarificados
T Gidos, s¢ irma Un acta de enrega por parte der
clente, la cual incluye:
Fecha de entrega,
Elementos entregados,
Nombre de quien recibe y entrega,
Sin embargo, no incluye criterios de aceptacion ni autorizacién
técnica interna,
Para servicios (soporte, mantenimiento)
Se elaboran informes de actividades,
Se utiizan planes de trabajo que registran Io ejecutado,
Pero estos no son validados por e cliente ni firmados por personal
téenico como evidencia de liberacién.
€n plataforma GLP:
e puede verificar si un ticket fue atendido y cerrado,
evidencia

requisitos

Nohay firma o é la

élainformacién documentada incluye evidencia de la conformidad con los
criterios de aceptacion?

¢La informacién documentada incluye la trazabilidad a las personas que
autorizan la liberacién?

En el acta de entrega de productos
Aparece quién entrega y quién recibe,

/0 10 queda claro si quien entrega también verifica
técnicamente a conformidad del producto ni se registra
formalmente como autorizador.

En servicios de soporte 0 mantenimiento:

Se genera un informe o plan de trabajo,

Nose incluye firma o validacién del técnico que autoriza la
liberacién del servicio.
Enla plataforma GLP:
e puede identificar el usuario que cierra el ticket,
Esto da una trazabilidad técnica parcial,
Pero no se registra s esa persona tiene rol de aprobacién ni si
valids criterios de aceptacion.

a integrada a los f

No se conserva evidencia documentada de esta autorizacién

8.7 CONTROL DE SALIDAS NO CONFORMES

17%




éSe asegura que se identifiquen y controlan las salidas que no sean
conformes con sus requisitos para prevenir su uso o entrega no
intencionada?

nafalla,
GLP, y el equipo técnico da respuest.

n algunos casos, se evidenci6 que el area técnica toma acciones
evidencia formal como

conformes, i un responsable designado para su gestion.

no conformidad.

P ) contencién,
interna formal cuando ocurre una desviacion.

éSe toman las acciones adecuadas basandose en la naturaleza de la no
conformidad y en su efecto sobre la conformidad de los productos y
servicios?

Ensoporte 11, z Tesueltas por of
desde GLP, pero no se realiza andlisi formal del tipo de no conformidad ni de
suimpacto operativo o contractual.

fala critica (e  corte de
servicio) y una falla menor (ej. error en reporte, atencion demorada).
Nose documentan acciones de tipo:

Correccion inmediata vs. acci6n correctiva estructural,

Notificacién al cliente sobre impacto,

Fuabiari bal o lowal

¢Esto se aplica también a los productos y servicios no conformes detectados
despuésde  la entrega de los productos, durante o después de la provision
de los servicios?

Existe un procedimiento formal para rechazos y devoluciones de
[oroductos fisicos, fo cual es un punto fuerte parcial

Ena operacion diaria, cuando un cliente detecta una falla post-entrega (o]
servicio incompleto, instalacidn deficiente, backup inefectivo), s atiende.
directamente por el equipo técnico o comercial, pero:

No se registra como no conformidad,

No se analiza la causa raiz,

No se genera documentacion formal del tratamiento ni se evidencia la

éLas salidas no conformes se tratan de una o mas de las siguientes maneras:
Correccién?

i se realizan correcciones cuando se detecta una no conformidad,

porte Tly
Estas correcciones suelen llevarse a cabo de forma répida y directa
or el personal técnico.

No obstante:

No se conserva evidencia de a validacién técnica dela correceion i de a
aceptacion por parte del ciente.
sila

repitio la

n de productos
y servicios?

=
toman pausar

resalver de continuar conla 6

del producto

una gestion
N hay un criterio definido para cudndo detener, devolver o pausa.
d (bit

Y

Informando al cliente?

comunicadas al cliente de forma verbal o por correo,
especialmente en soporte técnico o cuando hay demoras o fallas
visbles.

Sin embargo:
No hay un
sobre una no conformidad.

No hay registros que evidencien qué se inform, cuindo y quién lo autorizo.

En i back tad ) o siempre

se informa proactivamente si el cliente no lo detecta primero.

Obteniendo autorizacién para su aceptacion bajo concesion?

Enla practica, i un servicio se entrega parcialmente o con alguna limitacicr
busca 6 ., pero:

No se solicita formalmente autorizacién del cliente para aceptar una salida
uera de especificacion.

No se deja evidencia de que el cliente acepté voluntariamente la no
conformidad, i bajo qué condiciones.

No se evalda de

éSe verfica la conformidad con los requisitos cuando se corrigen las salidas
no conformes?

e error
écnico,nstalacion ncompleta, fallo de backup), el personal écnico proced a
corregira y en muchos casosreaiza una verificacion funcional informal e
“funciond después de reconfigurar”), pero:

todos los requisitos definidos iicialmente.
INo hay un paso sistemético para validar la correcci6n antes de cerrar el ticket,
broyecto o entrega.

Tampoco se conserva evidencia documentada de que la conformidad fue
roctablorids

éSe conserva informacion documentada que describa la no conformidad?

Las no conformidades técnicas o errores de servicio son tratadas 3 través del
sistema de tickets GLP.

 asignacién, y sol
Sin embargo, GLP no se usa como repositorio de no conformidades
estructuradas, sino solo como herramienta operativa.
Noexiste un “no
conformidades” del sistema de gestion.
servan documentos con
Identificacin formal de la no conformidad,
Trazabilidad del tratamiento,

Evidencia de correccion o validacion,

éSe conserva informacién documentada que Describa las acciones todas;

acta

soporte Tl y provision de servicios), las acciones tomadas no se
‘documentan de forma estructurada. Esto incluye:

« écnico,
Coordinaciones con cliente para resolver fallos,
4 6n de olataformas

detalle de qué realizaron, en qué fecha, quién las
ejectitd, y cudl fue suimpacto.
L a aunandlisis de
causa ni a una validacién de efectividad.

Encasos

historial accesible para revision o audi

¢Se conserva informacion documentada que Describa todas las concesiones
obtenidas;

(por ejemplo, una entrega parcial de equipos, una configuracién no 100%
ajustada al alcance inical, 0 una postergacién acordada). Sin embargo:
Nose documentan como concesiones.
registrar, validar o ap pode
entos.

Tampoco se identifica quién autoriz6 esta aceptacion por parte de

¢éSe conserva informacion documentada que Identifique la autoridad que
decide la accion con respecto a la no conformidad.

cuando ocurre una no conformidad técnica u operativa (por ejemplo, un error
6 )

parte del técnico o h
én autorizo 3
Nose 0 aprobacién por un I teo
encargado del SGC,
Lasd . perosin

por
respaldo formal i firma digital/documental.
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900 0 00 0
9 EVALUACION DEL DESEMPERO SO 9001:20 9 EVALUACION DEL DESEMPERO ISO 27001:20 0 o o QUENO! DOCUMENTOS ASOCIADO
9.1 MONITOREO, MEDICION, ANALISIS Y EVALUACION 9.1 MONITOREO, MEDICION, ANALISIS Y EVALUACION 0% 0%
¢Se ha determinado qué necesita seguimiento y medicion? La organizacién debe determinar:
a) a qué es necesario hacer seguimiento y qué es necesario medir, X
incluidos los procesos y controles de la seguridad de la informacion;
éSe han determinado los métodos de seguimiento, medicion, b) los métodos de seguimiento, medicion, analisis y evaluacion, segin
analisis y evaluacion necesarios para asegurar resultados vélidos? sea aplicable, para asegurar resultados validos; X
NOTA Para ser considerados validos, los métodos seleccionados
deberian producir resultados comparables y reproducible: Se debe dejar documentado en algun instrumento: a
¢Se ha determinado cuando se lleva a cabo el seguimiento y la . - - que se e va hacer seguimiento, incluido procesos y
medicién? ¢) cuando se debe llevar a cabo el seguimiento y la medicion; X controles. Métodos de seguimiento, andlisis, evaluacion
iSe ha determinado cudndo se analiza, evaluan y comunican ) . - cuando se realizara la medicién y seguimiento, quien Indicadores de gestion
Jos resultados del seguimiento y la medicién? d) quién debe llevar a cabo el seguimiento y la medicién; X ejecutars las acciones de seguimiento y medicién,
¢Se evalla el desempefio y la eficacia del SGC? e) cuando se deben analizar y evaluar los resultados del seguimiento y X cuando se realizara el anlisis y evaluacion de los
la medicién; resultados .
¢Se conserva informacién documentada apropiada como evidencia de  |f) quién debe analizar y evaluar estos resultados. X
los resultados del seguimiento, medicién, andlisis y evaluacién?
¢Se analizan y evaltan los datos y la informacion apropiados que surgen |La informaciéon documentada debe ser retenida como evidencia de los
por el seguimiento y la medicién? resultados. x
¢Evaluar la conformidad de los productos y servicios? La orga}n'izacio'n de?e evaluar el deserr‘;areﬁo y efectividad del sistema X
de gestion de seguridad de la_Informacién.
éEvaluar el grado de satisfaccion del cliente? X
¢éEvaluar el desempefio y la eficacia del sistema de gestion de la calidad? X
¢éEvaluar silo planificado se ha implementado de forma eficaz? X
éEvaluar la eficacia de las acciones tomadas para abordar los riesgos y X
oportuni ?
¢Evaluar el desempefio de los proveedores externos? X
¢Evaluar la necesidad de mejoras en el sistema de gestion de la calidad? X
0 0 14 0
9.2 AUDITORIA INTERNA 9.2 AUDITORIA INTERNA 0% 8%
9.2.1 Generalidades 9.2.1 Generalidades 0% 17%
éSe llevan a cabo auditorias internas a intervalos planificados (con una  |La organizacién debe llevar a cabo auditorias internas a intervalos
periodicidad por lo menos una vez al afio) para proporcionar planificados, para proporcionar informacion acerca de si el sistema de x
informacién acerca de si: gestion de la seguridad de la informacidn:
aes conforme con: - . . Esta actividad se debe programar una vez se cuente con
¢EISGC es conforme con: 1) los propios requisitos de Ia.?rgamzaclon para su sistema de gestion X la i ion del sistema, i la parte *Manual del Sistema de Gestién
de la seguridad de la informacion; y documental y socializacién al interior de la entidad, con | de Seguridad de la Informacion "
2) los requisitos de esta Norma; ) . . N
el fin de ir validando el avance en esta materia.
Los'r‘equlsltovs p.ruplos de la organizacion para su SGC incluyendo b) esta impl M ido efecti " X X
politica v obietivos;
Los requisitos de esta Norma Internacional; X
JEl_SGC se implementa y mantiene eficazmente? X
[} o 5 1
9.2.2 Programa de auditoria Interna 9.2.2 Programa de auditoria Interna 0% 0%
¢Se planifica, establece, implementa y mantiene uno o varios La organizacion debe planificar, , | "*Manual del Sistema de Gestién de Seguridad de la
programas de auditoria que incluyan la frecuencia, los métodos, |uno o varios programas de auditoria que incluyan la frecuencia, los Informacién "" SIP -MA-002 Vr, 2 de 2021 (Numeral
las responsabilidades, los requisitos de planificacion y la métodos, las responsabilidades, los requisitos de planificacion, y la 9.3.1 Evaluacién del Desempefio), se describe un item
elaboracién de informes, que deben tener en consideracién la elaboracién de informes. X ""Auditoria Interna"", se indica que se debe realizar
importancia de los procesos involucrados, los cambios que afecten a anualmente, pero no describe quien debe realizar esta
la organizacién y los resultados de las auditorias previas? éel Cuando los programas de auditoria se establezcan en la organizacién actividad; sin embargo, en el Ultimo afio no se ha
programa cubre todas las dreas, proceso, proyectos y elementos del  |debe considerar la importancia de los procesos involucrados y los realizado alguna auditoria sobre el asunto.
sistema realizadas? resultados de las auditorias previas; *Manual del Sistema de Gestion
. . La organizacién debe: *Procedimiento ""Auditoria Interna"" de Seguridad de la Informacion "
élas auditorias son planificadas ? - L o X
a) definir los criterios v el alcance de cada auditoria;
éSe definen los criterios de la auditoria y el alcance para b) seleccionar auditores y llevar acabo auditorias para asegurarse la X Esta actividad se debe programar una vez se cuente con * Procedimiento "Auditoria
cada auditoria? objetividad v la imparcialidad del proceso de auditoria. la i ion del sistema, i la parte Interna”
éSe seleccionan los auditores y llevar a cabo auditorias para asegurarse documental y socializacién al interior de la entidad, con
de la objetividad y la imparcialidad del proceso de auditoria? élas |c) asegurarse de que los resultados de las auditorias se informan a la X el fin de ir validando el avance en esta materia.
auditorias son ejecutadas por personal que no tenga responsabilidad |direccion pertinente; y
directa con la actividad que se esté auditando? Si bien el proceso de Control Interno tiene establecido
éSe aseguran de que los resultados de las auditorias se d) conservar informacién documentada como  evidencia de Ia X un Programe de A”d“"”zs'"‘el::a' P e enca
informen a la direccion pertinente? implementacion del programa de auditoria y de los resultados de ésta. . o
Implementacién, para futuros ejercicios se debe



'MENÚ AUTODIAGNÓSTICO'!A1

¢Se realizan las correcciones y tomar las acciones correctivas y

X
preventivas adecuadas sin demora injustificada?
¢éSe conserva informacion documentada como evidencia de la
implementacion del programa de auditoria y de los resultados de las X
auditorias?
NOTA Para mayor informacién consultar las normas NTC-ISO 19011 y 0 7 ° 5
NTC-ISO 27007
9.3 REVISION POR LA DIRECCION 9.3 REVISION POR LA DIRECCION 0% 0%
9.3.1 Generalidades 9.3.1 Generalidades 0% 0%
élaalta direccién revisa el SGC, de la organizacion a intervalos La alta direccién debe revisar el sistema de gestion de la seguridad de *Manual del Sistema de Gestién
planificados, para asegurarse de su conveniencia, adecuacién, la informaciéon de la organizacién a intervalos planificados, para de Seguridad de la Informacién "
eficacia y alineacion continuas con la direccion estratégica de la asegurarse de su conveniencia, adecuacion y efectividad. P L . . SIP -MA-002 Vr, 2 de 2021
o En el ejercicio de revision, no se obtuvo evidencia de que .
organizacién? " . (Numeral 9.3.1 Evaluacion del
esto se haya realizado, por lo que se debe implementar " ) P
L ) . . Desempefio), se describe un item
X X estas revisiones con el fin de validar el compromisode la |, =~ . . . -
. . . Revision por la Direccion”,
Alta Direccién con este sistema.
* Manual del Sistema Integrado
de Gestion - Codigo SIP-MA-001
versién 10 de fecha 26/04/2024,-
o 1 [ 1
9.3.2 Entradas de la revision por la direccién 9.3.2 Entradas de la revision por la direccién 0% 0%
dIncluye el estado de las acciones de las revisiones por la La revisién por la direccién debe incluir consideraciones sobre:
direccién previas? a) el estado de las acciones con relacién a las revisiones previas por la X X
direccion;
éIncluye los cambios en:
*Las cuestiones externas o internas que sean pertinentes,
*Las necesidades y expectativas de las partes interesadas, incluidos |b) los cambios en las cuestiones externas e internas que sean M M
requisitos legales y otros, pertinentes al sistema de gestién de la seguridad de la informacién;
*Los aspectos ambientales significativos y
*Los riesgos v oportunidades?
éIncluye la informacién sobre el desempefio y la eficacia del SGC . . . .
) 5 ) . c) cambios en las necesidades y expectativas de las partes interesadas
incluidas las tendencias relativas a: " ) ) " X X
que son relevantes para el sistema de seguridad de la informacion.
El grado en que se han logrado los objetivos de la calidad d) retroalimentacion sobre el desempefio de la seguridad de la X X . .
informacidn, incluidas las tendencias relativas a: ., FS |mvp'0rtame que en las futuras revisiones por la No se cuenta con documentacién
Los incidentes, no conformidades, acciones correctivas, preventivas No se cuenta con documentacién sobre este tema. Direccién, se deben contemplarse todas las entradas sobre este tema
y meiora continua? 1. no conformidades y acciones correctivas; X X descritas en este numeral. .
Los resultados de seguimiento y medicién; 2. seguimiento y resultados de las mediciones; X X
Los resultados de las auditorias; 3. resultados de la auditoria; y
La satisfaccion del cliente y la retroalimentacion de las partes . i . : i
; ) v ! P 4. cumplimiento de los objetivos de la seguridad de la informacién; X X
interesadas pertinentes, incluidas las queias;
El desempefio de los procesos y conformidad de los . o :
- e) retroalimentacién de las partes interesadas; X X
productos v servicios;
El desempefio de los proveedores externos; f) resultados de la apreciacion de riesgos y estado del plan de X X
tratamiento de riesgos; v
éIncluye la eficacia de las acciones tomadas para abordar los . . .
. " g) las oportunidades de mejora continta. X X
riesgos y las opor 2
élncluve la de los recursos? X X
éIncluve las opor o recomend; de meiora? X X
[ 12 ] 10
9.3.3 Salidas de la revisién por la Direccién 9.3.3 Resultados de la revisién por la Direccién 0% 0%
Los resultados de la revision por la direccion deben incluir las
élas salidas de la revision por la direccion incluyen las decisiones relacionadas con las oportunidades de mejora continua y . .
. ) ) . ) . . . X X Se debe dejar documentada, las decisiones tomadas y
decisiones y acciones relacionadas con: cualquier necesidad de cambio en el sistema de gestion de la ) .
seguridad de la informacién las oportunidades de mejora y en general los resultados
- obtenidos de la revision.
élas decisiones relacionadas con las oportunidades de Informacién documentada debe ser retenida como evidencia de los X X
mejora continua? resultados de las revisiones por la direccion.
éCualquier necesidad de cambio en el SGC X
(incluyendo politica y objetivos)?
éLas necesidades de recursos? X
¢éSe conserva informacién documentada como evidencia de los
resultados de las revisiones por la direccién y esta disponible para X
consulta?
0 5 0 2
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0 MEJORA ISO 0 0 MEJORA ISO 27001:20 0 Q Q OS FALTA
10.1 MEJORA CONTINUA - GENERALIDADES 10.1 MEJORA CONTINUA 38% 50%

Aunque se describe de manera
éSe han determinado, seleccionado las oportunidades de mejora e general algo sobre la mejora, no
implementado cualquier accién necesaria para cumpli los requisitos del |La organizacion debe mejorar conti te la sostenibilidad, i6n y X X + Actas de aceptacion de productos cuando se entregan al liente se evidencia que esto se haya
cliente, aumentar la satisfaccion del cliente y para lograr los resultados efectividad del sistema de gestion de la seguridad de la informacién. evaluado y documento. Crear
previstos documento de mejora del sistema

de gestion
Mejorar los productos y servicios para cumplir los requisitos, asi como considerar X Reuniones con cliente donde se indican las cosas a corregir o mejorar. | Crear documento de mejora del
las i y expectativas futuras; No se dejan actas de reuunion de estos compromisops sistema de gestion

. [« di to d jora del
Corregir, prevenir o reducir los efectos no deseados; X Se atienden los requerimientos pero no queda documentado -rear documento de mejora de
sistema de gestion
Mejorar el desempefio y la eficacia del sistema de gestién de Crear documento de mejora del
la calidad. sistema de gestion
0 3 1
10.2 NO CONFORMIDAD Y ACCION CORRECTIVA 10.2 NO CONFORMIDAD Y ACCION CORRECTIVA 0% 0%

Cuando ocurra una no conformidad, la organizacién debe:

Cuando ocurra una no conformidad, la organizacién debe:

Cuando ocurre una no conformidad o un incidente, incluida cualquiera
originada por quejas, la organizacion:

a) reaccionar ante la no conformidad, y segin sea aplicable
1. tomar acciones para controlarla y corregirla, y
2. hacer frente a las ias;

Reacciona ante la no conformidad y/o incidente y, cuando sea aplicable:

b) evaluar la necesidad de acciones para eliminar las causas de la no
conformidad, con el fin de que no vuelva a ocurrir ni ocurra en otra parte,
mediante:
1. la revision de la no conformidad
2. la determinacién de las causas de la no conformidad, y
3. la determinacion de si existen no conformidades similares, o que
podrian ocurrir;

¢Toma acciones para controlar y corregir la no conformidad o el
incidente? ¢Hace frente a las consecuencias, incluida la mitigacién de los
impactos ambientales adversos?

¢) implementar cualquier accién necesaria;

Evalua con la participacion de los trabajadores e involucra otras partes

perti la de acciones para eliminar las causas
de la no conformidad o el incidente, con el fin de que no vuelva a ocurrir ni
ocurra en otra parte I :

d) revisar la eficacia de las acciones correctivas tomadas, y

éLa revision y el anélisis de la no conformidad y/o la investigacién del
incidente?

e) hacer cambios al sistema de gestion de la seguridad de la informacion, si es
necesario.

Crear el procedimiento de
acciones correctivas
Disefiar un formato de reporte de
no conformidades y acciones
correctivas
Registra todos los incidentes,

iac arrnrac datartadne nia
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éladeterminacion de las causas de lano conformidad o el incidente

Las acciones correctivas deben ser apropiadas a los efectos de las no

RV,

sean no conformidades.

e ; : x © Investiga cada no conformidad
que permita eliminar la causa raiz? conformidades encontradas. 8a cac ]
y deja evidencia de la causa raiz.
© Documenta las acciones
. . . P - . La organizacion debe conservar informacién documentada adecuada, como i isié
iLa determinacin de si existen no conformidades o incidentes similares, si orgar correctivasy la revision de su
: . ! ) evidencia de: X eficacia
existen no conformidades, o que potencialmente puedan ocurrir? . § - . . ) -
f) la naturaleza de las no conformidades y cualquier accién posterior tomada; y © Asegirate de que estos
#Se implementa cualquier accion necesaria? ¢Y se realiza seguimiento al . registros se almacenan y estan
g) los resultados de cualquier accién correctiva. X disponibles para auditorias.
¢éSe revisa la eficacia de cualquier accién correctiva tomada? X
Si fuera necesario, ése revisan y actualizan los riesgos y oportunidades
determinados durante la iony las i i de los X
riesgos para la SSG?
Si fuera necesario, ése hacen cambios al SGC X
ilas acciones correctivas son apropiadas a los efectos de las no
conformidades encontradas, incluidos los impactos ambientales y los efectos X
o efectos potenciales de los incidentes?
¢éSe conserva informacién documentada como evidencia de: X
¢La naturaleza de las no conformidades y de los incidentes y cualquier accién X
tomada posteriormente?
éLos resultados de cualquier accién y accién correctiva, incluyendo su eficacia? X
0 15
10.3 MEJORA CONTINUA 0%
Documentar un procedimiento de
B . revision por la direccion, ejecutar
éSe evidencia la mejora continua de la conveniencia, o o
) e X la revision por la direccion, hacer
adecuacién y eficacia del SGC para: o N
seguimiento a las acciones
definidas en las salidas
Documentar un procedimiento de
éSe consideran los resultados del andlisis y la evaluacion, y las salidas de la revision por la direccion, ejecutar
revisién por la direccion, para determinar si hay necesidades u oportunidades X la revision por la direccion, hacer
que deben considerarse como parte de la mejora continua? seguimiento a las acciones
definidas en las salidas
0 2
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PLETO PAR
CONTROLES ORGANIZACIONALES 5%
5.1 Politicas de seguridad de la Control - . ”
i » o . . » . No cuenta con una politica de seguridad de la informacién
informacion La politica de seguridad de la informacién y las politicas documentada. Tampoco se dispone de politicas especificas
especificas asociadas deben ser definidas, aprobadas por la (como gestion de fias, uso de activos,
. L. N . N acceso remoto, etc.). - . .
direccion, publicadas, comunicadas y reconocidas por el . ) Politica de Seguridad de la Informacion
No se encontr6 evidencia de: Registro de aprobacién por la direccién®
personal pertinente y partes interesadas pertinentes, y Documento formal que exprese el compromiso con la g 6tro de aprooacion b )
N ) = tenion do la mf " Evidencia de comunicacién (correo, actas, firmas)
revisadas a intervalos planificados y cuando ocurran proteccion dela informacién. control de versiones y fecha de revisién programada
bios significativos en la organizacion Aprobacién por parte de la alta direccién.
cambios signi 8 Comunicacién o socializacién de de seguridad
al personal.
1 Mecanismo de revisién periédica o por cambio significativo.
5.2 Roles y responsabilidades en la Control
Seguridad de la Informacién Los roles y responsabilidades de seguridad de la . .
N 7 o " Designar formalmente al responsable de seguridad de la
informacion se deben definir y asignar de acuerdo con las informacién (puede ser el ingeniero de sistemas actual si
necesidades de la organizacién tiene perfil de ciberseguridad).
Registrar esta asignacion por medio de un documento
firmado (], acto interno o resolucion).
) - Actualizar o generar los manuales de funciones para los
No existen documentos oficiales (como manuales de ) , ’ N
’ o - perfiles de Tly otras dreas clave, incluyendo explicitamente
funciones o procedimientos) que detallen quién es -
) responsabilidades en temas como:
responsable de cada aspecto de la seguridad de la " ! o
informacion Proteccion de la informacién,
evidencio que, aunque en la practica existen medidas de . . . Reporte de incidentes,
ned o No se cuenta con una designacion formal de un responsable [~ © ¢ -
seguridad implementadas (antivirus, bloqueo de puertos ) ! - ’ Pe Clasificacion y manejo seguro de datos,
) de seguridad de la informacion (por ejemplo, un oficial o
USB, cifrado, MFA, uso de SharePoint, restricciones de coordinador SGS) Uso aceptable de sistemas.
correo, etc.), Berruit no ha definido ni asignado - . ..
El conocimiento y cumplimiento de buenas practicas por ) )
los roles y €on | - e del personal se da de forma informal o por cultura | 2ESTOlIar una matriz de roles y responsabilidades en
i
la seguridad de la informacién. parte del p ] orma in P seguridad de la informacién (tipo RACI), donde se detalle:
més que por oficiales. ”
) ) N Quién aprueba,
Las tareas relacionadas con seguridad son asumidas por el won e
. I o Quién ejecuta,
4rea de soporte Tl, sin una asignacién explicita ni respaldo °
documental Quién supervisa,
: Quién es informado para cada control clave del SGS.
Crear un procedimiento simple para la asignacion y
de estas il i
vinculado a la politica de seguridad de la informacién.
Formalizar la induccién y la capacitacion en seguridad de la
informacion, documentando la entrega y aceptacion de
responsabilidades.
2
5.3 Segregacion de deberes Control
Los deberes y dreas de responsabilidad en conflicto
debert Realizar un andlisis de funciones criticas que puedan
eberian segregarse generar conflicto, por ejemplo:
Administracién de accesos vs. monitoreo de logs.
Instalacién de software vs. validacién de cumplimiento.
Configuracion de servidores vs. validacién de parches o
£l mismo Coordinador de Soporte administra y monitorea | 22SKUP"
accesos de usuarios, lo que puede representar una funcion . ) - )
: ) Disefiar una matriz de segregacion de funciones por proceso
’ . . incompatible no segregada. e
ha en la préctica de doble o sistema, para definir claramente:
i ’ o o e e
validacion para algunas actividades criticas de Tl comola |\ icve 1y anaiisis formal ni documentado de posibles | €N Secuta,
aprobacién de procesos por parte del Coordinador de : ) ) Quién aprueba,
X -~ ) - conflictos de funciones que pongan en riesgo la seguridad ”
Soporte Tlyla revision de actividades crticas por parte del | T 5 Quién controla.
Director Manager, quien posee experiencia en '
ciberseguridad. Actualizar los perfiles de cargo (o manuales de funciones)
Tampoco se encontraron documentos (manuales de e o
* - ) > © del personal de Tl, estableciendo limites explicitos de
funciones, matriz de funciones o politicas) que delimiten >
) - funciones.
claramente los roles con fines de segregacion de deberes. ) - R
Incluir esta segregacion dentro del andlisis de riesgos del
5G|, priorizando funciones con mayor impacto en
i integridad o di i
Documentar excepciones temporales, si por tamafio de la
empresa una persona debe asumir varios roles (bajo
aprobacion formal y con control compensatorio).
3
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5.4 Responsabilidades de la direccién |Control
La Alta Direccion debe exigir a todo el personal la aplicacion
de la seguridad de la Informacién de acuerdo con la politica La Alta Direccion de Berruit manifiesta de manera verbal su
) P . e compromiso con la seguridad de la informacion y exige
de seguridad de la Informacidn establecida, las politicas y P & ¥ exe
informalmente su cumplimiento al personal. Sin embargo:
los procedimientos especificos de la organizacion en los No existen politicas o procedimientos documentados que
aspectos correspondientes. establezcan claramente lineamientos de seguridad de la
informacion
No se ha comunicado formalmente ningin mensaje de la
alta direccién que refuerce el cumplimiento de estas Declaracién de compromiso con la seguridad (firmadal
précticas. Politica de Seguridad de la Informacion (aprobada)a
No se observan acciones visibles de liderazgo en temas de | Comunicacién oficial al personal®
seguridad, como la participacién en reuniones de p por de
seguimiento, auditorfas o firma de comunicados internos.  [seguridad®
No hay un mecanismo disciplinario formalizado ante Registros de participacion en actividades del SGSI
posibles incumplimientos de buenas practicas de seguridad.
Aunque los colaboradores reciben certificaciones técnicas
impartidas por los fabricantes (lo cual fortalece la
competencia técnica del personal), esto no estd vinculado
directamente al cumplimiento interno de politicas de
dela 6n, ni repr un
de control institucional.
4
5.5 Contacto con las autoridades Control
La organizacion debe establecer y mantener contacto con
| idad X No ha establecido contacto ni mantiene relaciones con
as autoridades pertinentes. autoridades pertinentes en materia de seguridad de la
i 6n, tales como la Superi ia de Industria y
Comercio (SIC), Policia Cibernética, MinTIC u otras entidades
regulatorias nacionales.
Actualmente: Listado de autoridades y contactos clave
No existe un listado de autoridades relevantes, ni Procedimiento de contacto con autoridades2
responsables internos designados para tales Designacion del responsable de contacto externol
comunicaciones. Registro de contacto con autoridades (si aplica)
No se ha definido cuéndo, cémo o quién debe contactara  |Inclusién en plan de respuesta a incidentes (SGSI)
las autoridades en caso de incidentes de seguridad,
de datos o imiento normativo.
No se cuenta con procedimientos ni registros histdricos de
interaccion con entidades externas en contextos
regulatorios, de seguridad o cumplimiento.
5
5.6 Contacto con grupos de interés Control
especial La organizacion debe establecer y mantener contacto con .
° ) o no mantiene contacto formal ni ha establecido relaciones
grupos de interés especial u otros foros y asociaciones Se realiza seguimiento pasivo a contenidos técnicos por institucionales con grupos de interés, foros o asociaciones
. 4 : i fali idad de la informacion.
profesionales especializados en Seguridad Linkedin, lo que mantiene al personal en en seguricac ce 1a Informacion- ;.. e fuentes confiables de seguridad)
" Sin embargo, se observan algunas practicas informales que ° = eont o
tendencias. . Registro de asistencia a eventos o capacitaciones?
aportan parcialmente al cumplimiento de este control: )y )
D de de técnicol?
Se participa en eventos y capacitaciones ofrecidos porlos [\ nd - Procedimiento de vigilancia de amenazas externasil
o obstante, estas acciones no estan documentadas, ni
mayoristas y fabricantes de soluciones de seguridad, . ,' 3 ) o Registro de alertas relevantes compartidas internamente
quienes también comparten alertas o novedades relevantes, | 2" 82nizadas bajo una estrategia formal de vigilancia
" |tecnolégica ni de participacién sectorial.
6
5.7 Inteligencia de amenazas Control - o
Lainf ion relati | | idad de | Establecer una fuente oficial de vigilancia de amenazas, por
a informacién relativa a las amenazas a la seguridad de la ejemplo:
informacion se debe recopilar y analizar para producir OWASP
o cuenta con un mecanismo formal para recopilar, analizar | (e
inteligencia de las amenazas. y documentar informacion sobre amenazas a la seguridad w-csirtgov.co) .
) ) Boletines de los fabricantes de antivirus y firewalls usados
de la informacion. No obstante:
: en la empresa.
Se reciben algunas alertas o r " )
i Disefiar un formato simple de registro de alertas o
de fabricantes a través de mayoristas. "
° ) ) amenazas que incluya:
Estas alertas se aplican de forma reactiva en acciones como ’ -
oo Fecha, origen de la amenaza, descripcion.
blogueos o puntuales, lo i
R o . Evaluacion del impacto.
cual indica cierta conciencia operacional ante amenazas .
. Accién tomada (si aplica).
emergentes.
i Responsable de la decision.
Sin embargo: - N
) . : Asignar un responsable de vigilancia de amenazas (puede
No existe una fuente técnica sistematizada o lista de ser el coordinador o analista Ti), quien se encargue de:
referencia (OWASP, CSIRT, MITRE, etc.). a gue de:
Recoger amenazas.
No se lleva registro de las amenazas analizadas ni de las O
- ’ _ |Socializarlas internamente.
decisiones adoptadas como consecuencia de su evaluacién. )
) Tomar o proponer acciones.
No se genera ni conserva evidencia documental que .
) ) : Incluir este procedimiento dentro del plan de
demuestre una inteligencia de amenazas activa y - .
mantenimiento y operacién del SGSI, como parte del
estructurada. x :
enfoque proactivo a la gestion de riesgos.
Capacitar al personal técnico en fuentes de inteligencia de
; amenazas y como utilizarlas de manera sistemética.




5.8 Seguridad de la Informacién en la |Control
gestion de proyectos La seguridad de la informacién se debe integrar en la no se cuenta con un documento que da los pardmetros para
tion d " la gestion de proyectos, lo que permite realizar una
gestion de proyectos organizacién sencilla y llevar a cabo los proyectos. En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
Se debe incluir o hacer refencia a los documentos que P-ST-15 Desarrollo y Gestion de Proyectos de T VL.pdf
hablen de la importancia del cuidado y manejo de la
informacién
8
59 Inventario de informacién y otros |Control ;
N ) X ) no se cuenta con un docuemtno de procedimiento de
activos asociados Se debe elaborar y mantener un inventario de la inventario de los activos utilizados y el proceso de control y ~[En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
informacién y otros activos asociados, incluidos los gestion de activos P-ST-17 Actualizacién y Gestién de Licencias de Software
ropietarios Realizar registro de la informacion de inventario, auditoriay |V1.pdf
prop verificacion de lo plasmado en los registros, y recopilar las ~ [P-ST-13 Politica de Uso Aceptable de Recursos de Ti VL.pdf
evidencas para generar planes de mejora. No se cuenta con [P-ST-11 Control de Inventario de Activos de Tl V1.pdf
9 un inventario de informacién
5.10 Uso aceptable de la informacién y |Control
" " iad Se deben identificar. d tar y impl " No se cuenta con un documento que referecia el uso
otros activos asociados e deben identificar, documentar y implementar normas delos diferentes activos de la compafiia,
para el uso aceptable y procedimientos para el tratamiento usos permitidos y no itidos, indica § )
tambien las aceiones ante icumplimientos en los diferentes |Cr2 FUt2 BerruIt\SGC - 2. SOPORTE TECNICO se cuenta con
. . . . i
de la informacion y otros activos asociados. s i P-ST-13 Politica de Uso Aceptable de Recursos de TI V1.pdf
Documento de evidencia de entendimiento y aceptacién de
la politica de seguridad de la informacién
10
5.11 Devolucién de activos Control
El personal y otras partes interesadas, segun corresponda, No se tiene un documento que referencie el proceso de
) o retorno de activos, en los documentos de control de activos
deben devolver todos los activos de la organizacion en su se indique el cuidado y manejo ante pérdidas, detalle como
i0 i i t I ti
posesion al cambiar o terminar su empleo, contrato o retornar los activos ) Politica de Uso Aceptable de Recursos de Tl
d Procedimiento de altas y bajas en el cual se detalla el
acuerdo Ny Control de Inventario de Activos de Tl
proceso en conjunto con RRHH para la recoleccion de
activos del usuario, asi como la correlacién con otros
documentos y procesos que apoyan la gestion de activos
11
5.12 Clasificacion de la informacion Control
La informacion se debe clasificar de acuerdo con las Documento que referencie la informacion (critica, sensible,
necesidades de seguridad de la informacién de la importante, etc) y asi poder hacer una correcta clasificacién  |Respaldo y Restauracion de Datos
o ) L de la informacion que permita complementar la Respuesta ante Incidentes de Seguridad en
organizacion sobre la base de la confidencialidad, la documentacion de manejo y cuidado como lo referente | Pruebas de Recuperacién ante Desastres en Ti
integridad, la disponibilidad y los requisitos pertinentes de backups Gestion de Respaldo y Recuperacion de Datos
12 las partes interesadas
5.13 Etiquetado de la informacion Control
q ) X No se cuenta con un documento que referencie la Respaldo y Restauracién de Dat
Se debe elaborar y implementar un conjunto adecuado de informacion (critica, sensible, importante, etc) y asi poder | cr o oo Y oo ouracion de batos
o . . . N N Respuesta ante Incidentes de Seguridad en Tl
procedimientos para el etiquetado de la informacién de hacer una correcto etiquetado de la informacion que "
ermita complementar la documentacion de manejo Pruebas de Recuperacién ante Desastres en T1
conformidad con el sistema de clasificacién de la per P! oy Gestion de Respaldo y Recuperacién de Datos
13 inf 6n ad g | o cuidado como lo referente backups
informacion adoptado por la organizacion.
5.14 Transferencia de informacion Control
- . No se cuenta con un documento que indique el proceso de
Las reglas, procedimientos o acuerdos de transferencia de paso de Informacién cuando se da rotacion dela
informacion deben estar vigentes para todos los tipos de informacion que se debe retomar de la informacion del
instalaciones de transferencia dentro de la organizacién y usuario saliente para poder entregarla al nuevo usuario y/o
o quedara de los . Este
entre la organizacion y otras partes. puede hacer parte del proceso de altas y bajas que se
14 desarrolle en conjuto con RRHH
5.15 Control de acceso Control
Las normas para controlar el acceso fisico y I6gico a la
No se cuenta con un documento que detalle el correcto uso
informacion y otros activos asociados se deben establecer e del MFA y los correctivos ante evidencias de no uso, asi com
implementar sobre la base de los requisitos de seguridad olos procesos para restablecimiento y/o modificacion
15 empresarial y de la informacién
5.16 Gestion de identidades Control o . .
. . . No se cuenta con un documento que indique el ciclo de vida
Se debe gestionar el ciclo de vida completo de las delas credenciales utilizadas detallando pardmetros de
identidades. ! imiento de contrasefias, icidad de cambio e
16 importancia del no uso de contraseftas recicladas
5.17 Informacién de autenticacion Control No se cuenta con un documento que detalle el contol de
La asignacion y gestion de la informacién de autenticacion accesos y como se debe gestionar, este documento se debe
. L correlacionar con el de gestion de identidades para reforzar
se debe controlar mediante un proceso de gestion, incluido
su alcance P-ST-02 Control de Acceso a Sistemas
el asesoramiento al personal sobre el manejo adecuado de Asociacion con el documento de gestion de identidades y
17 la informacién de autenticacién. politica de seguridad de la informacion
5.18 Derechos de acceso Control Los derechos de acceso a la informacién y otros
activos asociados se deben aprovisionar, revisar, modificar Definicion del control y documento que contenga los En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
S i o detalles del proceso, que permita controlar el acceso a la L af
y eliminar de acuerdo con la politica y reglas especificas de informacion y/o activos de la organizacion P-5T-02 Control de Acceso a Sistemas V1.p:
18 la organizacion para el control de acceso.
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5.19 Seguridad de la informacion en las |Control
relaciones con proveedores Se deben definir e implementar procesos y procedimientos
) ) . . L D I lai 6
para gestionar los riesgos de seguridad de la informacidn entro de la politia de seguridad de la '",forma“" se debe
: o detallar e inlcuir el manejo que se le daré a la informacion
asociados con el uso de los productos o servicios del en cada cleitne, haciendo referencia que cada uno contard
proveedor. con su politica de seguirdad de la informacion
5.20 Abordar la seguridad de la Control Se lleva documento de confidencialidad con cada proveedor
informacién dentro de los Los requisitos pertinentes de seguridad de la informacién junto con los contratos
acuerdos con proveedores se deben establecer y acordar con cada proveedor en socializacion con las partes involucadas al interior y dejar
L. . s del y conocimiento del
funcidn del tipo de relacion con el proveedor
5.21 Gestion de seguridad de la Control N
) M L . No se cuenta con la documentacion de respuesta ante
informacion en la cadena de Se deben definir e implementar procesos y procedimientos incidencias de seeguridad, pruebas de recuperacion ante
suministro de la tecnologia de la | para gestionar los riesgos de seguridad de la informacién desastres y la gestion de respaldo y recuperacion, estos En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
X L ) . destallan los procesos a realizar para recopilar la P-ST-09 Respuesta ante Incidentes de Seguridad en Tl VL.pdf
informacién y las asociados a la cadena de suministro de productos y N X . ”
informacion y sus backups asi como la restauraccion al ser ~ [P-ST-14 Pruebas de Recuperacion ante Desastres en Tl
telecomunicaciones (TIC) servicios de TIC. requerida o ante desastres V1.pdf
Asociar con la clasificacion y eqtiquetado e la informacion  [P-ST-19 Gestion de Respaldo y Recuperacién de Datos V1.pdf|
par aasi gestionar de forma més optima los procesos de
respaldo y restauracion
5.22 Seguimiento, revision y gestion Control
8 ) V g o ) . Selleva proceso de control de cambios para las diferectes
del cambio de los servicios de los  |La organizacion debe monitorear, revisar, evaluar y ivi de jento y para aquellas
proveedores gestionar regularmente el cambio en las practicas de que se presenten extraordinariamente, docuemntos que  [En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
. R . soportas las actividades a realizar y los resultados P-ST-06 Gestion de Cambios en el Entorno de Tl v1.pdf
segurld.ad dela |nf.0r>mac|on de los proveedoresy la Documento que detalle el correcto diligenciamiento de los  |F-ST-09 Formato RFC - Request for Change V1.xIsx
prestacion de servicios. planes de trbajo y la socializacién de los documentos para el
correcto entendimiento
5.23 Seguridad de la informacién para |Control
el uso de servicios en la nube Los procesos de adquisicion, uso, gestién y salida de los Documento que detalla la gestion que se debe tener al
- implementar recursos en la nube, y detallando la
servicios en la nube se deben establecer, de acuerdo con pervision y continuo, 6n de recursos,
los requisitos de seguridad de la informacion de la manejo de la seguridad y cumplimiento mantenimientoy | 1% Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
q g
" - ) P-ST-12 Gestion de Servicios en la Nube V1.pdf
organizacion mejora continua y la gestion de incidentes en la nube
Evidencias y documentos que soporte la existencia de los
procesos realizados
5.24 Planificacion y preparacién dela  [Control Documentos que detallan el manejo, gestién, comunicacion, |E"2 TVt BETTUI\SGC - 2. SOPORTE TECNICO se cuenta con
io inci izacio ifi i6 ! g ’ |P-ST-01 PROCEDIMIENTO DE SOPORTE T V1.pdf
gestion de incidentes de La organizacion debe planificar y preparar la gestion de responsabldades para realiar una correcta estion alas |- :T gg P 0C IIEN ? dSOt Od A :dd —
seguridad de la informacion incidentes de seguridad de la informacién mediante la incidencias reportadas espuesta ante Incidentes de Seguridac en 11 2.
oo : P-ST-20 Monitoreo y Gestién de Incidentes en Sistemas de T
definicion, el establecimiento y la comunicacién de soportes dela socializacion y conocimiento por partede |, "¢
- L. toda la organizacion. i} ) )
procesos, roles y responsabilidades de gestion de P-ST-21 Gestion de Incidentes V1.pdf
5.25 Evaluacion y decision sobre Control
No se cuenta con un forrmato para el registro de los eventos
eventos de seguridad de la La organizacion debe evaluar los eventos de seguridad de la de seguridad que permita tomar desiciones sobre los
informacién informacion y debe decidir si clasificarse como incidentes eventos, asi como el seguimiento a los sucesos y los analisis
. . L. realizados para generar planes de mejora
de seguridad de la informacién
5.26 Respuesta a incidentes de Control Documentos que detalan el manejo, gestén, comunicacidn, |E"2 7412 BETTUI\SGC - 2. SOPORTE TECNICO se cuenta con
. . " S ; ; . 3 2 ! [psta IVIENT RTETI
seguridad de la informacion Los incidentes de seguridad de la informacién se deben responsabilidades al momento de presentarse incidentes de |10 PROCEDIMIENTO DE SOPORTE TI VL.pdf
. - ) ) . P-ST-09 Respuesta ante Incidentes de Seguridad en Tl V1.pdf
responder de conformidad con los procedimientos seguridad de la informacion. N - y
s tes de | Zali imient rte d P-ST-20 Monitoreo y Gestién de Incidentes en Sistemas de Tl
documentados. t::::ae:r :mazzc:lc;uamon ¥ conocimiento por partede [\ "
& i P-ST-21 Gestion de Incidentes V1.pdf
5.27 Aprender de los incidentes de Control
seguridad de la informacion Los conocimientos adquiridos a partir de incidentes de Por medio del forrmato para el registro de los eventos de
seguridad de la informacion se deben utilizar para reforzar seguridad porder realizar planes de mejora en base a las
) ) - . lecciones aprendidas
y mejorar los controles de seguridad de la informacion.
5.28 Recopilacién de evidencias Control X
o, . Por medio del forrmato para el registro de los eventos de
La organizacién debe establecer e implementar seguridad y definiendo un repositorio que contenga todas
procedimientos para la identificacién, recopilacion, las evidencias, acciones tomadas, lleciones aprendidas y
adquisicion y preservacion de evidencia relacionada con planes ‘de mejolra“Esw permltlrlwa \}evar una correcto
. ) . alas y leciones
eventos de seguridad de la informacién.
5.29 Seguridad de la informacion Control

durante una interrupcién

La organizacién debe planificar cdmo mantener la
seguridad de la informacién en un nivel apropiado durante
lainterrupcion.

No se cuenta con un documento de continuidad del negocio
que estructure las contingencias y premita dar continuidad
ante interrupciones
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5.30 Preparacién de las TIC para la Control
continuidad de negocio La preparacion para las TIC se debe planificar, implementar, El documento de continuidad del negocio por medio de la
- - identificacion de la informacion critica, los usuarios
mantener y probar basado en los objetivos de continuidad .
relevantes, permite detallar la preparacién que se deben
del negocio y los requisitos de continuidad de las TIC tener en cada una de las dreas
5.31 Requisitos Iegales, |ega|95’ Control No se cuenta con una matriz o listado estructurado de todos
! . X N ) ) los requisitos legales, reglamentarios y contractuales
reglamentarios y contractuales  |Los requisitos legales, reglamentarios y contractuales ha identificado de forma parcial los requisitos legales y aplicables.
. N . L. contractuales relacionados con la seguridad de la :
pertinentes para la seguridad de la informacién y el informacion
enfoque de la organizacién para cumplir con estos Se reconoce la Ley 1581 de 2012 como requisito legal No se ha definido un enfoque formal de cumplimiento {1 o o0 isitos legales y contractuales
i identifi aplicable a la proteccién de datos personales. {cmo se asegura el cumplimiento legal y contractual, cmo . yiviento de revision de requisitos
requisitos se deben identificar, documentar y mantener X P P P - se verifica, cémo se actualiza). q
lizad e incluye una cldusula de confidencialidad y tratamiento de Registro de revisiones (firmado o controlado)2
actualizados. datos personales en los contratos con los clientes ) o - Evidencia del responsable designado
e ha publicado en 12 b o i No hay evidencia de revisién periddica o actualizacion frente
e ha publicado en la pagina web una politica de
tratamiento de datos personales, en linea con los requisitos |2 ©2MPIoS NorMativos o contractuales.
tiy lombianos.
normativos colombianos. No se ha asignado un responsable documentado para esta
funcidn critica del SGSI
5.32 Derechos de propiedad intelectual |Control Sin embargo, se identifican importantes brechas frente a los
La organizacion debe implementar procedimientos ha tomado acciones parciales y no estructuradas parala | CoUISitoS de este control:
R B > e No se cuenta con una politica o procedimiento que defina
apropiados para proteger derechos de propiedad proteccién de los derechos de propiedad intelectual: c6mo proteger los DL
N 3 . . Politica de uso de software y proteccién de DPIFI
intelectual. 3 No hay un inventario de software con licencias activas, lo
e utiliza software con licencias validas o de uso comercial o ) ) Inventario de software y licenciasi
) ’ ’ cual impide una trazabilidad clara de cumplimiento. ) ,
X mediante membresias (como Zoho Mail). N6 s han definido controles para evitar of usw de software | CONFaL0S con cldusulas sobre propiedad intelectual
no autorizado, ni ha vesmcc:)nes formales sobre Procedimiento de revisién de lcenci
Los contratos incluyen clausulas de propiedad intelectual, lo ey o derechos de autor Registro de activos intangibles desarrollados
cual protege en parte los activos de la empresa frente a P .
terceros La propiedad intelectual generada por Berruit (e]. plantillas,
: scripts, disefios) no est4 identificada ni protegida
explicitamente.
5.33 Proteccion de registros Control genera registros refacionados con sUs Procesos, tales como
X X . informes, actas de entrega, contratos y reportes de
Los registros deben estar protegidos contra pérdida, plataformas como GLP y Centreon. Sin embargo:
destruccion, falsificacion, acceso y liberacién no autorizados Todos los registros se encuentran almacenados en el
computador o el OneDrive del Director Manager, o en su
cuenta de correo electrénico.
El acceso est4 restringido solo al Director Manager, o ) - )
Procedimiento para la gestion de registros?
eventualmente al colaborador que los elabora, lo que ) )
o . : i N Estructura de carpetas compartidas en OneDrive o
impide trazabilidad organizacionaly gestion compartida. (ot
No se han establecido controles de respaldo, autenticidad, ’ ) ) ”
Registro de copias de seguridad de registros criticos
control de acceso por roles, integridad ni trazabilidad. :
° o ’ ° : Control de acceso por usuario y rol
No existe un procedimiento de gestion de registros, ni A ’ )
3 " Registro de cambios / control de versiones
lineamientos sobre tiempos de conservacion, estructuras de
almacenamiento ni proteccion contra pérdida, modificacion
0 acceso no autorizado.
Esto constituye una debilidad critica en la proteccion,
" idady idad de la i )
documentada que respalda la operacion y cumplimiento de
del sGat
5.34 Privacidad y proteccion de la Control
informacion de identificacion La organizacién debe identificar y cumplir con los requisitos
. ) - - Un documento que referencie el control y cuidado sobre la
personal (PIl, por sus siglas en relacionados con la preservacion de la privacidad y la privacidad y proteccion de la informacion, que se de a
ingles) proteccion de la Pll de acuerdo con las leyes y regulaciones conocer a la y se registre su i
aplicables y los requisitos contractuales
5.35 Revision independiente de la Control En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
seguridad de la informacién El enfoque de la organizacién para administrar la seguridad los siuientes documentos
de la informacién v su implementacion, incluidas las La documentacion para la gestion de seguridad de la P-ST-02 Control de Acceso a Sistemas V1.pdf
Y P g informacisin cuenta con controles de revision y P-ST-06 Gestion de Cambios en el Entorno de Tl v1.pdf
personas, los procesos y las tecnologias, se debe revisar de versionamiento, que permite registrar los cambios y/o P-ST-09 Respuesta ante Incidentes de Seguridad en Tl V1.pdf
forma independiente a intervalos planificados o cuando actiualizaciones realizados a la documentacién P-ST-13 Politica de Uso Aceptable de Recursos de Tl VL.pdf
ocurran cambios s'gn'f'cat' 0s P-ST-21 Gestion de Incidentes V1.pdf
ul I 1gNITI 1V " N
P-ST-22 Gestion de requerimientos V1.pdf
5.36 Cumplimiento de politicas, reglas |Control En la ruta Berruit\SGC - 2. SOPORTE TECNICO se cuenta con
y estandares de seguridad de la  |El cumplimiento de la politica de seguridad de la los siuientes documentos
informacion informacion, el tema. las politicas especificas, las reglas La documentacion para la gestion de seguridad de la P-ST-02 Control de Acceso a Sistemas V1.pdf
; , 1as p! P g glasy informacidin cuenta con controles de revision y P-ST-06 Gestién de Cambios en el Entorno de Tl v1.pdf
los estandares de la organizacion se debe revisar versionamiento, que permite registrar los cambios y/o P-ST-09 Respuesta ante Incidentes de Seguridad en TI V1.pdf
periédicamente. actiualizaciones realizados a la documentacién P-ST-13 Politica de Uso Aceptable de Recursos de Tl VL.pdf
P-ST-21 Gestion de Incidentes V1.pdf
P-ST-22 Gestion de requerimientos V1.pdf
5.37 Procedimientos operativos Control La informacion esta contenida en un Sharepoint
documentados Los procedimientos operativos de las instalaciones de organizacional al que tienen acceso los usuarios por medio  |En la ruta de SharePoint Berruit\SGC - 2. SOPORTE TECNICO
procesamiento e la informacién se debe documentar y de sus credenciales asignadas, alli pueden consultar la se cuenta con la diferente documentacién
poner a disposicion del personal que los necesite documentacion en el momento en que se desee
0 32
6 CONTROLES DE PERSONAS 13%




6.1

38

RESPONSABILIDAD DE LA
DIRECCION

Control

Las verificaciones de antecedentes de todos los candidatos
para convertirse en personal se deben llevar a cabo antes
de unirse a la organizaciéon y de forma continta teniendo en
cuenta las leyes, regulaciones y ética aplicables y deben ser
proporcionales a los requisitos comerciales, la clasificacion
de la informacion a la que se accedera y los riesgos
percibidos

no ha controles if ni

para realizar verificaciones de antecedentes previas o
posteriores a la vinculacién del personal. No se ha
evidenciado una politica formal, ni un formato de
validacin, ni consideraciones diferenciadas por nivel de
riesgo o tipo de informacién que la persona pueda manejar.

Esto implica un riesgo directo a la confidencialidad,
integridad y disponibilidad de la informacién en caso de
incidentes internos (errores o amenazas intencionales).

Procedi de verificacion de

Formato de validacién de antecedentes?
Clasificacin de cargos segun nivel de riesgo2l
Clausula contractual de integridad y antecedentes

6.2

39

Términos y condiciones de empleo

Control

Los acuerdos contractuales de empleo deben establecer las
responsabilidades del personal y de la organizacion para la
seguridad de la informacion

6.3

40

Conciencia de seguridad de la
informacidn, educacion y
formacién

Control

El personal de la organizacion y las partes interesadas
pertinentes deben recibir informacién, educacion y
capacitacién adecuadas sobre seguridad de la informacion
y actualizaciones periddicas de la politica de seguridad de la
informacion de la organizacidn, politicas y procedimientos
especificos del tema, segln sea pertinente para su funcién
laboral

Se realizan las socializaciones sobre la documentacién y su
aplicacion enlas actividades laborales

Registros de las socializaciones y de
y entendimiento de los documentos

6.4

41

Proceso disciplinario

Control

Se debe formalizar y comunicar un proceso disciplinario
para tomar medidas contra el personal y otras partes
interesadas pertinentes que hayan cometido una violacién
de la politica de seguridad de la informacién

6.5

42

Responsabilidades después de la
terminacion o cambio de empleo

Control

Las responsabilidades y deberes de seguridad de la
informacion que sigan siendo vélidos después de la
terminacion o el cambio de empleo se debe definir, hacer
cumplir y comunicar al personal pertinente y a otras partes
interesadas

6.6

43

Acuerdos de confidencialidad o no
divulgacion

Control

Los acuerdos de confidencialidad o no divulgacién que
reflejen las necesidades de la organizacion para la
proteccion de la informacién deben ser identificados,
documentados, revisados y firmados periédicamente por el
personal y otras partes interesadas pertinentes.

6.7

44

Trabajo remoto

Control

Las medidas de seguridad se deben implementar cuando el
personal trabaje de forma remota para proteger la
informacion a la que se accede, procesa o almacena fuera
de las instalaciones de la organizacidn




6.8 Informes de eventos de seguridad |Control
de la informacion La organizacién debe proporcionar un mecanismo para que
el personal informe oportunamente sobre los eventos de
seguridad de la informacién observados o sospechosos a
45 través de los canales apropiados
2
CONTROLES FiSICOS 23%
7.1 Perimetros de seguridad fisica Control
Los perimetros de seguridad se deben definir y utilizar para
proteger las zonas que contengan informacién y otros
46 activos asociados.
7.2 Entrada fisica Control
Las zonas seguras deben estar protegidas por controles de
47 entrada y puntos de acceso adecuados
7.3 Asegurar oficinas, habitaciones e |Control
instalaciones Se debe disefiar e implementar la seguridad fisica de las
48 oficinas, salas e instalaciones.
7.4 Monitoreo de la seguridad fisica |Control
Las instalaciones deben ser monitoreadas continuamente
49 para detectar accesos fisicos no autorizados
7.5 Proteccién contra amenazas Control
fisicas y ambientales Se debe disefiar e implementar la proteccion contra las
amenazas fisicas y medioambientales, como las catédstrofes Se realizan capacitaciones y charlas sobre seguridad en el . o .
’ > Evaluaciones de las capacitaciones realizadas
naturales y otras amenazas fisicas intencionadas o no trabajo de forma periédica con los empleados
intencionadas a las infraestructuras.
50
7.6 Trabajar en areas seguras Control
Se deben disefiar e implementar medidas de seguridad f;L:SZ::::r’::tzt:z::!g‘::zss:2;;?5:”dad enel Evaluaciones de las capacitaciones realizadas
51 para trabajar en zonas seguras
7.7 Escritorio y pantalla limpios Control
Se deben definir e implementar adecuadamente normas
claras para los papeles y los soportes de almacenamiento Se realizan capacitaciones Y charlas sobre seguridad en el Evaluaciones de las capacitaciones realizadas
trabajo de forma periédica con los empleados
extraibles y normas claras sobre pantallas claras para las
52 instalaciones de tratamiento de la informacidn.
7.8 Emplazamiento y proteccién de Control
53 equipos El equipo debe estar situado de forma segura y protegida
7.9 Seguridad de los activos fuera de | Control Se debe contemplar en la politica de seguridad de la
54 las instalaciones Los activos externos deben estar protegidos. X informacién e,:;s?;::wado de los equipos fuera de fas
7.10 Medios de almacenamiento Control
Los medios de almacenamiento deben gestionarse a lo
largo de su ciclo de vida de adquisicion, uso, transporte y
disposicion de acuerdo con el esquema de clasificacion y los
requisitos de manipulacién de la organizacién
55
7.11 Servicios publicos de apoyo Control
Las instalaciones de procesamiento de la informacion
deben estar protegidas contra los cortes de energia y otras X
interrupciones causadas por fallos en los servicios publicos
7.12 Seguridad del cableado Control
Los cables que transporten energia, datos o servicios de
informacion de apoyo deben estar protegidos contra la X
. interceptacion, las interferencias o los dafios.
7.13 Mantenimiento de equipos Control
El equipo se debe mantener correctamente para asegurar
la disponibilidad, integridad y confidencialidad de la X
informacion.
58
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7.14

Disposicién o reutilizacion segura
de los equipos

Control

Los elementos de los equipos que contengan medios de
almacenamiento se deben verificar para asegurarse de que
los datos sensibles y el software con licencia se han
eliminado o sobrescrito de forma segura antes de su
disposicion o reutilizacién.

CONTROLES TECNOLOGICOS

25%

Dispositivos de punto final de
usuario

Control

Se debe proteger la informacion almacenada, procesada o
accesible a través de los dispositivos de punto final del
usuario

8.2

Derechos de acceso privilegiado

Control
La asignacion y el uso de los derechos de acceso
privilegiado deben estar restringidos y gestionados.

8.3

Restriccién de acceso a la
informacion

Control

El acceso a la informacion y a otros activos asociados se
debe restringir de acuerdo con la politica especifica
establecida sobre el control de acceso.

8.4

Acceso al codigo fuente

Control

El acceso para leer o escribir sobre un cddigo fuente, las
herramientas de desarrollo, y las librerias de software se
deben gestionar apropiadamente

8.5

Autenticacion segura

Control

Se deben implementar tecnologias y procedimientos de
autenticacion seguros basados en restricciones de acceso a
la informacién y en la politica especifica del tema sobre
control de acceso.

8.6

Gestion de la capacidad

Control

El uso de los recursos se debe monitorear y ajustar en
funcién de las necesidades de capacidad actuales y
previstas.

8.7

Proteccion contra malware

Control
La proteccion contra el malware se debe implementar y
respaldar mediante la conciencia adecuada del usuario.

8.8

Gestion de vulnerabilidades
técnicas

Control

Se debe obtener informacién sobre las vulnerabilidades
técnicas de los sistemas de informacidn en uso, se debe
evaluar la exposicion de la organizacion a dichas
vulnerabilidades y se deben adoptar las medidas
apropiadas.

8.9

Gestion de la configuracion

Control

Las configuraciones, incluidas las configuraciones de
seguridad, de hardware, software, servicios y redes se
deben establecer, documentar, implementar, monitorear y
revisar.

8.10

Eliminacién de informacion

Control

La informacidn almacenada en los sistemas de informacion,
dispositivos o en cualquier otro medio de almacenamiento
se debe eliminar cuando ya no sea necesario

8.11

Enmascaramiento de datos

Control

El enmascaramiento de datos se debe utilizar de acuerdo
con la politica especifica del tema de la organizacién sobre
control de acceso y otras politicas relacionadas con temas
especificos, y los requisitos comerciales, teniendo en
cuenta la legislacion aplicable
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8.12 Prevencion de fugas de datos Control
Las medidas de prevencion de fugas de datos se deben
implementar a los sistemas, redes y cualquier otro
dispositivo que procese, almacene o transmita informacion
sensible.
8.13 Copia de seguridad de la Control
informacion Las copias de seguridad de la informacion, el software y los
sistemas se deben mantener y probar periédicamente de
conformidad con la politica especifica sobre copias de
seguridad sobre temas especificos
8.14 Redundancia de las instalaciones |Control
de procesamiento de informacion (Las instalaciones de procesamiento de la informacion se
deben implantar con redundancia suficiente para cumplir
los requisitos de disponibilidad
8.15 Registro Control
Los registros que guarden actividades, excepciones, fallas y
otros eventos pertinentes se deben producir, almacenar,
proteger y analizar
8.16 Actividades de seguimiento Control
Se debe monitorear el comportamiento anémalo de las
redes, los sistemas y las aplicaciones y se deben adoptar las
medidas adecuadas para evaluar posibles incidentes de
seguridad de la informacion.
8.17 Sincronizacion de reloj Control
Los relojes de los sistemas de procesamiento de
informacion utilizados por la organizacién se deben
sincronizar con las fuentes de tiempo aprobadas.
8.18 Uso de programas de utilidad Control
privilegiados El uso de programas de utilidad que puedan ser capaces de
anular los controles del sistema y de la aplicacion debe
restringirse y controlarse estrictamente.
8.19 Instalacion de software en Control
sistemas operativos Se deben implementar procedimientos y medidas para
gestionar de forma segura la instalacion de programas
informaticos en los sistemas operativos
8.20 Seguridad de redes Control
Las redes y los dispositivos de red deben estar asegurados,
gestionados y controlados para proteger la informacion de
los sistemas y las aplicaciones.
8.21 Seguridad de los servicios de red |Control
Se deben identificar, implementar y monitorear los
mecanismos de seguridad, los niveles de servicio y los
requisitos de servicio de los servicios de red.
8.22 Segregacion de redes Control
Los grupos de servicios de informacidn, los usuarios y los
sistemas de informacion deben estar segregados en las
redes de la organizacidn.
8.23 Filtrado web Control
El acceso a sitios web externos se debe gestionar para
reducir la exposicion a contenido malicioso.
8.24 Uso de la criptografia Control

Se debe definir e implementar normas para el uso eficaz de
la criptografia, incluida la gestidn de claves criptogréficas.
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8.25 Ciclo de vida de desarrollo seguro [Control
Se deben establecer e implementar normas para el
desarrollo seguro de software y sistemas
8.26 Requisitos de seguridad de las Control
aplicaciones Los requisitos de seguridad de la informacién se deben X
identificar, especificar y aprobar al desarrollar o adquirir
aplicaciones
8.27 Arquitectura de sistemas seguros |Control
y principios de ingenieria Los principios para la ingenieria de sistemas seguros se
deben establecer, documentar, mantener y implementar a X
cualquier actividad de desarrollo de sistemas de
informacion
8.28 Codificacién segura Control
Los principios de codificacion segura se deben implementar
al desarrollo de programas informaticos
8.29 Pruebas de seguridad en el Control
desarrollo y aceptacion Los procesos de ensayo de seguridad se deben definiry
implementar en el ciclo de vida del desarrollo
8.30 Desarrollo externalizado Control
La organizacién debe dirigir, monitorear y revisar las
actividades relacionadas con el desarrollo de sistemas
subcontratados
8.31 Separacion de entornos de Control
desarrollo, evidencia y produccidn [Los entornos de desarrollo, ensayo y produccién deben
estar separados y protegidos
8.32 Gestion del cambio Control
Los cambios en las instalaciones de procesamiento de la X
informacion y los sistemas de informacién deben estar
sujetos a procedimientos de gestion de cambios
8.33 Informacidn de las pruebas Control
La informacidn de las pruebas se debe seleccionar, proteger X
y gestionar adecuadamente
8.34 Proteccidn de los sistemas de Control
informacion durante las pruebas  [Las pruebas de auditoria y otras actividades de
de auditoria aseguramiento que impliquen la evaluacion de los sistemas
operativos se deben planificar y acordar conjuntamente X
entre el probador y la direccién adecuada
0 14 14

Fuente: NTC-ISO-IEC 27001:2022




© N o »

NIVEL DE IMPLEMENTACION

CAPITULOS
NIVEL ACTUAL
5. Controles Organizacionales 5%
6. Controles de Personas 13%
7. Controles Fisicos 23%
8. Controles Tecnolégicos 25%
PROMEDIO 16%

CONTROLES ANEXO A

5. Controles Organizacionales
25%

0%
5%

0%

8. Controles Te

7. Controles Fisicos

6. Controles de Personas
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RESUMEN NTC-ISO 9001:2015 ISO/IEC 27001:2022

4. Contexto de Ia Organizacion
5

8. Operacién

1S0 9001:2015

NTCISO 9001:2015

NUMERALES DE LA NORMA % IMPLEMENTACION

4. Contexto de | 15%
5. Liderazgo 10%
6. Planificacién para el Sistema de Gestion de la Calidad 0%
7. Soporte 8%
8. Operacién 23%
9 Evaluacién del Desempefio 0%

10. Mejora 13%
TOTAL GENERAL 15%

1S0 27001:2022

ISO/IEC 27001:2022

NUMERALES DE LA NORMA

4. Contexto de | i 0%
5. Liderazgo 10%
6. Planificacion para el Sistema de Gestion de la Calidad 0%
7. Soporte 43%
8. Operacion 25%
9 Evaluacién del Desempefio 3%
10. Meiora 25%
1

Anexo 6%
TOTAL GENERAL 1

CONSOLIDADO NTC-ISO 9001:2015 ISO/IEC

27001:2022
NUIMERAIFS D | A NORMA 9 IMPI EMENTACION

4. Contexto de la Organizacion

7%
5. Liderazeo 10%
6. Planificacion para el SGC

%
7. Soporte 5%
8. Operacion 2%
9 Evaluacién del Desempefio 1%
10. Meiora 19%
Anexo A(1S0 27001:2022) 16%

TOTAL GENERAL 15%
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4.3 DETERMINACION
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5. LIDERAZGO ISO 9001:2015
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