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Resumen

En la actualidad, la transformacién digital no se centra inicamente en la adopcion de tecnologias
digitales, esta también se centra en los procesos de cambio institucional, cultura y la estrategia
empresarial en las entidades publicas como lo es la Empresa de Alcantarillado de Santander
EMPAS S.A. E.S.P. por lo cual este trabajo pretende dar a conocer el plan de transformacion
digital, con el fin de proporcionar herramientas adecuadas a los funcionarios para el crecimiento y
fortalecimiento a las necesidades de uso y apropiacion de los servicios de tecnologias de la
informacion - TI, en sesiones de formacion y capacitacion. Para llevar a cabo todo el proceso, es
esencial comprender la metodologia proporcionada por Innpulsa Colombia, abarcando las etapas
de sensibilizacion, diagnostico y socializacion del plan de transformacion, a través de la
implementacion de un instrumento de recoleccion de datos o herramienta de medicion (Tipo
encuesta), enfocada en evaluar de manera analitica y detallada las capacidades como necesidades
tecnologicas de la empresa.

Palabras clave: transformacion digital, uso y apropiacion, Tecnologias de la Informacion

(TI)
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Abstract

Today, digital transformation is not focused only on the adoption of digital technologies, it is also
focused on the processes of institutional change, culture and business strategy in public entities
such as the Empresa de Alcantarillado de Santander EMPAS S.A. E.S.P. therefore this work aims
to make known the plan of digital transformation, in order to provide appropriate tools to
employees for growth and strengthening to the needs of use and appropriation of Information
Technologies - IT services, training and training sessions. To carry out the entire process, it is
essential to understand the methodology provided by Innpulsa Colombia, covering the stages of
awareness, diagnosis and socialization of the transformation plan, through the implementation of
a data collection instrument or measurement tool (meeting type), focused on evaluating in an
analytical and detailed manner the capacities as technological needs of the company.

Keywords: digital transformation, use and appropriation, Information Technologies (IT)
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Glosario

1G-2G-3G-4G-5G: primera a la quinta generacion de tecnologia de telefonia movil

4RI: cuarta revolucion industrial - revolucion actual tecnologica con sistemas inteligentes
que integran la forma en que vivimos, trabajamos y nos relacionamos.

Banda ancha: conexiones de alta velocidad que permite la transferencia rapida de datos a
través de Internet

Big data: conjuntos de datos extremadamente grandes y mas complejos, especialmente
procedentes de nuevas fuentes de datos

Celdas moviles: subdivisiones geograficas en una red de telefonia celular con el proposito
de ofrecer servicios de comunicacion movil

Cibernética: ciencia que se dedica al estudio de los sistemas de comunicacion entre seres
vivos, aplicandolo a sistemas electronicos y mecanicos que comparten notables similitudes con los
sistemas bioldgicos

Desarrollo agil: metodologia de gestion y desarrollo utilizada en proyectos de informacion
y desarrollo de software.

Inteligencia Artificial (IA): es la combinacion de algoritmos disefiados con el objetivo de
desarrollar maquinas que puedan emular las capacidades humanas.

Interfaz Grdfica de Usuario (GUI): interfaz de usuario que permite interactuar con
programas de computadora y dispositivos electronicos a través de elementos visuales

Internet: red global descentralizada compuesta por redes interconectadas que se basan en

un conjunto de protocolos conocido como TCP/IP



TRANSFORMACION DIGITAL EMPAS 14

Internet de las cosas (IoT).: agrupacion e interconexion de dispositivos y objetos mediante
una red o a través de Internet, con la posibilidad de que todos estos elementos sean visibles y
capaces de interactuar entre si.

MH:z: unidad de medida de la frecuencia en el sistema internacional, Los megahercios se
utilizan para medir la frecuencia de una amplia gama de dispositivos.

Plataforma virtual: sistema informatico en linea que habilita a los usuarios para acceder,
interactuar y llevar a cabo diversas actividades y tareas a través de la internet.

Producto Interno Bruto (PIB): indicador economico que evalua la actividad econdmica de
una nacion o una regioén durante un periodo de tiempo especifico. Se basa en la medicion del valor
monetario total de la produccion y se aborda desde tres perspectivas clave: el enfoque del gasto,
el de la produccion y el del ingreso.

Tecnologias de la Informacion (TI): concepto que abarca todos los dispositivos y
plataformas, tales como computadoras, software, sitios web, servidores y otros recursos
tecnologicos.

Telesalud: prestacion de servicios de atencion médica y de salud a distancia donde se
emplea videollamadas y otras tecnologias que permiten no acudir fisicamente a un centro médico

Transformacion digital (TD). integracion de tecnologias y soluciones digitales en todos los

aspectos de una empresa u organizacion
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Introduccion

En los ultimos afios, la Empresa Publica de Alcantarillado de Santander (EMPAS S.A.
E.S.P.) ha experimentado un notable interés en la integracion y adopcion de tecnologias de la
informacion y comunicaciones (TIC). Este interés se ha reflejado en inversiones considerables en
hardware, desarrollo de software y en la implementacion de politicas y recomendaciones de
mejores practicas dadas desde la estrategia de gobierno digital, orientadas hacia la transformacion
digital, la cual se ha convertido en un elemento clave para la mejora de procesos y servicios en las
empresas y entidades publicas. Sin embargo, en EMPAS S.A. E.S.P se han detectado deficiencias
en la gestion de Tecnologias de la Informacion (TI) y en la preparacion del talento humano,
evidenciadas en bajos resultados de desempefio institucional.

La revision de la literatura existente revela que la gestion ineficiente de las TI es un desafio
comun en organizaciones que buscan adoptar la transformacion digital. El desconocimiento de
manuales de administracion de TI y la baja participacion en programas de formacién son
problemas recurrentes. Ademas, la falta de indicadores estratégicos ha sido identificada como un
obstaculo para evaluar el impacto de la transformacion digital en el entorno organizacional. Este
trabajo busca definir un plan de transformacion digital acorde a las necesidades de uso y
apropiacion de los servicios de TI en EMPAS, a fin de solventar las falencias identificadas, el
objetivo es optimizar la gestion de T1 y potenciar la generacion de valor en la empresa

La introduccién presenta el planteamiento del problema, describiendo los bajos resultados
obtenidos por EMPAS S.A. E.S.P. en las evaluaciones de desempefio institucional, lo que
evidencia deficiencias en la gestion de TI y en la preparacion del capital humano para aprovechar
las tecnologias implementadas. También se expone la justificacion del estudio, su relevancia para

mejorar los indices de innovacioén y competitividad, y se definen el objetivo general y los objetivos
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especificos que contemplan revisar metodologias para la transformacion digital, analizar la
situacion actual en la empresa, disefiar una estrategia acorde a las necesidades detectadas y
proponer indicadores para evaluar su impacto.

En el capitulo dos se encontrard el marco referencial en donde se abordan conceptos clave
como transformacion digital, gobierno digital y el contexto normativo en Colombia. El marco
tedrico analiza la evolucidn de la transformacion digital y su adopcion en el pais tanto en el sector
privado como publico. La metodologia explica el enfoque cuantitativo de la investigacion, el
proceso de recoleccion y analisis de datos a través de un instrumento de medicion disefiado por
parte de los autores de este trabajo, y la estructura de implementacion segin las recomendaciones
dadas por la metodologia de Innpulsa Colombia.

Finalmente, en la seccion de resultados se exponen los hallazgos del estudio, incluyendo
el analisis del instrumento aplicado y la identificacion de procesos claves del negocio. Estos
resultados permitiran disefiar una estrategia de transformacion digital y un plan de formacion en
TI alineado con las necesidades detectadas en EMPAS S.A E.S.P., con miras a fortalecer las
competencias de su capital humano en materia digital, en consecuencia; esta investigacion no solo
busca solucionar un problema especifico de EMPAS S.A. E.S.P., sino que también aspira a
contribuir al conocimiento tedrico y practico en el campo de la transformacion digital en el

contexto empresarial.
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1. Definicion de un Plan de Transformacion Digital Acorde a las Necesidades de Uso y
Apropiacion de los Servicios de TI en la Empresa de Alcantarillado de Santander

EMPAS S.A. E.S.P

1.1 Planteamiento del problema

En los ultimos afios, la Empresa Publica de Alcantarillado de Santander - EMPAS S.A.
E.S.P. ha mostrado un creciente interés por la integracion, adopcién y uso de las tecnologias de la
informacion y las comunicaciones. Esto se ha materializado en inversiones en hardware y
desarrollo de software, asi como en la adhesion a politicas que delinean el camino hacia la
transformacion digital. Sin embargo, este progreso ha traido consigo nuevos desafios, entre los
que se destaca la baja gestion de las Tecnologias de la Informacion (TI). En muchos casos, los
recursos invertidos en hardware y software no se utilizan adecuadamente, ya sea por
desconocimiento de los funcionarios o la falta de planes de formacion y transferencia de
conocimiento entre el equipo técnico y los usuarios finales. Esto se ve agravado, debido a la
ausencia de indicadores que permitan evaluar el uso y la apropiacion de los servicios de T en la
entidad.

Como resultado de estas dificultades, la empresa ha recibido evaluaciones de bajo
rendimiento en el ambito del gobierno digital. Segtin el modelo integrado de planeacion y gestion
- MIPG de la funcién publica, 2021! el indice de desempefio de la empresa fue de 77.4, con un
valor de referencia maximo de 98.1, como se observa en la Figura 1. Este resultado, el mas bajo

en dicha evaluacion, evidencia una deficiente preparacion del capital humano en temas de T1 y

! Modelo integrado de planeacion y gestion - MIPG de la funcion publica, 2021 recomendaciones de mejora por
entidad territorio vigencia 2021
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una falta de aprovechamiento del componente técnico adquirido por la organizacién seguin el

Departamento Administrativo de la Funcién Publica (DAFP, 2022).

Figura 1. Resultados de medicion del desemperio institucional Territorio, vigencia 2021. MINTIC
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Nota: resultados de indice de desempeio de la empresa reportados en la vigencia 2021.

Dentro del indice detallado de la politica de gobierno digital para uso y apropiacion de los
servicios ciudadanos digitales, la empresa de alcantarillado de Santander EMPAS obtuvo un

resultado de medicion de 60.6 sobre un valor maximo de referencia de 89.5 (ver Figura 2).

Figura 2. Resultados de medicién del desempeiio institucional territorio — Indices detallados por
politica, vigencia 2021.MINTIC

%@é IV. indices detallados por politica

indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor maximo de referencia
GESTION ESTRATEGICA DEL TALENTO HUMANO: Eficiencia y eficacia de la seleccion meritocratica del 639 74,5
talento humano
GOBIERNO DIGITAL: Empederamiento de los ciudadanes mediante un Estado abierto 702 97,5
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de TI 824 95,3
GOBIERNO DIGITAL: Fortalecimiente de la Seguridad y Privacidad de la Informacion 76,9 96,1
GOBIERNO DIGITAL: Impulso en el desarrollo de territorios y ciudades inteligentes 40,6 847
GOBIERNO DIGITAL: Procesos seguros y eficientes 814 844
GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad 54,5 922
GOBIERNO DIGITAL: Toma de decisiones basadas en datos 60,5 98,2
IGOB\ERNO DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales 60,6 89,5 I
INTEGRIDAD: Cambio cultural basado en la implementacién del cédigo de integridad del servicio 68,6 88,5
publico
INTEGRIDAD: Coherencia entre la gestién de riesgos con el control y sancién 85,2 97,4

Nota: las puntuaciones fueron reportadas durante la vigencia 2021, evidenciando la baja
puntuacion en el indice de uso y apropiacion de los servicios ciudadanos digitales.
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En este contexto y con el fin de generar habilidades técnicas dentro de la entidad y mejorar
los indicadores de evaluacion institucional, se hace necesaria la definicion de una estrategia de
uso, apropiacion y divulgacion para el aprovechamiento los servicios de TI implementados, que
apunten hacia un cierre efectivo de la brecha digital. Esto, con la finalidad de fortalecer las

competencias digitales de los funcionarios al interior de la entidad.

1.2 Justificacion

Actualmente, se dispone de una herramienta de mediciéon llamada Indice de Innovacion
Global (GII), que publica resultados anualmente y permite evaluar y clasificar la capacidad y el
¢xito de los paises en materia de la innovacion. Este indice se basa en una serie de indicadores y
abarca diferentes areas, como la infraestructura de innovacion, la capacidad empresarial, las
habilidades y el talento, asi como los mercados de productos y servicios, entre otros aspectos clave.

El Indice de Innovacion Global tiene en cuenta las inversiones en investigacion, educacion
y desarrollo, asi como las inversiones realizadas por las empresas, lo que contribuye
significativamente a ofrecer una vision integral de la situacién de la innovacion en un pais.
Ademas, este indice proporciona informacidon valiosa para identificar areas de mejora en los
niveles de innovacidn y poder establecer politicas publicas que respalden y fomenten la innovacion
en cada nacién (WIPO, 2022).

La Empresa de Alcantarillado de Santander EMPAS S.A E.S.P a través de una estrategia
de conocimiento, uso, apropiacioén y divulgacion de los servicios TIC, espera que se generen las
habilidades necesarias exigidas por las nuevas capacidades y demandas del entorno digital puestos
al servicio de los colaboradores que buscan posicionar las tecnologias al interior del EMPAS, y se

pueda aprovechar y fortalecer el capital humano, lo que se espera que resulte en un incremento
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significativo de la productividad y la capacidad innovadora de la empresa como resultado de la
transformacion digital.

Revisando los mas recientes reportes en temas de innovacién como se evidencia en el
indice de innovacion global GII del afo 2022 (ver Figura 3) reportado por World Intellectual
Property Organization WIPO?, se puede observar que el resultado del pilar peor evaluado para
Colombia, se encuentra relacionado con el capital humano e investigacion, sacando una
puntuacion de 79, siendo la calificacion mas alta posible igual a 1. El area mejor evaluada fue

sofisticacion de negocios con una calificacion de 42.

Figura 3. Vision general de las dreas del indice de innovacion global GII 2022

The seven Gl pillar ranks for Colombia

Business sophistication @ 42
Infrastructure © 59
Global Innovation Index - @® s
Market sophistication @ 66
Knowledge and technology outputs 1 ® 67
Institutions 4 @& 72
Creative outputs 1 @ 75

Human capital and research - -® 79

Nota: en el reporte emitido por World Intellectual Property Organization WIPO - Global
Innovation Index 2022 el indice global de innovacion para Colombia fue del puesto 63.

Dentro de la economia que compone la region de América Latina y el Caribe en el ranking
de innovacion global del ano 2022, Chile, Brasil y México se ubican respectivamente en los

puestos 50, 54 y 58. A su vez, Colombia se encuentra en el puesto 63, superando a Pert y

2 World Intellectual Property Organization WIPO - Global Innovation Index 2022
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Argentina, que ocupan los puestos 65 y 69 respectivamente. Estos son los paises de la region que
figuran entre las primeras 70 posiciones de dicho indice. De acuerdo al reporte de competitividad
mundial del Instituto Internacional para el Desarrollo Gerencial (IMD), Colombia se sitia en la
posicion 57, por debajo de otros paises de la region como Chile, Perti y México, que ocupan las
posiciones 45, 54 y 55 respectivamente (IMD, World competitiveness ranking 2022).

Aunque la Empresa Publica de Alcantarillado de Santander EMPAS S.A. E.S.P no tiene la
capacidad para influir directamente en la mejora de los indices de competitividad e innovacion, si
puede contribuir a este objetivo a través del compromiso colectivo de las entidades publicas y del
fortalecimiento de las competencias de su personal. Esto subraya la importancia de establecer una
hoja de ruta orientada a cerrar de manera efectiva la brecha digital en el sector publico. Los
resultados mencionados destacan que una de las areas claves para reforzar con el fin de impactar

positivamente este ranking es el capital humano.

1.3 Objetivos

1.3.1 Objetivo general
Construir un plan de transformacion digital que permita optimizar la gestion de TI y

potenciar la generacion de valor en la empresa de alcantarillado de Santander EMPAS S.A. E.S.P.

1.3.2 Objetivos especificos
Realizar una revision de la literatura que permita seleccionar una metodologia apropiada
para el uso de la transformacion digital, considerando las mejores practicas y estudios de caso

relevantes en la industria.
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Analizar la situacion actual de los servicios de TI en la empresa de alcantarillado de
Santander, tomando en cuenta los resultados de desempefio reportados, para identificar
oportunidades de mejora en su uso, apropiacion y divulgacion.

Disenar y validar una estrategia de transformacion digital que incluya un plan de formacion
para la gestion eficiente de T1.

Implementar la estrategia de transformacion digital, aplicando acciones de mejora basadas
en los indicadores de uso y apropiacion de los servicios de T1

Formular indicadores estratégicos que midan el uso y apropiacion de los servicios de TI,

fortaleciendo la transformacion digital de la empresa.

2. Marco referencial

El sector de tecnologias de la informacion y las comunicaciones en los ultimos afios, ha
incorporado procesos de planificacion estratégica en la integracion y adopcion de practicas
articuladas con la gobernanza, el acceso, uso y aprovechamientos de las tecnologias como
promotor de transformacion y desarrollo.

En Colombia la normatividad relacionada con el sector, ha tenido contantes variaciones en
los ultimos afios, orientando especificamente a las entidades publicas a implementar estrategias de
transformacion digital que permitan la puesta en marcha de tecnologias de punta, el fortalecimiento
de competencias y capacidades de TIC, y la organizacion interna de procesos eficientes en entornos
digitales que garanticen el acceso, uso y aprovechamiento de las tecnologias para la generacion

de valor publico y fortalecer el relacionamiento del ciudadano con el estado.
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Es asi que existen dentro de la normatividad vigente, actualizaciones y modificaciones
orientadas a la articulacion, implementacion y gestion de los nuevos procesos de transformacion
digital del estado.

El concepto de transformacion digital involucra principalmente la adopcion de procesos
estratégicos para la explotacion de las tecnologias desde las entidades publicas, generando nuevos
modelos de desarrollo de servicios de TI y de innovacién publica; todo esto, enfocado en generar
cambios en la forma como la ciudadania se relaciona con el estado.

Para la implementacion de este concepto, principalmente se debe entender la
transformacion digital como un proceso de cambio en la entidad, que conlleve a asumir retos en la
adecuacion de posibles cambios tecnologicos y culturales de la organizacion.

En este contexto, el marco normativo para la transformacion digital y la politica de
gobierno digital, incluyen lineamientos en temas como: Accesibilidad, proteccion de datos,
interoperabilidad, datos abiertos, ciberseguridad, automatizacion de procesos, tecnologias
emergentes, entre otros (MINTIC, Manual de gobierno digital, 2022).

La incorporacion de estos temas relacionados con el sector T1, hace necesario la generacion
de habilidades y competencias en el uso adecuado y eficiente de la tecnologia disponible en las
entidades, con el fin de facilitar el desarrollo de los procesos y la productividad de los diferentes
usuarios.

Con la finalidad de apoyar este proceso de transformacion digital en la entidad, se crea la
necesidad de implementar programas que prioricen la adquisicion de competencias y el
fortalecimiento de habilidades digitales para el uso y aprovechamiento de las tecnologias, junto

con el acceso de infraestructura tecnoldgica, y la modernizacion de procesos que permiten la
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eficiencia administrativa y mejoramiento continuo basado en la innovacion y las tecnologias de la
informacion.

Hacia finales del afo 2019 el estado colombiano formuld la politica nacional para la
transformacion digital e inteligencia artificial a través del documento CONPES 3975, Segtin cifras
de este documento indican que la principal barrera del sector publico es la brecha con Ila
transformacion digital entre las entidades lideres en esta materia y el promedio nacional de
entidades estatales como se puede observar en la figura 4, y la forma en como estas entidades
publicas estan realizando la trasformacion digital, utilizando el enfoque de comparacion entre el
puntaje promedio obtenido por las entidades nacionales y el puntaje méximo alcanzado a nivel

nacional. (DNP, Consejo nacional de politica econdmica y social, 2019)

Figura 4. Desempeiio segun el indice detallado por politica en dareas clave para la transformacion
digital en entidades del orden nacional. MINTIC
B Promedio nacional B Maximo nacional
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Gobierno digital: tramites y servicios en Gobierno digital: fortalecimiento de la
linea o parcialmente en linea arquitectura empresarial

Nota: dos de las areas claves para la transformacion digital segtn los resultados del formulario
unico de reporte y avance de gestion del afio 2018 de la funcion publica

3 Consejo Nacional de Politica Econémica y Social reptblica de Colombia Departamento Nacional de Planeacion
(DNP) CONPES 3975 Politica Nacional para la transformacion digital e inteligencia artificial
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En este documento, se afirma que para el sector publico la aplicacion de las TIC conlleva
la creacion de valor y la mejora del bienestar social a través de la implementacion de buenas
practicas y procesos innovadores en las instituciones estatales. En Colombia, la adopcion de
tecnologias digitales en el sector publico ha sido insuficiente e inapropiada. Esta percepcion se
debe a que no se ven como herramientas efectivas para proponer soluciones innovadoras, lo que
restringe el potencial de innovacion y el avance del bienestar social a través de las TIC. La Figura
5, muestra la calidad de las politicas formuladas e implementadas, y la credibilidad en los
compromisos del Gobierno frente a estas politicas, donde Colombia esta por debajo de otros paises

lideres en trasformacion digital.

Figura 5. Sub-pilar efectividad del gobierno y sub-pilar servicios en linea del gobierno. Global
Innovation Index, 2018
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Nota: evaluacion de eficiencia en la implementacion de servicios en linea segun la formulacion
de las politicas de gobierno, asi como la confiabilidad en los compromisos con respecto a estas
politicas.

Por tal motivo el documento CONPES 3975 en la seccion 5.3.1. describe una estrategia

por parte del MINTIC para mejorar el desempefio de la politica de gobierno digital en el sector

publico. En primera instancia, se desarrollaran las directrices para que las entidades oficiales del
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orden nacional preparen sus guias y documentos de transformacion digital, con el fin de focalizar
sus acciones en estos temas.

Y en segunda instancia, se llevara a cabo un plan de coordinacion por parte del MINTIC,
que incluyen entre otras definiciones, la creacion de centros de transformacion digital empresarial,
centros de excelencia en Big Data e IoT y laboratorios de transformacion digital. Todas estas
iniciativas cuentan con el apoyo del ministerio del trabajo con el objetivo de fortalecer la
productividad en el sector privado donde existe un decalogo que permite desarrollar los respectivos
ajustes normativos en la adopcion de la trasformacion digital en la productividad empresarial.

Es asi como el documento propuesto, denominado “Plan de Transformacion Digital acorde
a las necesidades de uso y apropiacion de los servicios de TI en la Empresa de Alcantarillado de
Santander EMPAS S.A. E.S.P” se encuentra acorde con lo definido en la normatividad, guias y
plantillas desarrolladas por MINTIC y actia como un producto o herramienta definida para
optimizar la prestacion de los servicios de TI en la Empresa Publica de Alcantarillado de Santander

EMPAS S.A E.S.P, alineado con cumplimiento de la politica de gobierno digital.

2.1 Marco tedrico

2.1.1 Transformacion digital y digitalizacion

La evolucion de la transformacion digital ha sido marcada por los avances tecnoldgicos y
la necesidad de adaptacion de las empresas y organizaciones a un entorno cada vez mas
digitalizado, la digitalizacioén es uno de los aspectos fundamentales de la transformacion digital.
Consiste en convertir la informacion y los procesos en un formato digital, lo que permite un acceso

mas facil y rapido a la informacion, asi como la posibilidad de analizar y obtener datos de manera
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mas precisa. El origen de la transformacion digital no es un término nuevo y no se atribuye a una

unica figura debido a la naturaleza interdisciplinaria y multifacética de este fendémeno.

2.1.2 Transformacion digital en Colombia

En Colombia, la forma en que las personas, compaiiias y entidades del estado se relacionan,
ha generado un cambio importante debido a la inclusion de tecnologias digitales que generan
nuevas oportunidades de desarrollo, enfocados en la transformacioén digital como propuesta
tecnologica. Colombia ha alcanzado logros significativos y casos de éxito enfocados en el
mejoramiento de los servicios hacia los usuarios. Un ejemplo significativo, es la “Implementacion
de la firma digital para generar mensajes de datos con los servicios digitales de estampa de tiempo
y certificados digitales a través de la plataforma de interoperabilidad X-Road” por parte de la
Agencia Nacional Digital - AND, adscrita al Ministerio de Tecnologia de la informacion y las
comunicaciones — (MINTIC) que opera como una entidad descentralizada, sin &nimo de lucro y
que busca conectar los servicios ciudadanos digitales, mediante el uso de las tecnologias de la
informacion (TI) que permitan el acceso a la administracion publica a través de medios
electronicos (AND, 2022).

Los retos de la Agencia Nacional Digital — AND, estan enfocados en la creacion de una
solucion que facilite la interconexion e intercambio de datos entre el gobierno digital y sus diversas
entidades estatales, garantizando confianza y seguridad en el uso de la plataforma de
interoperabilidad disefiada para el gobierno nacional. El caso de éxito consiste en integrar los
servicios de firma digital a la plataforma tecnologica de la AND, de manera que permita garantizar

la integridad de las transacciones que se hacen, con resultados orientados a la transformacion
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digital y que proporcionen altos niveles de seguridad e integracion a los mensajes de datos
(Olimpia-IT, Caso de éxito Agencia Nacional Digital 2021).

Un ejemplo destacado en el ambito privado es el caso de éxito del grupo Bancolombia, que
recibio el reconocimiento de transformacion digital por parte del Instituto Tecnologico de
Massachusetts (MIT) en 2022. Este reconocimiento se debe a su gran progreso en el &mbito digital,
gracias al desarrollo de su aplicacion de "plataforma Virtual", la cual ofrece a sus clientes, la
capacidad de realizar transacciones y acceder a datos de mercado a través de los dispositivos
moviles (Portafolio, 2022).

El estado colombiano cuenta con una politica cambiante y que se adapta de manera
permanente en su objetivos y ejecucion, reconociendo en el uso y apropiacion de las TICs y el
papel crucial que desempenan, para mejorar la administracién publica y solidificar la conexion
entre el gobierno y sus ciudadanos. El ministerio de las Tecnologias de la Informaciéon y
Comunicaciéon - MINTIC en su mas reciente actualizacion de la politica de gobierno digital — con
el Decreto No 767 de 16 de mayo de 2022 se busca fortalecer todos los pasos evolutivos que en
materia de transformacion publica, ha logrado alcanzar. De igual forma, indica que “La
transformacion digital es un mecanismo para el desarrollo, la sostenibilidad, la inclusién y el
bienestar econdmico y social de nuestro pais” (MINTIC, ABC - Decreto 767, 2022). Ademas, en
este mismo documento, se identifica el principio de competitividad como uno de los pilares que
rigen la politica digital. Este principio apunta a fortalecer las habilidades de los actores
involucrados, con el objetivo de que puedan actuar de manera eficiente y coordinada. De esta
forma, se busca mejorar la administracion estatal, promoviendo el desarrollo constante que procura
una comunicacion fluida, a través del uso y aprovechamiento de las TIC, resaltando la importancia

en el uso adecuado, que permita beneficiar a las entidades del sector publico y destaque la
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necesidad de fortalecer las capacidades de todas las partes interesadas. Ademas, busca conseguir
un punto de equilibrio con las recomendaciones que en dicha materia han dado organismos
internacionales como el Grupo Banco Mundial - GBM o la Organizacion para la Cooperacion y el
Desarrollo Econémicos - OCDE. De esta forma, las recomendaciones y politicas adoptadas por el
gobierno colombiano que abordan temas de transformacion digital también deben ir de la mano de
una transformacion a nivel organizacional e institucional. Este enfoque se debe a que, con la
incorporacion de las tecnologias de la informacidon en las instituciones publicas y en sus
respectivos procesos y servicios necesita adaptar las competencias TIC de las partes interesadas,
para optimizar los beneficios que se buscan a través del uso y aprovechamiento de dichas
tecnologias. Como menciona la Organizacidn para la Cooperacion y el Desarrollo Economicos —
OCDE en su seccion de mensajes claves, “es imprescindible redoblar los esfuerzos con el objetivo
de reducir la brecha en las habilidades digitales para garantizar el éxito de las politicas de gobierno
digital” (OCDE, Indice de gobierno digital 2020). Segun los datos mas recientes del Ministerio de
Ciencia y Tecnologia, la penetracion del internet fijo supera la media nacional en comparacion con
otros departamentos del pais. Esta situacion evidencia una brecha digital pronunciada en las
regiones menos pobladas y mas remotas. Esta diferencia es crucial, ya que una mayor
disponibilidad de banda ancha facilita la transformacion digital y potencia el uso de tecnologias

digitales por empresas y entidades gubernamentales.
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Figura 6. Penetracion de banda ancha fija por departamento — Datos MINTIC 2022
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Nota: en los resultados obtenidos del estudio residencial de uso de banda ancha ofrece una vision
profunda de la disparidad que existe entre las zonas rurales y urbanas de algunos departamentos
con relacion al porcentaje nacional.

La clave de la implementacién de tecnologias digitales en las comunidades menos
favorecidas y/o remotas a través de la conectividad pueden ser una gran oportunidad para el
mejoramiento en la prestacion de servicios publicos, telesalud y educacion entre otras. Segun los
resultados arrojados del DANE en el afio 2021 correspondientes al Boletin Técnico ENTIC
Hogares, en Colombia se tienen acceso a internet fijo en mas del 50% de los hogares urbanos, en
comparacion con el 12% de los hogares rurales (DANE, ENTIC Hogares, 2022). En el mismo
modo se evidencia una desigualdad de acceso al internet fijo entre departamentos ya que hay
regiones como Bogota, donde el porcentaje de hogares con acceso a internet fijo (66%) supera la
media nacional (44%), mientras que, en departamentos con menor poblacion y mayor aislamiento,
como Guainia y Vaupés, la proporcion de hogares con acceso a internet fijo es inferior a 1 de cada
100 hogares. Es esencial la conexion a internet para logra una transformacion digital dado que la
poblacidn tiene acceso a Internet abre las puertas a la utilizacion de bienes y servicios al igual que

productos digitales (DANE, ENTIC Empresas, 2022).
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Figura 7. Hogares en Colombia con conexion fija a Internet, urbano vs. rural (%). DANE —
Encuesta ENTIC hogares 2021
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Nota: encuesta del DANE para las Tecnologias de la Informacion y las Comunicaciones en
hogares en los sectores rurales y urbanos del afio 2021

En su informe del 2021 de “Datos y hechos sobre la transformacion digital” de la Comision
Economica para América Latina y el Caribe — CEPAL, indican que Norteamérica y Europa la

conexion a internet fijo es casi 3 veces mayor que en la region de América Latina y el Caribe —
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ALC, lo cual es una significativa brecha digital que se debe acortar con la gestion y esfuerzos del
Gobierno Nacional en conjunto con sectores privados, mejorando la inversion y cobertura en
infraestructura digital siendo el internet fijo un propulsor del crecimiento de la productividad. En
Colombia la red troncal de acceso a internet fijo tuvo en crecimiento significativo de 25% entre
los afios 2017 y 2020 aumentando la poblacién que podria llegar de manera mas sencilla a utilizar

un servicio de conectividad (CEPAL, 2021).

Figura 8.Regiones del mundo con suscripciones a banda ancha fija, CEPAL con base en ITU
World Telecommunication/ICT Indicators database, octubre 2019
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Nota: Cantidad de suscripciones a banda ancha fija en América Latina y el Caribe, entre 2010 y
2019 con crecimiento promedio anual de 9% alcanza una penetracion de suscriptores de internet
fijo del 13%.
CEIL: Comunidad de Estados Independientes; incluye a Armenia, Azerbaiyan, Bielorrusia, Georgia,
Kazajistan, Kirguistan, Moldavia, Rusia, Tayikistan, Ucrania, Turkmenistdn (asociado) y
Uzbekistan.

Debido a la importacion del crecimiento de nuevas tecnologias a través de la conectividad
y la necesidad de satisfacer al usuario con mejores anchos de banda y calidad en los servicios
convergentes de demanda por parte de los hogares en la ciudad de Bucaramanga, donde segun

datos del MINTIC existe mas de 164 mil hogares con conexion a internet fijo y con un crecimiento

anivel nacional de 2,1 a 2,9 millones de hogares (MINTIC, Sala de prensa, 2022), toma relevancia



TRANSFORMACION DIGITAL EMPAS 35

el despliegue de redes troncales para respaldar el crecimiento de la cobertura de internet fijo a
nivel local y nacional, donde se requiere inversiones publico-privadas focalizadas en los sectores
con mayor vulnerabilidad y que permitira un aprovechamiento mas amplio de la capacidad de
comunicacion global disponible en el pais, lo que llevaria a mejoras en la excelencia del servicio
y una transformacion significativa en lo que respecta a la rapidez de conexion para los ciudadanos

de Colombia (TeleGeography, 2023).

Figura 9. Penetracion de banda ancha fija en el hogar (por ciento), TeleGeography, 2023

100
,—“'/“_“‘:‘
80 ﬂ,‘._r“""'
60 —
/ Colombia
40
20
"10 "2 14 16 18 20

Nota: grafica comparativa de la ultima década con la distribucion de suscriptores de conectividad
de acceso a internet fijo comparable con los paises de la region segln estadistica de la Organizacion
para la Cooperacion y el Desarrollo Econdémicos (OCDE)

Durante la década pasada las conexiones de banda ancha fija en los hogares de Colombia

incrementaron notablemente, llegando a duplicarse en esos aflos. A pesar de este avance, el pais

se encuentra rezagado en comparacion a los paises vecinos como México, Argentina y Chile en



TRANSFORMACION DIGITAL EMPAS 36

términos de penetracion de banda ancha. Por otro lado, la infraestructura digital moviles también
permiten un avance significativo hacia la utilizacion de los productos digitales. A lo largo de los
ultimos afios, atin persisten retos de disponibilidad de Internet y competencias del ambito digital.
En Colombia, la digitalizacion en los sectores publicos y privados impulsa el crecimiento
economico, reduce la desigualdad y aborda desafios para ajustarse al cambio climatico, cabe
mencionar que existen riesgos asociados a la digitalizacion basados en proteccion de datos,
automatizacion de empleos y aumento en las emisiones de carbono.

Segun datos de la organizacion mundial de operadores de telefonia — GSMA, la evolucion
del acceso al internet movil entre los afios 2014 — 2021 en la region de América Latina se duplico,
pasando de 220 millones en 2014 a casi 400 millones en el 2021, lo que significa que en solo siete
afos se ha sumado la misma cantidad de nuevos usuarios que se habian acumulado en todos los
afos anteriores. A pesar de este gran crecimiento en la region existen unos 230 millones de
personas que no tienen acceso a Internet movil y la reduccion de la brecha digital en los paises de
América Latina como Argentina, Brasil, Colombia, Costa Rica y Ecuador se vuelve cada vez mas
complicada por las condiciones actuales de los mercados de algunos paises que estan cerca de
alcanzar su frontera de conectividad, lo que significa que sera dificil seguir expandiendo el acceso
a Internet movil en estos paises. Se estima que Colombia habia asignado 470 MHz de espectro
para aplicaciones moéviles en cinco bandas, una cifra que supera el promedio regional de 400 MHz
que aun se encuentra significativamente por debajo de paises como Brasil, con mas de 600 MHz
y Argentina con casi 500 MHz.

Las principales barreras que contribuyen a la brecha digital en el acceso a internet movil
se encuentran en la falta de asequibilidad. A pesar de la significativa reduccion en el costo de los

planes de internet movil, este sigue siendo un factor determinante ya que los costos de conectividad
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siguen siendo inaccesibles para los usuarios finales. Por otro lado, si una seguridad online se pierde
la confianza entre los usuarios, al igual que los costos del espectro para los operadores moviles

(GSMA, Brechas de conectividad en América Latina, 2023).

Figura 10. Evolucion de la cobertura de internet movil en América Latina, 2014-2021 (% sobre
poblacion) - Adaptada GSMA Intelligence, La brecha de conectividad movil en América Latina
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Nota: la brecha de cobertura es poblacion que vive en areas donde no hay disponibilidad de
servicios de internet movil. La brecha de uso, son dreas donde existe acceso a internet movil pero
que no tiene acceso a servicios de internet.

La funcion que desempefian los operadores moviles en Colombia y los servicios de internet
ofrecidos, son cruciales para la interconexion y comunicacion en un mundo cada vez mas
globalizado. En la era de transformacion digital actual, es inusual encontrar en grupos familiares,
de compainias e instituciones en los que un miembro de este equipo carezca de un dispositivo moévil
para acceder a la red. El acceso y la disponibilidad de internet, dan la impresion de que este es
universal y llega a todo el mundo, pero en realidad no es equitativo. Mas del 50% de la poblacion

mundial aun carece de acceso a internet. Las economias emergentes y las comunidades mas

vulnerables y alejadas son las més rezagadas en obtener acceso a este servicio.
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Por otro lado, la complejidad de implementar redes moéviles en términos de distancia hace
que llevar internet a todos los lugares sea dificil por temas presupuestales. Los detalles sobre el
alcance y la gestion de recursos privados y/o publicos para proyectos de este tipo todavia son

considerados aspectos criticos para la puesta en marcha de antenas con coberturas moviles.

Figura 11. Hogares en Colombia con conexion fija y movil en sectores cabeceras, centros
poblados y rurales dispersos (%) — Adaptado encuesta ENTIC Hogares 2021. DANE
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Nota: grafica de proporcion de hogares que tienen conexion a Internet segun tipo en cabecera
municipal, centros poblados y rural disperso. Tomado de DANE (2021).

A pesar de tener en Colombia una infraestructura moévil subdesarrollada y con una
asignacion de espectro mas reducida, una menor cantidad de torres, las empresas proveedoras de
servicios moviles solo pueden expandirse segin sus modelos de negocio, mientras que los
objetivos gubernamentales se centran en mejorar infraestructura vial en zonas rurales, suministro
de agua potable entre otros, esto hace que se amplié la brecha digital en estas comunidades por el

enfoque de las inversiones realizadas, lo cual vulnera el derecho fundamental de la inclusion digital
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en especial a los ciudadanos de estas zonas rulales y en donde el 43% que viven con pobreza
extrema se concentran en estas poblaciones (UNDP, 2021).

GSMA indica que en las ltimas tres décadas los operadores moviles han demostrado la
capacidad de conectar y cambiar la sociedad mediante la implementacién y optimizacion de las
redes 2G, 3G y 4G. Estas tecnologias previas estaban centradas en el servicio de voz debido a su
infraestructura de red basada principalmente en la conmutacion de circuitos. Con la implantacion
de la tecnologia 4G se introdujo una infraestructura de conmutacion de paquetes, estableciendo asi

el fundamento para los servicios de datos.

Figura 12. La evolucion de las redes moviles — GSMA, 5G en América Latina, Liberando el
potencial 2023
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Nota: 5G cumple con todas las funciones del 4G, pero ofrece un potencial considerablemente
mayor y funciona a una escala significativamente ampliada.

Colombia tiene una cifra inferior de celdas moéviles operativas en comparacion a los paises
de ALC, ya que se disponen de solo 50 celdas moviles por cada 100.00 habitantes en comparacion
con los paises vecinos de chile (102 Celdas) y Brasil (87 Celdas) segun cifras de OpenCelllD

(2022) para el Banco Mundial. En Colombia la mayoria de los departamentos del pais cuentan con
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cobertura de sefal 3G lo que permite fortalecer la infraestructura para el acceso al internet movil
y poder brindar un servicio de fiabilidad y mejores velocidades por parte de los operadores
moviles. Por otro lado, al contar con la ultima tecnologia movil de senal 4G, Colombia solo
dispone en esta tecnologia de seis torres por cada 10.000 habitantes, lo cual indica que se tiene una
cifra inferior al 10% en comparacion con los paises de ALC, al igual que el nlimero de este tipo
de celdas. figura 13. Este limitado desarrollo obedece a la asignacion del espectro como a la

cobertura actual de la red de distribucion troncal de fibra optica.

Figura 13. Porcentaje de celdas moviles 4G en ALC — Adaptada del Banco Mundial (2020) &
Open CellID (2022)
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Nota: los resultados de las pocas cantidades de celdas con lleva a una calidad general inferior del
servicio movil experimentado por los usuarios, ya sea en términos de cobertura limitada o
velocidades més lentas.

La GSMA estima que mas de la mitad de las conexiones moéviles seran 5G para 2030 en
un contexto global, ya que la tecnologia 5G ha experimentado despliegues importantes a nivel
mundial. Hasta enero de 2023, 223 operadores de 87 mercados ya habian implementado servicios

moviles 5G. Durante el afio 2023, se espera que otros 30 mercados lancen sus propios servicios

5G, muchos de los cuales se encuentran en regiones en desarrollo de Africa, Asia y América
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Latina. Esto indica una adopcion global creciente de la tecnologia SG. Ademas, varios paises estan
priorizando el desarrollo del 5G como parte central de la estrategia de transformacion digital por
capacidad de transferencia de datos considerablemente mayor, al igual que una experiencia del
usuario notablemente mejorada.

La estrategia como prioridad para la transformacion digital esta dada en muchos paises con
el desarrollo y despliegue de la tecnologia 5G, esto a través de metas retadoras en las regiones con
la reforma en las politicas publicas que pueden respaldar este desarrollo. Un ejemplo de esta
estrategia estd en la Comision Europea — CE, donde a través del Fondo de Recuperacion y
Resiliencia de EUR incluyeron un presupuesto del 20% equivalente a €672.500 millones para
lograr un despliegue de 5G en las areas urbanas y principales rutas de transporte para 2025 y en
todas las areas pobladas para 2030 (GSMA, 5G en América Latina, 2023).

Paises como China con metas definidas, estan acelerando el despliegue de esta tecnologia
para alcanzar 26 sitios 5G por cada 10.000 habitantes para 2025, al igual el gobierno de Corea del
sur establecio una estrategia para el desarrollo de la 5G en 2019. El objetivo de esta estrategia era
crear un ecosistema 5G de primer nivel en el pais y para ello, el gobierno anuncio una inversion
de USD 23.000 millones en colaboracion con el sector privado.

La adopcion de 5G en los proximos afios crecera rapidamente por las diferentes
expansiones de cobertura por parte de los operados en cada una de las regiones de América Latina
al igual que el desarrollo de los nuevos modelos de Smartphone con la disminucion del costo de
estos dispositivos con referencia a afios atras en altos costos de produccion.

Dentro de los aspectos que potencializan el despliegue de 5G en América Latina se
encuentran, las licencias de espectro 5G pueden determinar el éxito en la transformacion digital,

los impuestos y tasas regulatorias al sector TIC pueden afectar las inversiones de los operadores,
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los obstaculos en el despliegue de redes 5G pueden incluir factores técnicos, regulatorios y
econdmicos.

El despliegue de la tecnologia 5G en Colombia ofrecera una mejor calidad de los servicios
moviles y reducir el impacto ambiental del sector de las telecomunicaciones debido al menor

consumo de energia que en comparacion a las redes 4G.

Figura 14. Proyeccion de cobertura de redes 5G en Colombia — GSMA, 5G en América Latina,
Liberando el potencial 2023
2025 2030

Conexiones moviles 5G 2,9 milliones 37,8 milliones

Adopcion 5G (porcentaje de 4% 43%
conexiones totales)

Contribucion econémica de 5G USD 300 millones USD 4.000 millones
(< 0,1% del PIB) (0,9% del PIB)

Cobertura poblacional 5G 30% 68%

Nota: en Colombia todavia no se ha puesto en marcha los servicios comerciales 5G para
dispositivos moviles, los operadores ya estan llevando a cabo las pruebas requeridas para su
implementacion.

Colombia viene adelantado a través de sus operadores de sefial mdvil la modernizacion su
infraestructura con la desactivacion de la red 2G, la cual libera recurso pada la optimizacion en sus
redes 4G y puedan realizar el despliegue para el lanzamiento 5G segun la subasta del espectro de
las bandas de frecuencia de 700 MHz, 1900 MHz, 2,5 GHz, 3,5 GHz y 26 GHz.

En conclusién, segun el Banco Mundial dentro de las oportunidades para la mejora de la
infraestructura digital y poder reducir la brecha digital en el pais se encuentran: la reduccion de los

cargos fiscales a las empresas de telecomunicaciones, expandir la infraestructura de banda ancha

y del IXP (Punto de Intercambio de Internet), asignacion del espectro 5G, el fortalecimiento
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regulatorio en los sectores del mercado movil y la independencia de las entidades regulatorias entre
otras. Todo esto genera una gran oportunidad de que en Colombia se logre un acceso equitativo al
internet de banda ancha con altas velocidades, Hubs o Concentradores regionales para servicios
de infraestructura en la nube y datos, incrementar de forma modesta, pero en constante
crecimiento, desde el sector de tecnologias de la informacion y la comunicacién al Producto

Interno Bruto (PIB).

2.1.3 Transformacion digital en Colombia- Gobierno digital

Gobierno digital es la aplicacion de las tecnologias de la informacion y las comunicaciones
TIC a la gestion publica a través de medios digitales para ofrecer Agilismo, simplicidad y
dinamismo a los recursos publicos del ciudadano, generando un valor agregado a los beneficios de
trasformacion digital en uso, eficiencia e integracion de los datos, mejorando los costos y la
participacion ciudadana. Para el Centro de Investigacion y Desarrollo en Tecnologias de la
Informacién y las Comunicaciones - CINTEL, La planificacion, ejecucion y evaluacion de las
acciones relacionadas con los objetivos de la politica de gobierno digital se llevan a cabo siguiendo
las directrices establecidas por el Ministerio de Tecnologias de la informacion y las
comunicaciones - MINTIC, y se evaluan utilizando indicadores definidos de resultado y
cumplimiento (CINTEL, 2022).

En latltima década, el Gobierno Nacional y el Ministerio de Tecnologias de la Informacion
y las Comunicaciones — MINTIC, han avanzado en la implementacién de una serie de iniciativas
que han generado beneficios como, la eficiencia y la eficacia de la gestion publica, asi como
simplificar el acceso a los servicios publicos con un 90% de disponibilidad en linea para los

tramites y servicios del Estado en el afio 2022 segtin datos del MINTIC, lo cual genera un ahorro
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de tiempo y dinero para los ciudadanos. Estas iniciativas se llevan a cabo a través de la creacion
del portal tnico del estado colombiano (GOV.CO) que ofrece a los ciudadanos la posibilidad de
acceder a todos los tramites, servicios y datos publicos. El Sistema de Gestion de Tramites y
Servicios (SGTSE) que permite a las entidades del estado digitalizar sus tramites y servicios. El
Centro de Innovacion Publica Digital (CIPD) que fomenta la adopcion de tecnologias digitales con
el propodsito de promover la transformacion digital del estado.

El objetivo La Ley 1341 de 2009 tiene como proposito fomentar el desarrollo de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en el pais. Esto se logra mediante la
regulacion, la promocion de la competencia y la proteccion de los derechos de los usuarios. Esta
Ley incluye disposiciones relacionadas con la privacidad, la seguridad y el acceso a la informacion,
y ha tenido un impacto considerable al contribuir al aumento del acceso a Internet tanto de personas
como en los hogares de Colombia, como se evidencia en los apartados de la seccion 2.1.2
Transformacion digital en Colombia - figura 11.

Por otro lado, el MINTIC, a través del decreto 767 emitido el 16 de mayo de 2022, establece
en su seccion 2 las directrices generales de la politica de gobierno digital. Esta normativa incluye
disposiciones relacionadas con la evaluacion de la calidad de productos y servicios digitales, asi
como la definicién de criterios de calidad a evaluar por parte del MINTIC. Ademas, promueve el
desarrollo de servicios y procesos digitales con el propdsito de mejorar la eficiencia, transparencia
y calidad de la gestion publica. El objetivo es impulsar el uso de tecnologias de la informacion y
las comunicaciones para proporcionar servicios mas eficaces y accesibles a los ciudadanos, al
mismo tiempo que facilita la toma de decisiones basadas en datos.

Desde el punto de vista técnico los retos del MINTIC a través de su politica de Gobierno

Digital es continuar la reduccion de la brecha digital debido a la desigualdad en la disponibilidad
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y utilizacion de las TI entre diversos estratos sociales. Mantener y priorizar la seguridad y la
privacidad de la informacion, son asuntos fundamentales dentro del ambito del gobierno digital,
al igual que fortalecer el crecimiento en las capacidades de los funcionarios publicos en el uso de
los servicios de TI, todo esto contando con una infraestructura tecnoldgica robusta y confiable,
que implemente estrategias publico-privadas que permitan apalancar estos desafios por parte del

gobierno Nacional.

Figura 15. Plan nacional de desarrollo, plan estratégico sectorial 2023-2026. Fuente MINTIC
2023
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Nota: lineas estratégicas y principales metas del Plan Estratégico Sectorial PES donde se proyecta
para el afio 2026 lograr conectar de manera sostenible el 85% del pais, transformando digital y
productivamente las regiones.

Dentro de las metas del Plan Estratégico Sectorial (PES) 2023-2026 estan:

e Conectividad: Reducir la brecha digital.
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Figura 16. Conectividad - plan estratégico sectorial 2023-2026. Fuente MINTIC 2023.
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Nota: promover oportunidades, igualdad y productividad a través de estrategias nacionales y
regionales, proyectos sostenibles y la asignacion de recursos hacia soluciones técnicas apropiadas,
con un énfasis en poblaciones vulnerables.

e Desarrollar la sociedad del conocimiento y la tecnologia: Implementar una

estrategia para ampliar el acceso a las TI y fomentar el desarrollo de una sociedad

basada en el conocimiento.

Figura 17. Desarrollar la sociedad del conocimiento y la tecnologia - Plan Estratégico Sectorial
2023-2026. Fuente MINTIC 2023.
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Nota: Promover y fomentar la alfabetizacion digital y el acceso a nuevas fuentes de conocimiento
incluyendo adultos mayores, personas con discapacidad, grupos étnicos, mujeres y jovenes, en una
sociedad tecnologica que ofrece oportunidades y bienestar.
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e Ecosistema seguro: Uso Responsable de las TI y la seguridad digital.

Figura 18. Ecosistema seguro - Plan Estratégico Sectorial 2023-2026. Fuente MINTIC 2023.

LOGROS ESPERADOS
"v

4.000.000

Personas sensibilizadas en el Uso Seguro
y Responsable de las TIC

200.000

Personas sensibilizadas en Seguridad
y Privacidad de la Informacion

51.000

Personas capacitadas
para en Gestion Tly en Seguridad
y Privacidad de la Informacion

Nota: fomentar la creacion de una cultura y la adopcion de préc-;ficas seguras en el uso de
tecnologias digitales, con especial atencion a la salud mental y emocional.
2.1.4 Transformacion digital en la Empresa Publica de Alcantarillado de Santander EMPAS
La Empresa Publica de Alcantarillado de Santander EMPAS S.A. E.S.P. fue fundada el 19
de octubre de 2006. Se constituyo debido a la sentencia del honorable Consejo de Estado, que
dictaminé que la Corporacion Autdbnoma Regional para la Defensa de la Meseta de Bucaramanga
CDMB, no tiene la competencia para seguir prestando el servicio publico de alcantarillado en los
municipios de Bucaramanga, Floridablanca y Girdn.
El 19 de octubre de 2006 nace la Empresa Publica de Alcantarillado de Santander S.A.
E.S.P. — EMPAS S.A., sociedad an6nima de caracter publico, regida por las leyes 142 y 123 de
1994 por las normas que la complementan, por sus estatutos y por la legislacion mercantil,
descentralizada del orden nacional en cumplimiento de lo dispuesto en el articulo 38 de la Ley 489

de 1998.
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Los socios fundadores de EMPAS S.A. E.S.P. fueron la Corporacion Autonoma Regional
para la Defensa de la Meseta de Bucaramanga CDMB, los municipios de Matanza, Suratéd, Vetas
y la Empresa de Servicios Publicos de Lebrija. Posteriormente, se incorpord la Empresa de

Servicios Publicos de Malaga.

Figura 19. Estructura organica y talento humano, Organigrama EMPAS 2023.

Nota: estructura organizacional jerarquica de la a Empresa Publica de Alcantarillado de Santander
EMPAS S.A E.S.P.
EMPAS S.A E.S.P., tiene como Maximo 6rgano de administracion de la entidad, la
asamblea general, que esta conformada por:
1. Corporacion Autébnoma Regional para la Defensa de la Meseta de Bucaramanga
C.D.M.B
2. Empresa de Servicios Publicos de Lebrija
3. Empresas Publicas de Malaga E.S.P.
4. Municipio de Matanza
5. Municipio Suratd

6. Municipio Vetas
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En los ultimos afios, la Empresa Publica de Alcantarillado de Santander - EMPAS S.A.
E.S.P. ha mostrado un creciente interés por la integracion, adopcidn y uso de las tecnologias de la
informacion y las comunicaciones. Esto se ha materializado en inversiones en hardware y
desarrollo de software, asi como en la adhesion a politicas que delinean el camino hacia la
transformacion digital. Sin embargo, este progreso ha traido consigo nuevos desafios, como la
necesidad de ajustar los procesos internos y fortalecer la cultura organizacional para apropiar los
cambios tecnologicos, siguiendo lineamientos del ministerio TIC y su Guia de Gestion de
Servicios de TT adoptados como buenas practicas empresariales. EMPAS se encuentra en una etapa
de transicion que requiere estrategias efectivas de gestion del cambio, capacitacion y
acompanamiento a empleados para cerrar brechas digitales, garantizando la incorporacion exitosa

de soluciones de TI que generen valor publico.

2.2 Marco conceptual

Debido al aumento del uso de las tecnologias por la disponibilidad y accesibilidad de las
tecnologias digitales, surgen palabra claves y relevantes para el desarrollo de este proyecto como
la transformacion digital (TD) y gracias a este crecimiento, entidades como el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MINTIC), el Ministerio de Comercio,
Industria y Turismo (MINCIT) a través de la agencia de emprendimiento e innovacion del
Gobierno Nacional Innpulsa Colombia, en colaboracion con aliados, crearon los Centros de
Transformacion Digital Empresarial - CTDE, cuyo proposito es brindar asistencia a los
empresarios a través de asesoria técnica personalizada, con el fin de guiarlos en su camino hacia
la transformacion digital. Su enfoque esta en estimular el crecimiento econdémico a nivel regional,

fortaleciendo la eficiencia y competitividad a través de Diagnosticos del nivel de madurez para la
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transformacion y la estratégica utilizando las Tecnologias de la Informacion y las Comunicaciones
- TIC (Innpulsa Colombia, 2020).

Con este diagnostico de nivel de madurez se realiza el disefio y/o plan de transformacion
digital orientando procesos a nivel de digitalizacion, capacidades de produccion y debilidades en
las empresas. Esto define el Modelo de Madurez de Transformacion Digital - MMTD, y se basa
en la cadena de valor que se divide en dos categorias principales, las actividades primarias y las
actividades de soporte segin modelo de Michael Porter que ha impactado en la teoria y practica
de la estrategia empresarial donde las compaiias identifican las areas donde buscan una mayor
eficiencia, reducir costos y crear un valor diferencial a sus clientes (Porter, 1998).

Una vez la empresa ha definido su plan de transformacion digital, se lleva a cabo una
presentacion en la que se expone la situacion actual de la empresa, su perfil empresarial y sus
proyecciones para dar un acompainamiento de la estrategia de uso y apropiacion de las soluciones
TIC que estandarizan y simplifican procesos criticos. En este proceso, es indispensable que los
empleados y usuarios adopten e integren dichas tecnologias en sus labores diarias. El dominio de
uso y apropiacion de T1 establece las condiciones necesarias para facilitar la adaptacion de todas
las partes a los cambios culturales y organizacionales provocados por la incorporacién de nuevas
tecnologias (MINTIC, Modelo de gestion y gobierno de TI - MGGTI, 2023).

La transformacion digital segin Warner y Wéger se define como “un proceso continuo de
renovacion estratégica que utiliza los avances en las tecnologias digitales para desarrollar
capacidades que actualizan o reemplazan el modelo comercial, el enfoque colaborativo y la cultura
de una organizacion” este proceso continuo requiere una inversion de tiempo y recursos con un
proceso no lineal. Al contrario, este se caracteriza por ciclos de innovacion y evolucion (Warner

& Wiger, 2019). Las organizaciones tradicionales han quedado rezagadas en comparacion con las
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nuevas entidades digitales en constante crecimiento, y han experimentado las consecuencias de
esta situacion. “Los directivos de muchas organizaciones han reconocido que la respuesta a los
desafios de la transformacion digital determinara el éxito o el fracaso futuro de sus empresas”
como otro concepto de transformacion digital (Lichtenthaler, 2019). Estos conceptos proporcionan
una perspectiva completa de la digitalizacion y sus implicaciones para adquirir conocimientos
fundamentales sobre los aspectos esenciales de la transformacion digital, los obstaculos que
involucra y la estrategia para afrontarlos. Para las entidades del estado en Colombia, el concepto
de transformacion digital tiene como objetivo principal, el enfoque al usuario para mejorar su
experiencia y calidad en los servicios publicos, la transparencia y participacion, la eficiencia y
eficacia en la gestion de recursos publicos e inclusion para garantizar que todos puedan acceder a
estos servicios publicos. Por otro lado, el concepto de Industria 4.0 planteados por Sukhodolov en
el ano 2019 se describe como un novedoso enfoque industrial que implica la auto-organizacion y
autogestion de sistemas de produccion completamente automatizados, capaces de aprender de
forma independiente y de interactuar entre si, y en donde la industria 4.0 es una revolucion
industrial que esta cambiando la forma en que se produce, lo que exige nuevas habilidades de los
trabajadores y crea nuevas oportunidades en la sociedad. La industria estd cambiando gracias a la
tecnologia con los productos y servicios inteligentes impulsando el crecimiento, pero la
automatizacion es clave para la eficiencia, y aunque el concepto de Industria 4.0 se esta adoptando
cada vez mas y se debe seguir una estrategia inica para implementarlo con el apoyo de las
empresas y su propia estrategia de adaptacion a la industria 4.0, este debe ser un compromiso

estratégico a largo plazo (MINTIC, Aspectos basicos de la industria 4.0, 2019).
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2.3 Marco legal

En los ultimos afios la normativa colombiana se ha venido enriqueciendo con leyes,
decretos, resoluciones directivas presidenciales y anexos que propician y rigen la adopcién de la
transformacion digital para las entidades del estado y que pueden ser adoptadas como buena
practica empresarial, ademas buscan alinear los diferentes programas y proyectos que se
desarrollan en el marco de los planes estratégicos de transformacion digital. A continuacion, se
presentan las regulaciones que han servido como soporte a la presente investigacion:

La (Ley 1341, 2009) del 30 de julio por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones TIC, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones, en
el articulo 2 principios orientadores se prioriza el acceso y uso de las tecnologias de la informacion
y las comunicaciones en la produccion de bienes y servicios, se masifica el gobierno en linea en
las entidades publicas que deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones en el desarrollo de sus
funciones y se define que es deber de la Nacion asegurar la prestacion continua, oportuna y de
calidad de los servicios publicos de comunicaciones, para lo cual velara por el despliegue de la
infraestructura de redes de telecomunicaciones, ademas en esta ley en el articulo tercero el Estado
reconoce que el acceso y uso de las tecnologias de la informacion y las comunicaciones, el
despliegue y uso eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccion a los usuarios, la formacion de talento humano en estas tecnologias y su caracter
transversal, son pilares para la consolidacion de las sociedades de la informacion y del
conocimiento. También en el articulo 35 en donde se definen las funciones del fondo unico de

tecnologias de la informacion y las comunicaciones, recayo la responsabilidad de financiar planes,
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programas y proyectos para promover el desarrollo de contenidos, aplicaciones digitales y
emprendimientos para la masificacion de la provision de tramites y servicios del Estado, que
permitan implementar las politicas de gobierno digital y de transformacion digital publica.

La (Ley 1450, 2011) del 16 junio por la cual se expide el Plan Nacional de Desarrollo,
2010-2014. En el articulo 230. Defini6 al gobierno en linea como estrategia de buen gobierno.
Todas las entidades de la administracién publica deberdn adelantar las acciones sefialadas por el
gobierno nacional a través del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones para la estrategia de gobierno en linea.

La (Ley 1955, 2019) del 25 de mayo por el cual se expide el plan nacional de desarrollo
2018-2022 pacto por Colombia, pacto por la equidad, en el articulo 147 transformacion digital
publica. Las entidades estatales del orden nacional deberan incorporar en sus respectivos planes
de accion el componente de transformacion digital siguiendo los estandares que para este proposito
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones- MINTIC, también
en el articulo 148 gobierno digital como politica de gestion y desempefio institucional. modifican
el articulo 230 de la Ley 1450 de 2011, previamente mencionado quedando asi: Todas las entidades
de la administracion publica deberan adelantar las acciones que sefiale el Gobierno nacional a
través del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones para la
implementacion de la politica de gobierno digital. Introduciendo el termino gobierno digital a las
entidades publicas.

La (Ley 1978, 2019) del 25 de julio por la cual se moderniza el sector de las Tecnologias
de la Informacion y las Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador
Unico y se dictan otras disposiciones, lo que tiene por objeto esta ley es aumentar la certidumbre

juridica de los agentes y autoridades del sector de Tecnologias de la Informacion y las
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Comunicaciones (TIC) ademéas de buscar simplificar y modernizar el marco institucional del
sector, focalizar las inversiones para el cierre efectivo de la brecha digital, potenciar la vinculacion
del sector privado en el desarrollo de los proyectos asociados. aumentar la eficiencia en el pago de
las contraprestaciones y cargas econdmicas de los agentes del sector. Esta ley crea un regulador
unico para el sector TIC, la Comision de Regulacion de Comunicaciones (CRC), que reemplaza a
la Comision de Regulacion de Television (CRT), la Comision de Regulacion de Comunicaciones
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC). De igual
forma, crea un Fondo Unico de Tecnologias de la Informacién y las Comunicaciones (FUTTIC),
que sera responsable de financiar proyectos de desarrollo del sector TIC. Esta, establece una serie
de metas y objetivos para la transformacion digital del sector TIC, que abarcan desde la reduccion
de la brecha digital hasta el incremento de la productividad y la competitividad, junto con el
fortalecimiento de la seguridad y la soberania digital. Estos objetivos son coherentes con los
objetivos de desarrollo sostenible de las Naciones Unidas y proporcionan una orientacion para las
entidades estatales en su proceso de transformacion digital. Desde la puesta en marcha de la ley
1978 de 2019 el estado colombiano viene adelantando una serie de iniciativas que incentivan la
transformacion digital estatal como las siguientes: El gobierno estd implementando un plan de
transformacion digital que incluye la creacion de un portal unico de servicios publicos, la
implementacion de un Sistema Nacional de Informacion y el desarrollo de una plataforma para la
gestion de la educacion virtual.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) esta
apoyando a las entidades estatales en la implementacién de servicios en linea, la creacion de
plataformas digitales para la prestacion de servicios publicos y el desarrollo de infraestructura de

telecomunicaciones.
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Asimismo, la CRC esta dedicada a fomentar la innovacion en el campo de las TIC y a
incentivar la adopcion de tecnologias digitales tanto por parte de las empresas como de las
entidades gubernamentales.

Mediante las disposiciones legales previamente citadas, se ha venido consolidando el
entramado juridico que ha posibilitado la articulacion de medidas concretas para promover las
condiciones intrinsecas a una transformacion digital. Con el inicio de la administracion del
presidente Ivan Duque, en el marco del Plan Nacional de Desarrollo 2018-2022 "Pacto por
Colombia, Pacto por Equidad", se introdujo el "Pacto por la transformacion digital de Colombia:
gobierno, empresas y hogares conectados con la era del conocimiento", estableciendo un itinerario
directriz que ha posibilitado la implementacion de reformas estructurales requeridas en diversos
ambitos.

Gobierno, empresas y hogares conectados con la era del conocimiento de la siguiente
manera. Gobierno digital: El gobierno colombiano se compromete a digitalizar sus servicios para
que sean mas accesibles y eficientes para los ciudadanos. Esto incluye la digitalizacion de tramites,
la creacion de un portal tnico de servicios del gobierno y la capacitacion de los funcionarios
publicos en el uso de las TIC. Empresas digitales: el gobierno colombiano se compromete a apoyar
el desarrollo de empresas digitales en el pais. Esto incluye la financiacion de startups, la
capacitacion de empresarios en el uso de las TIC y la promocion de la innovacion tecnologica.
Hogares conectados: El gobierno colombiano se compromete a garantizar que todos los hogares
colombianos tengan acceso a internet. Esto incluye la expansion de la infraestructura de
telecomunicaciones y la creacion de programas de alfabetizacion digital.

Asi mismo, se establecieron unas acciones claras de politica publica nacional, con el fin de

promover en las empresas herramientas para alcanzar mayores niveles de productividad y
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competitividad, a través de la innovacion digital. Esto, mediante el documento CONPES 3975 de
Transformacion Digital e Inteligencia Artificial el proposito fundamental de este documento radica
en catalizar la transformacion digital de Colombia mediante la implementacion estratégica de
tecnologias digitales y la inteligencia artificial buscando alcanzar mayores niveles de
productividad y competitividad, a través de la innovacion digital. Los objetivos que persigue el

CONPES 3975 son los siguientes:

1. Disminuir las barreras que impiden la incorporacion de tecnologias digitales, tanto en el

ambito empresarial como en las entidades del Estado.

2. Crear las condiciones habilitantes para la innovacion digital, privada y publica como medio
para aumentar la generacion de valor econdmico y social mediante nuevos procesos y

productos.

3. Fortalecer las competencias del capital humano que faciliten la insercion de la sociedad

colombiana en la 4RI.

4. Desarrollar condiciones habilitantes para preparar a Colombia para los cambios
economicos y sociales que conlleva la inteligencia artificial (IA), reconociendo esta

tecnologia como un acelerador clave de la transformacion digital.

Este documento incluye un diagnostico en donde se obtiene una vision general del estado de
Colombia en cuanto a competitividad digital a nivel mundial, encontrando que tanto a nivel
publico, como privado hay un rezago en el desarrollo de las politicas habilitadoras para la
transformacion digital de estos sectores siendo este rezago una barrera para la competitividad que

puede ahondar la brecha social dificultando la creacion de valor social y econdomico (DNP,
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Documento CONPES 3975, 2019). Este documento CONPES dedica una secciéon a la
identificacion de las barreras para la adopcion de tecnologias digitales en el sector privado y
publico, siendo fuente de informacién las encuestas adelantadas por el ministerio TIC y por la
asociacion Nacional de Empresarios (ANDI) encontrandose que el sector privado pasa por
situaciones como la falta de cultura y el desconocimiento frente al aprovechamiento de las
tecnologias digitales o la falta de destinacion de presupuesto de inversion hasta el hecho de que el
66% de las empresas no tienen un area, dependencia o persona encargada de los temas de TIC,
reconociendo en este documento que estas barreras impiden la transformacion digital y hace que
sea mas complejo afrontar retos de competitividad, innovacion, adopcion de modelos de negocios
digitales y brecha digital. La identificacion de barreras en el sector publico se fundamenta a través
de la informacion suministrada por las entidades del sector piiblico sobre como ha sido la adopcion
tecnoldgica en temas como tramites y servicios en linea o parcialmente en linea o fortalecimiento
de la arquitectura empresarial.

Una vez teniendo claro los objetivos y el diagnostico, el documento CONPES 3975
establece las lineas de accion para impulsar la transformacion digital en el pais incluyendo la
reduccion de barreras para la adopcidon de tecnologias digitales, se define que el Ministerio TIC
elaborara los lineamientos para la elaboracion de los planes de transformacion digital en las
entidades publicas de orden nacional, para la creacion de condiciones para la innovacion digital,
el fortalecimiento de las habilidades del capital humano y la preparacion para los cambios
economicos y sociales de la inteligencia artificial. El plan de accidon contempla diversas acciones,
como la oferta de servicios de transformacion digital, cambios normativos e institucionales,
desarrollo de tecnologias avanzadas, promocidn del comercio electronico y la creacion de alianzas

internacionales para la innovacion.
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El gobierno implementaré acciones para fomentar la innovacién y la transformacion digital
en Colombia, como la creacion de espacios para el desarrollo de emprendimientos, la inversion en
fondos de capital emprendedor, la adopcion de tecnologias avanzadas en la produccion
manufacturera, la implementacion de servicios digitales en el sector salud y justicia, la
transformacion digital de la DIAN, entre otros. También se buscara fortalecer las competencias
del capital humano para enfrentar la cuarta revolucion industrial, promoviendo la educacion en
disciplinas STEM+A y formando alianzas internacionales para la formacion de talento. Ademas,
se impulsara el desarrollo de tecnologias digitales y la inteligencia artificial, aplicando soluciones
basadas en IA en el sector publico, formando capacidades en IA para el sector publico y privado,

regulando el mercado de IA y creando infraestructura de datos, entre otras medidas.

3. Metodologia

3.1 Tipo de investigacion

Teniendo en cuenta las caracteristicas del proyecto basado en investigacion de campo el
enfoque de la investigacion, serd un enfoque metodologico cuantitativo que surge a partir del
analisis de los datos reportados por la misma institucion (teoria fundamentada), y de los resultados
de aplicar un instrumento de medicion que sirve como insumo para identificar oportunidades de
mejora en su uso, apropiacion de los servicios TIC para la transformacion digital.

Con el uso de este enfoque se busca desarrollar una opinion, concepto o estrategia acorde
a lo analizado y que dicha estrategia se debe ajustar acorde a las necesidades de uso y apropiacion
encontradas, enfocadas en la transformacion digital la Empresa de Alcantarillado de Santander

EMPAS S.A E.S.P. contestando la pregunta ;Como una estrategia de uso y apropiacioén de los
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servicios TI puede aportar a la transformacion digital y potenciar el capital humano generando

valor en la empresa publica de Alcantarillado de Santander - EMPAS?.

3.2 Disefo

Durante el desarrollo de este proyecto se siguieron las recomendaciones dadas por la
metodologia definida por Innpulsa, que propicia el desarrollo de competencias y promueve
mejores practicas empresariales, el cual clasifica cinco categorias e identifica dieciséis procesos
claves, apoyados ademas de un instrumento de medicion disefiado por parte de los autores de este
trabajo de grado que se dividio en tres secciones: en la primera se presentan los resultados de la
herramienta de medicion utilizada para identificar los factores clave relevantes en la adopcion de
capacidades tecnologicas, en la segunda se hace énfasis en temas de capacitacion, uso y
apropiacion de los recursos de TI y en la tercera seccion se presentan resultados de preguntas

abiertas.

3.3 Poblacion participante
El proyecto fue enfocado en la empresa publica de alcantarillado de Santander EMPAS
S.A E.S.P. y cont6 con la participacion de 98 personas en la herramienta de medicidon y con cerca

de 87 participantes en las diferentes sesiones de capacitacion. (ver apéndice C.)

3.4 Herramientas
En el desarrollo del presente trabajo se utilizaron herramientas de comunicacién como
microsoft teams, algunas capacitaciones fueron de manera presencial y otras de manera virtual,

también se participo en jornada de induccion y reinduccién de los funcionarios y contratistas, con
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el diligenciamiento de registro de asistencia a reuniones internas a través del formato EMPAS, la
herramienta de medicion se desarrollo a través de la herramienta Cuestionario electronico (Google
forms), para el analisis y presentacion de los datos se utilizo la herramienta microsoft excel y
Microsoft power point también se utilizé la herramienta google trends para conocer las tendencias
de busqueda de Google. Durante la revision de literatura se utilizaron los recursos académicos e
institucionales puesto a nuestra disposicion a través del centro de recursos para el aprendizaje y la
investigacion CRAI de la Universidad Santo Tomas sede Bucaramanga acceso a las bases de datos,
repositorios web, sitios estatales, estrategias de gobierno, informes de gestion, marco de
transformacion digital del Ministerio TIC del gobierno colombiano, manuales de gobierno digital,

resultados del indice del modelo integrado de planeacion y gestion.

3.5 Aplicacion de la estructura metodologica
En el desarrollo de este proyecto se aplico la estructura metodologica que se observa en la

siguiente imagen:
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Figura 20. Estructura metodologica

Contextualizar Valorar

Diagnosticar

Re De

Seguimiento Implementar Disefiar

Nota: etapas de la estructura metodologica para el desarrollo de la transformacion digital segin
las necesidades de uso y apropiacion de T1 para EMPAS S.A. E.S.P.
3.5.1 Contextualizar

En esta etapa de la ruta metodologica se lleva a cabo la recopilacion de los resultados de
desempefio institucional del modelo integrado de planeacion y gestion - MIPG acompafiado de la
revision de la literatura para seleccionar una metodologia apropiada para el uso de la
transformacion digital, considerando las mejores practicas y estudios de caso relevantes en la
industria. Con esto se pretende tener una vision general del estado de madurez de la
implementacién del marco de transformacion digital en la empresa de alcantarillado de Santander.

> Revision de los resultados de desempetfio institucional.

> Recopilacion y evaluacion de los resultados relacionados al desempefio institucional.
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> Revisar la literatura para la metodologia de uso de la transformacion digital.

3.5.2 Valorar

Continuando con la ruta metodoldgica, una vez realizado un analisis completo y definida
la metodologia, se lleva a cabo el disefio y la aplicacion de un instrumento de caracterizacion y
medicion sobre una muestra representativa de poblacion participante, dicho instrumento se
desarrolla a través de la herramienta Formularios de Google con preguntas de seleccion multiple
con Unica respuesta y multiple respuesta, cuadro de texto en donde los encuestados plasman las
apreciaciones, necesidades y requerimiento segin corresponda. Lo que busca esta etapa es
evidenciar la situacion actual de los servicios de TI en la empresa de alcantarillado de Santander,
tomando en cuenta los resultados de desempefio reportados, y con esto identificar oportunidades
de mejora en el uso, apropiacion y divulgacion.

El instrumento de medicion se divide en tres secciones: en la primera se presentan los
resultados de la herramienta de medicion utilizada para identificar los factores clave relevantes en
la adopcion de capacidades tecnologicas, en la segunda se hace énfasis en capacitacion, uso y
apropiacion de los recursos de TI y en la tercera seccion se presentan resultados de preguntas

abiertas.

> Disefo de instrumento de caracterizacion y medicion

3.5.3 Diagnosticar
A partir del analisis y la valoracion previa, se generan tres productos: en primer lugar, un
instrumento de caracterizacion y medicion; en segundo lugar, los resultados obtenidos al aplicar

dicho instrumento y en tercer lugar la identificacion de los procesos claves del negocio segin
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metodologia Innpulsa. Estos resultados proporcionan informacion precisa sobre las capacidades
tecnologicas, las competencias actuales y las necesidades de fortalecimiento del capital humano
en la empresa de alcantarillado de Santander.

> Valoracion de los resultados del instrumento de caracterizacion y medicion.

> Identificacion de los procesos claves de la metodologia Innpulsa.
Utilizando la metodologia definida por Innpulsa como se verd en el capitulo de resultados
se hace la identificacion de procesos claves agrupado en cinco categorias a saber: 1. Cadena de
suministro colaborativa, 2. Operacion y prestacion del servicio, 3. Innovacién de productos y

servicios, 4. Relacion con el cliente, y 5. Gestion inteligente.

Figura 21. Identificacion de procesos claves de negocio y categorias — Innpulsa Colombia

- :
9
_ £
Nota: representacion grafica del mapa de procesos de desarrollo de productos y servicios
conformada por cinco procesos claves de negocio y dieciséis categorias
Para la identificacion y diagnostico se utiliza una escala de valoracion que permite conocer
el nivel de criticidad donde los valores altos (en rojo) identifican los procesos claves y el riesgo de
viabilidad y continuidad del negocio en el corto plazo, el valor medio (en verde) se le asigna a los
procesos que aunque, para el funcionamiento no es clave para la generacion de valor al cliente, si

se hace una mala gestion podria poner en riesgo la viabilidad del negocio, y por ultimo la
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valoracion baja (en gris) es una valoracion de riesgo que se asigna cuando el proceso no aporta
valor al cliente, no se realiza en la empresa o la mala gestion no pone en riesgo la viabilidad del

negocio.

Figura 22. Escala de valoracion de procesos claves de negocio — Innpulsa Colombia

ALTO

« El proceso es clave en la generacion de valor al cliente.

» Este valor hace que la empresa tenga un diferencial en el mercado

« Puede ser un proceso que al no contar con una gestion eficiente pone en riesgo la
viabilidad del negocio en el corto plazo.

T ———

MEDIO

« El proceso no es clave para la generacion de valor al cliente.

» Sin embargo, su gestion ineficiente pone en riesgo la viabilidad del negocio.

BAJO

» El proceso no aporta valor al cliente.

« Nose realiza en la empresa, es decir no aplica.

+ Su gestion ineficiente no pone en riesgo la viabilidad del negocio.

Nota: criterios de valoracion herramienta de diagnéstico Innpulsa segtn la criticidad del impacto
en los procesos clave de negocio.

Dentro del proceso de diagnostico se hace necesario contar con la identificacion del nivel

de digitalizacion de la empresa segln los criterios de Innpulsa.

Figura 23. Medicion de madurez digitalizacion — Innpulsa Colombia

Niveles de Interaccion Mecanizacion Inteligencia
dlg italizacion

Manual / Presencial Manual Solo humana
2.0 Pasiva / Reactiva Documentos / Datos  Analitica a
digitalizados posteriori
3.0 Proactiva Flujos automatizados Analitica tiempo
real
40 Interactiva / Procesos Flexibles / Sistemas
Colaborativa Integrados inteligentes

Nota: medicion madurez digitalizacion herramienta de diagnostico Innpulsa
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Para conocer el nivel habilitador en el que se encuentra la empresa, el modelo de Innpulsa
tiene en consideracion tres niveles o categorias, en el primero se basa en como la empresa tiene
una estrategia digital y cuenta con gobierno digital definido dentro de la misma, buscando que con
estos criterios la empresa cuente con alguna ventaja competitiva y con mejores practicas
empresariales, la segunda categoria promueve el desarrollo de competencias y cultura digital
dentro de los funcionarios de la empresa, buscando propiciar la innovacion digital de sus productos
y servicios, el tercer nivel se refiere a la identificacion y seguimiento de la tecnologia,
reconociendo la tecnologia critica para los procesos llegando al dominio de la misma y por ultimo

obteniendo gestion de proyectos de transferencia tecnoldgica.

Figura 24. Medicion habilitadores de la empresa — Innpulsa Colombia.

1. Nivel estratégico de 2. Nuevos modelos de 3. ?“a de
la Transformacion negocio Transformacion
Digital Digital

4. Desarrollo de 5. Organizacion para
competencias la transformacion 6. Innovacion Digital
digitales Digital

7. Identificacion de la 8. Dominio de |a 9. Gestion de
Tecnologia critica Tecnologia proyectos de
transferencia Digital

Nota: identificacion de los habilitadores de transformacion digital que cuenta la empresa

3.5.4 Diseriar

Basado en los resultados de los dos productos utilizados en la etapa anterior se disefa el
Plan de Transformacion Digital - PTD acorde a las necesidades de uso y apropiacion de los
servicios de T1 en la Empresa de Alcantarillado de Santander EMPAS S.A. E.S.P. Este documento
es la propuesta final del proyecto con la priorizacion en la mejora de los resultados de desempeiio

del MIPG. El plan va encaminado a través de sesiones de formacién para fortalecer las
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competencias y habilidades digitales y dirigido a las necesidades de las partes interesadas para
asegurar su compresion y divulgacion.

> Disenar y validar una estrategia de transformacion digital que incluya un plan de formacion
para la gestion eficiente de T1.

> Implementar la estrategia de transformacion digital, aplicando acciones de mejora basadas

en los indicadores de uso y apropiacion de los servicios de TI

3.5.5 Implementar

Basado en el disefio del plan de transformacion digital, que indica la hoja de ruta acorde a
las necesidades priorizadas en las etapas anteriores, se procede a implementar dicha estrategia
teniendo en cuenta que se debe comunicar de manera clara a todas las partes interesadas los
objetivos esperados de dicho plan.

Mediante sesiones de transferencia de conocimiento lideradas por expertos en las areas
prioritarias, se promueve el desarrollo de una cultura organizacional digital que fortalece las
competencias del capital humano, capacitdndolo para adoptar y aprovechar eficazmente las nuevas
habilidades adquiridas. Para lo anterior se debe fomentar también la cultura de participacion por
las partes interesadas y es prioritario contar con el apoyo y compromiso desde la alta gerencia.

> Implementar la estrategia de transformacion digital, aplicando sesiones de formacion

en las areas priorizadas del resultado del instrumento de medicion.

3.5.6 Seguimiento
La ultima etapa corresponde al seguimiento de la implementacion del plan de

transformacion digital, el cual es crucial para evaluar su efectividad y realizar ajustes de manera
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oportuna seguin sea necesario. Para ello se debe formular indicadores estratégicos alineados con
los objetivos de transformacion digital que permitan medir el nivel de cumplimiento de las
actividades programadas en el plan de formacion de TI y el nimero de personas capacitadas en
habilidades digitales, arrojando métricas del uso y apropiacion de los servicios de TI, fortaleciendo
la transformacion digital de la empresa.

» Indicadores de resultados de cumplimiento de actividades y participacion en los planes

de formacion en T.1.

4. Resultados

4.1 Resultados del instrumento de medicion para EMPAS S.A. E.S.P

El concepto de transformacion digital ha experimentado un aumento significativo en el
interés a nivel mundial en los ultimos afios. La proliferacion de publicaciones cientificas,
divulgativas y practicas relacionadas con la Transformacion Digital ha sido notable en la ultima
década, como se evidencia en la tendencia de crecimiento de este término en idioma inglés, tal
como se presenta en la Figura 25. Esta tendencia se ha analizado utilizando la herramienta en linea

Google Trends en un periodo que abarca desde 2004 hasta 2023.



TRANSFORMACION DIGITAL EMPAS 68

Figura 25. Grdfico de interés entre 2004 y 2023 del término ‘“digital transformation”

Interés a lo largo del tiempo @ y O <

Y

Nota: obtenido desde la herramienta google trends en octubre de 2023.

A partir de la aplicacion del instrumento de medicion de capacidades y necesidades
tecnoldgicas para la Empresa Publica de Alcantarillado de Santander EMPAS S.A. E.S.P. (ver
apéndice A), se analizan los principales desafios concernientes a elementos internos de la
transformacion digital, el instrumento de medicion esta dividido en tres secciones: en la primera
se presentan los resultados de la herramienta de medicion utilizada para identificar los factores
claves relevantes en la adopcion de capacidades tecnologicas, en la segunda se hace énfasis en
capacitacion, uso y apropiacion de los recursos de TI y en la tercera seccion se presentan
resultados de preguntas abiertas, dentro de los resultados se reconoce el papel fundamental que
desempeiia el desarrollo tecnologico dentro de la empresa, ademads se deja claro que a través de las
herramientas basadas en las Tecnologias de la Informacion - T1, se ha mejorado o se podria mejorar
la prestacion del servicio en cada una de las dependencias consultadas como se puede observar en

la tabla 1 a continuacion.
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Tabla 1. Resultados de la herramienta de medicion utilizada para identificar los factores clave
relevantes en la adopcion de capacidades de Tl en EMPAS S.A ESP

Necesidades ) ) . )

Tecnologicas In t:;?:l?r;;e:tg(ilas y/?(:cg:::r?g}cliaﬁoy Adr;m. Planeacién e Séz;f::im C. Interno -
gASI}},’AS .4 y Residuos Tarifaria Financiera Informdtica Comunicaciones C. Disciplinario
El desarrollo

tecnologico juega un 66,7% 69,2% 81,8% 93,8% 57,1% 80,0%
papel importante.

Se cuenta con los

recursos para

identificar Y . 64,1% 63,6% 93,8% . 80,0%
aprovechar las

oportunidades

tecnologicas

Las herramientas

basadas en T1 mejoran 66,7% 84,6% 90,9% - 85,7% 100,0%
o podrian mejorar el

servicio.

Mecanismos

necesarios para el

seguimiento y control ) ) ) R ) 68.8%
en la implementacion ’

de los proyectos

tecnologicos

Hay claridad en la

implementacion  de ) ) ) 56.3% ) )
proyectos ?

tecnologicos

&‘;‘;‘fl‘;flh‘;’gg’l_m 222% 53,8% 40,9% 93,8% 57,1% 100,0%
Participa en

programas de 33,3% - 36,4% 62,5% - -
formacion TI

Intercs en programas 100,0% 94,9% 100,0% 93,8% 100,0% 80,0%

de formacion TI
Nota: Tabla resumen de resultado segun instrumento - El Papel de la Transformacion Digital y las
Necesidades Tecnologicas EMPAS S.A E.S.P. (apéndice A) donde se caracteriza y se realiza
valoracion segun las Sub-gerencias de la empresa acorde a las necesidades basada en tecnologias
de la informacion conforme a:
a El desarrollo tecnologico y la importancia dentro de EMPAS.
b La identificacion y aprovechamiento de las oportunidades tecnolégicas en EMPAS.
¢ La mejora del servicio en las dependencias basados en TI.
d Participacion y necesidades en programas de formacion en TI



TRANSFORMACION DIGITAL EMPAS 70

Figura 26. Resultados necesidades tecnologicas EMPAS S.A E.S.P. basado en el instrumento de
medicion del apéndice A.

TRATAMIENTO INTEGRAL DE AGUASY RESIDUOS ALCANTARILLADO Y /O COMERCIAL Y TARIFARIA ADMINISTRATIVA Y FINANCIERA

PLANEACION E INFORMATICA - « SECRETARIA GENERAL - COMUNICACIONES NTERNC DISCIPLINARIC

Nota: grafica de tendencias‘sobre las necesidades tecnoldgicas por dependencia y/o subgerencias
basadas en conocimiento, participacion e interés de formacion en TI.

En la grafica anterior se evidencian datos significativos que arrojo la herramienta de
medicion. Las personas encuestadas poseen conocimiento del manual de administracion de
tecnologia de la informacion MAGI-01. Este documento describe las politicas y los estdndares de
seguridad que deberdn observar de manera obligatoria todos los usuarios para el buen uso de los
recursos informaticos, aplicaciones y sistemas de informacion de EMPAS S.A. Ademas, se
establecen las politicas y estdndares de seguridad de la informacion, convirtiéndose en un
documento crucial para el conocimiento de los procedimientos establecidos al interior de la
empresa. Se puede evidenciar la baja participacion en programas de formacion TI. Lo anterior
puede obedecer a razones como falta de interés en la formacion de estas areas, bajo poder de
convocatoria a los programas de formacion, o la inexistencia de los mismos, lo que denota baja
cultura organizacional que respalde el aprendizaje y la mejora continua de los colaboradores de la

empresa. Esto refuerza la necesidad de fortalecimiento de las capacidades y la divulgacion de los
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manuales existentes; este fortalecimiento se presenta como un paso estratégico esencial dentro de
la transformacion digital de la empresa para garantizar que las areas encuestadas, no solo cuenten
con la informacion necesaria, sino que también adquieran las competencias y conocimientos
requeridos para maximizar la eficacia y eficiencia en el desempefio de sus responsabilidades
diarias. En la siguiente tabla se muestran los programas propuestos, acordes a la vocacion del
servicio de la empresa y los resultados de porcentaje de personas interesadas en las areas

especificas.

Tabla 2. Resultados de la medicion de los programas de interés en capacitacion de Tl en EMPAS
S.4 ESP.

Programas de Tratamiento Alcantarillado Admin. Planeacion Secretaria C. Interno -

Interés y integral de  y/o comercial y e General - C.

Jormacién aguasy y tarifaria financiera Informatica Comunicaciones disciplinario
residuos

Seguridad 33,3% 41,0% 59,1% 81,3% 71,4% 60,0%

Informatica

Herramientas 88,9% 56,4% 86,4% 31,3% 57,1% 40,0%

Ofimaticas

(Word, Excel,
Power Point)

Inteligencia 66,7% 53,8% 72,7% 62,5% 71,4% 20,0%
Artificial (IA)

Proteccion de 44,4% 28,2% 36,4% 37,5% 57,1% 40,0%
datos
personales

Uso de 66,7% 53,8% 54,5% 18,8% 85,7% 80,0%
Aplicaciones

Nota: tabla resumen de resultado seglin instrumento - El Papel de la Transformacion Digital y las
Necesidades Tecnologicas EMPAS S.A E.S.P. (Apéndice A.) donde se realiza valoracion acorde
a las necesidades de formacion y capacitacion en TI.
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Figura 27. Resultados de necesidades de capacitacion de programas den TI EMPAS S.A E.S.P.
basado en el instrumento de medicion del apéndice A.
=g Herramientas Ofimaticas (Word, Excel, Power Point) =g |nteligencia Artificial (I1A)

Uso de Aplicaciones Proteccidn de datos personales

=== Seguridad Informatica

195/ 20%
“»
TRATAMIENTO INTEGRAL  ALCANTARILLADO Y/O ADMINISTRATIVA Y PLANEACION E SECRETARIA GENERAL - C. INTERNO-
DE AGUAS Y RESIDUOS COMERCIAL Y TARIFARIA FINANCIERA INFORMATICA COMUNICACIONES C. DISCIPLINARIO

Nota: los resultados reflejan las teméaticas de mayor interés para el aprendizaje y la formacion, tal
como se identificaron a través de las necesidades expresadas por los participantes en el instrumento
de medicion de la seccion de capacitacion de las subgerencias de EMPAS.

El impacto de la digitalizacion y la transformacion digital que arroja el instrumento de
medicion elaborado para la Empresa de Alcantarillado de Santander EMPAS - puede ser
identificado desde tres puntos de vista:

1. Como resultado del instrumento de medicion, EMPAS S.A. E.S.P. debe fomentar una
cultura que promueva la apropiacion, innovacion y la colaboracion, y que valore el uso de
las tecnologias digitales para mejorar la eficiencia y el servicio al cliente. Es fundamental
no solo enfocarse en la inversion en equipos y software, sino también en crear un ambiente
que fomente el desarrollo y la ampliacion de conocimientos y habilidades de los
colaboradores. Este enfoque integrado no se limita a reforzar la inversion material, sino
que prioriza el enriquecimiento del capital humano, potenciando asi el conjunto de

competencias dentro de la organizacion.
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2. Es imprescindible fomentar una cultura de ciberseguridad, como lo demuestran los
resultados de la encuesta sobre programas de capacitacion en tecnologias de la informacion
(TT). Los usuarios admiten que la adopcion de tecnologias digitales incrementa la
vulnerabilidad de la empresa a riesgos cibernéticos. Por lo tanto, es vital para EMPAS S.A.
E.S.P. implementar estrategias que mitiguen estos riesgos y aseguren la proteccion de sus
activos, datos y sistemas informaticos.

3. EMPAS S.A. E.S.P. necesita robustecer sus sistemas de informacidon y procesos para
recoger, almacenar, analizar y emplear los datos de manera efectiva. Esto implica mejorar
la infraestructura y metodologia para asegurar que la informacion se maneje de forma

Optima, maximizando su utilidad y minimizando riesgos.

4.2 Medicion y habilitadores basados en la metodologia Innpulsa Colombia

De acuerdo con las directrices de la metodologia de Innpulsa Colombia para el desarrollo
de este proyecto de maestria, se llevo a cabo un andlisis detallado de las categorias clave en los
procesos de sensibilizacion. Este anélisis se fundamenta en la medicion de procesos, lo que nos
posibilita evaluar y tomar decisiones basadas en los resultados obtenidos de cada categoria
metodologica. A seguir, la figura 28 presenta el andlisis de los resultados de diagndstico
recomendados por Innpulsa Colombia. Para cada habilitador, se implementaron escalas de
valoracion clasificadas como altas, medias o bajas, establecidas con la colaboracién de la junta

directiva de la empresa.
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4.2.1 Diagnostico de madurez digital

En la figura 28 se muestran el nivel de digitalizacion y la valoracién de los procesos clave
en la generacion de valor basado en la metodologia Innpulsa para EMPAS S.A. E.S.P. El
diagnostico de madurez digital de Innpulsa mide la capacidad de una empresa para adoptar
tecnologia y gestionar la transformacion. El diagndstico se realiza en relacion con un modelo de

referencia que recoge las mejores practicas de transformacion digital.

Figura 28. Tabla del mapa de procesos clave en la generacion de valor y nivel de digitalizacion

— Adaptado de Innpulsa Colombia 2023

Categorias Valoracidn Clave en la
generacion de
valor
Innovacion de Productosy Servicios  Disefio y desarrollo de procesos mas eficientes 2 Medio
Disefio y desarrollo de Productos/Servicios
Innovacion de Productosy Servicios  (P/S) mas adecuados a las necesidades de 1,5 Bajo
los clientes

Relacion con el Cliente Atencion y fidelizacion del cliente 2,5 Medio
Relacion con el Cliente Captacion de clientes y pedidos 1,5 Bajo
Relacion con el Cliente Relacion con la red de ventas/distribucion 1 Bajo
Operacionesy prestacion del servicio Gestionde la Calidad 2,5 Medio
Operacionesy prestacion del servicio Logistica de salida 1 Bajo
Operacionesy prestacion del servicio Mantenimiento 2 Alto
Operacionesy prestacion del servicio Planificacion de la produccion o del servicio 2 Alto
Operacionesy prestacion del servicio Proceso productivo o prestacion del servicio 2 Alto
Cadenade suministro Colaborativa Colaboracion con aliados 2 Medio
Cadenade suministro Colaborativa Gestion del aprovisionamiento 1 Bajo
Cadenade suministro Colaborativa Proceso de Compra 1,5 Bajo
Gestion Intelige nte Gestion Administrativay Financiera 1 Bajo
Gestion Intelige nte Gestion de la Tecnologiay laSeguridad 2 Medio
Gestion Inteligente Gestion de Personas 1 Bajo

Procesos clave en la generacion de valor

|El grado de generacion de valor mide la relevancia que tiene un proceso o subproceso para laempresaenel desarrollo
|de su actividad.

|Alto: El proceso es clave en la generacion de valory, ademas, este valor hace que la empresa tenga un diferencial
|reconocido en el mercado. También puede ser un proceso que, al No contar con una gestion eficiente, pone en riesgo
{la viabilidad de negocio en el corto plazo.

IMedio: El proceso no esclave parala generacion de valor al cliente, Su gestion ineficiente pone enriesgo la
|viabilidad del negocio.

|Bajo o No Aplica (nfa) : El proceso no aporta valor al cliente o No se realiza en laempresay su gestion
lineficiente no pone en riesgo laviabilidad del negocio.

Nota: resultado de los procesos clave en el diagnostico de digitalizacion para EMPAS S.A. E.S.P.
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Los resultados obtenidos del proceso de diagnoéstico (ver figura 29) de las categorias del
modelo Innpulsa revelan que la ponderacion de mayor valor recae en los procesos relacionados
con la atencion y fidelizacion del cliente. Asimismo, se destaca la importancia del proceso de
gestion de la calidad, el cual forma parte integral de las categorias de relacion con el cliente y
operaciones y prestacion del servicio. Esta priorizacion se justifica en virtud de la naturaleza

juridica de la actividad empresarial llevada a cabo por EMPAS S.A. E.S.P (ver Figuras 30 y 31).

Figura 29. Analisis de los resultados de diagnostico recomendados por la metodologia Innpulsa
para EMPAS S.A. E.S.P. — Adaptado de Innpulsa Colombia 2023

. Escala de Valoracion Alta

. Escala de Valoracion Media

. Escala de Valoracion Baja

Nota: evaluacion de los procesos clave implica considerar las caracteristicas pertinentes al
diagnoéstico por parte de la alta gerencia en los procesos fundamentales para la empresa de
Alcantarillado de Santander, EMPAS S.A. E.S.P.
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Figura 30. Tabla de madurez digital EMPAS S.A. E.S.P. — Adaptado de Innpulsa Colombia 2023

Digitaliza Clave en la

generacion de valor

Innovacion de Productos y Servicios 1,75 2,10
Relacion con el Cliente 1,66 2,50
Operaciones y prestacion del servicio 1,90 2,70
Cadena de suministro Colaborativa 1,50 1,80
Gestion Inteligente 1,33 1,90

Caracterizacién: CON CRECIMIENTO ACELERADO - O CON POTENCIAL DE CRECIMIENTO

MEDIA PONDERADA 1,65
Innovacién de Relacién con el Operac[o'nes v Cad?n.a de Gestién
Productos y . prestacion del suministro .
.. Cliente . . A Inteligente
Servicios servicio Colaborativa
13% 19% 31% 18% 19%
1,75 1,66 1,90 1,50 1,33

Nota: tabla resumen de resultados de la posicion de transformacion digital para EMPAS S.A.
E.S.P.

Figura 31. Habilitadores EMPAS S.A. E.S.P. — Adaptado de Innpulsa Colombia 2023
Habilitadores EMPAS S.A. E.S.P.

3,50

3,00

2,50

2,00

1,50
1,00
0,50

0,00
0,00 0,50 1,00 1,50 2,00 2,50
@ Innovacion de Productos y Servicios @ Relacidn con el Cliente
@ Operaciones y prestacion del servicio @ Cadena de suministro Colaborativa

@ Gestion Inteligente

Nota: representacion grafica de las caracteristicas del resultado de la Matriz de Madurez Digital
EMPAS S.A. E.S.P. donde se conoce la ubicacion de la empresa, sus procesos de criticidad segun
la valoracion de las 5 categorias.
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4.3 Plan de formacion - Uso y apropiacion

Siguiendo las recomendaciones de los modelos de MINTIC, que forman parte del modelo
de arquitectura empresarial, y basandonos en las prioridades establecidas por la herramienta de
medicion, se ha desarrollado un plan de formacion. Este plan, estructurado segun los lineamientos
de MINTIC (como se muestra en la Figura 32), tiene como objetivo fortalecer las habilidades
digitales de los colaboradores, tanto empleados como contratistas, de la empresa. La identificacion
de capacidades y necesidades de TI especificas, a partir de la evaluacion de los grupos de valor y
procesos internos, es fundamental en este esfuerzo. Este plan no solo promueve la integracion
efectiva de la tecnologia en los procesos misionales, sino que también marca el inicio del camino

hacia la transformacion digital de la entidad (ver Figura 32).

Figura 32. Estructura del plan de formacion

Nota: pasos para estructurar el plan de formacion generado para la empresa publica de
alcantarillado de Santander EMPAS (ver apéndice B. Estrategia de Uso y Apropiacion EMPAS)

Paso 1. Identificacion de los grupos homogéneos: Segun la estructura del modelo

planteado por MINTIC, con ayuda de la oficina asesora de sistemas de Informacion de la empresa,
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basada en las guias de caracterizacion de grupos de interés, realiza la clasificacion, identificacion
y seleccion de los grupos homogéneos de acuerdo a las funciones y/o conocimientos en TI, esto
con el fin de asociar perfiles y caracterizar los contenidos del plan de formacidon como se observd
en la seccion de resultados del instrumento de medicion.

Paso 2. Definicion de contenidos de Formacion: En este paso y teniendo en cuenta el paso
anterior, se disena el plan de formacion, para los diferentes grupos de trabajo de la entidad. La

informacion que debe contener el plan es:

Tabla 3. Contenidos de formacion en TI priorizados a partir del instrumento de medicion

No Descripcion de la Tematica Estrategia de ejecucion Responsable
necesidad de
Capacitacion

1 Sensibilizacion del manual Arquitectura Capacitacion sobre las Asesor de sistemas de
de  administracion  de directrices y lineamientos para informacion.
tecnologias, seguridad y la gestion de seguridad y
privacidad de la privacidad de la informacion
informacion de EMPAS en la Empresa Publica de
S.A. MAGI-01 Alcantarillado de Santander

S.A. E.S.P.

2  Charla / Curso sobre Seguridad de la Capacitacion sobre las Asesor de sistemas de
seguridad de la informacion. recomendaciones de uso y informacion. /
informacion. buenas practicas de seguridad.  Contratista de Gobierno

Digital

3 Capacitaciones de Arquitectura Capacitacion ofrecida sobre Lideres  técnicos /

herramientas de T.I tematicas priorizadas Contratista de
desarrollo de
aplicaciones.

4  Meétodos agiles de Planeacion Presentacion sesion  Asesor de sistemas de
seguimientos de proyectos. estratégica introductoria de herramienta informacion. /

de seguimiento agiles de Contratista de oficina de
proyectos planeacion.

5  Charla proteccion de datos Seguridad de la Presentacion sesion  Oficial de proteccion de
personales informacion. induccion/reinduccion de la datos.

importancia de la proteccion
de datos personales.

Paso 3. Definicion Plan de Formacion: cuando se habla del plan de formacion, se hace
referencia al conjunto de actividades de capacitacion, formacion y/o socializacion que permitan de

manera sistematica, garantizar el fortalecimiento de las habilidades digitales y tecnologicas de los
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funcionarios y colaborad

de la Empresa Publica de Alcantarillado de Santander EMPAS S. A E.S.P, es la encargada de

disenar el plan de formacion en TI, con las tematicas definidas en el paso anterior incluyendo los

atributos para cada habili

Tabla 4. Atributos del

ores de la empresa. Es por esto que, la oficina de Sistemas de Informacion

dad. Para este ejercicio se tiene en cuenta el modelo sugerido por MinTIC.

plan de formacion para los contenidos definidos para el proceso de

capacitacion — Adaptado de la guia de uso y apropiacion TI del MINTIC 2023

Atributo Descripcion
Grupo Grupo de interés a Impactar
Habilidades Habilidades de TI a desarrollar con la Formacion
Objetivo Objetivo del Plan
Contenido Acciones Formativas a Impactar
Canales Presencial / Virtual
Responsable Personal Interno / Externo
Material Material de apoyo a utilizar
Cronograma Planeacioén del cronograma de actividades
Valor Valor economico (si aplica)
Convocatoria Definicion de la estrategia para la convocatoria

Tabla 5. Necesidad de capacitacion, sensibilizacion del manual de administracion de tecnologias,

seguridad y privacidad de la informacion de EMPAS S.A. MAGI-01

Atributo Descripcion
Grupo Conformado por trabajadores de diversas areas y niveles jerarquicos,
representando los intereses generales de aprendizaje y desarrollo del talento
humano en la empresa
Habilidades Conocimiento de las directrices, recomendaciones y lineamientos, ademas
conocimiento de los documentos y formatos que conforman el sistema de
calidad en temas T.I en la empresa.
Objetivo Brindar capacitacion sobre las directrices y lineamientos para la gestion de
seguridad y privacidad de la informacion en la Empresa Publica de
Alcantarillado de Santander S.A. E.S.P.
Contenido Manual de administracion de tecnologias, seguridad y privacidad de la
informacion de EMPAS S.A. MAGI-01
Canales Presencial / Virtual
Responsable Asesor de sistemas de informacion/funcionario interno o contratado para
dicha actividad.
Material Manual de administracion de tecnologias, seguridad y privacidad de la

informacion de EMPAS S.A. MAGI-01

Cronograma

Se sugiere adelantar una capacitacion de este tema cada semestre.
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Atributo Descripcion
Valor No Aplica.
Convocatoria A través de correo clectronico y también a través de los espacios de

induccidn/reinduccion.

Tabla 6. Necesidad de capacitacion, curso sobre seguridad de la informacion

Atributo Descripcion
Grupo Conformado por trabajadores de diversas areas y niveles jerarquicos, representando los
intereses generales de aprendizaje y desarrollo del talento humano en la empresa
Habilidades Conocimiento de las directrices, recomendaciones y lineamientos de seguridad de la
informacién adoptadas en la empresa.
Objetivo Brindar capacitacion sobre las recomendaciones de uso y buenas précticas de seguridad.
Contenido Recomendaciones generales de seguridad — recomendaciones de uso de contrasefias —
recomendaciones de copias de seguridad — recomendaciones de phishing y correos
maliciosos - ejercicios basicos de conceptos.
Canales Presencial / Virtual
Responsable Asesor de sistemas de informacion/funcionario interno o contratado para dicha
actividad.
Material Recomendaciones de fortaleza de contraseiias.
Cronograma Se sugiere adelantar una capacitacion de este tema cada semestre.
Valor No Aplica.
Convocatoria A través de correo electronico y también a través de los espacios de

induccidn/reinduccion.

Tabla 7. Necesidad de capacitacion, capacitaciones de herramientas de T.1

Atributo Descripcion
Grupo Conformado por trabajadores de diversas dareas y niveles jerarquicos,
representando los intereses generales de aprendizaje y desarrollo del talento
humano en la empresa
Habilidades Fortalecer las habilidades de uso a través de los conocimientos de las diferentes
herramientas de T.I utilizadas en la empresa. (aplicativos, herramientas
ofimaticas, sistemas de informacion) que estan implementadas o requerimientos
futuros.
Objetivo Fortalecer los conocimientos de las diferentes herramientas de T.I utilizadas en
la empresa.
Contenido Instrucciones de uso de aplicativos, mejoras o nuevos desarrollos.

Canales

Presencial / Virtual
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Atributo Descripcion

Responsable Lideres técnicos / Contratista de desarrollo de aplicaciones.

Material Instructivos de cada aplicativo.

Cronograma Se sugiere adelantar una capacitacion de este tema cada vez que haya cambios,
mejoras o actualizaciones en los aplicativos o cada vez que lo solicitan los
usuarios finales.

Valor No Aplica.
Convocatoria A través de correo electronico.

Tabla 8. Necesidad de capacitacion, métodos agiles de seguimientos de proyectos

Atributo Descripcion
Grupo Conformado por trabajadores de diversas areas y niveles jerarquicos,
representando los intereses generales de aprendizaje y desarrollo del talento
humano en la empresa
Habilidades Métodos Agiles de seguimiento de proyectos
Objetivo Fortalecer el conocimiento en cuanto a la manera de hacer seguimiento de los
diferentes proyectos a través de metodologias agiles.
Contenido Recomendaciones de uso de metodologias agiles aplicadas a planeacion
estratégica.
Canales Presencial / Virtual
Responsable Asesor de sistemas de informacion. / Contratista de oficina de planeacion.
Material Informacion sobre las diferentes metodologias agiles disponibles.
Cronograma Se sugiere adelantar una capacitacion de este tema con el personal encargado
de supervisar o hacer seguimiento a proyectos, de forma periodica una vez al
afo.
Valor No Aplica.
Convocatoria A través de correo electronico.

Tabla 9. Necesidad de capacitacion, charla proteccion de datos personales

Atributo Descripcion
Grupo Conformado por trabajadores de diversas areas y niveles jerarquicos,
representando los intereses generales de aprendizaje y desarrollo del talento
humano en la empresa
Habilidades Proteccion de datos
Objetivo Dar a conocer el esquema de proteccion de datos personales que aplica en la

empresa.
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Atributo Descripcion
Contenido Proteccion de datos personales, definicion de datos.
Canales Presencial / Virtual
Responsable Oficial de proteccion de datos. / Contratista de oficina de Gobierno Digital.
Material Ley 1581 de 2012.
Cronograma Se sugiere adelantar capacitacion de este tema en el marco de cada induccion /
reinduccion que organiza la empresa.
Valor No Aplica.
Convocatoria A través de correo electronico y también a través de los espacios de
induccion/reinduccion

Nota: Tablas que detallan los atributos del plan de formacidon de Tecnologias de la Informacion,
priorizados segun las necesidades de formacion y capacitacion evaluadas en los resultados del
instrumento de medicion para EMPAS S.A. E.S.P.

Paso 4: Ejecutar y monitorear el Plan de Formacion: Este paso hace referencia a la
ejecucion y seguimiento de las actividades planteadas en el plan de formacion. Para evidenciar el
cumplimiento de las actividades, se tendran en cuenta:

- Listas de asistencia
- Evaluaciones de conocimiento
- Encuestas de satisfaccion
- Material y recursos utilizados.
- Seguimiento de cumplimiento de indicadores.
Definicion de Indicadores
Los indicadores planteados para medir la implementacion de la estrategia estan clasificados

en indicadores de resultado.

Tabla 10. Indicador 1: Actividades de formacion realizadas

Atributo Descripcion
ID Indicador IND 01
Nombre del Indicador Porcentaje de cumplimiento de actividades de formacion en

temas de TI realizadas. PCAF
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Atributo Descripcion

Objetivo del Indicador Medir el nivel de cumplimiento de las actividades
programadas en el plan de formacion de TI.

Formula AFE = Actividades de Formacion Ejecutadas

AFP = Actividades de Formacion Programadas
PCAF = AFE / AFP
Rangos del Indicador Escala de calificacion:
X =Baja entre 0 y <40%
X = Media entre 40 % y < 80%
X = Alta entre 80% y 100 %

Frecuencia Semestral
Fuente de Informacion Informe de Seguimiento al Plan de formacion
Responsable Oficina de Sistemas de Informacion.

Nota: Creacion del indicador del cumplimiento de actividades de formacion que permite medir los
niveles de gestion de los planes de capacitacion enfocadas en la trasformacion digital.

Tabla 11. Indicador 2: Personal capacitado en competencias TI

ID Indicador IND 02
Nombre del Indicador  Porcentaje de personas capacitadas en competencias y habilidades
de TI PPC

Objetivo del Indicador Medir el nimero de personas capacitadas. Permite establecer la
disponibilidad de capital TI (componente humano) a través del
cual se despliega y soportan las actividades del plan de formacion

Formula NPC = Numero de Personas Capacitadas

TPC = Total de personas a capacitar
PPC =NPC/TPC
Rangos del Indicador  Escala de calificacion:
X =Bajaentre 0y <40%
X = Media entre 40 % y < 80%
X = Alta entre 80% y 100 %
Frecuencia Semestral

Fuente de Informacion Informe de Seguimiento al Plan de formacion

Responsable Oficina de Sistemas de Informacion.

Nota: Creacién del indicador de los porcentajes de personas que participan del plan de formacion
que permite establecer la disponibilidad de capital con conocimientos en TI.
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Una vez realizada la medicién de cada uno de los indicadores, se podran establecer las
acciones de mejora correspondientes a fortalecer la estrategia de uso y apropiacion. La Oficina de
Sistemas de Informacion de la entidad, aplicando lo relacionado en la Guia de Uso y apropiacion
de MINTIC, asi:

1. Interpretacion - Resultados de aplicacion de indicador
2. Accion de mejora - Tactica empleada para mejorar y transformar la estrategia de
Uso y Apropiacion
Se evidencian los respectivos registros fotograficos con la implementacion de los procesos de

formacion para EMPAS S.A. E.S.P. (ver apéndice C.)

Figura 33. Registro de asistencia y Plan de Formacion
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EMPAS S.A. E.S.P. — Apéndice C.
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La matriz DOFA es una herramienta indispensable para la planificacion estratégica del
proceso de sistemas de informacion que conlleva a la transformacion digital exitosa de EMPAS
S.A. E.S.P. Esta herramienta permite aprovechar aspectos positivos del entorno, como tendencias
tecnologicas emergentes, para allanar la curva de aprendizaje y desarrollar estrategias para
capitalizar las fortalezas, aprovechar las oportunidades, abordar las debilidades y mitigar las
amenazas en el proceso de transformacion digital como se muestra en la figura 34. La matriz

DOFA es una herramienta de guia importante para el éxito de la transformacion digital de EMPAS

S.A.E.S.P.

Figura 34. DOFA del proceso de sistemas de informacion

INTERNO | BERNO |

FORTALEZAS

OPORTUNIDADES

almacenamiento

* Contingencia del dominio, pagina web y correo electrdnico
en la nube.

* Control de roles y permisos de acceso a los sistemas de
informacion.

* Actualizacion de licencia de equipo de seguridad

* Contingencia de servidores de respaldo.

POSITIVO

* Esquema de copias de seguridad con gestion de

* Dar cumplimiento de la estrategia de Gobierno Digital

* Evaluar las especificaciones de nuevos reguerimientos de
desarrollo que solicitan las distintas areas

* Fortalecimiento en cuanto a uso y apropiacion en TICs

* Fortalecer la renovacion de la infraestructura tecnologica de
la Empresa.

* Automatizar procesos que se realizan manualmente en
plataforma tecnoldgica

DEBILIDADES

AMENAZAS

* Insuficiente capacitacion al personal de sistemas en el
manejo y desarrollo de los aplicativos

* Gran numero de equipos de computo

* Insuficiente personal de apoyo para el cumplimiento  de las
tareas en el area de sistemas de informacion

* Falta de una estrategia a largo plazo de transformacion
digital empresarial.

NEGATIVO

* Atagues Cibernéticos

* Suspension fluido eléctrico

* Omision o incumplimiento al Manual de Gestion Informatica
* Falla por parte de los proveedores del servicio de internet

* Falta de documentacion de los procesos operativos de la
Empresa.

Nota: actualizacion de la DOFA como resultado del fortalecimiento del proceso de sistemas de
informacion, incluyendo temas relevantes de uso y apropiacion y la adopcion de una estrategia de

transformacion digital empresarial a largo plazo.




TRANSFORMACION DIGITAL EMPAS 86

5. Conclusiones

La transformacion digital integral en cualquier tipo de empresa requiere una combinacion
de tecnologia e innovacion en procesos con talento humano altamente calificado. En el caso de
EMPAS S.A. E.S.P. se debe fomentar una cultura de colaboracion, creatividad y mejora continua
para que empleados y directivos interactiien fluidamente con soluciones digitales, y se deben cerrar
brechas digitales en los colaboradores mediante planes de formacion en habilidades T1, siendo este
el verdadero desafio.

La metodologia Innpulsa aborda la gestiéon del cambio de forma holistica, contribuyendo
en el proceso de diagnostico y formacion estratégica. El beneficio que obtuvo EMPAS S.A. E.S.P.,
fue identificar el estado inicial, procesos criticos, madurez digital y hoja de ruta para capacitar
sobre TI e innovar desde la apropiacion tecnologica. Lo anterior sumado a los resultados de la
herramienta de medicion que cuantifica y confirma lo trazado. El valor generado se potencia
integrando personas, resultados, datos, procesos y tecnologias a través del plan de fortalecimiento
del talento humano en T.I

Mas alla de implementar tecnologias, la transformacion digital implica democratizar su
acceso y entendimiento. El plan de transformacion digital de EMPAS S.A. E.S.P. y la guia de uso
y apropiacion garantizan la capacitacion permanente sobre ciberseguridad y proteccion de datos,
buscando que cada empleado interiorice los riesgos y buenas practicas desde una perspectiva
humanista.

La calidad en servicios digitales esta dada por métricas de adopcion interna, los indicadores
propuestos para EMPAS S.A. E.S.P. permiten evaluar periddicamente la apropiacion tecnologica

de empleados en sus labores cotidianas, midiendo cumplimiento del cronograma de actividades de
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formacion, y el numero de personas impactadas con dichas actividades lo que se traduce en
productividad y satisfaccion del usuario final.

Hay una responsabilidad compartida entre sector publico y privado para cerrar la brecha
digital regional en Colombia. EMPAS S.A. E.S.P., en linea con las estrategias del MINTIC, esta
llamado a facilitar el acceso incluyente a informacién para la toma de decisiones de grupos
vulnerables, aprovechando su experticia. Con esto puede aportar a la transformacion digital

empresarial y del estado fortaleciendo las competencias de su talento humano.

6. Trabajos futuros

Hacerle seguimiento al plan de formacion y adelantar una evaluacion del impacto de la
estrategia de transformacion digital sobre indicadores de desempefio institucional de EMPAS S.A.
E.S.P. posterior a su implementacion.

Continuar con capacitaciones de temas ofimaticos enfocadas en transferir y generar
conocimientos en las herramientas de uso cotidiano para sacar provecho y automatizar procesos
que se repiten en la diaria ejecucion de las actividades.

Implementacion de una herramienta de uso libre de gestion del conocimiento que permita
capturar, sistematizar y transferir el know-how de los empleados mas experimentados de EMPAS
S.A. E.S.P. hacia los funcionarios mas jovenes.

A partir de la documentacion de los procesos y la generacion de manuales como
herramientas de apoyo para la transferencia de conocimientos se abre la posibilidad de hacer la
implementacion de técnicas de user experience (UX) y disefio centrado en el humano para mejorar
la usabilidad e interaccion de los funcionarios con las soluciones de aplicaciones y sistemas de

informacion implementadas.
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