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INTRODUCCION

1.1 RESUMEN EJECUTIVO

El presente documento ha sido elaborado como proyecto de grado en que se propone la
adopcion de un nuevo modelo tecnologico para el centro de datos del Comando de
Ingenieros del Ejército Nacional, con el fin de resolver los problemas causados por la
arquitectura tradicional de servidores que manejan actualmente; ademas se hara
mencion del tipo de sistema de refrigeracion y el sistema eléctrico con el que cuenta el
data center para saber si van a cumplir con eficiencia, la adopciéon del nuevo modelo
tecnoldgico.

El modelo propuesto se basa en la implementacion de una infraestructura
hiperconvergente que garantiza la funcionalidad correcta del data center, donde
podemos unificar los recursos informéticos, el almacenamiento y la configuracion de la
red en solo sistema, buscando reducir la complejidad del centro de datos y poder
administrar la gestion de los servidores desde una sola plataforma, ahorrando problemas
por mantenimiento a servidores y sobre todo garantizando una alta disponibilidad de los
servicios.

El desarrollo del proyecto iniciara con la identificacion del estado actual del data center y
los servidores que alojan, como también una descripcion de la parte eléctrica y el sistema
refrigeracion que contiene el centro de datos mas una matriz dofa y un diagrama de
causa-efecto del centro de datos del comando. Se realizard una profundizacion sobre la
infraestructura hiperconvergente y las que se encuentran disponibles en el mercado. Se
realizar4 una comparacion de las tecnologias encontradas y se mencionaran un par de
casos de empresas publicas colombianas que adoptaron un sistema como estos. Por
altimo, se definira por cual empresa optar de acuerdo a las necesidades del centro de
datos.



1.2 PLANTEAMIENTO DEL PROBLEMA

En la actualidad los centros de datos de cualquier empresa u organizacion requieren de
equipos éptimos necesarios para su buen funcionamiento y correcta administracion, que
garanticen una alta disponibilidad con grandes capacidades de procesamiento. El
Comando de Ingenieros del Ejército debe implementar una tecnologia que contenga
todos estos requisitos para que no se sigan presentando mas problemas por servidores
obsoletos de un almacenamiento muy limitado, que se reinician con frecuencia, con muy
poca capacidad de procesamiento y que no cumplen con las exigencias que se les
requiere para servicios de geolocalizacion provenientes de dispositivos
gps,drones,sensores,sim cards.

Es por esto, que se debe adoptar por una infraestructura hiperconvergente que unifique
todos estos servicios con una alta disponibilidad, escalabilidad, con unidades de
almacenamiento muy grandes, una administracion de los servidores por una sola
plataforma, una robusta proteccién de datos y una gestion centralizada que garantizan
un centro de datos con alto rendimiento y mas seguro.

De acuerdo a lo anterior todas las empresas que administran un centro de datos y no
tengan un sistema tan completo como lo son los servidores hiperconvergentes, deben
adoptar esta tecnologia por los miles de beneficios que estas contribuyen; empezando
por la reduccién de costos a mediano y largo plazo, sale mas caro mantener una
arquitectura de tres capas tradicional que una infraestructura unificada basada en
software como en la que se estd proponiendo adoptar, los grandes volumen de
informacion que actualmente se manejan y la gran capacidad de procesamiento que
necesitan las aplicaciones ya que cada dia son mas robustas y mas pesadas, los
servidores convencionales no estan diseflados para cumplir con estas exigentes
funciones y que cada vez son mas complejas.

De este modo, de acuerdo a las necesidades que esta presentando el Comando de
Ingenieros del Ejército, una de las soluciones con una viabilidad alta es la adquisicion
de este modelo tecnologico, puesto que, satisface con creces las necesidades actuales
y las futuras del Comando de Ingenieros del Ejército.
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1.3 JUSTIFICACION

Las tecnologias de la informacion estan en constante evolucion, por este motivo las
empresas no se pueden quedar atras y deben buscar soluciones mas eficientes y 6ptimas
para su apartado tecnolégico. Es por esto, que todas las empresas de todos los tamarfios
deben ir de la mano con la evolucion de la tecnologia aplicandola a su centro de datos.
Sabiendo que aqui es donde esta el funcionamiento tecnoldgico y el procesamiento de
todos sus datos del dia a dia, de este modo se debe de invertir en una tecnologia
simplificada que mejore totalmente su administracion tecnolégica a las exigencias de la
actualidad.

La implementacion de sistemas hiperconvergentes son la gran solucién para este
problema ya que proveen una solucion inmediata y completa, que garantizan una facil
instalacion y administracion, proporcionando el funcionamiento y desarrollo a un nivel top
de las aplicaciones de las empresas, es por esto, que el Comando de Ingenieros del
Ejército debe emplear un modelo de solucibn como la implementacion de una
infraestructura hiperconvergente que mejore la gestion tecnoldgica en todo el edificio.

Al implementarse esta infraestructura se obtendrdn muchas ventajas, empezando con
una administracion mas sencilla en una sola plataforma para todos los servicios, permite
una escalabilidad tanto vertical como horizontal, tanto que la empresa la requiera, alta
seguridad de los datos por medio de las plataformas de virtualizacién con una proteccién
de los datos en reposo y en transito, es por esto que la adopcion de un modelo de solucién
hiperconvergente es muy importante, no solo por los beneficios a nivel operativo sino en
la optimizacion de costos, en la reduccion del consumo energético y espacio en el data
center.

En conclusién, con el presente documento se busca determinar la tecnologia que mejor
permita implementar una infraestructura hiperconvergente, con la que se puede subsanar
sus problemas actuales por la baja disponibilidad de los servidores y la poca capacidad
de almacenamiento que estos tienen, aumentando la seguridad de la informacion;
renovando su centro de datos con un nuevo modelo tecnoldgico.

11



1.4 OBJETIVO GENERAL

Proponer la tecnologia a utilizar para la implementacion de la infraestructura
hiperconvergente de los servicios de almacenamiento y georreferenciacion en el centro
de datos del Comando de Ingenieros del Ejército del Batallébn Caldas.

1.5 OBJETIVOS ESPECIFICOS

e Identificar el estado actual del centro de datos y los servidores que aloja el
comando.

e Reconocer las generalidades en arquitecturas hiperconvergentes y las que se
encuentran disponibles en el mercado.

e Realizar una comparacion de las diferentes soluciones encontradas y definir las
funcionalidades que se van a evaluar, segun las necesidades del Comando de
Ingenieros del Ejército Nacional.

e Establecer la tecnologia mas apropiada para el centro de datos del Comando de
Ingenieros del Ejército del Batallon Caldas a partir de la comparacion anterior.

12



CAPITULO Il

2.1 Estado actual del centro de datos

Ubicacion de data center: Esta ubicado en el primer piso del lado A del edificio Comando
de Ingenieros del Ejército del batallébn Caldas ubicado en la Cra 46 #202-1 de la ciudad
de Bogotéa, exactamente en la oficina de Soporte.

Figura 1. Puerta del centro de datos, fuente: propia.

Actualmente cuenta con servidores que no garantizan el funcionamiento correcto del
comando, de este modo, se busca solucionar esta probleméatica con el disefio de un
sistema hiperconvergente que garantice la alta disponibilidad que necesita este
comando.
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Figura 3.Plano del centro de datos, fuente: propia.
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Figura 4. Rack principal y servidores, fuente: propia.

2.2 Servidores
Actualmente el data center cuenta con 3 servidores.

2.2.1 Servidor de archivos

Es un tipo de servidor plano en la cual almacena toda la informacion por secciones del
Comando de Ingenieros del Ejército, este maneja lo que se conoce como la “carpeta
compartida” donde pueden subir archivos y bajarlos.Para que este servicio pueda
funcionar se debe tener el equipo dentro del dominio de la red de ejército.

Especificaciones:

Sistema operativo: Windows server 2008 R2 Standard
Procesador: Inter® core™2 CPU 6400

Ram: 4 GB

Almacenamiento: 2 TB

Direccion IP de la carpeta compartida: \\172.23.20.48

15



Figura 5. Servidor de archivos, fuente: propia.

2.2.2 Servidor de archivos para el personal técnico

Este es otro servidor con la misma funcién del anterior, la diferencia es que solo es
para el personal de soporte de telematica, la cual contiene software como programas,
antivirus, drivers de impresoras y plotters, manuales, licencias,informacion confidencial
de la red ; Entre otros. Para acceder a esta carpeta el equipo debe estar bajo el dominio
del Ejército y solo con el usuario de administrador se puede ingresar a esta.

Direccion IP de la carpeta de soporte: \172.23.20.50

2.2.3 Servidor web

Es un tipo de servidor Workstation para geolocalizacion que busca tener la ubicacion
exacta de la maquinaria amarilla del Ejército a nivel Colombia a través del GPRS “servicio
general de paquetes via radio”. En el momento no esta funcionando, pero ya esta en
proceso de desarrollo.

16



Figura 6. Servidores web, fuente: propia.

Especificaciones

Servidor PHITON:

-Sistema operativo: Windows server 2012 R2
-Ram: 32 GB

-procesador: Intel Xeon e5 3.6 Ghz
Almacenamiento: 1 Tera

Servidor PORTAL:

-Sistema operativo: Windows server 2016 Datacenter
-Ram: 32 GB

-procesador: Intel Xeon e5 3.6 Ghz
Almacenamiento: 1 Tera

2.3 Sistema de refrigeracion

El Data Center cuenta con un sistema de aire acondicionado de precision de
aproximadamente 80.000 BTUs, que garantiza el total enfriamiento del data center con
el control de temperatura y humedad preciso.

17



Figura 7. Sistema de enfriamiento, fuente: propia.

2.4 Sistema de alimentacion ininterrumpida UPS

El centro de datos cuenta con una UPS con capacidad de potencia de 20 kVA (kilo
voltiamperio), la cual abastece con tranquilidad a todos los equipos del data center y para
el nuevo servidor hiperconvergente, hay que resaltar que es necesario montar un circuito
independiente para esta UPS. Ya que el edificio cuenta con solo circuito y en caso de un
cortocircuito no tener inconvenientes en el data center.

Figura 8. UPS, fuente: propia.
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2.5 Matriz DOFA
A continuacion, se presenta la matriz DOFA para analizar el estado actual del Centro de

Datos del Comando de Ingenieros del Ejército.

Internas

FORTALEZAS

*Agilidad para solucionar problemas
presentados en los servicios de red.

*Ingeniero calificado con
conocimiento para la administracion
de los servidores.

*Seguridad perimetral del centro de
datos biométricos y CCTV.

DEBILIDADES

* Obsolescencia de Servidores.
*Dependencia de multiples
proveedores para el soporte técnico
a equipos de red y servidores.
*Servidores con poca capacidad de
procesamiento y almacenamiento.

AMENAZAS

* Solapamiento de servidores de
archivos por muy poca capacidad de
almacenamiento .

*Corte del fluido eléctrico.

*No hay recuperacién de datos ante
alglin desastre.

* Licenciamiento a vencerse de
servidores.

Figura 9. Matriz DOFA del Centro de datos del comando de ingeniero, fuente: propia.
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2.7 Diagrama de Ishikawa

Este diagrama busca hacer un andlisis de las posibles causas que pueden generar un
problema en especifico, en este caso es la continuidad del funcionamiento del centro de
datos, analizando todos los factores que alteran la ejecucion de un proceso. Se buscan
eliminar estas causas de raiz para asi eliminar el problema en general. En la figura 10.
se detallan las causas que pueden generar problemas en la continuidad del comando.

Diagrama de causa-efecto de centro de datos del Comando de Ingenieros del Ejército

Servidores Proveedores

-Poca disponibilidad
de tiempo para el
soporte

-Canales de
atencion al cliente
fuera de servicio.

Riesgos para
la
continuidad
del data
center

-Mantenimiento a lIas -Servicios _Sin

UPS disponibilidad

-Falta de redundancia -Escalamiento
limitado

Energia

Figura 10. Diagrama de Ishikawa, fuente: propia
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CAPITULO Il

3.1 ESTADO DEL ARTE

En el siguiente capitulo se describen algunos estudios, trabajos de grado y
recomendaciones de forma breve que proponen soluciones similares a la de este
proyecto, teniendo en cuenta en los objetivos principales y similitudes del mismo.

3.1.1 Sistemas hiperconvergentes aplicando metodologia HSA para mejorar la
gestion tecnoldgica en centro de datos

El documento lo realiz6 el ingeniero Guido Raul Larico Uchamaco con el fin de optar por
magister Scientiae en informatica, mencion en gerencia de tecnologia de informacion y
comunicacién. La tesis nos habla de la importancia de los sistemas hiperconvergentes
en la gestion tecnoldgica en el data center en la Universidad Nacional Amazonica de
Madre de Dios, buscando mejorar el procesamiento de todos sus servicios aplicando la
metodologia HSA.

La estructuracion del trabajo lo realizo de la siguiente manera. En primer lugar, hizo la
revision de la literatura basandose en estudios tanto nacionales como internacionales,
considerando el marco conceptual de la investigacion. En segundo lugar, define el
planteamiento del problema, el alcance, la importancia de este y sus limitaciones. En
tercer lugar, realizé un estudio estadistico para definir el método a emplear en la
investigacion y el desarrollo del disefio de la infraestructura por medio de la tecnologia
HSA. En cuarto lugar, demostré la confiabilidad y validez de los instrumentos empleados,
analisis de los resultados obtenidos durante la investigacion y la interpretacién de estos
mismos. Finalmente documentd las conclusiones y recomendaciones, donde concluye
que la implementacion de estos sistemas hiperconvergentes mejora significativamente la
gestion tecnoldgica del centro de datos de la Universidad Nacional Amazdénica de Madre
de Dios.!

3.1.2 Transformacién digital del datacenter para la consolidacion y administracion
de servidores via una infraestructura hiperconvergente para los negocios

El siguiente estudio lo realizé Baldeon Cerna, Junior Norvil como opcién de Trabajo de
Suficiencia Profesional para optar el Titulo Profesional de Ingeniero Empresarial y
Sistemas. En el cual propone la implementacion de un nuevo modelo tecnoldgico para la

! Larico Uchamaco, G. R. (2019). Sistemas hiperconvergentes aplicando metodologia HSA para mejorar la gestion
tecnoldgica en centros de datos.
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empresa Hansa Servicios Maritimos, con el fin de resolver sus problemas presentados
por una infraestructura de servidores tradicionales.?

El desarrollo del trabajo lo fue realizando por capitulos donde el primer capitulo se enfoco
en las generalidades de la empresa, organizacion, mision, vision, servicios al cliente entre
otros. El segundo capitulo establece el planteamiento del problema donde demuestra
estadisticamente las frecuentes caidas de los servidores, asi mismo establece sus
objetivos del proyecto y el alcance. El tercer capitulo definid el marco teérico para la
familiarizacion de las tecnologias a emplearse. El cuarto capitulo se enfoca en lo que es
el desarrollo del proyecto y el tipo de investigacion realizar en la cual se apoyd en
empresas que ya contaban con una infraestructura hiperconvergente y propuso dos
soluciones para su empresa; donde considero como una solucion la repotenciacion de la
arquitectura tradicional basada en servidores de SAN vy la otra solucion por supuesto la
implementacion de una infraestructura hiperconvergente mas un estudio de costos para
esta adopcion. El quinto capitulo consiste en el analisis critico y resultados para un
desarrollo exitoso, donde se documenta la creacion y restauracion de los servidores y la
administracion de estos, ademas de las conclusiones sacadas. Concluyen que no solo
las empresas grandes deben migrar a estas tecnologias sino las medianas y pequefas
también ya que los beneficios son muchos y necesarios para la situacion actual.

3.2 MARCO TEORICO

En el marco tedrico se realizdé una investigacién acerca de los temas que ayudaran al
lector a contextualizar sobre la importancia de una infraestructura hiperconvergentes en
los centros de datos y la migracién de infraestructuras tradicionales a estas; como asi
mismo los beneficios que estas generan a los centros de datos.

DEFINICIONES

3.2.1 Hiperconvergencia

La hiperconvergencia es una infraestructura definida por software que separa las
operaciones de la infraestructura del hardware del sistema y las converge a nivel de
hipervisor en un bloque Unico. Los sistemas hiperconvergentes aprovechan la
inteligencia definida por software para desglosar los silos de almacenamiento y
procesamiento, y permiten que se ejecuten y se gestionan en la misma plataforma de
servidor, lo que elimina las ineficiencias y acelera el procesamiento.

2 Baldedn Cerna, J. N. (2018). Transformacidn digital del datacenter para la consolidacién y administraciéon de
servidores via una infraestructura hiperconvergente para los negocios.
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La hiperconvergencia, es béasicamente una integracion de servidores, redes y
almacenamiento bajo un software de administracion en una sola plataforma o
dispositivo.3(exevi, 2019).

[Mi ﬂﬂ ’ i ; 7" Advanced Storage N
| i {

CPU Memory

x86-based Servers N

Figura 11. Hiperconvergencia (exevi, 2019).

3.2.2 Arquitectura tradicional

El hardware es disefiado con la finalidad de almacenamiento de los datos y las redes, los
elementos se almacenan en lugares separados con su propia administracion y su
software es adquirido por varios proveedores* (AreaTecnologia,2014).

3.2.3 Centro de datos

Es el lugar donde se procesan los datos, que tiene como actores principales a los
servidores que albergaran sistemas de informacion (base datos, archivos contables,
administracion de usuarios, con equipos de telecomunicaciones, sistema de
almacenamiento, soluciones redundantes de energias, soluciones de respaldo de
informacion, sistemas de refrigeracion que ayuden proteger la informacion de la empresa
brindando un ambiente seguro y una continuidad al negocio o empresa®(Vmware,2021).

3.2.4 Servidor

Es un equipo que almacena, distribuye y suministra informacion. Los servidores
funcionan basandose en el modelo “cliente-servidor”. El cliente puede ser tanto un
ordenador como una aplicacion que requiere informacién del servidor para poder

3 Sistemas convergentes vs. hiperconvergentes. ¢ Conoces sus diferencias y ventajas?Juan José Mufioz |
Infraestructura, Seguridad y Cloud | (2019). Obtenido dehttps://www.exevi.com/sistemas-convergentes-vs-
hiperconvergentes-conoces-sus-diferencias-y-ventajas/

4 AreaTecnologia (2014). Servidores y tipos. Obtenido dehttp://www.areatecnologia.com/informatica/servidor-y-
tipos.html

> WMware. (2021) | ¢éQué es un centro de datos?. Obtenido de
https://www.vmware.com/es/topics/glossary/content/data-center.html
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funcionar. Por tanto, un servidor ofrecera la informacion demandada por el cliente
siempre y cuando el cliente esté autorizado. Los servidores pueden ser fisicos o virtuales.

3.2.5 Virtualizacion

La virtualizacion crea un entorno informatico simulado, o virtual, en lugar de un entorno
fisico. A menudo, incluye versiones de hardware, sistemas operativos, dispositivos de
almacenamiento, etc., generadas por un equipo. Esto permite a las organizaciones
particionar un equipo o servidor fisico en varias maquinas virtuales. Cada maquina virtual
puede interactuar de forma independiente y ejecutar sistemas operativos o aplicaciones
diferentes mientras comparten los recursos de una sola maquina host (Azure,2021).

3.2.6 Seguridad de lainformacion

Se entiende como el conjunto de medidas preventivas y reactivas que permiten
resguardar y proteger la informacion. Dicho de otro modo, son todas aquellas politicas de
uso y medidas que afectan al tratamiento de los datos que se utilizan en una
organizacién.La seguridad de la informacion es una pieza fundamental para que la
empresa pueda llevar a cabo sus operaciones sin asumir demasiados riesgos, puesto
que los datos que se manejan son esenciales para el devenir del negocio. Ademas,
también hay que tener en cuenta que la seguridad de la informacion debe hacer frente a
los riesgos, analizarlos, prevenirlos y encontrar soluciones rapidas para eliminarlos si se
diera el caso.(Tecon,2019).

3.2.7 Disponibilidad de un centro de datos

El Data Center deberia asegurar una disponibilidad de conexién las 24 horas del dia y
los 365 dias del afio, y los clientes pueden confiar en una inmediata respuesta en caso
de algun incidente. Para esto, los centros de datos cuentan con un equipo de contingencia
ante cualquier problema, asegurando la continuidad operativa ante cualquier imprevisto
gue impacte sobre el sitio principal de la empresa, disponiendo de un sitio alternativo de
respaldo para asegurar la continuidad del negocio’ (diarioti,2020).

3.2.8 Hipervisor

Un hipervisor, conocido también como monitor de maquina virtual (VMM), es un software
que crea y ejecuta maquinas virtuales (VM). Ademas, aisla el sistema operativo y los
recursos del hipervisor de las maquinas virtuales y permite crearlas y gestionarlas.

6 Azure. 2021.Qué es virtualizacion?.Obtenido de https://azure.microsoft.com/es-es/overview/what-is-
virtualization/

7 Alvarez Cristian. (2020). ¢éCédmo obtener alta disponibilidad en un data center?. Obtenido de:
https://diarioti.com/como-obtener-alta-disponibilidad-en-un-data-center/32281
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3.2.9 Maquina Virtual (VM)

Son ordenadores de software que proporcionan la misma funcionalidad que los
ordenadores fisicos. Como ocurre con los ordenadores fisicos, ejecutan aplicaciones y
un sistema operativo. Sin embargo, las maquinas virtuales son archivos informaticos que
se ejecutan en un ordenador fisico y se comportan como un ordenador fisico®. En otras
palabras, las maquinas virtuales se comportan como sistemas informaticos
independientes (vmware,2021).

3.3 INFRAESTRUCTURA HIPERCONVERGENTE

En este capitulo se hard una profundizacion sobre la infraestructura hiperconvergente,
como esta compuesta, su arquitectura, los beneficios que genera en los centros de datos,
entre otros. Para iniciar como se ha ido explicando anteriormente se le conoce como
infraestructura hiperconvergente a la integracién de componentes como: virtualizacion,
computo, almacenamiento y red definidos por software almacenados en una sola
infraestructura. Estas definiciones pueden variar de acuerdo a cada fabricante o
disefiador de estas soluciones. Hay que resaltar que el gran salto para que estas
infraestructuras se crearan fue la virtualizacion, que es en si la combinacion de hardware
y software, y con ayuda de un hipervisor hace que un recurso fisico logre trabajar como
si hubiera varios recursos ldgicos sin alterar el funcionamiento de los recursos. Los
sistemas hiperconvergentes integran de forma nativa, la estructura de computo con la
estructura de almacenamiento en un solo sistema, reduciendo el consumo energético y
espacio fisico de un centro de datos, eliminando la complejidad del almacenamiento y
haciendo que la estructura de las tecnologias de informacion sea mas facil de consumir
como un servicio de la nube.

Virtualization

—

Figura 12. Infraestructura hiperconvergente (Nutanix, 2021).

& vmware. 2021 | ¢Qué es una maquina virtual?. Obtenido de
https://www.vmware.com/latam/topics/glossary/content/virtual-machine.html
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3.4.1 Arquitectura

Estas arquitecturas contienen un appliance, el cual, dependiendo del fabricante, contiene
lo que se conoce como los nodos de cdmputo, variando en cantidad segun el tamafio de
la configuracion y de los requerimientos. Los componentes principales de una estructura
HCI son los nodos®.

Los nodos son servidores que forman un cluster, cada uno de ellos incluye procesamiento
que pueden ser 1 o 2 procesadores, memoria RAM y espacio de almacenamiento con
discos de estado soOlido SSD o discos rotacionales para mayor capacidad. La
configuracion inicial de este clluster debe incluir un minimo de 3 nodos dentro del
appliance pero esto puede variar dependiendo del fabricante. Adicional a esto, cada nodo
tiene instalado el software de virtualizacibn que es el hipervisor, el cual puede ser
Vmware, Hyper-V, Linux, etc., dependiendo del software que maneje la empresa
proveedora de estos sistemas. En resumen, se puede decir que este appliance es un
cluster de nodos que consolida computo, almacenamiento y administracién en una sola
estructura simple, resistente, con una conexion de red habilitada.

Tier 1 Workloads Controller VM

(running on all nodes) {one per node)

Node 2 l ! Node N l
2 2 I3 &2
BT

Distributed Storage Fabric

Figura 13. Arquitectura hiperconvergente (HCI Architecture, 2016).

Si se requiere crecer en capacidad se necesita agregar un nodo o los que sean
necesarios, un nodo de estas infraestructuras es un servidor con almacenamiento interno
incluido DAS, lo importante de esto es que no se requiere de un hardware adicional o
componente externo, lo Unico a tener en cuenta al agregar un nuevo nodo es que
solamente se debe considerar la conectividad a la red externa, por uno de los puertos
LAN del appliance.

9 HCI Architecture. (2016). Obtenido de HCI Architecture: www.nutanix.com
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Es importante considerar dentro de la arquitectura, la conectividad del clister y el tipo de
red existente en la estructura del edificio. El appliance como se indicé cuenta con puertos
de conectividad en el chasis, para integrarse con la red LAN existente en el ambiente del
centro de datos. Esta red por lo general puede ser de 1 Gigabit o 10 Gigabit. Se debe
tener en cuenta las recomendaciones de los fabricantes para tener éxito, se recomienda
separar el trafico por medio de VLANs. Es asi que recomiendan tener redes para
administracion, otra VLAN para trafico de las maquinas virtuales, otra para vSAN.

Dentro de la arquitectura, hay otros componentes fundamentales como son la red definida
por software SDN y el almacenamiento definido por software (VSAN), los cuales estan
definidos por el software de virtualizacion. En efecto, el software de virtualizacion en es
el encargado de orquestar toda la solucién de forma integra, contando para ello con una
consola de administracion, desde la cual se provisiona todo lo requerido para la
configuracion y funcionamiento de las maquinas virtuales, procesadores, capacidad de
disco, memoria RAM, puertos de red, todo de forma virtual. A Continuacion, se observa
un ejemplo de la consola de administracion de una estructura Hiperconvergente del
fabricante Vmware.

Figura 14. Consola de Administracion Vmware vSphere (jorgedelacruz, 2018).

Cada fabricante tiene su propia consola de administracion como en la figura 14 del
fabricante Vmware, pero el software de virtualizacién ya es independiente del hardware
instalado, comunmente podemos encontrar Acrépolis el software de virtualizacion de
Nutanix o VMware vSphere, Hyper-V, entre otros.
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Los discos de estado solido, son de gran importancia para estas infraestructuras, ya que
son utilizados de dos formas: como memoria temporal, conocida como memoria caché y
como disco para almacenamiento. Esta ultima tarea va de la mano con una funcionalidad
asociada a la mayoria de almacenamientos. El autotiering permite que los datos que son
utilizados con mayor frecuencia, reposen en los discos mas rapidos, 6sea en los de
estado solido y los datos que se usan con menos frecuencia se almacenen en los discos
rotacionales'®. Todo esto, de forma automatica.

Figura 15. HDD y SSD (profesionalreview,2017).

3.4.2 Beneficios del sistema Hiperconvergente

e Eficiencia y escalabilidad: Las soluciones HCI pueden crecer de forma
horizontal y vertical, es decir, al agregar nodos a un cluster existente, se esta
agregando al mismo tiempo, procesamiento, almacenamiento, red y virtualizacion,
de forma que se garantiza que el rendimiento no se vea comprometido. A la vez,
esta forma modular de crecimiento permite a las empresas realizar inversiones
mesuradas para la expansion de recursos.

e Bajo Costo: Como se menciond, haciendo un analisis de retorno de inversion,
las estructuras HCI presentan un bajo costo de entrada, comparadas con otras
estructuras de tipo convergente o de referencia. Ademas, al utilizar servidores x86
son mas baratos que uno x64.

10 profesionalreview,(2017).0Obtenidodehttps://www.profesionalreview.com/2017/12/01/clonar-tu-disco-duro-a-
un-ssd/
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e Gestidn centralizada: En una estructura Hiperconvergente todos los elementos
(cémputo, almacenamiento, red, herramientas adicionales) estan consolidadas en
una sola estructura, lo que facilita el hecho también de ser gestionado por una sola
plataforma en este caso el hipervisor, facilitando las tareas para los
administradores.

e Facilidad de implementacién: Estas infraestructuras estan disefiadas para, en el
mejor de los casos, simplemente conectar y poner en funcionamiento. No se
requiere configuraciones complicadas de computo o almacenamiento ya que todo
viene pre configurado y probado desde fabrica para reducir alguna minima
complicacion.

3.5 Mercado actual infraestructura Hiperconvergentes

En el 2021 cada vez toma mas fuerza la necesidad de estas infraestructuras en las
comparniias y precisamente en sus centros de datos, donde por la utilizacion de VPN para
poder trabajar desde casa, en particular por la emergencia sanitaria debida a la pandemia
por COVID-19. Esto genera una mayor necesidad de capacidad de procesamiento y
mayor ancho de banda en los centros de datos, donde necesitamos servidores y equipos
de red que garantizan la disponibilidad e integridad de los datos en las compafiias.

La amplia gama de soluciones que estos sistemas nos proveen son necesarias en la
transformacion digital de nuestros data centers hoy en dia. El rapido crecimiento de las
nubes publicas ha transformado la infraestructura. Las organizaciones de
telecomunicaciones tipicas que tienen alguna infraestructura en nube publica, algunas en
los centros de datos y alguna en el borde (edge). Esto lleva las arquitecturas de nube
hibridas a la vanguardia. De este modo, casi todos los centros de datos son un centro de
datos hibridos. La conectividad y portabilidad entre las infraestructuras locales y cloud
publica se ha convertido en una consideracion de disefio mas importante para los centros
de datos.
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3.5.1 Cuadrante magico de Gartner 2020

El cuadrante magico de Gartner 2020 de software para infraestructuras
hiperconvergentes!! se genera a partir de estudios e investigaciones en el campo de la
tecnologia, donde muestran los lideres del mercado actual, como también estudios
comparativos de las soluciones de varios fabricantes que veremos a continuacion en la
figura 16.
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Figura 16. cuadrante magico de gartner de software HCI (Gartner, 2020).

11 Cuadrante Magico de software para infraestructuras hiperconvergentes. (2020). Obtenido de:
https://www.gartner.com/technology/media-products/reprints/nutanix/1-24VVALMB-ESP.html
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Estos estudios comparativos son presentados en un cuadrante, el Cuadrante de Gartner,
en el cual muestra un cuadrante de lideres, agrupando aqui a los fabricantes que dominan
el mercado de la tecnologia o producto objeto del estudio. Es por esto que Gartner
presenta un comparativo de los fabricantes que intervienen en el mercado de la
hiperconvergencia, los cuales se ubican en un cuadrante, de acuerdo a las fortalezas y
debilidades resultantes del estudio realizado. En la figura 16 muestra el ultimo resultado
del estudio realizado diciembre 2020, se puede apreciar a los lideres de este segmento
a Nutanix y VMware sobresaliendo tanto en vision y ejecucion.

Generalmente para este tipo de estudios, se toma en cuenta los siguientes aspectos.

Qué tipo de hardware emplean para que la solucion funcione.

Independencia o no de actualizar los componentes de forma individual.
Necesidad o no de tener nodos con configuraciones similares en el cluster.

Costo total de un nodo en este caso tener en cuenta tanto hardware como
software.

Tipo de almacenamiento que se usa para la solucion.

Cantidad necesaria de nodos para tener alta disponibilidad.

Que tenga integracién con tecnologias de discos de estado solido.

Tecnologia de cluster integradas a la solucién o provistas por terceros.
Posibilidad de formar o integrar esquemas de cluster remoto.

Temas de capacitacion y entrenamiento a funcionarios de la empresa por parte del
fabricante.

e Forma en que la solucion se adapte a las necesidades del cliente, en temas de
consumo de energia, necesidades de enfriamiento, espacio fisico, entre otros.

De acuerdo a los aspectos que se mencionan anteriormente, se puede apreciar que el
estudio hecho por Gartner, es un analisis muy completo , donde no solo se busca tener
las mejores tecnologias integradas en la solucion con un gran potencial en crecimiento
de la infraestructura cuando sea necesario, si n6 también se busca tener gran facilidad
en la administracion de estos sistemas, ademas, algo a resaltar de la evaluacion es sobre
la calidad de la capacitacion que se debe dar a los funcionarios por parte de la solucion
de dicho proveedor.

3.6 Fabricantes de soluciones HCI
A continuacion, se presentan las soluciones de cuatro fabricantes que han sido
escogidos por su presencia en el Cuadro de Gartner.
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Especialistas HCI

3.6.1 Pivot3

Es un especialista dentro de las soluciones de infraestructura hiperconvergente.La
solucion de software HCI de Pivot3, esta disefiada para cargas de trabajo criticas a gran
escala y basadas en video, como andlisis, vigilancia, VDI y visualizacion basada en la
plataforma de software Acuity*?.Sus clientes tienden a ser medianas a grandes empresas,
en los ultimos afios ha mejorado su motor de inteligencia para proporcionar recuperacion
automatica, reconstruccion rapida de nodos y analisis para abordar los requisitos de
proteccion de datos y disponibilidad del sistema para implementaciones de HCI a gran
escala pero aun esta lejos de las soluciones de los lideres.

Nodo HCI Pivot3 All-Flash

Esta solucion HCI brinda un rendimiento de procesamiento de clase empresarial, con una
alta disponibilidad y menor costo total; para que las empresas puedan lograr ahorros de
costos a largo plazo, garantizando una escalabilidad perfecta a medida que crecen las
necesidades operativas.

Figura 17. Solucion HCI all-flash Pivot3 (nexgenworks, 2021).

3.6.2 DataCore Software

DataCore Software es un especialista en este Cuadrante Magico. Reconocida por ser
pionera en virtualizacion de almacenamiento, sus operaciones se centran en Europa,
Oriente Medio y América. Los clientes tienden a ser pequefias y medianas empresas en
los sectores de fabricacion, comunicaciones y gestion. Durante el ultimo afio DataCore
ha establecido mejoras de escalabilidad, integracion con software de copia de seguridad
y mejoras en DataCore Insight Services, su plataforma de andlisis predictivo®.

12 NexGenWorks,Pivot3 authorized partner . (2021) .”Pivot3 Hyperconverged Hybrid”. Obtenido
de:https://www.nexgenworks.com/Hyperconverged-Hybrid.asp

13 Datacoreassets.“DataCoreTM HCI-Flex Appliance The simplicity of hyperconverged infrastructure with the
flexibility of software-defined storage”. Obtenidode:https://www.datacoreassets.com/resources/data-
sheets/DataCore-HCI-Flex-Appliance-Datasheet.pdf
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DataCore HCI-Flex

Es una solucion HCI que satisface sus necesidades sin tener que sacrificar sus arreglos
de almacenamiento existentes, brindandole la méaxima flexibilidad, simplicidad y opciones
que administran y modernizan su infraestructura de almacenamiento.La mayoria de los
proveedores de HCI requieren que comience con una configuracion minima de tres nodos
0 mMas para garantizar una alta disponibilidad, y ese numero solo aumenta si se usa
nameros de replicacion mas altos. Con DataCore HCI-Flex, solo necesita dos nodos para
lograr una configuracion de alta disponibilidad que protegeréa los datos.

y S —— PILERLARA NN A\ §

Figura 18. DataCore HCI-Flex (datacoreassets, 2020).

VISIONARIO HCI

3.6.3 Microsoft

Microsoft es un visionario en este Cuadrante. Su solucién Azure Stack HCI*4,es un nuevo
sistema operativo de infraestructura hiperconvergente que se ofrece como un servicio de
Azure que proporciona las actualizaciones mas recientes de seguridad, rendimiento y
caracteristicas implementadas y ejecutadas desde maquinas virtuales Windows y Linux
en los centro de datos. Sus clientes tienden a ser de medianas a grandes empresas se
adaptan a los requerimientos que se necesiten. Esta nueva version de HCI de Azure
Stack se ofrece como una solucion basada en suscripcion y gestionada en cloud, y se
basa en la version de Hyper-V y el stack de HCI utilizada en cloud de Azure.

Socios de Hardware

El sistema operativo Azure Stack HCI tiene como socios de hardware mas de 10
proveedores que son los que proporcionan el cluster de nodos que en preferencia viene
con el sistema operativo integrado Azure Stack HCI preinstalado. Entre los socios mas
destacados que proporcionan los nodos estan: ASUS,DataON, Dell EMC,HPE, Hitachi,
Huawei, Lenovo ,primeLine Solutions.

14 Microsoft.(2021). “Ejecute las cargas de trabajo de produccidn en una infraestructura hiperconvergida hibrida
que ya conoce”.Obtenido de https://azure.microsoft.com/es-es/products/azure-stack/hci/
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Figura 19. Sistema integrado HPE para Microsoft Azure Stack HCI (microsoft, 2021).

LIDERES HCI

3.6.4 Nutanix

En el ultimo informe,Gartner reconoce a Nutanix como lider con la mayor capacidad de
ejecucion del software de infraestructura hiperconvergente del 2020.ademas , fue
reconocido como el preferido por las empresas eso da mucho qué decir de la calidad del
producto en este ultimo afio.Nutanix HCI se compone de su paquete de software, que
incluye almacenamiento definido por software: Acropolis Operating System,el software
de administracion de infraestructura llamado Prism; y su hipervisor Acrépolis®.

Actualmente Nutanix vende hardware HCI como el de la figura 20 pero hace unos afios
cambio su estrategia impulsando su software en tantas plataformas de hardware de otros
proveedores hiperconvergentes conocidos como dispositivos OEM; entre estos
proveedores estan: HPE,Lenovo y DEL EMC.

Figura 20. Appliance Nutanix (datacenterknowledge,2020).

15 Datacenterknowledge. (2020). “La infraestructura hiperconvergente de Nutanix llega a AWS”. Obtenido de
https://www.datacenterknowledge.com/hyper-convergence/nutanix-s-hyperconverged-infrastructure-comes-aws
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Figura 21. Nodo appliance nutanix (NUTANIX, s.f.)

El appliance de Nutanix estd compuesto por 4 nodos, donde utiliza un software propietario
para gestion llamado PRISM, y un virtualizador propietario llamado Acrépolis'®.Prism es
la plataforma de administracion integral de la solucién, desde la cual se realiza toda la
gestién de configuracion, monitoreo, aprovisionamiento del clister,maquinas virtuales,
almacenamiento, administracién de red.

Caracteristicas principales de la soluciéon Nutanix:

Configuracion 4 nodos por appliance. Puede escalar a mas de 100 nodos.
Procesadores Platinum 8280L [28 nucleos / 2,7 GHz], Gold 6258R [28 nucleos /
2,7 GHz],Silver 4215R [8 nucleos / 3,2 GHz]. La diferencia entre el Gold 6258R y
el Platinum 8280L es que el primero es mas potente en el apartado del turbo en
todos los nucleos (3,00 GHz) y el Platinum (2,70 GHZ) del resto tienen las mismas
especificaciones.

e Soporta varias configuraciones de memoria RAM, dependiendo del modelo de
appliance o nodo que van desde 128 GB hasta 3072 GB.
Conexion de red LAN a 10 Gb 0 1 Gb.
Software para virtualizacion propietario Acropolis.

3.6.5 VMWARE

VMware es un lider en este Cuadrante Magico al lado de Nutanix. Su VMware vSAN se
centra principalmente en proporcionar una solucion de software de HCI para la gestion
de aplicaciones virtuales en las instalaciones, edge y en cloud. El software vVSAN'’ es un
software de virtualizacion del almacenamiento de nivel empresarial con vSphere, permite
gestionar los recursos informaticos y el almacenamiento con una Unica plataforma.
Gracias a VSAN puede reducir la complejidad y los costes asociados al almacenamiento

16 NUTANIX. (s.f.). NUTANIX. Obtenido de https://www.nutanix.com/2014/09/29/hownutanix-and-vsan-evo-rail-
differ-on-management-and-design/

7vMware. (2021). “Infraestructura hiperconvergente lista para usar en su cloud hibrida”.Obtenido de
https://www.vmware.com/es/products/hyper-converged-infrastructure/dell-emc-vxrail.html
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tradicional y tomar el camino més sencillo hacia la infraestructura hiperconvergente y la
nube hibrida.

VMware HCI con el sistema de tecnologia de vVSAN, es la piedra angular de los centros
de datos modernos, VSAN se ejecuta en servidores x86 estandar de mas de 18 OEM.
Las opciones de implementacion incluyen mas de 500 opciones de vVSAN ReadyNode,
sistemas integrados como los sistemas Dell EMC VxRail'8 de lo méas destacado, creando
un solo hardware validado en la lista de compatibilidad de VMware. Ideal para
implementaciones grandes y pequefias con opciones que van desde un clister de 2
nodos hasta 64 nodos, todos administrados de forma centralizada por el software vCenter
Server.

3.6.5.1 Arquitectura

VSAN es la solucién de almacenamiento definida por software de VMware, creada desde
cero para maquinas virtuales vSphere.Esta arquitectura se agregan discos conectados
localmente en un clUster de vSphere para crear una solucion de almacenamiento que se
puede aprovisionar y administrar desde vCenter y vSphere Client. vSAN esta integrado
dentro del hipervisor, por lo que el almacenamiento y la computacion para las maquinas
virtuales se entregan desde la misma plataforma de servidor x86 que ejecuta el hipervisor.

El cluster estdndar que manejan es de 3 nodos como minimo con una escalabilidad de
hasta 64 nodos.

3.6.5.1 Dell EMC VxRaiil

El dnico sistema HCI de VMware completamente integrado, pre configurado y optimizado
para el software VMware HCI, ofrece eficiencia operacional y simplifica la adopcion de
VMware Cloud. Aparte de esto satisface cualquier caso de uso de HCI.

18 delltechnologies. (2021).“Infraestructura hiperconvergente de Dell EMC VxRail” .
Obtenidode:https://www.delltechnologies.com/es-co/converged-infrastructure/vxrail/index.htm#accordion0
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Figura 22. Appliance DELL EMC VxRail (delltechnologies,2021).

CAPITULO IV

4.1 Comparacion de soluciones HCI

Con base a las soluciones de hardware y software de los proveedores anteriormente
mencionados de soluciones HCI , se har4 una comparaciéon entre ellos, tomando en
cuenta ciertas métricas, las cuales se presentan en la Tabla No. 1. en la cual se van a
analizar las dos soluciones mas competitivas en el mercado actual mas otra solucién que
esta entre los especialistas. Ademas, se hard una comparacion con una matriz DOFA y
una matriz DOFA cruzada de las soluciones y por ultimo se mencionan un par de casos
de estas soluciones en empresas publicas del estado Colombiano.

Software de virtualizacion: Es el software que permite gestionar todo el hardware
por medio de maquinas virtuales o conocido comunmente como el hipervisor.
Configuracién minima de nodos: Es cuantos nodos como minimo necesita el
appliance de la soluciéon hiperconvergente para funcionar con una alta
disponibilidad, replicacion y tener una recuperacion ante desastres.

Maximo escalamiento de nodos: Es el niumero maximo de nodos que puede
llegar a tener la solucion, este varia de acuerdo al fabricante.

Deduplicacion: Es una técnica utilizada para optimizar el espacio de
almacenamiento eliminando datos repetidos o duplicados.

Replicacién: Esta funcion permite hacer una copia de los datos en otro nodo
automaticamente sin afectar el rendimiento del appliance, actualizando a la par
con el nodo principal.

Consumo de energia: Cual es el consumo de energia que tiene cada appliance
de acuerdo al fabricante.
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e (Capacidad de almacenamiento por nodo: Esta capacidad es elegida por la
empresa a optar la solucién donde hay una capacidad minimay otra méxima , esta
puede variar dependiendo de la solucién al utilizar discos SSD y HDD.

e Disipacion térmica: Es el calor generado por el equipo, de esta forma lo mas
recomendado es tener un sistema de refrigeracion eficaz en el data center.

e Interfaz de red: Son los puertos que permiten hacer la administracion y
configuracion de la red , por lo general tienen un puerto PMI, un puerto de 1 Gbit
y otro de 10 Gbit adaptable a fibra canal.

e Ram y procesador: Son de los dos elementos més importantes de cada nodo, ya
que estos son la base para el procesamiento de datos y las maquinas virtuales.

METRICAS A Pivot3 NX-8170-G7 Dell EMC VxRail
EVALUAR Hyperconverge Nutanix VMware
d Hybrid

Fortalezas -Implementacion |-Su  solucion  HCI|-Su solucién de
de tecnologias | admite multiples | cloud hibrida es
de hipervisores. compatible con la
automatizacion e | -El servicio de soporte | cloud publica de
inteligencia es de excelente | AWS,Google
artificial. calidad. Cloud,Azure,
-Su solucion es|-Sus licencias de | Oracle cloud.
especialista en | software son portatiles | -Su solucién
empresas de | para diferentes | DELL EMC
seguridad y | instalaciones. VxRail es de las
vigilancia. -Tiene amplia | mas competitivas
experiencia en el |del mercado.
sector publico en
Colombia.

Debilidades -Tiene poco | -Nutanix cluster aun|]-Su software
reconocimientoa|es muy incipiente, | vmware vSAN no
nivel global su]basado en la cloud | es compatible con
solucion. publica de AWS. otros

-Su solucion se | -Su solucién HCI no es | hipervisores.
orientaaun caso | muy rentable para|-Su soluciéon HCI
de uso,no es|pequefas empresas. |es de las mas

versatil como costosa.
otras soluciones
HCI.
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Software de Acuity Acrépolis VMware vSphere
virtualizacién
Configuracion 2 nodos 4 nodos 3 nodos
minima de nodos
Maximo 12 nodos +100 nodos 64 nodos
escalamiento de
nodos
Deduplicacién si si Si
Replicacion Si Si Si
Consumo de Méximo: 1150 W 1100 W
energia Tipico: 800 W
Capacidad de 12, 24, 48, 72, [2, 4, 6, 8] x NVMe: 1,2TBa48TB

almacenamiento

96, 128 TB HDD

[1,92 TB, 3,84 TB,

por nodo 7,68 TB]
Disipacion Maximo: 3923 BTU / hr 4100 BTU/hr
térmica —— Tipico: 2729 BTU / hr

Interfaces de red 4 x 10 GbE [1] x puerto IPMI 2x25GbE SFP28
10BaseToSFP+ dedicado, 100M / or
1GbE 2x10 GbE SFP+
[1] xpuerto 2,
10GBase-T
[1] x LOM integrado,
puerto 1, 10GBase-T
Ram 128, 256, 384, 128, 192, 256, 384, | 64 GB - 3072 GB
512, 640, 768 512,768, 1024 ,
GB 1536 , 2048, 3072 GB
Procesador Intel E5-2695 v4 | Intel Cascade Lake Single or dual
dual de 18 doble: Intel® Xeon®
nacleos Platinum 8280L Scalable Gen 2

[28 nucleos / 2,7 GHZ]
Gold 6258R [28 cores
/2.7 GHZz]
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Tabla 1. Comparacion de soluciones, fuente elaboracion propia con informacién de

(Nutanix, 2021).

4.2.1 Matriz DOFA de Pivot3

FORTALEZAS

* La solucidn de software es
especialista en empresas de
seguridad y vigilancia.

*Su infraestructura HCl es disefiada
para trabajos a gran escala basadas
en video.

*Pivot3 ofrece tecnologia de
automatizacion e inteligencia
artificial.

*Su solucion es menos costosa.

Internas

Externo

DEBILIDADES

* La solucion de software de Pivot3
pueden ser menos convincentes
comparadas con otras soluciones de
la misma escala.

* Poco reconocimiento a nivel global.
de su solucion HCI

* Para soluciones HCl fuera de la
videovigilancia o VDI, no es
considerada muy viable por las
empresas.

AMENAZAS

* Su solucién HCI no ser compatible a
multiples hipervisores.

* Su solucion puede ser mas versatil y
no solo enfocada al tema de la
videovigilancia.

Figura 23. Matriz FODA Pivot3, fuente: propia.
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4.2.2 Matriz DOFA cruzada Pivot3

Externos

OPORTUNIDADES AMENAZAS

FORTALEZAS

INTERNOS

= ..

Figura 24. Matriz FODA cruzada Pivot3, fuente: propia.
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4.3.1 Matriz DOFA NUTANIX

Internas

Externo

FORTALEZAS

" Las licencias del software de
Nutanix son portatiles en las
diferentes instalaciones v la cloud
publica.

* El software de virtualizacion es muy
amigable y facil de administrar.

*Los servicios de soporte general son
de gran satisfaccion para sus clientes.
* La solucién HCI de Nutanix admite
multiples hipervisores y cumple una
alta variedad de casos de uso.

OPORTUNIDADES

* Disefiar una solucion un poco
menos robusta para empresas
medianas.

*Realizar con frecuencia conferencias
en paises de sur américa, ampliaria
mas su segmento de clientes.
*Realizar un convenio de
compatibilidad con google cloud,
aumentaria su integracion con nubes
publicas.

DEBILIDADES

* La solucién de Nutanix es de
primera calidad y no puede ser muy
rentable para soluciones reducidas.
*La solucion Nutanix cluster ain es
muy incipiente basada en la cloud
publica de AWS.

AMENAZAS

* Buscar nuevas soluciones HCI, ya
que los proveedores le estan
generando mas competencia.

* Su solucion es de las mas costosas
del mercado.

Figura 25. Matriz FODA Nutanix, fuente: propia.
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4.3.2 Matriz DOFA Nutanix cruzada

Externos
OPORTUNIDADES AMENAZAS

= .
= .

Figura 26. Matriz FODA cruzada Nutanix, fuente: propia.

INTERNOS




4.4.1 Matriz DOFA de VMware

Internas

FORTALEZAS

*Disefno compatibilidad de la cloud
hibrida de su solucién con soluciones
cloud publica como: AWS, AZURE ,
GOOGLE CLOUD,ORACLE CLOUD.
*Su alcance global tiene una
viabilidad corporativa muy alta por su
gran capital.

* Su solucion DELL EMC VxRAIL es
de las mas fuertes del mercado por su
gran robustes vy flexibilidad.

DEBILIDADES

* VMware vSAN no admite otros
hipervisores.

*Su solucion es de las mas costosas
del mercado.

*El software vSAN para la empresa
que lo adquire puede ser complicado
de administrar debido a las multiples
consideraciones de desifio de red y
almacenamiento que deben tenerse
en cuenta.

AMENAZAS

* Su solucién HCI no es compatible a
multiples hipervisores.

* No soporta el modo de hibernacion
de las VM para reducir costos.

Figura 27. Matriz FODA VMware, fuente: propia.
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4.4.2 Matriz DOFA VMware cruzada

Externos

OPORTUNIDADES AMENAZAS

DEBILIDADES

INTERNOS

= ..

Figura 28. Matriz FODA Cruzada VMware, fuente: propia.
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4.5 Experiencia de algunas empresas Publicas del Estado Colombiano
A continuacién, mencionaremos un par de casos de solucion HCI que han adoptado
empresas del estado colombiano en los dltimos afios; como lo son el sistema integrado
de transporte publico de Bogota “Transmilenio S.A” y la superintendencia de industria y
comercio, para asi hacer mas énfasis cual de las soluciones le conviene mas al centro
de datos del batallén caldas del Ejército Nacional.

45.1 Transmilenio S.A

Transmilenio S.A para el afio 2018 mediante un proceso contractual adquirié “Contratar
la adquisicion, instalacion y puesta en funcionamiento de una solucion de procesamiento
hiperconvergente integrada con una solucion de respaldo (Backup) y sus
correspondientes servicios conexos™?; con el propésito de proveer a los funcionarios un
sistema con esquemas de seguridad que garantice la proteccion de la informacion.
Ademas, se adquirieron con esta solucion hiperconvergente servicios de monitoreo y de
administracion de las plataformas para las tareas diarias de soporte y gestion.

La solucion hiperconvergente que adquirieron fue de 4 nodos por la empresa Nutanix,
Servidores DELL y Libreria Tandber, en donde se alojan servicios de mision critica para
la empresa, como los Sistemas de gestibn documental y la infraestructura de DNS,
DHCP, Directorio Activo.

4.5.2 Superintendencia de Industriay Comercio

Desde el afio 2014 la Superintendencia de Industria y Comercio buscaba adquirir una
instalacion y configuracién de un sistema integrado de hardware y software con la
finalidad de poner en marcha la creacion del laboratorio de informética forense. Fue para
el 2019 cuando la entidad adquirié una infraestructura hiperconvergente. La solucion de
hiperconvergencia es utilizada por la entidad para alojar aplicaciones, bases de datos y
demas maquinas virtuales, servidores de propdsito general; Mongo DB; SQL Server.

La adopcion de esta arquitectura ha permitido evidenciar ser el medio ideal y eficiente
para que el Laboratorio de Informatica Forense de la Superintendencia de Industria y
Comercio optimice los tiempos de procesamiento, analisis de los datos y entrega de
resultados, garantizando una alta disponibilidad, confidencialidad e integridad de todos
proyectos gestionados y los principios de seguridad de la informacién?°.

19 pineda Angela, (2020) .RESOLUCION No. 606 DE 2020 “Por la cual se ordena la apertura del Proceso de Seleccién
Abreviada de Menor Cuantia No. TMSA-SAM-11-2020"

20 salgado, W., & Delgado, M. (2020). anexo técnico no. 2a - disposiciones técnicas para la ampliacién de la
arquitectura hiperconvergente y de backup de la sic (soluciones de hiperconvergencia y backup).
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La solucion adquirida esta compuesta por una solucion de hiperconvergencia por la
empresa Nutanix modelo NX bajo el software de virtualizacion Acropolis, una solucién de
almacenamiento de la empresa Lenovo y una solucion de backup por parte Rubrik bajo
una gestion centralizada.

CAPITULO V

5.1 Soluciéon més apropiada para el centro de datos del Comando de Ingenieros
del Ejército

A partir de las comparaciones anteriores de las tres soluciones mencionadas, la mas
apropiada para el Comando de Ingenieros del Ejército de acuerdo a los requerimientos
gue necesita el comando, es la solucion HCI por Nutanix, siendo uno de los lideres a la
cabeza con VMware del mercado global; ademas, de las empresas publicas del estado
colombiano mencionadas, las dos soluciones fueron por la empresa Nutanix y esto da ya
mucho que decir de las garantias que esta empresa ofrece. A Continuacién, daremos las
razones de por qué la solucion HCI de Nutanix es la mas apropiada.

e Soporte de mudltiples hipervisores: La solucion disefiada por Nutanix
proporciona una gran versatilidad de hipervisores, aparte del propio que la
empresa maneja Nutanix AHV, estan WMware ESXi y Microsoft Hyper-V.

e Soporte técnico: El soporte técnico proporcionado por esta empresa es de gran
satisfaccion para sus clientes,tanto asi que es galardonado de primera clase por
su disposicion 24x7x365 para sus clientes. Ademas, en su pagina principal ofrece
un portal donde se encuentra toda la informacion de soporte en linea como
manuales del usuario y documentacion del producto. En caso de emergencia el
numero de contacto para Colombia es 018005182082.

e Convenios con nubes publicas: Nutanix en solucién HCI actualmente tiene
convenios con las plataformas que dominan el mercado de las nubes
publicas,tales como AWS, Microsoft Azure y Google cloud.Esta infraestructura
pueden gestionar estas plataformas sin problemas potenciando su solucién de la
nube hibrida.
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Escalabilidad: La solucion HCI Nutanix NX tiene la escalabilidad mas alta del
mercado, soporta mas de 100 nodos en su infraestructura, de esta forma no habréa
preocupacion por capacidad de almacenamiento y procesamiento, por esto es de
las soluciones mas potentes del mercado.

Multiples plataformas de hardware: Nutanix ofrece a sus clientes la opcién de
elegir el hardware de alguno de sus partners si no optan por la de ellos, esto quiere
decir que pueden elegir el hardware de Lenovo,HPE,DELL EMC XC, entre otros,
con el software de Nutanix pre instalado y probado de fabrica en alguna de estas
soluciones. La otra opcibn es optar por servidores terceros como
Cisco,Hitachi,Intel con el software de Nutanix.En conclusion las empresas eligen
el servidor preferido de acuerdo a sus necesidades.

Licenciamiento: El software de virtualizacién Nutanix no requiere de licencias
adicionales, como es el caso de otras empresas que las venden por separado.
Ademas, las licencias de virtualizacion son portétiles y se pueden implementar en
otras instalaciones y servicios de cloud publica.

Experiencia: Nutanix ya se ha implementado en el Estado Colombiano con sus
soluciones HCI, en empresas como el Sistema Integrado de Transporte Publicos
de Bogota Transmilenio S.A y en la Superintendencia de Industria y Comercio, en
los dos casos reflejan casos de éxitos de su excelente solucion, dando garantias
y respaldo en sus soluciones, como capacitaciones al personal técnico de cada
empresas y alta disponibilidad de su soporte cuando se necesito.
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CONCLUSIONES

El uso de una solucion de hiperconvergencia para las empresas les permitira una
mayor facilidad en la gestién. La tecnologia promete un retorno de la inversion
efectuada en la renovacion en poco tiempo, considerando el ahorro que tendra en
consumo energético y en capacidad de enfriamiento. Ademas, el factor humano
juega un papel importante ya que, para administrar esta solucidon no se requiere
de todo un equipo de trabajo, sino de una persona necesaria que administre y
realice la gestion.

Las nuevas soluciones de hiperconvergencia vienen con funcionalidades incluidas
qgue maximizan el rendimiento de la infraestructura. Entre estas funciones permiten
la compresion y deduplicacion de los datos, estas funciones optimizan el
almacenamiento sin pérdida de espacio de forma innecesaria, garantizando asi
una gestion del almacenamiento eficiente.

Los proveedores HCI cada dia siguen compitiendo quien ofrece o proporciona la
mejor solucién, y esto es bueno porque siguen innovando para mejorar su
producto. Ademas, con la realizacion de convenios y alianzas entre diferentes
proveedores potenciales, fortalecen su solucién beneficiando el campo de las
tecnologias y por supuesto a las empresas que necesitan estos servicios tan
indispensables para su centro de datos.

Las soluciones HCI permiten estar a la vanguardia de las tecnologias del presente
y futuro por su diversidad de casos de uso, entre los mas importantes tenemos
servicios de almacenamiento consolidado, servicios de nubes hibridas, proteccion
de datos y recuperacién ante desastres, aplicaciones criticas para las empresas,
VDI ,entre otras.

La adopcion de estas soluciones hiperconvergentes permitirian al Comando de
Ingenieros del Ejército mejorar la gestion tecnoldgica del centro de datos,
mejorando la disponibilidad de los servicios de almacenamiento y
georreferenciacion con el uso de estos sistemas integrados con una
administracion centralizada y facil de gestionar.
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