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1. Problema

1.1.Arbol de problemas
En el mundo dindmico de las organizaciones actuales, la tecnologia tiene un papel
fundamental como motor de la productividad, la eficiencia y la competitividad. Sin
embargo, esta dependencia tecnologica también trae consigo la necesidad de una
gestion eficiente de los servicios de Tl, un area donde la mesa de servicios TIC se
posiciona como elemento clave [1]. La entidad bancaria Davivienda enfrenta varios
desafios en su departamento de tecnologia, especialmente en la mesa de servicios
Tl, debido a malas practicas y procesos ineficientes que afectan la gestion y el
desempeiio de los servicios. Este problema se manifiesta en la falta de
estandarizacion de procedimientos, capacitacion insuficiente del personal, uso de
herramientas obsoletas, y una comunicacién deficiente. Estas causas generan
efectos negativos como la resolucion lenta de incidentes, aumento de incidentes

recurrentes, sobrecarga del personal de TI, desperdicio de recursos y riesgos de

seguridad.
* Aumento en el tiempo de resolucién * Quejas frecuentes de los usuarios. * Dificultad para adaptarse a cambios
de incidentes. * Pérdida de confianza en el tecnoldgicos.
* Incremento en los costos operativos. departamento de Tl. * Pérdida de oportunidades de negocio.
* Reduccion en la productividad del * Impacto negativo en la imagen de la * Desventaja frente a competidores mas
personal. entidad bancaria. eficientes.
t f f
Baja eficiencia Insatisfaccién del Impacto negativo en la
operativa cliente competitividad
+ | s
> Ineficiencia en la gestidn de una mesa de servicios Tl + |
Procesos y procedimientos T Falta de automatizacion
ineficientes
4 Malas practicas en la T
mesa de servicios
* Falta de estandarizacion en los procesos. * Dependencia excesiva en tareas manuales.
* Documentacion desactualizada o inexistente. T * Ausencia de herramientas de automatizacion.
* Uso de herramientas obsoletas. * Respuesta lenta a incidentes y solicitudes. * Falta de integracion entre sistemas.

* Falta de capacitacién adecuada del personal.
* Alta rotacion de personal.

llustracion 1 Arbol de problemas. Elaboracion propia (2024)



1.2.¢:Qué se quiere solucionar?

El proyecto tiene como objetivo resolver la ineficiencia en la gestion de servicios de
Tl en la entidad bancaria Davivienda, un problema originado por varias causas clave
gue afectan directamente la operatividad del departamento. Entre las principales
causas se encuentra la falta de estandarizacion de procedimientos, lo que genera
inconsistencias en la resolucion de incidentes y provoca una respuesta lenta y poco
efectiva. Esta falta de estandarizacién también contribuye al aumento de incidentes

recurrentes, ya que no se aplican de manera sistematica las lecciones aprendidas.

Otra causa significativa es la capacitacion insuficiente del personal, lo que impide que
los empleados estén completamente preparados para enfrentar las demandas del
entorno tecnoldgico actual. Esto prolonga los tiempos de resolucion de incidentes y
sobrecarga al personal, creando un ciclo de ineficiencia que afecta la moral y la
productividad del equipo, situacion que tiende a empeorar si contemplamos la rotacion
frecuente del personal. [2]

El uso de herramientas obsoletas agrava aun mas la situacion, limitando la capacidad
del departamento de Tl para responder de manera agil y efectiva. Esto no solo
ralentiza las operaciones, sino que también resulta en un desperdicio de recursos
valiosos, ya que se invierte tiempo y esfuerzo en mantener sistemas que ya no

cumplen con los estandares actuales de eficiencia y seguridad. [3]

Por dltimo, la dependencia en la atencion manual por parte del capital humano en la
gestion de incidentes y solicitudes aumenta la probabilidad de errores. Estos pueden
incluir la incorrecta clasificacién de incidentes, errores en la documentacion de los
problemas o soluciones, y fallos en la comunicaciéon entre el personal de Tl y los

usuarios. [4]

2. Ildeacién de la solucién

2.1.¢Porque se plantea ahora la solucion?
Debido a la diversificacion de las soluciones tecnologicas, se encuentran diferentes
barreras en el sector como por ejemplo la diversidad cultural, los requerimientos

legales, las habilidades de los empleados, la transferencia de conocimiento y los



costos, entre otros. Lo anterior complica la resolucion de fallas y gestiébn de mejoras
si No se cuenta con un sistema de gestion servicios TIC fundamentado. [5]

Es necesario que este sistema sea adaptable a las capacidades que se tienen dentro
de la atencién y gestion de solicitudes, permitiendo disefiar diferentes formas de medir

y controlar los resultados de la operacion de la mesa.

En la actualidad se han implementado diferentes soluciones en diferentes puntos del
proceso de la gestiébn, como por ejemplo la integracion con aplicaciones de
mensajeria automatica para disminuir los tiempos de atencion de las fallas; no
obstante, es importante considerar que su correcta utilizacion se debe acompafar de

procesos que mejoren de forma transversal la gestion. [3]

Otro ejemplo son los métodos de Machine Learning para la atencién, clasificacion,
prediccidn y priorizacion de incidentes garantizando asi la gestion de un alto volumen

de solicitudes y generando un ahorro en cuanto a costos de operacion humana. [6]

Debido a las diferentes complicaciones que pueden darse al colocar herramientas
tecnoldgicas en funcionamiento, se recalca la importancia de la correcta gestion del
proceso y su mejora continua. En estos casos se pueden utilizar metodologias agiles
que faciliten la gestion de los servicios y faciliten la adopcién de mejoras en los
procesos, tales como SCRUM o KANBAN, que pueden dar buenos resultados al

aplicar mejoras. [7]

Ahora, se plantea la solucibn porgue ya existen los conocimientos y avances
tecnolégicos necesarios para proponer una nueva herramienta de gestiéon de
incidencias que sea integral y adaptable a las necesidades especificas del sector. [8].
Esta herramienta permitird no solo superar las barreras actuales, sino también
optimizar y automatizar los procesos, garantizando una gestion mas eficiente y

efectiva en la resolucion de fallas y la mejora continua del servicio. [9]

2.2.Sector Objetivo
El sector objetivo de esta propuesta de monografia es el departamento de tecnologia
de la entidad bancaria Davivienda, con un enfoque especifico en la mesa de servicios
de TI. Este departamento es responsable de la gestion y resolucion de incidentes y
solicitudes relacionadas con la infraestructura tecnologica y los servicios de Tl que

soportan las operaciones del banco.



El personal de Tl en este sector incluye a técnicos de soporte, analistas de servicio y
gestores de incidentes que trabajan en la mesa de servicios. Sus roles y
responsabilidades varian desde la formacion basica en Tl hasta especialistas con
certificaciones en marcos de referencia como ITIL y COBIT. Ademas, los usuarios
finales comprenden a todos los empleados del banco que utilizan los servicios de TI,
desde personal administrativo hasta ejecutivos de alto nivel, quienes esperan una
resolucién rapida y eficiente de sus problemas tecnologicos para mantener la

continuidad de sus actividades laborales. [8]

Las necesidades del sector objetivo incluyen la eficiencia en la gestion de incidentes,
con una reduccion de tiempos de respuesta y la automatizacion de tareas repetitivas
para liberar al personal de Tl para actividades de mayor valor afiadido. También se
busca mejorar la calidad del servicio mediante la consistencia en la resolucién de
problemas y la provision de soporte 24/7. Finalmente, es crucial la capacitacion y
desarrollo del personal, dotdndolos de formacion en mejores practicas y acceso a
herramientas tecnoldgicas avanzadas que faciliten su trabajo y mejoren la eficiencia

operativa. [2]

2.3.Tendencias del sector

Las mesas de servicio son un tema en constante desarrollo, se puede denotar desde
el &mbito académico con el crecimiento de publicaciones realizadas a medida que
pasan los afios (llustracién 2), lo que lleva a la adaptacion de nuevas soluciones en

industrias y organizaciones.



Cantidad de publicaciones relacionadas entre 2008 y 2023
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llustracion 2 Documentos publicados por afio relacionados con las mesas de ayuda en los servicios de TI.
Elaboracién propia(2024).

Las mesas de servicio estdn orientadas a mejorar la experiencia del usuario,
permitiéndoles resolver problemas comunes, lo que reduce la carga de trabajo del
personal de soporte y acelera la resolucion de incidentes. [10]

Algunas entidades de los gobiernos locales como alcaldias han implementado
procesos eficientes bajo la atencion de Asistentes Virtuales para proporcionar
respuestas rapidas a consultas frecuentes, por medio de estas han logrado
automatizar soluciones a incidentes simples y lo mejor es que mejoran

significativamente la eficiencia de la mesa pues mantiene una disponibilidad 7X24.

Un ejemplo de lo indicado anteriormente es “Mari”, la mesa de servicios tecnoldgicos
de la Alcaldia de Cali. EI Departamento Administrativo de Tecnologias de la
Informacion y las Comunicaciones (DATIC) entregé la herramienta a dicha Alcaldia
justificando que se convertiria en una ayuda importante para impulsar la eficiencia,
optimizando tiempos y mejorando los procesos de comunicacion, ademas de permitir

automatizar servicios. [11]

Otro ejemplo de esta tendencia es Chatico, un servicio de atencién digital de la
Alcaldia de Bogota, que busca resolver y brindar informacién sobre tramites, con el

objetivo de descongestionar los puntos fisicos de atencion. [12]



El avance de la tecnologia actual brinda la implementacion de herramientas y la
optimizacion de las actuales, por ejemplo, ChatBoot como autoservicio permitiendo
interacciones automaticas con el usuario para ofrecer solucién a una falla o gestionar
alguna solicitud, de esta manera se logra robustecer la base de conocimiento en
donde se documentaran dichas acciones que permitan agilizar los tiempos de
respuesta y de solucién; ademas la Inteligencia Artificial para automatizacion de
procesos basados en buenas practicas, utilizando la base de conocimientos para
mejorar las capacidades técnicas y de servicio, siendo esta un puente estratégico
entre las necesidades del cliente y las herramientas que brindan dichas soluciones a

través de aplicaciones.

2.4.Arbol de objetivos
Dentro de nuestro objetivo, se propone implementar un asistente virtual dentro de la
herramienta apalancado en metodologias que permitan gestionar de manera efectiva
las solicitudes de los usuarios de un servicio de tecnologia, que son atendidos por
una mesa de servicios, con el fin de brindar soluciones efectivas en el menor tiempo
posible por medio de automatizacion de tareas béasicas, que contengan soluciones no
complejas, generando una mayor satisfaccion del cliente.

Propuesta de implementacion de un asistente
virtual dentro del ITSM

|

v v
v
o Capacitacion y desarrollo Mejora en la gestion de
Automatizacion de procesos P Y ) g
del personal servicios

. l

, 4
5 a * Implementacién de marcos de
Integracion de

Faranieriaers * Programas ‘de formacion referencia (ITIL, COBIT, Scrum,
automatizacion. continiia. 150 20000). y
* Estandarizacién y z '"Ce'“t'VOS para la * Monitoreo y evalu_at.:uon
actualizacién de procesos. retencion del personal. continua de los servicios.
* Rediiccién de tareas * Mejora en la gestion del * Uso de métricas y KPIs para
conocimiento. medir el desempefio.

manuales.

llustracion 3 Arbol de Objetivos. Elaboracién propia (2024)
2.5.¢Cual es la situacion deseada?
En la situacion deseada, el departamento de Tl de Davivienda contara con un

asistente virtual integrado en su sistema de gestion de servicios de Tl (ITSM), basado



en frameworks reconocidos como ITIL, COBIT, Scrum e ISO 20000. Este asistente
virtual automatizard tareas repetitivas, mejorard la resolucion de incidencias y
aumentara la satisfaccion del usuario, optimizando asi los recursos y mejorando la

eficiencia operativa del departamento.” [13]

2.6.Introduccion a la situacion deseada
Hoy las mesas de servicio de Ti deben proporcionar soporte técnico eficiente y en
tiempo real a los empleados de una organizacion que ofrece servicios tecnolégicos,
por eso se propone implementar un modelo de asistente virtual que permita optimizar

la calidad del servicio y mejorar la eficiencia operativa.

Al integrar el asistente virtual con una herramienta de gestién, este debe mejorar las
tareas repetitivas, ofrecer respuestas inmediatas a consultas comunes y escalar
eficazmente los incidentes mas complejos a los técnicos de soporte humano, pero el
valor agregado podra ofrecer soluciones en primer contacto, segun metodologias de

buenas précticas. [14]
Esta implementacion debe abarcar temas como:

1. Enfoque en reduccidn de tiempos de respuesta: Respuestas inmediatas a
problemas como el restablecimiento de contrasefias, configuracion de correos
electronicos y soluciones a problemas basicos de Hardware y Software,
reduciendo los tiempos de atencién que se suelen prolongar en una llamada
por teléfono.

2. Atencién 24/7: Evita depender de capital humano limitado por turnos de
rotacion, pues puede atender consultas en cualquier momento del dia, sin
importar los horarios o dias feriados.

3. Escalamientos correctos: Es vital que este asistente cuente con una
capacidad innata de identificar un problema basico, y si este excede sus
capacidades, por medio del flujo programado escale automaticamente a un
técnico especializado brindando la informacion completa desde su interaccion
inicial

4. Aprendizaje y mejora continua: El aprendizaje continuo es fundamental,
pues debe ser capaz de adaptarse y aprender en el tiempo, usando como

insumo las interacciones anteriores.



2.7.Propuesta de valor

Disefiar un asistente virtual como herramienta de gestion de incidencias, integral y
adaptable, enfocado en la atencion efectiva a través de respuestas con soluciones de
primer nivel. Este asistente debe superar barreras como la diversidad cultural, los
requerimientos legales, las habilidades de los empleados, la transferencia de
conocimiento y los costos, mediante el uso de tecnologias avanzadas como Machine
Learning y aplicaciones de mensajeria automatica, optimizando los tiempos de
respuesta y garantizando una gestion mas eficiente y efectiva en la resolucion de
fallas. [15]

2.7.1. Perfil del cliente
El departamento de Tl de Davivienda enfrenta varios desafios, como la
gestion eficiente de un gran volumen de incidencias, la reduccion del
tiempo de respuesta y la alineacién con marcos de trabajo internacionales
como ITIL, COBIT, Scrum e ISO 20000. Para superar estos desafios, es
necesario optimizar la utilizacién de recursos y mejorar la capacidad de
resolucion de problemas.
2.7.2. Mapa de Valor

El asistente virtual que proponemos se integrara en la ITSM de
Davivienda, automatizando tareas clave como la clasificacién y resolucion
de incidencias repetitivas, ofreciendo soporte 24/7 y asegurando el
cumplimiento de estédndares internacionales. Este asistente reducira
significativamente la carga de trabajo del equipo humano, mejorara los
tiempos de respuesta y garantizara una atencion personalizada y continua
para los usuarios.

Ademas de automatizar las tareas, el asistente virtual permitira un
monitoreo en tiempo real de la gestion de incidencias, proporcionando
datos valiosos para la toma de decisiones y la mejora continua. Su
capacilidades del departamento de Tl asegura una personalizacion y
eficiencia superior a largo plazo.
La implementacion de este asistente virtual no solo optimizara los
procesos internos y los recursos del departamento de TI, sino que también
elevara la satisfaccion del usuario final y alineara las operaciones con

marcos de trabajo reconocidos. Al reducir los tiempos de respuesta,



mejorar la eficiencia operativa y asegurar el cumplimiento de normativas,

este proyecto aportard un valor significativo al

desempeiio del

departamento de Tl y a la experiencia de los usuarios de Davivienda.

3. Analisis de las alternativas técnicas para solucionar el problema

Para identificar la solucion més adecuada a los retos del departamento de Tl de

Davivienda, se ha realizado un analisis detallado de las diferentes alternativas

técnicas disponibles. Cada opcion fue evaluada en funcion de factores clave como el

costo de implementacion, la flexibilidad, la escalabilidad y el impacto en la experiencia

del usuario. A continuacion, se presenta una tabla comparativa que resume estas

alternativas y sus caracteristicas mas relevantes, facilitando la eleccion de la opcion

mas alineada con los objetivos y necesidades del proyecto. [4]

(RPA)

Velocida| Impacto en |Capacidad de
Costo de Nivel de
Flexibilid| Escalabili| dde la Adaptacion a
Alternativa | Implementa Automatizac
ad dad Desarroll| Experiencia| Problemas
cion ion
o delUsuario | Complejos
1. Asistentes
Virtuales
Bajo Baja Baja Rapido | Moderado Baja Medio
Basados en
Reglas
2. Asistente
Virtual
Alto Alta Alta Medio Alto Alta Alto
Basado en
IA/ML
3. Chatbhots
conlA Moderad
Medio Alta Medio Alto Media Medio-Alto
Conversacio a
nal
4.ITSM con
Automatizac
ion Medio-Alto Baja Media Medio | Moderado Baja Alto
Avanzada




5. Solucion
Hibrida (IA + Alto Alta Alta Lento Alto Alta Muy Alto
RPA)

Tabla 1 Comparacion de soluciones tecnoldgicas segun las condiciones actuales de la mesa de servicios Tl de
Davivienda. Elaboracion propia (2024)

4. Modelo de negocio
El éxito de la implementacion de un asistente virtual dentro del sistema de gestion de
servicios de Tl (ITSM) de Davivienda depende no solo de su capacidad técnica, sino
también de su alineacion con los objetivos estratégicos y financieros de la
organizacion. Para garantizar que el proyecto sea viable y contribuya
significativamente a la transformacion digital de la empresa, se ha desarrollado un
modelo de negocio que aborda tanto la propuesta estratégica como la validacién
financiera, con un enfoque especifico en el contexto operativo y econdémico de

Bogot4, Colombia. [3]

A continuacion, se presenta el andlisis del modelo de negocio dividido en dos partes:
Propuesta de Modelo de Negocio y Validaciéon de Modelo de Negocio, ambos
desarrollados utilizando herramientas como el mapa de la estrategia, el Business
Model Canvas, la competitividad en la era digital, y los conceptos de punto de

equilibrio y retorno de inversion.

4.1. Propuesta de modelo de negocio

4.1.1. Mapa de la Estrategia

El asistente virtual tiene un papel fundamental dentro del plan

estratégico de Davivienda para optimizar la eficiencia operativa en el

area de TI. Utilizando el Cuadro de Mando Integral (Balanced

Scorecard), el proyecto esta alineado con las siguientes perspectivas:

e Financiera: Ahorro en costos operativos mediante la reduccién de
tareas repetitivas realizadas por personal humano, y menores gastos
asociados al soporte técnico.

e Cliente: Mejora en la calidad de los servicios de Tl para los
empleados internos, al reducir tiempos de respuesta y aumentar la

disponibilidad de atencidn para las solicitudes de soporte.



e Procesos Internos: Automatizacion de procesos de resolucion de
incidencias de bajo valor y mejora en la gestion general de la mesa
de servicios.

e Aprendizaje y Crecimiento: Potenciar el conocimiento vy

habilidades del Ay

automatizacion, generando una cultura de innovacién dentro de la

equipo de TI en tecnologias como

organizacion.
4.1.2. Modelo de Negocio CANVAS

El Business Model Canvas permite estructurar de manera clara los componentes
clave del modelo de negocio para el asistente virtual. Los elementos que forman parte

de esta propuesta son:

MODELO DE NEGOCIOS CANVAS GD/\V'VIEND/\

Compania: Asistente virtual - ITSM

Asociaciones Clave

Proveedores de soluciones
de inteligencia artificial y
eguipos de desarrollo en
T gue colaboren en la
inlegracidn del asistenle
con el ITSM.

\clividades Clave

Desarrollo @
implementacidon del
asislenle.  manlenimiento
conlinno, v andlisis  de
dalos  para  mejorar el
desempeiio del sislema.

Recursos Clave

El proyecle requerird la
implementacidn de
tecnologia de  inteligencia
arlificial. una base de dalos
de incidencias, y la
infraestructura de  TI
exislente.

Propueslas de Valor

La aulomalizacion de
lareas repelitivas v la
mejora en la gestion de
incidencias  permite a
Davivienda oplimizar
SUS IeCUrsos, ]IlL‘\-UI'E“](IU
lanto  la  eliciencia
operativa - como  la
salislaceion del usnario.

Relacion con los clientes

Kl asistente virtnal olrece
soparle 2407 ¥
retroalimentacidn
continua para mejorar el
servicio, proporcionan

Canales
El acceso al asislenle se
dard a lravés de |la
plataforma ITsM e
Davivienda. con
disponibilidad  en  los

portales inlernos v en
canales como chal o web,

Segmenlos de clienles

El asistente virlual se
dirize a los empleados
inlernos de Davivienda
gue usan el sislema de
TL  incluyendo  dreas
operalivis v
administrativas.

Estructura de cosles Fuenles de i]lP.,'l'L‘SH.‘i
Inversion inicial en el desarrollo del asistente virtual. adquisicion
de tecnologia de 1A, coslos de manlenimiento y actnalizacion, v
capacitacion de personal.

No se generardn ingresos direclos. pero se prevé una reduecidn
simnificativa de costos operativos al disminuir la carza de Lrabajo
manual.

llustracion 4 Modelo Canvas de la propuesta de valor. Elaboracion propia (2024)

4.2. Validacion del modelo de negocio

El punto de equilibrio es un indicador clave que permite evaluar la viabilidad financiera
de un proyecto, ya que determina el momento en el que los costos iniciales de
inversion se recuperan mediante los ahorros o ingresos generados. En el caso de la
implementacion del asistente virtual en el sistema de gestion de servicios de Tl (ITSM)

de Davivienda, el punto de equilibrio se calcula en funcién de los costos fijos iniciales



relacionadas con el desarrollo, adquisicién de tecnologia e integracion del sistema, y
los ahorros operativos obtenidos a traves de la automatizacion de tareas repetitivas y

la mejora en la eficiencia del soporte técnico. [10]

Este andlisis es fundamental para determinar cudndo el proyecto comenzard a
generar beneficios netos para la organizacion, permitiendo una mejor planificacion
financiera y una toma de decisiones informada en relacion con la inversion. A
continuacion, se presenta el detalle de los costos involucrados y los ahorros
esperados, junto con el calculo del tiempo estimado para alcanzar el punto de

equilibrio.
COSTOS FIJOS TOTALES COSTO (MILLONES
COP)

DESARROLLO DEL ASISTENTE VIRTUAL 350

CONTRATACION DE TECNOLOGIA DE NUBE 200

INTEGRACION CON PLATAFORMA ITSM 100

CAPACITACION DE PERSONAL 50

TOTAL COSTOS FIJOS INICIALES 700

Tabla 2 Costos fijos totales. Elaboracién propia (2024)

AHORRO (MILLONES
AHORRO OPERATIVO ANUAL

COP)
REDUCCION DE COSTOS DE PERSONAL ‘ 180
REDUCCION DE COSTOS EN SOPORTE TECNICO ‘ 70

TOTAL AHORRO OPERATIVO ANUAL ‘ 250
Tabla 3 Ahorro operativo anual. Elaboracién propia (2024)
El calculo del punto de equilibrio para la implementacion del asistente virtual en el
sistema ITSM de Davivienda se realiza dividiendo los costos fijos totales del proyecto
entre los ahorros operativos anuales estimados. Esto nos indica en cuantos afios los
ahorros generados por la automatizacion cubrirdn completamente la inversion inicial.
En este caso, se proyecta que el punto de equilibrio sera en unos 2.8 afnos, desde el

cual el asistente virtual comenzara a generar beneficios netos para la organizacion.

En el calculo del retorno de inversion (ROI), los beneficios totales acumulados en un
periodo de 5 afos, basados en un ahorro operativo anual de 250 millones COP,

ascienden a 1250 millones COP. Con una inversion inicial de 700 millones COP, el



ROI se obtiene restando esta inversion de los beneficios totales, y dividiendo el
resultado entre la inversion inicial. Aplicando la férmula, se obtiene un ROI de 78.57%,
lo que indica que el proyecto generard un retorno positivo significativo sobre la

inversion inicial en 5 afos.

5. Propuesta de la solucion tecnoldgica

Se implementard un modelo optimizado para la atencién de solicitudes dentro del
ITSM, en el cual los usuarios finales, como empleados y proveedores, interactuaran
inicialmente con un asistente virtual. Este asistente sera capaz de clasificar y procesar
solicitudes de manera autonoma, lo que permitira mejorar la eficiencia operativa y

reducir significativamente los tiempos de respuesta.

En situaciones donde las solicitudes presenten un nivel de complejidad que exceda
las capacidades del asistente virtual, el sistema procedera autométicamente a escalar
el caso a un asesor de soporte humano. Este asesor analizara la solicitud,
determinara la accién necesaria y gestionara la resolucién del incidente o solicitud

compleja. [16]

A continuacion, se presenta un diagrama de secuencia que detalla el flujo de trabajo
completo, desde el ingreso del usuario al ITSM hasta la resolucién de su solicitud.
Este diagrama incluye el proceso de escalamiento y la interaccion entre los
componentes técnicos y humanos del sistema, asegurando una gestion integral y

eficiente.
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llustracion 5 Propuesta de solucion. Elaboracion propia (2024)

La solucion técnica propuesta para la automatizacion de la gestion de solicitudes de
Tl en Davivienda se basa en una arquitectura multicloud utilizando AWS y Azure,
integrando tecnologias avanzadas como inteligencia artificial (IA) para optimizar la

eficiencia operativa y mejorar la experiencia del usuario. [5]



El diagrama describe el flujo de trabajo de una solucién ITSM basada en la nube. Los
usuarios internos del banco, a través de dispositivos como laptops, PC, celulares o
tablets, acceden a la herramienta ServiceNow, que esta conectada al backend
mediante un APl Gateway de AWS. Esto permite una comunicacion eficiente entre la

interfaz de usuario y los sistemas internos.

En la capa front, los usuarios interactian con una interfaz que gestiona el acceso y
captura las solicitudes. Para mejorar la experiencia, se utilizan herramientas como
Azure Bot Service, que automatiza la atencion mediante bots, y LUIS, un servicio que
interpreta el lenguaje natural de las solicitudes. Ademas, el Bot Framework permite
crear y gestionar estas interacciones, mientras que Active Directory asegura que solo

usuarios autorizados puedan acceder a la herramienta.

La capa de servicios maneja el procesamiento de las solicitudes. Aqui, AWS Lambda
y Azure Functions son servicios sin servidor que ejecutan codigo en respuesta a
eventos, asegurando un procesamiento eficiente y escalable sin la necesidad de

gestionar infraestructura dedicada. [17]

En la capa backend, los datos generados por las solicitudes y las interacciones se
almacenan en bases de datos como Amazon DynamoDB y Azure Cosmos DB.
DynamoDB es una base de datos SQL que garantiza un rendimiento rapido, mientras
gue Cosmos DB permite un almacenamiento distribuido globalmente, optimizando el

acceso Y la disponibilidad de los datos en tiempo real.
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llustracion 6: Propuesta Arquitectura. Elaboracion propia (2024)



6. Andlisis del proceso de transformacién digital

La transformacion digital en la mesa de servicios TIC de Davivienda se guia por el
modelo de McKinsey, que abarca seis dimensiones clave: estrategia, cultura,
organizacion, capacidades, procesos Yy tecnologia. Este enfoque asegura que cada
aspecto del proyecto, como la implementacion del asistente virtual en el sistema
ITSM, contribuya a la eficiencia operativa, satisfaccién del usuario y alineacion con

los objetivos estratégicos del banco.

La estrategia se centra en digitalizar y automatizar procesos criticos, optimizando
tiempos de respuesta y reduciendo la dependencia de tareas manuales. El asistente
virtual se posiciona como el motor de esta transformacion, creando un ecosistema

digital que fomente la innovacion y garantice una transicion sostenible. [15]

El cambio cultural es esencial para adoptar nuevas tecnologias y metodologias agiles.
Se busca un entorno de aprendizaje continuo donde el personal esté capacitado y
motivado para utilizar las nuevas herramientas tecnoldgicas. Ademas, se requiere una
reorganizacion para establecer roles claros y una gobernanza eficaz que favorezca la

integracion y colaboracién entre los equipos de TI, innovacién y soporte. [18]

El fortalecimiento de capacidades en gestibn de incidentes automatizados,
inteligencia artificial y andlisis de datos es clave. Se deben ofrecer programas de
capacitacion que preparen al equipo para gestionar las nuevas herramientas y

adaptarse a futuras innovaciones. [7]

Finalmente, los procesos deben ser redisefiados para integrar eficientemente el
asistente virtual, automatizando tareas repetitivas y optimizando la gestion de
incidentes, lo que permitira mayor eficiencia y escalabilidad alineada con los objetivos

estratégicos del banco.

7. Aspectos legales y contratacion

La implementacion de un asistente virtual en Davivienda apoyado en plataformas
basadas en la nube, no solo requiere de un enfoque tecnoldgico robusto, sino también
de un cumplimiento estricto de la normativa legal vigente en Colombia. Dado el
manejo de datos sensibles, la utilizacion de inteligencia artificial y la integracion con

multiples proveedores de servicios tecnologicos, es fundamental abordar los aspectos



legales y contractuales que regulan estos procesos. Este apartado es crucial para
garantizar la seguridad de la informacion, la proteccion de los derechos de los
usuarios y la transparencia en los acuerdos comerciales. A continuacion, se detallan
los aspectos clave que deben tenerse en cuenta para asegurar una implementacion

legalmente sélida y alineada con las regulaciones colombianas. [18]

7.1. Ley 1581 de 2012y Decreto 1377 de 2013
Colombia cuenta con una normativa robusta en cuanto a la proteccién de datos
personales, regida por la Ley 1581 de 2012 y el Decreto 1377 de 2013, que establece
las condiciones para el tratamiento de datos personales. Dado que la solucion
propuesta manejara datos sensibles, como la informacion personal de los usuarios
gue interactdan con el asistente virtual, es crucial cumplir con estas normativas. Se
debe garantizar que los datos sean tratados de manera confidencial, segura y
transparente, obteniendo el consentimiento explicito de los usuarios para su

tratamiento y almacenamiento.

7.2. Contrato de Servicios en la Nube (XaaS)
Al utilizar plataformas en la nube, el contrato de servicios debe considerar clausulas
especificas que regulen la seguridad, privacidad y la disponibilidad de los datos. La
Ley 1581 también implica que los proveedores de la nube cumplan con los requisitos
de proteccion de datos. Se debe verificar que el contrato con los proveedores de

servicios en la nube contemple aspectos como:

e Ubicacion de los datos: Asegurarse de que los datos estén almacenados en
servidores ubicados en jurisdicciones compatibles con la legislaciéon
colombiana.

e Seguridad de la informacion: Incluir clausulas sobre las medidas de seguridad
implementadas por el proveedor para proteger los datos.

e Responsabilidad en caso de brechas de seguridad: Definir claramente las

responsabilidades del proveedor en caso de vulneraciéon de datos.

7.3. Regulacion sobre la Inteligencia Artificial (Al) y Tecnologias
Emergentes
Aungue en Colombia aln no existe una legislacion especifica sobre la inteligencia
artificial (IA), la implementacion de tecnologias como IA en el asistente virtual debe

alinearse con las normativas existentes en cuanto a la ética tecnologicay la proteccion



de los derechos de los usuarios. La Superintendencia de Industria y Comercio (SIC)
supervisa el cumplimiento de las regulaciones en este sentido, por lo que cualquier
implementacion que implique IA debe garantizar la transparencia, la trazabilidad de

las decisiones automaticas y la no discriminacion en los procesos. [19]

7.4. Ley de Proteccion de la Competencia (Ley 1340 de 2009)
La implementaciéon de soluciones tecnoldgicas que impliquen la integracion de
multiples proveedores y plataformas también debe cumplir con la Ley 1340 de 2009,
gue busca proteger la competencia en el mercado. El proceso de seleccion del
proveedor para la implementacion del asistente virtual debe ser transparente y
competitivo, evitando practicas que puedan ser vistas como desleales o restrictivas

para el acceso al mercado por otros actores.

7.5. Norma con la Superintendencia Financiera de Colombia (SFC)
En el sector bancario, la Superintendencia Financiera de Colombia (SFC) establece
normativas estrictas en cuanto a la gestion de servicios tecnologicos. Cualquier
solucion que impacte directamente la operativa bancaria, como el asistente virtual,
debe cumplir con los requisitos de la SFC en materia de seguridad tecnoldgica,
acceso a la informacion y proteccion del cliente. Esto incluye auditorias periddicas y

la garantia de que los sistemas sean robustos ante amenazas cibernéticas. [20]
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