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Titulo do la practica: wo
Implementacion de un estandar de calidad pars 1a Segundad de la Informacién en lz empresa INSURS
L TDA bajo ta norma 150 27001

i TQf‘(\;

Objotivo General de la practica:

Implementar 6l estandar de calidad de Gestion de Segundad de la Informacidn en INSURCOL LTDA para e
manejo de su informacion bajo la norma 150 27001

Actividades Desarrolladas

Observaciones

¥
i

i

Reconocimiento de 1a organizacion

Se realizé la induccidn a la empresa, s.ler:doﬁig

capacitada en todas 1as normas. principics. |

politicas y responsabihdades de mi puestc de
trabajo en Insurcol Lida

|
i

Definicion de cronograma de actividades necesaras
para llevar a cabo los requenmientos de la norma

Dwvidi en 3 etapas el cronograma con el fin de
establecer actividades puntuales y acordes a
las necesidades de la norma

Estudio de la NTC-1SO 27001 2013

Al realizar el estudio se hizo con base en la
version 2005 que era la adquirida por la
empresa. Una vez notifiqué la actualizacion
del 2013 se realizd el tramite de compra con
la SGS.

Definicién de la politica, aicance y objetivos de
seguridad de 1a informacion

Se define dentro de la poliica de gestion
integral directrices del SGSI aprobado por
direccion. Asi mismo se establece el alcance
del SGSI| y los objetivos de S! para ser
incluidos dentro del SGC.

Propuesta de ajuste al mapa de procesos y al
organigrama oficial de la organizacion.

Se presentd propuesta de creacion del
proceso estrategico SGSI dentro del diagrama
de‘ procesos y el ajuste al organigrama con I3
asignacion de un departamento de Tl donde
se encuentra el area de seguridad de la
informacion y el 4rea de sistemas, los cuales
fueron aprobados por direccion.
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6. | Desarrolio de analisis GAP (analisis de brechas) de la

situacion actual de |a organizaci
on ganizacion frent I
cumplimiento de la NTC-ISO 27001:2013. el

Este analisis me permitié identificar el estado
actual de la empresa en S| frente a la norma

Identificacion de bases de datos confidenciales de 1a
eémpresa a través de entrevistas dirigidas a los

coordinadores de cada area. (Nombre, tipo, ubicacion
y acceso).

Esta actividad me permitié identificar la
informacién confidencial de cada area, su
ubicacién y acceso para lograr identificar
vulnerabilidades y amenazas que con el SGSI
se buscaran proteger.

8. Identif_icaqi()n de activos de informacién de la
organizacion (Tipo, nombre, descripcién, lugar donde
se encuentra ubicado, valor para la empresa).

Esta informacion fue recopilada con la ayuda
de personal de la organizacion Se
presentaron demoras en el envio de la misma
por parte de mis compaferos, generando
retrasos en su recoleccion y analisis.

9. | Aplicacion de 2 metodologias de andlisis de riesgos

1. Analisis, evaluacion y clasificacion de los
riesgos basado en la metodologia de la
norma ISO 31000.

2. Analisis de riesgos MAGERIT para identificar
las amenazas, vulnerabilidades, impactos y
salvaguardas actuales de la organizacion
frente a sus activos, estableciendo valor en
pesos del riesgo intrinseco y riesgo efectivo

que presenta actualmente Insurcol Ltda.

La aplicacion de estas dos metodologias de
analisis de riesgos me permitieron identificar
los activos de informaciéon que se encuentran
en mayor riesgo frente a las amenazas
internas y externas, asi mismo estimar el
dinero que la empresa estd perdiendo si no
aplica salvaguardas a la informacion
confidencial.

Informacién a completar por el tutor empresa (jefe inmediato)

mayor calificacién).

Evaluacion del desempefio por parte del jefe inmediato (Por favor califique de 0,0 a 5,0 siendo 5,0 la

3 CALIFICACION
DESEMPENO Tutor
Aplica conocimientos relacionados con la ingenieria industrial con creatividad e 41
innovacion 6 D
Cumple con eficacia y eficiencia los objetivos y tareas planteadas. g ®)
Se desempefia con responsabilidad y puntualidad. =. 0
LUti\iza con productividad los recursos asignados construyendo calidad. . Q
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Aspectos a resaltar o por mejorar (tutor empresa):

Aspectos a resaltar o por mejorar (tutor universidad):
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" "Jutor
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COMPETENCIAS
Participa -
Comug como miembro del equipo y su aporte es proactivo. .
= Ica efectivamente con asertividad. e kB0
Cf: °fglamZado y planifica sus actividades —
mpie = : N —
eXter?'no_ con sus responsabilidades con marcada orientacion al cliente internos y
Demuestra iniciativa para mejorar su trabajo. — .
PROMEDIO TOTAL:
I e
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Informacién a completar por el tutor Universidad

FECHA: 23— € - 2015 NOTA TUTOR UNIVERSIDAD:

50

NOTA PROMEDIO FINAL (50% cadauna). 5 O
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