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2. PLANTEAMIENTO DEL PROBLEMA

Pajareo Colombia surge en un contexto donde la generacién y uso de informacién sobre
avistamientos de aves depende de flujos digitales cada vez mas exigentes. En la practica,
los registros y sus evidencias multimedia (imagenes, audio y video) se gestionan hoy en
canales dispersos, con metadatos incompletos o inconsistentes y procesos manuales de
moderacion que dificultan publicar informacién confiable y oportuna. Para EnLinea.App —
tanto su equipo interno como sus clientes institucionales— esta fragmentacién se traduce
en friccion operativa, baja trazabilidad y costos crecientes, justo cuando las expectativas de

desempeno, seguridad y calidad de datos no dejan de aumentar.

Para ENLINEA.APP S.A.S, empresa orientada a la creacion de soluciones tecnoldgicas a
la medida, esta problematica se traduce en un obstaculo para el desarrollo de plataformas
sostenibles y escalables. La falta de una infraestructura que garantice una correcta
autenticacion, control de accesos y gestion eficiente de recursos multimedia limita la
capacidad de respuesta ante la creciente demanda de servicios digitales confiables.
Ademas, los procesos manuales y la carencia de herramientas automatizadas generan

sobrecarga operativa, posibles inconsistencias y mayores tiempos de entrega.

El problema central, por tanto, radica en la ausencia de una plataforma unificada que
integre la captura, moderacion y publicacion de avistamientos con mecanismos
seguros de identidad, autorizacion y validacion de datos multimedia. Esta carencia
impide garantizar una trazabilidad completa del flujo de informacion y dificulta la generacion

de valor a partir de los datos recolectados.

De esta manera, surge la necesidad de disefiar e implementar una solucién tecnolégica que
permita unificar y estandarizar los procesos relacionados con la gestion de
avistamientos, integrando buenas practicas de arquitectura backend, control de identidad,
procesamiento de archivos y observabilidad, en coherencia con los estandares modernos
de calidad y seguridad que caracterizan a ENLINEA.APP S.A.S.
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La Figura 1 sintetiza esta logica: en la base, las causas tecnolégicas, de proceso y de
roles/datos (falta de estandarizacién, moderacion manual sin SLAs, UX irregular y
metadatos deficientes); en el centro, la gestion dispersa y poco estandarizada de
avistamientos; y en la parte superior, los efectos visibles (menor participacion, decisiones
lentas y costos altos). El proyecto orienta sus objetivos a cerrar estos vacios con una
solucion medible, segura y reutilizable, mejorando la efectividad de EnLinea.App y el

impacto de la informacidon en conservacién y gestién ambiental.

Figura 1. Arbol de Problemas

Menor participacién y Decisiones lentas y con Costos operativos altos Riesgos de
visibilidad ciudadana en datos incompletos para (retrabajo, soporte, seguridad/complice y
conservacion clientes y autoridades almacenamiento) auditoria ineficiente
Gestion dispersa y poco trazabilidad y reportlng Desempefio y seguridad
estandarizada de limitados sobre el ciclo de no verificable de forma
avistamientos y evidencias moderacion consistente
A
Gestion dispersa y poco
estandarizada de
avistamientos y evidencias

A

Datos heterogéneos e Moderacion/validacion APIs e interfaces sin
incompletos manual sin SLAs ni colas contratos claros ni
P visibles documentacion suficiente
Fragmentaciérmf;{v T Persona/datos: roles y
> _ . . B ermisos ambiguos, baja
Soluciones aisladas, Procesos sin estandarizacion ni c[; acitacién ane cfivi dfa q
integracién débil, cargas observabilidad: falta de métricas P heter(; 6nea
pesadas sin trazabilidad y automatizacion g

preprocesamiento

/

Aceleracion de la Expectatwas crecientes de
digitalizacién en entidades calidad, seguridad y
publicas y comunitarias tiempos de respuesta

Fuente: Autor
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En la Tabla 2 se muestra la matriz de Stakeholders del proyecto, donde se identifican los
grupos clave, como el director/a de la pasantia, EnLinea.App (Supervisores/Equipo), junto
con sus intereses, niveles de influencia e interés. Para cada Stakeholders se proponen
estrategias de gestion que incluyen comunicaciéon frecuente, informes periédicos y la
consideracion de sus expectativas segun su rol en el proyecto. También se mencionan otros

actores como la Universidad, el equipo de desarrollo, y los usuarios finales.

Tabla 1. Matriz de Stakeholders

Cumplimiento
. Colaborar /
académico, alcance
_ Empoderar (co-
claro, riesgos Alto Alto S
definir criterios y
controlados, .
_ metodologia)
entregables medibles.

_ o Colaborar
Calidad técnica, "

o (revisiones de
mantenibilidad,

_ Alto Alto codigo/PR,
seguridad (Keycloak), L
i definicion de
costos operativos. ]
estandares)
- ) Consultar /
Usabilidad, tiempos de )
. Media- Colaborar (demos,
atencion, reportes Alto L
Alta validacién de

claros y oportunos. o
requerimientos)

Asegurarse de que el Entregar informes y

royecto cumpla con )
proy P resultados segun los

los requisitos Medio Medio plazos y directrices

académicos y se .
y establecidos por la

concluya . .
y universidad.

satisfactoriamente.
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Mantener una

comunicacion fluida

privacidad.

reconocimiento,

implementacion de las .
) y una colaboracion
soluciones
efectiva durante el
propuestas, )
Alto Medio proceso de
asegurando que sean
) desarrollo e
compatibles con las ) .
) _ integracion de las
tecnologias y sistemas )
. soluciones
existentes.
propuestas.
Carga sencilla de
fotos/audio/video, ) ) Consultar (beta
Media Medio

cerrada, feedback

guiado)

Fuente: Autor
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3. OBJETIVOS

Objetivo General

Desarrollar la plataforma web Pajareo Colombia en EnLinea.App SAS con arquitectura

hexagonal, integracion de Keycloak para autenticacion y autorizacién, un microservicio de

medios para imagenes, audio y video, y APls documentadas y protegidas, asegurando que

los endpoints criticos tengan p50 < 200 ms y sin hallazgos criticos de seguridad, e

incluyendo la gestiéon de usuarios como moédulo independiente reutilizable en otros

proyectos.

3.2. Objetivos especificos

Implementar el backend del sistema en Java 17 y Spring Boot bajo arquitectura
hexagonal, con modelado y normalizacion de PostgreSQL, APIs REST
documentadas en OpenAPI, CI/CD con ejecucion < 8 min y éxito = 90 %, cobertura
unitaria =2 80 % en modulos criticos, incorporando observabilidad basica mediante
métricas y logs.

Configurar la autenticacion y autorizacion mediante Keycloak, Spring Security y
OAuth2/0IDC, definiendo roles y politicas, protegiendo los endpoints criticos y
verificando accesos mediante pruebas de integracion y seguridad con cobertura 2
95 % de casos positivos y negativos.

Crear un microservicio de medios en Java/Spring Boot, validando tipo y tamano de
archivos, escalando imagenes a 1280x720, extrayendo metadatos EXIF/GPS,
persistiendo referencias en PostgreSQL e integrando con Google Cloud Storage,
para garantizar tiempo de procesamiento < 2 s y tasa de éxito = 95 % en cargas
validas.

Documentar el sistema mediante OpenAPI/Swagger y UML (casos de uso, clases y
secuencia) con ejemplos estandarizados, codigos de error, glosario, trazabilidad y
especificacion del médulo de gestién de usuarios como componente reutilizable,

asegurando cobertura completa de los médulos criticos.
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4. DESCRIPCION DE LAS ACTIVIDADES REALIZADAS

4.1. Actividades realizadas en el proyecto

En la Tabla 2 se describen las principales actividades desarrolladas durante la pasantia,
organizadas cronologicamente y asociadas a los productos entregados en cada etapa del
proyecto. Estas actividades abarcan el disefio de la arquitectura, la implementacion del
backend, la configuracion de la seguridad, el despliegue de infraestructura y la

documentacion técnica de la solucion.

Tabla 2. Cronograma de actividades

Descripcion de la actividad Fecha inicio S Producto entregado
entrega

Diagnéstico, limpieza y
mantenimiento
preventivo/correctivo de equipos Informe de
de computo (inventario basico, | 01/06/2025 | 15/06/2025 mantenimiento con
limpieza interna, pruebas SMART, hallazgos y acciones
actualizaciéon de BIOS/firmware
cuando aplicd).
Implementacion de servidor de
virtualizacion con Proxmox VE
(instalacion, almacenamiento, Host Proxmox operativo,
bridges de red’ backups) y 10/06/2025 25/06/2025 VMs creadas (w
definicion ~ de  VMs: DB 6.7.2).
PostgreSQL, Docker/servicios,
web y futura VM para OpenProject.
Configuracion de red segura de . )
administracion con Tailscale y Acceso  administrativo
endurecimiento basico (usuarios, | 20/06/2025 | 05/07/2025 seguro y registro de
claves, fail2ban/logrotate segun accesos  (Ver _Anexo
aplique). 6.7.1)
Disefio e implementacion del Repositorio del servicio
backend con arquitectura 01/07/2025 31/08/2025 con estructura hexagonal
hexagonal. (Ver Anexo 6.7.4)
Modelado de base de datos Esquema ~osaL
PostgreSQL normalizacion de 15/07/2025 15/08/2025 versionado y dlagrama
tablas nucleo (Ver Anexo 6.6)
Desarrollo del front-end en Angular App Angular funcional
con temas de PrimeNG vy | 01/08/2025 15/09/2025 integrada con el backend
componentes (Ver Anexo 6.7.5)
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Producto entregado

Integracion Front—-Back con
Keycloak (OIDC Authorization Code
+ PKCE): flujo de inicio de sesion,
almacenamiento seguro de tokens,

entrega

Front
autenticado/autorizado y

o vt 15/08/2025 30/09/2025 pruebas de consumo de

renovacion, extraccion de roles para AP
(Ver_Anexos 6.5 y
guards, consumo de API 6.7.5)
documentada (Swagger), y manejo E—
unificado de errores.
Integracion de Keycloak: realm de la Realm configurado y
solucion, clientes, roles y politicas; | 15/08/2025 | 30/09/2025 endpoints
proteccion de endpoints protegidos(Ver Anexos
6.5y 6.7.3)

Servicio de multimedia (validacién
de tipo/tamafio, procesamiento de Endpoint de carga vy
imagenes 1280x720, extraccién | 01/09/2025 15/10/2025 procesamiento con
EXIF/GPS, persistencia de pruebas (Ver Anexo 6.2)
referencias).
Capacitacion interna: Proyecto base
“Introduccién a Keycloak (OIDC, | 01/10/2025 | 31/10/2025 implementando
roles/policies)” 'y “Arquitectura seguridad con keycloak
Hexagonal aplicada al proyecto”.
Despliegue en AWS-EC2 (Ubuntu): Sitio productivo en EC2
build de Angular, Nginx como | 15/10/2025 15/11/2025 con Nginx y backend
servidor estatico operativo
Bucket S3 para multimedia:
creacién y versionado, CORS del
bucket, politicas IAM de minimo
privilegio, ~ lifecycle  rules | 1/14/2025 | 30/11/2025 | Bucket S3 configurado
(transicidn/expiracion), y uso de
URLs prefirmadas desde el
backend para cargas/descargas
seguras.
Montaje de OpenProject en VM
dedicada (repositorio, instalacion, , ,
servicio  systemd,  respaldo, | 01/11/2025 | 20/11/2025 OpenProject operativo
usuarios y proyectos iniciales). (Ver Anexo 6.3).
Documentacion final (manual de Conjunto de manuales y
administracion, de despliegue y de | 15/11/2025 30/11/2025 guias operativas (Ver

usuario funcional de OpenProject).

Anexo 6.7.7)
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4.2. Herramientas utilizadas en el desarrollo del proyecto

Tabla 3. Herramientas

Herramienta utilizada Para qué la utilizo

Proxmox VE

Virtualizacion del entorno de
servidores y despliegue de VMs.

Ubuntu Server

SO de las VMs para servicios (DB,
OpenProject, etc.).

Motor de base de datos principal

PostgreSQL para los proyectos
Empaquetado y ejecucion de
Docker servicios auxiliares.
i Gestion de proyectos, tareas y
OpenProject seguimiento de avances.

Keycloak (OIDC/OAuth2)

Gestién de identidad, roles vy
autorizacion; proteccion de APls.

Java 17 / Spring Boot

Backend bajo arquitectura
hexagonal, controladores y
servicios.

Spring Security / Resource Server

Validacién y autorizacion de JWT
emitidos por Keycloak.

OpenAPI/Swagger

Documentacion de contratos de
APl y pruebas interactuables.

Git/GitHub (o GitLab)

Control de versiones, PRs vy
revisién de cédigo.

Tailscale

Acceso seguro de administracion
al entorno.

Nginx

Servir estaticos de Angular y
reverse proxy al backend.

JUnit/Mockito/Testcontainers

Pruebas unitarias/integracion con
entornos reproducibles.

Diagramacién (casos de uso,

PlantUML/Lucidchart .
clases, secuencia).
Front-end SPA modular, rutas con
Angular lazy loading, interceptores y
guards.
Componentes Ul, temas, tablas,
PrimeNG dialogos, notificaciones y carga de
archivos.
AWS EC2 Servidor de aplicacion (front y

proxy, backend).
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Herramienta utilizada Para qué la utilizo

AWS S3

Almacenamiento de multimedia con
versionado y CORS.

Fuente: Autor
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5. CONCLUSIONES

De manera general, la pasantia permitié consolidar una solucién web modular para
Pajareo Colombia, integrando backend bajo arquitectura hexagonal, autenticacién
centralizada con Keycloak, gestion de archivos multimedia y documentacion técnica
del sistema. La solucién quedd soportada por una infraestructura hibrida de
desarrollo y pruebas, con criterios de mantenibilidad, seguridad y trazabilidad
acordes con el contexto empresarial en el que fue desarrollada.

Para dar cumplimiento al primer objetivo especifico, se implementé el backend de
la plataforma en Java 17 y Spring Boot bajo arquitectura hexagonal, con modelo
relacional normalizado en PostgreSQL y APIs REST documentadas, evidenciando
una estructura modular, mantenible y alineada con buenas practicas de ingenieria
de software (Ver Anexos 6.2, 6.4, 6.6 y 6.7).

Para dar cumplimiento al segundo objetivo especifico, se implementd un sistema de

autenticacion y autorizacion basado en Keycloak, aplicando el estandar
OAuth2/OpenlID Connect mediante la configuracion de realms, clientes, roles y
politicas de acceso, lo cual permitié proteger los endpoints del backend y controlar

el acceso a los recursos segun el perfil del usuario (Ver Anexos 6.5y 6.7).

Para dar cumplimiento al tercer objetivo especifico, se desarrollé un microservicio
independiente para la gestion de archivos multimedia, encargado de validar tipo y
tamafo de archivo, procesar imagenes, extraer metadatos y persistir referencias
asociadas, garantizando una operacion consistente y coherente con los

requerimientos funcionales definidos para la plataforma (Ver Anexo 6.2).

Para dar cumplimiento al cuarto objetivo especifico, se documentd el sistema
mediante OpenAPI/Swagger y diagramas UML, facilitando la comprensién funcional
y técnica de la solucion, asi como su mantenimiento, futura evolucién y posible

reutilizacion en otros proyectos de la empresa (Ver Anexos 6.3 y 6.6).

Adicionalmente, el desarrollo de este proyecto fortalecié de manera significativa mis
competencias profesionales en ingenieria de software, al permitirme aplicar de
forma practica arquitecturas modernas, seguridad basada en estandares, disefio de
servicios desacoplados y documentacion técnica orientada a mantenibilidad.

Asimismo, la interaccidon con un entorno empresarial real consolidé habilidades
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transversales como la planificacion de actividades, la comunicacion técnica, el

trabajo colaborativo y la entrega de resultados medibles.

6. ANEXOS

6.1. Resumen de los proyectos desarrollados durante la pasantia

Durante la pasantia se participé activamente en el disefio, implementacion y despliegue de
la plataforma Pajareo Colombia, asi como en actividades de infraestructura y soporte

tecnoldgico asociadas. Los principales proyectos y frentes de trabajo fueron los siguientes:

¢ Plataforma Pajareo Colombia (Backend y Seguridad)
Se disend e implementd el backend de la plataforma bajo arquitectura hexagonal,
empleando Java 17 y Spring Boot. Se desarrollaron APIs REST documentadas, con
modelado relacional normalizado en PostgreSQL, orientadas a garantizar
mantenibilidad, trazabilidad y reutilizacién de componentes.

o Gestion de identidad y control de accesos
Se integré Keycloak como servidor de identidad bajo OAuth2/OIDC, definiendo
realms, clientes, roles y politicas de autorizacion. Los endpoints criticos fueron
protegidos mediante Spring Security como Resource Server, garantizando
autenticacion robusta y control de accesos basado en roles.

e Microservicio de gestion multimedia
Se desarrollé un microservicio independiente para la carga y procesamiento de
archivos multimedia (imagenes, audio y video), incorporando validacién de tipo y
tamano, escalado de imagenes a 1280x720, extracciéon de metadatos EXIF/GPS y
persistencia de referencias en base de datos. El almacenamiento se integré con
servicios de objetos en la nube.

¢ Infraestructura y despliegue
Se implementd un entorno de virtualizacion con Proxmox VE para desarrollo y
pruebas, y un entorno productivo en AWS EC2. Se configuré Nginx como servidor
web y proxy inverso, asi como almacenamiento de multimedia en AWS S3 con

politicas de minimo privilegio y URLs prefirmadas.
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Gestion de proyectos y documentacion
Se realizé la instalacion y puesta en marcha de OpenProject para la gestion de
tareas y seguimiento del proyecto. Adicionalmente, se elaboraron manuales
técnicos, documentacion de despliegue, guias de administracion y documentacién
funcional de los sistemas implementados.

Figura 2. Vista general del proyecto Pajareo Colombia en repositorio

Developer Team EnLinea.App / pajareo-colombia_back_end / Repository

=2  Files # sr-features v | pajareo-colombia_back_end
Q Search files (*vue, *rb...) F
' ajareo-
e, Pajareo: b o] Fmari ;
> B3.mvn colombia_back_end
> Basre

a eliminacion de multimeda en avista...
Your Name authored 4 months ago

¢ .gitattributes e617c755 | [y History

¥ .gitignore
~+ README.md Name Last commit Last update
5 mvhw - .
B3 .mvn/wrapper Initial commit 6 months ago
mvnw.cmd
Basrc eliminacion de multi... 4 months ago
pom.xml
¢ .gitattributes Initial commit 6 months ago
& .gitignore Initial commit 6 months ago
++ README.md Add readme 6 months ago
B mvhw Initial commit 6 months ago
mvnw.cmd Initial commit 6 months ago
pom.xml endpoint de cambiar... 5 months ago
[ README.md

[2) Provide feedback

Fuente: Autor
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6.2. Métricas y estadisticas técnicas del proyecto

Con el fin de evaluar objetivamente el cumplimiento de los objetivos definidos, se

establecieron métricas técnicas y operativas, cuyos resultados se resumen a continuacion:

Tabla 4. Indicadores técnicos alcanzados

Indicador Resultado alcanzado

Arquitectura backend

Lenguaje / Framework

Base de datos

Autenticacion y autorizaciéon

Latencia en endpoints criticos

Tiempo de procesamiento multimedia
Tasa de éxito en cargas validas
Cobertura de pruebas en modulos
criticos

Documentacién de APIs
Infraestructura productiva

Almacenamiento multimedia

Hexagonal (dominio, aplicacion,
infraestructura)

Java 17 / Spring Boot

PostgreSQL normalizada

OAuth2 / OIDC con Keycloak

p50 < 200 ms

< 2 segundos por carga valida

295 %

>80 %

OpenAPI / Swagger completa
AWS EC2 + Nginx
AWS S3 con versionado y CORS

Fuente: Autor
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Con el proposito de complementar los indicadores técnicos definidos, se presenta a

continuacion un resumen de las principales pruebas ejecutadas durante el desarrollo del

proyecto. Este check list permite evidenciar las validaciones realizadas sobre el backend

principal, el microservicio de medios, los mecanismos de autenticacion y la integracion

general entre componentes.

Tabla 4.1. Check list de pruebas ejecutadas
Endpoints o componente

Tipo de prueba

Descripcion

Resultado

esperado

Registro
publico de
usuario
Consulta
publica de

avistamientos

Consulta
publica de
articulos
Creacién de

avistamiento

Actualizacion

de avistamiento

Carga de media

Actualizacion

de media

POST /api/public/create/user

GET /api/public/views

GET /api/public/articles

POST /api/views

PATCH /api/views/{id}

POST

media

/api/v1/media/with-

PATCH
/api/lvi/media/update

Alta de usuario
con datos y foto
opcional
Listado

avistamientos

de

visibles
publicamente
Listado de

articulos publicos

Registro de
avistamiento con
archivos

Modificacion  de

datos y archivos

asociados
Subida de
imagenes, audios,
videos o]
documentos
Reenvio de lote

para actualizacion

Usuario creado y
respuesta
exitosa

Respuesta 200

con listado

Respuesta 200

con listado

Avistamiento
creado
correctamente
Respuesta de
actualizacién
exitosa

Batch procesado

correctamente

Respuesta

exitosa
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Resultado

esperado

Borrado de DELETE Eliminacion de
media por URL | /api/v1/media?url=... recurso
multimedia
Consulta de GET /api/keycloak/user/{id} | Obtencion de
usuario por ID informacion  del
usuario
autenticado
Cambio de PUT Cambio de
contrasena /api/keycloak/user/password | contrasefia  por
correo
Proteccion de | Spring Security + Keycloak | Validaciéon de
endpoints acceso por rol
Swagger | /swagger-ui.html Verificaciéon de
OpenAPI documentacioén de
endpoints

Fuente: Autor

Respuesta de

borrado correcta

Respuesta 200

Confirmacién de

operacién

Restriccion
correcta  segun
permisos
Documentacion
visible y

navegable
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Las siguientes evidencias corresponden a pruebas funcionales realizadas sobre los
servicios REST del sistema mediante la herramienta Insomnia. Estas pruebas permitieron
verificar el correcto funcionamiento de los endpoints desarrollados, asi como la obtencion
de respuestas exitosas dentro de los parametros definidos en los indicadores técnicos del
proyecto, tales como tiempos de respuesta adecuados, integridad de la informacién y
correcta ejecucion de algunas operaciones CRUD, en concordancia con los resultados

presentados en la Tabla 4.

En la Figura 3 se valida el endpoint encargado de la consulta y listado de articulos del
sistema, ejecutado mediante Insomnia. La respuesta obtenida confirma la correcta
comunicaciéon con el backend, la recuperaciéon adecuada de los datos desde la base de
datos PostgreSQL y el cumplimiento de los tiempos de respuesta definidos para los

endpoints criticos, contribuyendo al logro de los indicadores técnicos establecidos.

Figura 3. Prueba de listado de articulos
GET = /apifviews/me Send w 200 OK 180 ms 11 KB Just Now =
Params  Bod Auth | :l E Scripts  Docs Preview H

Bearer Token v

[
5 "https://storage.googleapis.com/update-files-
pajareo/images/1756761637530_0IP.WASWaRTTTKS. wFsIe@gHaES. jpg”,
6 “https://storage.googleapis.com/update-files-
pajareo/images/1756761637538_0TP._ NdKcCcOQ31o0A-f6Uoaf@QHaES. jpg™

"2025-18-15",
: "Mielero patirrojo”,
"Cyanerpes cyaneus”

_tor‘aggg@g@is.comupdateffilesf
aesl? 6759852056_OIP.H_Bg-cc1RNOSTGBO_mQ4dgHaFY. jpg”,
16 https://storage.googleapis.com/update-files-
pa]areolmaesl? 6759852056_Untitled111.jpg”
7 “https://storage.googleapis.com/update-files-
pajareo/images/1756759852056_Untitled3. jpg”
1

Fuente: Autor
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En la Figura 4 se evidencia corresponde a una prueba funcional del endpoint de listado de
avistamientos, realizada desde Insomnia. Los resultados obtenidos demuestran la correcta
ejecucion de la operacion, la consistencia de los datos retornados y la estabilidad del
servicio, evidenciando el cumplimiento de los objetivos asociados a la gestion de

informacion y al desempefio del backend.

Figura 4. Prueba de listado de avistamientos

GET w http:// /api/public/views Send w 200 OK 133 ms 0. Just Now =
Params  Bod eaders [ 3 Scripts  Docs Preview

Inherit from parent v

reo.colombia@gmail.com”,
elero patirrojo”,
"Cyanerpes cyaneus”,

rage.googleapis.com/update-files-
A

!
pis.com/update -
._NdKcCcO0310A-f6lloafo0HaES. jpa”

0gHaESs. jpg”,

"e1-e9-2025",

Fuente: Autor
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En la Figura 5 se valida el endpoint de consulta de usuarios del sistema, ejecutado
mediante Insomnia con credenciales y permisos validos. La respuesta exitosa confirma la
correcta integracién del backend con el modulo de gestion de usuarios, asi como el
adecuado manejo de los datos y el cumplimiento de los criterios de autorizacién definidos

en la arquitectura del sistema.

Figura 5. Prueba de listado usuarios

GET w http://1 /api/ ak/userAdmin/search [ Send = - 127 ms 11.5 KB 2 Minutes Ago *

Params Auth I._J (3) Scripts Preview H

Bearer Token

Fuente: Autor
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En la Figura 6 se evidencia la prueba del endpoint de carga de archivos multimedia,
realizada mediante Insomnia. El resultado obtenido demuestra la correcta validacion del
archivo, su procesamiento conforme a los parametros definidos (tipo y tamafo), y la
respuesta exitosa del servicio, respaldando los indicadores técnicos relacionados con el

tiempo de procesamiento y la tasa de éxito en cargas validas establecidos en el proyecto.

Figura 6. Prueba de subida de imagen
= http//1 ifapi/v1/media/with-media - 200 OK 176 s 557 B Just Now »

Params  Body |:| s |4 Scripts  Docs Preview

Multipart (2 | » Preview

+ Add @ Deleteall ® Description

i files B Captura de pantalla 2026-03-18 094042.png  ~

it files [ ] Captura de pantalla 2026-03-18 094300.png -

Fuente: Autor
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6.3. Herramientas y tecnologias utilizadas

El presente anexo describe las principales herramientas y tecnologias empleadas durante

el desarrollo de la pasantia, las cuales fueron seleccionadas con el fin de garantizar

escalabilidad, seguridad, mantenibilidad y eficiencia en la construccién de la plataforma.

Estas tecnologias respaldan

las decisiones técnicas adoptadas y permitieron el

cumplimiento de los objetivos especificos del proyecto.

Tabla 5. Herramientas y tecnologias utilizadas

Herramienta

Propésito

Proxmox VE

Ubuntu Server
PostgreSQL

Java 17 / Spring Boot
Spring Security
Keycloak

Angular + PrimeNG
OpenAPI /| Swagger
Docker

AWS EC2

AWS S3

Nginx

Git

JUnit / Mockito / Testcontainers
OpenProject
PlantUML / Lucidchart

Insomnia

Virtualizacién de servidores y VMs
Sistema operativo para servicios
Gestion de datos relacionales
Desarrollo backend

Proteccion de APIs

Gestion de identidad y accesos
Desarrollo frontend
Documentacion de APls
Ejecucién de servicios auxiliares
Despliegue productivo
Almacenamiento de multimedia
Servidor web y proxy inverso
Control de versiones

Pruebas automatizadas

Gestion del proyecto
Diagramacién UML

Rest Cliente para pruebas de API

Fuente: Autor
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La Figura 7 corresponde a la documentacion de los servicios REST del sistema, generada
automaticamente mediante Swagger/OpenAPI. Esta herramienta permitio visualizar de
forma estructurada los endpoints disponibles, sus métodos, parametros y respuestas,

facilitando tanto el desarrollo como la validacion de los servicios implementados.

Figura 7. Documentacion de servicios REST mediante Swagger

@ o il _

API de Pajareo ®

Documentacion de la AP con seguridad JWT

[ruproosTreroa 2 - Genersea semerun =

Usuario Admin operaciones para gestiona “
RepOorts Operaciones para gestionar reportes sobre comentanos de ariculos: o
URL Publico opesaciones pibscas gisponivles sin autenticacién v
Articles Operaciones para gestionar articuios o
Avistamientos Curador oOperaciones para gestionar avisiamienios coma rol de curador y admin v
Newsletter operaciones para gestionar la suscripcion a newsletiers de usuanos Keycloak v
Avistamientos operaciones para gestionar avistamientos como 1ol de usuano nomal v

v

Temas Operaciones para gestionar temas

Fuente: Autor

La Figura 7.1 corresponde a la documentacién de las URLs publicas del sistema, generada
automaticamente mediante Swagger/OpenAPI. Esta herramienta permitid visualizar de
forma estructurada los endpoints disponibles, sus métodos, parametros y respuestas,

facilitando tanto el desarrollo como la validacion de los servicios implementados.
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URL Publico operaciones pablicas disponibles sin autenticacion ~
m /api/public/password Cambiarla contrasefia de un usuario por email hY
=53 /api/public/forgot Solicitar restablecimiento de contrasefia ~
Japi/public/create/user Crear un nuevo usuario h'
/api/public/views Listar todos los avistamientos A
Japi/public/views/{viewId}/comments/summary Obtener un avislamiento con sus comentarios. hvs
fapi/public/views/{id} Obtener avistamiento por 1D ~
/api/public/views/status/{status} Listar avistamientos por estado e
/api/public/views/search Buscar avistamienos por especie yio region v
Japi/public/articles Listar todos los articulos ~
/api/public/articles/{id} Oblener ariculo por ID v
Tl T e s e e 1ot vt o S O et 1 e o ot e e v
/api/public/articles/search Buscar articulos de tipo 1 £
~

/api/public/articles/by-type/{articleType} Listar aricuios por ipo

Fuente: Autor
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La Figura 8 muestra el uso de la herramienta OpenProject para la gestion y seguimiento
de las actividades realizadas durante la pasantia. Esta plataforma permitié organizar tareas,

establecer tiempos de ejecucion y dar seguimiento al progreso del proyecto de manera

estructurada.

Figura 8. Gestion de actividades del proyecto en OpenProject

Ventanilla dnica > G'D []penProject | Buscar en OpenProject a @ .
Paquetes de trabajo Todo abierto Incluir proyectos 1 = {0 Referencia ~ Y Fitro 1~ [i]
ot & ASUNTO -~ TIPO ESTADO ASIGNADO A PRIORIDAD o
52 FHU-003_VENTANILLA_UNICA RAD_DOC_ASIGN_NUM_RADICADO USER STORY  Specified R Normal
FHU-001_VENTANILLA_UNICA_DEPENDENCIA USER STORY Specified Santiago Rangel Normal
54 FHU-003_VENTANILLA_UNICA_RADICACION_DOCUMENTO USER STORY  Specified R Normal
60 FHU-003_COMMOS_CARGA_DOCUMENTO USER STORY Specified - Normal
63 FHU-001_VENTANILLA_UNICA_DEPENDENCIA_REGISTRO_FUNCIONARIOS USER STORY  Specified Normal
64 Generacién de alerta tempana USER STORY New . Normal
Compilar documentos JSER STORY New R Normal
FHU-002_VENTANILLA_UNICA_TIPO_DOCUMENTO USER STORY Specified . Normal
FHU-002_VENTANILLA_UNICA_TIPO_DOCUMENTO_SERIE USER STORY  Specified Normal
68 FHU-002_VENTANILLA_UNICA_TIPO_DOCUMENTO_SUBSERIE USER STORY  Specified - Normal
69 FHU-001_VENTANILLA_UNICA_DEPENDENCIA_REGISTRO_FUNCIONARIOS USER STORY New Santiago Rangel Normal
FHU-002_VENTANILLA_UNICA_TIPO_DOCUMENTO_SERIE USER STORY New Normal
74 FHU-004_COMMOS_CONSULTA_SIGUIENTE_CODIGO_NUMERICO_TEXTO USER STORY Specified Santiago Rangel Normal
FHU-004_VENTANILLA_UNICA_GESTOR_DOCUMENTAL USER STORY Specified Santiago Rangel Normal
(1-14/14)

Fuente: Autor

6.4. Arquitectura general del sistema

La Figura 9 presenta la arquitectura general de la plataforma Pajareo Colombia, disefiada
bajo el enfoque de arquitectura hexagonal. En ella se evidencia la separacion de
responsabilidades entre el frontend desarrollado en Angular, la capa de seguridad basada
en Keycloak mediante OAuth2/OIDC, el backend implementado en Java y Spring Boot, y
los servicios de persistencia y almacenamiento externo. Esta arquitectura facilita la
mantenibilidad, escalabilidad y reutilizacién de componentes, al tiempo que garantiza una

correcta gestion de identidad, control de accesos y trazabilidad de la informacion.
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Figura 9. Arquitectura general de la plataforma Pajareo Colombia

Frontend

Angular + PrimeNG ‘ ‘

Login / Token HTTP + JWT
Segurid d Backend \§prlng Boot
Keycloak APl REST
{OAuch / 0IDC) (Arguitectura Hexagonal)

Y
Aplicacion
Casos de Uso

Infraestructura
Adapters

N

Dominio

Ser\)'\cios Externos\

hah

ol AWS 53
PostgreSQL Multimedia

Fuente:Autor
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6.5. Diagrama de flujo del sistema

La Figura 10 ilustra el flujo de autenticacion y autorizacién implementado en la plataforma,
basado en el protocolo OAuth2/OpenlD Connect mediante Keycloak. El diagrama describe
el proceso desde el acceso inicial del usuario, la validacion de credenciales, la emision y
gestion de tokens JWT, hasta la autorizacion de solicitudes hacia el backend. Este flujo
asegura el acceso controlado a los recursos del sistema, reforzando los mecanismos de

seguridad y cumplimiento de los objetivos definidos para la pasantia.

Figura 10. Flujo de autenticacion y autorizaciéon con Keycloak

4

| Usuario accede a la aplicacién |

( Angular detecta sesién no vélida ‘i
| Redireccién a Keycloak |
\ Usuario ingresa credenciales ':

ﬁffCredenciales vélidas?‘: i-ND—¢—

( Keycloak emite JWT \ | Error de autenticacién |
| Angular almacena token |
| Angular consume API REST |
| Backend valida JWT |
ﬁ Rol autorizado? ,»ml
[ Acceso concedido | | 403 Forbidden |

I—)\ /\(—,

[ .

Fuente:Autor
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6.6.1. Diagrama de casos de uso
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La Figura 11 muestra el diagrama de casos de uso de la plataforma Pajareo Colombia, en

el cual se representan los principales actores del sistema y sus interacciones con las

funcionalidades disponibles. Este diagrama permite identificar los procesos clave como la

autenticacion de usuarios, el registro de avistamientos, la carga de contenido multimedia y

la gestion administrativa, proporcionando una vision funcional del sistema desde la

perspectiva del usuario.

Py
[
L
A,

Figura 11. Caso de uso

Pajareo Colombia

"

( Registrar avistamiento

/,./--———_——

/ _ Iniciar sesién O

] I

'_-__Re gistra rse__-_'_' b}

Usuari \ o

A,

Administrador\\

0 ‘-\_\_\-\-\-\
\ -;:_'___i:onsultar registms-___-_:)

¢ Cargar multimedié_:,

P n,

¢ Administrar roles

—— Validar avistamientos )

(_Gestionar usuarios

Fuente: Autor
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6.6.2. Diagrama de componentes

La Figura 12 presenta el diagrama de componentes del sistema, donde se detalla la
organizaciéon interna de los modulos que conforman la plataforma. Se evidencia la
interaccion entre el frontend, los controladores, los casos de uso, el dominio y los
adaptadores de infraestructura, asi como su comunicacién con los servicios de persistencia
y almacenamiento. Este diagrama refuerza la aplicaciéon de la arquitectura hexagonal y la

modularidad del backend desarrollado durante la pasantia.

Figura 12. Diagrama de componentes del sistema

Frontend

£ ]
Angular
Backend\
g1
Controller
Y @@
£ ]
UseCase
= =
Domain Repository
' //’ |
Infraestruct ).rfa\ \
"
['.___ - ___..] g ]
__P_o_s.tgreS_QI____ 53

Fuente: Autor
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6.6.3. Diagrama entidad-relacién

La Figura 13 presenta el diagrama entidad—relacién de la base de datos del sistema
Pajareo Colombia, el cual refleja el modelado y la normalizacion de las entidades principales
que soportan la operacion del backend. Este diagrama evidencia la correcta estructuracion
de la informacion, las relaciones entre entidades y la integridad referencial del sistema, en

coherencia con los objetivos definidos para la pasantia.

Figura 13. Diagrama entidad—relacion de la base de datos del sistema

(o4
© public

©
& public
B fopic
@ bigint (IDENTITY)

& public topic character

ort bigint (IDENTITY)  —}— § image.

S & id_category bigint

€ public
@ article @

P id_article bigint (IDENTITY) —}— & pu
public

character varyi

er varying(20)
date

& id_article bigint = jon character varyin

character varying

(0]
€ public

fext character varying 0) le_reference bigint =

(1000)

Fuente: Autor
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6.6.4. Diagramas de secuencia

Con el fin de complementar la documentacién del sistema y representar de forma dinamica
la interaccién entre actores, controladores, servicios y repositorios, se incluyen a
continuacion diagramas de secuencia asociados a dos procesos clave de la plataforma: el

registro de usuarios y la creacion de avistamientos con carga de archivos multimedia.

Figura 14. Diagrama de secuencia del flujo de creacién de un avistamiento

Flujo de creacién de un avistamiento

% ViewController UploadController ObjectStoragePort 8
Usuao sitenicado Japilviews /apilvi/med ‘ th-medi Medial i (S31GCS) AtticleService 7
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Y
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Fuente: Autor
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Figura 15. Diagrama de secuencia del flujo de registro de usuarios

Flujo de registro de usuario

[ I I I I
diligencia formulario de registro

| POST fapilpublicicreateluser |

multipartfform-data

|
|
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|
T
|
|
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T T T
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[Sin foto] T 1 T T T
| attrs.picture =" | | | |
[ | | | |
! createUser(dto) ! ! ! !
[ I I I I
| | | | | dto.toRepresentation()
| | | | | |
| | | | | create(userRepresentation)
| | | | |
| | | | | fal)
| | | | | -
| | | | | contrasefia asignada
| UserDTO creado | ) ) |
| | | | |
| | | | |
| | | | |

e menssle derogistro extoso

Usuario

PublicController MediaGateway UploadController [M@d\:l i l (o] it [L i pl ] [Keycloak UsersResource ] [Keyc\oak UserResource
Iapilpublic/create/user lapiiv1 jith-medi (S3/GCS)

Fuente: Autor
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6.6.5. Evidencias de documentacion técnica

Ademas de los diagramas UML, se incorporan evidencias adicionales de documentacion
técnica relacionadas con los contratos de la API, el manejo de errores, la terminologia del
sistema, la trazabilidad entre objetivos y evidencias, y la especificacion del médulo de
gestion de usuarios como componente reutilizable. Esta informacion responde a los

lineamientos definidos para el ultimo objetivo especifico del proyecto.

La Tabla 6 presenta ejemplos estandarizados de algunos de los endpoints mas
representativos del sistema, incluyendo su ruta, método HTTP, tipo de entrada y propdsito

funcional.

Tabla 6. Ejemplos estandarizados de endpoints implementados

Médulo Endpoint Método Tipo de Descripcion
entrada
Registro /api/public/create/user | POST multipart/for  Registra un
publico de m-data nuevo
usuario usuario con
datos

basicos y
foto opcional
Avistamient  /api/views POST multipart/for = Crea un
os m-data avistamiento
con nombre
comun,
nombre
cientifico,
lugar y
archivos
Consulta /api/public/views GET Parametros | Lista
publica de simples avistamiento
avistamiento S publicos

S
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Método Tipo de | Descripcion
i
Gestion de /apikeycloak/userAdmi POST ~ multipart/for Crea
usuarios n/create m-data usuarios
admin desde
administracio
n
Actualizacié | /api/keycloak/user/upd @ PATCH multipart/for | Actualiza
n de usuario | ate/{userld} m-data perfil y foto
Carga de /api/v1l/media/with- POST multipart/for =~ Sube lote
media media m-data heterogéneo
de
imagenes,
audios,
videos y
documentos

Fuente: Autor
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6.6.6. Codigos de error

El sistema implementa cédigos y respuestas de error orientados a facilitar la interpretacion
de fallos por parte de clientes y desarrolladores. A continuacion, se resumen algunos de los
cédigos mas representativos identificados en el backend principal y en el microservicio de

medios.

Tabla 7. Codigos de error del backend principal

Coédigo Nombre Descripcion funcional

400 BAD REQUEST Datos invalidos o solicitud mal formada

401 UNAUTHORIZED Usuario no autenticado o credenciales invalidas
403 FORBIDDEN Usuario autenticado sin permisos suficientes
404 NOT_FOUND Recurso solicitado no existe

409 CONFLICT Conflicto de datos

1401 VIEW_NOT_FOUND Avistamiento no encontrado

1404 VIEW_CREATE_FAILED ' Error al registrar avistamiento
1405 VIEW_UPDATE_FAILED @ Error al actualizar avistamiento

Fuente: Autor

Tabla 8. Cddigos de error del backend principal

Nombre Descripcion funcional
4100 FILE_EMPTY El archivo esta vacio
4101 FILE_TOO_LARGE El archivo supera el tamano permitido
4102 FILE_TYPE_NOT_ALLOWED Tipo de archivo no permitido
4103 FILE_UPLOAD_ERROR Error durante la subida
4104 FILE_STORAGE_ERROR Error al almacenar el archivo
4105 FILE_NOT_FOUND Archivo no encontrado
4108 MEDIA_METADATA_ERROR Error extrayendo metadatos
4200 AUDIO_TOO_LARGE Audio supera tamaro permitido

4201 AUDIO_TYPE_NOT_ALLOWED | Tipo de audio no permitido

Fuente: Autor
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6.6.7. Glosario
Con el fin de unificar la interpretacién de los conceptos utilizados en el desarrollo del
proyecto, se presenta el siguiente glosario técnico con algunos de los términos mas

relevantes.

Tabla 9. Glosario de términos técnicos del sistema

Término Definicion

Avistamiento Registro de observacion de un ave con informacion descriptiva
y multimedia

Keycloak Proveedor de identidad utilizado para autenticaciéon vy
autorizacion

JWT Token firmado utilizado para transportar credenciales y roles

Realm Espacio de configuracién de usuarios, clientes y roles dentro
de Keycloak

Endpoint Ruta expuesta por la API para ejecutar una operacion

Arquitectura Estilo arquitectéonico que separa dominio, aplicacién e

hexagonal infraestructura

Media Gateway Adaptador del backend principal que integra el microservicio de
media

ObjectStoragePort Puerto que abstrae la persistencia de archivos en servicios de
objetos

Multipart Tipo de solicitud HTTP usada para enviar archivos y campos

en una sola peticion
DTO Objeto de transferencia de datos usado para entrada y salida

entre capas

Fuente: Autor
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6.6.8. Especificacion del moédulo de gestion de usuarios como componente
reutilizable

El moédulo de gestion de usuarios fue concebido como un componente reutilizable, apoyado

en Keycloak como proveedor de identidad. Su disefio permite registrar, consultar, actualizar

y administrar usuarios desde distintos niveles del sistema, manteniendo una separacion

clara entre l6gica de negocio, integracion y control de acceso.

Tabla 10. Especificacion del médulo de gestion de usuarios como componente reutilizable

Aspecto

Descripcion

Nombre del
componente
Responsabilidad
principal

Integracién base
Endpoints publicos
Endpoints
autenticados
Endpoints
administrativos

Entrada principal

Salidas principales

Dependencias

Posibilidad

reutilizacion

de

Modulo de gestion de usuarios

Registro, consulta, actualizacion, administracion de usuarios y
gestién de credenciales

Keycloak como proveedor de identidad

Registro de usuario, recuperacién y cambio de contrasefia

Consulta y actualizacién de perfil

Alta, baja, habilitacién, deshabilitacion y asignacion de roles

Datos basicos de usuario, atributos personalizados y foto
opcional

Usuario creado, usuario actualizado, listado de roles,
mensajes de error estandarizados

IUserService, Keycloak Admin API, MediaGateway

Puede integrarse en otros proyectos que utilicen Keycloak y
requieran gestion centralizada de usuarios

Fuente: Autor
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6.7. Evidencias seleccionadas del cronograma de actividades

El presente anexo contiene evidencias seleccionadas de las actividades desarrolladas
durante la pasantia, las cuales corresponden a tareas clave del cronograma de trabajo.
Estas evidencias permiten verificar la implementacion real de la infraestructura, la seguridad
del sistema y la arquitectura del backend, respaldando las actividades descritas en la Tabla
2.

6.7.1. Evidencia de red segura (Tailscale)

La Figura 16 muestra la implementacién de una red segura para la administracion de los
servidores del proyecto, realizada mediante la herramienta Tailscale. Esta configuracién
permiti6 establecer conexiones privadas cifradas entre los equipos autorizados,

garantizando el acceso remoto seguro a la infraestructura utilizada durante la pasantia.

Figura 16. Red segura implementada mediante Tailscale
Machines

Manage the devices connected to your tailnet. Learn more HEEEEDED &

S’ Filters &,

18 machines

MACHINE ADDRESSES (D VERSION LAST SEEN

1.94.2 Connected
Windows 11 25H2

1.94.2
Windows 10 22H2

1.94.2
Windows 10 22H2

1.94.2 Connected
Linux 6.8.12-17-pve

1.94.2 Connected
Linux 6.8.0-100-generic

1.94.2 Connected
Linux 6.8.0-100-generic

1.94.2 Connected
Linux 6.8.0-100-generic

1.94.2
Linux 6.18.16-100.fc42.x86_64

Fuente: Autor
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6.7.2. Evidencia de virtualizacion con Proxmox VE

En la Figura 17 se observa el servidor de virtualizacién implementado con Proxmox VE, el
cual fue utilizado para la creacién y administracion de maquinas virtuales destinadas a los
entornos de desarrollo y pruebas del proyecto. Esta infraestructura permiti6 una gestion

eficiente de los recursos y facilité el despliegue de los servicios del sistema.

Figura 17. Servidor de virtualizacién Proxmox VE con maquinas virtuales activas

X PRO>X MO X Virtual Environment 8.4.16 [T Ccreatevm @ CreateCT | & root@pam

Server View ©  Node ‘proxmox O Reboot @ Shutdown  >_ Shell ¥ Bukacions < XIS
. I
Reload
Q search
= Device Type Usage Sze G Model Serial SMART M
Summary
a : SSD 5 s ADATA_SU650 204129QNJ5A1 PASSED

O Notes
partition

>_ Shell = partition

partition
Hard Disk 3 > Hitachi_HI LA JPS9ION11TGZNL PASSED
Hard Disk 10018 o MB1X C z N PASSED
Hard Disk o 50011 GB ST5000M( 2 ZBESBS2M PASSED

@ Certificates
Q DNS

Q Hosts

& Options
@ Time

£ Updat
@ Repositonies

U Frewall

Tasks  Cluster log
Start Time End Time or name Description Status
0024854 g 2 OK
11 o oK
8 14:07:58 proxmox a Cons¢ OK

8 14:07:17 8 14:07:18 proxmox 0-5 oK

Feb 08 14:01:31 Feb 08 14:01:31 Proxmox = M/C Console OK

Fuente: Autor
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6.7.3. Evidencia de integracién con Keycloak

Las siguientes evidencias corresponden a la integracion del sistema con Keycloak como
proveedor de identidad, donde se configuraron los elementos necesarios para la
autenticacion y autorizacion de los usuarios. Esta integracion permitié aplicar controles de
acceso basados en roles y proteger los servicios del backend conforme a los estandares
OAuth2/OpenlD Connect.

Figura 18. Realms del Keycloak

Manage realms

Qs > Create realm

Name Display name

master Current realm 3

Fuente: Autor

Figura 18.1. Clientes configurados en el proveedor Keycloak

= @IKEYCLO ® |admin = .
Clients list

Q, Search for client

Manage realms

Client ID Description Home URL

Clients

client_admin-cli

client_broker

e prueba > Esto es un cliente de prueba para ver comunic.

pajarero-client

Realm settings

Fuente: Autor
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Figura 18.2. Parte de la configuracion del cliente de pajareo

= @EKEYCLO

General settings
Jump to section

ClientiD * @ pajarero-client
Manage realms
General settings

pajarero-client
Description (3 Cliente Pajarejo Colombia
Clients
Client scopes
Always display in Ul G
Realm roles

Access settings

Users

Root URL (3

Home URL (3)
Events

Valid redirect URIs &  http://localhost:4200/*

http://127.0.01:5500/*

Realm settings http://100.124.223.104/*

Authentication http://localhost:5500/*

Fuente: Autor
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6.7.4. Evidencia de la arquitectura hexagonal del backend

La Figura 19 muestra la estructura del backend del sistema organizada bajo el enfoque de
arquitectura hexagonal. Esta estructura evidencia la separacion de responsabilidades entre
las capas de dominio, aplicacion e infraestructura, facilitando la mantenibilidad,

escalabilidad del sistema desarrollado durante la pasantia.

Figura 19. Estructura del backend bajo arquitectura hexagonal

N g src
~ [ main
A ' i a\.'.a

com

v [ pajareo
v [ backend

> I exception

v @ inbound

>MEc

> g

> I entity

< i@ web

> IR controller

Fuente: Autor
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6.7.5. Evidencia del frontend

Las Figuras 20, 21, 22 y 23 muestra el desarrollo del frontend de la plataforma Pajareo
Colombia, implementado en Angular y apoyado en componentes de PrimeNG. Esta capa
permitid construir la interfaz de usuario del sistema, integrando formularios, rutas,

validaciones y componentes visuales conectados con los servicios del backend.

Figura 20. Interfaz funcional del frontend de la plataforma Pajareo Colombia

*) Pajareo 4 2oo % 5 - o 2 B =
‘.\ Colomitis ‘ Inicio 66 Avistamientos == Articulos a Comunidad " Iniciar Sesion

_ Descubre |z

Fuente: Autor
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Figura 21. Interfaz inicio de sesién de la plataforma Pajareo Colombia

K o i O icomeor 2 wictos @ comuian 7 e s

Iniciar Sesion

a paseo por la naturaleza A | suaio
ibe mucho mas de lo que

& | Contrasefa @ ‘

tienes cuenta?

Fuente: Autor
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Figura 22. Interfaz panel administrativo de la plataforma Pajareo Colombia

‘ e M wicio AR Avistamientos =) Articulos @ Comunidad 35 Panel Administrative v
Panel Adminsitrativo ¥
a i =]
Articulos Avistamientos Reportes
‘ 1 0
()]
Categorias Temas Usuarios
Pajareocolombia Redes Sociales Contacto
Conectando observadores en Colombia y 6 o J B pajareocolombia@gmail.com
compartiendo la belleza de nuestras especies Instagram  Facebook  YouTube  TikTok @ Tunja, Colombia
Fuente: Autor
Figura 23. Interfaz creacion avistamiento de la plataforma Pajareo Colombia
‘ z:t:;, @ micio A Avistamientos =) Articulos (@ Comunidad 3] Panel Administrativo : v
' ™
«
Crear Nuevo Avistamiento
Nombre comiin Nombre cientifico
£j: Loro Amazona Ej: Amazona amazonica
Lugar
Ej: Amazona amazonica
Imagenes (max. 3) Videos (max. 1) Audios (max. 1)
A, Elegir &, Elegir &, Elegir
Haz clic para seleccionar las imagenes. Haz clic para seleccionar los videos. Haz clic para seleccionar los audios.

Fuente: Autor
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6.7.6. Evidencia del microservicio de medios

Las Figuras 24 y 25 corresponde al microservicio de medios desarrollado como
componente independiente del sistema, implementado en Spring Boot y expuesto mediante
endpoints REST bajo la ruta /api/v1/media. Este microservicio fue disefiado para recibir
archivos multimedia, validar su tipo y tamarfo, procesarlos segun su naturaleza y delegar

su almacenamiento en un servicio de objetos desacoplado.

Figura 24. Estructura del microservicio de medios

vice.iava

Fuente: Autor
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Figura 25. Documentacion REST mediante Swagger servicio multimedia

OpenAPI definition @

v3/api-docs

Servers

Media subiday borrado de imagenes, audios, videos y documentos A
POST /api/vl/media/with-media Subir lote heterogéneo (imagenes, audios, videos y documentos) A4
POST /api/vl/media/delete Borrado batch por urls y/o keys (2

/api/vl/media/update Actualizar lote (append/replace) — reusa uploadBatch Y
[ /api/vl/media Borrar un media por URL publica N }
[ /api/vl/media/key/{key} Borrar un media por key interna v }

Fuente: Autor
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La Tabla 11 presenta un resumen de los principales componentes implementados dentro

del microservicio de medios y su funcion dentro de la solucion.

Tabla 11. Componentes funcionales del microservicio de medios
Componente Evidencia en cédigo Funcion real implementada

UploadController Controlador REST Expone endpoints para carga
y borrado de media
MediaUploadService Servicio principal Orquesta la validacion,

clasificacion 'y subida de

archivos
ObjectStoragePort Puerto de salida Desacopla la logica del
proveedor de

almacenamiento

S3StorageService Implementacion de  Gestiona subida y borrado en
almacenamiento Amazon S3
TikaMetadataService Servicio de metadatos | Detecta MIME vy extrae
metadatos
ImageMetadataService, Servicios Procesan metadatos por tipo
AudioMetadataService, especializados de archivo

VideoMetadataService

Fuente: Autor
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6.7.7. Evidencia de la guia de uso de OpenProject

La siguiente evidencia corresponde al manual de uso y capacitacion en OpenProject,
elaborado como parte de la documentacion final del proyecto. Este documento fue disefiado
con el propdsito de facilitar la adopcion de la herramienta dentro de la empresa, dejando
orientaciones practicas sobre médulos funcionales, flujos de trabajo, reuniones, tableros,
documentacién y buenas practicas de gestion. El manual completo se encuentra en este
enlace.
https://drive.google.com/file/d/14UDSLBFPCUt3mDHPu5j42aVcKNnZ80sH/view?usp=sha

rin

Figura 26. Portada del manual

MANUAL DE USO Y CAPACITACION EN OPENPROJECT
Introduccion

OpenProject es una plataforma web de gestion de proyectos colaborativa que
permite planificar, organizar, monitorear y documentar todas las fases de un proyecto
desde un entorno centralizado.
Su enfogue combina metodologias agiles (Scrum/Kanban) y tradicionales
(Gantt/PMI), lo que la convierte en una herramienta muy flexible para equipos de
desarrollo, diseno y gestion.

En OpenProject cada proyecto se estructura en tareas (Works Packages), que pueden
organizarse en cronogramas, tableros, versiones, sprints o dependencias.
Ademas, permite almacenar documentacion, registrar tiempo, coordinar reuniones,
compartir archivos y generar reportes.

Bl OpenProject
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Figura 27. Contenido del manual

Arquitectura conceptual de OpenProject

En la siguiente imagen se evidencia la barra lateral de OpenProject, la cual nos
permitird acceder a diferentes funcionalidades, siendo la opcidén Proyectos la que nos
permite ver el listado de proyectos creados en OpenProject

Inicio

Proyectos

Actividad

Paquetes de trabajo
Diagramas de Gantt

Calendarios

Planificadores de equi... @

Tableros
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Figura 27.1. Contenido del manual

Unavez en el apartado de proyectos veremos el listado de proyectos creados junto con
una barra lateral que nos permitira ver proyectos activos, ver los proyectos asignados
y un filtro segun el estado del proyecto.

Proyectos activos

Filtro 1 + Proyecto
+ NOMBRE ESTADO PUBLICO CREADO EN (LTIMA ACTPDAD EN ALMACENAMIENTO EN DISCO REQUERIDO
——— Q) sec0m Lo prevSTO v 24102005 4102025
Modulo Usuarics O NOEMPEZADG 2 AR5 LA
o NO EMPEZADO W 27.10.2005 102025
Sorum project O secin Lo prEVISTO J 24102005 27.10.2025

Una vez demos clic en el nombre de cualquier proyecto, veremos un dashboard del
proyecto, junto a una barra lateral donde se despliegan las diferentes funcionalidades
gue podremos hacer en el proyecto.

o2 OpenProject BoremOperboie Q| i & (D) W
Resumen -+
DESCRIPCION DEL PROYECTO ESTADO DEL PROYECTO
Descripoidne Haga ciic pova editar.
" " o N0 EMPEZADG
DETALLES DEL FROYECTO MIEMBROS
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