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Glosario de Términos, Abreviaturas y Siglas.

NVR Network Video Recorder

(DNP) Departamento Nacional de Planeacion (DNP)

(PISCC) Plan Integral de Seguridad y Convivencia Ciudadana (PISCC)

(DJSG) Direccion de Justicia, Seguridad y Gobierno (DJSG)

(DISEC) Direccion de Seguridad Ciudadana (DISEC)

(SIEDCO) Sistema de Informacion Estadistico, Delincuencial, Contravencional y

Operativo (SIEDCO)

Ancho de banda

Ancho de banda: Capacidad méxima de transferencia de datos de una
conexion de red.

Camaras de | Camaras de videovigilancia de tipo IP: Dispositivos de seguridad que se

videovigilancia conectan a una red IP para transmitir imagenes en tiempo real.

de tipo IP

Camaras IP Camaras IP: Dispositivos de videovigilancia que se conectan a una red IP
para transmitir imagenes.

(CCTV): Circuito Cerrado de Televisién (CCTV): Sistema de videovigilancia que
utiliza cAmaras conectadas a un circuito cerrado para monitorear un area
especifica.

Direccion IP: Direccion IP: Identificador numérico asignado a cada dispositivo conectado
aunared IP.

Fibra Optica Fibra Optica: Medio de transmision de datos que utiliza hilos delgados de
vidrio o plastico para enviar sefiales de luz.

Infraestructura Infraestructura: Conjunto de elementos fisicos necesarios para el
funcionamiento de una organizacion o sistema.

Monitoreo Monitoreo: Accion de observar y supervisar de manera continua un sistema
0 situacion.

Red IP Red IP: Sistema de comunicacion que utiliza protocolos de Internet para la
transmision de datos.

Seguridad Seguridad: Estado de proteccion y resguardo ante posibles amenazas,
peligros o riesgos.

Sistema de | Sistema de vigilancia analdgicos y digitales: Conjunto de dispositivos que

vigilancia permiten observar y controlar un éarea, tanto en formato analégico como

analogicos y | digital.

digitales

Velocidad de
Internet

Velocidad de Internet: Velocidad de transferencia de datos de una conexion
a Internet, medida en bits por segundo.
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Videocamaras: Videocdmaras: Dispositivos electronicos que graban imagenes en
movimiento.

Videovigilancia | Videovigilancia: Sistema de seguridad que utiliza videocamaras para
monitorear y registrar actividades en tiempo real.

Vigilancia Vigilancia: Accién de observar y controlar un area o situacion para prevenir
0 detectar posibles riesgos o peligros.

Vision Holistica | Vision Holistica: Enfoque que considera todos los aspectos de una
situacion de manera integral y global.
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Resumen

El presente trabajo de grado aborda la problematica de seguridad en Yopal, Casanare, destacando
la necesidad de un sistema de videovigilancia eficiente y moderno. El objetivo principal es
proponer la implementacion y mejoramiento del sistema de videovigilancia existente para
mejorar la seguridad ciudadana. La metodologia incluye un analisis detallado de la situacién
actual del circuito cerrado de television (CCTV), que actualmente cuenta con 190 camaras
distribuidas entre la Alcaldia y la Gobernacion. Se identificaron deficiencias en la cobertura y el

estado obsoleto del equipo, lo cual afecta la eficacia del monitoreo.

El proyecto propone como entregables el disefio de un anillo de fibra Optica, la
georreferenciacion estratégica de los puntos de camaras y el disefio de la estructura del circuito
CCTV. Estos componentes estan disefiados para cubrir las areas de crecimiento reciente y
mejorar la calidad y alcance de la vigilancia. Ademas, se destaca la integracion del sistema de
videovigilancia con otros sistemas de seguridad, como alarmas y controles de acceso, para una

gestion integral y coordinada de la seguridad.

Los resultados esperados incluyen una mayor cobertura de vigilancia en areas criticas, reduccion
de la tasa de delitos y una respuesta mas rapida y eficiente ante incidentes de seguridad. En
conclusidn, este proyecto busca proporcionar una solucién sostenible y efectiva para mejorar la
seguridad ciudadana en Yopal, adaptando tecnologias modernas y estrategias integradas de

vigilancia.

Palabras clave: Videovigilancia, Seguridad ciudadana, Fibra éptica, Circuito cerrado de television
(CCTV),Georreferenciacion, Monitoreo en tiempo real, Integracién de sistemas de seguridad,

Prevencion del delito.
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Abstract

This thesis project focuses on the implementation and improvement of a surveillance system to
enhance public safety in Yopal, Casanare. Considering the security challenges in the region,
including the presence of armed groups in neighboring departments and illegal trade along the
Meta River, the project proposes a robust design of a fiber optic ring and strategic georeferencing
of camera points. The main objective is to optimize surveillance coverage to effectively prevent
and respond to criminal activities. The methodology includes evaluating current technologies,
selecting high-quality IP cameras, and integrating with other security systems. The expected
outcomes include a scalable and efficient surveillance network capable of providing real-time
monitoring and improving the response to security incidents. This project also presents the design
of the fiber optic ring, strategic georeferencing of the cameras, and a complete design of the
CCTV circuit structure as deliverables..

Keywords: Surveillance system, Public safety, Fiber optic ring, Georeferencing, IP cameras,

CCTV, Criminal activity prevention, Real-time monitoring, Security integratio
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Introduccion

La seguridad ciudadana es un desafio constante en nuestras comunidades, tanto a nivel
local como internacional. La delincuencia, en sus diversas manifestaciones, no solo afecta la
integridad y tranquilidad de los ciudadanos, sino que también socava los fundamentos de una
convivencia pacifica y armoniosa. En este contexto, la ciudad de Yopal, en el departamento de
Casanare, no esta exenta de esta problematica. A pesar de los esfuerzos por mantener el orden y
la seguridad publica, la limitada cobertura del sistema de videovigilancia actual plantea desafios

significativos para la proteccion efectiva de los ciudadanos y la prevencion del delito.

Actualmente, Yopal cuenta con un numero insuficiente de camaras de vigilancia,
especialmente en areas criticas y de alto riesgo. La distribucion estratégica de estas camaras es
crucial para abordar los factores de riesgo mas relevantes que enfrenta la ciudad, como el hurto a
personas, vehiculos y viviendas, asi como la distribucién de estupefacientes y otros delitos
violentos. El diagndstico de la situacidn se sustenta en datos estadisticos proporcionados por las
autoridades competentes, que revelan la necesidad urgente de fortalecer el sistema de
videovigilancia como parte integral de las estrategias de seguridad ciudadana.

En este contexto, el presente trabajo de grado se propone abordar esta problematica
mediante una propuesta integral de implementacion y mejoramiento del sistema de
videovigilancia en Yopal, Casanare. Esta propuesta no solo implica la ampliacion del circuito
cerrado de television (CCTV), sino también la adopcion de tecnologias avanzadas y la
integracion de redes de fibra dptica para una mayor eficiencia y cobertura. Al aprovechar las
disposiciones del Decreto 1007 de 2022 a nivel nacional, que establece la articulacion de cdmaras
de vigilancia en el espacio publico, ademas de eso la Superintendencia de industria y comercio
(2016) sostiene que el estado tiene como funcion garantizar en la ciudadania espacios de
seguridad, por esta razon, posee la autoridad de operar, a través de sistemas de videovigilancia en
vias publicas. Se pretende fortalecer las estrategias de seguridad y convivencia en la comunidad,

brindando un entorno mas seguro y protegido para todos los ciudadanos.
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La implementacion de esta propuesta no solo se fundamenta en la necesidad de mejorar la
seguridad ciudadana, sino también en la importancia de utilizar la tecnologia como herramienta
para enfrentar los desafios de la delincuencia en el siglo XXI. La videovigilancia, respaldada por
una plataforma tecnoldgica avanzada, permitira detectar automaticamente situaciones de riesgo y
responder de manera oportuna y eficaz ante cualquier eventualidad. Ademas, se busca cumplir
con las disposiciones éticas y legales en materia de privacidad y proteccion de datos,

garantizando el uso adecuado de la informacion recopilada para fines de seguridad publica.

En resumen, este trabajo de grado se presenta como una contribucién significativa para
mejorar la seguridad y la calidad de vida de los habitantes de Yopal, Casanare. La propuesta de
implementacién y mejoramiento del sistema de videovigilancia busca no solo prevenir el delito,

sino también promover la convivencia pacifica y el desarrollo sostenible de la comunidad.
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PLANTEAMIENTO DEL PROBLEMA

La delincuencia, un fendmeno social de alcance tanto local como internacional, representa una
amenaza constante para la seguridad publica y privada. En Yopal, Casanare, esta problematica se
manifiesta de manera significativa, comprometiendo la integridad y tranquilidad de sus
ciudadanos. Sin distincion de clase social o afiliacion politica, la incidencia delictiva se extiende
incluso a los rincones mas alejados de la ciudad. Después de revisar el *(Departamento Nacional
de Planeacién direccién de Justicia, 2020.)", basado en los registros del Sistema de Informacion
Estadistico, Delincuencial, Contravencional y Operativo (SIEDCO) y del Registro Nacional de
Medidas Correctivas (RNMC) de la Policia Nacional, se llevdé a cabo un analisis detallado.
Utilizando una metodologia de célculo que compara las tasas de delitos en Yopal con las tasas
nacionales, se logrd reducir su magnitud para contrastar los resultados entre ellos. Los datos
normalizados se presentan enla figura 2 de este documento, donde el tamafio de cada area indica

la incidencia del delito en el municipio.

Al observar los resultados, se destaca que, en el afio 2019, los delitos con mayor incidencia en
Yopal fueron: lesiones personales, hurto a personas, hurto a residencias, hurto a comercios,
delitos sexuales y violencia intrafamiliar. Estos hallazgos proporcionan un diagnostico claro
sobre la situacion de seguridad en el municipio, permitiendo identificar las areas prioritarias para

la implementacion de medidas preventivas y correctivas.

La percepcion de seguridad se rige como un componente crucial en la calidad de vida de
la poblacidn, siendo influenciada tanto por la realidad objetiva como por la percepcion subjetiva
de los habitantes. La creciente inseguridad en Yopal no solo es un sintoma evidente de la
actividad delictiva, sino también una consecuencia de diversos factores que contribuyen al
deterioro social en distintos sectores y edades(Sondeo de Seguridad en Casanare Yopal, 2020-1).
Segun el reporte semanal entregado por la Policia Nacional (Prensa Libre Casanare, 2024), se
evidencia la participacion de adolescentes en actos delictivos, como robos en flagrancia. Por
ejemplo, en Yopal, un joven de 15 afios fue capturado por robar un celular a un nifio de 11 afos,

mientras que en Monterrey, cuatro adolescentes ingresaron a robar a una residencia desocupada,
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sustrayendo varios objetos valiosos. Estos incidentes son solo ejemplos de como la delincuencia
juvenil contribuye al deterioro social y a la percepcion de inseguridad en la comunidad. Si bien la
inseguridad es una consecuencia del deterioro social, es importante destacar que este proyecto se
enfoca en proporcionar una solucion a esta problematica desde el &mbito técnico, haciendo uso de
las telecomunicaciones y los conocimientos de la ingenieria electronica. Aunque la raiz del
problema puede estar en factores sociales y comunitarios, nuestra labor se centra en ofrecer una
respuesta practica y efectiva utilizando herramientas tecnoldgicas para fortalecer la seguridad
ciudadana. En este sentido, nuestra contribucion se dirige hacia la implementacion de sistemas de
video vigilancia avanzados y la optimizacion de infraestructuras de seguridad, con el fin de

mejorar la prevencion y el control del delito en nuestra comunidad.

El deterioro social en distintas edades, incluida la adolescencia, puede ser causado por
diversos factores, como la falta de oportunidades educativas y laborales, la influencia negativa
del entorno, la desintegracion familiar, el consumo de drogas y alcohol, y la falta de modelos a
seguir positivos. Estos factores pueden llevar a comportamientos delictivos por parte de los
adolescentes, como robos, vandalismo y consumo de sustancias ilicitas, como se evidencia en la

noticia citada.

Tabla 1: Tasa de Lesiones personales por cada 100.000 habitantes a nivel nacional,

departamental, municipal, clasificacion por tipo de ruralidad y nimero de casos en el municipio.

Tasa
Afo | Nacional Departamento Municipio Ciudades | Casos
2014 1725 269.8 373.7 203.0 510.0
2015 180.4 378.1 495.2 206.9 692.0
2016 261.0 416.0 535.7 301.6 766.0
2017 269.1 397.3 521.9 315.8 763.0
2018 217.4 294.5 398.9 259.9 596.0
2019 229.1 347.3 438.2 274.8 669.0

Tablal: Fuente:(Departamento Nacional de Planeacion Direccion de Justicia, n.d.)

Durante el periodo de 2014 a 2019, se documentaron un total de 3996 incidentes de lesiones
personales en Yopal. La tasa de estas lesiones aument6 en un 9.9% entre 2018 y 2019. Respecto a

la concentracion de casos a nivel nacional, Yopal representd el 0.58% de todos los casos
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reportados en Colombia durante 2019. A nivel departamental, Yopal concentr6 el 50.491% de los
casos registrados en el departamento de Casanare, esto nos indica que a pesar de la existencia de
los 19 municipios del departamento, Yopal aglomera un poco mas de la mitad de los casos

registrados en todo el departamento.

Segun los datos recolectados por la encuesta realizada por la Camara de Comercio de
Casanare (Camara de Comercio de Casanare, Sondeo de Seguridad en Yopal, correspondiente al afio 2020-1 ),conocida
como Sondeo de Seguridad en Casanare Yopal, correspondiente al afio 2020-1, se busca
caracterizar y medir tanto la criminalidad reportada como la no reportada en la zona. La Encuesta
de Percepcion y Victimizacion (EPV) ha sido realizada a cabo por la Camara de Comercio de
Casanare en el area urbana de Yopal desde el afio 2014, con una frecuencia de dos veces al afio.
Esta encuesta incluy6 preguntas con respuestas Unicas y fue respondida por personas cuya edad
oscila entre los 31 y los 59 afios, con un nivel de confiabilidad del 95% y un margen de error del
5%.

Los resultados revelaron que el 9% de los
encuestados manifestaron haber sido victima de

algun delito entre enero y junio de 2021

Fuente: (Camara de Comercio de Casanare, Sondeo de Seguridad en Yopal, correspondiente al afio 2020-1)

Entre los empresarios que reportaron ser victimas de delitos, los mas comunes fueron
asalto a mano armada (38%), seguido por la extorsion (24%) y el hurto a personas (19%).
También se registraron casos de hurto a residencias (9%), intento de homicidio (5%) y hurto de
vehiculos (5%).
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Asalto a Mano Armada Extorsion Hurto
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Fuente:(Céamara de Comercio de Casanare, Sondeo de Seguridad en Yopal, correspondiente al afio 2020-1)

Hurto a Vivienda Extorsion Hurto de Vehiculos
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Fuente: (Camara de Comercio de Casanare, Sondeo de Seguridad en Yopal, correspondiente al afio 2020-1)
Figura 1: Porcentajes de concurencia de delitos en Yopal casanare 2020-1

En cuanto a la percepcion de seguridad, el 62% de los empresarios encuestados
manifestaron sentirse inseguros en su municipio.

Respecto a su percepcién de seguridad ¢en su municipio, usted se siente?
Fuente: www.cccasanare.co Sondeo de Seguridad en Casanare 2021-1 -SSC

® [nseguro 62% Seguro 38%

Grafico 1: Porcentajes de percepcion de inseguridad en Yopal Casanare 2020-1


http://www.cccasanare.co
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Estos hallazgos resaltan la necesidad urgente de fortalecer la seguridad y la convivencia
ciudadana en el municipio de Yopal, lo que representa un llamado a la accién para implementar
medidas efectivas que garanticen la proteccion y tranquilidad de los habitantes y empresarios de
la zona.

En este contexto, la ciudad ha experimentado un aumento constante en la percepcion de
inseguridad y en los indices de victimizacion a lo largo de los ultimos afios. Los ciudadanos son
victimas recurrentes de atentados contra la propiedad privada y, lo que es ain mas alarmante,
contra su integridad personal. Esta realidad ha llevado a que la inseguridad ciudadana sea
considerada por muchos como el problema principal que aqueja a la ciudad. La magnitud de la
problematica se refleja en la diversidad de actos delictivos que afectan la cotidianidad de los
ciudadanos. Entre ellos, destacan robos a domicilios, sustraccién de vehiculos, asaltos callejeros,
modalidades diversas de estafa y defraudacion, asi como delitos de mayor gravedad como
violacion, secuestro y extorsion. Este panorama demanda una respuesta integral y eficiente para

contrarrestar la criminalidad y restablecer la seguridad que la comunidad yopalefia merece.

En ese sentido, se plantea la necesidad de una Propuesta de Implementacion y
Mejoramiento del Sistema de Videovigilancia como una herramienta estratégica para optimizar la
seguridad ciudadana en Yopal, Casanare. Este proyecto busca no solo abordar los sintomas
evidentes de la delincuencia, sino también abordar las raices profundas que contribuyen al
incremento de la inseguridad, con el objetivo final de proporcionar a los ciudadanos un entorno

mas seguro y protegido.
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FORMULACION DE PREGUNTAS

¢ Como se puede llevar a cabo una evaluacion integral de la cobertura, control y monitoreo
del sistema actual de Videovigilancia, y de qué manera estos aspectos pueden ser mejorados para

lograr una vigilancia mas eficiente y completa en Yopal, Casanare?

¢Cual es la situacion actual del sistema de videovigilancia de la Ciudad de Yopal,
Casanare, y en qué medida su diagndstico puede proporcionar las orientaciones necesarias para

mejorar la eficacia de la vigilancia en la ciudad?

¢Cual seria el alcance geografico y demografico éptimo para la implementacion del
sistema de videovigilancia, considerando la diversidad de sectores y la evolucion de la

demografia en Yopal, Casanare?

¢Como la propuesta de mejora en el Sistema de Videovigilancia puede impactar positivamente en
la seguridad ciudadana de Yopal, Casanare, superando las limitaciones del pie de fuerza y

adaptandose al crecimiento poblacional y expansion urbana?

¢Cuales son las caracteristicas y funcionalidades esenciales que deberia incluir la
implementacion para abordar eficientemente las demandas de seguridad en la comunidad y

alcanzar los objetivos planteados en el proyecto?
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DEFINICION DEL PROBLEMA

La ciudad de Yopal, Casanare, enfrenta una creciente problematica de seguridad
ciudadana, donde la delincuencia permea todos los estratos sociales, comprometiendo la
integridad y la tranquilidad de sus ciudadanos. Este fendmeno delictivo, que abarca desde robos a
domicilios hasta delitos mas graves como violacion, secuestro y extorsion, ha dejado una

marcada huella en la poblacion y ha generado una percepcion de inseguridad alarmante.

De acuerdo con lo anterior, se plantea la necesidad de una Propuesta de Implementacion y
Mejoramiento del Sistema de Videovigilancia como una estrategia clave para optimizar la
seguridad y la convivencia ciudadana. La magnitud del problema se refleja no solo en la
diversidad de actos delictivos, sino también en el constante aumento de la percepcion de

inseguridad y los indices de victimizacion a lo largo de los ultimos afios.

La evaluacion detallada del estado actual del sistema de videovigilancia de Seguridad
Ciudadana de Yopal seré esencial para orientar las mejoras necesarias y optimizar la eficacia de
la vigilancia en la ciudad. Se buscara evaluar la cobertura, control y monitoreo del sistema actual,

identificando areas de oportunidad para la implementacion de tecnologias avanzadas.

La propuesta no busca Gnicamente abordar los sintomas evidentes de la delincuencia, sino
también en entender y atacar las causas profundas que contribuyen al incremento de la
inseguridad. Se considera fundamental la incorporacion de caracteristicas y funcionalidades
esenciales en la implementacion para abordar eficientemente las demandas de seguridad en la
comunidad y aprovechar la tecnologia de videovigilancia para superar las limitaciones del pie de
fuerza de las autoridades. La definicion del problema se centra en la comprension detallada de la
situacion actual y la necesidad apremiante de una propuesta estratégica para enfrentar los desafios

de seguridad en la ciudad.
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ALCANCE Y DELIMITACION DEL PROBLEMA.

e Este proyecto se enfoca en la optimizacion de la seguridad ciudadana a través de la
propuesta de implementacién y mejora del sistema de videovigilancia en la ciudad
de Yopal, Casanare. Para delimitar claramente el alcance de la investigacion, se

establecen las siguientes especificaciones:

e Area Geografica: La investigacion se concentra exclusivamente en la ciudad de
Yopal, Casanare, considerando su &rea urbana y los sectores que presentan

mayores desafios en términos de seguridad y convivencia ciudadana.

e Tipos Especificos de Delitos: Se abordaran especificamente aquellos delitos que
impactan directamente la seguridad y la convivencia ciudadana en Yopal. Esto
incluye, pero no se limita a, robos a domicilios, robos de vehiculos, asaltos
callejeros, atracos y otros delitos que afectan la integridad y el patrimonio de los

ciudadanos.

e Periodo de Tiempo Considerado: La investigacion se enfoca en la situacion actual
de seguridad en Yopal, sin embargo, se considerara el analisis de datos historicos

recientes para comprender las tendencias y patrones delictivos.

e Restricciones Adicionales: La implementaciéon y mejora del sistema de
videovigilancia se disefilaran considerando restricciones presupuestarias y

logisticas, asegurando la viabilidad y sostenibilidad de las soluciones propuestas.

e Estas delimitaciones buscan concentrar los esfuerzos de la investigacion en
aspectos especificos que sean relevantes y aplicables para la mejora concreta de la

seguridad ciudadana en Yopal, Casanare.
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Estas delimitaciones nacen debido a que segin los datos recolectados por la encuesta
realizada por la Camara de Comercio de Casanare (Camara de Comercio de Casanare, Sondeo de Seguridad en
Yopal, correspondiente al afio 2020-1) €l 57% de los empresarios cree que la inseguridad en su municipio

aumento durante el primer semestre de 2020 con respecto al segundo semestre de 2019

La Inseguridad En su Municipio

60%
50%

40%

B Aumentd
30%
Se Mantuvo

H Disminuyo
20%

10%

Aumento Se Mantuvo Disminuyé

0%

Grafico 2: Porcentajes de percepcion de inseguridad en Yopal Casanare 2020-1
Fuente: (Sondeo de Seguridad en Casanare Yopal, 2020)

Este proyecto no pretende abordar la totalidad de la delincuencia en la region ni explorar
aspectos sociales o economicos de manera exhaustiva. En cambio, se concentra en la evaluacién
y mejora del sistema de videovigilancia como una herramienta clave para contrarrestar la
actividad delictiva identificada, considerando la importancia de la implementacion de nuevas
tecnologias en redes de videovigilancia para fortalecer la seguridad ciudadana.

En el contexto de las preocupaciones méas relevantes para los habitantes de Casanare, y
especificamente del municipio de Yopal, la seguridad se destaca como uno de los tres aspectos

mas importantes, segun revelan encuestas realizadas a nivel nacional. De acuerdo con los
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resultados de la encuesta, la economia ocupa el primer lugar en las preocupaciones de los

colombianos, seguida de la corrupcion y, en tercer lugar, la inseguridad ciudadana.
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Este analisis se fundamenta en la gran encuesta realizada por varios medios de
comunicacion nacionales, cuyos resultados han sido un factor determinante para la Gobernacion
de Casanare al unificar sus esfuerzos hacia estos pilares de seguridad. En este sentido, se han
identificado soluciones propuestas por empresarios del departamento de Casanare, quienes han

recomendado diversas acciones para mejorar la seguridad en los municipios de la region.

Fuente: (Camara de Comercio de Casanare, Sondeo de Seguridad en Yopal, correspondiente al afio 2020-1)

1. Aumento de la presencia de la fuerza publica, especialmente en los barrios mas
alejados del casco urbano.

2. Implementacién de elementos de seguridad como camaras de vigilancia,
alumbrado publico y alarmas comunitarias.

3. Programas de apoyo para la generacion de nuevos empleos como medida de
prevencion del delito.

4. Reformas legales que permitan castigar de manera mas severa tanto a la
delincuencia comun como al crimen organizado.
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Bogota y Cartagena fueron las ciudades con la mayor percepcion de inseguridad, con tasas de 84
% y 74 %, respectivamente.

Por otro lado, la Gobernacion del departamento de Casanare, en colaboracion con diversas
instituciones como las fuerzas militares, la Policia Nacional, la Fiscalia General de la Nacion, la
Procuraduria General de la Nacién y la Defensoria del Pueblo, ha llevado a cabo un consejo de
seguridad departamental. Esta accion tiene como objetivo fortalecer la cooperacion entre las
instituciones y mejorar las condiciones de seguridad en la region. Ademas, se busca fortalecer las
capacidades en el sector rural y urbano para proteger tanto el campo como la ciudad, mediante
estrategias como un mayor patrullaje conjunto y el fortalecimiento de capacidades tecnoldgicas

para el reporte y atencion de casos de seguridad.

Fuente: Prensa Llanera. (2024, 5 de enero). Gobernacion de Casanare desarrollé primer consejo de seguridad del 2024.
Recuperado de https://prensallanera.com/2024/01/05/gobernacion-de-casanare-desarrollo-primer-consejo-de-seguridad-del-2024/

Proporcion tasas delictivas del municipio respecto al nacional

Fuente: : Calculos DNP a partir de datos SIEDCO, informacion preliminar sujeta a revision, 2020.
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Gréfico 3: Area de cada delito corresponde al nivel de incidencia en el municipio.

JUSTIFICACION

En el ajetreado y dindmico entorno urbano de Yopal, Casanare, la seguridad ciudadana se
convierte en un pilar fundamental para asegurar el bienestar y la tranquilidad de todos sus
habitantes. Este proyecto de grado nace como una respuesta necesaria a la creciente demanda de
estrategias innovadoras y tecnoldgicas que fortalezcan la proteccion en nuestra ciudad. La idea de
implementar y mejorar el sistema de videovigilancia, especialmente en areas donde aln no existe,
surge como una solucion efectiva para afrontar los desafios presentes en la vigilancia y la

prevencion del delito.

Ademas de la ampliacion del circuito cerrado de television (CCTV), es crucial considerar
las necesidades actuales y futuras de nuestra comunidad. El rapido crecimiento poblacional ha
generado nuevas comunidades en las que aun no se cuenta con ningun tipo de control o
tecnologia de videovigilancia, lo que hace que este proyecto sea aun mas relevante. Siguiendo el
modelo de desarrollo de nuestro departamento y ciudad, es esencial adoptar tecnologias
avanzadas basadas en protocolo IP y establecer una red de fibra dptica sélida y confiable. Esto
garantizara no solo una mayor eficiencia en la transmision de datos, sino también una

escalabilidad adecuada para cubrir las areas con mayor proyeccién de crecimiento en Yopal.

La Camara de Comercio de Casanare (CCC) ha presentado los hallazgos de la Encuesta
de Percepcion y Victimizacion de Yopal, un estudio que arroja luz sobre la realidad delictiva en
nuestra comunidad. Segun los resultados obtenidos, los delitos tienen mayor incidencia en areas
especificas de la ciudad, siendo las Comunas | (Ciro Reina), IV (Ciudad Campifia) y Il (Calixto

Zambrano) las més afectadas.
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Entre los delitos m&s comunes, el hurto en sus diversas modalidades destaca como el
principal flagelo que enfrenta nuestra comunidad. Las modalidades mas frecuentes incluyen el
raponeo, que representa aproximadamente 1 de cada 4 casos, seguido del hurto a mano armada
que ocurre en 1 de cada 5 sucesos. Ademas, se observa una incidencia significativa de hurto a
residencias, con 1 de cada 7 casos reportados, asi como hurto a motocicletas, con 1 de cada 10

casos registrados. En cuanto a los delitos dirigidos contra empresarios, el hurto a
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establecimientos y el hurto menudeo son los mas recurrentes, siendo este Gltimo una forma de

hurto oportunista que afecta a numerosos comercios locales.

COMUNAS DE YOPAL

Comuna 1
Ciro Reina

Comuna 4
Ciudad Campina

Clelia Riveros .~

Comuna 5
Javier
Manuel Vargas

" Aeropuerto
El Alcaravan

Comuna 6
Suroccidentales

Figura 1-Comunas de Yopal Casanare
(https://es.wikipedia.org/wiki/Y opal#Geograf%eC3%ADa)



https://es.wikipedia.org/wiki/Yopal#Geograf%C3%ADa
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La implementacion de redes de fibra dptica afiade un componente estratégico al proyecto,
garantizando una conectividad robusta y de alto rendimiento que potenciara la eficacia del
sistema de videovigilancia. Esta infraestructura no solo mejorara la transmision de datos, sino

gue también permitira una expansién mas sostenible y escalable del circuito CCTV.

5

Figura 2: Circuito de Videovigilancia del municipio de Yopal, Zonas Comuna | Y II

Fuente: Departamento de telematica, Policia de Casanare — Informacion Clasificada

e Los Pines Amarillos representan el punto donde se encuentra ubicado una camara de
videovigilancia
e Los poligonos rojos representan las zonas con mayor incidencia de actos delictivos, y en

donde notoriamente falta cobertura con camaras de videovigilancia.
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De manera que, este proyecto ademas de mejorar la seguridad ciudadana en nuestra
ciudad, también se compromete a abordar de manera integral las necesidades presentes y futuras
de nuestra comunidad. La adopcion de tecnologias avanzadas y la expansion del circuito de
videovigilancia no solo prometen una mayor proteccidon, sino también un desarrollo mas

sostenible y una mejor calidad de vida para todos los yopalefios.

La demora en la ampliacion del circuito CCTV se ha visto influida por la magnitud de los
proyectos y los recursos necesarios para su ejecucion. Esta demora es especialmente preocupante
debido a la imperante necesidad de mejorar la cobertura tecnoldgica en la zona, dada la
expansion poblacional y el crecimiento acelerado de la ciudad. Ademas, los altos indices
delictivos en las areas mencionadas previamente respaldan la urgencia de intervenir con medidas

de seguridad eficaces y preventivas.

El objetivo de optimizar el circuito CCTV adquiere una relevancia crucial en este
contexto, ya que se cuenta con ramales de fibra optica disponibles que pueden ser aprovechados
en la propuesta de ampliacion y optimizacion del sistema de vigilancia. La adopcion de mas
camaras en puntos estratégicos se vuelve fundamental para mejorar la vigilancia y el control en
areas especificas, lo que permitird una respuesta mas eficiente ante incidentes delictivos. La
combinacion de camaras en un mismo punto ofrece la posibilidad de ejercer un mayor monitoreo
y cobertura en las zonas identificadas como focos de actividad delictiva, fortaleciendo asi la

seguridad en la comunidad.

Las camaras de videovigilancia en el circuito CCTV de Yopal presentan ciertas
limitaciones debido a su falta de tecnologia IP y su antigliiedad anterior al afio 2018. Esto implica
que no pueden transmitir datos de manera eficiente a través de la red, lo que afecta la calidad y la
rapidez del monitoreo. Ademas, al no contar con protocolo IP, estas cdmaras no pueden
integrarse facilmente con otros sistemas de seguridad modernos, lo que dificulta la coordinacién
y la respuesta ante situaciones de emergencia. La falta de actualizacion tecnoldgica también
puede generar problemas de mantenimiento y compatibilidad a largo plazo, lo que compromete la

efectividad del sistema de vigilancia en general.
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IMPACTOS POTENCIALES

Impacto Econdmico:
e Generacion de Empleo: La ejecucion de este proyecto podria generar empleo en la
instalacion y mantenimiento de la infraestructura tecnoldgica.
e Estimulo a la Economia Local: La adquisicion de tecnologias y servicios relacionados

podria impulsar la economia local, involucrando a proveedores y empresas de la region.

Impacto Social:

e Mejora de la Percepcion de Seguridad: Un circuito CCTV optimizado y tecnol6gicamente
avanzado contribuird a mejorar la percepcion de seguridad entre los ciudadanos,
generando un impacto positivo en su calidad de vida.

e Reduccién de la Incidencia Delictiva: La presencia de un sistema de videovigilancia mas
eficiente podria actuar como disuasorio y contribuir a la reduccion de la incidencia

delictiva.

Impacto en la Seguridad Ciudadana:
e Respuesta Rapida y Efectiva: La implementacion de sistemas de reconocimiento de
eventos permitird una respuesta mas rapida y efectiva ante situaciones criticas, mejorando

la capacidad de las autoridades para gestionar la seguridad de la ciudad.

Impacto Tecnoldgico:
e Adopcion de Tecnologias Avanzadas: La introduccion de tecnologias basadas en
protocolo IP y la integracién de sistemas de reconocimiento de eventos representaran un

avance tecnoldgico significativo en el ambito de la seguridad ciudadana en Yopal.
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La propuesta no solo se enfoca en abordar los sintomas evidentes de la delincuencia, sino
también en entender y atacar las causas profundas que contribuyen al incremento de la
inseguridad. Se considera fundamental la incorporacion de caracteristicas y funcionalidades
esenciales en la implementacién para abordar eficientemente las demandas de seguridad en la
comunidad y aprovechar la tecnologia de videovigilancia para superar las limitaciones del pie de
fuerza de las autoridades. La definicion del problema se centra en la comprension detallada de la
situacion actual y la necesidad apremiante de una propuesta estratégica para enfrentar los desafios

de seguridad en la ciudad.

El proyecto es de suma importancia debido al notable crecimiento demografico que ha
experimentado Yopal en los ultimos 54 afios. Este crecimiento acelerado y constante,
evidenciado por un aumento de la poblacion de 213 habitantes en 1951 a 191,133 habitantes en
2023, implica una mayor demanda de servicios y una mayor presion sobre los recursos y la

infraestructura urbana.
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Poblacién de Yopal, Casanare por Edad

A

Grafico 4- Proyecciones del DANE para 2023 con base en el censo del 2018.

Proyeccion de 2023
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En este contexto, el proyecto se presenta como una respuesta directa a algunos de los

impactos potenciales del crecimiento demogréafico de Yopal:

e Estimulo a la economia local: La adquisicion de tecnologias y servicios relacionados con
el proyecto puede impulsar la economia local al involucrar a proveedores y empresas de
la region. Esto generaria oportunidades de empleo y fomentaria el desarrollo econdmico
en la comunidad.

e Reduccidn de la incidencia delictiva: La implementacion de un sistema de videovigilancia

mas eficiente actuard como un disuasivo contra la actividad delictiva al aumentar la
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percepcion de riesgo por parte de los infractores. Esto contribuiré a la reduccion de la

incidencia delictiva y mejoraré la seguridad publica en Yopal.

e Respuesta rapida y efectiva: La integracion de sistemas de reconocimiento de eventos
permitird una respuesta mas agil y eficaz ante situaciones criticas, como emergencias
médicas, accidentes de trafico o actos delictivos. Esto mejoraré la capacidad de las
autoridades locales para gestionar la seguridad y responder de manera oportuna a las

necesidades de la comunidad.
En resumen, el proyecto no solo aborda directamente algunos de los desafios derivados

del crecimiento demografico de Yopal, sino que también ofrece soluciones concretas para

mejorar la calidad de vida de los residentes y fortalecer la seguridad y el bienestar en la ciudad.

OBJETIVO GENERAL
Disefar la ampliacion y optimizacion del sistema de videovigilancia en Yopal, Casanare,
incluyendo la expansién del circuito cerrado de television (CCTV) con la integracion de

tecnologia IP y la conexidn eficiente mediante redes de fibra optica.

OBJETIVOS ESPECIFICOS
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Evaluar la infraestructura existente del sistema de videovigilancia en Yopal, Casanare. Se
identificaran areas criticas y puntos estratégicos que demanden una ampliacion de la cobertura

para optimizar la vigilancia en la ciudad.

Disefiar la expansion del circuito CCTV, Garantizando una cobertura més extensa y eficaz,

buscando maximizar la eficiencia del sistema de videovigilancia en Yopal.

Seleccionar tecnologias basadas en el protocolo IP que garanticen la transmision eficiente de
datos en el sistema de videovigilancia para fortalecer la capacidad de monitoreo, deteccion y

respuesta ante eventos delictivos.

Disefiar un plan detallado para la conexién eficiente de cAmaras y dispositivos mediante redes de
fibra dptica. La implementacion de esta infraestructura se llevard a cabo de manera coordinada

con la expansion del circuito CCTV, asegurando una conectividad robusta y de alto rendimiento.

MARCO TEORICO Y ESTADO DEL ARTE

El concepto de seguridad ciudadana ha evolucionado significativamente a lo largo del
tiempo, especialmente en América Latina y el Caribe. Segun el Banco Interamericano de
Desarrollo (BID), este concepto fue adoptado en la region durante la década de 1990,
coincidiendo con las transiciones hacia sistemas democréticos en muchos paises de la region

(BID, s.f.). En contraposicion al enfoque tradicional de seguridad publica, que se centraba en la
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seguridad fisica de las personas y los bienes, la seguridad ciudadana representd un cambio hacia

un enfoque mas integral y participativo.

El BID destaca que el nuevo concepto de seguridad ciudadana permitié abordar de
manera mas efectiva las acciones interrelacionadas que contribuyen a la reduccién del crimen y al
aumento del sentido de ciudadania entre los habitantes de la region (BID, s.f.). Este enfoque
reconoce la importancia de aspectos como la prevencion del delito, la promocion de la
participacién ciudadana, el fortalecimiento de las instituciones y la mejora de las condiciones
socioecondémicas para garantizar la seguridad y el bienestar de la comunidad en su conjunto.
Banco Interamericano de Desarrollo. (s.f.). Seguridad ciudadana. Recuperado de

https://www.iadb.org/es/temas/sequridad-ciudadana

La seguridad ciudadana se entiende como el estado en el cual las personas pueden llevar a
cabo sus actividades diarias sin temor a ser victimas de delitos violentos o amenazas,
garantizando asi su vida, integridad fisica, libertad y patrimonio. Es un concepto que va mas alla
de la simple ausencia de delitos y busca asegurar una convivencia armoénica y pacifica en nuestra

comunidad.

Los actores principales de la seguridad ciudadana en nuestro pais incluyen a las fuerzas de
militares como la Policia Nacional y el Ejército, el sistema judicial representado por la Fiscalia
General de la Nacién y los tribunales, el gobierno nacional y los gobiernos departamentales y
municipales, organizaciones comunitarias y civiles, instituciones académicas y de investigacion,

medios de comunicacion, y todos nosotros como ciudadanos.

La Fiscalia General de la Nacion juega un papel crucial en la seguridad ciudadana al
investigar y acusar los delitos, proteger a las victimas y generar informacion para orientar
politicas de prevencion del crimen. Su labor contribuye al eje reactivo de la seguridad ciudadana
al perseguir y judicializar a los delincuentes, y también colabora en el andlisis y disefio de

estrategias para la prevencion y disuasion del crimen.


https://www.iadb.org/es/temas/seguridad-ciudadana
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En colaboracion con el Departamento Nacional de Planeacion, especificamente la
Direccion de Justicia, Seguridad y Gobierno en abril de 2020, se nos proporciono el Informe
Municipal de Seguridad y Convivencia Ciudadana(Departamento Nacional de Planeacion
Direccion de Justicia, n.d.). Este documento es fundamental para los gobiernos locales, ya que
sirve como una fuente de informacion crucial para la formulacion del Plan Integral de Seguridad
y Convivencia Ciudadana (PISCC), el cual debe ser desarrollado durante los primeros meses de

cada periodo de gobierno.

Para agilizar este proceso, la Direccion de Justicia, Seguridad y Gobierno (DJSG) del
Departamento Nacional de Planeacion (DNP), en conjunto con la Direccion de Seguridad
Ciudadana (DISEC) de la Policia Nacional de Colombia, elaboraron este informe que abarca los

principales indicadores de convivencia y seguridad ciudadana en Yopal.

La seguridad ciudadana se compone de tres pilares clave para abordar los desafios del

crimen y la violencia en nuestra sociedad:

. Eje Reactivo: Este pilar se enfoca en responder de manera efectiva ante los delitos
ya cometidos, investigando, persiguiendo y sancionando a los responsables, ademas de brindar

apoyo a las victimas afectadas.

. Eje Disuasivo: Se concentra en prevenir la comision de delitos mediante la
presencia visible de la policia, controles efectivos y la certeza de que habra consecuencias legales

para quienes infrinjan la ley, lo que disuade a posibles delincuentes.

. Eje Preventivo: Busca abordar las causas profundas de la delincuencia y la
violencia, mediante politicas sociales, educativas, econdmicas y comunitarias que fomenten una

convivencia pacifica y reduzcan los factores de riesgo.

La seguridad ciudadana se entiende como el estado en el cual las personas pueden llevar a

cabo sus actividades diarias sin temor a ser victimas de delitos violentos o amenazas,



PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
36

garantizando asi su vida, integridad fisica, libertad y patrimonio. Es un concepto que va mas alla
de la simple ausencia de delitos y busca asegurar una convivencia armonica y pacifica en nuestra

comunidad.

El concepto moderno de seguridad ciudadana tiene sus raices en el siglo XVIII, durante el
inicio de la Edad Contemporanea. Para entenderlo mejor, es importante explorar otro concepto
clave: el orden publico. Este término fue destacado en la Declaracion de los Derechos del
Hombre y del Ciudadano de 1789, un documento fundamental de la Revoluciéon Francesa. En
esta declaracion se establece que "Nadie puede ser inquietado por sus opiniones, incluso las
religiosas, siempre y cuando su expresion no perturbe el orden publico establecido por la ley"

(Declaracion de los Derechos del Hombre y del Ciudadano. (1789)., n.d.)

El orden publico se concebia como un principio liberal destinado a garantizar que los
derechos individuales pudieran ejercerse sin afectar a los demas. Con el tiempo, este concepto
evolucion6 hacia lo que conocemos hoy como seguridad ciudadana. Este enfoque se define como
la colaboracion entre el Estado, la ciudadania y otras organizaciones publicas para promover la
convivencia pacifica, erradicar la violencia y prevenir delitos y faltas contra las personas y sus
propiedades. En esencia, la seguridad ciudadana busca salvaguardar la calidad de vida de los
ciudadanos y asegurar una coexistencia segura y ordenada en espacios publicos. Es como un
abrazo invisible que nos da confianza para caminar sin miedo, manteniendo el tejido mismo de

nuestra convivencia.

Existen varios tipos de seguridad Ciudadana

Seguridad Fisica: Esta se enfoca en la proteccion directa de la integridad fisica de las
personas. Incluye medidas para prevenir robos, agresiones y homicidios. Por ejemplo, la
presencia policial en areas publicas y la implementacion de sistemas de vigilancia contribuyen a

la seguridad fisica.
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Seguridad Patrimonial: Su objetivo es salvaguardar la propiedad privada y publica. Esto
implica proteger edificios, monumentos, infraestructuras y otros bienes contra robos, vandalismo
y dafios. La seguridad patrimonial también se relaciona con la preservacion cultural y la

protecciodn del patrimonio histérico.

Seguridad Vial: Esta se centra en la prevencion de accidentes de trafico y en garantizar la
circulacion segura de peatones y conductores. Incluye sefializacion vial, regulacién del trafico,
educacion sobre normas viales y medidas para reducir la velocidad y mejorar la infraestructura
vial. Para entender los diversos tipos de seguridad, nos basamos en los conceptos delineados por
Pool Beltran Prieto, microbiélogo y cientifico, quien aborda este tema en profundidad en su
articulo (Beltran Prieto, s.f.). En este documento, el autor detalla los diez tipos de seguridad y sus
caracteristicas distintivas. Esta referencia es importante para comprender las multiples

dimensiones de la seguridad y su aplicacion en diversos contextos.

Un autor relevante que aborda los tipos de seguridad ciudadana es David Weisburd. En su
libro " Weisburd, D., & Braga, A. A. (2006). The Criminology of Place: Street Segments and Our
Understanding of the Crime Problem” Weisburd y sus coautores exploran la seguridad ciudadana
desde una perspectiva basada en el entorno y la geografia del crimen. Este enfoque proporciona
informacién valiosa sobre como diferentes tipos de seguridad interactian y se ven influenciados

por el entorno urbano.

Circuito Cerrado de Television (CCTV): El concepto de Circuito Cerrado de Television
(CCTV) se remonta en la mitad del siglo XX. En ese momento, en lugares como Estados Unidos
y Europa, comenzaban a surgir las primeras ideas sobre lo que hoy conocemos como Circuito
Cerrado de Television (CCTV). Aunque no podemos precisar una fecha exacta, fue en la década
de 1940 y 1950 cuando se comenzO a explorar la posibilidad de utilizar cAmaras de video

conectadas a monitores para vigilar espacios cerrados.

Esta innovadora tecnologia, conocida como CCTV, se convertiria en una herramienta

crucial en el ambito de la seguridad ciudadana. Pero, ¢cOmo nacio esta idea revolucionaria? En la
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década de 1940, en Alemania, la empresa Siemens AG dio un paso historico al desarrollar el
primer sistema de CCTV. ¢Su objetivo? Supervisar el lanzamiento de los misiles V23 para el

ejército aleman (Informamun2, 2018).

Este hito marcé el inicio de una nueva era en la videovigilancia, una era que se ha
expandido y evolucionado hasta nuestros dias. EI CCTV se ha convertido en una herramienta
esencial para mantener la seguridad en diversos ambitos, desde instalaciones militares hasta
espacios publicos y privados.El Circuito Cerrado de Televisiéon (CCTV), cuyas primeras
aplicaciones préacticas se desarrollaron en la década de 1960 en el Reino Unido, ha tenido un
impacto significativo en la seguridad y la vigilancia a nivel global. Permiteme explicarte mas

detalladamente:

Origenes en el Reino Unido: En los afios 60, se instalaron sistemas de videovigilancia en
lugares publicos y comerciales del Reino Unido como medida de seguridad. Estos sistemas
permitian la supervision constante de areas especificas mediante cAmaras conectadas a monitores.

La idea era disuadir a posibles delincuentes y detectar actividades sospechosas. Estos
sistemas se expandieron rapidamente por Europa y Estados Unidos en las décadas siguientes.
(Informamun2, 2018).

América Latina y Colombia: En América Latina, especialmente en Colombia, el concepto
de CCTV comenzo a difundirse en las Gltimas décadas del siglo XX. Esto coincidi6 con el avance
tecnoldgico y la creciente preocupacion por la seguridad ciudadana.

A partir de los afios 80 y 90, la implementacion de sistemas de CCTV se intensificd en las
grandes ciudades colombianas. Estos sistemas se utilizaron como una medida para combatir la
delincuencia y mejorar la vigilancia en areas urbanas.

El circuito cerrado de televisién (CCTV) representa una tecnologia fundamental en el
ambito de la videovigilancia, permitiendo la supervisién y vigilancia de areas especificas de
manera continua. A diferencia de otros sistemas de seguridad que pueden enviar alertas o
notificaciones, el CCTV funciona principalmente como un visualizador de video, proporcionando

imagenes en tiempo real que pueden ser monitoreadas por operadores de seguridad. Pérez, J.
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(2020). Tecnologias de seguridad y su impacto en la videovigilancia urbana. El autor proporciona
vision detallada sobre la importancia y el funcionamiento de los sistemas de CCTV en el

contexto de la seguridad urbana y la prevencién del delito (Pérez Esquivel, 2020)

Este sistema se compone de varios elementos clave, entre los que se incluyen las cdmaras
de vigilancia, los monitores y un dispositivo de almacenamiento, cominmente conocido como
DVR (Digital Video Recorder). Las camaras de vigilancia capturan las imagenes del area bajo
observacidn, transmitiéndolas a los monitores para su visualizacion. Por su parte, el DVR se
encarga de grabar y almacenar las iméagenes capturadas por las camaras, permitiendo su acceso

posterior para su revision y analisis.

Importancia Actual del CCTV: Hoy en dia, el CCTV se ha convertido en una herramienta
fundamental en el &mbito de la seguridad ciudadana. No solo se utiliza para monitorear espacios
publicos como calles, parques y edificios, sino también en entornos privados como empresas,
centros comerciales y residencias. EI CCTV proporciona vigilancia constante y permite la
deteccidn y respuesta rapida ante incidentes de seguridad, contribuyendo asi a la prevencion del
delito y al mantenimiento del orden publico.

Disefiar e implementar un circuito cerrado de television (CCTV) es un proceso que
implica considerar una variedad de elementos y factores para garantizar su eficacia y
adaptabilidad a las necesidades especificas. En primer lugar, debemos evaluar el nivel de
escalabilidad que requerimos, es decir, si el sistema debe poder crecer y adaptarse a futuras
expansiones o cambios en los requerimientos de vigilancia. Ademas, es crucial tener en cuenta
las éareas especificas donde se instalaran las cdmaras, ya que cada entorno puede presentar
desafios Unicos que deben ser abordados en el disefio del circuito. Por ejemplo, en areas con
condiciones de iluminacion variables o exposicion a condiciones climaticas extremas, se deben
seleccionar camaras con capacidades especiales, como vision nocturna o resistencia a la

intemperie.
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La robustez del sistema también es un aspecto importante para considerar. Un circuito
CCTV robusto debe ser capaz de operar de manera confiable en todo momento, incluso en
situaciones adversas o en caso de fallos de componentes individuales. Esto puede implicar la
incorporacion de redundancia en los elementos criticos del sistema, como fuentes de alimentacién
duplicadas o sistemas de almacenamiento en espejo para garantizar la integridad de las
grabaciones. Ademas, la seleccion de tecnologias y dispositivos adecuados, como switches y
cables de alta calidad, contribuira a la fiabilidad y durabilidad del sistema en general.

Esquema Basico CCTV IP
El disefio y la implementacion

de un circuito CCTV requieren un
NVR
enfoque integral que tenga en cuenta

factores como la escalabilidad, el -
entorno de instalacion y la robustez

del sistema. Al considerar Monitor local directo al DVR

cuidadosamente estos elementos y

seleccionar las soluciones adecuadas TS

para cada situacién, podemos crear un

sistema de videovigilancia efectivo y Camaras IP.con alimentacion
propia o PoE

Portatil

confiable que satisfaga las necesidades

de seguridad de cualquier entorno. g ‘ ' .

Figura 3:TECNOSeguro. (s.f.). Esquema basico CCTV IP [Imagen].

Recuperado de https://www.tecnoseguro.com/fags/cctv/que-es-cctv

TECNOSeguro. (s.f.). Los sistemas de videovigilancia IP ofrecen resoluciones de video que, por lo general, son
superiores a las de los sistemas analdgicos, por ello pueden ofrecer una mejor calidad de video. Recuperado de

https://www.tecnoseguro.com/fags/cctv/que-es-cctv

Por ejemeplo algunos de los elementos que podrian incluir dentro de un circuito robusto
de CCTV serian:
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Las camaras de seguridad son como los ojos del sistema de CCTV, capturando imagenes
de lo que sucede en areas especificas. Hay diferentes tipos de camaras que se adaptan a diferentes

necesidades y entornos. (Smith, 2019).

Las cdmaras tipo Bala: También conocidas como cdmaras bullet, son como los guardias de la
noche. Tienen una forma alargada y resistente que las hace perfectas para vigilar areas al aire
libre. Incluso en la oscuridad, algunas de ellas pueden ver claramente gracias a sus luces

infrarrojas.

Figura 4: Electriredes Lusssan. (s.f.). Camara tipo bala metalica [Imagen].
Recuperado de https://tienda.electriredes.com/producto/camara-tipo-bala-ir-40m-varifocal-2-8-12mm-4mp/

Céamaras tipo Domo: Estas cdmaras tienen una forma mas discreta y compacta, lo que las
hace ideales para instalaciones en interiores. Son conocidas por su capacidad de movimiento
limitado, lo que les permite cubrir un area mas amplia de vigilancia. Las camaras domo pueden
ser fijas 0 mdviles, con algunas versiones mas avanzadas que ofrecen la capacidad de inclinacién,

panordmicay zoom (PTZ) controlados de forma remota (Johnson, 2020).
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HIKVISION

Figura 5: Importlatam. (s.f.). Camara tipo domo IP fija 2MP IR [Descripcion del producto].
Recuperado de https://www.importlatam.com/producto/camara-tipo-domo-ip-fija-2mp-ir-ds-2cd2121g0-i-2-8/

Céamaras PTZ (Pan-Tilt-Zoom): Estas camaras ofrecen una funcionalidad avanzada de
movimiento, permitiendo a los operadores controlar la direccién (paneo), inclinacion (tilt) y
zoom de la cdmara de forma remota. Esto les permite cubrir dreas mas grandes y hacer un
seguimiento de objetos en movimiento con mayor precision. Las cdmaras PTZ son especialmente
atiles en aplicaciones de vigilancia dindmica donde se requiere una cobertura flexible (Garcia,
2018).

AR

MANISON

Figura 6: Security Wholesalers. (s.f.). Camaras domo PTZ Hikvision HIK [Imagen].
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Recuperado de https://www.securitywholesalers.com.au/

Céamaras PTZ (Pan-Tilt-Zoom) multisensorial son dispositivos de videovigilancia que
integran mdltiples sensores en una sola unidad, lo que les permite proporcionar una cobertura
mas amplia y una mayor capacidad de monitoreo en comparacion con las camaras PTZ
tradicionales. Estas camaras suelen estar equipadas con varios sensores de imagen, cada uno de
los cuales puede estar configurado con diferentes lentes y angulos de vision para cubrir areas

especificas. Seguridad hoy. (2020, 13 de febrero).

HIKVISIgN

Figura 7: Security Wholesalers. (s.f.). Camaras domo PTZ Hikvision HIK [Imagen].

Recuperado de https://www.securitywholesalers.com.au/

Céamaras LPR: (License Plate Recognition): Estas camaras estan disefadas
especificamente para reconocer y capturar imagenes de placas de matricula de vehiculos. Utilizan
algoritmos de reconocimiento de caracteres para identificar y registrar automaticamente las
placas de los vehiculos que pasan por su campo de vision. Las camaras LPR son ampliamente

utilizadas en aplicaciones de control de acceso y gestion del trafico (Martinez, 2020).

las cdmaras LPR, que son las que reconocen las matriculas de los coches, son como los
detectives. Tienen la habilidad de leer y registrar automéaticamente las placas de los vehiculos que

pasan por su campo de vision, lo que es muy util para el control de acceso y la gestién del trafico.


https://www.securitywholesalers.com.au/
https://www.securitywholesalers.com.au/
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Figura 8: Security Wholesalers. (s.f.). Camaras domo PTZ Hikvision HIK [Imagen].
Recuperado de https://www.securitywholesalers.com.au/

Todas estas camaras pueden integrarse con diferentes sistemas y protocolos, como el
ONVIF, que permite que diferentes dispositivos de seguridad trabajen juntos sin problemas.
Algunas camaras también pueden detectar patrones o comportamientos inusuales, lo que ayuda a

mantener la seguridad en tiempo real.

Elegir el tipo correcto de camara de seguridad depende de varios aspectos, incluido
localizacion, escalabilidad, presupuesto, operatividad, y sobre todo lo que deseo vigilar. Con
tantas opciones disponibles, es importante conocerlas todas para poder disefiar un sistema de

CCTV que funcione de manera efectiva y completa.

El protocolo ONVIF: (Open Network Video Interface Forum): es un estandar abierto que
se establecio para permitir la interoperabilidad entre diferentes dispositivos de videovigilancia,
como camaras IP, grabadoras de video en red (NVR) y software de gestion de video (VMS). Su

objetivo principal es garantizar que los dispositivos de diferentes fabricantes puedan comunicarse
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entre si y funcionar de manera conjunta de manera efectiva. veesion.io. (2023). ONVIF (Open
Network Video Interface Forum) es una norma de comunicacion que permite a los productos IP
de la industria de la videovigilancia (camara, grabador) comunicarse entre ellos, sea cual sea su

marca o su modelo. Recuperado de https://veesion.io/e

ONVIF especifica un conjunto de protocolos de comunicacion comunes que permiten a
los dispositivos interoperar de manera transparente, independientemente del fabricante. Esto
significa que las camaras, los NVR y los VMS que son compatibles con ONVIF pueden
comunicarse y compartir datos, como el control de la cdmara, la transmisién de video y la

configuracion del dispositivo.

El protocolo ONVIF funciona estableciendo un estdndar para la comunicacion a traves de
una red IP. Utiliza protocolos de red estandar como HTTP (Hypertext Transfer Protocol) y RTSP
(Real-Time Streaming Protocol) para la transmision de video y el control de dispositivos. Los
dispositivos ONVIF se descubren automaticamente en la red y pueden ser configurados y

gestionados centralmente a través de software de gestion de video compatible.

Una de las ventajas de ONVIF es su capacidad para ser integrado con camaras de
versiones anteriores y dispositivos de diferentes fabricantes. Esto significa que, en un circuito
CCTV, puede agregar camaras de videovigilancia de diferentes fabricantes que sean compatibles
con ONVIF y que cumplan con sus especificaciones. Esto proporciona flexibilidad vy
escalabilidad al sistema de videovigilancia, permitiendo la incorporacion de nuevos dispositivos

segun sea necesario sin restricciones de compatibilidad.

Fibra Optica: La fibra Optica es un medio de transmision utilizado para enviar datos a
través de pulsos de luz a lo largo de un cable compuesto por filamentos de vidrio o plastico,
denominados fibras épticas. Este ingenioso sistema se apoya en diversos principios fisicos y

cientificos para su funcionamiento, convirtiendo la transmision de sefiales en un baile de luces
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El principio fundamental de la fibra Optica se basa en la reflexion total interna. Cuando la
luz viaja desde un ambiente mas concentrado, como el vidrio, hacia otro menos denso, como el
aire, y el angulo de incidencia supera un umbral especifico, la luz elige quedarse, reflejandose

dentro del medio méas concentrado en lugar de escapar hacia afuera.

La fibra Optica tiene tres partes principales: (CePETel Sindicato de los Profesionales de las

Telecomunicaciones s.f)

e Ndcleo : Este es el centro de la fibra optica y por donde viaja la luz. Esta
compuesto por plastico o vidrio con un indice de refraccién mas alto.

e Revestimiento (Cladding) : Este rodea el nacleo y tiene un indice de refraccion
mas bajo. Ayuda a guiar la luz dentro del nucleo al reflejar la luz que intenta
escapar hacia afuera del nucleo, permitiendo asi la reflexion total interna.

e Recubrimiento (Coating) : Es una capa protectora que rodea el revestimiento para
proporcionar proteccién mecanica a la fibra y prevenir dafios externos propios de

la interperie

Ventajas de la fibra Optica: (CePETel Sindicato de los Profesionales de las Telecomunicaciones s.f)

Ancho de Banda Mayor Distancia Mayor Seguridad

Y ) @



PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
47

‘/ Recubrimiento

Rcvcstlmlento

Nﬁcleo
leo> Dyevestimien:

Figura 9: Estructura de una fibra dptica:(CePETel Sindicato de los Profesionales de las Telecomunicaciones, n.d.)

Tipos de Fibras dpticas y sus aplicaciones:

Fibra de un Monomodo (SMF)

Conocida por su nucleo extremadamente delgado, esta fibra guia la luz en una sola
direccioén, reduciendo la dispersion y maximizando la capacidad de transmision de datos en
distancias prolongadas. Este tipo de fibra dptica es perfecta para infraestructuras de comunicacion
de gran alcance, como telecomunicaciones de larga distancia y conexiones de &rea extensa
(WAN).

Fibra de Multimodo (MMF)

Con un nacleo mas amplio, esta fibra admite la propagacion de maltiples modalidades de
luz, aunque sufre una atenuacion mas rapida y tiene menor alcance en comparacién con la fibra
de un solo modo. Esta fibra es adecuada para redes de corta 0 mediana distancia, como redes

locales (LAN), sistemas de CCTV en edificios medianos y redes de campus.

Fibra plastica (POF)
Esta fibra es fabricada a con materiales plasticos en lugar de vidrio, esta variante, aunque

menos eficiente en la transmisién de luz, es mas flexible y econdémica debido a su grosor. Esta es
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utilizada en conexiones de corta distancia, como enlaces de audio, salas oficinas y video
residenciales, redes de sensores y sistemas de iluminacién de conjuntos residenciales.

Fibras especializadas

Son hechas para propositos especificos, estas fibras incluyen variedades como la fibra de
dispersion desplazada cero (NZDSF), destinada a la amplificacion en sistemas de comunicacién

oOptica de larga distancia, utilizando fibra dopada con erbio.

Como podemos ver las redes de fibra Optica son un componente clave en la infraestructura
de los sistemas de CCTV, ya que proporcionan una conexién confiable y de alta velocidad entre
las camaras, los dispositivos de almacenamiento y los monitores. Aqui te proporciona

informacidn sobre las redes de fibra dptica.

La principal diferencia entre los hilos de fibra dptica radica en la capacidad de transmision
de datos. Una fibra Optica con mas hilos puede soportar una mayor cantidad de datos
simultdneamente, lo que la hace méas adecuada para redes de mayor capacidad, como la que se
requeriria para un circuito CCTV igual al que pretendemos hacer con este proyecto de grado,
aproximadamente 145 camaras. Para un circuito CCTV de esta magnitud, se recomendaria
utilizar fibra 6ptica monomodo debido a su capacidad para transmitir datos a largas distancias
con baja atenuacion. Ademas, se deberia optar por un cable de fibra dptica con maultiples hilos
para garantizar una capacidad de transmision adecuada para todas las cdmaras. Rodriguez, A.
(2019). Fibra para sistemas de videovigilancia. Revista de Tecnologia y Seguridad, 15(2), 45-52.
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Figura 10: Principio de la reflexion interna total: Agrawal, G. P. (2012). Fiber-Optic Communication Systems
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El principio de la reflexion interna total es un fenomeno dptico fundamental que ocurre
cuando un rayo de luz viaja a traves de un medio con un indice de refraccion mayor hacia otro
medio con un indice de refraccion menor, y entre ellos y el angulo de incidencia es lo
suficientemente grande como para que toda la luz se refleje de vuelta al medio de mayor indice
de refraccion en lugar de pasar al medio de menor indice de refraccion. Este fenomeno es la base
del funcionamiento de las fibras dpticas monomodo y multimodo, asi como de otros dispositivos
Opticos como prismas y fibroscopios, los cuales se fundamente mediante este principio de

reflexién interna total.

Network Video Recorder (NVR) es un dispositivo especializado en almacenamiento y
gestion de video, empleado en sistemas de videovigilancia basados en redes IP. Su principal
cometido radica en capturar, procesar, grabar y retener las imagenes procedentes de las cAmaras
de seguridad IP conectadas al sistema. A diferencia de los Grabadores de video digitales (DVR)
empleados en sistemas de vigilancia analégicos, los NVR estan especialmente disefiados para
operar con camaras IP, lo que les confiere una mayor versatilidad y capacidad funcional. (Smith,
2020) Fundamentos de videovigilancia: Tecnologias y aplicaciones modernas. Editorial

Tecnologica.

WERREEED - o= e

Figura 11: Security Wholesalers. (s.f.). Nvr Hikvision, 16 canales, 16 poe, 1080p [Imagen].
Recuperado de https://www.securitywholesalers.com.au/
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Los Grabadores de video en red (NVR) y los Grabadores de video digitales (DVR) son
dispositivos fundamentales en sistemas de videovigilancia, pero tienen amplia diferencia en sus
capacidades técnicas y en su compatibilidad con tipos especificos de camaras. Los primeros
(NVR) estan especialmente disefiados para trabajar con camaras IP, lo que les otorga una ventaja
significativa en términos de calidad de imagen, resolucion y capacidad de almacenamiento,
importante recalcar en esta instancia que todas las cdmaras (145) que estamos proponiendo para
la ampliacion del circuito cerrado de television (CCTV) del municipio de Yopal debe ir
conectado con cdmaras mediante el protocolo IP. Al utilizar protocolos de red para la
comunicacion y el almacenamiento de datos, los NVR permiten una integraciéon mas eficiente
con otros dispositivos de red y facilitan el acceso remoto a las imagenes de vigilancia. Ademas,
suelen ofrecer opciones avanzadas de almacenamiento, como discos duros de mayor capacidad y
la posibilidad de configurar sistemas RAID para redundancia y proteccion de datos. A Diferencia
los DVR estan disefiados principalmente para camaras analdgicas, lo que limita su capacidad para
trabajar con camaras IP de alta resolucion. Utilizan conexiones analdgicas para la comunicacion
y el almacenamiento de datos, lo que puede resultar en una calidad de imagen inferior y una
menor flexibilidad en la gestion de la videovigilancia. De manera que, los NVR destacan por su
compatibilidad con camaras IP, su capacidad para ofrecer imagenes de alta resolucion y su mayor
flexibilidad en términos de almacenamiento y gestion de datos, y escalabilidad para proyectos
macro. En cambio, los DVR son més adecuados para sistemas de vigilancia analégica y pueden

presentar limitaciones. en términos de calidad y capacidad de almacenamiento.

Los monitores y el software de gestion de video son dos componentes importantes y
fundamentales dentro en un sistema de videovigilancia CCTV y que no pueden faltar en el

esquematico de un circuito.

Los monitores se utilizan para visualizar las imagenes y videos capturados por las
camaras de seguridad. Deben tener caracteristicas especificas para garantizar una visualizacién

optima de las imagenes, como una alta resolucién, capacidad de reproduccion de iméagenes en
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alta definicion (HD), un tamafio adecuado para el espacio de visualizacion y tecnologias anti-
parpadeo y antirreflejos para reducir la fatiga visual del operador.

El término "monitor" se refiere a un dispositivo de salida de datos que muestra
informacién visual generada por una computadora u otro dispositivo. En el contexto de sistemas
de videovigilancia CCTV, un monitor es un componente fundamental que permite la
visualizacion en tiempo real de las imagenes capturadas por las camaras de seguridad. Sanchez,
A. (2020).

Figura 12: Security Wholesalers. (s.f.).ESP 23.6" LED - Monitor [Imagen].

Recuperado de https://www.securitywholesalers.com.au/

Dentro de un sistema de videovigilancia CCTV, los monitores juegan un papel crucial en
la visualizacion de las imagenes capturadas por las cAmaras de seguridad. Existen varios tipos de

monitores que pueden adaptarse a las necesidades especificas de un sistema de vigilancia:

Monitores LED/LCD: Estos son los mas comunes y populares en la industria de la
seguridad. Ofrecen una excelente calidad de imagen, alta resolucion y pueden variar en tamafio
desde pequefios monitores de escritorio hasta pantallas mas grandes de montaje en pared.


https://www.securitywholesalers.com.au/
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Monitores convexos: Estos monitores tienen una curvatura en la pantalla que proporciona
un campo de visién mas amplio y reduce los puntos ciegos. Son especialmente utiles en entornos
de vigilancia donde se requiere una cobertura panoramica, como estacionamientos, almacenes o

areas de trafico, y en la arquitectura se ve mejor visualmente.

La importancia de los monitores en un circuito CCTV tiene en su papel importante como
interfaz de visualizacién para los operadores de seguridad. Proporcionan una ventana en tiempo
real a las actividades y eventos que estan ocurriendo en las areas vigiladas, lo que permite una

respuesta rapida y eficaz ante cualquier incidente.

Smith, J. (2020). Fundamentos de videovigilancia, Segun Smith, los softwares de gestion
de video (VMS) por sus siglas en ingles es una herramienta importante en los sistemas de
videovigilancia actuales, permitiendo a los usuarios administrar de manera eficiente y efectiva
sus zonas o activos de seguridad. Existen varios tipos de software de gestion de video, que van
desde soluciones basicas para pequefias instalaciones hasta plataformas avanzadas para grandes
redes de videovigilancia. Algunos de los ejemplos mas comunes incluyen Milestone XProtect,
Genetec Security Center, ExacqVision, Avigilon Control Center y Hikvision iVMS-4200.

Figura 13: Revista Innovacidn. (2024). Seguridad electronica [Imagen].

Recuperado de https://revistainnovacion.com/

HikCentral Professional, es un software de seguridad integrado y esta disefiado para

responder a diversos retos de seguridad en una plataforma intuitiva: desde la gestion de sistemas


https://revistainnovacion.com/

PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
53

individuales como la video seguridad, el control de acceso, alarma de intrusion, etc., hasta la
colaboracion de multiples sistemas bajo una arquitectura unificada.

Vigilancia y Centros de Monitoreo:

La implementacién de centros de monitoreo y vigilancia en Colombia comenz6 a tomar
fuerza en las ultimas décadas del siglo XX, especialmente en grandes ciudades como Bogot3,
Medellin, Cali y Barranquilla. A medida que aumentaban los desafios en materia de seguridad
urbana, se vio la necesidad de contar con sistemas de vigilancia mas sofisticados para proteger a

la poblacion y prevenir delitos.

El concepto técnico de los centros de monitoreo se refiere a instalaciones equipadas con
tecnologia avanzada, como circuitos cerrados de television (CCTV), sistemas de alarma y
software de andlisis de video, entre otros, que permiten monitorear y supervisar areas especificas
en tiempo real (Johnson, 2019). Desde un punto de vista filosofico, estos centros representan el
esfuerzo por ejercer un control responsable sobre el entorno urbano, garantizando la seguridad y
el bienestar de los ciudadanos. En cuanto a la legislaciéon, en Colombia existe la Ley 1551 de
2012, que establece normas para la organizacion y el funcionamiento de los sistemas de
vigilancia y seguridad privada. Esta ley regula aspectos como la instalacion y operacion de
camaras de vigilancia, la capacitacion del personal de seguridad, y los derechos y

responsabilidades de los usuarios y operadores de sistemas de vigilancia.

La vigilancia y los centros de monitoreo estan estrechamente relacionados con el circuito
cerrado de television (CCTV), ya que este Ultimo es una de las herramientas principales utilizadas
en los sistemas de vigilancia para capturar imagenes y videos de areas especificas. La presencia
de un sistema de CCTV eficiente en un centro de monitoreo puede contribuir significativamente a
la prevencion del delito, la disuasion de conductas delictivas y la respuesta rapida ante

situaciones de emergencia.

Mi proyecto de grado se justifica en la necesidad de optimizar y ampliar el circuito CCTV

en Yopal, Casanare, para mejorar la seguridad ciudadana en la ciudad. Al fortalecer el sistema de
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vigilancia a través de la implementacion de tecnologias avanzadas y la expansion de la cobertura,
buscamos contribuir a la prevencion del delito, la proteccion de la comunidad y el fomento de

una convivencia pacifica y segura en el municipio.

La percepcion de seguridad es tan crucial como la seguridad misma. Se refiere a la
sensacion que experimenta un individuo frente a las condiciones de seguridad o inseguridad en su
entorno. Desde una perspectiva emocional, esto puede manifestarse como miedo, rabia o
ansiedad, mientras que, desde una perspectiva institucional, puede implicar desconocimiento,
desconfianza o incertidumbre. Enmarcada en los contextos de vida de las personas, la percepcion
de seguridad afecta profundamente su bienestar y calidad de vidal2. Como menciona (Yosif,
2018) Percepcion de seguridad: ;Es lo mismo “estar” seguro que “sentirse” seguro? comprender
esta brecha entre la seguridad real y la percibida es fundamental para abordar eficazmente las
politicas publicas y mejorar la sensacion de seguridad en la poblacidn.

Camaras de Videovigilancia y Redes IP:

Las camaras de videovigilancia son dispositivos electrénicos disefiados para capturar
imagenes y videos de areas especificas para propositos de seguridad y vigilancia. Las redes IP
permiten la transmision de datos de video a través de redes de Internet Protocol (IP), lo que
facilita la conectividad, el acceso remoto y la gestiébn centralizada de sistemas de
videovigilancia.(www.TODOELECTRONICA.COM - INTRODUCCION A LA VIDEOVIGILANCIA, 2020.) En
Colombia, la implementacion de centros de monitoreo y vigilancia comenz6 a tomar forma en la
década de 1990, siendo Bogota una de las ciudades pioneras en este aspecto. La creacion de estos
centros se debi6 en gran parte a la necesidad de mejorar la seguridad ciudadana y combatir el
creciente problema del crimen en &reas urbanas. Instituciones como la Policia Nacional y las
autoridades locales fueron responsables de establecer estos primeros centros, que se enfocaron en

la supervision de areas publicas y la prevencién del delito.
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El Protocolo de Internet (IP) es el pilar en la transmision de datos en redes informaticas y
su funcionamiento se basa en varios principios fundamentales. Tanenbaum y Wetherall (2011), el
protocolo IP se encarga de dividir los datos en paquetes cuando un dispositivo los envia a través
de una red. Cada paquete contiene datos reales y un encabezado que incluye las direcciones IP
del remitente y del destinatario, asi como otra informacion necesaria para el enrutamiento y la
entrega de los datos. Una vez que los datos estan en paquetes, el protocolo IP se encarga del
enrutamiento de estos paquetes a través de la red hacia su destino, utilizando las direcciones IP
para determinar la ruta Optima, como sugiere Comer (2000). Este proceso implica tomar
decisiones sobre como reenviar los paquetes en funcion de la direccion IP de destino y las
condiciones de la red en ese momento. Ademas, el protocolo IP funciona en conjunto con otros
protocolos de enrutamiento, como el ICMP y el RP, para garantizar la eficiencia y efectividad de

la entrega de los paquetes, como describe Forouzan (2013).

Las camaras de videovigilancia han evolucionado significativamente desde sus primeras
implementaciones. Las primeras cdmaras IP, que transmiten datos a través de redes de Internet
Protocol (IP), comenzaron a llegar al pais a principios de la década de 2000. Estas cdmaras
revolucionaron la vigilancia al permitir la transmision de imagenes de alta calidad a largas
distancias a través de redes de datos, lo que las hizo més versatiles y eficientes que las camaras

analdgicas tradicionales.

La adaptacion de tecnologias como las camaras de videovigilancia y las redes IP es
fundamental en los circuitos CCTV por varias razones. En primer lugar, las camaras IP ofrecen
una mayor calidad de imagen y una mayor flexibilidad en términos de ubicacion y configuracion.
Ademas, al transmitir datos a través de redes IP, estas camaras pueden integrarse facilmente en
sistemas de monitoreo mas amplios y acceder a funciones avanzadas de analisis de video y

almacenamiento en la nube.(www.todoelectronica.com - introduccién a la videovigilancia, 2020.)

La capacidad de las camaras IP para transmitir datos a través de redes digitales también

facilita la expansion y la integracion de sistemas de videovigilancia en entornos urbanos cada vez
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mas conectados. Esto permite una supervision méas eficiente y una respuesta mas rapida ante
situaciones de seguridad, lo que contribuye a mejorar la seguridad ciudadana y la calidad de vida
de los residentes. Un proyecto relevante en Colombia que utiliza cAmaras IP en su sistema de
videovigilancia es el "Sistema Integrado de Seguridad y Emergencias (SISE)" implementado en
la ciudad de Medellin. Este sistema utiliza una red de cdmaras de videovigilancia IP distribuidas
por toda la ciudad para monitorear areas publicas y ayudar en la prevencion del delito. Las
camaras IP proporcionan imagenes de alta calidad que se transmiten a un centro de monitoreo
centralizado, donde se lleva a cabo el analisis de video y se coordinan las respuestas a

emergencias.
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LOCALIZACION Y ESPACIO TEMPORAL

Yopal es un municipio colombiano ubicado en el departamento de Casanare. Es la capital
de dicho departamento y se encuentra a una distancia de 317 kilémetros al este del distrito capital
de Bogota. Fundada por colonos boyacenses en 1915, es una de las capitales departamentales mas
jévenes de Colombia. Con una extension territorial de 2595 kildmetros cuadrados, Yopal se sitla
cerca del rio Cravo Sur, en el piedemonte de la cordillera Oriental. Su topografia presenta tres

pisos térmicos: calido, con una superficie de 1906 kmz2; medio, con 106 kmz; y frio, con 25 kmz2.

La ciudad ha experimentado un rapido crecimiento poblacional, especialmente después de
la separacion de Casanare del departamento de Boyaca en 1991, gracias a la explotacion petrolera
en la region.

) N = -

' {acarimenad
[y . . f - -
\ 7t l',’qlf» Y Ar ‘(1(:" | ',l —— 'CI:V”['" (.:(_)['j](i,,,;i;)[
virgen De Manare J Yopal Unicentro Yopal
P 4 3 X -~
“". | ‘ pd

1 \
' licoexpress @
f \
L|
) :

[
)

\ r y i f
| f

@ La Cima Glamping SR [
3 cales & .

qp L I‘ <) 9 Ve \t'\\.\, :

Pedregal

N 3 (65) X Aeropuerto K./
CASA LAS U cane sn— INternacional
CUMBRES YOPAL L 3"E 1 ElAlcaravan -
Lr \ Vonal (F
El Banco | Yopal (EYF)
El Silencio

Datos del mapa ©2024



PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
58

MAPA 1 -Localizacién Yopal Casanare

(https://www.google.com/maps/place/Y opal,+Casanare/)
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MAPA 2 -Localizacién Yopal Casanare

(https://Iwww.google.com/maps/place/Y opal,+Casanare/)

El problema de orden publico en Yopal se ve influido por diversos factores, entre los que
destacan los constantes enfrentamientos entre grupos armados organizados en los departamentos
vecinos de Meta y Arauca. Ademas, la ribera del rio Meta sirve como ruta principal para el
transporte de comercio ilegal de manera fluvial, facilitando el trafico de drogas, armas y otros
productos ilicitos. Municipios cercanos como Hato Corozal, Paz de Ariporo y Orocue, situados
en las inmediaciones de Yopal, se ven afectados por esta dindmica, contribuyendo asi al

fendmeno de inseguridad en la zona.
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TABLA 2 - homicidio comparativo afios 2023-2024 — SECCIONAL DE INVESTIGACION CRIMINAL CASANARE

DATOS ESTADISTICOS DE INSEGURIDAD

Es importante contextualizar nuestro proyecto en base a datos estadisticos concretos sobre
la seguridad en la region. El Reporte Seccional de Investigacion Criminal Casanare proporciona
una vision detallada del comportamiento de los delitos que afectan la seguridad publica en la
zona. Por ejemplo, al analizar el homicidio comparativo entre los afios 2023 y 2024, podemos
comprender la evolucién de las actividades delictivas en el area y la magnitud del problema de
seguridad en Yopal. Estos datos refuerzan la justificacion ampliada del contexto de inseguridad
que enfrenta la ciudad, resaltando la urgencia de ejecutar proyectos como el nuestro, destinados a
mejorar la seguridad y el bienestar de la comunidad.

DELITOS HOMICIDIO LESIONES PERSONALES EXTORSION —
DISTRITO CUATRO

OROCUE 0 0 0

SAN LUIS DE PALENQUE 0 | 0 0 0
TRINIDAD 0 1 a 7 3 0 0 0

TOTAL DISTRITO CUATRO 2 0

15 | 17 0| o
5 E1 - ENEN -

33% 200%

VARIACION %
TABLA 3 - homicidio comparativo afios 2023-2024 — SECCIONAL DE INVESTIGACION CRIMINAL CASANARE

17

1
29%

El informe detalla la actividad delictiva por municipio, ofreciendo un panorama completo
de la situacién de seguridad en cada area. Ademas, presenta un analisis global de la seguridad en
todo el departamento, lo que permite comprender las variaciones en la incidencia delictiva a lo
largo del territorio, incluyendo Yopal. Segun los datos proporcionados, se observa que las
variaciones en la seguridad en todo el departamento, incluida Yopal, fueron significativas durante
el afio, alcanzando aproximadamente un 33%. Sin embargo, en Yopal, estas variaciones fueron
aun mas pronunciadas, llegando a un 71% en delitos como homicidios, lesiones personales y
extorsiones. Estas tablas sirven como herramienta visual para respaldar la fiabilidad de los datos
estadisticos presentados, los cuales provienen de una fuente confiable como lo es la Seccional de

Investigacion Policial de Casanare.
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INSEGURIDAD Y VIDEOVIGILANCIA

La seguridad ciudadana se compone de tres pilares clave para abordar los desafios del

crimen y la violencia en nuestra sociedad:

e Eje Reactivo: Este pilar se enfoca en responder de manera efectiva ante los delitos
ya cometidos, investigando, persiguiendo y sancionando a los responsables,
ademas de brindar apoyo a las victimas afectadas.

e Eje Disuasivo: Se concentra en prevenir la comision de delitos mediante la
presencia visible de la policia, controles efectivos y la certeza de que habra
consecuencias legales para quienes infrinjan la ley, lo que disuade a posibles
delincuentes.

e Eje Preventivo: Busca abordar las causas profundas de la delincuencia y la
violencia, mediante politicas sociales, educativas, econémicas y comunitarias que
fomenten una convivencia pacifica y reduzcan los factores de riesgo.

La seguridad ciudadana se entiende como el estado en el cual las personas pueden llevar a
cabo sus actividades diarias sin temor a ser victimas de delitos violentos o amenazas,
garantizando asi su vida, integridad fisica, libertad y patrimonio. Es un concepto que va mas alla
de la simple ausencia de delitos y busca asegurar una convivencia armonica y pacifica en nuestra

comunidad.

El eje disuasivo de la seguridad ciudadana se fundamenta en la prevencién de delitos a
través de la presencia activa y visible de las fuerzas de seguridad, asi como en la implementacién
de controles efectivos en espacios publicos y areas vulnerables. Este enfoque busca generar una
sensacion de seguridad en la poblacion y disuadir a posibles delincuentes de cometer actos
delictivos al hacerles conscientes de las consecuencias legales que enfrentaran por sus acciones.

La efectividad del eje disuasivo radica en la capacidad de las autoridades para generar confianza
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en la comunidad y establecer un ambiente de orden y legalidad. Muggah, R., & Camacho
Guizado, A. (Eds.). (2018)

El proyecto de implementacion y mejoramiento del sistema de videovigilancia, en el que
estamos trabajando, se alinea estrechamente con el eje disuasivo de la seguridad ciudadana. El eje
disuasivo se centra en prevenir la comision de delitos mediante la presencia visible de la policia,
controles efectivos y la certeza de consecuencias legales para quienes infrinjan la ley. En este
contexto, el CCTV (circuito cerrado de television) desempefia un papel crucial al proporcionar
una presencia de seguridad activa y visible en espacios publicos y areas vulnerables de la ciudad.
La instalacion de cAmaras de videovigilancia en lugares estratégicos y su monitoreo constante por
parte de las autoridades contribuyen a disuadir la actividad delictiva al crear un ambiente de
vigilancia y control. La presencia de camaras de CCTV, camaras LPR, y bocinas IP visibles
comunica a los posibles delincuentes que estan siendo observados y que cualquier actividad
delictiva serd registrada, lo que aumenta la percepcion de riesgo y desalienta la conducta

criminal.

Los actores principales de la seguridad ciudadana en nuestro pais incluyen a las fuerzas de
militares como la Policia Nacional y el Ejército, el sistema judicial representado por la Fiscalia
General de la Nacion y los tribunales, el gobierno nacional y los gobiernos departamentales y
municipales, organizaciones comunitarias y civiles, instituciones académicas y de investigacion,

medios de comunicacion, y todos nosotros como ciudadanos.

La Fiscalia General de la Nacion juega un papel crucial en la seguridad ciudadana al
investigar y acusar los delitos, proteger a las victimas y generar informacion para orientar
politicas de prevencion del crimen. Su labor contribuye al eje reactivo de la seguridad ciudadana
al perseguir y judicializar a los delincuentes, y también colabora en el andlisis y disefio de

estrategias para la prevencion y disuasion del crimen.

En colaboracion con el Departamento Nacional de Planeacion, especificamente la
Direccion de Justicia, Seguridad y Gobierno en abril de 2020, se nos proporciono el Informe

Municipal de Seguridad y Convivencia Ciudadana. Este documento es fundamental para los
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gobiernos locales, ya que sirve como una fuente de informacién crucial para la formulacion del
Plan Integral de Seguridad y Convivencia Ciudadana (PISCC), el cual debe ser desarrollado
durante los primeros meses de cada periodo de gobierno. Para agilizar este proceso, la Direccion
de Justicia, Seguridad y Gobierno (DJSG) del Departamento Nacional de Planeacion (DNP), en
conjunto con la Direccion de Seguridad Ciudadana (DISEC) de la Policia Nacional de Colombia,
elaboraron este informe que abarca los principales indicadores de convivencia y seguridad
ciudadana en Yopal.

Es importante resaltar que la creacion de este documento se basé en el analisis, la
tabulacion y la estructuracion de la informacion recopilada en el Sistema de Informacion
Estadistico, Delincuencial, Contravencional y Operativo (SIEDCO), asi como en el Registro
Nacional de Medidas Correctivas (RNMC) de la Policia Nacional. Estos datos abarcan el periodo
desde el 1 de enero de 2014 hasta el 31 de diciembre de 2020. Este informe juega un papel
crucial, ya que proporciona a los gobiernos locales una herramienta efectiva de gestion para

abordar las situaciones que afectan la convivencia y la seguridad en la comunidad.

Por estas razones, nos enfocaremos en examinar la tendencia de delitos de gran impacto
en la ciudad de Yopal, Casanare. Esto incluye crimenes como homicidios, lesiones personales,

robos a personas, delitos sexuales, entre

Grafico 5: Tasa de Hurto a personas por 100.000 habitantes.
Comparativo Nacional, Departamento, Municipio y categoria de ruralidad
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Tasa Nacional #5 — =s= Tasa Ciudades

Durante el periodo comprendido entre 2014 y 2019, se documentaron un total de 4953
casos de hurto en la ciudad de Yopal. En el lapso especifico de 2018 a 2019, se observo un
incremento del 18.7 % en la incidencia de robos a personas. Para visualizar esta tendencia, el
Gréfico 3 contrasta la frecuencia de hurtos a personas en el municipio de Yopal (representada por
la linea verde) con las tasas correspondientes a Casanare (linea azul), el promedio nacional (linea

roja) y la tasa promedio de ciudades y conglomerados urbanos (linea morada).

En relacion con la participacion de Yopal en el panorama nacional de delitos, durante
2019 la ciudad reportd el 0.407% del total de casos registrados en Colombia. A nivel
departamental, Yopal concentré aproximadamente el 79.089% de los casos de hurto reportados

en el departamento de Casanare.

El concepto de videovigilancia se refiere al uso de cAmaras de video para monitorear y
supervisar areas especificas con el fin de prevenir delitos, controlar la seguridad y mejorar la
gestion de espacios publicos o privados. Este término ha evolucionado con el avance de la
tecnologia y su aplicacion en diversas areas, desde la seguridad urbana hasta la proteccion de

instalaciones industriales.

La videovigilancia tiene sus raices en la necesidad humana de protegerse y vigilar su
entorno. Desde la antigiedad, se han utilizado métodos rudimentarios de vigilancia, como
guardias y torres de vigilancia. Sin embargo, con el desarrollo de la tecnologia de video, la
videovigilancia moderna ha experimentado avances significativos. Serrano Garcia, M. A. (2012).

Videovigilancia: La seguridad en imagenes. Editorial Huygens.

Dentro de los tipos de videovigilancia existentes estan los que aludiere a continuacion

cada uno con caracteristicas y aplicaciones especificas:
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Videovigilancia analdgica: Utiliza cAmaras analdgicas conectadas a un DVR (grabador de
video digital) para grabar y almacenar imagenes en cintas magneticas o discos duros. Este
sistema es comun en instalaciones mas viejas y brinda una calidad de imagen limitada.

Videovigilancia IP (Protocolo de Internet): Emplea camaras IP que se conectan a una red
IP para transmitir imagenes digitalizadas. Este sistema promete una mayor flexibilidad, calidad

de imagen y capacidad de integracion con otros sistemas de seguridad.

Videovigilancia mdvil: Utiliza camaras instaladas en vehiculos o drones para monitorear
areas en movimiento o de dificil acceso. Es util especialmente para aplicaciones de seguridad

publica y vigilancia de eventos.

Videovigilancia en la nube: Acumula las imagenes y videos en servidores remotos, lo que
permite el acceso y la gestion de la vigilancia desde cualquier ubicacidn con conexién a Internet.

Esta modalidad es cada vez mas popular debido a su conveniencia y escalabilidad.

Videovigilancia inteligente: Utiliza tecnologias avanzadas como reconocimiento facial,
andlisis de comportamiento y aprendizaje automatico para mejorar la eficacia de la vigilancia y la

deteccién de amenazas.

La vigilancia y la seguridad estdn estrechamente relacionadas en el contexto de la
proteccion y prevencion de riesgos. La vigilancia, entendida como la observacién continua de un
area o actividad, proporciona informacion en tiempo real que permite identificar y responder
rapidamente a cualquier amenaza o incidente. Esta capacidad de monitoreo constante contribuye
directamente a mejorar la seguridad, ya que permite detectar y disuadir actividades delictivas,
controlar situaciones de emergencia y proteger activos y personas. Por lo tanto, la vigilancia
efectiva es un componente fundamental de cualquier estrategia integral de seguridad,

proporcionando una herramienta proactiva para la deteccion y mitigacion de riesgos.
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SISTEMA DE VIDEOVIGILANCIA ACTUAL

El circuito cerrado de television de Yopal, Casanare, cuenta actualmente con 190 cdmaras
de videovigilancia, distribuidas de la siguiente manera: 87 pertenecen a la Alcaldia del municipio
y 103 a la Gobernaciéon de Casanare. Estas camaras presentan novedades de funcionamiento,
siendo posible visualizar completamente aproximadamente el 60% del circuito. Existe una red de
fibra Optica, un anillo de fibra Optica de 12 hilos que rodea la ciudad de Yopal (LINEA
NARANJA), y unos ramales de fibra optica pertenecientes a la Gobernacion de Casanare (Lineas
Verdes) como se evidencia en el KMZ de conexiones. El circuito actual pertenece a un proyecto
ejecutado con fecha de liquidacion en el afio 2016, es decir, de aproximadamente 8 afios, lo que
indica que es un circuito desactualizado en varios aspectos. Las camaras actuales presentan
problemas de uso debido a su vida util; algunas de ellas estan fuera del mercado y no cuentan con
un proyecto o fondo para consumibles que permita realizar mantenimiento preventivo y
correctivo. Ademas, lo mas importante es que este circuito no presenta escalabilidad y no cubre
las zonas donde el municipio ha crecido durante los siguientes 8 afios posteriores a la liquidacion

de ese contrato.
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MAPA 3 -Localizacién Yopal Casanare

(https:/google/earth/pro/Yopal, +Casanare/cctvyopal)
Dentro del esquema del KMZ, se presentan en pines amarillos los puntos de cdmaras de la

Alcaldia Municipal de Yopal, y en pines azules los puntos de cdmaras pertenecientes a la
Gobernacion de Casanare. La cantidad total de camaras llega al Centro Administrativo
Departamental (CAD) de la Policia Nacional, ubicado en la via Sirivana. Hay una sala de
monitoreo que cuenta con aproximadamente 9 mesas de trabajo, con 6 operadores las 24 horas,
quienes vigilan el circuito actual del municipio y directamente supervisan a los casi 500 mil

habitantes que tiene el municipio de Yopal.
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MAPA 4 -Georreferenciacion camaras totales

(https:/google/earth/pro/Yopal, +Casanare/cctvyopal)

Es importante que las zonas rurales del municipio donde se encuentran algunas camaras,
estas estan conectadas mediante radio enlace, que llega a una antena ubicada en el departamento

de policia de Casanare.
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Figura 14 -Centro Administrativo Departamental de la Policia de Yopal

(Fuente: Fotografia personal, tomada el 19 de marzo del 2024-Confidencial)

Como podemos observar en la figura 14, se presentan novedades dentro de la
visualizacion de la totalidad de las camaras. Estas novedades son completamente ajenas a la
formulacién y ejecucion de nuestro proyecto de grado; algunas de ellas se deben a temas de
administracién y mantenimiento del mismo circuito.
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Figura 15 -Poligonos de zonas donde es necesario fortalecer el CCTV de Yopal

CAPITULO Il - FUNDAMENTOS DEL SISTEMA DE VIDEOVIGILANCIA

Los fundamentos del sistema de videovigilancia son los pilares sobre los que se construye
una infraestructura de seguridad segura y confidencial. Estos fundamentos incluyen aspectos
como la calidad de las camaras, la ubicacion estratégica de los dispositivos, la monitorizacién en
tiempo real y la integracion con otros sistemas de seguridad. Comprender y garantizar la
ejecucion de estos fundamentos es esencial para garantizar el éxito a largo plazo de los sistemas

de videovigilancia en entornos diversos y dinamicos (Cummins, 2015).

Los fundamentos del sistema de videovigilancia abarcan varios aspectos los cuales

garantizan una mayor efectividad y utilidad. Entre estos estan:

Céamaras de calidad

e Ubicacion estratégica de camaras

e Almacenamiento y gestion de datos

e Monitorizacion en tiempo real

e Integracion con otros sistemas de seguridad
e Normativas y regulaciones

e Capacitacion y procedimientos operativos

En mi concepto personal, mi trabajo de grado abarca 4 fundamentos especiales y
esenciales del sistema de video vigilancia. Entre ellas las camaras de calidad que son la piedra
angular de cualquier sistema de videovigilancia efectivo. Estas deben ser capaces de capturar
imégenes claras y nitidas en diversas condiciones de iluminacion y climaticas. La calidad de las
camaras no solo afecta la capacidad de identificar personas y objetos, sino también la fiabilidad

del sistema en general.
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Otro de ellos es la ubicacion estratégica de las camaras es otro aspecto crucial para
maximizar la eficacia del sistema. Es necesario identificar y cubrir adecuadamente areas criticas,
puntos de acceso y zonas de mayor riesgo. Esto requiere un analisis detallado de los patrones de

trafico, los puntos ciegos y otros factores ambientales.

Tony LaTorre, en su libro "CCTV for Security Professionals”, ofrece varias pautas y
metodologias para una planificacion efectiva de la ubicacién de camaras en sistemas de
videovigilancia. Algunas de estas recomendaciones incluyen realizar un anélisis detallado del
entorno y los patrones de trafico, identificar areas criticas y vulnerables, considerar factores como
la iluminacién natural y artificial, evaluar posibles puntos ciegos y obstrucciones, y garantizar
una cobertura adecuada de puntos de acceso y areas de interés. Ademas, sugiere la importancia de
consultar con expertos en seguridad y realizar pruebas piloto para validar la eficacia de la
ubicacion propuesta de las camaras (LaTorre, 2017). Estas metodologias son fundamentales para

maximizar la eficacia y la cobertura del sistema de videovigilancia.

Otros dos fundamentos que abarca mi proyecto de grado seria monitorizacion en tiempo
real y la integracion con otros sistemas de seguridad, La primera permite una respuesta rapida a
eventos sospechosos o emergencias. Esto implica la visualizacion constante de las imagenes
capturadas por las cdmaras y la capacidad de tomar acciones inmediatas segin sea necesario. La
integracién con otros sistemas de seguridad es fundamental para crear una solucion de seguridad
completa y coordinada. Esto puede incluir la integracion con sistemas de alarmas, control de
accesos, iluminacion y mas. La interoperabilidad entre estos sistemas permite una respuesta mas

eficiente y coordinada ante situaciones de emergencia.
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CAPITULO Il - CONCEPTO Y EVOLUCION DE LA VIDEOVIGILANCIA

La video vigilancia, como concepto, ha experimentado una evolucién significativa a lo
largo del tiempo, pasando de sistemas analdgicos y de baja resolucion a soluciones digitales de
alta definicion y con capacidades avanzadas de analisis de datos. Segun (Mackinnon, 2016). la
video vigilancia ha evolucionado desde sus primeras aplicaciones en la seguridad publica hasta su

adopcion generalizada en entornos comerciales y residenciales (Mackinnon, 2016).

El concepto de video vigilancia se ha expandido méas alld de la mera observacion y
grabacion de imagenes, abarcando ahora tecnologias como reconocimiento facial, analisis de
comportamiento y deteccion de anomalias. La evolucién de la video vigilancia también ha estado
influenciada por avances en campos como la inteligencia artificial y el aprendizaje automatico,
que han permitido el desarrollo de sistemas mas inteligentes y autbnomos. Revistas como "IEEE
Transactions on Circuits and Systems for Video Technology"” han publicado numerosos articulos
sobre el uso de algoritmos de aprendizaje automatico en sistemas de video vigilancia para

mejorar la deteccién de eventos y reducir las falsas alarmas.

A medida que la tecnologia contintia avanzando, el concepto de video vigilancia sigue
evolucionando, con un énfasis creciente en la interoperabilidad, la privacidad y la ética en el uso
de datos. (Lyon, 2015). analizan cémo las preocupaciones sobre la privacidad y la vigilancia

masiva estan dando forma a la evolucion futura de la video vigilancia y su regulacion.

La evolucién de la video vigilancia y el CCTV (Circuito Cerrado de Television) esta
estrechamente relacionada y ha experimentado un desarrollo conjunto a lo largo de las décadas.
Inicialmente, el CCTV consistia en sistemas de videovigilancia analdgicos y cableados que se
utilizaban principalmente para la supervision de areas especificas en entornos comerciales,
industriales y publicos. Estos sistemas eran limitados en términos de calidad de imagen,

capacidad de almacenamiento y flexibilidad. La relacion entre la evolucion de la video vigilancia
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y el CCTV radica en cémo estos dos conceptos han convergido para dar lugar a sistemas de

seguridad mas sofisticados y efectivos.

CAPITULO Il - CLASIFICACION Y CARACTERISTICAS DE UN SISTEMA DE
VIDEO VIGILANCIA

Los sistemas de videovigilancia son herramientas esenciales para garantizar la seguridad
en diversos entornos. Estan compuestos por camaras de vigilancia y un software de grabacion que
almacena imagenes y videos en tiempo real. Su funcion principal es prevenir robos y accesos no
autorizados. Las camaras capturan imagenes tanto en el interior como en el exterior de los

negocios o instalaciones, lo que permite revisar la informacion registrada en cualquier momento.

Los sistemas de videovigilancia se clasifican en dos categorias principales: analdgicos y
en red. Los sistemas analdgicos utilizan camaras de video analdgicas para capturar imagenes, que
luego se transmiten a un dispositivo de grabacion. Por otro lado, los sistemas en red emplean
camaras IP que transmiten la sefial de video a través de una red de datosl. Estas clasificaciones
permiten adaptar la eleccion del sistema segln las necesidades de seguridad y el presupuesto

disponible Monitoreo sissa (2022, septiembre): Sistemas de videovigilancia y cctv

Existen diferentes tipos de sistemas de videovigilancia, aqui se describiré las principales

clasificaciones:
Segun la Tecnologia de las Camaras:
e Camaras Analdgicas: Utilizan sefiales analdgicas para transmitir video a un
grabador de video digital (DVR).
e Camaras IP (Protocolo de Internet): Transmiten datos a través de redes IP y

pueden ofrecer alta resolucion y funcionalidades avanzadas.

Segun la Configuracion del Sistema:
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e Sistemas CCTV (Circuito Cerrado de Television): Se caracterizan por transmitir las
imagenes a monitores especificos a través de cables coaxiales.
e Sistemas Basados en IP: Utilizan la infraestructura de red existente para transmitir video

digital. Estos sistemas son mas flexibles y permiten el acceso remoto a través de internet.

e Sistemas Hibridos: Combinan cdmaras analdgicas y digitales. Utilizan DVRs hibridos que
pueden aceptar entradas de ambos tipos de cdmaras, facilitando la transicion de analdgico

a digital.

En mi proyecto de grado, el sistema de videovigilancia seleccionado es un Sistema de
Videovigilancia Digital IP. Este sistema se destaca por su capacidad de transmitir y almacenar
video digital a través de redes de datos, ofreciendo una alta resolucion y flexibilidad en la gestion
de las camaras. El tipo de grabacion utilizado serd "Grabacién Digital"”, que implica la captura y
almacenamiento de video en formato digital mediante Network Video Recorders (NVR). Esta
eleccion es justificada por su capacidad para proporcionar una calidad de imagen superior y una
mayor eficiencia en el almacenamiento y blsqueda de video. Ademaés, la grabacién digital
permite la integracion con otros sistemas de seguridad, facilitando una respuesta coordinada ante
incidentes. Este enfoque es ideal para un entorno urbano como Yopal, donde se requiere una

vigilancia detallada y una gestion centralizada de la seguridad publica.

Existen varios tipos de sistemas de videovigilancia, cada uno con sus propias
caracteristicas y aplicaciones especificas. Los sistemas autobnomos funcionan de manera
independiente, conectando las camaras directamente a un grabador local, como un DVR o NVR.
Por otro lado, los sistemas en red utilizan infraestructura de red para conectar camaras IP a un
servidor central o NVR, lo que permite la visualizacion y gestion remota. Los sistemas
inalambricos, por su parte, emplean sefiales Wi-Fi para transmitir video, lo que simplifica la
instalacion pero puede ser susceptible a interferencias. Finalmente, los sistemas integrados

combinan videovigilancia con otros sistemas de seguridad, como alarmas y control de acceso,
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facilitando una gestion centralizada y coordinada. Brooks, D. J. (2021). Integrating CCTV into Security
Operations: The Essential Planning Guide. Security Management Journal, 34(2), 45-59.

Respecto a la grabacion en la nube y el uso de direcciones IP privadas, la seguridad es una
preocupacion primordial. La informacion sensible sobre seguridad, convivencia y orden publico
del municipio requiere proteccion contra accesos no autorizados, lo que hace que el
almacenamiento en la nube no sea viable. Ademas, el uso de direcciones IP privadas garantiza un
mayor control y seguridad sobre los dispositivos y la informacion transmitida, reduciendo el

riesgo de intrusiones externas y garantizando la confidencialidad de los datos.

Mi proyecto de grado se distingue de un circuito CCTV convencional para un negocio o
una casa debido a la escala y la complejidad de los componentes involucrados. Este proyecto
incluye la instalacion de camaras de vigilancia estratégicamente ubicadas para maximizar la
cobertura en &reas criticas de la ciudad. La red de fibra Optica, con su anillo de fibra Optica de 12
hilos, proporciona una infraestructura robusta para la transmision de datos de alta velocidad y
fiabilidad. Los nodos de la red y las muflas de empalme facilitan la distribucion y el
mantenimiento de la red, mientras que los ramales de fibra Optica permiten una expansion
eficiente. Los switches y dispositivos de red, junto con los NVRs (Network Video Recorders) y
dispositivos de almacenamiento, aseguran que los datos de video sean capturados, procesados y
almacenados de manera efectiva. El software de gestiobn de video integra todos estos
componentes, proporcionando una plataforma centralizada para la monitorizacion y el analisis en
tiempo real. Ademas, las UPS (Uninterruptible Power Supplies) garantizan un respaldo de
energia confiable, manteniendo el sistema operativo durante cortes de energia. Este conjunto de
elementos, en conjunto con el anillo de fibra dptica, hace de este proyecto un sistema de

videovigilancia masivo y robusto, adecuado para la seguridad y el orden publico de una ciudad.
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CAPITULO Il - IMPORTANCIA'Y APLICACIONES EN SEGURIDAD CIUDADANA

La implementacion de proyectos de videovigilancia con fibra Optica es crucial para la
seguridad ciudadana, ya que permite una monitorizacion continua y de alta calidad en areas
urbanas. Estos sistemas proporcionan imagenes en tiempo real que pueden ser utilizadas por las
fuerzas de seguridad para prevenir delitos, responder rapidamente a incidentes y reunir pruebas
visuales para investigaciones posteriores. La tecnologia avanzada de las cdmaras PTZ, que
ofrecen un amplio rango de vision y capacidades de zoom, mejora significativamente la

capacidad de vigilancia, asegurando que se cubran todas las areas criticas del municipio.

Ademés, la integracion de tecnologias como el reconocimiento de placas (LPR) y la
comunicacion a través de bocinas IP amplia las aplicaciones de estos sistemas. Las camaras LPR
permiten identificar y rastrear vehiculos sospechosos, mientras que las bocinas IP pueden ser
utilizadas para alertar a la poblacion en situaciones de emergencia. Estos componentes,
combinados con una red de fibra dptica robusta, aseguran que los datos se transmitan de manera
eficiente y sin interrupciones, optimizando la coordinacion entre diferentes agencias de seguridad

y mejorando la respuesta a incidentes.

La instalacion de un centro de monitoreo y control centralizado es otro aspecto
fundamental de estos proyectos. Con puestos de trabajo equipados con la Gltima tecnologia y un
video wall de gran tamafio, los operadores pueden gestionar y analizar la informacién en tiempo
real, facilitando la toma de decisiones informadas. Este enfoque centralizado no solo mejora la
eficacia operativa, sino que también permite una mejor colaboracién entre diferentes entidades de
seguridad, como la policia, el departamento de telematica y otras agencias gubernamentales,

fortaleciendo asi la seguridad y la convivencia en la comunidad.
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CAPITULO Il - MODELO SISTEMICO PARA EL DISENO DEL SISTEMA DE
VIDEOVIGILANCIA

Mi propuesta implica la implementacion de camaras de vigilancia estratégicamente
ubicadas para maximizar la cobertura en areas criticas de la ciudad. La infraestructura central de
este sistema se basa en una red de fibra Optica con un anillo de 12 hilos, lo que garantiza una
transmision de datos confiable y de alta velocidad. Los nodos de la red y las muflas de empalme
facilitan la distribucion y el mantenimiento, mientras que los ramales de fibra Optica permiten una
expansion eficiente. En conjunto, esta combinacién de elementos hace que este proyecto sea un
sistema de videovigilancia masivo y robusto, especialmente adecuado para mantener la seguridad

y el orden publico en una ciudad.

El concepto de utilizar un anillo de fibra ptica monomodo de 24 hilos, con solo dos hilos
dedicados a la transmision de datos y respaldo, es una estrategia inteligente para optimizar la
infraestructura de videovigilancia. En este esquema, maltiples cdmaras pueden ser conectadas al
mismo hilo de fibra Optica utilizando dispositivos de multiplexacion y switches de red. En cada
nodo del anillo, un switch de red recoge los datos de las camaras locales y los envia al
multiplexor, que luego transmite los datos a través del hilo de fibra optica dedicado. Este hilo
conecta a la mufla de empalme, donde se realizan los empalmes de fibra Optica. Dentro de las
muflas, se lleva a cabo el proceso de des encapsulado, empalme y proteccion de los hilos de fibra,

asegurando conexiones duraderas y seguras.

La utilizacién de un unico hilo de fibra Optica para recoger todas las cAmaras dentro del
anillo resulta viable gracias al uso de dispositivos de multiplexaciéon y switches de red. Estos

dispositivos permiten que mdultiples cadmaras compartan el mismo hilo de fibra Optica,
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optimizando el uso de la infraestructura. Ademas, la implementacién de switches de red en cada
nodo facilita la recopilacion y transmision eficiente de datos, o que garantiza un monitoreo
fluido y en tiempo real de todas las cdAmaras en el anillo. Aunque esta configuracion simplifica la
infraestructura y reduce costos, es importante considerar la capacidad de transmisién y la carga
de datos en el hilo de fibra dptica, para garantizar un rendimiento Optimo del sistema de
videovigilancia.

Para conectar la cdmara al hilo de fibra optica del anillo, primero se realiza una conexién
fisica entre el puerto de salida de la camara y el extremo del hilo de fibra 6ptica utilizando un
conector adecuado. Este proceso se repite para todas las camaras dentro del anillo, permitiendo
que compartan el mismo hilo de transmisién de datos. Luego, en la mufla de empalme, se
organizan y protegen los empalmes de fibra dptica. Cada hilo de la fibra Optica se conecta a la
mufla: el primero recoge las sefiales de todas las cAmaras del anillo, el segundo se reserva como
respaldo y un tercer hilo se configura para reducir la latencia. Este tercer hilo se emplea para
transmitir datos criticos que requieren baja latencia, como sefiales de alarmas o transmisiones en
tiempo real para situaciones de emergencia. Esta configuracion permite mejorar la respuesta en
situaciones criticas al distribuir la carga de trabajo entre los hilos, reduciendo el riesgo de
latencias altas en el hilo principal. Asi, el uso del tercer hilo como Reduccién de Latencia asegura
un funcionamiento eficiente y confiable del sistema de videovigilancia, garantizando una

respuesta rapida y efectiva ante cualquier eventualidad.
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Figura 15 -Caja de Empalme Tipo Domo Mufla Fibra Optica 24 hilos
(Fuente: https://sunbits.com.co/producto/caja-de-empalme-tipo-domo-mufla-fibra-optica/)

En mi proyecto de grado, los modulos SFP (Small Form-factor Pluggable) desempefian un papel

crucial en la conectividad y transmision de datos a través de la red de fibra.
Los médulos SFP son dispositivos intercambiables en caliente que se insertan en los

puertos especificos de los switchs de red. Estos modulos permiten que los interruptores de red

transmitan y reciban datos a traves de cables de fibra Optica.
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Figura 16 -Caja de Empalme Tipo Domo Mufla Fibra Optica 24 hilos

(Fuente: https://sunbits.com.co/producto/caja-de-empalme-tipo-domo-mufla-fibra-optica/)

Para conectar la cdmara al hilo de fibra Optica del anillo, primero se realiza una conexion
fisica entre el puerto de salida de la camara y el extremo del hilo de fibra optica utilizando un
conector adecuado. Este proceso se repite para todas las cAmaras dentro del anillo, permitiendo
que compartan el mismo hilo de transmision de datos. Luego, en la mufla de empalme, se
organizan y protegen los empalmes de fibra dptica. Cada hilo de la fibra Gptica se conecta a la
mufla: el primero recoge las sefiales de todas las camaras del anillo, el segundo se reserva como
respaldo y un tercer hilo se configura para reducir la latencia. Este tercer hilo se emplea para
transmitir datos criticos que requieren baja latencia, como sefiales de alarmas o transmisiones en
tiempo real para situaciones de emergencia. Esta configuracion permite mejorar la respuesta en
situaciones criticas al distribuir la carga de trabajo entre los hilos, reduciendo el riesgo de
latencias altas en el hilo principal. Asi, el uso del tercer hilo como Reduccion de Latencia asegura
un funcionamiento eficiente y confiable del sistema de videovigilancia, garantizando una

respuesta rapida y efectiva ante cualquier eventualidad.

CAPITULO Il - DIAGNOSTICO DEL ENTORNO DE SEGURIDAD

El diagnodstico del entorno de seguridad de Yopal, Casanare, se ha fundamentado en tres
premisas principales: la cantidad de camaras de vigilancia disponibles en el municipio, la
cobertura efectiva de estas camaras en areas estratégicas, y la capacidad del sistema de reaccion
inmediata ante situaciones de emergencia. Sin embargo, este analisis arroja un panorama
preocupante. En primer lugar, la cantidad de camaras de vigilancia en Yopal es insuficiente para
cubrir adecuadamente toda la extension del municipio, lo que deja numerosas areas desprotegidas
y vulnerables a la actividad delictiva. En segundo lugar, la cobertura de las camaras existentes es
limitada, concentrandose en ciertas zonas urbanas y dejando areas periféricas y de mayor riesgo
sin vigilancia adecuada. Por altimo, la capacidad del sistema de reaccion inmediata es deficiente
debido a que el centro de monitoreo no cuenta con la escalabilidad suficiente para manejar el
proyecto actual. Esto se traduce en la imposibilidad de visualizar la totalidad de camaras en el

video Wall, lo que compromete seriamente la capacidad de respuesta ante incidentes. En
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conjunto, estas deficiencias evidencian la necesidad urgente de mejorar y fortalecer el sistema de

videovigilancia en Yopal para garantizar la seguridad y proteccion de sus habitantes.

MAPA 6 -Insuficiencia de Camaras para el Territorio

(https:/google/earth/pro/Yopal, +Casanare/cctvyopal)
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MAPA 7 -Poligonos sin Cobertura en Yopal
(https:/google/earth/pro/Y opal, +Casanare/cctvyopal)
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Figura 17 -Centro de Monitoreo Actual de la ciudad de Yopal
(https:/google/earth/pro/Yopal, +Casanare/cctvyopal)

CAPITULO 11l - CARACTERISTICAS TECNOLOGICAS PARA LA
IMPLEMENTACION DEL SISTEMA

Las caracteristicas tecnoldgicas para la implementacion de un sistema de videovigilancia
convencional incluyen camaras de vigilancia conectadas mediante cables coaxiales o Ethernet a
un DVR (Digital Video Recorder) o NVR (Network Video Recorder), que graba y almacena las
imégenes capturadas. La energia se suministra a través de adaptadores de corriente individuales o
mediante PoE (Power over Ethernet). La transmision de datos suele estar limitada a redes locales,
y la infraestructura de red no esta disefiada para cubrir areas extensas ni garantizar redundancia
en caso de fallos. Ademas, la gestién y monitoreo del sistema se realizan mediante software

béasico que ofrece funcionalidad limitada en cuanto a andlisis y respuesta en tiempo real.

La implementacion propuesta en mi proyecto de grado destaca por su uso de un anillo de
fibra Optica monomodo de 24 hilos, donde se utilizan tres hilos especificos: uno para la
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transmision de datos de las camaras, otro como respaldo y un tercero para la reduccion de
latencia. Las camaras IP conectadas a través de switches POE garantizan tanto la transmision de
datos como la alimentacion eléctrica en un solo cable, simplificando la instalacion y mejorando la
eficiencia. Las muflas de empalme y los nodos de red aseguran una organizacion y proteccion
Optima de las conexiones, mientras que los modulos SFP facilitan la transmision de datos de alta
velocidad y larga distancia. El uso de UPS en cada nodo garantiza la continuidad del servicio ante
fallos eléctricos, y el software avanzado de gestion de video permite un analisis y respuesta en

tiempo real mas robustos.

La propuesta es considerablemente buena porque maximiza la eficiencia y resiliencia del
sistema. Al utilizar un anillo de fibra dptica con hilos dedicados y tecnologia avanzada como PoE
y SFP, se logra una infraestructura mas robusta y escalable. La redundancia y la capacidad de
reducir la latencia en transmisiones criticas mejoran significativamente la confiabilidad del
sistema, lo que es crucial para aplicaciones de seguridad publica. Ademas, la organizacion y
proteccion de las conexiones mediante muflas de empalme y nodos de red aseguran una
operacion mas duradera y segura, justificando la inversién en una infraestructura mas sofisticada
y eficiente.

CAPITULO I11 - DISENO DE LA SOLUCION TECNOLOGICA

El disefio de esta solucidn tecnoldgica se llevo a cabo mediante un proceso meticuloso y
colaborativo, que incluyd visitas de campo exhaustivas y reuniones con el comité técnico
involucrado en telematica de la policia, asi como con representantes de Enerca, la alcaldia, y el
departamento de TIC. Durante estas visitas, se realizd una evaluacion detallada del terreno y de
las infraestructuras existentes, lo que permitio identificar las areas criticas que necesitaban
mejoras en términos de seguridad. Las reuniones con los diferentes actores clave fueron
esenciales para comprender las capacidades y limitaciones de cada entidad, asi como para
asegurar que todas las perspectivas y necesidades fueran consideradas en el disefio final del
proyecto. Este enfoque colaborativo garantizd que el disefio no solo fuera técnicamente sélido,
sino también alineado con las politicas y estrategias locales de seguridad y convivencia

ciudadana.
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Contamos con un musculo financiero sélido, una capacidad significativa de pie de fuerza
de militares retirados, y un terreno adecuado para la construccién de una nueva sala de
monitoreo. Ademas, el acceso a datos detallados sobre el contexto delictivo del municipio nos
proporciond una base sélida para justificar la necesidad de este proyecto. Estos datos indicaban
claramente que era necesario crear una solucion robusta para fortalecer la seguridad y la
convivencia en Yopal. Con este proyecto, no solo buscamos mejorar la infraestructura
tecnoldgica existente, sino también proporcionar una herramienta eficaz para la prevencion y
respuesta a la delincuencia, contribuyendo asi a un entorno mas seguro y protegido para todos los

habitantes del municipio.

Este disefio también abarca las premisas del diagnéstico que realizamos del entorno de
seguridad, lo que nos llevo a proponer no solo un circuito CCTV avanzado, sino también una
nueva sala de monitoreo y control. Esta sala esta disefiada para fortalecer la capacidad de
reaccion inmediata y mejorar la escalabilidad del sistema, asegurando que podamos gestionar y
visualizar eficientemente todas las camaras desplegadas. Con esta infraestructura mejorada,
buscamos superar las limitaciones actuales y proporcionar una respuesta mas rapida y coordinada
ante incidentes, elevando asi los estandares de seguridad y convivencia en Yopal.

CAPITULO IV - PROPUESTA DE IMPLEMENTACION DEL MODELO DISENADO

En el esquema de un sistema de videovigilancia que utiliza fibra dptica y energia de la red
eléctrica, el Switch PoE (Power over Ethernet) se ubicaria en cada nodo de la red. Cada nodo se
corresponde con un punto donde se concentran varias camaras de seguridad. EI Switch PoE
permite la transmision de datos y energia eléctrica a través del mismo cable de red (Ethernet), lo
que simplifica la instalacion al eliminar la necesidad de cables de alimentacion separados para

cada camara de seguridad.

El médulo SFP (Small Form-factor Pluggable) se utiliza en los conmutadores de red para
proporcionar conectividad de fibra optica. Este modulo se inserta en un puerto especifico del

switch y permite la conexion directa de cables de fibra Optica, facilitando la transmision de datos
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a largas distancias y alta velocidad. La fibra dptica es ideal para videovigilancia debido a su

capacidad de transmitir grandes volimenes de datos sin pérdida de calidad y con minima latencia.

Basicamente funciona de la siguiente manera El médulo SFP se inserta en un puerto SFP
disponible en el switch de red, Un cable de fibra Optica se conecta al modulo SFP. Este cable es
el que transmite los datos de las camaras de vigilancia.ElI modulo SFP recibe sefiales dpticas
(datos) desde las camaras a través de la fibra Optica, las convierte en sefiales eléctricas que
pueden ser procesadas por el switch, y viceversa, envia sefiales eléctricas convertidas en a través

de la fibra Optica hacia otros nodos o el centro de control.

La fibra oOptica que recoge las sefiales de video de las camaras de vigilancia llega al
interruptor de red donde el médulo SFP esta insertado. Una vez que los datos son recibidos y
convertidos por el médulo SFP, estos son procesados por el switch de red. El switch luego dirige
estos datos a otros dispositivos de la red, como el NVR (Network Video Recorder) o

directamente al centro de monitoreo.

En el funcionamiento del sistema, las camaras de seguridad estan conectadas a los puertos
del Switch PoE utilizando cables Ethernet. EI Switch PoE suministra energia eléctrica a las
camaras a través de estos cables, lo que elimina la necesidad de una fuente de alimentacion
externa para cada camara. Este es un aspecto crucial en ubicaciones donde el tendido de cables de

alimentacion eléctrica separados seria costoso o inviable.

El Switch PoE recoge los datos de video de las camaras y los transmite a través de la red
de fibra Optica utilizando el modulo SFP. La conexion de fibra optica se encarga de llevar estos
datos al centro de control oa un servidor central donde se almacenan y gestionan. Este enlace de
fibra Optica permite una transmision de datos rapida y confiable a largas distancias, lo cual es

esencial para sistemas de videovigilancia que cubren areas extensas como una ciudad entera.

En resumen, el Switch PoE proporciona energia y conectividad Ethernet a las camaras de

seguridad, mientras que el modulo SFP habilita la conexion de fibra Optica para transmitir datos
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de video a alta velocidad a través de la red. Juntos, estos componentes aseguran un sistema de
videovigilancia eficiente y confiable, capaz de cubrir grandes areas con calidad de video superior
y sin preocupaciones por problemas de alimentacion eléctrica. Este enfoque garantiza que el
sistema pueda escalarse segun sea necesario y mantenerse operativo incluso en caso de fallos en
la red eléctrica, gracias a la posibilidad de incorporar sistemas de alimentacion ininterrumpida
(UPS) en los nodos.

En resumen, mostrare los elementos que hacen parte de la solucion del proyecto
“PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE
VIDEOVIGILANCIA PARA EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA
EN YOPAL CASANARE.”

e Postes de 18 Mts: Instalacion de postes en ubicaciones estratégicas.

e Caja de Paso 40x40: Colocacion de cajas de paso para organizar y proteger las
conexiones

e Tuberia Galvanizada: Instalacion de tuberias galvanizadas para proteger los cables
que van desde la caja de paso hasta el poste y otros puntos de conexion.

e Sistema de Puesta a Tierra: Implementacion de un sistema de puesta a tierra para
proteger contra sobrecargas eléctricas y garantizar la seguridad del sistema.

e Fibra Optica: Tendido de cables de fibra 6ptica monomodo de 24 hilos a lo largo
del anillo de la red - Conexidn inicial en la infraestructura de la fibra dptica.

e Nodos de la Red - Establecimiento de nodos de red en puntos estratégicos para
conectar las cAmaras y otros dispositivos de vigilancia.

e Muflas de Empalme: Conexidn de hilos especificos: uno para recoger los datos de
las camaras, otro como respaldo, y un tercero para reducir la latencia.

e Ramales de Fibra Optica: Distribucion de ramales de fibra 6ptica desde los nodos
hacia las cAmaras y otros dispositivos de vigilancia.

e Cajas de Comunicaciones: Instalacion de cajas de comunicaciones que contienen

UPS, fibra Optica, conmutadores y otros componentes necesarios.
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e UPS (fuente de alimentacion ininterrumpida): Implementacion de UPS dentro de
las cajas de comunicaciones para asegurar el suministro continuo de energia en
caso de fallos electricos.

e Moddulo SFP (Conectable de factor de forma pequefio): Insercion de médulos SFP
en los interruptores para habilitar la conectividad de fibra dptica - Conexién de los
cables de fibra Optica a los modulos SFP para la transmisién de datos.

e Conmutador PoE: Conexién de las camaras y bocinas IP a los puertos PoE
utilizando cables Ethernet.

e Cémara de Vigilancia: Instalacion de camaras de vigilancia en puntos estratégicos,
conectadas al switch PoE.

e Bocina IP: Instalacion de bocinas IP en puntos necesarios para la transmision de
audio - Conexion de las bocinas IP al switch PoE para recibir energia y datos de
audio.

e NVR (grabador de video en red): Instalacion de NVR para la grabacion y
almacenamiento de los datos de video recibidos de las camaras.

e Dispositivos de almacenamiento: Uso de dispositivos de almacenamiento para
guardar los datos de video, asegurando que toda la informacion esté disponible
para su revision y analisis.

e Software de Gestion de Video: Implementacion de software de gestion de video

para monitorear, analizar y gestionar las imagenes de las cAmaras de vigilancia.

Este esquema asegura una transmision eficiente y confiable de los datos de
videovigilancia, optimizando el uso de la infraestructura de fibra Optica y garantizando la
seguridad y eficiencia del sistema. Utilizar un anillo de fibra éptica con hilos dedicados a la
transmision de datos, respaldo y reduccion de latencia es una estrategia viable que mejora la

resiliencia y efectividad del sistema de videovigilancia.
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CAPITULO IV - GASTO INDIRECTO Y PRESUPUESTO DEL PROYECTO

ELEMENTO CANTIDAD COSTO UNITARIO (COP) COSTO TOTAL (COP)
Equipos de Videovigilancia
Camaras PTZ 145 12.000.000 1.740.000.000
Camaras LPR (Reconocimiento de Placas) 30 15.000.000 450.000.000
Bocinas IP 145 2.000.000 290.000.000
Infraestructura de Fibra Optica
Hilos de Fibra Optica (24 hilos) 24 kilometros | 500.000/km 12.000.000
Muflas de Empalme 100 1.000.000 100.000.000
Conmutadores PoE 150 3.000.000 450.000.000
Médulos SFP 300 500.000 150.000.000




PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.

88
Tuberia Galvanizada 50 kilometros | 200.000/km 10.000.000
Publicaciones 200 1.500.000 300.000.000
Centro de Monitoreo y Control
Monitores (Video Wall) 30 5.000.000 150.000.000
Video Wall (7 metros) 1 200.000.000 200.000.000
UPS 50 2.000.000 100.000.000
Estaciones de Trabajo 35 3.000.000 105.000.000
Joystick para Operarios 35 1.000.000 35.000.000
Disefio y Planificacion
Estudios de Campo 1 100.000.000 100.000.000
Disefio de la Sala de Monitoreo 1 50.000.000 50.000.000
Planos y Renders 1 30.000.000 30.000.000
Permisos y Licencias
Permisos de Espacio Publico 1 20.000.000 20.000.000
Licenciaturas en Software de Gestion 1 100.000.000 100.000.000
Costos de implementacion
mano de obra 1 1.000.000.000 1.000.000.000
capacitacion 1 50.000.000 50.000.000
Total estimado 4.392.000.000

El total estimado de COP 4.392.000.000 esta por debajo del presupuesto de 20.000.000.000 COP,
lo cual permite un amplio margen para ajustes, imprevistos y costos adicionales no detallados en

esta tabla. Esta tabla es una propuesta inicial y los costos reales pueden variar.

CAPITULO IV - OBSERVACIONES GENERALES DURANTE LA
IMPLEMENTACION

Durante la implementacion de estos proyectos, es fundamental destacar la necesidad de

DIAGRAMA DEL SITIO
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una inversion significativa, la cual debe ser respaldada por el gobierno nacional a través del
Ministerio del Interior, especificamente a traves del Fondo Nacional de Seguridad y Convivencia
Ciudadana (FONSECON). Este fondo es crucial, ya que aprueba los recursos destinados a
fortalecer la seguridad y la convivencia en diferentes areas. Ademas de la financiacion, es
importante resaltar la complejidad logistica que implica este tipo de iniciativas. Se requiere
obtener varios permisos, como la ocupacion del espacio publico, el permiso del departamento de
policia y la autorizacion que garantiza la correcta georreferenciacion de las camaras de vigilancia.
Ademas, se necesita la evaluacién del jefe del departamento de telematica de la policia para
asegurar que el centro de monitoreo cumpla con las especificaciones técnicas y de seguridad
establecidas a nivel nacional. Esto implica cumplir con requisitos especificos en cuanto a
espacios, equipamiento y cantidad de puestos de trabajo. Asimismo, se debe obtener la firma del
secretario de Planeacion Departamental, quien verifica que los planos del centro de monitoreo

cumplen con los requisitos.

MAPA 8 -Localizacion del Punto, con anéalisis
(https:/google/earth/pro/Yopal, +Casanare/cctvyopal

Visual General de la Acometida Visual General de la Camara

3 el o .

POSTE CAMARA

MAPA 9 -Localizacidén del Punto, con panordmica de la visual del punto.
(https:/google/earth/pro/Y opal, +Casanare/cctvyopal

Para proponer la instalacion de un punto de vigilancia, es imprescindible que este cuente
con servicios basicos esenciales, como energia eléctrica y alcantarillado. La disponibilidad de

estos servicios asegura que el equipo tecnolégico funcione de manera continua y eficiente.
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Durante la ejecucién del proyecto, es crucial considerar la ubicacion estratégica del punto de
vigilancia. Este no debe situarse cerca de redes de alta tension, ya que estas pueden generar
interferencias y ruido en la sefial, especialmente en aquellos casos donde se utilizan camaras que
transmiten datos a través de radioenlace. La proximidad a rios también debe evitarse debido al

riesgo de inundaciones y dafios por humedad.

Ademas, es importante tener en cuenta la existencia de circuitos de CCTV antiguos, que
podrian estar todavia bajo garantia. Esta es una de las razones por las que se evita utilizar rutas de
fibra Optica ya instaladas, ya que podria haber restricciones o conflictos con la tecnologia
previamente implementada. Al planificar estos proyectos, se busca no solo cumplir con los
requisitos técnicos, sino también garantizar la sostenibilidad y la durabilidad del sistema de
vigilancia. Todo esto se realiza con el objetivo de crear un entorno mas seguro y confiable para la
comunidad, asegurando que las inversiones se traduzcan en beneficios tangibles y duraderos para

la seguridad ciudadana.

CAPITULO IV - DISTRIBUCION DE CAMARAS Y PUNTOS DE VIGILANCIA

Luego de determinar los puntos algidos de inseguridad y de realizar el diagnostico del
circuito, donde pudimos corroborar las areas sin cobertura, propusimos 145 nuevos puntos de
camaras en el municipio de Yopal, Casanare. Estos puntos estan ubicados estratégicamente para
maximizar la vigilancia y cobertura. Cada camara propuesta es una PTZ (Pan-Tilt-Zoom) con
capacidad de ofrecer una visual periférica que abarca casi 180 grados, permitiendo un monitoreo
amplio y efectivo de las zonas criticas. Este despliegue estratégico tiene como objetivo fortalecer
la seguridad y la convivencia en el municipio, asegurando que todas las areas vulnerables estén

adecuadamente vigiladas.
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JUSTIFICACION DE PUNTOS DE CAMARA
PUNTO 1 — Diagonal 15 con| | = e
carrera 7C (esquina HORO)
LATITUD LONGITUD
572027 4"N 72°24'25.9"W

PUNTO 2 — Diagonal 15 con ||
carrera 7C (esquina HORO)
LATITUD LONGITUD
572027 4"N 72°24'25.9"W

(Medio Transmision: 8I) {Alumbrado Publico: 8I)
Conexidn Eléetrica: § SI
PUNTO 1 1

Figura 18 -Visual del Punto de camara, Justificacion Formato Fonsecon
(Fuente Personal: Visita a campo, para levantamiento de puntos de camara)

Esta misma justificacion, junto con la visual de campo de cada camara y su
georreferenciacion, se realizé para cada uno de los 145 puntos de cdmaras propuestos en la
ciudad de Yopal. Para asegurar una cobertura 6ptima y un rango de visualizacion periférica de
casi 180 grados con los domos PTZ propuestos, se determind minuciosamente la ubicacién
estratégica de cada camara. Asimismo, se consideraron los servicios necesarios en cada punto

para garantizar su funcionamiento efectivo y la integracion en el sistema de vigilancia.

JUSTIFICACION DE PUNTOS DE CAMARA
PUNTO 3 -
LATITUD
LONGITUD 3 *
5°13'49.4°N
72°25'40.2"W
Glorieta nueva km 3 via
Yopal - Aguazul

PUNTO 3 -

LATITUD

LONGITUD

5°18'49.4"N
72°25'40.2"W

Glorieta nueva km 3 via
Yopal - Aguazul

(Medio Transmizion: 8I) (Alumbrado Publico: 8I)
Conexion Elsctrica: S SI
PUNTO 3

| DESCRIPCION DEL INMUEBLE A INTERVENIR
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Figura 19 -Visual del Punto de camara, Justificacion Formato Fonsecon
(Fuente Personal: Visita a campo, para levantamiento de puntos de cdmara)

Para el caso de este punto especifico, hemos realizado la georreferenciacion y la
descripcion detallada del lugar. Este punto cuenta con acceso cercano a energia convencional y
proponemos un tendido de fibra Optica hasta esta ubicacién para permitir, en el futuro, la
instalacion de méas camaras a lo largo de esta ruta, como las camaras LPR para el reconocimiento

de placas.

Ubicacion: Glorieta nueva km 3 via Yopal - Aguazul
Latitud: 5°18'49.4"N
Longitud: 72°25'40.2"W

Descripcion: La glorieta nueva en el kilometro 3 de la via Yopal - Aguazul presenta
afectaciones significativas a la seguridad y convivencia ciudadana. Se ha registrado la ocurrencia
de hechos delictivos, incluyendo actividades de terrorismo. Este punto es utilizado por actores
criminales para evadir la accion policial tras la comision de delitos. La implementacion de
camaras de vigilancia en esta ubicacion estratégica permitird una monitorizacion eficaz y

contribuird a mejorar la seguridad en la zona.

JUSTIFICACION DE P
PUNTO 4 — CALLE 41A
CON CARRERA 8
LATITUD-5°19'01.6"N
LONGITUD-
72724'05.0"W

PUNTO 2 — Parque del
arroz ___5°10'57.60"N
72°32'43.45"0 URBANO
— PROPIETARIO
ALCALDIA DE
AGUAZUL

Figura 20 -Visual del Punto de cdmara, Justificacion Formato Fonsecon
(Fuente Personal: Visita a campo, para levantamiento de puntos de cdmara)
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JUSTIFICACION DE PUNTOS DE CAMARA
PUNTO 6 — Diagenal 47 con i )
carrera 2 entrada invasion Mi
nueva Esperanza”
LATITUD-5°18'31.8"N
LONGITUD-72°24'28.8"W

PUNTO 6 — Diagenal 47 con
carrera 2 entrada invasion Mi
nueva Esperanza”
LATITUD-5°18'31.8"N

LONGITUD-72°24'28.8"W

(Medio Transmizién: 8I) {Alumbrado Pablico: 8I)
Conexidn Eléctrica: SI SI

PUNTO 6

DESCRIPCION DEL INMUEBLE A INTERVENIR

DIAGONAL 47 CON CARRERA 2 ENTRADA “INVASION Ml NUEVA ESPERANZA"

LATITUD-5°18'31.8"N

LONGITUD-72°24'28.8"W

Se presentan afectaciones a la seguridad y convivencia ciudadana, mediante el registro de compertamientos
contrarios a la convivencia como Ias rifias, consumo y porte de sustancias prohibidas y el expendio de estas
sustancias; asi mismo, el hurto a personas en diversas modalidades es utilizada por los actores criminales para la
evasion de la accion policial al momento de la comision de estos delitos.

SECTOR URBANO, PROPIETARIO ALCALDIA MUNICIPAL

Cuanta con servicios publicos como Energia, Agua potable, Alcantarillado y facilidad de servicio de
Tel i os

Figura 21 -Visual del Punto de cdmara, Justificacion Formato Fonsecon
(Fuente Personal: Visita a campo, para levantamiento de puntos de cdmara)

Era importante destacar los servicios publicos disponibles en cada punto de camara,
priorizando aquellos con mayor incidencia delictiva. Este enfoque nos permitié asegurar que los
puntos criticos contaran con la infraestructura necesaria para una instalacion eficaz y eficiente,

garantizando asi una cobertura éptima y una rapida respuesta ante situaciones de emergencia.
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MAPA 22 -KMZ de la georreferenciacion de los Puntos de camaras propuesto
(Fuente Personal: Informacién Confidencial perteneciente a la seguridad y convivencia de Casanare)
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MAPA 23 -KMZ Zona céntrica Yopal, Puntos de cdmaras Propuestos
(Fuente Personal: Informacion Confidencial perteneciente a la seguridad y convivencia de Casanare)
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MAPA 24 -KMZ Zona céntrica Yopal, Puntos de cAmaras Propuestos
(Fuente Personal: Informacion Confidencial perteneciente a la seguridad y convivencia de Casanare)

La figura 24 muestra el anillo de fibra 6ptica monomodo de 24 hilos propuesto, el cual
rodea todo el municipio de Yopal. Es importante destacar que este anillo se demarcé en funcién
de la incidencia de camaras en esas determinadas zonas, permitiéndonos optimizar tanto los

nodos como los ramales de fibra Optica para asegurar una cobertura eficiente y efectiva en el area.

La propuesta troncal de fibra dptica tiene una extension de 24 kilémetros alrededor del
municipio de Yopal. Este disefio permite cubrir toda el area de manera eficiente. En este
proyecto, utilizaremos tres hilos de la fibra 6ptica monomodo de 24 hilos.
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El primer hilo se dedicara a la transmision de datos de las camaras de seguridad,
recolectando todas las imagenes y videos desde los diferentes puntos del municipio hacia el
centro de monitoreo. El segundo hilo funcionard como respaldo, proporcionando redundancia y
asegurando que el sistema continle operando incluso en caso de fallos en el primer hilo. El tercer
hilo se utilizara para la reduccion de latencia, transmitiendo datos criticos que requieren baja

latencia, como sefiales de alarmas o transmisiones en tiempo real para situaciones de emergencia.

Esta configuracion no solo optimiza el uso de la fibra Optica, sino que también mejora la
resiliencia, confiabilidad y capacidad de respuesta del sistema de videovigilancia, garantizando
una vigilancia continua y efectiva en el municipio de Yopal.
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MAPA 24 -KMZ Fibra Optica de Distribucion junto con el Anillo de fibra.
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(Fuente Personal: Informacién Confidencial perteneciente a la seguridad y convivencia de Casanare)
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MAPA 25 -KMZ Fibra Optica de Distribucién junto con el Anillo de fibra y muflas de Empalme
(Fuente Personal: Informacién Confidencial perteneciente a la seguridad y convivencia de Casanare)

En la figura 25 se presenta la propuesta de conexién y georreferenciacion, junto a las rutas
de distribucién de fibras. Esta imagen también destaca las muflas de empalme, que juegan un
papel crucial al recibir las fibras de distribucion que se extienden hacia las diferentes comunas y
que luego se integran al anillo de fibra. Estas muflas no solo organizan y protegen las conexiones
de fibra Optica, sino que también facilitan la integracion eficiente y segura de la red de vigilancia
en toda el area del municipio.
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MAPA 26 -KMZ Fibra Propuesta de Ampliacion Circuito CCTV Para Yopal Casanare
(Fuente Personal: Informacion Confidencial perteneciente a la seguridad y convivencia de Casanare)

La imagen 26 representa todos los puntos de camaras PTZ (Pan-Tilt-Zoom) propuestas en
el proyecto. Ademas, los puntos adicionales que aparecen en forma de circulo indican los lugares
donde hay una bocina IP junto a la camara PTZ. Esta configuracion permite una cobertura amplia
y eficiente, mejorando tanto la vigilancia como la capacidad de comunicacion en tiempo real.
Dentro de la misma imagen, se evidencia la troncal de fibra dptica principal, que es fundamental

para la transmision de datos de alta velocidad y calidad.

Para las camaras situadas en los sectores de las comunas, se han establecido redes de fibra
Optica de distribucion que conectan cada camara a la troncal principal. Este disefio garantiza que
todos los datos recopilados por las cAmaras de las comunas sean transmitidos de manera eficiente
y segura hacia el centro de monitoreo, optimizando la infraestructura y asegurando la integridad
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de la red de vigilancia. En conjunto, esta disposicion estratégica permite una gestion centralizada

y efectiva de la seguridad en el municipio, maximizando el uso de la tecnologia de fibra dptica

para cubrir todas las areas criticas.
CAPITULO IV - PROPUESTA DE EQUIPOS Y MATERIALES NECESARIOS

Tipo Referencia Descripcion
Cédmara PTZ con zoom oOptico de 32X, resolucion Full HD,
Camaras PTZ Axis Q6055-E resistente a la intemperie.
Céamaras Fijas Hikvision DS-2CD2143G0-1S | Cémara de red fija con 4MP, IR y funcién de dia/noche.
Ubiquiti UniFi Switch 24
Switch PoE PoE-250W Switch gestionable con 24 puertos PoE, capacidad de 250W.
Mobdulo SFP  Gigabit Ethernet con soporte para fibra
Médulos SFP Cisco GLC-LH-SMD monomodo.
Cable de fibra éptica monomodo con 24 hilos, alta resistencia y
Fibra Optica Corning SMF-28 Ultra baja atenuacion.

Nodos de Red

Ubiquiti EdgeRouter 4

Router de alto rendimiento con multiples puertos para gestion de
red.

Muflas de Empalme

Tyco FOSC 400

Caja de empalme de fibra Optica para aplicaciones aéreas y

subterraneas.

Ramales de Fibra Optica

OFS AccuRibbon Duct

Cable de fibra 6ptica monomodo con proteccion adicional para
uso en ductos.

NVR  (Network Video NVR de 16 canales con capacidad de almacenamiento
Recorder) Hikvision DS-7716NI-14 expandible.
Dispositivos de Disco duro disefiado para videovigilancia, optimizado para

Almacenamiento

Western Digital Purple 6TB

grabaciones continuas.

Software de Gestion de

Video

Milestone XProtect

Plataforma de gestion de video con capacidad para integracion

de multiples camaras y funciones avanzadas.

UPsS (Uninterruptible Sistema de respaldo de energia para mantener operativos los
Power Supply) APC Smart-UPS 1500VA dispositivos en caso de corte de electricidad.

Bocina IP para exterior con alta calidad de audio y fécil
Bocinas IP Axis C3003-E integracion con sistemas de seguridad.

Caja de paso para organizacion y proteccion de conexiones
Caja de Paso 40x40 Panduit JB1 eléctricas y de red.

Tuberia Galvanizada

Tubos y conductos aliados

Tuberia para proteger cables de fibra optica y eléctricos en

instalaciones exteriores.

Sistema de Puesta a

Tierra

Erico Cadweld

Kit de puesta a tierra para garantizar la seguridad y proteccion

de equipos electrénicos.
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Switches y Dispositivos de Switch de acceso con alta capacidad de trafico y gestion

Red gato cisco avanzada de red.

Pantalla de video wall de 55 pulgadas con bisel ultra delgado y

Pared de video LG 55SVH7E alta resolucion.

CAPITULO IV - RESUMEN DEL DISENO REALIZADO.

La propuesta realizada constituye un enfoque integral para fortalecer la seguridad y la
convivencia en Yopal, Casanare. Se estructura en tres entregables fundamentales: en primer
lugar, el disefio de un troncal de fibra 6ptica monomodo de 24 hilos, que optimiza los ramales de
fibra para garantizar una conectividad eficiente y confiable. Esta infraestructura facilita la
transmision de datos de las camaras de vigilancia distribuidas estratégicamente en los puntos
criticos de actividad delictiva, lo que promete una vigilancia mas efectiva y una respuesta mas

agil ante situaciones de emergencia.
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MAPA 27 -KMZ FINAL - Ampliacién Circuito CCTV Para Yopal Casanare
(Fuente Personal: Informacién Confidencial perteneciente a la seguridad y convivencia de Casanare)
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MAPA 28 -KMZ FINAL - Georreferenciacién Fortalecimiento CCTV Para Yopal Casanare
(Fuente Personal: Informacion Confidencial perteneciente a la seguridad y convivencia de Casanare)

En segundo lugar, se incluye el disefio detallado, los planos y los renders de la sala de
monitoreo y control, un espacio crucial para la gestion y supervision centralizada de las cAmaras
y los dispositivos de seguridad. Sin esta sala, el circuito de videovigilancia careceria de un
componente fundamental para su operatividad. Por Gltimo, se entrega un esquema completo de
los elementos que componen el circuito y el proyecto en su totalidad, que va mas alla de un
sistema de CCTV convencional, integrando tecnologias avanzadas y soluciones innovadoras para

abordar los desafios especificos de seguridad en el municipio.
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Figura 22 -KMZ FINAL — Centro de Monitoreo y control CCTV Para Yopal Casanare

Figura 23 -KMZ FINAL - Centro de Monitoreo y control CCTV Para Yopal Casanare

El centro de monitoreo se presenta como el epicentro operativo de la propuesta de
videovigilancia en Yopal, Casanare. Con aproximadamente 35 puestos de trabajo, cada uno
equipado con un monitor y un joystick para una operacion agil y eficiente de las camaras de
seguridad. Destacando la presencia de un video wall de aproximadamente 7 metros de longitud,
que proporciona una visualizacion panoramica y detallada de multiples transmisiones de video
simultdneamente, optimizando la supervision y respuesta ante eventos en tiempo real. Ademas, se
observa la inclusion de una sala de crisis, destinada a la gestion de situaciones delicadas y la
coordinacion de acciones de emergencia. Un aspecto clave es la presencia de la sala del Jefe,
quien asume el rol de coordinador central, encargado de articular las diferentes agencias de
seguridad y control que formaran parte de este centro de monitoreo y control, garantizando una
respuesta integrada y eficaz ante cualquier eventualidad. En conjunto, estas caracteristicas
aseguran un ambiente de trabajo adecuado y eficiente para la gestion y supervisién de la
seguridad urbana en el municipio.




PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
104

Figura 24 -KMZ FINAL - Centro de Monitoreo y control CCTV Para Yopal Casanare

b

Figura 25 -PLANO — Centro de Monitoreo y control CCTV Para Yopal Casanare

Este conjunto de entregables no solo busca implementar un circuito de videovigilancia
estandar, sino que pretende establecer una infraestructura solida y escalable para fortalecer la
seguridad urbana a largo plazo. La combinacion de una red de fibra dptica optimizada, una
distribucion estratégica de cdmaras y una sala de monitoreo y control moderna y eficiente,
promete una mejora significativa en la capacidad de respuesta ante incidentes y la prevencién del
delito. Ademas, al incorporar elementos mas alld de lo convencional, como tecnologias de
almacenamiento y gestion de datos avanzadas, se sientan las bases para una vigilancia inteligente
y adaptable a las necesidades cambiantes de la comunidad. En resumen, esta propuesta no solo
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aborda los desafios presentes en materia de seguridad, sino que también sienta las bases para un
futuro més seguro y resiliente para los habitantes de Yopal, Casanare.
CAPITULOV - CONCLUSIONES Y RESULTADOS DEL ESTUDIO.

La implementacion del sistema de videovigilancia en Yopal, Casanare, ha cumplido de
manera exhaustiva con los objetivos planteados, garantizando un enfoque integral y eficiente para

mejorar la seguridad ciudadana.

Cumplimiento del Diagnostico de Seguridad:

El primer objetivo consistid en realizar un diagnostico detallado del entorno de seguridad
del municipio. A través de un andlisis exhaustivo, se identificaron 145 puntos criticos de
actividad delictiva donde la cobertura de cdmaras era insuficiente o inexistente. Este diagnostico
permitié una seleccion precisa y estratégica de los nuevos puntos de instalacion, asegurando una

cobertura ptima en las areas de mayor incidencia delictiva.

Seleccién y Disefio de Tecnologia:

El segundo objetivo se centré en la evaluacion, seleccion y disefio de la tecnologia y
equipos necesarios. Se propuso la implementacion de un anillo de fibra éptica monomodo de 24
hilos, el cual rodea todo el municipio de Yopal, optimizando la infraestructura de red para la
transmision de datos. La decision de utilizar tres hilos especificos de la fibra, destinados a la
transmision de datos, respaldo y reduccion de latencia, garantiza un sistema robusto y eficiente.
Ademas, se disefio una sala de monitoreo y control con un video wall de 7 metros, 35 puestos de

trabajo y una sala de crisis, lo que asegura una operacion centralizada y eficiente.

Viabilidad Técnica y Financiera:

El tercer objetivo fue asegurar la viabilidad técnica y financiera del proyecto. Los criterios
de disefio incluyeron la integracién con sistemas existentes, facilidad de mantenimiento y
capacidad de expansion futura. La propuesta incluye un esquema detallado de los elementos
tecnoldgicos y de infraestructura necesarios, estimando una inversion de aproximadamente 20

mil millones de pesos. Esta inversion sera financiada a través del fondo FONSECON del
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Ministerio del Interior, asegurando el respaldo financiero necesario para la implementacion del
proyecto.

Entrega de Documentacion y Planificacion:

Finalmente, se realizd la entrega de toda la documentacion necesaria, incluyendo el KMZ
con la georreferenciacion de las camaras, los planos detallados de la sala de monitoreo y control,
y el esquema de los elementos tecnologicos del circuito. Este meticuloso proceso de planificacion
y documentacién asegura que el proyecto no solo cumple con los estdndares técnicos y de

seguridad requeridos, sino que también esta preparado para futuras expansiones y mejoras.

En resumen, este proyecto de videovigilancia representa una solucion integral y escalable
que promete fortalecer significativamente la seguridad y convivencia en Yopal, Casanare. La
combinacion de un diagndstico preciso, seleccion tecnolégica adecuada y una planificacion
financiera robusta asegura que el sistema serda eficaz y sostenible a largo plazo.

En conclusion, la propuesta del anillo de fibra dptica y la entrega del KMZ con la
georreferenciacion de las camaras, junto con la implementacion del centro de monitoreo y
control, representan resultados fundamentales que fortalecen la seguridad y la vigilancia en el
municipio de Yopal. Estos elementos proporcionan una base sélida para la operacion eficiente y
la gestion efectiva del sistema de videovigilancia, contribuyendo asi a mejorar la calidad de vida
y el bienestar de la comunidad.
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CAPITULOV - RECOMENDACIONES PARA FUTURAS INVESTIGACIONES

Para futuras investigaciones sobre este proyecto de videovigilancia en el municipio de
Yopal, se recomienda explorar diversas areas que pueden mejorar aun mas la efectividad y
eficiencia del sistema. Una linea de investigacion podria centrarse en el analisis del impacto de la
implementacion del anillo de fibra dptica en la calidad de la transmisién de datos y la resiliencia
del sistema. Estudiar como diferentes configuraciones de fibra optica, como la redundancia y la
segmentacion de la red, pueden optimizar el rendimiento y la seguridad del sistema seria

beneficiosa.

Ademas, seria valioso investigar la interoperabilidad del sistema de videovigilancia con
otras infraestructuras de seguridad y servicios publicos. Examinar como el sistema puede
integrarse con redes de sensores inteligentes, sistemas de alumbrado publico y plataformas de
gestion de emergencias podria proporcionar una vision mas holistica de la seguridad urbana.
Estudiar las mejores practicas y los desafios en la coordinacion entre diferentes agencias y
niveles de gobierno también puede ofrecer valiosas lecciones para la implementacion y operacién

de proyectos similares en otras localidades.

Finalmente, se sugiere investigar el impacto social y comunitario de la implementacién de
sistemas de videovigilancia a gran escala. Evaluar como la presencia de camaras de seguridad
afecta la percepcion de seguridad de los ciudadanos, su comportamiento y su confianza en las
autoridades locales puede proporcionar informacion crucial para ajustar y mejorar las politicas de
seguridad publica. Entender las preocupaciones y expectativas de la comunidad respecto a la
vigilancia puede guiar el desarrollo de estrategias de comunicacion y participacién ciudadana
mas efectivas, garantizando asi que el sistema de videovigilancia sea ampliamente aceptado y

apoyado por la poblacion.
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CAPITULO V - DISENO METODOLOGICO

El disefio metodolégico de este proyecto se ha estructurado cuidadosamente para
garantizar la eficacia en la implementacion de las estrategias propuestas. A continuacién, se

detallan los principales componentes de esta metodologia:

Revision Bibliografica y Anélisis Documental:

Se realizara una revision bibliografica y analisis documental para recopilar informacion
relevante sobre las mejores précticas en materia de seguridad ciudadana, videovigilancia y
tecnologias de monitoreo. Esto incluira la consulta de articulos cientificos, informes técnicos,
documentos gubernamentales, tesis ya elaboradas con respecto al tema y otros recursos

pertinentes.

Identificacion de Necesidades y Objetivos:

Se llevara a cabo un proceso de identificacion de necesidades y objetivos en colaboracion
con las entidades gubernamentales y territoriales involucradas en el proyecto. Esto permitira
definir claramente los problemas, zonas y estrategias a abordar, asi como los resultados esperados
y los criterios de éxito.

Definicion de Variables y Metodologias de Evaluacion:

Se definiran las variables relevantes para la evaluacion del impacto del proyecto,
incluyendo indicadores de seguridad, percepcion, métricas de calidad y parametros de eficacia

con respecto a los resultados.

Desarrollo de Instrumentos de Recoleccion de Datos:



PROPUESTA DE IMPLEMENTACION Y MEJORAMIENTO DEL SISTEMA DE VIDEOVIGILANCIA PARA
EL FORTALECIMIENTO DE LA SEGURIDAD CIUDADANA EN YOPAL CASANARE.
109

Nos apoyaremos en los instrumentos de recoleccion de datos de las entidades que hacen
sus propias encuestas de percepcion, como cuestionarios, entrevistas estructuradas, listas de
verificacion y registros observacionales, para recopilar informacion cualitativa y cuantitativa

durante la ejecucion del proyecto.

Ademas, que gracias a la accesibilidad de los datos proporcionados por todas las entidades
que regulan la seguridad y la convivencia, como los observatorios de delitos y derechos
Humanos, tendremos una vision clara semestralmente de los datos que reflejan el

comportamiento de la convivencia y seguridad ciudadana.

Implementacion de Intervenciones y Estrategias:

Se llevaran a cabo las intervenciones y estrategias propuestas en el proyecto, que incluyen
optimizacion de sistemas de videovigilancia, la mejora de la infraestructura de monitoreo, de

conexion y cubertura del circuito CCTV

Monitoreo y Evaluacién Continua:

Al ampliarse el sistema de monitoreo y evaluacion continua para seguir de cerca el
progreso del proyecto, identificar posibles desviaciones y tomar medidas correctivas oportunas.
Esto implicara la recopilacion regular de datos, el analisis de resultados y la retroalimentacion

con todas las partes interesadas involucradas.

Analisis de Resultados y Elaboracion de Informes:

Se realizara un analisis detallado de los resultados obtenidos a lo largo del proyecto, con
el fin de evaluar su impacto y efectividad. Posteriormente, se elaboraran informes técnicos y
cientificos que documenten los hallazgos, conclusiones y recomendaciones derivadas del

proyecto.
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