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RESUMEN

El presente proyecto de grado de la Especializacién en Gestion de Servicios de
Tecnologias de la Informacion perteneciente a la Universidad Santo Tomas tiene
como objetivo modelar un agente de servicios con Inteligencia Artificial (chat y voz)
para un Operador Econdmico Autorizado en Colombia, enfocado en mejorar la
atencion y asesoria a clientes internos y externos en servicios de comercio
exterior.

Para lograr el objetivo mencionado anteriormente, se buscd seguir la siguiente ruta
de desarrollo: investigar las tecnologias disponibles para la identificacion de
soluciones funcionales aplicables al modelado del agente inteligente, establecer el
flujo del proceso actual de asesoria que permita homologar el flujo de
conversacion y funcionalidades del agente de servicios con IA, y aplicar como
caso de uso el modelado del agente de servicios con |A para probar las
funcionalidades y validar la efectividad del modelo propuesto en un ambiente
operativo real.

En cuanto a los resultados destacados una vez ejecutada la ruta de investigacion
planteada, se logré construir y validar mediante Producto Minimo Viable (MVP) un
asistente virtual inteligente denominado VictorlA, con arquitectura basada en
modelo de lenguaje Llama 3 desplegado en infraestructura local propia, que
demostré tasas de resolucién automatizada, precision de respuestas y reduccién
de tiempos de respuesta.

Se construy6 el modelo de negocio mediante metodologia Canvas identificando
tres segmentos prioritarios (OEAs, SIAs y PYMES exportadoras) con propuesta de
valor diferenciada en seguridad, agilidad y cumplimiento. Se analizaron
alternativas técnicas en seis bloques funcionales criticos justificando la seleccion
tecnolégica mediante analisis comparativo. Se establecio el proceso de
transformacion digital evaluado con marco de Madurez Digital de MIT Sloan en
cinco dimensiones, y se definieron aspectos legales garantizando cumplimiento de
Ley 1581/2012 y Resolucion DIAN 089/2024

Palabras clave: Inteligencia Artificial, Operador Econdmico Autorizado, Comercio

Exterior, Procesamiento de Lenguaje Natural, Transformacion Digital, Modelo de
Negocio, Automatizacion Inteligente, Servicios Cloud.
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ABSTRACT

This graduate project from the Specialization in Information Technology Services
Management at Universidad Santo Tomas aims to model an Artificial Intelligence-
powered service agent (chat and voice) for an Authorized Economic Operator in
Colombia, focused on improving customer service and advisory for internal and
external clients in foreign trade services.

To achieve this objective, the following development route was pursued:
investigate available technologies to identify functional solutions applicable to
intelligent agent modeling, establish the current advisory process flow to
standardize conversation flow and Al service agent functionalities, and apply the Al
service agent modeling as a use case to test functionalities and validate the
proposed model's effectiveness in a real operational environment.

Regarding highlighted results, a Minimum Viable Product (MVP) was successfully

built and validated—an intelligent virtual assistant called VictorlA, with architecture
based on the Llama 3 language model deployed on proprietary local infrastructure,
demonstrating automated resolution rates, response accuracy, and response time
reduction.

The business model was constructed using Canvas methodology, identifying three
priority segments (AEOs, Customs Brokerage Societies, and exporting SMEs) with
a differentiated value proposition in security, agility, and compliance. Technical
alternatives were analyzed across six critical functional blocks, justifying
technological selection through comparative analysis. The digital transformation
process was established and evaluated using MIT Sloan's Digital Maturity
framework across five dimensions, and legal aspects were defined ensuring
compliance with Law 1581/2012 and DIAN Resolution 089/2024.

Keywords: Artificial Intelligence, Authorized Economic Operator, Foreign Trade,

Natural Language Processing, Digital Transformation, Business Model, Intelligent
Automation, Cloud Services.
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INTRODUCCION

La idea original que promueve este proyecto de investigacion surge a partir de una
necesidad sectorial identificada en el contexto del comercio exterior colombiano.
Esta necesidad, identificada a partir de la observacién y analisis del ecosistema de
Operadores Econdmicos Autorizados (OEA), consiste en las deficiencias criticas
del sistema tradicional de asesoria y atencion al cliente, caracterizado por tiempos
de respuesta excesivos, disponibilidad limitada al horario laboral, altos costos
operativos en recursos humanos especializados, barreras idiomaticas para
clientes internacionales, y ausencia de sistemas tecnoldgicos avanzados que
permitan automatizacion inteligente de consultas frecuentes.

El enfoque de solucionar la anterior problematica se decantd en diversas
orientaciones tecnologicas para optimizar los procesos de asesoria especializada
en comercio exterior. Sin embargo, el enfoque de solucion estaba orientado por la
necesidad de implementar una solucion innovadora a través de tecnologias de
Inteligencia Artificial y procesamiento de lenguaje natural, garantizando
simultaneamente la soberania de datos sensibles y el cumplimiento estricto del
marco regulatorio colombiano. En este sentido, la pregunta problema a desarrollar
fue como modelar un agente de servicios inteligente basado en IA conversacional
que transforme digitalmente el sistema de asesoria de un OEA, reduciendo costos
operativos, acelerando tiempos de respuesta y garantizando cumplimiento
normativo, mientras se valida la viabilidad técnica y comercial de la solucion para
su posterior escalamiento empresarial.

Siguiendo un proceso detallado de investigacion se construyd una propuesta con
un alcance definido para modelar y validar mediante Producto Minimo Viable
(MVP) un asistente virtual inteligente denominado VictorlA, especializado en
asesoria legal-aduanera para operaciones de comercio exterior. El modelado
desarrollado contempla su construccion completa en términos de ideacion de la
solucién (analisis del arbol de problemas, definicion de objetivos, analisis de
mercado sectorial y propuesta de valor diferenciada), analisis de alternativas
técnicas (evaluacion comparativa de tecnologias en seis bloques funcionales
criticos), construccién del modelo de negocio mediante metodologia Canvas,
analisis del proceso de transformacion digital, y definicion de aspectos legales y
contractuales garantizando cumplimiento normativo vigente.

Dentro de la accion de construir este modelado se detall6 el paso a paso desde la
arquitectura tecnoldgica propuesta hasta la validacion funcional del MVP, se

13



realizd el analisis de viabilidad comercial identificando segmentos de clientes
prioritarios.
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1. PROBLEMA
1.1 ARBOL DE PROBLEMAS

Deficiencias en el Sistema de Asesoria y Atencién al Cliente de un Operador
Econdmico Autorizado en Colombia.

El analisis que presentamos a continuacion examina las causas de las deficiencias
operativas que hemos identificado en el sistema de asesoria y atencion al cliente
para Operadores Econdmicos Autorizados (OEA) en Colombia. Mediante la
metodologia del arbol de problemas, disehiamos un esquema que ilustra la
relacion entre causas, problema central y efectos que caracterizan la situacion
actual del servicio en la cadena logistica de comercio exterior.

El problema central que identificamos se relaciona con las fallas en el sistema de
asesoria y atencion al cliente de los OEA colombianos. Estas deficiencias generan
impactos importantes en la calidad, eficiencia y competitividad de los servicios que
se prestan en la cadena logistica de comercio exterior. Como resultado, se
compromete la capacidad de estas organizaciones para responder a las
demandas del mercado y mantener los estandares que exige la certificacion OEA.

Del diagndstico estructural que realizamos, identificamos cinco causas directas del
problema: demoras en las respuestas operativas, disponibilidad limitada del
servicio, sobrecostos en recursos humanos especializados, alta inversion
requerida, y baja satisfaccion del cliente. Estudios de ANALDEX sobre eficiencias
operativas en el sector logistico colombiano han sefialado que los tiempos de
respuesta prolongados y los altos costos de personal especializado representan
las principales barreras para la competitividad de los operadores de comercio
exterior [1].

Estas causas generan cuatro efectos criticos: pérdida de competitividad frente a
otros operadores, reduccion de ingresos por desercion de clientes, deterioro de la
reputacién corporativa, y niveles bajos de satisfaccion. Es importante destacar que
las expectativas de los clientes en cuanto a tiempos de respuesta han aumentado
considerablemente: segun datos del sector, cerca del 46% de los clientes esperan
respuestas en menos de 4 horas, mientras que el tiempo de respuesta promedio
de las empresas es de 12 horas [2].

15



Orientando el analisis hacia los recursos tecnoldgicos, encontramos que los
requerimientos de inversidén en tecnologia representan una limitante importante.
Los costos de adquisicidén de sistemas avanzados son elevados para muchos
operadores, y el retorno de la inversion resulta incierto en el corto plazo.

El arbol de problemas que construimos nos permite identificar los puntos criticos
de intervencion y disefar estrategias de mejora. La estructura de causas y efectos
que disefiamos orienta hacia la implementacion de modelos de inteligencia
artificial como solucion tecnologica para optimizar el servicio de asesoria en el
contexto del comercio exterior.

ARBOL DE PROBLEMAS

Agente de Servicios con Modelos de IA para Operador Econémico Autorizado

EFECTOS (CONSECUENCIAS)

Pérdida de Competitividad Reduccién de Ingresos Deterioro Reputacional Baja Satisfaccién del Cliente

Desventaja frente a competidores con mejor Disminucion de Ia cartera de clientes y pérdida de Imagen negativa por deficiencias en la calidad del Clientes internos y extemos insatisfechos con los
tecnologia de atencidn al cliente oportunidades de negocio servicio prestado tiempos y calidad de respuesta

PROBLEMA CENTRAL

PROBLEMA CENTRAL

Deficiencias en el sistema de asesoria y atencién al cliente del OEA que impactan la
calidad, eficiencia y competitividad de los servicios en la cadena logistica de comercio
exterior

CAUSAS DIRECTAS

Demoras en la i ibili y Costo de RRHH Baja Satisfaccién del Cliente Inversién Elevada en Tecnologia Barreras de Idioma

> Escasez de personal especializado - xpectat idas » Costos prohibitivos de sistemas avanzados
ROl incierto de nuevas tecnologias

- Falta de para

Figura 1 Arbol de Problemas
Fuente: Elaboracion propia

1.2 QUE SE QUIERE SOLUCIONAR

El comercio exterior colombiano atraviesa una transformacién acelerada
impulsada por la digitalizacion. En 2024, las exportaciones colombianas
alcanzaron USD 49.552 millones segun cifras del DANE y ANALDEX [3]. Esta
dinamica comercial genera una demanda creciente de servicios de asesoria
especializada que garanticen cumplimiento normativo y optimizacién de
operaciones aduaneras.

Los Operadores Econdmicos Autorizados desempenan un papel fundamental
como facilitadores del comercio internacional. El programa OEA, desarrollado bajo
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los lineamientos del Marco SAFE de la Organizacion Mundial de Aduanas (OMA),
busca crear alianzas entre aduanas y el sector privado para asegurar la cadena de
suministro internacional [4]. A nivel global, existen mas de 80 programas OEA
implementados en diferentes paises, segun datos de la Camara de Comercio
Internacional [5].

En Colombia, el programa OEA fue establecido mediante el Decreto 3568 de 2011
y es administrado por la DIAN. Actualmente, cerca de 200 empresas estan
autorizadas como OEA en el pais, incluyendo exportadores, importadores,
agencias de aduanas e instalaciones portuarias [6]. Colombia ha suscrito
Acuerdos de Reconocimiento Mutuo (ARM) con paises de la Alianza del Pacifico,
Comunidad Andina, Mercosur, Estados Unidos, Costa Rica, Guatemala y
Republica Dominicana, lo que amplia los beneficios para las empresas certificadas

[7].

Sin embargo, el sector presenta deficiencias estructurales en la prestacion de
servicios de asesoria. Los procesos manuales, tiempos de respuesta prolongados
y capacidad limitada para atender consultas complejas en tiempo real afectan la
competitividad. Esta brecha tecnoldgica resulta particularmente problematica en
un contexto donde la agilidad y precision en la informacion constituyen ventajas
competitivas determinantes.

Nuestro analisis se concentra en las deficiencias operativas del sistema de
asesoria y atencion al cliente de los OEA. Estas organizaciones enfrentan el reto
de mantener equipos especializados disponibles para atender requerimientos de
clientes nacionales e internacionales, con la complejidad de manejar multiples
idiomas y marcos regulatorios.

Las deficiencias identificadas se manifiestan en cinco dimensiones:

e Tiempos de respuesta excesivos: Los tiempos de primera respuesta en
canales como correo electronico pueden extenderse hasta 24 horas o mas,
deteriorando la experiencia del cliente. Segun estadisticas del sector de
atencion al cliente, el tiempo de respuesta promedio por correo es de 12
horas, muy por encima de las expectativas de los clientes [2].

o Dependencia de recursos humanos especializados: La necesidad de
personal con conocimientos técnicos en comercio exterior implica costos

17



operativos elevados y limitaciones en disponibilidad, especialmente fuera
del horario laboral.

o Barreras idiomaticas: La capacidad limitada de atencion a clientes
internacionales en otros idiomas restringe el potencial de expansion del
negocio.

e Ausencia de automatizacion: No existen sistemas que permitan resolver
automaticamente consultas frecuentes. Las mejores practicas de gestion de
servicios Tl indican que las consultas repetitivas deberian resolverse en el
primer nivel de atencion, pero esto requiere herramientas tecnoldgicas
adecuadas [8].

¢ Falta de trazabilidad: La ausencia de métricas precisas sobre el
desempefio del servicio dificulta la identificacion de areas de mejora.

Para abordar esta problematica, proponemos implementar un sistema de asesoria
inteligente basado en modelos de inteligencia artificial. Los avances recientes en
IA conversacional muestran resultados prometedores: segun Freshworks, los
chatbots pueden reducir hasta en un 70% las consultas por llamada, chat y correo
electronico [9]. Ademas, empresas como H&M han reportado reducciones del 70%
en tiempos de respuesta mediante chatbots con |IA generativa [10].

La solucion contempla desarrollar un asistente virtual bilingle capaz de procesar
consultas en lenguaje natural, acceder a bases de conocimiento actualizadas
sobre regulaciones aduaneras en el contexto del comercio exterior colombiano y
proporcionar respuestas precisas en tiempo real. Esta solucidon reduciria los
tiempos de respuesta a minutos, habilitaria atencién 24/7, eliminaria barreras
idiomaticas y generaria reduccién en costos operativos, posicionando al OEA
como referente de innovacién en el sector.
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1. DESCRIPCION DEL CONTEXTO SECTORIAL 2. DELIMITACION DEL CASO ESPECIFICO

Tendencias del Sector:

Foco del Andlisis:
« Digitalizacién acelerada de procesos logisticos

= Un OEA especifico en Colombia

* Exigencias de competitividad internacional * Gestion de volimenes significativos de consultas

* Demanda creciente de asesoria especializada . * Procesos de primer y segundo nivel (80% interacciones)
Problematica General: Retos Especificos:

* Procesos manuales predominantes = Atencidn a clientes nacionales e internacionales

* Tiempos de respuesta prolongados * Manejo de multiples idiomas

= Capacidad limitada para consultas complejas = Regulaciones aduaneras e importacion

+ Brecha tecnolégica vs. mercados desarrollados

= Alto impacto en satisfaccion y costos operativos

3. DEFINICION DE LA PROBLEMATICA CENTRAL

|4

4. PROPUESTA DE SOLUCION INTEGRAL
Cuatro Dimensiones Criticas: Sistema de |IA Especializado:

Asistente Virtual
1. Tiempos de respuesta =48 horas para consultas complejas

Arquitectura Hibrida
Bilingue con PLN

Automatizacién Primer Nivel
) 1 Beneficios Esperados:

2. Costos elevados por dependencia de RRHH especializados

o Respuestas en minutos vs. 43+ horas

3. Barreras idiomaticas limitan expansion internacional o Posible reduccin en costos operativos

@ Disponibilidad 24/7

4, Ausencia de automatizacion para consultas frecuentes @ Eliminacion de barreras idiomaticas

o Aprendizaje continuo del sistema

Figura 2 Esquema Flujo de analisis
Fuente: Elaboracion propia
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2. IDEACION DE LA SOLUCION

La transformacion digital en el comercio exterior representa una oportunidad
importante para mejorar los procesos de asesoria y atencion al cliente en las
organizaciones certificadas como Operadores Econdmicos Autorizados (OEA). La
convergencia de tecnologias como la inteligencia artificial, el procesamiento de
lenguaje natural y los servicios en la nube permite crear soluciones que pueden
resolver las deficiencias estructurales identificadas en los sistemas tradicionales
de atencion.

Esta seccion presenta el analisis de la solucion propuesta, evaluando las
tendencias tecnoldgicas y sectoriales que justifican su implementacion, asi como
los elementos de valor que la sustentan.

El proceso de ideacidon se fundamenta en la comprension del contexto operativo
de los OEA, las necesidades especificas del comercio exterior colombiano y las
capacidades tecnoldgicas disponibles actualmente. A través del analisis de
mercado, tendencias del sector y objetivos estratégicos, estructuramos una
propuesta que no solo aborda las deficiencias operativas actuales, sino que
también posiciona a los OEA como lideres en innovacion tecnoldgica.

21 POR QUE SE PLANTEA AHORA LA SOLUCION

La implementacion de una solucién basada en inteligencia artificial para optimizar
el sistema de asesoria de los OEA se justifica en la convergencia de multiples
factores tecnolégicos, econdmicos y regulatorios que caracterizan el contexto
actual del comercio internacional.

e Aceleracion de la adopcion de IA a nivel global

Segun el informe "The State of Al in early 2024" de McKinsey Global Institute, la
adopcidn de inteligencia artificial por parte de las organizaciones ha aumentado
significativamente: del 50% que se mantuvo estable durante seis anos, salto al
72% en 2024. Ademas, el 65% de las organizaciones reportan usar |A generativa
regularmente, casi el doble que el afio anterior [11]. Esta tendencia global
establece nuevos estandares de servicio que las organizaciones colombianas
deben alcanzar para mantener su competitividad internacional.
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e Transformacioén digital en Colombia

El Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia
(MinTIC) ha desarrollado la Estrategia Nacional Digital 2023-2026, cuyo objetivo
principal es desencadenar el potencial de la transformacion digital para superar los
desafios econdmicos, sociales y ambientales del pais. Esta estrategia incluye ejes
especificos sobre inteligencia artificial y otras tecnologias emergentes para la
generacion de valor economico y social [12]. Adicionalmente, la estrategia
PotenclA Digital invirtié cerca de $42.500 millones en 2024 para acompafar a mil
empresas en su proceso de transformacion digital [13].

e Predicciones del sector de servicio al cliente

Las proyecciones del sector de servicio al cliente respaldan la pertinencia de esta
solucion. Segun Gartner, para 2027 los chatbots se convertiran en el canal
principal de servicio al cliente para aproximadamente una cuarta parte de las
organizaciones [14]. En una prediccion mas reciente (2025), Gartner estima que
para 2029, la |A agéntica resolvera autbnomamente el 80% de los problemas
comunes de servicio al cliente sin intervencion humana, lo que generaria una
reduccion del 30% en costos operativos [15].

e Madurez de la tecnologia de procesamiento de lenguaje natural

El avance en las capacidades de procesamiento de lenguaje natural representa
otro factor determinante. Los modelos de lenguaje actuales han alcanzado niveles
de madurez que permiten la automatizacion efectiva de servicios de asesoria en
dominios complejos. Segun el reporte de McKinsey, las organizaciones que
utilizan 1A generativa reportan beneficios tangibles en diversas funciones,
incluyendo mejoras en la interaccion con clientes mediante chatbots, generacion
de contenido y creacion de codigo funcional [11].

o Digitalizaciéon del comercio internacional

El World Trade Report 2024 de la OMC destaca que la reduccion de costos
comerciales a través de la digitalizacion puede crear nuevas oportunidades para
las economias de ingresos bajos y medios. El reporte sefiala que entre 1995 y
2020, las reducciones en costos comerciales llevaron a una convergencia de
ingresos entre un 20% y 35% mas rapida [16]. En el contexto de facilitaciéon
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comercial, la OMC ha establecido como tema prioritario para 2024 el "Uso de la
Digitalizacion para Facilitar el Comercio", con paises compartiendo experiencias
sobre ventanillas unicas digitales y procedimientos fronterizos automatizados [17].

e Contexto econémico favorable

El contexto econémico actual refuerza la pertinencia de esta transformacion. El
comercio exterior colombiano es significativo: en 2024, las exportaciones
alcanzaron USD 49.552 millones segun datos del DANE y ANALDEX [3]. La
complejidad de gestionar este volumen de operaciones comerciales, junto con la
presion por mejorar la eficiencia, crea un caso de negocio convincente y muy
conveniente para la automatizacién inteligente de servicios de asesoria.

¢ Infraestructura tecnolégica disponible

La disponibilidad de infraestructura cloud robusta en Colombia constituye otro
habilitador fundamental. Los principales proveedores de servicios en la nube
(Amazon Web Services, Microsoft Azure, Google Cloud) han expandido su
presencia en el pais y la region, ofreciendo servicios con niveles de rendimiento y
confiabilidad adecuados para servicios criticos de negocio. Los Centros de
Transformacion Digital Empresarial de MinTIC e iNNpulsa Colombia trabajan para
acompanar a empresarios en su ruta hacia la transformacion digital [18].

2.2 SECTOR OBJETIVO

El sector objetivo de la solucion propuesta corresponde al ecosistema de comercio
exterior colombiano, especificamente los servicios de facilitacion y asesoria para
operaciones de importacion y exportacion prestados por Operadores Econdmicos
Autorizados.

e Caracterizacién del programa OEA en Colombia

El programa OEA en Colombia fue establecido mediante el Decreto 3568 de 2011
con un enfoque interinstitucional que involucra a la DIAN, ICA, INVIMA y la Policia
Antinarcéticos [6]. Actualmente, cerca de 200 empresas estan autorizadas como
OEA en el pais, segun la lista oficial de la DIAN [6]. Estas empresas incluyen
exportadores, importadores, agencias de aduanas e instalaciones portuarias,
quienes gestionan una porcién muy significativa del comercio exterior colombiano.
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A nivel global, el programa OEA se enmarca en el Marco SAFE de la Organizacion
Mundial de Aduanas (OMA), adoptado en 2005, que promueve alianzas entre
aduanas y el sector privado para asegurar la cadena de suministro internacional
[4]. Existen mas de 80 programas OEA implementados en diferentes paises segun
la Camara de Comercio Internacional [5]. Colombia ha suscrito Acuerdos de
Reconocimiento Mutuo con paises de la Alianza del Pacifico (México, Peru, Chile),
Comunidad Andina (Ecuador, Bolivia), Mercosur, Estados Unidos, Costa Rica,
Guatemala y Republica Dominicana [7].

e Complejidad operativa del sector

Los OEA funcionan como facilitadores criticos del comercio internacional,
proporcionando servicios que van desde la clasificacién arancelaria y valoracion
aduanera hasta la gestion integral de cadenas de suministro internacionales. Estas
organizaciones deben mantener actualizados conocimientos sobre miles de
posiciones arancelarias, comprender la aplicacion de multiples acuerdos
comerciales vigentes y dominar procedimientos aduaneros de diversos paises. La
complejidad operativa se incrementa considerando que cada operacion puede
involucrar numerosos documentos diferentes y requiere coordinacion con multiples
entidades gubernamentales.

o Perfil de clientes: predominio de PYMES

El perfil de los clientes del sector presenta una marcada heterogeneidad. Segun
datos de ProColombia y estudios sectoriales, las PYMES representan
aproximadamente el 75% de las empresas exportadoras colombianas, aunque
generan solo el 17% del valor exportado [19]. La clasificacién empresarial en
Colombia, segun el Decreto 1074 de 2015, se determina por el monto de ingresos
anuales por actividades ordinarias [20]. Esta estructura de mercado evidencia
oportunidades significativas para soluciones tecnoldgicas que democraticen el
acceso a servicios especializados de asesoria para el segmento PYME.

e Panorama competitivo global

El analisis competitivo del sector logistico global identifica a operadores
multinacionales como DSV, Kuehne+Nagel y DHL Global Forwarding entre los
principales actores. Segun datos del sector, los 20 principales transitarios ostentan
una cuota de mercado mundial de entre el 30% y el 40%, mientras que el resto
estad en manos de numerosos operadores regionales y locales [21]. Este
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panorama evidencia la creciente adopcion de plataformas tecnolégicas avanzadas
por parte de los lideres del sector.

e Brecha tecnolégica en automatizacion

Las aplicaciones tecnoldgicas actuales en el sector se concentran principalmente
en sistemas de gestiéon documental y plataformas de tracking de carga. Sin
embargo, existe una brecha significativa en la automatizacioén de servicios de
asesoria y atencion al cliente. Mientras los grandes operadores logisticos globales
han implementado asistentes virtuales inteligentes, muchos OEA locales aun
dependen de procesos manuales para la gestion de consultas, creando una
oportunidad clara para la diferenciacion mediante innovacién tecnolégica.

e Dimensioén internacional

La dimensidn internacional del sector aflade capas adicionales de complejidad
operativa. Los OEA colombianos deben interactuar con clientes y proveedores en
multiples zonas horarias e idiomas. Segun ProColombia, las empresas
exportadoras colombianas realizan operaciones con numerosos paises, siendo
Estados Unidos el principal destino de exportaciones con el 28.9% del total en
2024 [3]. Esta diversidad geografica implica que los servicios de asesoria deben
cubrir regulaciones de multiples jurisdicciones y proporcionar soporte en al menos
espanol e inglés.

2.3 TENDENCIAS DEL SECTOR

El sector de comercio exterior experimenta una transformacién acelerada
impulsada por la convergencia de digitalizacion, automatizacion e inteligencia
artificial. ldentificamos las siguientes tendencias principales:

e Adopcién masiva de tecnologias cognitivas

La tendencia mas significativa es la adopcion de tecnologias cognitivas para la
gestion de operaciones logisticas y aduaneras. Segun Gartner, para 2027 los
chatbots se convertiran en el canal principal de servicio al cliente para
aproximadamente el 25% de las organizaciones [14]. En una perspectiva a mas
largo plazo, Gartner predice que para 2029, la IA agentica resolvera
autonomamente el 80% de los problemas comunes de servicio al cliente [15]. Esta
evolucién tecnoldgica esta redefiniendo los modelos de negocio tradicionales,
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donde la capacidad de procesar y analizar informacién en tiempo real se convierte
en una ventaja competitiva clave.

e Sostenibilidad y trazabilidad como imperativos de negocio

La sostenibilidad y trazabilidad emergen como factores fundamentales de
innovacion en el sector. Regulaciones internacionales como el Carbon Border
Adjustment Mechanism de la Union Europea estan impulsando a los operadores
logisticos a implementar sistemas sofisticados de monitoreo y reporte. Los OEA
deben ahora proporcionar asesoria sobre huella de carbono, certificaciones de
sostenibilidad y cumplimiento de estandares ESG. Esta complejidad adicional
incrementa el volumen de consultas técnicas especializadas que requieren acceso
a bases de conocimiento actualizadas.

¢ Hiperconectividad y ecosistemas digitales abiertos

Las plataformas digitales de comercio exterior estan evolucionando hacia
ecosistemas abiertos donde multiples actores intercambian informacién en tiempo
real. La OMC ha destacado la importancia de las "Ventanillas Unicas" digitales
como herramienta de facilitacion comercial, con paises como China, El Salvador,
Georgia, Jamaica y Japén compartiendo experiencias exitosas de implementacion
[17]. Esta interconexidn genera oportunidades para que los asistentes virtuales
accedan a fuentes de datos en tiempo real, proporcionando respuestas
contextualizadas basadas en el estado actual de operaciones.

e Crecimiento del comercio electronico transfronterizo

El comercio electrénico transfronterizo esta generando nuevas demandas de
servicios de asesoria especializada. El crecimiento de envios de e-commerce
internacional ha creado desafios unicos en términos de gestion aduanera,
cumplimiento tributario y logistica de ultima milla. Los OEA deben ahora asesorar
sobre regimenes simplificados de importacion, gestion de devoluciones
internacionales y cumplimiento de regulaciones de proteccion al consumidor en
multiples jurisdicciones. Esta explosion del comercio electronico genera un alto
volumen de consultas que no pueden ser gestionadas eficientemente por equipos
humanos tradicionales, creando un caso de uso ideal para asistentes virtuales
inteligentes.
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¢ Preferencia por canales digitales de comunicacion

Los canales de comunicacion estan experimentando una digitalizacion acelerada.
Segun datos del sector, WhatsApp se ha consolidado como el canal preferido para
conversaciones empresariales en Colombia, con tasas de apertura
significativamente superiores a los canales tradicionales [22]. EI 70% de los
clientes prefieren chat en vivo sobre otros canales segun estudios de experiencia
de cliente [23]. Esta migracion hacia canales digitales facilita la implementacion de
asistentes virtuales que se integran nativamente con estas plataformas.

¢ Velocidad de respuesta como factor diferenciador

La velocidad de respuesta se ha convertido en un factor critico de diferenciacion.
Segun estadisticas de servicio al cliente, el tiempo de respuesta promedio por
chatbot es de apenas 9.3 segundos, comparado con 39 segundos para respuestas
humanas en chat en vivo [24]. Los chatbots pueden reducir hasta en un 70% las
consultas por llamada, chat y correo electronico [9]. Esta eficiencia resulta
particularmente relevante para el sector de comercio exterior, donde la agilidad en
la informacién puede determinar el éxito de operaciones comerciales criticas.

2.4 ANALISIS DE MERCADO

El comercio exterior colombiano representa un mercado significativo que alcanzo
aproximadamente 114 mil millones de délares en 2024, compuesto por
exportaciones de USD 49.552 millones y, importaciones de USD 64.105 millones
[25, 26]. Este volumen comercial demanda servicios especializados de asesoria,
facilitacidn y gestion aduanera. El mercado se caracteriza por una alta
fragmentacién, con multiples operadores compitiendo en diferentes segmentos, lo
que indica oportunidades significativas para diferenciacion mediante innovacién
tecnologica.

La segmentacién del mercado de comercio exterior en Colombia revela una
estructura donde las PYMES representan el 75% de las empresas exportadoras,
pero solo generan aproximadamente el 17% del valor exportado [19]. EI nUmero
de establecimientos que exportan es proporcional al tamafo de las
organizaciones, evidenciandose que las MiPYME del pais no tienen una gran
vocacion exportadora, mientras que las grandes empresas si la tienen. La
clasificacion empresarial en Colombia, segun el Decreto 1074 de 2015, se
determina por el monto de ingresos anuales por actividades ordinarias,
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distinguiendo entre micro, pequefas, medianas y grandes empresas [20]. Esta
estructura de mercado evidencia oportunidades significativas para soluciones
tecnologicas que democraticen el acceso a servicios especializados de asesoria
para el segmento PYME.

El analisis competitivo del sector logistico global identifica a los operadores
multinacionales como los principales actores. Los siete grandes transitarios
globales (DHL, Kuehne+Nagel, DSV, DB Schenker, Bollore, Nippon Express y
CEVA Logistics) concentran una cuota de mercado superior al 30% a nivel
mundial [27]. En América Latina, empresas como DHL, Kuehne+Nagel y DB
Schenker han mejorado la eficiencia logistica mediante la implementacién de
soluciones tecnoldgicas y sostenibles, facilitando el comercio internacional en la
region. Este panorama competitivo evidencia la creciente adopcién de plataformas
tecnoldgicas avanzadas por parte de los lideres del sector, incluyendo asistentes
virtuales con inteligencia artificial como el myDHLi Virtual Assistant de DHL [28].

La estructura de costos del sector logistico presenta oportunidades para
optimizaciéon mediante automatizacion. Los estudios sectoriales indican que los
costos de personal representan una porcion significativa de los costos operativos
en servicios de asesoria especializada. La implementacién de soluciones de
inteligencia artificial permite reducir costos operativos mientras se mantienen o
mejoran los niveles de calidad en consultas de nivel 1y 2, que constituyen la
mayoria del volumen de interacciones con clientes segun las mejores practicas de
gestion de servicios TI [8].

El analisis de la propuesta de valor revela que los clientes priorizan principalmente
tres atributos en los servicios de asesoria: velocidad de respuesta
(consistentemente clasificada como el atributo mas importante), precision de la
informacion (segundo factor critico), y disponibilidad del servicio (tercera
prioridad). Estudios recientes indican que la interaccion humana directa ha perdido
relevancia para consultas rutinarias, siendo valorada principalmente para casos de
alta complejidad y decisiones estratégicas.

Los canales de distribucion del servicio estan experimentando una digitalizacién
acelerada. En Colombia, mas del 90% de las conversaciones digitales
empresariales se realizan por WhatsApp, segun un estudio de B2Chat sobre 600
empresas colombianas [29]. EI 79% de los consumidores colombianos prefiere
utilizar WhatsApp para interactuar con las marcas [22]. El 41% de los clientes a
nivel global prefiere el chat en vivo sobre otros canales de soporte como teléfono
(32%) o email (23%) [23]. Esta migracion hacia canales digitales facilita la
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implementacion de asistentes virtuales que se integran nativamente con estas
plataformas, sugiriendo que la adopcion de servicios automatizados continuara
acelerandose.

La disposicion a pagar por servicios mejorados mediante |A muestra resultados
prometedores. La velocidad de respuesta es determinante en las decisiones de
compra B2B, y los sistemas de IA conversacional permiten respuestas
instantaneas 24/7. El 79% de los clientes valora positivamente el chat en vivo por
la inmediatez que ofrece [23]. Estos indicadores sugieren que la implementacién
de IA no solo reduce costos operativos, sino que también puede sustentar
estrategias de precios basadas en propuesta de valor diferenciada.

El andlisis de barreras de entrada identifica factores que favorecen la
implementacion de la solucion propuesta. La principal barrera tradicional, el
conocimiento especializado en regulaciones aduaneras, puede ser efectivamente
codificada en sistemas de IA mediante grafos de conocimiento y procesamiento de
lenguaje natural. Los grafos de conocimiento utilizan PLN para construir
representaciones estructuradas mediante nodos y aristas, permitiendo identificar
entidades, comprender relaciones entre conceptos y facilitar razonamiento légico e
inferencia. La barrera de relaciones establecidas con autoridades aduaneras
decrece en importancia a medida que los procesos se digitalizan, mientras que la
barrera tecnolégica emerge como el nuevo diferenciador competitivo, favoreciendo
a organizaciones con capacidades de implementacion y gestion de sistemas
inteligentes.

2.5 ARBOL DE OBJETIVOS

A continuacion, presentamos el arbol de objetivos que responde a la necesidad de
una solucion tecnoldgica para modelar un agente de servicios especializado con
IA para un Operador Econémico Autorizado, como MVP, buscando evidenciar la
viabilidad del proyecto para posterior escalabilidad empresarial.

e Objetivo General:
Modelar un agente de servicios con IA (chat y voz) para un Operador Econémico
Autorizado en Colombia, enfocado en optimizar la atencion y asesoria a clientes
internos y externos en servicios de comercio exterior.

¢ Objetivos Especificos:

e Investigar la tecnologia disponible para identificar herramientas funcionales
aplicables al modelado.
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e Establecer el flujo de proceso actual que permita homologar el flujo de
conversacion y funcionalidades del Agente de Servicios con IA.

e Aplicar como caso de uso el modelado del Agente de Servicios con IA para
probar las funcionalidades y validar la efectividad del modelo.

ARBOL DE OBJETIVOS

Modelado de Agente de Servicios con IA para OEA en Colombia

BENEFICIOS ESPERADOS

4 Disminuir Tiempos de Atencién @ Disminuir Costos de RRHH lil Mejorar indices de Satisfaccién @ Ampliar Alcance Multilingiie

OBJETIVO GENERAL

© OBJETIVO GENERAL

para un Operador Econémico Autorizado en
clientes internos y externos en servicios de

Validar efectividad del modelo

Figura 3 Arbol de Objetivos
Fuente: Elaboracion propia

2.6 CUALES LA SITUACION DESEADA

La situacion deseada para este proyecto consiste en desarrollar y validar mediante
un Producto Minimo Viable (MVP) el modelado de un agente de servicios con
inteligencia artificial especializado en asesoria de comercio exterior para
Operadores Econémicos Autorizados en Colombia.

El alcance del modelado contempla demostrar técnicamente que es viable
transformar el sistema tradicional de asesoria basado exclusivamente en recursos
humanos hacia un modelo hibrido que integre capacidades de IA conversacional,
manteniendo la supervision y experiencia humana para consultas complejas. El
objetivo es validar que el agente inteligente puede resolver automaticamente entre
el 70-85% de las consultas de primer y segundo nivel [8], reducir tiempos de
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respuesta de 48-72 horas a menos de 8 minutos, y operar 24/7 sin restricciones de
zona horaria o idioma.

2.7 INTRODUCCION A LA SITUACION DESEADA
Situacion Actual:

El modelo operativo actual del OEA se caracteriza por una estructura tradicional
de atencidn basada exclusivamente en recursos humanos especializados. Los
asesores de comercio exterior gestionan manualmente cada consulta, navegando
entre multiples sistemas desconectados para obtener informacion, consultando
documentacion fisica o digital dispersa, y dependiendo de su conocimiento
individual y experiencia.

Este proceso genera cuellos de botella significativos durante periodos de alta
demanda, con tiempos de espera que pueden extenderse hasta 72 horas para
consultas complejas. La disponibilidad del servicio esta limitada al horario laboral
colombiano (8:00 AM - 6:00 PM), dejando desatendidas las necesidades de
clientes internacionales en diferentes zonas horarias.

La gestion del conocimiento presenta deficiencias criticas, con informacion
fragmentada entre diferentes asesores y sin mecanismos sistematicos para
capturar y compartir aprendizajes. Cada asesor mantiene su propia base de
conocimiento informal, generando inconsistencias en las respuestas y pérdida de
conocimiento cuando el personal rota. La actualizacion sobre cambios regulatorios
depende de la iniciativa individual de cada asesor, sin procesos estructurados que
garanticen que todo el equipo esté al dia con las ultimas modificaciones
normativas. Esta situacion genera riesgos de cumplimiento y potenciales errores
en la asesoria proporcionada
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Modelo Tradicional Basado en Recursos Humanos

1. CLIENTE

Inicia consuita por canal disponible
Horario: 8:00 AM - 6:00 PM

4 Limitado a horario laboral
4\ Barreras idiomaticas
A\ Mdltiples canales desconectados

* Teléfono, Email, WhatsApp

2. RECEPCION Y CLASIFICACION

Registro manual de consulta
Identificacion tipo y prioridad

A\ Registro inconsistente
4, Sin criterios de priorizacion
4 Pérdida de consultas

v

3. ASIGNACION DE ASESOR
Segun disponibilidad y especializacion
@ Tiempo de espera variable

!

4\ Cuellos de botella en picos
4 Desbalanceo de cargas
4 Dependencia de personal

4. BUSQUEDA DE INFORMACION

Asesor navega miiltiples sistemas desconectados:

I MUISCA (DIAN) l [ VUCE [ MinComercio ]
Estados Requistos TLCs vigentes

Archivos locales Correos histéricos Conocimiento tacito
Circulares, resoluciones Consultas previas Experiencia asesor

@ 30-40% del tiempo total

5. ANALISIS Y RESPUESTA
Interpretacion normativa
Formulacion de recomendaciones
Basado en expertise individual

4 Vanabilidad segun experiencia
4 Inconsistencias entre asesores
4 Sin revision sistematica

4 30-40% tiempo en busqueda
4 Info desactualizada
A Silos de conocimiento
4 Sin mecanismo centralizado

6. ENTREGA AL CLIENTE
Teléfono, Email, Reunion, WhatsApp

@ TIEMPO TOTAL: 48-72 horas
{Consultas complej:

4 Demoras criticas (48-72h)
4 Consultas urgentes desatendidas
A\ Sin seguimiento satisfaccion

7. REGISTRO Y ARCHIVO
Almacenamiento inconsistente

CRM, Excel, Carpetas locales, Correos
Sin taxonomia e standar

A\ Pérdioa conocimiento institucional
4 Imposible analisis tendencias
4\ Sin métricas de desempefio

CARACTERISTICAS DEL FLUJO ACTUAL

Il Estructura:

« Lineal y secuencial

« Alto componente manual

« Dependiente disponibilidad humana
» Sin automatizacion

A Problemas Criticos: & Impactos:
= Tiempos respuesta 48-72h

« Disponibilidad limitada (horario)
« Fragmentacién conocimiento

« Escalabilidad restringida

« Sistemas desconectados * Sin trazabilidad automatizada

« Altos costos operativos

+ Pérdida competitividad

+ Baja satisfaccion cliente
* Riesgos de cumplimiento
+ Barreras idiomaticas

METRICAS ACTUALES DEL SISTEMA

Tiempo Ciclo: 48-72h | Disponibilidad: 10h/dia (8AM-6P M) | Tasa Automatizacion: 0% | Escalabilidad: Limitada por RRHH

Referencias: ANALDEX (2023) [16,17], Consejo Privado Competitividad (2024) [18], Zendesk (2023) [24], Proredes (2025) [25], InvGate (2024) [26]

Fuente: Analisis proceso actual OEA - Elaboracion propia basada en mejores practicas ITIL y estudios sectoriales comercio exterior Colombia

. CONCLUSION DEL DIAGNOSTICO
El modelo actual presenta que la del OEA.
Las mejores practicas ITIL indican que 80% de consultas frecuentes deberian resolverse
en nivel 1, que el sistema tradicional no proporciona.

Figura 4 Situacion Actual - Proceso Manual de Asesoria
Fuente: Elaboracion propia
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» Situacion Esperada:

La transformacion hacia el modelo deseado establece un ecosistema inteligente
donde el asistente virtual actua como el nucleo de gestion de conocimiento y
primer nivel de atencion. Los clientes interactuan con una interfaz unificada
disponible 24/7 a través de multiples canales (web, movil, WhatsApp, Telegram)
recibiendo respuestas instantaneas en su idioma nativo. El sistema procesa
consultas utilizando modelos de |IA entrenados especificamente en el dominio de
comercio exterior colombiano, accediendo a una base de conocimiento
centralizada y continuamente actualizada que integra regulaciones,
procedimientos, mejores practicas y casos historicos.

El nuevo modelo establece una simbiosis entre inteligencia artificial y experiencia
humana. Mientras el asistente virtual gestiona eficientemente consultas rutinarias y
de complejidad media, los asesores humanos se concentran en casos de alta
complejidad, planificacion estratégica y relacionamiento, que es donde mas valor
le pueden aportar a las companias. El sistema aprende de cada interaccion
humana, incorporando automaticamente nuevos conocimientos y refinando sus
respuestas. Esta arquitectura no solo mejora la eficiencia operativa, sino que eleva
el valor del servicio, transformando al OEA en un verdadero socio estratégico para
sus clientes.
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Modelo Hibrido: 1A + Expertise Humana Especializada

Humana

[ Mejoras vs Situacion Actual

1. CLIENTE - MULTICANAL 24/7

Inicia consulta en cualiquier momento
WhatsApp (TextolVoz/Llamadas) | Multilingue
Espanol, Ingles, Portugues

Disponibilidad 24/7/365
Sin barreras idiomaticas
Canal familiar (95% penetracion)
Interaccion natural multimodal

Instantaneo

Procesamiento menor 5 seg
100% il
Registro estructurado
Clasificacion automatica

@2. RECEPCION Y VALIDACION (n8n + VictorlA)

Validacion formato y extraccion metadata automatica
Conversion voz-a-texto si aplica (Whisper integrado)
Verificacion existencia consentimiento previo

‘ESTION CONSENTIMIENTO
‘Solicitud automatica con terminos
Captura explicita (SiNo)
Registo SHA-256 + timestamp UTC

® 3. PROCESAMIENTO IA
NO S1
C i~ Liama 3 (70B) + Qdrant
existe? Analisis intencion y entidades
Busqueda semantica conocimiento
Recuperacion contexto relevante
Generacion respuesta personalizada
’ Tiempo: 6-8 minutos promedio
BASE CONOCIMIENTO UNIFICADA
PostgreSQL: Datos estructurados + consentimientos
Qdrant: 15,000+ posiciones aran celarias vectorzadas
ctuatzacion Gara sutomatica normatva DIAN
Sl (15-30%) NO (70-85%)
i Requiere
{ or humap6?
H
H
H
1
1
H
i A
@ 4B. ESCALAMIENTO 4A.RESPUESTA
ASESOR ESPECIALIZADO AUTOMATIZADA
Casos aita complejidad: Envio inmediato por WhatsApp
Planificacion tributania Tiempo total: menor 8 minutos
Analisis origen preferencial
Decisiones estrategicas criticas
|
1
H e !
> -
5. ENTREGA AL CLIENTE

Velocidad: 6.8 min promedio (MVP validado)
Precision: 91% respuestas correctas
Disponibilidad: 2477 sin restricciones

Respuesta inmediata por WhatsApp
Automatizada: menor 8 min | Compleja: Variable
Reduccion 90% vs modelo tradicional (48-72h)

@ 6. REGISTRO Y ANALYTICS (PostgreSQL)
Almacenamiento estructurado interaccion completa
Actualizacion automatica metricas servicio (KP1s)
Generacion reportes transaccionalidad Excel
Cumplimiento Ley 1581/2012 + auditoria completa

100% trazabilidad
Analisis tendencias
Mejora continua 1A

Compliance automatizado

CARACTERISTICAS ECOSISTEMA INTELIGENTE MVP VictorlA

Stack Tecnologico:
LLM: Liama 3 (708) local
Orquestacion: n8n seff-hosted
DB Vectorial: Qdrant

DB Relacional: PostgreSQL
Canal: WhatsApp Business AP|
Infra: GPU local (soberania datos)

Capacidades Clave:
Procesamiento muttimodal (texto/voz)
Muttiingue (ES/EN/PT)

Busqueda semantica inteligente
Escalamiento humano automatico
Aprendizaje continuo
Personalizacion por diente

Beneficios Validados (MVP):
Resolucion automatica: 83%
Precision respuestas: 91%
Tiempo respuesta: 6.8 min
Disponibilidad: 99.9%
Reduccion costos: Proyectado
Satisfaccion: En validacion

Tiempo: 48-72h a menor Bmin (90% reduccion) | D!

MEJORAS VS SITUACION ACTUAL
10ha 2477 |

Lineal con infra

0% 283% |

Alcance MVP: Validacion tecnica funcional del agente inteligente VictorlA con capacidades esenciales para demastrar viabilidad de transformacion digital.

Fuente: propuesta MVP - prop

en analisis tecnico, selecsion tecnologica y definicion sicance funcional proyecto.

ECOSISTEMA HIBRIDO: IA gestiona 70-85% consultas + Humanos esp
Transformacion de modelo reactivo manual a sistema proactivo inteli
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ados 15-30% casos compl
te con soberania de datos y cu

iento nomativo

Figura 5 Situacion Esperada - Ecosistema Inteligente de Asesoria
Fuente: Elaboracion propia



2.8 PROPUESTA DE VALOR

La propuesta de valor se estructura entorno a proponer transformacion en la
asesoria aduanera para operadores econdmicos autorizados y sus clientes,
mediante el desarrollo de un agente IA especializado que reduce tiempos de
consulta, garantiza cumplimiento normativo actualizado y brinda respuestas
inmediatas 24/7 en derecho y legislacion aduanera colombiana.

2.8.1 Pilar 1: Seguridad

La solucion garantiza proteccion integral de datos sensibles mediante arquitectura
de infraestructura local propia que elimina dependencias de proveedores cloud
externos. La implementacién de cifrado AES-256 para datos personales, registro
auditable con timestamp y hash criptografico de todas las transacciones, y
cumplimiento estricto con la Ley 1581 de Proteccion de Datos Personales y
regulaciones GDPR establecen un marco de confianza robusto.

El sistema implementa gestion granular de consentimientos con trazabilidad
completa del ciclo de vida de los datos, desde la captura hasta la eliminacion bajo
el derecho al olvido. Esta arquitectura de seguridad elimina riesgos de exposicion
de informacion confidencial de operaciones de comercio exterior, clasificaciones
arancelarias estratégicas y datos de clientes internacionales, proporcionando
soberania absoluta sobre informacion critica del negocio.

2.8.2 Pilar 2: Agilidad

La transformacion de tiempos de respuesta constituye el diferenciador competitivo
mas tangible. El sistema reduce dramaticamente los tiempos operativos de 48-72
horas del modelo tradicional a menos de 5 minutos para el 85% de las consultas,
habilitando disponibilidad 24/7 que elimina restricciones de zonas horarias para
clientes internacionales.

La capacidad de procesamiento multimodal (texto, voz, llamadas
WhatsApp/Telegram) permite interacciones naturales sin barreras tecnolégicas,
mientras que el procesamiento multilingie en espanol, inglés y portugués elimina
demoras por traduccién. La orquestacién automatizada mediante n8n agiliza
modificaciones operativas sin redespliegues de cddigo, permitiendo adaptaciones
en tiempo real ante cambios regulatorios o necesidades emergentes del negocio.

34



Esta velocidad operativa se traduce en ventajas competitivas concretas: captura
de oportunidades comerciales urgentes, reduccidon de costos por demoras en
nacionalizacion de mercancias, y mejora sustancial en satisfaccion del cliente.

2.8.3 Pilar 3: Cumplimiento

El asistente virtual implementa capacidades avanzadas de gestion de
cumplimiento regulatorio que transforman obligaciones normativas en activos
estratégicos. La actualizacion periddica de la base de conocimiento con las ultimas
circulares y resoluciones de la DIAN, MinComercio y autoridades internacionales
garantiza que todas las asesorias reflejen el marco regulatorio vigente.

El sistema genera automaticamente reportes de transaccionalidad en formato
Excel para auditorias, facilita la debida diligencia ante certificaciones
internacionales, y proporciona alertas proactivas sobre cambios normativos que
afectan operaciones especificas de cada cliente. La trazabilidad completa de
consultas y respuestas con versionado de documentacion normativa aplicada
permite demostrar objetivamente ante autoridades aduaneras el fundamento
técnico de decisiones operativas.

Esta capacidad de cumplimiento documentado reduce significativamente riesgos
de sanciones, agiliza procesos de renovacion de certificacion OEA, y posiciona a
la organizacion como referente de excelencia regulatoria en el sector.

2.9 PERFIL DEL CLIENTE
2.9.1 Segmento 1: Grandes Corporaciones Importadoras/Exportadoras

Empresas con operaciones de comercio exterior superiores a 100 millones de
délares anuales, tipicamente multinacionales con presencia en multiples paises.
Estas organizaciones mantienen departamentos de comercio exterior internos,
pero requieren asesoria especializada para operaciones complejas, planificacion
tributaria y optimizacion de cadenas de suministro. Sus principales frustraciones
incluyen la lentitud en respuestas para decisiones criticas, la falta de proactividad
en alertas regulatorias y la dificultad para obtener asesoria fuera del horario
laboral colombiano. Generan alto volumen de consultas mensuales, valorando
especialmente la precisidn técnica, la velocidad de respuesta y la capacidad de
analisis predictivo.
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2.9.2 Segmento 2: Medianas Empresas en Expansion Internacional

Organizaciones con operaciones entre 10 y 100 millones de ddlares anuales,
generalmente empresas colombianas en proceso de internacionalizacion o filiales
de empresas extranjeras. Carecen de departamentos especializados robustos y
dependen significativamente de asesores externos para navegacion regulatoria.
Sus principales dificultades son los altos costos de asesoria personalizada, la
complejidad para entender requisitos en nuevos mercados y los errores costosos
por informacion desactualizada. Priorizan la relacién costo-beneficio, la claridad en
las explicaciones y el acompafamiento en su curva de aprendizaje.

2.9.3 Segmento 3: PYMES y Emprendedores Exportadores

Pequefias empresas y startups con operaciones menores a 10 millones de dolares
anuales, muchas realizando sus primeras exportaciones o importaciones. Las
PYMES representan aproximadamente el 75% de las empresas exportadoras
colombianas, aunque solo generan cerca del 17% del valor exportado [19]. Tienen
recursos limitados y conocimiento basico de comercio exterior. Se frustran con la
complejidad del lenguaje técnico aduanero, los costos prohibitivos de asesoria
tradicional y la falta de guias paso a paso para procesos basicos. Valoran
principalmente la accesibilidad econdmica, la simplicidad en las respuestas y la
disponibilidad de recursos educativos.

210 MAPA DE VALOR

El Mapa de Valor constituye el nucleo estratégico de la propuesta, articulando de
manera ordenada como el asistente virtual inteligente responde a las necesidades
especificas de los Operadores Econémicos Autorizados y sus clientes en el
ecosistema de comercio exterior colombiano. Esta herramienta de analisis
establece la conexion directa entre las capacidades tecnoldgicas de la solucion y
los problemas concretos que enfrentan los usuarios en su operacion diaria.

La construccion del Mapa de Valor se fundamenta en la comprension profunda del
perfil del cliente descrito anteriormente, identificando tres dimensiones criticas de
generacion de valor. Primero, los aliviadores de frustraciones que eliminan o
reducen significativamente los puntos de dolor actuales del sistema tradicional de
asesoria. Segundo, los creadores de ganancias que no solo resuelven problemas
existentes, sino que generan beneficios adicionales y capacidades previamente
inaccesibles. Tercero, los diferenciadores competitivos que posicionan la solucién
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como unica en el mercado colombiano, estableciendo barreras de entrada para
competidores potenciales.

Este analisis revela que la propuesta de valor trasciende la simple automatizacion
de respuestas, configurando un ecosistema integral que transforma radicalmente
la experiencia del cliente y redefine los estandares de servicio en el sector de
comercio exterior.
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Aliviadores de Frustraciones

Eliminacién
de Tiempos
de Espera

Reduccion
de Costos
de Asesoria

Eliminacion
de Barreras
Idiomaticas:

Informacion
Siempre
Actualizada

Respuestas instantaneas para el
85% de las consultas, eliminando
esperas de 24-72 horas. Las
consultas complejas incluyen
tiempo estimado y seguimiento
del progreso.

Modelo de suscripcion con
consultas ilimitadas con acceso
para PYMES.

Procesamiento bilinglie con
traduccion automatica de
documentos y normativas,
eliminando malentendidos y
facilitando operaciones
internacionales.

Actualizacion de la base de
conocimiento con alertas
proactivas sobre cambios
regulatorios relevantes para cada
cliente.

Figura 6 Mapa de Valor
Fuente: Elaboracion propia

Creadores de Ganancias

Inteligencia
Predictiva

Aprendizaje
Personalizado

Ecosistema de
Conocimiento
Colaborativo

Trazabilidad y
Compliance
Automatizado

Algoritmos de machine learning
analizan patrones historicos y
tendencias regulatorias para
anticipar cambios,

proporcionando recomendaciones

proactivas de optimizacion.

El sistema personaliza respuestas
segun historial, productos,
mercados y nivel técnico de cada
cliente, creando experiencias
progresivamente mas relevantes.

Base de conocimiento comunitaria
anonimizada con casos resueltos y
mejores practicas, generando
valor de red mediante aprendizaje
colectivo.

Registro completo de consultas con
timestamp y versionado para
auditorias, con generacion
automatica de reportes de
cumplimiento regulatorio.
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Diferenciadores Competitivos

Especializacion
en Contexto
Colombiano

Modelo Hibrido
Humano-IA

Actualizacion
en Tiempo Real

Trazabilidad y

Compliance
Automatizado

Entrenamiento especifico en
normativa colombiana (DIAN,
MinComercio, jurisprudencia
local), superando soluciones
genéricas internacionales.

Automatizacion inteligente
combinada con expertise humana
para casos complejos,
garantizando eficiencia y
profundidad técnica superior a
competidores digitales o
tradicionales.

Integracion directa con fuentes
oficiales para actualizacion
instantanea ante cambios
normativos en entorno
regulatorio dinamico.

Infraestructura local propia
permite fine-tuning ilimitado sin
exponer informacion sensible a
proveedores externos.



3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

El analisis de alternativas técnicas para el desarrollo del asistente virtual
inteligente requiere una evaluacion sistematica de las multiples dimensiones
tecnoldgicas que componen la arquitectura de la solucion. Dado que la propuesta
se basa en una arquitectura de servicios cloud, procesamiento de |A y gestion de
datos (sin componentes loT tradicionales como sensores o actuadores), el analisis
se estructura en torno a seis bloques funcionales criticos.

3.1

Bloque 1: Modelos de Lenguaje de Gran Escala (LLM)

Los modelos de lenguaje constituyen el nucleo de la capacidad conversacional del
asistente. La seleccion del modelo impacta directamente en la calidad de las
respuestas, los costos operativos y los requisitos de infraestructura. A
continuacion, se presentan las alternativas evaluadas:

Alternativa
GPT-40
(OpenAl
API)

Claude
Sonnet 4
(Anthropic
API)

Llama 3.1
70B
(Local)

Llama 3.1
8B (Local)

Ventajas
Alta precision, multilingue
nativo, actualizaciones
continuas, menor esfuerzo de
implementacion, contexto 128K
tokens
Razonamiento superior,
contexto extenso (200K
tokens), seguridad reforzada,
excelente para tareas
complejas
Soberania total de datos,
costos operativos nulos post-
inversion, personalizacion via
fine-tuning, latencias minimas,
contexto 128K

Ejecutable en GPU consumidor
(24GB VRAM), velocidad de
inferencia alta, ideal para MVP,
cbdigo abierto

Tabla 1 Modelos de Lenguaje de Gran Escala
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Desventajas
Costo por uso ($3-5/1M tokens
entrada), dependencia de
proveedor externo, exposicion
de datos a terceros, latencias de
red
Costo ($3/1M entrada, $15/1M
salida), menor disponibilidad
regional que OpenAl

Requiere ~140GB VRAM en
FP16 o ~35GB con cuantizacion
INT4, complejidad de
despliegue, responsabilidad de
actualizaciones

Menor capacidad de
razonamiento que modelos 70B,
requiere fine-tuning para
dominios especializados



Selecciéon recomendada: Para un MVP con requisitos de soberania de datos
(Ley 1581 de Proteccion de Datos Personales), se recomienda Llama 3.1 8B
desplegado localmente con cuantizaciéon. Este modelo permite ejecutarse en
una GPU QUADRO P4000 (8GB VRAM), ofrece contexto de 128K tokens y
soporte multilingue [30]. Para produccion a escala, puede escalarse a Llama 3.1
70B con infraestructura multi-GPU o migrar a APIs cloud segun el analisis costo-

beneficio.

3.2

Bloque 2: Infraestructura de Procesamiento

La infraestructura de procesamiento determina la capacidad de ejecutar modelos
de lenguaje con tiempos de respuesta aceptables. La seleccion debe balancear
inversion inicial, costos operativos y control sobre los datos.

Alternativa
Cloud GPU
(AWS/Azure/GCP)

Workstation
Local GPU

Servidor Local
Dedicado

Hibrido (Local +
Cloud)

Ventajas
Escalabilidad elastica, sin
inversioén inicial en
hardware, mantenimiento
delegado

Control total, latencias
<5ms, costos predecibles,
soberania de datos absoluta

Capacidades superiores,
preparado para escala
futura, alta disponibilidad
Balance flexibilidad-costo,
escalamiento temporal para
picos de demanda

Tabla 2 Infraestructura de Procesamiento:

Desventajas
Costos operativos
recurrentes elevados,
latencias de red,
dependencia de
conectividad, exposicion de
datos
Inversion inicial significativa
($3,000-$5,000),
responsabilidad de
mantenimiento, sin
redundancia automatica
Inversién sustancialmente
mayor ($35,000-$50,000),
sobrecapacidad para MVP
Complejidad arquitecténica,
requiere orquestacion
sofisticada

Seleccion recomendada para MVP: Workstation Local con GPU NVIDIA
QUADRO P4000 (8GB VRAM). Configuracién sugerida: procesador Intel Xeon E3-
1505M o AMD Ryzen 9, 64GB RAM DDR5, 1TB NVMe SSD, sistema operativo
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con soporte para contenedores (Ubuntu 22.04 LTS o Windows 11 Pro con WSL2).
Esta configuracion permite ejecutar Llama 3.1 8B con cuantizacion a velocidades
de 30-50 tokens/segundo, suficiente para respuestas en tiempo real [30].

3.3 Bloque 3: Gestion de Conocimiento (Bases de Datos)
La gestion del conocimiento requiere almacenar tanto datos estructurados

(usuarios, transacciones, auditoria) como documentacién especializada que el
modelo debe consultar para generar respuestas precisas.

Alternativa Ventajas Desventajas

PostgreSQL Madurez probada, No optimizado para
transaccionalidad ACID, busqueda semantica nativa
ecosistema extenso, gratuito  (requiere extension
y codigo abierto pgvector)

Pinecone Busqueda semantica Costo recurrente

(vectorial cloud) optimizada, gestion significativo, dependencia de
completamente delegada, proveedor externo, latencias
escalabilidad automatica de red

Qdrant (vectorial Busqueda semantica Requiere gestion y

local) eficiente, despliegue local, optimizacion manual, menor
costos operativos nulos, ecosistema que Pinecone
cbdigo abierto

ChromaDB Integracion nativa con Menor rendimiento a escala
LangChain, facil de usar, que Qdrant o Pinecone

ideal para prototipado rapido
Tabla 3 Gestidn de Conocimiento

Seleccion recomendada: Arquitectura hibrida PostgreSQL + Qdrant.
PostgreSQL gestiona datos estructurados criticos (consentimientos,
transacciones, métricas operacionales) donde la robustez transaccional es
esencial. Qdrant implementa busqueda semantica para documentacién
especializada (posiciones arancelarias, circulares DIAN, conceptos técnicos,
jurisprudencia) donde la velocidad de recuperacién contextual determina la calidad
de respuestas del LLM.
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3.4 Bloque 4: Plataforma de Orquestacion de Flujos de Trabajo

La orquestacion de flujos de trabajo permite conectar los diferentes componentes
del sistema (LLM, bases de datos, canales de comunicacién) sin necesidad de
desarrollo extenso de codigo.

Alternativa
n8n
(autoalojado)

Zapier

Apache Airflow

Desarrollo
personalizado

Ventajas
Interfaz visual sin cédigo,
400+ integraciones,
despliegue local, cddigo
abierto, nodos nativos de IA
Ecosistema maduro (5,000+
integraciones), confiabilidad
probada, sin gestion de
infraestructura
Orquestacion compleja
robusta, escalabilidad
empresarial, cddigo abierto

Control absoluto, sin
dependencias externas,
optimizacién maxima

Desventajas
Menor ecosistema que
Zapier, documentacion a
veces limitada

Costo recurrente alto ($240-
$600/mes), limitacion de
tareas mensuales,
dependencia de proveedor
Curva de aprendizaje
pronunciada, orientado a
ingenieria de datos mas que
a flujos conversacionales
Tiempo de desarrollo
extenso (2-3 meses),
mantenimiento complejo

Tabla 4 Plataforma de Orquestacion de Flujos de Trabajo

Seleccién recomendada: n8n desplegado localmente emerge como la
alternativa superior por tres factores: (1) elimina costos recurrentes mientras
proporciona funcionalidad equivalente a plataformas comerciales; (2) la interfaz
visual permite ajustes de flujos de trabajo por personal de negocio sin requerir
despliegue de cddigo; (3) el ecosistema de mas de 400 conectores y nodos
nativos de IA habilita expansién futura sin desarrollo adicional [31].

3.5 Bloque 5: Canal de Comunicaciéon con Usuarios

El canal de comunicacion determina cdémo los usuarios interactiuan con el
asistente. La seleccidon debe considerar la adopcion del canal por el mercado
objetivo y los costos operativos.
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Canal Ventajas Desventajas

WhatsApp Penetracion >90% en Costo por conversacion

Business API Colombia [29], soporte ($0.005-$0.03), requiere
multimedia (texto/voz/video), numero telefénico dedicado,
familiaridad universal del dependencia de Meta
usuario

Telegram Bot API gratuita sin limites, Menor penetracion en

API funcionalidades ricas Colombia (~35%), percibido
(botones, inline queries), menos profesional en B2B
latencias minimas, ideal para
MVP

Webchat propio  Control total de UI/UX, Requiere trafico web
costos nulos de plataforma, existente, menor adopcion
integracion directa con movil, fragmentacion de
backend canales

Microsoft Teams Integracion nativa con Requiere licencias Office
entorno empresarial, 365, adopcidn limitada a
seguridad de nivel empresas grandes
corporativo

Tabla 5 Canal de Comunicacion con Usuarios

Seleccion recomendada: Para produccion, WhatsApp Business API es la
alternativa estratégica 6ptima dada su penetracion superior al 90% en el mercado
colombiano [29] y la preferencia del 79% de los consumidores por este canal [22].
Para el MVP, se recomienda iniciar con Telegram Bot API por su costo nulo y
facilidad de implementacion, permitiendo validar la solucién antes de invertir en la
integracion con WhatsApp.

3.6 Bloque 6: Seguridad y Cumplimiento Normativo
La arquitectura de seguridad debe cumplir con la Ley 1581 de 2012 (Proteccion de
Datos Personales), el Decreto 1377 de 2013 y, para clientes internacionales,

regulaciones como GDPR. A continuacién, se presentan los componentes de
seguridad seleccionados y su justificacién técnica:
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o Cifrado de datos en reposo: AES-256 a nivel de campo en PostgreSQL,
cumpliendo con el articulo 4 de la Ley 1581 que exige medidas técnicas
apropiadas para proteger datos personales.

¢ Gestion de consentimientos: Registro granular con hash SHA-256,
timestamp UTC y versionado, cumpliendo con GDPR Art. 7 y Ley 1581 Art.
9 que exigen demostracion de consentimiento explicito.

e Derecho al olvido: Proceso automatizado de eliminacion con confirmacion,
garantizando el derecho de supresion establecido en el Articulo 15 de la
Ley 1581.

3.7 Arquitectura Técnica Propuesta

Con base en el analisis de alternativas, la arquitectura técnica propuesta para el
MVP del agente de servicios con IA para OEA integra los siguientes componentes:

e Modelo de lenguaje: Llama 3.1 8B con cuantizacion INT4, ejecutado
localmente

¢ Infraestructura: Workstation con GPU NVIDIA QUADRO P4000 (8GB
VRAM)

o Bases de datos: PostgreSQL (datos estructurados) + Qdrant (busqueda
vectorial)

¢ Orquestacion: n8n autoalojado con nodos de IA nativos

e Canal MVP: Telegram Bot API (migracion posterior a WhatsApp Business
API)

e Seguridad: Cifrado AES-256

Esta arquitectura garantiza soberania total sobre los datos (requisito critico para

OEA), costos operativos predecibles, y capacidad de escalar hacia modelos mas
potentes o infraestructura cloud segun la evolucién del negocio.
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4. MODELO DE NEGOCIO
41 PROPUESTA DE MODELO DE NEGOCIO

El modelo de negocio propuesto para el asistente virtual inteligente se fundamenta
en la transformacion de un centro de costos operativos (equipo de asesoria
tradicional) en un activo tecnoldgico escalable que genera multiples flujos de valor.
La propuesta trasciende el ambito académico del proyecto para configurarse como
una solucion comercialmente viable, con potencial de escalar desde la operacion
interna del OEA hacia un producto SaaS (Software as a Service) para el
ecosistema de comercio exterior colombiano.

» Aplicacion del Business Model Canvas

La metodologia Business Model Canvas, desarrollada por Osterwalder y Pigneur
(2010), permite describir y visualizar cdmo las organizaciones crean, entregan y
capturan valor [34]. Este marco de nueve bloques interconectados se ha
consolidado como la herramienta mas utilizada para el disefio de modelos de
negocio, tanto en el ambito académico como empresarial [35].

La aplicacion del Canvas al asistente virtual revela la interconexién estratégica
entre los nueve bloques fundamentales que configuran la Iégica de negocio. Esta
estructura permite identificar no solo los elementos individuales del modelo, sino
las relaciones sinérgicas entre propuesta de valor, segmentos de clientes, flujos de
ingresos y estructura de costos que determinan la viabilidad econémica y
escalabilidad de la solucion
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Modelo de Negocios Canvas

Agente de Servicios Especializado en Comex.

Estratégicas: DIAN (validacidn oficial
de asesorias, acceso a APls MUISCA),
MinComercio (integracidn VUCE), nuevas fuentes de datos, expansidn
gremios sectoriales (ANALDEX, ANDI) multicanal

Tecnoldgicas: Proveedores BSP = Operaciones: Actuslizacidn diaria de
WhatsApp (Twilio, MessageBird), base de conocimiento regulatoria,
cloud providers para clientes que monitoreo de performance, resolucisn
requieren despliegue cloud de escalamientos

Comerciales: Consultoras de » Marketing v Ventas: Generacidn de
comercio exterior [referenciacidn leads. demos personalizedos,
cruzada), ERPs sector logistico negociacidin de contratos Enterprise

{integraciones nativas)
Recursos Clave

= Tecnoldgicos: Modelo Llama 3.1 fine-
tuned, infreestructura GFU local,
bases de conccimiento
especializadas.

* Humanos: Equipo técnico
especializado + especislistas en
coMmercio exterior.

» Desarrollo de Producto: Mejora
continua del modelo, integracidn de

asesoria

= Fijos: Equipo permanente, infreestructura, overhesd operativo

= Variables: Whatsdpp AFl por conversacidn, electricidad GPLU, almacenamiento incremental, por cliente
adicional/mes

» Estructura Faworable: Costos fijos amortizables sobre base creciente de clisntes, variables marginalments
bajos

Actividades Clave Propuesta de Valor

* Reduccidn 85% en tiempos de
respuesta {de 48 horas a <5 minutos)
= Ahorro en costos operativos de

= Disponibilidad 24/7 con
procezamients bilingle

= Cumnplimiento normativo con
trazabilidad completa

-

Azistencia Perzonal Dedicada: Para
clientes Enterprize, asignacidn de
Customer Success Manager.
Comunidades: Foro de usuarios para
compartir mejores précticas, casos de
uag, solicitar features.

Co-creacidn Clientes participan en
roadmep de producto medisnte
votacidn de funcionalidades

Adquizicidn: Fuerza de ventas directs
para Enterprice, marketing de
contenido para PYMES, partnerships
con gremios {ANALDEX, ANDI)
Distribucidn: WhatsApp Business AF1
{canal primaric), WebApp para
gestidn, APls para integraciones
Enterprize

Postventa: Onboarding, soporte
técnico, soporte humano.

Flujo de Ingresos

Segmentacion de Clientes

» Primario: Operadores Econdmicos
Autarizados

» Secundario: Agencias de Aduanas

= Terciario: PYMES {Empresas
Importadaras)

= Modelo por Sugcripcidn
* Modelo Basedo en el Uso

= Modelo Hibrido

Figura 7 Modelo CANVAS de Negocio
Fuente: Elaboracion propia
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42 MODELOS DE MONETIZACION

La evolucion de los modelos de precios en SaaS ha transitado desde
suscripciones fijas hacia modelos hibridos que combinan tarifas base con cobros
por uso [36]. Segun estudios recientes, mas del 60% de las empresas SaaS estan
adoptando modelos basados en uso o hibridos [37]. Para el asistente virtual, se
proponen tres alternativas de monetizacion:

4.2.1 Alternativa 1: Modelo de Suscripcién por Niveles

Este modelo ofrece predictibilidad de ingresos y facilita la planificacién
presupuestaria tanto para el proveedor como para el cliente. Se estructura en tres
niveles:

¢ Plan Basico: Acceso al asistente con limite de consultas mensuales,
horario extendido (no 24/7), soporte por email.

¢ Plan Profesional: Consultas ilimitadas, disponibilidad 24/7, integracion con
CRM, reportes mensuales, soporte prioritario.

¢ Plan Enterprise: Todo lo anterior mas personalizacion de modelo, API
dedicada, SLA garantizado, gerente de cuenta dedicado.

4.2.2 Alternativa 2: Modelo Basado en Uso

El cobro se basa en métricas de consumo real: numero de consultas procesadas,
minutos de audio transcritos, o documentos analizados. Este modelo es percibido
como mas justo por los clientes ya que pagan proporcionalmente a lo que
consumen [38]. Es particularmente atractivo para empresas con volumenes de
consultas variables o estacionales.

4.2.3 Alternativa 3: Modelo Hibrido

Combina una tarifa base de suscripcién que incluye un volumen determinado de
consultas, con cobros adicionales por uso excedente. Segun Andreessen
Horowitz, los modelos hibridos funcionan especialmente bien para productos SaaS
con componentes de |A, donde el costo marginal de procesamiento puede variar
significativamente [39]. Este modelo balancea la predictibilidad de ingresos con la
flexibilidad para capturar valor de clientes de alto volumen.
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4.3 VALIDACION DEL MODELO DE NEGOCIO

Para validar el modelo de negocio en el contexto del MVP, se deben especificar
los items a evaluar una vez implementada la solucion y realizadas las pruebas
piloto. Esta validacion permitira obtener datos concretos para la mejora continua y
potencial comercializacion.

4.3.1 Marco de Validacion

e Validacion de la Propuesta de Valor

e , El asistente resuelve efectivamente el problema de tiempos de respuesta?

e Los usuarios perciben valor diferencial frente a la atencion tradicional?

e ;Las ventajas competitivas (24/7, multicanal, precisién) se mantienen en
operacion real?

¢ Validacion del Segmento de Clientes

e ;Los segmentos definidos (grandes, medianos, PYMES) tienen
necesidades diferenciadas?

e ;Los canales seleccionados (WhatsApp, Telegram) son los preferidos por
cada segmento?

e ;Se requieren ajustes en la segmentacién basados en patrones de uso
reales?

e Validacion de Fuentes de Ingresos

e El modelo de precios propuesto es aceptable para los clientes objetivo?
e ; Existe disposicién a pagar por el servicio? ;A qué precio?

e El modelo hibrido (suscripcion + uso) es preferido sobre alternativas?

o Validacion de Estructura de Costos

e ;Los costos operativos reales coinciden con las proyecciones?

o ,lLainfraestructura local es mas costo-efectiva que alternativas cloud a
largo plazo?

e ;Se requieren recursos adicionales no contemplados inicialmente?

e Validacion del MVP
e ,lLas funcionalidades minimas son suficientes para demostrar valor?
e ;Eltiempo de implementacion (3-4 meses) es realista?
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e ElI MVP genera retroalimentacion suficiente para iterar?
4.3.2 Métricas de Exito

Para medir el desempefio del modelo de negocio, se definen indicadores clave en
cuatro categorias:

Categoria Métrica Objetivo
Operacional Tasa de resolucion >80% de consultas resueltas sin
automatizada intervencion humana
Operacional Tiempo promedio de <8 minutos para consultas de
respuesta complejidad media
Calidad Precision de respuestas >90% de respuestas técnicamente
correctas
Satisfaccion Net Promoter Score (NPS) >50 (categoria "excelente")
Adopcidén Tasa de adopcion >70% de usuarios activos en
primer mes
Financiero Reduccion de costos >40% vs. modelo tradicional en 12
operativos meses

Tabla 6 Métricas de Exito
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5. PROPUESTA DE LA SOLUCION TECNOLOGICA

La presente propuesta de solucion tecnoldgica define la arquitectura y
componentes para el desarrollo e implementacion de un Producto Minimo Viable
(MVP) de un agente de servicios inteligente basado en Inteligencia Artificial,
disefiado para optimizar los procesos de asesoria y atencion al cliente en el
contexto de un Operador Econémico Autorizado en Colombia.

La solucion responde a las deficiencias identificadas en el sistema tradicional de
asesoria: demoras en respuesta operativa, disponibilidad limitada, sobrecostos en
recursos humanos y oportunidades de mejora en la satisfaccion del cliente.

El MVP se fundamenta en una estrategia de implementacion pragmatica que
prioriza la viabilidad econémica y el control operativo mediante el uso de
infraestructura local propia y modelos de inteligencia artificial de codigo abierto.

Esta decision arquitectonica responde a tres factores criticos:

¢ Eliminacién de dependencias: Se evitan proveedores cloud externos y
costos operativos recurrentes elevados, manteniendo control total sobre la
infraestructura.

e Soberania de datos: Se garantiza la privacidad y proteccion completa de
datos sensibles de clientes en cumplimiento estricto con la Ley 1581 de
2012 de Proteccion de Datos Personales.

¢ Personalizaciéon profunda: Se habilita la capacidad de ajustar el modelo
de IA con datos propios del dominio de comercio exterior colombiano
mediante técnicas de ajuste fino.

La solucion integra capacidades de procesamiento multimodal (texto y voz) a
través de WhatsApp y Telegram como canales de interaccion primarios,
aprovechando su penetracion superior al 90% en el mercado colombiano [29].

5.1 Componente de Orquestacion: n8n

Un componente arquitectdonico fundamental que distingue esta propuesta es la
integracion de n8n como plataforma de automatizaciéon central [31]. n8n actua
como el orquestador principal que coordina todos los flujos de trabajo entre los
diferentes componentes del sistema, desde la recepcidn inicial de mensajes hasta
la generacion y distribucion de reportes de cumplimiento e historial de interaccion.
Esta capa de automatizacién proporciona tres ventajas estratégicas significativas:
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5.2

Agilidad en modificaciones: Los flujos de trabajo se configuran
visualmente mediante interfaz sin cddigo, permitiendo ajustes operativos sin
requerir reescritura de cédigo o redespliegue de servicios.

Visibilidad y trazabilidad: Cada ejecucion de flujo de trabajo se registra
con registros detallados, facilitando la depuracién, auditorias y optimizacion
de procesos.

Extensibilidad simple: La adicién de nuevas integraciones (correo
electronico, Slack, CRM, etc.) se realiza mediante conectores
preconstruidos sin desarrollo personalizado, acelerando la evolucién del
sistema posterior al MVP.

Arquitectura de la Solucién

La arquitectura propuesta se estructura en seis capas funcionales principales que
operan de manera coordinada para proporcionar un servicio de asesoria
inteligente disponible las 24 horas del dia, los 7 dias de la semana.

5.2.1 Capa de Interaccién Multicanal

Tecnologia: WhatsApp Business API / Telegram Bot API

Esta capa gestiona la comunicacién directa con los usuarios finales a través
de los canales de mensajeria mas populares. Sus caracteristicas
principales incluyen:

Gestidn unificada de mensajes de texto y notas de voz

Procesamiento de mensajes de voz para consultas complejas

Interfaz familiar para usuarios del sector logistico

Capacidad de procesamiento de multiples mensajes concurrentes

5.2.2 Capa de Orquestacion y Automatizacion

>

Tecnologia: n8n (autoalojado)
Esta capa actua como el cerebro operativo del sistema, coordinando todos
los flujos de trabajo:

Coordinacion de flujos de trabajo entre todas las capas del sistema
Gestidn de estados conversacionales y contexto de usuarios
Enrutamiento inteligente basado en tipo de consulta y carga del sistema
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Integracién nativa con mas de 400 servicios externos para futura expansion
[31]
Monitoreo en tiempo real de flujos y deteccion de anomalias

5.2.3 Capa de Procesamiento de Lenguaje Natural

>

Tecnologia: Llama 3.1 (8B/70B parametros) + Whisper

Esta capa constituye el nucleo de inteligencia artificial del sistema,
encargada de comprender las consultas y generar respuestas precisas:
Comprension contextual de consultas técnicas sobre comercio exterior
Generacion de respuestas precisas basadas en normativa aduanera
colombiana

Procesamiento multilingte (espafol, inglés, portugués) para clientes
internacionales [30]

Capacidad de ajuste fino con terminologia especifica del sector
Transcripcion de audio mediante Whisper con precision superior al 92%

5.2.4 Capa de Gestion de Conocimiento

>

Tecnologia: PostgreSQL + Qdrant

Esta capa implementa una arquitectura hibrida que combina bases de datos
relacionales y vectoriales para optimizar diferentes tipos de consultas:
PostgreSQL (datos estructurados):

Registro de consentimientos con marca de tiempo y hash de validacion
Historial de consultas y respuestas

Métricas de uso y patrones de consulta

Qdrant (busqueda semantica):

Indexacion de posiciones arancelarias y documentaciéon normativa
Almacenamiento de vectores de documentos (embeddings)

Busqueda por similitud semantica con alta precision

Actualizacién incremental de regulaciones sin interrupciones de servicio

5.2.5 Capa de Infraestructura Local

>

Tecnologia: Estacion de trabajo con GPU dedicada
La especificacion de hardware recomendada para el MVP considera los
requisitos de memoria y procesamiento del modelo Llama 3.1 [30]:
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Especificacion Recomendada

Procesador Intel XeonE3 o AMD Ryzen 9 (minimo 4 nucleos)

GPU NVIDIA QUADRO P4000 (8GB VRAM) para Llama
3.1 8B con cuantizacion

Memoria RAM 64GB DDRS5 para carga del modelo y
procesamiento concurrente

Almacenamiento 1TB NVMe SSD (lectura >3,000 MB/s) para
modelos y bases de datos

Sistema Operativo Ubuntu 22.04 LTS o Windows 11 Pro con WSL2

Redundancia (MVP) No incluida en fase MVP; planificada para
produccion

Tabla 7 Capa de Infraestructura Local

5.2.6 Capa de Cumplimiento Normativo

Esta capa garantiza el cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de
2013 mediante los siguientes componentes:

e Mddulo de gestidon de consentimiento con registro explicito e inequivoco

e Registro auditable de todas las interacciones con sello de tiempo UTC

o Generacion automatica de reportes con métricas de transaccionalidad

¢ Politica de retencion de datos configurable segun normativa vigente

5.3  Flujo Operativo del Sistema
> Proceso de Atencion de Consultas

El flujo de atencion de consultas se estructura en cinco etapas secuenciales que
garantizan una experiencia de usuario consistente y el cumplimiento normativo:

Etapa 1 - Recepcioén y Validacion:
e Usuario envia consulta via WhatsApp o Telegram (texto, voz)
¢ n8n valida formato y extrae metadatos del mensaje
e Sistema verifica existencia de consentimiento previo

Etapa 2 - Gestion de Consentimiento:
¢ Si no existe consentimiento: solicitud automatica con términos claros
e Captura de respuesta explicita (Si/No)
¢ Almacenamiento en PostgreSQL con hash SHA-256 y marca de tiempo

Etapa 3 - Procesamiento de Consulta:
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e Conversion voz a texto si aplica (Whisper)

e Analisis de intencion y extraccion de entidades

o Busqueda semantica en Qdrant de informacién relevante

e Generaciéon de contexto aumentado (RAG) con documentos pertinentes

Etapa 4 - Generacion de Respuesta:
e Llama 3.1 procesa consulta con contexto recuperado
e Aplicacion de plantilla de respuesta segun tipo de cliente
e Validacién de coherencia y completitud

Etapa 5 - Entrega y Registro:
e Envio de respuesta por el canal original
¢ Almacenamiento de interaccion completa en PostgreSQL
e Actualizacion de métricas de servicio
e Activacion de reportes automaticos si corresponde

54 Funcionalidades del MVP

El alcance funcional del MVP contempla las capacidades esenciales requeridas
para validar la propuesta de valor con usuarios reales, manteniendo un alcance
acotado que facilita implementacién agil en 3-4 meses.

» Procesamiento Multimodal

e Texto: Consultas escritas sobre clasificacidon arancelaria, requisitos
documentales, procedimientos aduaneros

e Voz: Notas de audio convertidas a texto con precisién superior al 92%

> Gestion de Datos Personales

e Captura estructurada: nombre completo, correo electrénico, celular, tipo de
cliente

e Consentimiento granular por tipo de dato

e Trazabilidad completa de uso de datos

> Inteligencia de Negocio

¢ Clasificacién automatica de consultas por categoria
e Alertas de consultas recurrentes no resueltas

e Sugerencias de mejora en base de conocimiento

> Generacion de Reportes
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Reporte diario: Volumen de consultas, tipos, tiempos de respuesta
Reporte semanal: Analisis de satisfaccion y temas emergentes
Reporte mensual: Indicadores clave de servicio y recomendaciones
Envio automatico por correo electronico a partes interesadas definidas
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Figura 8 Diagrama de Arquitectura Solucién Funcional
Fuente: Elaboracion propia
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Figura 9 Workflow n8n MVP Solucion Funcional
Fuente: Elaboracion propia

n8n=# CREATE DATABASE chat_history;

CREATE DATABASE

n8n=# \c chat_history

You are now connected to database “"chat_history" as user
chat_history=# CREATE TABLE conversaciones (

"root".

chat_history(#
chat_history(#
chat_history(#
chat_history(#
chat_history(#
chat_history(#
chat_history(#
chat_history(#
chat_history(#

id SERIAL PRIMARY KEY,

chat_id BIGINT NOT NULL,

usuario VARCHAR(255) NOT NULL,
telefono VARCHAR(5@) NOT NULL,
consulta TEXT NOT NULL,

respuesta TEXT NOT NULL,

es_voz BOOLEAN DEFAULT false,
duracion_segundos INTEGER DEFAULT @,
calificacion INTEGER,

session_id VARCHAR(108),
timestamp TIMESTAMP DEFAULT CURRENT_TIMESTAMP

chat_history(#
chat_history(#
chat_history(# );
CREATE TABLE
chat_history=# CREATE INDEX idx_chat_id ON conversaciones(chat_id);
CREATE INDEX
chat_history=# CREATE INDEX idx_session_id ON conversaciones(session_id);
CREATE INDEX
chat_history=# CREATE INDEX idx_timestamp ON conversaciones(timestamp);
CREATE INDEX

chat_history=# \dt

List of relations

Schema | Name | Type | Owner
publlc | conversaciones | table | root
(1 row)

chat_history=# \d conversaciones
Table "public.conversaciones"

PostgreSQL

p ¢ J

A s

Prepara datos para Send a text message

mensaje final

Column

id
chat_id
usuario
telefono
consulta
respuesta
es_voz
duracion_segundos
calificacion
session_id
timestamp
Indexes:

Collation

MAE |

Default

Type

| integer

| bigint

| character varying(255)
| character varying(50)
| text

| text

| boolean

| integer

| integer

| character varying(100)
| timestamp without time zone

PR
null | nextval('conversaciones_id_seq
null
null
null
null
null

CURRENT_TIMESTAMP

|

|

|

|

|

| false
| ®

|

|

|

"conversaciones_pkey" PRIMARY KEY, btree (id)
"idx_chat_id" btree (chat_id)

dx_session_id" btree (session_id)
"idx_timestamp" btree ("timestamp")

Figura 10 Creacion y parametrizacion Base de Datos Postgres
Fuente: Elaboracion propia
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5.5 Modelado General del Workflow

El workflow implementado en n8n orquesta todo el flujo de atencion del asistente
virtual, desde la recepcion del mensaje del usuario en Telegram hasta el envio de
la respuesta generada por inteligencia artificial. El disefio contempla tres rutas de
procesamiento segun el tipo de entrada: mensajes de voz, mensajes de texto y
calificaciones del servicio.

La arquitectura sigue el patron RAG (Generacién Aumentada por Recuperacion),
donde las consultas del usuario se convierten en vectores para buscar informacion
relevante en la base de conocimiento antes de generar la respuesta con el modelo
de lenguaje Llama 3.1.

1) Telegram Trigger

e Tipo: Trigger (Disparador)

e Funcién: Es el punto de entrada del workflow. Escucha activamente los
mensajes entrantes en el bot de Telegram configurado. Detecta tanto
mensajes nuevos como mensajes editados (Updates: message,
edited_m...). Cada vez que un usuario envia un mensaje al bot, este nodo
captura la informacion y la pasa al siguiente nodo para su procesamiento.

2) Switch

e Tipo: Enrutador condicional (mode: Rules)

e Funcion: Clasifica el mensaje entrante y lo dirige a la ruta de
procesamiento correspondiente segun su tipo. Define cuatro salidas
posibles: "Ignorar" para mensajes que no requieren procesamiento,
"Calificacién" para cuando el usuario envia una valoracion del servicio,
"voz" para notas de audio, y "texto" para mensajes escritos. Esta
bifurcacion permite que cada tipo de entrada reciba el tratamiento
especializado que necesita.

3) Ruta de procesamiento de voz

> Descargar audio telegram

e Tipo: HTTP Request

e Funcién: Obtiene la informacién del archivo de audio desde la API de
Telegram. Cuando un usuario envia una nota de voz, Telegram almacena el
archivo en sus servidores y proporciona un identificador. Este nodo consulta
la API para obtener la ruta de descarga del archivo de audio.
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4)

d)

6)

Descarga archivo voz

Tipo: HTTP Request

Funcioén: Descarga el archivo de audio real desde los servidores de
Telegram usando la ruta obtenida en el paso anterior. El archivo
descargado (generalmente en formato OGG) queda disponible en memoria
para ser procesado por el servicio de transcripcion.

Transcribe a recording

Tipo: Transcribe Recording (integracion con servicio de transcripcion)
Funcioén: Convierte el audio a texto utilizando un modelo de reconocimiento
de voz (como Whisper). Recibe el archivo de audio descargado y devuelve
la transcripcion en texto plano. Esta conversion es fundamental para poder
procesar consultas de voz con el mismo pipeline que se usa para texto.

Preparar datos de voz transcrita

Tipo: Code (JavaScript)

Funcioén: Procesa y estructura la transcripcion obtenida. Normaliza el texto,
elimina caracteres especiales o ruido de la transcripcion, y formatea los
datos en la estructura que esperan los nodos posteriores. Unifica el formato
de salida para que sea compatible con la ruta de texto.

RUTA DE PROCESAMIENTO DE TEXTO

7)

8)

9)

Preparar datos de texto

Tipo: Code (JavaScript)

Funcion: Extrae y prepara el contenido del mensaje de texto enviado por el
usuario. Limpia el texto, extrae metadatos relevantes (ID del usuario,
nombre, timestamp) y estructura la informacién para los pasos siguientes
del procesamiento RAG.

PIPELINE RAG [Comun para voz y texto] - (Generacion Aumentada por
Recuperacion)

Generar Embedding de la Consulta

Tipo: HTTP Request (POST a http://ollama:11434/api...)

Funcién: Convierte el texto de la consulta del usuario en un vector
numeérico (embedding) usando el servicio de Ollama. Este vector representa
el significado semantico de la consulta y permite buscar documentos
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similares en la base de conocimiento. Es el primer paso critico del patron
RAG.

10)Buscar en Qdrant

e Tipo: HTTP Request (POST a http://qdrant:6333/col...)

¢ Funcién: Realiza una busqueda por similitud semantica en la base de
datos vectorial Qdrant. Envia el embedding generado y recupera los
fragmentos de documentos mas relevantes para la consulta del usuario.
Estos documentos contienen informacion sobre normativa aduanera,
procedimientos OEA y respuestas a preguntas frecuentes.

11)Preparar Contexto y Prompt

e Tipo: Code (JavaScript)

¢ Funcion: Combina los documentos recuperados de Qdrant con la consulta
original del usuario para construir el prompt completo que se enviara al
modelo de lenguaje. Incluye instrucciones del sistema, el contexto relevante
recuperado y la pregunta del usuario, estructurados de manera que el
modelo genere respuestas precisas y fundamentadas.

12)Llama 3.1 Generar Respuesta

e Tipo: HTTP Request (POST a http://ollama:11434/api...)

¢ Funcién: Envia el prompt construido al modelo Llama 3.1 ejecutandose
localmente a través de Ollama. El modelo procesa el contexto
proporcionado y genera una respuesta en lenguaje natural que responde a
la consulta del usuario basandose en la informacion recuperada de la base
de conocimiento.

PERSISTENCIA Y ENVIO DE RESPUESTA

13)Preparar para PostgreSQL

e Tipo: Code (JavaScript)

¢ Funciodn: Estructura todos los datos de la interaccion para su
almacenamiento en la base de datos relacional. Prepara campos como: ID
del usuario, consulta original, tipo de entrada (voz/texto), respuesta
generada, documentos consultados, marca de tiempo y métricas de
procesamiento. Esta informacién es esencial para auditoria, analisis y
mejora continua del sistema.
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14)Guardar datos en bd

Tipo: PostgreSQL (executeQuery)

Funcioén: Ejecuta la insercion de los datos de la interaccién en PostgreSQL.
Almacena el registro completo de la conversacion para cumplir con los
requisitos de trazabilidad establecidos por la normativa de proteccion de
datos (Ley 1581/2012) y para generar los reportes de servicio.

15)Prepara datos para mensaje final

Tipo: Code (JavaScript)

Funcién: Formatea la respuesta generada por Llama 3.1 para su envio a
través de Telegram. Aplica formato de texto (Markdown si corresponde),
ajusta la longitud si excede limites de la API, y estructura el mensaje segun
las plantillas definidas para cada tipo de consulta.

16)Send a text message

Tipo: Telegram (sendMessage: message)

Funcioén: Envia la respuesta final al usuario a través de Telegram. Utiliza el
ID del chat original para responder en la misma conversacion donde se
recibio la consulta. Este nodo cierra el ciclo de atencion para consultas de
texto y voz.

RUTA DE CALIFICACION DEL SERVICIO

17)Extraer datos de calificacion

Tipo: Code (JavaScript)

Funcioén: Procesa el mensaje de calificacion enviado por el usuario (por
ejemplo, una puntuacion numérica o estrellas). Extrae el valor de la
calificacion, identifica la interaccién que esta siendo evaluada y prepara los
datos para actualizar el registro correspondiente.

18)Actualizar Calificacion

Tipo: PostgreSQL (executeQuery)

Funcioén: Ejecuta una consulta UPDATE en PostgreSQL para registrar la
calificacion del usuario asociada a la interaccion correspondiente. Esta
informacion alimenta las métricas de satisfaccién (NPS, CSAT) y los
reportes de calidad del servicio.
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19)Mensaje agradecimiento

e Tipo: Telegram (sendMessage: message)

¢ Funcién: Envia un mensaje de agradecimiento al usuario por proporcionar
su calificacion. Este cierre cortés mejora la experiencia del usuario y
confirma que su retroalimentacion fue recibida correctamente.

20)Resumen de Tecnologias Integradas

Rol en ol Workflow

Telegram Bot API Canal de comunicacion con usuarios (entrada y salida
de mensajes)
Whisper / Transcribe Conversidn de notas de voz a texto (speech-to-text)

Ollama Servidor local para ejecutar modelos LLM y generar
embeddings

Llama 3.1 Modelo de lenguaje para generacién de respuestas en
lenguaje natural

Qdrant Base de datos vectorial para busqueda semantica
(RAG)

PostgreSQL Almacenamiento de interacciones, usuarios y
calificaciones

JavaScript (Code Transformacion de datos y légica de negocio

nodes) personalizada

Figura 11 Resumen de Tecnologias Integradas

Este workflow representa la implementacion real del MVP descrito en la Seccién 5
de la monografia, demostrando cémo n8n actua como orquestador central que
coordina todas las tecnologias de la arquitectura propuesta.
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6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

La implementacion del asistente virtual inteligente en un Operador Econdmico
Autorizado representa un caso paradigmatico de transformacién digital que
trasciende la mera adopcion tecnolégica. Este proceso reconfigura
fundamentalmente los procesos operativos, la propuesta de valor y el modelo de
relacionamiento con clientes.

La transformacion digital, en su mejor comprension, implica adoptar procesos de
negocio y practicas que ayuden a la organizacién a competir efectivamente en un
mundo cada vez mas digital [43]. No se trata simplemente de implementar nuevas
tecnologias, sino de adaptar toda la organizacion a las tendencias digitales del
entorno competitivo.

6.1 Marco de Anadlisis: Modelo de Madurez Digital

El analisis del proceso se estructura mediante el marco de Madurez Digital
desarrollado por MIT Sloan Management Review en colaboracion con Capgemini y
Deloitte [44]. Este modelo evalua la transformacién en dos dimensiones
principales:

¢ Intensidad Digital: El nivel de inversidn en iniciativas habilitadas por
tecnologia destinadas a cambiar como opera la empresa.

¢ Intensidad de Gestion de la Transformacién: El nivel de inversion en las
capacidades de liderazgo necesarias para crear transformacion digital
dentro de la organizacion.

Segun la investigacion de MIT Sloan, las empresas digitalmente maduras superan
a sus competidores menos maduros en métricas financieras clave: aquellas
maduras en intensidad digital generan entre 6% y 9% mas ingresos por empleado,
mientras que las maduras en gestién de la transformacién son entre 9% y 26%
mas rentables que el promedio de su industria [44].

6.2 Dimensiones de Transformacion Evaluadas

El proyecto de asistente virtual genera transformacion en cinco dimensiones clave
que abarcan tanto aspectos tecnoldgicos como organizacionales:

63



> Estrategia Digital

La IA conversacional evoluciona de ser una herramienta de soporte a convertirse
en una competencia central diferenciadora. Las organizaciones digitalmente
maduras tienen horizontes de planificacidn estratégica consistentemente mas
largos, con casi el 30% mirando cinco afios 0 mas hacia adelante, comparado con
solo el 13% de las organizaciones menos maduras [45]. El asistente virtual
posiciona la tecnologia como generador primario de valor, no como elemento
periférico.

» Cultura Organizacional

La implementacion requiere un cambio cultural hacia la colaboracién
interfuncional. Mas del 70% de los encuestados de empresas digitalmente
maduras indican que sus organizaciones estan cada vez mas organizadas
alrededor de equipos interfuncionales, comparado con solo el 28% de empresas
en etapas tempranas de desarrollo digital [45]. El asistente virtual demanda
integracion entre areas de tecnologia, operaciones, servicio al cliente y
cumplimiento normativo.

» Capacidades Tecnoloégicas

El proyecto desarrolla capacidades tecnolégicas en procesamiento de lenguaje
natural, gestion de conocimiento mediante bases de datos vectoriales,
orquestacién de flujos de trabajo automatizados y cumplimiento normativo
digitalizado. Estas capacidades constituyen activos reutilizables que pueden
expandirse a otros procesos de la organizacion.

> Experiencia del Cliente

La transformacion de la experiencia del cliente es uno de los nueve elementos de
la transformacion digital identificados por MIT Sloan [46]. El asistente virtual
transforma radicalmente esta experiencia: de tiempos de respuesta de 48-72
horas a menos de 8 minutos, de disponibilidad limitada (8AM-6PM) a servicio
continuo 24/7, y de canal unico (teléfono/email) a multicanal (WhatsApp,
Telegram, voz).
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> Modelos Operativos

Los procesos operativos se reconfiguran desde un modelo basado en recursos
humanos hacia un modelo hibrido donde la IA maneja consultas rutinarias (70-
85% del volumen) mientras los asesores humanos se concentran en casos
complejos de alto valor. Esta transformacion no elimina el factor humano, sino que
lo reposiciona hacia actividades que requieren juicio experto y construccion de
relaciones.

6.3 Evaluacion del Nivel de Madurez Digital
El modelo de madurez digital clasifica a las organizaciones en cuatro cuadrantes

segun sus niveles de intensidad digital e intensidad de gestion de la
transformacion [44]:

Principiantes Baja intensidad digital y baja gestion de transformacion.
Hacen poco con tecnologias avanzadas.
Fashionistas Alta intensidad digital pero baja gestion. Implementan

tecnologia sin estrategia clara de transformacion.

Conservadores Alta gestion pero baja intensidad digital. Tienen vision pero
avanzan lentamente en implementacion.

Digirati Alta intensidad en ambas dimensiones. Combinan actividad
digital con liderazgo fuerte. Superan a competidores.

Tabla 8 Evaluacion del Nivel de Madurez Digital

El proyecto del asistente virtual posiciona al OEA en una trayectoria hacia el
cuadrante Digirati, combinando implementacién tecnoldgica avanzada (modelo
LLM, arquitectura RAG, automatizacién con n8n) con elementos de gestién de la
transformacion (estrategia clara, métricas definidas, enfoque en experiencia del
cliente).
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Dimensionl

eEstrategia Digital -
De Eficiencia
Operativa a
Ventaja
Competitiva
Sostenible

. Dimension2

El estado pre-
transformacion (Nivel 1: Ad-
hoc) se caracterizaba por
ausencia de estrategia
digital articulada, donde
tecnologia constituia
soporte administrativo sin
integracién con objetivos de
negocio. Los sistemas
existentes (gestion
documental, tracking
basico) operaban como silos
aislados sin
interoperabilidad.
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Pre-transformacion

El estado post-transformacion
proyectado (Nivel 4:
Optimizado) establece una
estrategia digital donde la IA
conversacional se posiciona
como core competence
diferenciador. La visién
estratégica contempla tres
horizontes temporales:
Eficiencia operativa,
Diferenciacion Competitiva,
Creacién de Nuevos Modelos de
Negocio.

Post-transformacion
Post-transformacion

'V

eCultura
Organizacional -
De Resistencia al
Cambio a
Mentalidad de
Experimentacion

El estado pre-
transformacion se
caracterizaba por cultura
reactiva donde el expertise
residia exclusivamente en
conocimiento tacito de
asesores senior, generando
dependencia critica de
individuos especificos y
resistencia a codificacion de
conocimiento (percibido
como riesgo de reemplazo)

El proceso de transformacion
cultural implementa tres
palancas de cambio
fundamentales. Primera,
reposicionamiento de rol
humano desde ejecutor
transaccional hacia curator de
conocimiento y gestor de casos
complejos. 2) Incentivos
alineados 3) Democratizacion
del conocimiento.

Pre-transformacion

Post-transformacion

'V

¢ Capacidades
Tecnoldgicas - De
Infraestructura
Fragmentada a
Arquitectura
Inteligente
Integrada

El estado pre-
transformacién (Nivel 1:
Basico) se caracterizaba por:
sistemas legacy
desconectados (CRM, ERP,
gestion documental sin
interoperabilidad), ausencia
de analitica avanzada
(reportes estaticos en Excel
sin capacidades predictivas),
infraestructura on-premise
sin elasticidad
(dimensionada para carga
promedio, colapsa en picos)

1) Inteligencia Artificial
Embebida 2) Arquitectura Datos
Unificados 3) Automatizacion
Orquestada: n8n como capa de
orquestacion permite workflows
complejos sin codigo (ejemplo:
consulta = clasificacién
automdtica - busqueda
semantica - generacion
respuesta - registro auditoria
-> actualizacién métricas -
trigger alertas si aplica) 4)
Observabilidad Total

Figura 12 Modelo de Analisis Madurez Digital de MIT Sloan

Fuente: Elaboracion propia
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Pre-transformacion

Post-transformacion

'V

Dimensién 4

eExperiencia del
Cliente - De
Transaccional a
Conversacional
Predictiva

El estado pre-
transformacion se
caracterizaba por
experiencia fragmentada y
frustrante: cliente enviaba
consulta por email -
espera 24-72 horas -
recepcion respuesta
genérica - necesidad de
clarificaciones = nuevos
ciclos de espera >
frustracion acumulada.

Establece experiencia
conversacional, contextual y
predictiva. El cliente interactta
naturalmente via WhatsApp
(canal familiar, sin barreras
técnicas), recibe respuesta en
<5 minutos para 85% de
consultas, el sistema recuerda
contexto completo (productos
habituales, mercados de interés,
nivel de sofisticacion técnica),
personaliza profundidad y tono
de respuestas, y proactivamente
alerta sobre cambios
regulatorios relevantes

Pre-transformacion

Post-transformacion

V-

Dimension 5

*Modelos
Operativos - De
Procesos
Secuenciales a
Flujos
Automatizados
Inteligentes

El modelo pre-
transformacion operaba
mediante procesos
secuenciales con multiples
handoffs: (1) Cliente envia
consulta - (2) Asistente
administrativa recibe y
clasifica - (3) Asigna a
asesor segun disponibilidad
(no expertise) > (4) Asesor
investiga en multiples
fuentes - (5) Redacta
respuesta -> (6) Supervisor
revisa = (7) Envio a cliente.

El modelo post-transformacion
implementa flujos
automatizados orquestados por
IA: (1) Cliente envia consulta
WhatsApp > (2) Sistema
clasifica automdticamente
complejidad/tipo - (3a) Si nivel
1-2: busqueda semantica +
generacion respuesta LLM +
validacién coherencia + envio
(todo <5 minutos, cero
humanos) - (3b) Si nivel 3:
escalamiento inteligente a
asesor con expertise especifico
+ provision de contexto
enriquecido + sugerencia de
respuesta draft + seguimiento
automatizado.



7. ASPECTOS LEGALES Y CONTRATACION

La implementacion del asistente virtual inteligente opera en la interseccion de
multiples marcos regulatorios nacionales e internacionales que determinan la
viabilidad legal del proyecto. El analisis se estructura en cinco dimensiones:
cumplimiento normativo de proteccién de datos, regulacion aduanera,
responsabilidad civil y profesional, propiedad intelectual y licenciamiento, y
contratos marco para prestacion del servicio.

7.1 Cumplimiento Normativo de Proteccién de Datos Personales
» Marco Regulatorio Nacional

La Ley Estatutaria 1581 de 2012 establece el régimen general de proteccion de
datos personales en Colombia, concretando el derecho fundamental de todas las
personas frente al correcto uso de su informacion [47]. Esta ley, junto con su
Decreto reglamentario 1377 de 2013, establece el marco vinculante para el
tratamiento de datos personales.

El articulo 4 de la Ley 1581 define "Tratamiento" como cualquier operacién sobre
datos personales, incluyendo recoleccién, almacenamiento, uso, circulacién o
supresion. El asistente virtual ejecuta todas estas operaciones, configurandose el
OEA como Responsable del Tratamiento segun el articulo 3 literal k.

El Decreto 1377 de 2013 (articulo 13) exige que la autorizacion sea "previa,
expresa e informada". El sistema cumple mediante:

e Previa: No se procesa ningun dato hasta recibir consentimiento explicito.

e Expresa: Se requiere accién afirmativa inequivoca ("Si" textual, no inferida
de continuar interaccion).

¢ Informada: Se comunican claramente finalidades, datos recopilados,
destinatarios y derechos del titular.

> Circular Externa 002 de 2024 - SIC
La Superintendencia de Industria y Comercio, mediante la Circular Externa 002 del

21 de agosto de 2024, establecio lineamientos especificos para el tratamiento de
datos personales en sistemas de inteligencia artificial [48]. Esta circular aclara que
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las disposiciones de la Ley 1581 de 2012 aplican sin distincién del medio utilizado,
ya sea tecnoldgico o manual.

La Circular establece que el tratamiento de datos personales en sistemas de IA
debe basarse en cuatro criterios:

¢ Idoneidad: El tratamiento debe ser adecuado y cumplir objetivos legitimos.

e Necesidad: La recoleccion debe limitarse a lo estrictamente necesario.

e Razonabilidad: Debe ser coherente con valores constitucionales.

e Proporcionalidad: Debe mantener equilibrio justo entre beneficios y
afectaciones a la privacidad.

Adicionalmente, la Circular exige realizar y documentar un estudio de impacto de
privacidad antes del disefio y desarrollo de sistemas de IA que traten datos
personales con alto riesgo de afectacion a los titulares [48].

» Marco Regulatorio Internacional - GDPR

Aunque el OEA opera principalmente en Colombia, clientes internacionales
(especialmente europeos) pueden estar protegidos por el Reglamento General de
Proteccion de Datos (GDPR) de la Union Europea. El GDPR aplica si el OEA
ofrece servicios a interesados en la UE (articulo 3.2.a), lo cual ocurre al asesorar
importadores o exportadores europeos. El sistema se disefia para cumplir con
ambos marcos normativos.

7.2 Regulaciéon Aduanera y Validez de Asesorias Automatizadas

El marco regulatorio de la DIAN establece los lineamientos para la prestacion de
servicios de asesoria aduanera. Las asesorias generadas por sistemas de |A son
validas bajo supervision humana, lo cual el sistema garantiza mediante:

e Escalamiento a asesores humanos para consultas complejas o de alto
riesgo.

e Registro completo de trazabilidad de cada respuesta generada.

e Revision periodica de calidad de respuestas por personal calificado.

e Advertencias claras sobre el caracter informativo (no vinculante) de las
respuestas automatizadas.
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7.2Responsabilidad Civil y Profesional

El Cédigo Civil Colombiano (articulo 2341) establece responsabilidad
extracontractual para quien cause dafo a otro por delito o culpa. En el contexto del
proyecto, se identifican dos escenarios de responsabilidad potencial:

> Escenario 1: Error en Asesoria Automatizada
Mitigacion implementada:

e Declaracion expresa de que las respuestas son informativas y no
constituyen asesoria legal vinculante.

¢ Recomendacion de verificacion con fuentes oficiales para decisiones
criticas.

e Registro de trazabilidad que permite auditar el origen de cada respuesta.

> Escenario 2: Brecha de Seguridad o Filtracion de Datos
Mitigacidn implementada:

o Cifrado AES-256 de datos en reposo.

¢ Infraestructura local que elimina exposicion a terceros.

e Monitoreo de anomalias y alertas en tiempo real.

7.3 Propiedad Intelectual y Licenciamiento

El Cdédigo Civil (articulo 671) define propiedad como derecho de usar, gozar y
disponer. La Decision Andina 351 (articulo 23) establece que el software se
protege como obra literaria bajo derecho de autor. La titularidad del asistente
virtual involucra multiples componentes con regimenes distintos:

Componente Licencia Titularidad

Modelo LLM Base Llama Community License Meta Platforms, Inc. Uso

(Llama 3.1) (Meta) permitido bajo licencia.

Modelo con ajuste finoDerivada de Llama License OEA (mejoras propias sobre
modelo base).

Base de Propiedad exclusiva OEA (documentacién, Q&A,

Conocimiento procedimientos).

Flujos de trabajo n8n Fair-code (n8n License) OEA (configuraciones
personalizadas).

Tabla 9 Propiedad Intelectual y Licenciamiento
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» Contratos Marco para Prestacion del Servicio
Para operacion comercial escalable, se disefia una arquitectura contractual
con tres documentos interrelacionados:

» Términos y Condiciones de Servicio: Documento publico que regula el
uso del servicio por usuarios finales, incluyendo limitaciones de
responsabilidad, politica de privacidad y condiciones de uso aceptable.

> Contrato Marco Empresarial: Acuerdo para clientes corporativos que
incluye niveles de servicio (SLA), condiciones de facturacion, obligaciones
de confidencialidad y procedimientos de escalamiento.

> Acuerdo de Licenciamiento de Marca Blanca: Para OEAs que deseen
implementar la solucion bajo su propia marca, regulando derechos de uso,
personalizacion permitida y obligaciones de mantenimiento.

7.3Marco Regulatorio de Contrataciéon Electrénica

La Ley 527 de 1999 (Comercio Electrénico) y el Decreto 2364 de 2012 regulan la
validez de contratos electréonicos en Colombia. Estas normas reconocen la
equivalencia funcional de documentos electrénicos con documentos fisicos,
habilitando la celebracion valida de contratos de servicio a través de medios
digitales.
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CONCLUSIONES

A lo largo de este trabajo hemos tenido la oportunidad de explorar un territorio
que, hace apenas unos afos, parecia reservado exclusivamente para grandes
corporaciones tecnoldgicas: la implementacion de inteligencia artificial
conversacional en un contexto empresarial colombiano. Lo que comenz6 como
una inquietud académica sobre como mejorar la atencion al cliente en operaciones
de comercio exterior, se transformé en un ejercicio de disefio integral que nos llevd
a cuestionar supuestos, investigar alternativas y proponer soluciones que
consideramos viables y pertinentes para nuestra realidad.

Una de las principales lecciones que nos deja este proyecto es que la brecha
tecnoldgica entre las grandes corporaciones y las empresas medianas se esta
reduciendo de manera significativa. Cuando analizamos las alternativas técnicas
disponibles, encontramos que modelos de lenguaje como Llama 3.1 ofrecen
capacidades que hace tres afios solo estaban disponibles a través de costosas
suscripciones a servicios en la nube. La posibilidad de ejecutar estos modelos en
infraestructura local, con una inversion inicial que puede recuperarse en menos de
un afo, cambia completamente la ecuacion econémica para empresas como los
Operadores Econémicos Autorizados.

Esto no significa que implementar |IA sea sencillo o que cualquier empresa pueda
hacerlo sin preparacion. Lo que significa es que las barreras ya no son
principalmente econdémicas o tecnoldgicas, sino de conocimiento y capacidad
organizacional. Y precisamente ahi es donde la gestion de servicios TIC cobra
relevancia: no se trata solo de instalar software, sino de orquestar un cambio que
involucra procesos, personas y cultura.

Antes de este trabajo, el concepto de soberania de datos nos parecia mas una
preocupacion de académicos y reguladores que una necesidad practica del dia a
dia empresarial. Sin embargo, al profundizar en los requisitos de la Ley 1581 de
2012 y especialmente en los lineamientos de la Circular 002 de 2024 de la
Superintendencia de Industria y Comercio, entendimos que mantener el control
sobre los datos de los clientes no es solo una obligacion legal, sino una ventaja
competitiva real.

En un sector como el de comercio exterior, donde se maneja informacion sensible

sobre operaciones comerciales, clientes y proveedores internacionales, poder
garantizar que esos datos nunca salen de la infraestructura controlada por la
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empresa genera confianza. Y la confianza, como aprendimos al analizar el modelo
de negocio, es quizas el activo mas valioso en relaciones comerciales de largo
plazo.

El marco de madurez digital de MIT Sloan nos ayudo a entender algo fundamental:
muchas empresas fracasan en sus iniciativas tecnolégicas no porque la tecnologia
falle, sino porque implementan herramientas sofisticadas sin transformar la
manera en que la organizacién trabaja. Hemos visto casos en nuestro entorno
laboral donde se adquieren sistemas costosos que terminan subutilizados porque
nadie cambi6 los procesos ni preparo a las personas para usarlos.

Por eso insistimos a lo largo del documento en que el asistente virtual no puede
verse como un proyecto de tecnologia aislado, requiere equipos interfuncionales vy,
que los asesores humanos redefinan su rol hacia actividades de mayor valor,
también requiere métricas claras y seguimiento constante. En otras palabras,
requiere gestion. Y esa es precisamente nuestra area de especializacion.

Durante el desarrollo de este trabajo nos dimos cuenta de que, uno de los
mayores desafios no fue entender la tecnologia, sino comunicarla de manera que
tuviera sentido para diferentes audiencias. Tuvimos que explicar conceptos
técnicos como RAG (generacion aumentada por recuperacion) y bases de datos
vectoriales a personas con formacion en comercio exterior, y al mismo tiempo
traducir requisitos de negocio y normativas legales a especificaciones técnicas.

Este rol de traductor o puente entre el mundo técnico y el mundo del negocio es,
creemos, el valor diferencial que puede aportar un especialista en gestion de
servicios TIC. No somos los expertos mas profundos en machine learning ni los
conocedores mas detallados de la normativa aduanera, pero si podemos hacer
que estos dos mundos conversen y se entiendan.

Seria poco asertivo presentar este trabajo como si hubiéramos tenido todo claro
desde el principio. La realidad es que tuvimos que replantear varios supuestos a
medida que avanzabamos. Por ejemplo, inicialmente pensamos que podriamos
usar hardware mas econdémico, pero al investigar a fondo los requisitos de
memoria de los modelos de lenguaje actuales, entendimos que subestimar la
infraestructura compromete todo el proyecto. También tuvimos que reconocer que
algunas referencias que encontramos inicialmente no eran verificables, lo que nos
obligd a ser mas rigurosos en la busqueda de fuentes confiables.
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Este proceso de correccidén y mejora continua refleja, de alguna manera, lo que
seria la implementacion real de un proyecto como este: no se puede pretender
que todo salga perfecto desde el primer dia. Lo importante es tener la capacidad
de identificar problemas, aprender de ellos y ajustar el rumbo.

Queremos ser honestos también en nuestra valoracion final: creemos que el
proyecto es técnicamente viable, economicamente justificable y legalmente
posible. Los numeros del modelo de negocio muestran un retorno razonable, la
arquitectura técnica utiliza componentes probados y disponibles, y el marco
normativo colombiano, aunque exigente, no impide este tipo de implementaciones,
sino que mas bien las orienta.

Sin embargo, también reconocemos que pasar del disefio a la implementacion real
implica desafios que van mas alla de lo que pudimos abordar en este ejercicio
académico. Encontrar el talento técnico adecuado, gestionar la resistencia al
cambio dentro de la organizacién, mantener y actualizar el sistema una vez
implementado, son todos retos que requeririan atencion cuidadosa en un proyecto
real.

El campo de la inteligencia artificial esta evolucionando a una velocidad que hace
dificil cualquier prediccion a largo plazo. Cuando comenzamos este trabajo,
algunos de los modelos que hoy consideramos como opcion ni siquiera existian.
Esto significa que cualquier implementacién basada en estas tecnologias debe
disefarse con flexibilidad para adaptarse a nuevos desarrollos.

Pero también significa que las oportunidades seguiran creciendo. Si hoy es posible
implementar un asistente virtual inteligente con recursos accesibles para una
empresa mediana colombiana, es razonable pensar que en los proximos afnos las
capacidades aumentaran mientras los costos continuan disminuyendo. Las
empresas que comiencen ahora a desarrollar las competencias necesarias para
aprovechar estas tecnologias estaran mejor posicionadas que las que esperen a
que todo sea mas facil.
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REFLEXION FINAL

Este proyecto nos permitié integrar conocimientos de diferentes areas de nuestra
especializacion: gestion de servicios, arquitectura tecnoldgica, modelos de
negocio, cumplimiento normativo, seguridad y transformacion digital. Mas que un
ejercicio de disefio técnico fue un ejercicio de pensamiento sistémico donde cada
decisién en un area tenia implicaciones en las demas.

Esperamos que este trabajo pueda servir como referencia para profesionales y
empresas que estén considerando iniciativas similares. No pretendemos haber
encontrado la unica manera de hacer las cosas, pero si creemos haber
documentado un camino razonable, con sus fortalezas y limitaciones claramente
expuestas.

La inteligencia artificial conversacional llegé para quedarse. La pregunta ya no es
si las empresas colombianas la adoptaran, sino cuando y cémo lo haran. Ojala
este trabajo contribuya, aunque sea de manera modesta, a que esa adopcién se
haga de manera informada, responsable y alineada con las necesidades reales del
contexto local.
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