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MANUAL PRACTICO ONOS

Dirijase a la siguiente url: https://wiki.onosproject.org/display/ ONOS/Basic+ONOS+Tutorial

Descargue la ISO ONOS tutorial OVA

Z N Set up your environment

Download and install required software

You will need to acquire two files: a V 1 installer and the ONOS tutorial OVA

ne slides ¢ PDF, HTML,
>
After you have downloaded VirtualBox, install it, t next section to verify that the VM is working on your system.
Create Virtual Machine
* Basic ONOS Tutorial
Double-click on the downloaded ON torial OVA file. This will open virtual box with an 3 CPUs and 4-8GB of RAM for the VM
> o -
»
- v B s 7 i
Va' Appliance settings
>
>
>

Una vez descargado el archivo .OVA ejecUtelo con ayuda de un software de virtualizacién
como VMware y lance una maquina virtual

|8 onos LaB - viware workstatio
File Edit View WM Tabs Help B ~ T & ME o

iy * Home ONOS LAB

[C] onos Las

cof Bankwg| P> Power on this virtual machine
Clone of Windaw
MiniN
ONOS - Devi
[ONOS LaB| p
468
Processors 3
Hard Disk (SATA) 2068
CO/DVD (IDE) Using unknown ...
 Network Adapler NAT
Network Adapter 2 Host-only
Usa Contraller Present
Display Auto detect

» Deseription

* Virtual Machine Details
State:
Configuration file: CA\Users\USUARIONOneDrive\ Documents\Virtual Machines\ONOS LAB\ONOS LABymx
Hardware compatibility: Workstation 17.¢ virtual machine
Primary IP address: Network information is not available

337 p.m.

@ O Buscar X% Hi @- n © B | ~AEOED Z e ez T


https://wiki.onosproject.org/display/ONOS/Basic+ONOS+Tutorial

Ejecute la maquina virtual

password:rocks
onos-tutorial ® enus @ 13Mar, 1338 O

SDN User

I {

<ty q)) 1:26PM {l%




Asegurese de que la maquina tenga salida a internet, de no ser asi ejecute las siguientes
instrucciones dentro del shell:

#_| Terminal - root@onos-tutori...
Terminal - root@onos-tutorial: /etc

Tabs Help

5_] Terminal - root@onos-tutori...

Terminal - root@onos-tutorial: /fetc

File Edit View Terminal Tabs Help
GNU nano 2.5.3 File: resolv.conf

Reemplace el valor de la direccion IP del nameserver por la IP 8.8.8.8, el cual corresponde al
DNS de Google



¥ -] Terminal - root@onos-tutori...
[£7]

Terminal - root@onos-tutorial: fetc

File Edit WView Terminal Tabs Help
GNU nano 2.5.3 File: resolv.conf

B Cur
1 Bl Go
Guarde los cambios presionando ctrl+Xy compruebe la conexidn a internet.

Antes de continuar asegurese de actualizar los paquetes instalados ejecutando los
siguientes comandos dentro del shell:

sudo apt update

sudo apt upgrade

Instale el administrador de paquetes pip y verifique su instalacion. Adicionalmente instale
através del gestor de paquetes pip la biblioteca requests la cual sera utilizada mas adelante.
Para ello ejecute en el Shell los siguientes comandos:

wget https://bootstrap.pypa.io/pip/2.7/get-pip.py
python2.7 get-pip.py

pip --version

pip install requests


https://bootstrap.pypa.io/pip/2.7/get-pip.py

Desplegando la primer topologia de red en mininet

Pare empezar a utilizar mininet se ejecuta desde el shell el siguiente comando para lanzar
una topologia por defecto compuesta por 2 host, 1 swtichy 1 controlador

File Edit View Terminal Tabs Help

A continuacion se enlistan una serie de comandos Utiles para interactuar con la red:

net: Proporciona informacién detallada sobre la topologia de la red, incluyendo la
configuracion de los enlaces y las direcciones IP asignadas a cada nodo.

nodes: Muestra una lista de todos los nodos en la topologia de Mininet, incluidos los hosts,
switches y controladores.

pingall: Este comando envia paquetes de ping desde cada host a todos los demas hosts en
la red, permitiéndote probar la conectividad entre ellos.

iperf: Te permite medir el rendimiento de la red al enviar trafico de prueba entre dos hostsy
calcular la tasa de transferencia de datos.

dump: Este comando muestra una descripcién detallada de todos los nodos en la topologia,
incluyendo sus atributos y configuraciones.

link: (o links) Muestra informacién sobre los enlaces entre los nodos en la topologia,
incluyendo el ancho de banda, la latenciay otros parametros configurados.

h1 ifconfig: Este es un ejemplo de como puedes ejecutar comandos especificos del sistema
operativo en un nodo especifico. En este caso, muestra la configuracion de red del host "h1".
h1 traceroute h2: Permite realizar un traceroute desde el host "h1" al host "h2", mostrando la
ruta que sigue el paquete a través de la red.

h1 ping -c¢ 5 h2: Envia cinco paquetes de ping desde el host "h1" al host "h2". Puedes
especificar diferentes opciones de ping segun tus necesidades de prueba.



Desplegando la primer topologia de red en mininet

Para iniciar ONOS ejecutamos el programa “Setup ONOS Cluster” desde el escritorio de la

maquina virtual

| Terminal a1 4)) 2:08PM {19

Terminal

File Edit View Terminal Tabs Help

ONOS CLI
<tab>' f
[cmd] --help atid
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout’' to shutdo

Ejecute el programa “Spine Leaf Topology” también ubicado en el escritorio de la maquina
virtual, este programa se encarga de lanzar una topologia spine-leaf dentro de mininet la cual
esta compuesta por 20 host, 6 switch y 3 controladores.

¥ [} Terminal *| Terminal < 1 ) 213PM 19

Terminal
Terminal

File Edit View Terminal Tabs Help

ONOS CLI

ONOS GUI




Ejecute la “ONOS GUI” desde el escritorio de la maquina virtual, esta interfaz grafica de
usuario es una herramienta de administracion basada en web que proporciona una forma
visual de interactuar y administrar el controlador SDN ONOS. Para acceder use las
credenciales:

username:.onos
password:rocks
¥ @ ONOS Login - Chromi... [Terminal] <1y q) 217PM % 19 Mar, 14:17
=) ONOS Login - Chromium
| @ oNos Login x| +
& > C A Notsecure | 172.17.0.5:8181/onos/ui/login.html o Y 2

OMOoOs

Open Network Operating System

User: ‘onos ‘

Password:

canee ‘

Una vez ingrese le debera aparecer la siguiente topologia en pantalla:
& ONOS - Chromium s-| Terminal *-| Terminal & 1)]) 1:22 PM {1} 20 Mar,
fe] ONOS - Chromium - O X

| _J oNos x | +

&< - A Notsecure| 172.17.0.5:8181/onos/uifindex html#/topo . oa

¥ 17217.05 ¥ 17217.0.6 v 1721707
|T‘ Devices: 2 Devices: 2 Devices: 2

Para obtener informacion sobre la red puede hacer click sobre los dispositivos o enlaces lo
cual mostrara una ventana con informacién al respecto



Extraer informacion de ONOS a través de su API

ONOS cuenta con una API REST que permite obtener informacioén de la red:
En este caso puede acceder a la documentacién de la APl a través de la url
http://172.17.0.5:8181/onos/v1/docs

username:onos

password:rocks
¥ @ 172.17.0.5:8181/on0s... [-] Termina Screenshot & 1y {1)) 2:56 PM -{l} 19 Mar, 1

172.17.0.5:8181/onos/v1/docs/ - Chromium - 0 X
_J) onos X | @ 17217.0.58181/0n0swiidocs) X |+
= =2 C ® 172.17.0.5:8181/onos/v1/docs/ i | A
Sign in

http:/1172.17.0.5:8181

Your connection to this site is not private

Username ’ |

Password | |

¥ @ ONOSAPIDocs-Chr.. F armina Screenshot 1)) 2:57PM {!} 19 Mar, 14:57
e ] ONOS API Docs - Chromium

_) ONOS X | _) ONOS APIDocs x| +

€& > C A Notsecure | 172.17.0.5:8181/onos/vi/docs/ o Yr A

K

= ONOS Core REST API
[ Explore |
ONOS Core REST API

ONOS Core REST API

docs : REST API documentation Show/Hide  List Operations = Expand Operations
applications : Manage inventory of applications

cluster : Manage cluster of ONOS instances

configuration : Manage component configurations

keys : Query and Manage Device Keys

devices : Manage inventory of infrastructure devices

diagnostics : Provides stream of diagnostic information

A continuacion se mostrara un ejemplo en el cual se extrae informacion de la red a través de
un script escrito en Python.

Para esto se requiere instalar la biblioteca requests :
pip3 install requests

Descargue el script Data_ONOS.py del siguiente enlace [] y guardelo en cualquier directorio

Desde la Shell de mininet debe generar trafico, para esto puede usar el comando pingall


http://172.17.0.5:8181/onos/v1/docs

Terminal

File Edit View Terminal Tabs Help

Luego desde otra Shell ejecute el script. Se crearan en el mismo directorio cuatro archivos de
texto llamados dispositivos, flujos, hosts y trafico. En estos estara guardada en formato JSON

la informacion solicitada a la APl a través del script.
® B Docum [ONOS [Term [Termi =] Termin... [Termi <1y {) 3:03PM {') 20 Mar, 15:03

home/sdn/Documents/

Aa

Data_ONOS.py dispositivos.txt

flujos.txt hosts.txt

Terminal - sdn@onos-tutorial: ~/Documents

trafico.txt

5 items (33.6 kB), Free space: 7|

Spine Leaf
Topology



MININET + SFLOW

Para utilizar s-flow en conjunto con mininet inicie instalando java en la maquina virtual,
escriba el siguiente comando en el Shell:
sudo aptinstall default-jdk

= Terminal - sdn@onos-tutorial: ~

A continuacion instale el colector sFlow-RT

wget https://inmon.com/products/sFlow-RT/sflow-rt.tar.gz
tar -xvzf sflow-rt.tar.gz

cd sflow-rt

Instale 2 apps para el colector que le permitiran una mejor visualizacion de las métricas
Inicie instalando un dashboard:

cd sflow-rt

./get-app.sh sflow-rt mininet-dashboard

Terminal - sdn@onos-tutorial: ~/sflow-rt

File Edit View Terminal



https://inmon.com/products/sFlow-RT/sflow-rt.tar.gz

Ahora instale el navegador de flujos y de métricas

sudo ./get-app.sh sflow-rt browse-metrics
sudo ./get-app.sh sflow-rt browse-flows

Inicie sflow-rt ejecutando el archivo ./start.sh desde el directorio /sflow-rt

Terminal - sdn@onos-tutorial: ~/sflow-rt

Edit View Termina

onos - tuto
onos -tutor

Lance una topologia sencilla de mininet configurando sflow en los dispositivos

sudo mn --custom extras/sflow.py --link tc,bw=10 --topo tree,depth=2,fanout=2 —

Terminal - sdn@onos-tutorial: ~/sflow-rt

Terminal Tabs

Vaya en el navegador a la siguiente direccién
http://localhost:8008/html/index.html#status

Le aparecera la siguiente ventana


http://localhost:8008/html/index.html#status

{n) 11:10PM

sFlow-RT - Chromium

Captura de datos APL X | © sFlowRT x| +

& - C @ localhost:8008/html/index.html#status

sFlow-RT  Status

1 1.90K bps 1.19 pps

B sFlow Agents sFlow Bytes B sFlow Packets
1 0 0.47 %

= Apps Apps Failed _ CPU Process
1 0 8.47 %

Scripis Scripts Failed . CPU System

En la pestafia APPS apareceran las funcionalidades instaladas

Captura de datos APL X | © sFlowRT X | +

€ > C ® localhost:3008/html/index html#apps

Installed Applications

Click on an application in the list to access the application's home page:

| browse-flows | | browse-metrics ‘ | mininet-dashboard

Visit Applications for information on downloading applications.

Copyright © 2015-2024 InMon Corp. ALL RIGHTS RESERVED



WIRESHARK
Instale y lance wireshark desde la Shell con los siguientes comandos:

sudo add-apt-repository ppa:wireshark-dev/stable
sudo apt update

sudo aptinstall wireshark -y

sudo wireshark

The Wireshark Network Analyzer - o x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AUB.5©) MR ] & = ) = | = IECRC W

R oply yf tr = -+
Welcome to Wireshark
Capture
...using this filter: Enter a capture filte - I.l'\llin[erfacesshcvwn v

@ Cisco remote capture: ciscodump

@ DisplayPort AUX channel monitor capture: dpauxmon
@ Random packet generator: randpkt

@ systemd Journal Export: sdjournal

@ S5H remote capture: sshdump

@ UDP Listener remote capture: udpdump

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
You are running Wireshark 3.4.2 (Git v3.4.2 packaged as 3.4.2-1~ubuntu16.04.0+wiresharkdevstable1).

# _ Ready to load or capture No Packets Profile: Default

Ejecute el setup ONOS cluster, el spine leaf topology y por ultimo el ONOS GUI




Al desplegar la topologia se puede observar la direccion IP y el puerto asociado a la interfaz
de cada controlador, esto sera util para interceptar el trafico con wireshark

Terminal

File Edit View Terminal Tabs Help

Para capturar el trafico con wireshark definimos el puerto 6653 e iniciamos la captura de
trafico

The Wireshark Network Analyzer - o x
Fie Edt View Go Copture Analyze Statistics Telephony Wi

o
an em x ] - 1AR

Welcome to Wireshark
Capture

port 6653

S O S O OO

Learn
User's Guide - Wiki -~ Questions and Answers ~ Mailing Lists

uneing Wireshark 3.4.2 (Git v3 4.2 packaged as 3.4.2-1-ubuntu16.04.0+ wresharkdevstable1)



Generalmente la topologla iniciara asignando todos los switches a un mismo controlador.

€ 3 O A Notse 17217.0.5:

Genere algo de trafico entre switches para capturarlo con wireshark. Puede escribir los

siguientes comandos en la Shell de mininet:

s1ping-c 5s2

s1ping-c5s11
s1ping-c5s12
s1ping-c5s13
s1ping-c5s14
iperfs1s2

N

AN JOERER &

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools

1 controlador.peapng

Help

Qe eir

Aol e
02 42 EB 54 55 08 02 42 ac 11 00 05 08 00 45 00 B'TU B
00 aa @3 39 40 00 40 66 Oe ec ac 11 80 ©5 ac 11 %0
00 01 19 fd b8 e2 15 6a c2 25 ef bc b2 99 86 18
91 Ge 58 c5 00 09 1 61 08 6a 00 06 7b 13 00 86  nX
8040 7a 96 ©4 0d 00 76 [J g FFFFFF P FF FF 2o vl
ff fd ©9 10 00 O 09 00 GO 60 60 60 60 10 60 60
%0 01 G0 3 06 00 09 85 00 0 01 8 c3 89 80 06
62 eb 13 3 41 Ba 88 cc 62 67 64 60 60 B 60 60 A
b 64 62 62 31 06 62 80 78 fe 12 ad 23 05 61 4f 1
de 4f 53 20 44 69 73 63 67 76 65 72 79 fe 17 ad  NOS Disc
23 05 62 6f 66 3a 30 30 30 30 30 30 30 30 30 30 # 0f:00
30 30 36 30 30 62 60 60 00006b

» Frame 1: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits) on interface dockerd, id 0
» Ethernet I, Src: 02:42:ac:11:00:05 (02:42:act11:00:05), Dst: 82:42:e8:54:55:08 (2:42:e8:54:55:08)
fmms 4R 47 A B Ames 4770470 4

= =
LI 3 display filter B+
No Time Source Destination Protocol Lengtt Info
5834 56.003218986 172.17.0.1 172.17.6.5 OpenFl.. 186 Type: OFPT_PACKET_IN
5835 56.903230381 172.17.0.5 172.17.0.1 cP 66 8653 - 47338 [ACK] Seq=1520 Ack~182183 Win=366 Len= TSval-436040 TSecr=438948
5836 56.003261373 172.17.0.1 172.17.0.7 OpenFl. 1B6 Type: OFPT_PACKET
5837 56.0603284450 172.17.0.6 172.17.0.1 CP 66 6653 - 58370 [ACK] Seq 80 Ack=18089 Win=63 Len=0 TSval=438940 TSecr=438949
5338 56.063429500 172.17.0.7 172.17.0.1 cP 66 6653 - 58880 [ACK] Seq=89 Ack=18089 Win=63 Len=0 TSval=438940 TSecr=438040
5839 56.003922623 172.17.0.5 172.17.0.1 OpenFl. 184 Type: OFPT_PACKET_OUT
5840 56.904714974 172.17.0.5 172.17.0.1 OpenFl. 184 Type: OFPT_PACKET_OUT
5841 56.904922347 172.17.0.1 172.17.0.5 P 66 47356 ~ 6653 [ACK] Seq=96865 Ack=31981 Win=58 Len=0 TSval=438949 TSecr=438949
5842 56.906012081 172.17.0.5 172.17.0.1 OpenFl. 184 Type: OFPT_PACKET OUT
5843 56986515565 172.17.0.5 172.17.0.1 OpenFl. 184 Type: OFPT_PACKET OUT
5844 56.086714293 172.17.0.1 172.17.0.5 cP 66 47356 — 6653 [ACK] Seq=96865 ACk=32217 Win=58 Len= TSval-438950 TSecr=438950
5845 56967106261 172.17.0.5 172.17.0.1 OpenFl.. 184 Type: OFPT_PACKET OUT
5846 56.907707660 172.17.0.5 172.17.0.1 OpenFl.. 184 Type: OFPT_PACKET OUT
5847 56.967735428 172.17.0.5 172.17.0.1 OpenFl. 184 Type: OFPT_PACKET OUT
5848 56.067929820 172.17.0.1 172.17.6.5 cP 66 47356 6653 [ACK] Seq=06865 Ack=32571 Win=58 Len=9 TSval=438950 TSecr=438950
5849 56.968325699 172.17.0.5 172.17.60.1 OpenFl. 184 Type: OFPT_PACKET OUT
5850 56.068992813 172.17.0.5 172.17.0.1 OpenFl.. 184 Type: OFPT_PACKET_O|
5851 56.000148315 172.17.0.1 172.17.0.5 cP 66 47356 - 6653 [ACK] Seq=06865 Ack=32887 Win=58 Len=d TSval=438050 TSecr=438950
5852 56.009422279 172.17.0.5 172.17.0.1 OpenF1. 184 Type: OFPT_PACKET_OUT
5953 56.045331353 172.17.0.1 172.17.0.5 cP 66 47356 - 6653 [ACK] Seq=06865 Ack=32925 Win=58 Len= TSval=438060 TSecr=438950

Abra nuevamente la GUI de ONOS Yy presione la tecla E para distribuir uniformemente los 6

switches en los 3 controladores
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Genere nuevamente trafico entre los switches y capture los paquetes



