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Resumen

La explotacion de los datos personales de los usuarios en el entorno digital, se ha denominado la
nueva moneda del siglo XXI, generando un impacto sobre el enfoque que deben tener los
ordenamientos juridicos de los Estados para lograr un nivel adecuado para la proteccion de datos
personales (PDP) durante tratamientos de datos personales (TDP) como lo es la actividad de
profiling. Este escrito monografico es un estudio socio-juridico, basado en un andlisis normativo,
sobre el impacto que tiene el TDP en el derecho al habeas data, y la respuesta de la legislacion
colombiana para conseguir un adecuado nivel de PDP acorde con los estandares supranacionales.

A su vez, se aborda el estudio de los mecanismos de PDP en Colombia, entre ellos el
principio de responsabilidad demostrada, a cargo de la vigilancia de la Superintendencia de
Industria y Comercio mediante la Delegatura de Proteccién de Datos Personales (DPDP), como

medios para alcanzar el nivel adecuado de PDP en el entorno digital.

Palabras clave: perfilado de datos - datos personales - habeas data - responsabilidad demostrada-

inteligencia artificial - tratamiento de datos personales.
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Abstract

The exploitation of users' personal data in the digital environment has been called the new currency
of the 21st century, generating an impact on the approach that the legal systems of the States must
have to guarantee an adequate level of protection of personal data during processing of personal
data such as profiling. This monograph is a socio-legal study, based on a normative analysis, on
the impact that personal data processing has on the right to habeas data, and the response of
Colombian law to achieve an adequate level of protection of personal data.

At the same time, the mechanisms for the protection of personal data were studied, including the
principle of demonstrated responsibility, under the supervision of the Superintendence of Industry
and Commerce through the Office for the Protection of Personal Data, as means to achieve the

appropriate level of personal data protection in the digital environment.

Keywords: data profiling - personal data - habeas data — accountability - artificial intelligence -

processing of personal data.
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Introduccion

Los datos personales como la nueva moneda digital (Citado por Remolina, 2010, p. 492),
potencializan y mejora la capacidad de las empresas para diagnosticar qué y como ofrecer al
usuario productos y servicios a partir de sus intereses, gustos, creencias o incluso sus emociones y

decisiones.

El rapido desarrollo de la tecnologia y en especial, de la Inteligencia artificial, obliga al
derecho a dar pasos contiguos y solidos para dar respuesta a los retos impuestos por la sociedad
digital (Garrell, Guirela, 2010; Polo, 2020) - el homo digitalis (Terceiro, 1996), entre ellos, el
perfilado de datos personales o profiling (Helbet, 2016; Martinez, 2019), es la practica que surge
como respuesta a la necesidad de las empresas de identificar, analizar y potenciar el uso de los
intereses de los usuarios a partir de los datos personales que son compartidos en los diferentes
entornos digitales como redes sociales, Marketplace, internet, entre otros. Esta realidad, lleva a
cuestionar cudl es el riesgo de vulneracion de derechos como el habeas data al implicar la constante

digitalizacion de la privacidad.

Los recientes casos que han puesto en entre dicho las practicas adecuadas y legales de los
datos personales en el entorno digital, son una pequefia muestra de los retos que debe enfrentar el
derecho. Ejemplo de ello es el sonado caso Cambridge Analitycs que envolvié a la empresa
Facebook en una investigacion por la supuesta venta de datos personales para ser tratados con fines
politicos, 0 en el 2015 cuando el IA de Google Photos confunde a personas afrodescendientes con
fotos de gorilas, y alin mas reciente, la polémica por las declaraciones emitidas por el presidente
estadounidense Donal Trump, que busca prohibir la empresa China Tik Tok, por considerarla una
amenaza para la seguridad de la nacion y los datos personales de los ciudadanos al ser un medio

de espionaje (EI Tiempo, 2020).

Asi, la posibilidad de afectacion al derecho de habeas data es latente en el entorno digital,
requiere ser analizada. El entorno digital es amplio, dictil, de rapido desarrollo y poco trasparente

es necesario estudiar los grandes avances de la tecnologia para advertir a la comunidad sobre estas
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practicas y su papel para la proteccion de sus derechos, quienes constantemente se ven envueltos
en la paradoja de la privacidad (Chen & Wen, 2019; Point Zero Production Inc, 2020), al compartir
sus datos, el usuario puede entender el riesgo que esto representa para sus datos personales pero
igual, sucumben a las politicas de tratamiento de datos abusivas, ejemplo de ello es el reciente fallo
del tribunal aleman que condené a la empresa Facebook por la implementacion de clausulas
abusivas en sus contratos (Bundesgerichtshofs, 2020), lo que genera una afectacion en la
autodeterminacién informética (Corte Constitucional, Sentencia T-729, 2002). Mas aun en el
actual aumento de actividad en el entorno digital con ocasion de la Pandemia del afio 2020.

Por lo tanto, se plante6 como problema de investigacion ¢Cuél es el estado actual de
proteccion de los datos personales en el ordenamiento juridico colombiano dentro del entorno
digital (redes sociales y plataformas de e-commerce) y qué desafios principales presenta este
sector?

Determinando el estado actual de la proteccion a los datos personales en el entorno digital,
através de la identificacion de las normas nacionales y supranacionales aplicables, los mecanismos
para la proteccion de datos personales y los desafios que enfrenta el derecho colombiano para tener

un nivel adecuado de proteccidn de datos personales.

Por consiguiente, este escrito se realizd sobre el estudio a los riesgos del entrono digital y
el estudio de las disposiciones nacionales y supranacionales, los mecanismos de proteccion de
datos personales en Colombia y el principio Accountability. Usando una metodologia cualitativa
de tipo socio juridico con un enfoque normativo y juridico-descriptivo. De igual forma, se analizo
la respuesta dada por la Superintendencia de Industria y Comercio a través de la Direccion de
Investigacion para la Proteccién de datos personales (DIPDP), que resolvié los cuestionamientos
planteados, acerca de la PDP en el entorno digital, dentro del derecho de peticion dirigido a la
DIPDP.
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Objetivos

Objetivo general

Determinar el estado actual de proteccion a los datos personales en el entorno digital (redes

sociales y plataformas de e-commerce) en Colombia.

Objetivos especificos

e Describir las nociones previas y el estado actual normativo de la proteccion de los datos
personales en Colombia.

e Especificar como se protegen los datos personales en el entorno digital (redes sociales y
plataformas de e-commerce)

e Analizar los desafios de la proteccion de los datos personales en el entorno digital.

(Profiling- ventas de datos-1A- Apps)
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1. Marco referencial

1.1.  Marco Conceptual

1.1.1. ¢Qué es un Dato Personal?

El término de dato personal incluye la nocion de informaciéon y la nocion de dato
armonizada con el ambito de la persona natural. Esto quiere decir que, la persona ostenta
cualidades o caracteristicas que la identifican y permiten la obtencion de informacion; por ello, los
datos personales son atribuibles solo a personas naturales. De manera genérica, el dato contiene
informacidn acerca de una persona u objeto que pueda ser susceptible de tener un contenido
informativo, el cual puede ser expresado para ser adoptado y servir de ayuda generalmente para
hacer mayor o menor identificable algo. Es decir que, los datos ofrecen informacion sobre un ente
0 Ser que tiene por objetivo su identificacion. Segun Elias, citado por Delon (2019) “el dato es la

representacion de una porcion de la realidad” (Delon, 2019, p. 3).

A su vez, la ley 1581 de 2012 regula de manera general la proteccién de datos personales
y habeas data en Colombia, define el dato personal como “cualquier informacion vinculada o que

pueda asociarse a una o varias personas naturales determinadas o determinables” (Ley 1581, 2012,

art. 3)

Ahora bien, partiendo de la premisa que un dato contiene informacion general o especifica
sobre algo o alguien que expresa su realidad. En el caso de los datos que estan relacionados con el
ambito propio de la persona, se presenta como la realidad representada a través de informacion
que accede a la identificaciébn de una persona a partir de sus caracteristicas de contenido
morfologicas, psicologicas, intrinsecas o extrinsecas; dependiendo del tipo de dato personal al que
se haga referencia o, como bien lo sefiala Galvis, dato personal es “todo tipo de informacion
vinculada a una persona y que permite llegar a ella” (Galvis, 2018, p. 134). Los datos personales
cobran especial importancia al tocar derechos fundamentales como la privacidad o la intimidad de

la persona, ain mas en la actualidad, los datos personales son considerados como lo sefiala Kuneva,
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citado por Remolina, “el nuevo petrdleo de la internet y la nueva moneda del mundo digital”

(Remolina, 2010, p. 492).

1.1.2. Tipos de datos

Una vez expuesta la nocién de dato personal, resulta pertinente identificar los tipos de datos,
particularmente aquellos que se derivan de los datos personales. Un dato personal puede abarcar
desde la informacidn que identifica una persona segun su lugar de nacimiento, las caracteristicas
fisicas, psicoldgicas, gustos e intereses, hasta las decisiones que toma una persona en el entorno
digital. Lo primero a establecer es que, se presentan tantos tipos de datos personales como ambitos
de una persona. Asi, de manera genérica se puede establecer datos personales intrinsecos,
extrinsecos, segun si corresponden a expresiones externas o internas que identifica a una persona,
datos biométricos, datos morfoldgicos, datos psicoldgicos, datos religiosos, datos politicos, entre
otros. Gozaini, citado por Delon (2019), identifica otra categoria denominada “datos personales
no existenciales” (p.4) en esta categoria se incluye aquella informacidn que se obtiene a partir de
las decisiones que toma una persona a lo largo de su vida y que la identifican con cualquier
categoria establecida siempre y cuando sea el resultado de su eleccion (Delon, 2019, p. 4).

En Colombia, de acuerdo con la ley 1266 de 2008 y la jurisprudencia nacional, los tipos de
datos son:

- Dato privado, debido a su naturaleza intima o reservada solo es relevante para el titular.

- Dato semiprivado, difiere del dato reservado, intimo o publico, aquel relevante para el
titular o un grupo determinado.

- Dato publico, el que asi lo define la ley o la constitucion.

- Dato sensible, aquel que afecta la intimidad del titular, lo que puede generar
discriminacion.

(Superintendencia de Industria y Comercio (SIC), 2020, p.1).

En cuanto a los datos sensibles, estdn estrechamente relacionados con el derecho
fundamental a la intimidad puesto que, debido a su contenido, es decir a la informacion que
trasmiten de una persona, gozan de especial proteccion por corresponder al ambito méas intimo de

la persona, por ello su trascendencia. Segun la jurisprudencia constitucional los datos sensibles
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“afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacién” (Corte

Constitucional, Sentencia T-114, 2018)

Resulta importante mencionar una categoria especializada por el objetivo que cumpliria, se
propone la categoria de los datos personales sensibilizados, correspondiente a aquellos que si bien
pueden pertenecer a una u otra de las categorias mencionadas anteriormente; al ingresar en un
contexto de alto TDP se “recategorizan” con el fin de brindar una proteccion especial al
encontrarse en un espacio de peligro por ser tratados bajo posible indiscriminacion y a los cuales
se debe asegurar la autonomia y decision de la persona que los proporciona. Asi, una posible
definicion de datos personales sensibilizados es aquellos datos que pertenecen a una persona por
permitir su identificacion, y que son compartidos en un contexto digital de alto TDP que requiere
de especial proteccion legal por afectar principios y derechos que afectan a la persona.

1.1.3. Superintendencia de Industria y Comercio (SIC)

La Superintendencia de Industria y Comercio (SIC), es el ente de vigilancia y control colombiano
encargado de regular las relaciones surgidas entre las actividades comerciales bajo la especial
proteccion de los derechos de los consumidores. Es una agencia estatal que regula la competencia
comercial en el territorio colombiano. Se creo en el afio 1968 mediante el Decreto 2974 del 03 de
diciembre de 1968. La SIC estd conformada por las siguientes delegaturas para el desarrollo de
sus funciones:

- Delegatura de propiedad intelectual.

- Delegatura Proteccién al Consumidor.

- Delegatura para el Control y Verificacién de Reglamentos Técnicos y Metrologia legal.

- Delegatura para la Proteccion de la Competencia.

- Delegatura para Asuntos Jurisdiccionales.

- Delegatura para la Proteccion de Datos Personales.
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1.1.3.1. Delegatura para la proteccion de datos personales.

Teniendo en cuenta que la SIC cuenta con varias dependencias que se encargan de las diferentes
funciones y la regulacion de la competencia comercial en el territorio colombiano; respecto a la
proteccion de Habeas Data se encuentra la Delegatura para la Proteccion de Datos Personales que,
es el resultado de la entrada en vigencia de la Ley 1581 de 2012, como la expresion de la obligacion
y funcion legal de la SIC de proteger el Habeas Data, asi, el articulo 19 sefiala que “la Delegatura
para la Proteccion de Datos Personales, ejercerd la vigilancia para garantizar que en el Tratamiento
de datos personales se respeten los principios, derechos, garantias y procedimientos previstos en
la presente ley” (Ley 1591, 2012, art. 19).

Igualmente, es la encargada de vigilar y regular los procedimientos consagrados en la ley
1266 de 2008, sobre todo cuando se trata de datos personales (SIC, 2020b). La Delegatura para la
Proteccion de Datos Personales resalta entre sus funciones procurar el cumplimiento de la
normatividad en materia de proteccion de datos personales, adelantar investigaciones cuando se
esté ante una posible vulneracion sobre el TDP y ordenar medidas dirigidas a fomentar la
proteccion de los datos personales (Decreto 4886 de 2011, art. 16).

1.1.4. Comercio Electrénico
El comercio electrdnico, supone en principio un &mbito digital o virtual en el cual se llevan a cabo
todo tipo de relaciones comerciales. Es el resultado de la rapida expansién de internet, el acceso
cada vez mas posible y, ademas, la facilidad para los comerciantes de llevar sus actividades a un
entorno digital. Usualmente se usa la palabra extranjera e-commerce para referirse a las actividades
y relaciones comerciales mencionadas que se desarrollan a través de los diferentes entornos
digitales.

Para Feldstein & Scotti, comercio electronico es:

Una modalidad de comercio en la que la mediacion entre la oferta y la demanda y

el perfeccionamiento de las transacciones entre ellas se realiza a través de medios

digitales de comunicacion, ya sea por redes abiertas o cerradas, en un mercado

virtual que no posee limites geogréaficos (fronteras) ni temporales y no tiene una

ubicacion determinada, porque se encuentra en el ciberespacio. (Citado por

Gonzélez & Albornoz, 2014, p. 8)
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De acuerdo con esta definicion, el comercio electronico se desarrolla en un espacio digital
mediante aplicaciones, paginas web u otro ciber lugar que media el uso de internet, por lo tanto,
se identifica un nuevo &mbito de relaciones comerciales en el cual se debe garantizar la proteccion
al consumidor, mediante la debida vigilancia y control a través de la Superintendencia de Industria

y Comercio.

En relacion con los tipos de comercio electronico que se realizan en la actualidad, se
encuentran:

- Comercio electrénico B2C: Es el desarrollado en el entorno digital, de negocio a
consumidor individual.

- Comercio electronico B2B: Las relaciones comerciales se realizan de un negocio a otro
negocio.

- Comercio electronico C2C: Desarrollado entre consumidor a consumidor.

- Comercio electronico Social: se realiza a través de las redes sociales.

- Comercio electronico movil o m-commerce: Las transacciones y comercio realizado
mediante el uso de dispositivos mdviles.
(Laudon & Guercio, 2013)

1.1.5. Red Social
Una red social es un sistema abierto de comunicacion conformado por un conjunto de usuarios
conectados que entablan conexiones con otros usuarios con gustos o intereses afines. La red social
es un término propio del siglo XXI. La RAE define la red social como un servicio que
ofrece a los usuarios una plataforma de comunicacién a través de internet para que estos generen un
perfil con sus datos personales, facilitando la creacion de comunidades con base en criterios comunes
y permitiendo la comunicacion de sus usuarios, de modo que pueden interactuar mediante mensajes
(Real Academia Espafiola [RAE], 2020c, p. 1)

La red social supone una interconexion digital, on line, mediante el uso de internet puede ser
a través de una aplicacion o una pagina web que permite la comunicacién, entre otros servicios,

de una gran cantidad de usuarios. A principios de la década del 2000, la red social Facebook fue
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la primera en ser reconocida a nivel mundial, desde esta época han surgido otras como Twitter,
Instagram, Tik Tok.

Facebook, es una de las grandes compafiias que presta servicios digitales a través de
plataformas, apps y paginas web; entre otras se mencionan a Google, Amazon y Appel cada una
con diferentes servicios. Desde hace menos de una década debido a la masificacion del acceso a
la internet, se potencio el uso de los productos ofrecidos por estas empresas, generando asi el grupo
GAFA, generando un nuevo marco econémico al usar como moneda digital los datos personales
de los usuarios que hacen uso de los servicios prestados, generalmente, mediante contratos de
publicidad particularmente, y el uso de los diferentes programas de 1A que fomenta la mineria de

datos.

En cuanto a los datos personales como moneda digital y la trascendencia que tiene esta en el
mundo economico, se evidencia, por ejemplo, en el Gltimo reporte sobre los ingresos de Facebook
publicado por la empresa Statista, la cual afirma “ascendieron a més de 70.500 millones de dolares
estadounidenses, un valor récord que representa un incremento de mas del 26% con respecto a
2018” (Fernandez, 2020, p.1)

1.1.6. Inteligencia Artificial (1A)

La inteligencia Artificial, es un concepto propio de los avances tecnoldgicos en especial de lo que
se conoce como la cuarta revolucion industrial. Lo que antes no trascendia los limites de la ciencia
ficcion ahora encuentra camino en la IA, la cual, segiin Kaplan & Haenlein es “la capacidad de un
sistema para interpretar correctamente datos externos, para aprender de dichos datos y emplear
es0s conocimientos para lograr tareas y metas concretas a través de la adaptacion flexible” (citado
por Sanjuan Rodriguez, 2019, P. 82) y para mayor acierto, Rodriguez sefiala que la “IA es la
tecnologia que intenta asemejarse o superar las capacidades intelectuales del hombre” (2019, P.
83)

1.1.7. Mineria de datos
Debido al gran flujo de datos personales mediante el uso de tecnologias y a la necesidad de realizar
estudios y andlisis sobre los mismos, surge la mineria de datos como una respuesta permitiendo

optimizar el andlisis de los datos recolectados y almacenados en las bases de datos. Para Witten
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& Frank la mineria de datos es “el proceso de extraer conocimiento util y comprensible,
previamente desconocido, desde grandes cantidades de datos almacenados en distintos formatos™.
(citado por Herndndez, Ramirez & Ferri, 2004, p.) A su vez, Microsoft la define como “el proceso
de detectar patrones significativos en los datos” (Microsoft, 2020, p.1) El objetivo principal de la
mineria de datos es ofrecer, predicciones y perfilamientos con base en los datos recolectados y

analizados.

1.1.8. Plataforma de Comercio Electrénico
Una plataforma digital es un sistema creado para brindar servicios a través de aplicaciones o sitios
web mediante el uso de la internet. Las plataformas digitales estan disefiadas para prestar diferentes
servicios de acuerdo a los objetivos de la empresa o sociedad que la crea. Una plataforma de
comercio electrénico estd dedicada a brindar un espacio apto para el desarrollo de relaciones
comerciales mediante el uso de la internet, esta plataforma sirve como puede para ejecutar las

aplicaciones o paginas web contenidas en ella.

Ahora bien, en cuanto a los portales de contacto o markectplace como Amazon, Ebay,
Mercado libre, Olx, en los cuales ademéas de mediar el uso de una plataforma electronica o digital,
realizan un alto TDP para realizar sus operaciones comerciales, la ley 1480 del 2011 o estatuto del

consumidor, en el articulo 53, define los portales de contacto como

Quien ponga a disposicién una plataforma electronica en la que personas naturales o
juridicas puedan ofrecer productos para su comercializacion y a su vez los consumidores puedan
contactarlos por ese mismo mecanismo, debera exigir a todos los oferentes informacién que
permita su identificacion, para lo cual deberan contar con un registro en el que conste, como
minimo, el nombre o razon social, documento de identificacion, direccion fisica de notificaciones
y teléfonos. (Ley 1480, 2011, art. 53)

1.1.9. Profiling
El perfilado de datos o profiling, es una practica reciente que tomé auge con la masificacion de los
TDP en el entorno digital. Esta actividad facilita el anlisis de los usuarios y/o consumidores en el

entorno digital, permitiendo identificar sus gustos, intereses e incluso, sus decisiones, facilitando
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la creacion de grupos caracterizados o segregados para determinar a quienes se deben dirigir los
anuncios y/o publicidades. Segiin Cambridge Dictionary, profiling es “la actividad de recolectar
informacion acerca de alguien, especialmente un criminal, a partir de la descripcion obtenida de
ellos” (2020, p. 1), mientras que la RAE, define el perfilado como “la accion o efecto de perfilar”

(2020b, p. 1) que a su vez se define como “dar o presentar el perfil de alguien o algo” (RAE, 2020a,
p.-1)

1.2. Marco Normativo

1.2.1. Disposiciones que protegen el derecho a la intimidad y la privacidad.
En el marco internacional, la proteccion de habeas data tiene su fundamento en el derecho a la
intimidad, desde organismos y disposiciones internacionales, hasta la Constitucion Politica
colombiana, consagran el derecho a la intimidad y a la privacidad como un derecho humano, segun
el cual, a grandes rasgos, la persona no puede ser molestado en su vida privada o familiar, tampoco
puede ser objeto de injerencias arbitrarias que afecte contra su derecho. En el plano internacional,
se identifican las siguientes disposiciones en materia de proteccion a la intimidad y la privacidad:

- El articulo 5 de la Declaracion Americana de los Derechos del Hombre y el Ciudadano
consagra la proteccion de la honra, su vida privada y familiar frente a los ataques abusivos.
(Asamblea General de las Naciones Unidas [ONU], 1789, art. 5)

- Elarticulo 12 de la Declaracion Universal de Derechos Humanos establece el derecho a no
ser objeto de injerencias en su vida privada, familiar e igualmente la proteccion a la honra
y reputacion del sujeto de derecho. (ONU, 1948, art. 12)

- El articulo 17 y 19 del Pacto Internacional de Derechos Civiles y Politicos consagra los
derechos respectivamente a la vida privada y familiar, y el derecho a la libertad de
expresion. (ONU, 1966, art. 17-19)

- Elarticulo 11 de la Convencion Americana sobre Derechos Humanos, establece el derecho
a la honra y la dignidad consagrando la prohibicién de injerencias arbitrarias que afecten
la vida privada y la familia, y la obligacion de los Estados de proteger a través de la ley
este derecho. (Asamblea General de la Organizacion de Estados Americanos, 1969, art. 11)
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Se disefia asi un marco minimo supranacional de proteccién a los derechos a la intimidad
y la privacidad, que tiene como fundamento los derechos a la honra, la vida privada, la vida familiar
del sujeto de derechos, se comprende la especial proteccion que debe tener el &mbito intimo y
privado de la persona; sin embargo, surge igualmente la proteccion al derecho a la libertad de
expresion, esto no se traduce en un conflicto de derechos, sino en el reconocimiento de unas

limitantes en cada uno de ellos.

1.2.2. Supranacional

1.2.2.1.  Resolucion 45/95, Asamblea General de las Naciones Unidas.

La Asamblea General de las Naciones Unidas (ONU), emitié la Resolucién 45/95 el 14 de
diciembre de 1990 que consagré los “Principios rectores sobre la reglamentacion de los ficheros
computadorizados de datos personales” (ONU, Resolucion 45/95 de 1990, p.1). En esta resolucion
se consagran siete principios, el principio de finalidad, principio de licitud y lealtad, principio de
exactitud, principio de acceso de la persona interesada, principio de no discriminacion, facultad de
establecer excepciones y principio de seguridad; ademas sefiala que el control y vigilancia estara
a cargo del ente creado por el Estado de acuerdo al ordenamiento interno (ONU, Resolucién 45/95
de 1990, pp.1-2).

A su vez, establece que en el flujo de datos trasfronterizo debe contar con un nivel adecuado
de proteccion de datos que ostenta cada Estado para establecer la limitacién o no de esta préactica.
Para Remolina, “la expresion adecuado se refiere a que el Estado importador tenga un grado de
proteccidn superior, igual, similar o equivalente al del Estado exportador” (Remolina, 2010, p.
497), igualmente, Remolina sefiala que el principio de continuidad de proteccion de datos
personales busca “garantizar que el nivel de proteccion sobre los datos personales de los
ciudadanos de un pais, no disminuya cuando los mismos deben ser exportados o transferidos a otro
(s) pais (es)” (Remolina, 2015, p. 37).

En lo que respecta al principio de finalidad, exactitud y facultad de establecer excepciones,
permite al sujeto de derechos establecer limites sobre el TDP. En el caso del principio de finalidad,

es preciso resaltar el apunte hecho por el autor citado Remolina, mediante los aportes realizados
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por el grupo GECTI a la propuesta de la actual ley estatutaria 1581 de 2012 al sefialar que,
colombiana, el principio de finalidad implica la obligacion de no realizar tratamientos de datos
personales incompatibles a los autorizados previamente, ademas proponen que estos no deben ser
excesivos remitiéndose a la proporcionalidad de los mismos (Remolina, 2011, p.5).

Los principios generales propuestos por la ONU establecen un minimo de proteccion frente al
TDP, busca asegurar el derecho a la privacidad de los sujetos de derechos a los que pertenecen los
datos personales recolectados para ser tratados. A su vez, consagra un marco base de accion que

deben hacer cumplir los Estados a través de las autoridades designadas.

1.2.2.2. Directivas relativas a la Proteccion de la Privacidad y Flujos
Transfronterizos de Datos Personales, OCDE.

La reciente adhesion de Colombia a la Organizacién para la Cooperacion y el Desarrollo
Econdémico (OCDE), trajo una serie de requisitos minimos que debia cumplir el pais para ser
miembro parte de esta organizacion. Durante el proceso de adhesion, Colombia tuvo que realizar
un estudio acerca de la efectividad de sus politicas publicas ademas de evaluar los retos que implica
estar dentro de los 37 paises miembro de la organizacion. La OCDE, por su parte, es una
organizacion que busca el desarrollo econémico y la garantia de los derechos humanos mediante

la promocidn de politicas publicas que establecen estandares de bienestar los ciudadanos.

El 23 de septiembre de 1980, la OCDE dirigio6 cuatro recomendaciones a los Estados parte,
acerca de la proteccion de la privacidad y el flujo trasfronterizo de datos personales. La OCDE,
reconoce el deber de proteccion de la privacidad y la libertad de la persona o sujeto de datos, y a
su vez expone la necesidad de permitir el flujo trasfronterizo de datos personales sin mas limitantes
que aquellas que aseguran la proteccion de los mismos. Asi lo sefiala la organizacion al indicar
que: “los Paises Miembros deberian tomar todas las medidas oportunas y razonables para

garantizar que los flujos transfronterizos de datos personales” (OCDE, 1980, p.6)

Estas directrices, a su vez, consagran ocho principios que se trazan como derrotero que han

de seguir los Estados parte para alcanzar ese nivel adecuado, segtin la OCDE son:
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Tabla 1. Principios propuestos por la OCDE.

Principio
Principio de limitacion de
recogida
Principio de calidad de los
datos
Principio de especificacion
de los fines
Principio de limitacion de
uso

Principio de salvaguarda de
la seguridad
Principio de transparencia

Principio de participacion

individual

Principio de
responsabilidad,

Descripcion
Pretende asegurar la calidad de los datos que son recolectados

De acuerdo al fin por el cual fueron recolectado los datos, estos
deben corresponder a informacion correcta y necesaria
Contempla la obligacion de informar sobre alguna modificacion
frente a los fines iniciales establecidos previamente

Los datos personales no deberian ser revelados ni usados bajo
otros fines, a menos que cuente con el consentimiento previo por
parte del titular de datos o bien, por un mandato legal

A través de los medios de proteccion frente a perdidas, accesos
no autorizados, revelacion de datos entre otros

Propone la creacion e implementacion de politicas publicas
dirigidas a las empresas publicas o privadas que realicen TDP.
Ademas, propone el establecimiento de los medios que
verifiquen la finalidad y uso de los datos personales, la identidad
y el domicilio del inspector de datos

Consagra la posibilidad del sujeto de datos de acceder a un
canal de comunicacién activa con quien esta haciendo uso del
tratamiento de sus datos personales, permitiéndole obtener
informacion sobre el TDP

Establece la responsabilidad del inspector de datos frente al TDP.

*Nota. Principios contemplados por la OCDE para alcanzar un nivel adecuado de proteccion de datos personales.
Adaptado de (OCDE 1980, pp. 5-6). Por Yahaira Arévalo Aragén, 2020

La OCDE, sefialé igualmente las siguientes directrices sobre la implantacién nacional en los

Paises parte:

Los Paises miembros deberian ocuparse en especial de:

a) aprobar la legislacion nacional adecuada;

b) fomentar y respaldar la autorregulacion, bien en forma de codigos de conducta o de otra

manera;

c) facilitar los oportunos medios para que las personas fisicas puedan ejercer sus derechos;

d) procurar las oportunas sanciones y soluciones en caso de incumplimiento a través de

medidas que pongan en préactica los principios establecidos en las Partes Segunda y tercera;

e) garantizar que no haya discriminacion desleal contra los sujetos de los datos.

(OCDE, 1980, pp.6-7)
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Si bien, la Resolucion emitida por la OCDE no ejerce efectos vinculantes si se presenta como
un camino a seguir por los paises que desean proteger el derecho a la privacidad y en si, las
libertades individuales. La Resolucion estd acompafiada de un estudio de los temas que mas afecta
la proteccion a la privacidad en cuando al TDP, uno de los puntos clave son el empleo de
Inteligencia Artificial y cualquier actividad automatizada de recoleccion y TDP. El enfoque de la
Resolucién es direccionar la proteccion en cabeza del Estado a través de politicas publicas y
normativizacion que haga efectiva la proteccion de la privacidad y los datos personales de los

sujetos de datos.

Ademas, posterior a las directrices de la OCDE de 1980, se emitieron las siguientes normas:

Tabla 2. Disposiciones emitidas por la OCDE desde 1980 en materia de Habeas Data.

Disposicion Fecha Descripcion
Declaracion ministerial 7y9octubre  Reafirma la proteccion de la privacidad de las redes
sobre la proteccion de la 1998 globales y procuran a su vez, por la ausencia de
privacidad de las redes limitacion de flujo de datos trasfronterizos al asegurar
globales un nivel de proteccion de datos personales. (OCDE, C
(98)177, 1998)

Directrices para la [C (2003)116] Promueve la implementacion de politicas publicas en
Proteccion de los los Estados miembro, para la prevencion de las
Consumidores de 11 de junio actividades fraudulenta y engafiosas que afectan a los
Practicas Comerciales 2003 consumidores durante la experiencia en el comercio
Transfronterizas electrénico, y en las actividades transfronterizas.
Fraudulentas y Engafiosas (OCDE, C (03)116, 2003)

Declaracion de Seul sobre [C (2008)99]  Promueve la proteccion de la privacidad, la libertad de

el Futuro de la Economia
de Internet

16 junio 2008

expresion y el acceso a internet; ademas sefiala la
importancia de la gobernanza de internet como
mecanismo para potenciar el uso de la tecnologia
digital y regular su futuro. (OCDE, C (2008)99, 2008)

Revision Directivas Septiembre La revisién realizada por la OCDE, deja intacto el
Relativas a la Proteccion 2013 nucleo basico de principios generales de proteccion de
de la Privacidad y Flujos datos personales, y refuerza areas como la
Transfronterizos de Datos responsabilidad demostrada o accountability.
Personales (1980) (OCDE, 2013)

Recomendacién del [C (2016)13]  Aplicable a las relaciones de comercio electronico

Consejo sobre la
proteccion al consumidor
en el comercio electrénico

24 marzo 2016

B2C, bajo la aplicacion de los principios que rigen
esta relacion, regulando su actividad y proponiendo
mecanismos de solucion en caso de controversias.

Nota: *Disposiciones recientes emitidas por la OCDE desde 1980 hasta la actualidad en materia de proteccion de
datos personales, flujo transfronterizo de datos personales y comercio electrénico. Por Yahaira Arévalo Aragdn, 2020
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1.2.3. Principios y recomendaciones preliminares sobre la proteccion de datos, OEA.

La Asamblea de la Organizacion de Estados Americanos (OEA), siguid el ejemplo de la Union
Europea y el Consejo Europeo y disefi6 una disposicion aplicable al territorio americano que busca
la proteccion de los datos personales. Mediante un estudio realizado por la OEA durante la primera
década del siglo XXI, se logroé determinar la importancia de los contextos juridicos que estaban
experimentando los Estados a partir del uso de nuevas tecnologias, de hecho, en un informe
presentado ante la Asamblea General en el afio 2007 se evidencio el impacto de campos como la
medicina y la biotecnologia sobre el TDP (OEA, CP/CAJP-2921/10, 2011).

Esta disposicion estd conformada por quince principios y recomendaciones que estan
disefiados para procurar por la proteccion de los datos personales, asi, entre los mas destacados se
encuentra el principio del proposito especifico, traducido en un propésito inequivoco sobre el uso
de datos personales, este propésito debe ser conocido por el titular que autoriza su tratamiento;
principio limitado y necesario, el TDP debe estar dirigido a un proposito proporcional, no excesivo,
que busque una funcion especifica; principio de transparencia, la posibilidad que tiene el titular de
datos para establecer una relacion con el recolector de datos o en general con su tratamiento. (OEA,
CP/ICAJP-2921/10, 2011)

Ademés, la OEA dedica un capitulo a la generacién de “medidas proactivas y cooperativas”
(OEA, 2011, p.14) dedicada a disefiar un marco de accion para los Estados parte, con el fin que
cada Estado cree un marco adecuado de proteccion de datos a través de la educacion y
comunicacion de las medidas implementadas para brindar espacios de proteccion al Habeas data.

A su vez, la Union Europea ha emitido diferentes disposiciones que regulan la proteccién de
datos personales en Europa, estas disposiciones son de especial importancia como referencia para
el marco nacional, puesto que desefiaron un derrotero para la proteccion al habeas data, entre las

disposiciones mas destacadas por la materia que regulan, se encuentran

Tabla 3. Disposiciones en materia de proteccion de datos personales en Europa.

Disposicion Fecha Materia
Convenio 108 para la 28 enero 1981 -Respeto de los derechos vy libertades
proteccion de las personas con de las personas.
respecto  al  tratamiento -Proteccion al derecho a la vida
automatizado de datos de privada.
caréacter personal -Principios basicos para la proteccion

de datos personales.
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Tabla 3. Continuacion
Directiva 95/46/CE
Relativa a la proteccion de las
personas fisicas en lo que
respecta al tratamiento de
datos personales y a la libre
circulacion de estos datos.
Directiva 2002/58/CE relativa
al tratamiento de los datos
personales y a la proteccion
de la intimidad en el sector de
las comunicaciones
electronicas

Carta de Derechos
Fundamentales de la Unién
Europea

Reglamento (UE) 2016/679

Relativo a la proteccién de las
personas fisicas en lo que
respecta al tratamiento de
datos personales y a la libre
circulacion de estos datos,
derogé la Directiva 95/46 CE.

24 octubre 1995
(en vigor hasta mayo
2018)

12 julio 2002

7 diciembre 2002

27 abril 2016

27

-Principio generales de proteccion de
datos personales.

-Proteccion al derecho a la intimidad
con respecto al tratamiento de datos
personales.

-Garantiza los derechos y libertades
de las personas fisicas en cuanto a
tratamiento de datos personales.
-Confidencialidad de comunicacion.
-Limitacion al uso de datos de tréfico
cuando ya no son necesarios.

-Articulo 7, espeto de la vida privada
y familiar

- Articulo 8, derecho a la proteccion
de los datos personales.

-Articulo 51, deber de |las
instituciones y los organismos de la
UE de garantizar y respetar este
derecho.

-Proteccion al derecho a la proteccion
de los datos personales.

-Prohibe la limitacion a la libre
circulacion de los datos personales en
la Uniodn, por proteccion de datos.
-Tratamiento de categorias especiales
de datos personales. (datos sensibles)

Nota: *Estas disposiciones fueron emitidas por los organismos europeos y se encuentran relacionadas en el Manual
de Legislacién Europea en materia de proteccion de datos, publicado por la Agencia de los Derechos Fundamentales
de la Unién Europea y Consejo de Europa, (2019). Por Yahaira Arévalo Aragon, 2020

1.2.4. Red Iberoamericana de Proteccién de Datos (RIPD)
La Red Iberoamericana de Proteccion de Datos (RIPD), surgié en el afio 2003 en Guatemala

mediante el acuerdo logrado durante el Encuentro Iberoamericano de Proteccion de Datos (EIPD).

La RIPD se configuré como un foro que busca fomentar la proteccion de datos personales en los

paises iberoamericanos mediante la concertacion de principios, mecanismos y normativas en

materia de proteccion de datos. A su vez se encuentra mediada por una amplia cooperacion entre

los Estados que forman parte de esta red, generando asi un marco generalizado, iberoamericano,

de proteccion de datos personales (RIPD, 2019).
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La conformacion de la RIPD se encuentra fortalecida a partir de las autoridades y agentes
que crea cada Estado para fomentar y garantizar la proteccion de datos a nivel nacional, los cuales
se encuentran establecidos en el reglamento aprobado durante el VI Encuentro Iberoamericano de
Proteccion de Datos y mediante la Declaracion del XVI1I EIPD sobre el estado de las Autoridades
Iberoamericanas de Proteccion de Datos (RIPD, 2019). A la fecha, la RIPD ha realizado diecisiete
encuentros desde su fundacién, en cada uno se han debatido temas sobre la proteccion de datos
personales, la implementacién de la inteligencia artificial (IA), los principios generales, el

comercio electrénico entre otros.

Del mismo modo, en junio del afio 2017, la RIPD emitié los Estandares de proteccion de
datos personales para los estados iberoamericano, en el cual se consagro como objetivos
principales el establecimiento de un conjunto de principios y derechos de proteccién de datos
personales, elevar la proteccion de los datos personales durante su tratamiento, garantizar el
ejercicio y tutela del derecho de habeas data, facilitar el flujo de datos personales entre los Estados
Iberoamericanos e implementar los mecanismos para la cooperacion internacional (RIPD, 2017,
p. 12)

Los principios establecidos por la RIPD son:

- Principio de legitimacion.

- Principio de licitud.

- Principio de lealtad.

- Principio de transparencia.

- Principio de finalidad.

- Principio de proporcionalidad.
- Principio de calidad.

- Principio de responsabilidad.
- Principio de seguridad.

- Principio de confidencialidad.

(RIPD, 2017, p. 2)

De igual forma, se determin0 los ambitos de aplicacion subjetivo, objetivo y territorial,

Ilamando especial atencion el ultimo ambito al sefiala que estos estandares se aplicaran cuando el
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TDP sea realizado “por un responsable o encargado no establecido en territorio de los Estados
Iberoamericanos y que utilice o recurra a medios, automatizados o no, situados en ese territorio
para tratar datos personales” (RIPD, 2017, p. 15) Ademas, incluy¢ la facultad para ponderar el
derecho de proteccion de datos personales con otros derechos fundamentales y libertades, es decir,
que estos Estandares consideran la proteccion de datos como un derecho fundamental. Del mismo
modo, sefiala los principios generales aplicables para el TDP, entre los cuales incluye el principio
de proporcionalidad segun el cual “el responsable tratara inicamente los datos personales que
resulten adecuados, pertinentes y limitados al minimo necesario con relacion a las finalidades que
justifican su tratamiento” (RIPD, 2017, p. 20) e incluso consagro el derecho a obtener asistencia
no automatizada y exigir la asistencia humana durante el ejercicio de las decisiones emanadas de
los contratos que celebre el usuario o consumidor y el responsable o encargado del TDP; para lo
cual contempla la posibilidad de impugnar la decision individual automatizada (RIPD, 2017, p.
25)

Los Estandares de la Red, son una disposicion prometedora en materia de proteccion de
datos personales, al sefialar entre sus postulados condiciones y exigencias que permiten asegurar
un nivel adecuado de proteccion de datos personales, incluso en la misma medida que lo hace la

Unidén Europea y el Consejo Europeo.

1.3. Nacional

1.3.1. Constitucion politica de 1991.
El camino constitucional que ha recorrido el derecho al Habeas Data a partir de la Constitucion
Politica de 1991 (C.P.C), inicia bajo la interpretacion de los derechos consagrados en el articulo
15 constitucional esto es, el derecho a la intimidad, el derecho al buen nombre y el derecho al
habeas data (C.P.C., 1991). Lo primero que hay que decir, es que el derecho al habeas data se
presenta como un derecho fundamental autdbnomo, y que en ningun caso equivale al derecho a la
intimidad, pero si se fundamenta en este. El articulo 15 sefiala por un lado la obligacion
constitucional del Estado colombiano de respetar y hacer respetar estos derechos y por otro el
“derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y archivos de entidades publicas y privadas” (C.P.C., 1991, art. 15). Sin embargo,
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estos no son los Unicos derechos que reconoce el habeas data, segun la Corte Constitucional, se
debe incluir a las facultades consagradas en el articulo 15 ibidem, aungue no corresponde a una
lista taxativa, el poder “autorizar el tratamiento, incluir nuevos datos, o excluirlos o suprimirlos”
(Corte Constitucional, Sentencia C-748, 2011), e incluso “la limitacion en la posibilidad de

divulgacion, publicacion o cesion” (Corte Constitucional, Sentencia T-729, 2002).

De manera analoga, el segundo parrafo del articulo 15 sefiala “en la recoleccion tratamiento
y circulacion de datos se respetaran la libertad y demas garantias consagradas en Constitucion”
(Const., 1991, art. 15) es necesario remitirse al articulo 16 ibidem que consagra el derecho
fundamental a la libertad de expresidn, el articulo 28 como clausula general del derecho a libertad;
y la proteccion constitucional desde el tipo de Estado fundado en principios rectores de libertad y
dignidad humana lo que nutre este postulado de mayor trascendencia.

Ahora bien, este derecho, como se menciono es fundamental y autonomo, incluye la facultad
del sujeto de derecho de ejercer un control permanente sobre los datos personales usados por el
recolector de datos, a partir de la extraccion de la normativa en materia como lo es la Ley 1581 de
212, debe responder preguntas como: cudles datos son usados (principio de calidad de
recoleccion), por qué son usados (principio de finalidad), como son usados (principio de
transparencia) y donde son usados (principio de circulacion restringida). Respecto a la facultad de
actualizacién, implica la posibilidad que los datos personales tratados puedan ser reestablecidos
cuando el duefio de los mismos, es decir la persona sobre la que recae los datos lo considere; por
su parte, la rectificacion permite al sujeto de derechos ejercer medios de correccion cuando
considere que se presenta alguna inconsistencia frente al tratamiento de sus datos personales; esto
es lo que la jurisprudencia nacional ha denominado autodeterminacion informatica fundada en el

respeto a las libertades y proteccion de habeas data.

Del mismo modo, la Constitucion consagra el derecho a la informacién en el articulo 20 que
faculta a recibir informacion y dar a conocer informacion bajo la debida responsabilidad social, y
el derecho de la rectificacion bajo las condiciones de equidad (C.P.C., 1991). Si bien, el derecho a
la informacion consagra como limitante la responsabilidad social, desde la proteccion de habeas

data es pertinente apuntar que no toda informacion es libre de comunicarse. El derecho consagrado
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en el articulo 20 ibidem para la Corte Constitucional tiene una dimension activa que faculta el
derecho a obtener informacion y otra pasiva, esto es, el derecho a recibirla, que en cualquiera de
los dos casos puede recaer sobre datos personales, Sentencia C-748 (2011). Ademas, el mismo
articulo, establece la facultad del sujeto de derechos de rectificar la informacion, lo que permite en
un ambito digital que el titular de datos pueda dirigirse a la entidad publica o privada, que, si bien
gozan del derecho a la informacion, deben asegurar el ejercicio de los principios que rigen la
reglamentacion de la proteccién de datos personales. La rectificacion de la informacion, y en
especial, de los datos que son divulgados o tratados por recolectores de datos debe contar no solo

con la posibilidad de corregir o rectificar los datos, sino eliminar y actualizar los mismos.

1.3.2. Ley estatutaria 1266 de 2008.

La Ley estatutaria 1266 fue declarada exequible mediante sentencia C-1011 del 16 de octubre
de 2008 (Corte Constitucional, Sentencia C-1011, 2008). La Corte Constitucional realizd un
estudio minucioso sobre las disposiciones de la ley 1266, desde la restriccion del ambito de
aplicacion de la norma hasta el régimen sancionatorio de la misma, por lo que es pertinente analizar

dicha norma bajo algunas precisiones jurisprudenciales.

La Ley 1266 tiene por objeto la coyuntura de los derechos constitucionales consagrados en los
articulos 15 y 20 de la Constitucién, frente al tratamiento de informacion en las bases de datos
personales financieras, comerciales, las que presten servicios y las originadas en terceros paises
(Ley 1266, 2008).

Su enfoque principal es el desarrollo y reconocimiento legal de la facultad que tienen los
ciudadanos colombianos a conocer, rectificar y actualizar la informacion suministrada a las bases
de datos de las empresas publicas y privadas que pertenecen al sector financiero y almacenan o
realizan TDP de contenido crediticio que segun el articulo 3 corresponde a los datos sobre el
“nacimiento, ejecucion y extincion de obligaciones dinerarias, independientemente de la
naturaleza del contrato que les de origen” (Ley 1266, 2008, art. 3). De igual forma la Corte
Constitucional al realizar el estudio del proyecto de ley, encontrd que este ostenta una regulacion
parcial del derecho al habeas data y que no por ello constituye una omision legislativa relativa en

tanto no existe limitacion constitucional que ordene crear leyes estatutarias genéricas, ademas
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porque el derecho al habeas data sigue regulado por el articulo 15 constitucional (Corte
Constitucional, Sentencia C-1011, 2008).

Lo primero a mencionar, son las excepciones a la ley 1266, entre estas se encuentra aquella
que es recogida para garantizar la seguridad nacional por Inteligencia del Estado, los registros de
las cdmaras de comercio puesto que se rigen por disposiciones especializadas y “aquellos datos
mantenidos en un &mbito exclusivamente personal o doméstico y aquellos que circulan
internamente, esto es, que no se suministran a otras personas juridicas o naturales” (Ley 1266,
2008, art. 2). Para la Corte, es acertada esta exclusion hecha por el legislador en tanto la recoleccion
de datos que tiene por objetivo la seguridad nacional mediante actividades de inteligencia del
Estado difiere de la recoleccion de datos que tiene finalidades financieras o comerciales, caso
similar ocurre para las cdmaras de comercio y el dmbito doméstico. (Corte Constitucional,
Sentencia C-1011, 2008)

A su vez establece la distincion entre fuente de informacion y operador de informacion. La
primera figura corresponde a quien recibe y por tanto conoce de los datos suministrados, la Ley
sefiala que esta fuente de informacion puede ser una persona natural o juridica, entidad u
organizacion gue recolecta informacion en virtud de una relacién comercial, financiera, de servicio
u otra. Por otro lado, el operador de informacion es quien “recibe de la fuente datos personales
sobre varios titulares de la informacion, los administra y los pone en conocimiento de los usuarios
bajo los parametros de la presente ley” (Ley 11266, 2008, art. 3). Es decir que sobre el operador
de informacion recae la responsabilidad de garantizar la proteccion de los datos recolectados y
tratados segun las disposiciones legales. La Ley también indica que un mismo sujeto puede
ostentar la calidad de fuente de informacion y operador de informacion, en este caso adquiere las

funciones y deberes simultaneos de cada una de las figuras (Ley 1266, 2008).

En cuanto a los principios consagrados en esta ley, el articulo 4 sobre los principios de la

administracion de datos establece los siguientes:
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Tabla 4. Principios, Ley 1266 de 2008.
Principio
Principio de veracidad o calidad
de los registros o los datos.
Principio de finalidad

Principio  de  circulacién

restringida

Principio de temporalidad de la
informacion

Principio de integral de

derechos constitucionales
Principio de seguridad

Principio confidencialidad.

Descripcion
La informacidn debe ser exacta, veraz, completa, actualizada,
comprobable y comprensible.
De acuerdo a la constitucion y la ley previa informacion al
titular de los datos.

Sefiala la prohibicion de compartir los datos personales por
servicios de internet o cualquier otro medio de divulgacion
masiva a menos que se pueda controlar para brindar una
informacion restringida a los autorizados por la ley.

Segun la finalidad establecida y autorizada por el titular de los
datos.

Enfatiza en la proteccion de los derechos constitucionales
principalmente del articulo 15 constitucional.

Se debe consagrar las medidas necesarias para evitar filtracion
de informacién, perdida, adulteracién o cualquier actividad
que afecte la proteccion de los datos.

Establece la obligacion de las personas naturales o juridicas
de naturaleza no publica de garantizar la reserva de
informacién incluso con posterioridad a la relacion que
genero el TDP.

Nota: *Relacion de Principios sobre proteccion de datos personales segun la ley 12266 de 2018. Por Yahaira Arévalo

Aragén, 2020

Sin embargo, estos principios son de aplicacion sectorizada, al igual que cada una de las

disposiciones de la ley 1266, por versar nicamente sobre el habeas data financiero. Ademas,

respecto a la posibilidad de entregar informacion recolectada para favorecer la circulacion de la

misma, la ley consagra en su articulo 5, los ambitos en que se deben dar, se presta particular

atencion el literal ¢, que sefala:

A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando

sin ser necesaria la autorizacion del titular el banco de datos de destino tenga la

misma finalidad o una finalidad que comprenda la que tiene el operador que entrega
los datos (Ley 1266, 2008, art. 5).

En este apartado, se identifica la posibilidad de compartir, o bien, circular datos personales

contenidos en una base de datos inicial por un operador a quien fue reconocido la facultad de TDP
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por el titular de los datos, y pasar luego a un operador diferente al autorizado por el titular de los
datos. Si bien este literal consagra la obligacion que la circulacion de datos tenga como limitacion
el principio de la finalidad, esto puede resultar en una afectacion a los derechos del titular de datos
por cuando al cambiar el operador se deberia especificar esta posibilidad, de lo contrario, la
autorizacion inicial en principio no tendria el mismo sentido por ser un operador diferente; sin

embargo, al estar consagrado en la ley, y previo aviso al titular este se convalidaria.

Sobre los derechos que tienen los titulares de datos al momento de autorizar el TDP, se
incluyen todos aquellos correspondientes al Habeas data, los del articulo 15 y el articulo 20
constitucional. El paragrafo del articulo 6 sefiala que los datos privados y semiprivados siempre
requeriran del consentimiento previo y expreso del titular para el TDP, aunque se excepcionan los
datos financieros, crediticios, comercial, de servicios o aquel que trata de flujo de datos
transfronterizos siempre que no se desmejore la proteccién de los datos y teniendo en cuenta los
principios de la administracion de datos. (Ley 1266, 2008) En cuanto a esto, la Corte preciso que
respecto a los datos sensibles y la posibilidad de TDP desde el sector regulado por la ley 1266
queda proscrito. (Corte Constitucional, Sentencia C-1011, 2008) De igual forma sefialé que no
existe presuncion de datos publicos al estudiar el concepto de datos pablicos en el entendido que
el legislador define los conceptos dato semiprivado y dato privado. (Corte Constitucional,
Sentencia C-1011, 2008)

La Superintendencia de Industria y Comercio (SIC), realiz6 una cartilla sobre la Ley 1266, en
la cual sefiald los pasos que se llevan a cabo bajo la ley, para la recoleccion y el TDP en el sector
financiero, estos son: una autorizacion expresa y previa con fines delimitados, la posterior
recoleccion por la fuente de informacion de los datos, el envio de los datos recolectados al operador
de informacion, reportando el cumplimiento de un pago o un estado moratorio, el operador recibe
los datos, el usuario de la informacion puede consultar la informacion recolectada por el operador.
(SIC, 2020)

La ley 1266, tiene un ambito especifico de aplicacion al limitarse a la regulacion del Habeas
data financiero. Si bien es una ley estatuaria pues se fundamenta en los articulos 15 y 20

Constitucional, la Corte Constitucional establecio su caracter especializado, sefialando:
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Para el caso del Proyecto de Ley, su tematica esta relacionada con la determinacion de las reglas
destinadas a regular el ejercicio del derecho a la autodeterminacién informética o habeas data de los
titulares de informacidon contenida en bases de datos personales, en especial aguellos datos de contenido
financiero, crediticio, comercial, de servicios y la proveniente de terceros paises (Corte Constitucional,
sentencia C-1011, 2008).

Cabe mencionar que esta caracterizacion se ve ain mas delimitada al identificarse el objeto
principal de la ley 1266, es la recoleccion de datos de los usuarios de sectores financiero, crediticio,
comercial y de servicios, para realizar calculos de riesgo crediticio. Por ello, la misma ley
contempla tipos de datos particulares que corresponde a los datos positivos o negativos, pero ellos
no versan sobre la totalidad del campo del Habeas data, ni regula su administracién en otros

ambitos.

1.3.3. Ley estatutaria 1581 de 2012.
La ley sobre las disposiciones generales para la Proteccion de Datos Personales es el resultado de
lo propuesto por la Corte Constitucional en la sentencia C-1011, cuando sefialé la importancia de

regular el marco general de Habeas data, es decir, aquel campo que no regulé la ley 1266.

Lo primero a mencionar de la ley 1581, fue declarada exequible por la Sentencia C-748 del
2011. El objeto de la 1581, en principio busca, igual que la ley 1266 desarrollar los derechos
contenidos articulo 15 y 20 constitucionales, sobre todo los que refiere a la facultad del titular de
datos, no solo a conocer, actualizar y rectificar cualquier informacion suministradas a las bases de
datos de entidades publicas o privadas, sino también la capacidad de ‘“autorizar el tratamiento,
incluir nuevos datos, o excluirlos o suprimirlos de una base de datos o archivo” (Corte
Constitucional, Sentencia C-1011, 2008). Es decir que, la ley 1581 surge como marco general de
proteccidn al derecho del habeas data, integrado por el derecho a la autodeterminacion informativa
y el derecho al libre desarrollo de la personalidad, al no tener contenido de disposiciones
sectorizadas, fomentando un modelo hibrido de proteccion de habeas data. Ademas, la ley 1581,
bajo una interpretacion exegética de la norma y a partir de la respuesta del 17 de julio de 2020
emitida por la DIPDP, explicd que la norma extiende el campo de aplicacion territorial al sefialar
que es aplicable a cualquier empresa, publica o privada, incluso extranjera, que realice TDP de

ciudadanos colombianos, dentro del territorio, siempre que se sigan las disposiciones
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internacionales vigentes. (Direccion De Investigacion De Proteccion De Datos Personales
(DIPDP), 2020).

En cuanto a las excepciones de la ley 1581, menciona la informacion del &mbito doméstico,
aquella de inteligencia y contrainteligencia, defensa nacional, la recolectada bajo la ley 1266 de
2008 y la ley 79 de 1993 (Ley 1581, 2012).

La ley 1581, consagro principios generales para el TDP, que deben ser considerados en
todos los ambitos y sectores, incluso si se presenta una disposicion especial estos deberan ser
considerados de manera concomitante, asi lo sefiala el articulo 2 de la misma. A su vez, la Corte,
establecid que la inclusion del parrafo del articulo 2 obedece al caracter general de aplicacion de
la norma y a la debida aplicabilidad que debe tener los principios para la resolucion de casos
particulares sobre PDP. (Corte Constitucional, Sentencia C-748, 2011)

Los principios rectores que establece la ley 1581 son:

Pringipices hahess dats

3 Principao de legalubsd El TDP es una actividad reglada.
Ley 1581 de 2005 = =

Principe de fnalidad,
Principio de libertado. Obligaciin de obtener siempee la antorizscidn v el
consentimicmo expreso, previe ¢ informado

Principao de verncudad o cahdad de bos datos

Prmeipia de transparencia, Garantiza al owlar de los datos, reahzar cualguier sohepud
dingida al responsable o encargado del tratamiente, parm obtener informacion en
cualquier mamentae ¥ sin resnecKnes

Principio de acceso v circulacion restringida.
Principio de segursdad

Principio de confidencialidad

Figura 1. Principio de PDP, ley 1581 de 2012. Por Yahaira Arévalo Aragon, 2020
Ademas, la ley 1581, establece la prohibicién, dentro del principio de acceso y circulacion

restringida, que los datos personales, excluyendo los tenidos por informacién publica “no podran

estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el
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acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley” (Ley 1581, 2012, art. 4). Esta disposicion
presenta la primera limitacion a la circulacion sin restricciones de los datos personales de los
usuarios de internet a traves de plataformas de comercio electronico, redes sociales y demas
entornos digitales, donde el TDP se ha vuelto una préactica necesaria para la prestacion de los
servicios de las empresas. A su vez, la ley 1581, sefiala la prohibicion de la transferencia de datos
personales a terceros paises, que no cuenten con el nivel adecuado de proteccion de datos
personales para su tratamiento (Ley 1581, 2012).

Ahora bien, en lo que respecta a los datos sensibles, partiendo de la definicion segdn la cual
son aquellos que afectan a la persona por la posibilidad de presentarse situaciones de
discriminacion al afectar su intimidad; la ley 1581 refuerza la obligacion de respetar los datos
sensibles de los titulares de datos e incluso establece la regla general prohibitiva de tratamientos
de datos, y por el contrario sefiala las excepciones a la regla en las cuales se puede llevar a cabo
esta actividad, siempre y cuando medie autorizacion expresa y previa del titular de los datos. La
solicitud de informacion por parte del titular de datos, dirigida al responsable o encargado del
tratamiento, es un derecho, y le permite dar efectividad al articulo 15 constitucional, al facultarlo
para conocer el uso ejercido sobre sus datos personales; en caso de encontrar alguna vulneracion
a los principios y derechos que le asisten, puede revocar la autorizacion mediante queja dirigida
ante la SIC, para que esta ordene si es el caso el termino de dicha autorizacion. Asi, la autorizacion

del titular se convierte en un requisito legal y constitucional para la actividad de TDP.

Aqui es preciso diferenciar las figuras de responsable de TDP y encargado de TDP. El primero,
segun la ley en mencién, se refiere a aquel que “decida sobre la base de datos y/o el Tratamiento
de los datos” (Ley 1581, 2012, art. 2). Mientras que el encargado de TDP es quien “realice el
Tratamiento de datos personales por cuenta del responsable del Tratamiento” (Ley 1581, 2012, art.

2). Al responsable y encargado del TDP le asisten entre otros, los siguientes deberes:
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Tabla 5. Deberes del responsable y el encargado de TDP, Ley 1581, 2012.

Responsable de TDP, articulo 17:
a) Garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de
habeas data;
b) Conservar la informacion bajo las
condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento;
c) Realizar oportunamente la actualizacion,
rectificacion o supresion de los datos en los
términos de la presente ley;
d) Actualizar la informacién reportada por
los responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de
su recibo;
e) Tramitar las consultas y los reclamos
formulados por los Titulares en los términos
sefalados en la presente ley; |...]
g) Registrar en la base de datos la leyenda
"reclamo en tramite” en la forma en que se
regula en la presente ley;
h) Insertar en la base de datos la leyenda
"informacién en discusién judicial" una vez
notificado por parte de la autoridad [...]
j) Permitir el acceso a la informacion
Unicamente a las personas que pueden tener
acceso a ella;

Encargado de TDP, articulo 18:
a) Garantizar al Titular, en todo tiempo, el pleno
y efectivo ejercicio del derecho de habeas data;
b) Solicitar y conservar, en las condiciones
previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;
c)Informar debidamente al Titular sobre la
finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;
d) Conservar la informacién bajo las
condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;
e) Garantizar que la informacién que se
suministre al Encargado del Tratamiento sea
veraz,  completa, exacta,  actualizada,
comprobable y comprensible; |[...]
j) Tramitar las consultas y reclamos formulados
en los términos sefialados en la presente ley; [ ...]
m) Informar a solicitud del Titular sobre el uso
dado a sus datos;
n) Informar a la autoridad de proteccion de datos
cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion
de la informacion de los Titulares.
0) Cumplir las instrucciones y requerimientos
que imparta la Superintendencia de Industria y
Comercio

NOTA: Descripcion del Art. 17 y 18 de la ley 1581, de 2012, Por Yahaira Arévalo Aragén, 2020

Igualmente, la ley consagra las autoridades de vigilancia y control que ejerceran funciones

sobre el TDP, esta es la Superintendencia de Industria y Comercio a través de la Delegatura para

la Proteccion de Datos Personales, los tramites se indician a través de la SIC, bajo las disposiciones

especializadas. En caso de vacios legales se debe remitir al Codigo Contencioso Administrativo.

Respecto a las sanciones, se prevén las multas, suspension de actividades sobre TDP, cierre

temporal, cierre inmediato o definitivo (Ley 1581, 2012). Por ultimo, la ley 1581 de 2012 crea el

Registro Nacional de Bases de Datos, reglamentado por el Decreto 886 de 2014, que funciona

como “el directorio publico de las bases de datos sujetas a Tratamiento que operan en el pais” (Ley

1581, 2012, art. 25).
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1.3.4. Decreto 1377 de 2013.
El Decreto 1377, reglament6 la Ley Estatutaria 1581, especialmente sobre los aspectos de la
autorizacion del titular de datos, el TDP, las politicas y la responsabilidad demostrada en el TDP
(Decreto 1377, 2013). Ademas, el Decreto 1377, agregd nuevas definiciones a la Ley 1581, entre

las que destaca el aviso de privacidad, la transferencia y la transmision.

En primer lugar, se debe sefialar que la autorizacion para la recoleccion y TDP es el
fundamento que legitima esta actividad y el resultado de la interpretacién armonica de los
principios a la finalidad y la libertad. EI TDP esta prohibido a menos que se cuente con la
autorizacion explicita y previa, que segun el articulo 5 del Decreto en mencion debe ser “a mas
tardar en el momento de la recoleccion de sus datos” (Decreto 1377, 2013, art. 5). En dicha
autorizacion se debe informar al titular de datos, cuales datos personales serén tratados y cual es
la finalidad de cada uno de ellos, ademas segln el numeral primero del articulo 6, se debe indicar
al titular de datos que no esta obligado a proporcionar la autorizacion para el tratamiento de sus
datos sensibles (Decreto 1377, 2013). Respecto a las formas de obtener la autorizacion, se
encuentran la usuales, escrita, oral, y se suma las conductas inequivocas del titular que permite
concluir laautorizacién, sin embargo, el mismo sefiala que no es procedente el silencio como forma
de autorizacion. Ademas, las autorizaciones tienen limites temporales segin la necesidad y

finalidad para la cual se recolectaron los datos.

Sobre las politicas de tratamiento, se convierte en un requisito obligatorio para los sujetos
que desean realizar actividades de TDP. Deben informar al titular de datos sobre la razén social,
domicilio, los derechos que le asisten, los tratamientos de datos a los que se veran sometidos, y en
caso de la imposibilidad de presentar la politica de tratamiento al titular de datos, se debe incluir
el aviso de privacidad, sobre la existencia de la politica de tratamiento y cédmo acceder a ella
(Decreto 1377, 2013).

En cuanto a la trasferencia y la transmision internacional de datos, estos se deben realizar bajo
un nivel adecuado de proteccién de datos personales, se debe observar las leyes en materia, y se
permite cualquiera de las dos figuras sin la previa informacion al titular, cuando esta se realice en

vigencia de un Contrato de Transmision de datos personales. En este contrato, el encargado del



PROTECCION DE DATOS PERSONALES EN COLOMBIA... 40

TDP, debera adoptar las mismas obligaciones contraidas con el titular de datos, realizar actividades
de TDP unicamente por lo autorizado por el titular de datos y manteniendo la politica de
tratamiento presentada al titular de datos. En cuanto a la diferencia entre la transferencia y la
transmision de datos, la primera figura tiene lugar cuando el responsable o encargado del TDP
envia la informacién a un receptor fuera del pais que tiene la misma calidad; mientras que, la
transmision es el tratamiento dentro o fuera del pais, que se realiza “entre un responsable y un
encargado para permitir que el encargado realice el tratamiento por cuenta del responsable”
(Decreto 1377, 2013, art. 24).

Por ultimo, el Decreto 1377 contempla la responsabilidad demostrada en la actividad del TDP,

segun la cual
Los responsables del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto (Decreto 1377, 2013,
art. 26).

1.3.5. Decreto 886 de 2014.

El Decreto 886 de 2014, surge como resultado de la creacién del Registro Nacional de Base de
Datos y tiene por objetivo la reglamentacién de este Registro. Se fundamenta en la Ley 1262016
de 2008 y la Ley 1581 de 2013 sobre proteccion de datos. Busca el registro de cada una de las
bases de datos que realicen y contengan tratamiento manual o automatizado, dentro del territorio
nacional o fuera de él. El registro nacional, permite dar cumplimento al derecho que le asiste al
titular de datos de conocer las actividades, bases de datos, sujetos que realizan TDP y en general
cualquier informacion que requiera para ejercer su derecho constitucional contenido en el articulo
15.

En consecuencia, el articulo 8 del decreto en mencion sefiala que los canales de
comunicacion a disposicion de los titulares de datos son la recepcion y atencion de peticiones,
consultas y reclamos, a través de los cuales, el usuario puede ejercer su derecho a “conocer,
actualizar, rectificar y suprimir sus datos personales contenidos en bases de datos y revocar la
autorizacion que haya otorgado para el Tratamiento de los mismos, cuando esto sea posible”

(Decreto 886, 2014, art. 8). Ademas, el mismo decreto sefiala las formas de TDP, resumiéndola en
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tratamiento de datos automatizado y tratamiento de datos manual (Decreto 886, 2014). Definiendo
cada una de las figuras mencionadas asi, “son bases de datos manuales los archivos cuya
informacion se encuentra organizada y almacenada de manera fisica y bases de datos
automatizadas aquellas que se almacenan y administran con la ayuda de herramientas
informaticas” (Decreto 886, 2014, art. 10).

Cabe mencionar que el decreto 886, tiene un campo de aplicacion mas dirigido hacia el sector
financiero del que trata la ley 1266 de 2008 y que se fomenta con la Resolucion 76434 del 2012
emitida por la Superintendencia de Industria y Comercio, en la cual se sefialan como debe
cumplirse las disposiciones de la ley 1266 en las actividades de TDP llevadas a cabo por el sector
financiero, comercial, de servicios y de terceros paises, vigilados por la SIC (SIC, Resolucién
76434 de 2012).

1.3.6. Decreto Unico Reglamentario 1074 de 2015.
El Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo expedido en el afio
2015, compilé entre otras disposiciones, las establecidas en materia de proteccion de datos tanto
del sector financiero como aquellas que regulan el habeas data de aplicacion general, y las reunio
en los siguientes capitulos:
- Capitulo 25 y capitulo 26, reglamenté la ley 1581 de 2012 y sus decretos reglamentarios
Decreto 1377 de 2013 y Decreto 886 de 2014.
- Capitulo 27 y Capitulo 28, reglamentd la ley 1266 de 2008 y sus decretos reglamentarios
Decreto 1727 de 2009 y Decreto 2952 de 2010.

(Direccion de Investigacion de Proteccion de Datos Personales, 2020)

Debido a que el Decreto en mencién compil6 en su totalidad las disposiciones en materia
de habeas data es preciso indicar que segun el articulo 3.1.1 del mismo sefiala la derogatoria
integral de las disposiciones compiladas por el decreto, sin embargo, aun se siguen remitiendo a
las normativas nacionales, con las notas de vigencia pertinentes.

1.3.7.  Pronunciamientos jurisprudenciales y doctrina.

El habeas data o autodeterminacion informatica, en la jurisprudencia constitucional inicié a
partir del reconocimiento del poder informatico como nuevo contexto digital que afect6 la tltima

década del siglo XX con el surgimiento de la internet. Desde sentencias como la T-414 del afio
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1992 o la T-307 de 1999 se evidencio una nueva realidad social, en la que los datos personales de
quienes accedian a internet eran usados para realizar diferentes actividades de TDP y a su vez,
almacenados en bases de datos y archivos para su uso (Corte Constitucional, Sentencia T-729,
2002).

Esta realidad social, provoco que el derecho al habeas data tuviera un desarrollo jurisprudencial
amplio. Desde el reconocimiento del derecho al habeas data como un derecho fundamental
autébnomo, distinto al derecho a la intimidad y al buen nombre (Corte Constitucional, Sentencia T-
552, 1997). A su vez, con las sentencias T-414 de 1992 sefial6 como respuesta al contexto
tecnoldgico el surgimiento de una cuarta generacion de derechos que dieran respuesta a los avances
cientificos y tecnoldgicos (Corte Constitucional, Sentencia T-414, 1992); y la sentencia T-022 de
1999 citadas en la sentencia T-729 de 2002, en la cual, la Corte identificé como caracteristicas del

dato personal
i) estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la
persona, en mayor o menor medida [...] iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencién por parte de un tercero de manera licita o ilicita, y iv) su
tratamiento esta sometido a reglas especiales (principios) en lo relativo a su captacién, administracion

y divulgacién (Corte Constitucional, Sentencia T-729, 2002).

Las jurisprudencias citadas anteriormente fueron el inicio de una linea jurisprudencial sélida
en materia de desarrollo de habeas data, incluso en su reconocimiento en el entorno digital,
especialmente en lo que refiere a la recoleccién y TDP. Ahora bien, entre la primera y segunda
década del siglo XXI, la Corte ha encontrado una nueva problematica referente al entorno digital,
el uso de las redes sociales, aplicaciones y plataformas de comercio electrénico ha generado

nuevos desafios para la jurisprudencia colombiana.

Por ejemplo, en la sentencia T-260 de 2012, la Corte sefiald que los derechos de los usuarios
de las redes sociales como Facebook pueden verse afectados al momento en que comparten
contenido digital o bien cuando sus datos son tratados por la compafiia, de cualquier forma, esta
vulneracién puede ocurrir en el momento del registro, cuando participa en la misma o incluso

cuando decide abandonarla (Corte Constitucional, Sentencia T-260, 2012). De igual manera, la



PROTECCION DE DATOS PERSONALES EN COLOMBIA...

43

sentencia T- 634 de 2013, planted de nuevo el debate sobre los riesgos del uso de las redes sociales

y entornos digitales para la proteccion al habeas data sefialando que

La afectacion de los derechos fundamentales en redes sociales como Facebook puede ocurrir no sélo

respecto de la informacion que los usuarios de esta red social ingresan a la misma o cuyo ingreso

permiten a través de su perfil, sino también con relacion a informacion de personas, usuarias o no, que

ha sido publicada y usada por terceros en las redes sociales. (Corte Constitucional, Sentencia T-634,

2013)

De igual manera, la Superintendencia de Industria y comercio, a través, de la Delegatura para

la Proteccion de Datos Personales, ha emitido varias decisiones que buscan la proteccion del

habeas data de los usuarios a quienes se les realiza TDP, entre las mas recientes se encuentra:

Tabla 6. Resoluciones emitidas por la SIC en el afio 2020 sobre proteccion de habeas data.

NUmero de Resolucion
Resolucion 24913
2020

Resolucion 30412 de 2020

Caso

DE Resolvio recurso de apelacion

propuesto por el Banco de
Bogota. al considerar que no le
era aplicable las disposiciones
de laley 1581/12, puesto que su
sector es el regulado por la ley
1266/08, y por tanto no le era
exigible registrar la base de
datos en los términos de la ley
1581/12

Un fotografo fue contratado
para realizar una sesién de fotos
a la denunciante en un hotel, y
posterior a ello, estas se
publicaron en la Revista Caras,
debido a una autorizacion de
propiedad intelectual que firmé
el fotégrafo.

Resuelve

SIC encontrd desestimada esta
pretension, debido a que “el
ambito de aplicacion de la ley
1266 de 2008 se determina por
el tipo de datos personales que
se trata y los fines para que se
utilizan, y no por la naturaleza
del sujeto que wusa esa
informacién” (Resolucion
24913, SIC, 2020)

Negar el recurso de apelacion.
La SIC, encontr6 que la
autorizacion inicial de la
denunciante no es suficiente
para que el fotografo se otorgue
la facultad de firmar dicha
autorizacion, ademas al tratarse
de datos sensibles por ser datos
biométricos como las facciones,
no pueden ser divulgados sin la
observancia de la ley 1581/12.
(Resolucion 30412, SIC, 2020)
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Tabla 6. Continuacion
Resolucion 12192 de 2020

Facebook se negd a acatar las
ordenes dictadas por la SIC, al
considerar que la SIC no tiene
competencia jurisdiccional
sobre la sociedad, ademas
indico que las medidas actuales
de proteccion de datos eran
suficientes.
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Confirmo la resolucion 1321 de
2019, mediante la cual ordeno a
la sociedad Facebook,
adecuaciones a su politica de
proteccion de datos, para
fortalecer el cumplimiento de la
ley 1581/12. La SIC, sefiala que
tiene competencia de acuerdo a

la normatividad colombiana y

debido al TDP de usuarios
colombianos realizado por
medio de cookies, era

pertinente conocer del caso.
Ademas, sefialé que en atencidn
al principio accountability, la
Sociedad Facebook debia ser
capaz de demostrar la eficiencia
de sus politicas de proteccion de
datos. (Resolucion 12192, SIC,

2020)

Nota *: Resoluciones emitidas por la SIC durante el afio 2020, en materia de proteccidn de datos personales. SIC
(2020). Normatividad. Resoluciones sobre Proteccién de Datos Personales. Por Yahaira Arévalo Aragon, 2020

De igual forma la SIC a través de la DIPDP, sefial6 qué de manera complementaria se han
elaborado guias que detallan las disposiciones descritas en la ley 1581, las cuales desarrollan, como
método complementario, la proteccion de datos personales en Colombia. (DIPDP, 2020).

2. Modelo europeo y estadounidense de proteccion de habeas data.

Lo primero a mencionar, es que en la actualidad se reconocen dos modelos de proteccion de
datos personales, estos son el modelo europeo y el modelo estadounidense. EI modelo europeo
estd conformado por disposiciones como el Reglamento General de Proteccion de Datos y el
Convenio 108 sobre el Tratamiento de Datos Automatizado de Carécter Personal, este modelo se
caracteriza por una amplia proteccion del Estado frente a los tratamientos de datos personales,
ademas que desde el RGPD el derecho a la proteccién de datos es un derecho auténomo y
fundamental, por lo que demarca la principal diferencia, asi lo sefiala Galvis “se identifica con la

regulacién centralista de mayor prevencién y proteccion al derecho fundamental a la privacidad
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de la informacion personal” (2018, p. 133). Ademas, se caracteriza por la prevencion de las
vulneraciones a este derecho a traves del trabajo Estatal de cada Estado parte, sefialando que:
Se refuercen y especifiquen los derechos de los interesados y las obligaciones de quienes tratan y
determinan el tratamiento de los datos de caréacter personal, y que en los Estados miembros se
reconozcan poderes equivalentes para supervisar y garantizar el cumplimiento de las normas (Unién
Europea, 2016, p. 3)

A su vez, el derecho al olvido surge en el RGPD como la facultad atribuible al sujeto de
datos para eliminar la informacion correspondiente contenida en los servidores de internet, articulo
17, y sefiala la responsabilidad proactiva como el mecanismo que “busca que las empresas no solo
no incurran en incumplimientos, sino que también demuestren que estan cumpliendo las

disposiciones contenidas en la nueva regulacion” (Agtiero, 2019, p. 23).

En contraposicion a este modelo proactivo, basado en un derecho fundamental y autbnomo
y dirigida a los gobiernos para implementar la mayor vigilancia posible sobre el tratamiento de
datos automatizados y por ficheros, se encuentra el modelo estadounidense. Es un modelo basado
en poca regulacion sobre el TDP, asi lo sefiala Aglero, al indicar que el modelo estadounidense
tiene una regulacion que “son de corto alcance y protegen principalmente, por no decir unicamente
a los registros de salud y la informacion de crédito” (2019, p. 24). Entre las disposiciones en
materia de proteccidn de datos se encuentra la Ley Federal de Transacciones Crediticias Justas y
Exactas, la Ley de Transferibilidad y Responsabilidad del Seguro Sanitario. Para Galvis, este es
un modelo que “responde a los requerimientos del nivel sectorial de caracter reactivo e individual

de mayor confianza en el mercado” (2018, p. 133).

Estos dos modelos, ofrecen un panorama sobre la proteccion de datos en los distintos
paises, que si bien el modelo colombiano parece ser una mixtura de los dos por cuanto se presentan
garantias de proteccion mediante principios, disposiciones legales y constitucionales. Estas aln se
encuentran poco desarrolladas en un reglamento muy general por ser un campo relativamente

nuevo.
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Ahorabien, para el estudio del derecho comparado se abordan los casos de Alemania, desde
la vision del marco juridico europeo; México y Uruguay, como similares en materia de derecho

latinoamericano, asi:

Tabla 7. Legislacidn en materia de Habeas Data en Alemania, México y Uruguay.

Alemania Disposiciones relevantes:
-Bundesdatenschutzgesetz, se aprueba el RGPD el 27 de abril de 2017.
Jurisprudencia relevante:
Apelacion del Tribunal Federal de Justicia de Alemania, emitido el 23 de junio
de 2020. confirma la decision que acusé a la compafiia Facebook de abuso de
posicién dominante a través de sus diferentes aplicaciones y red social, por
vulnerar la proteccion de datos personales de los usuarios de Facebook al usar
sus datos personales para proporcionar informacion para la eventual publicidad
de las distintas empresas que contratan con la compafiia, mediante herramientas
de Facebook, como Facebook Pixel, Facebook analytics o los plugins
(Bundesgerichtshofs, 2020).

Meéxico Disposiciones relevantes:
- Articulo 6 Constitucion de México, sobre habeas data.
- Ley General de Transparencia y Acceso a la Informacién Publica, reglamentd
el articulo 6 de la Constitucion de México.
- Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México.
- Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados de
la Ciudad de Mexico.
Jurisprudencia relevante:
El fallo de constitucionalidad de la Suprema Corte de Justicia de la Nacién, en
el que se decidio sobre la invalidez de las normas demandadas por considerarlas
limitantes al derecho de habeas data (Sentencia 29 318, 2020)

Uruguay Disposiciones relevantes:
- Articulo 7 constitucional, sobre el derecho al honor, la libertad, la seguridad
de las personas (Constitucion de La Republica, 1967).
- Decreto 396 del 2006, la Ley 16.011 de 1988, sobre la accion de amparo de
proteccién de habeas data.
- Ley 18.331 de 2008, sobre los derechos a “solicitar la rectificacion,
actualizacidn, inclusién o supresion de datos personales que le corresponda
incluidos en una base de datos” (SCHIAVI, 2017).
Jurisprudencia relevante:
Fallo del Tribunal de lo Contencioso Administrativo de Urugay, que confirmo
el acto administrativo emitido por la Unidad Reguladora y de Control de Datos
Personales al considerar que la empresa BB violo la Ley 18.3331 de 2008, por
realizar TDP sin la debida autorizacion de los titulares. (Sentencia N° 350/13,
2013)

Nota: *Exposicion de la normativa en materia de Habeas Data en Alemania, México y Uruguay usando como
referencia los paises de Alemania, México y Uruguay, mediante la citacion de normas y jurisprudencia en la materia.
Por Yahaira Arévalo Aragén, 2020
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2. Mecanismos De Proteccién De Datos Personales En Colombia Frente Al Entorno

2.2.

Digital (Redes Sociales Y Plataformas De Comercio Electrénico)

Administrativos

Como mecanismos de proteccion de datos personales, la ley 1266 de 2008 y la ley 1581 de 2012,

contempla la peticion o consulta y el reclamo, lo primero a determinar es que estas dos figuras se

diferencian por cuanto la consulta es aquel mecanismo que permite al interesado obtener

informacidn acerca de los datos recolectados y almacenados en una base de datos; y el reclamo es

el mecanismo por el cual el interesado ejerce su derecho al considerar que la informacion contenida

en una base de datos debe ser corregida, actualizada, o bien, cuando considere que hay una falta a

la norma de proteccién de datos.

Estos mecanismos tienen las siguientes formalidades segun la ley en la que se encuentran:

Tabla 8. Mecanismos de proteccion de datos personales en el Decreto 1074 de 2015.
Mecanismo

Consulta

Interesado
Dirigido a

Forma

Términos

Ley 1266 de 2008
Articulos 14 a 16
Titular de la informacion o
causahabiente
Operador de datos

Verbal, escrito, o por cualquier
canal de comunicacién, siempre que
evidencie la consulta por medios
técnicos

Primer término:

Diez (10) dias habiles contados a
partir de la fecha de recibo de la
misma.

*Si no es posible responder dentro
del primer término, debera dar
respuesta dentro de los cinco (5) dias
habiles siguientes al vencimiento del
primer término.

Ley 1581 de 2012
Articulo 16

Titular de la informacion o
causahabiente
Responsable de tratamiento o
Encargado de tratamiento
Medio  habilitado  por el
responsable o0 encargado de
tratamiento

Primer término:

Diez (10) dias habiles.

*Sino es posible responder en el
primer término  deberd dar
respuesta dentro de los cinco (5)
dias  habiles  siguientes al
vencimiento del primer término.
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Tabla 8. Continuacion

Reclamo

Interesado Titular de la

Dirigido a

Forma

Término

informaciéon o
causahabiente

Operador de datos, quien tendra un
término no mayor a dos (2) dias para
incluir la leyenda “reclamo en
tramite” en la base de datos.

Solicitud escrita, debe contener: a
quien va dirigida, identificacion del
titular, descripcién de los hechos,
direccién, documentos que pretenda
hacer valer.

*Si la solicitud estd incompleta, se
requiere al interesado para que
subsane su error. Si en un término de
un (1) mes el interesado no realiza la
correccion se entendera desistida la
reclamacion.

*Si la informacion se encuentre en
una fuente independiente, el
operador debe dar traslado dentro de
los dos (2) dias habiles siguientes a
su recepcion a la fuente, quien
tendra un término de diez (10) dias
habiles para dar respuesta al
operador.

Primer término:

Quince (15) dias habiles contados a
partir del dia siguiente a la fecha de
su recibo.

Segundo término:

Dentro de los ocho (8) dias habiles
siguientes al vencimiento del primer
término.
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Titular o causahabiente

Responsable del Tratamiento o
Encargado del Tratamiento quien
tendra un término no mayor a dos
(2) dias para incluir la leyenda
“reclamo en tramite” en la base de
datos.

Solicitud, debe contener: a quien
va dirigida, identificacion del
titular, descripcion de los hechos,
direccion, documentos  que
pretenda hacer valer.

*Si la solicitud estd incompleta, se
requiere al interesado dentro de los
5 dias siguientes a la recepcion. Si
en un término de 2 meses el
interesado no realiza la correccion
se entendera desistida la solicitud.
*Si la solicitud estd mal dirigida
debe ser trasladada a quien
corresponda dentro de los dos (2)
dias habiles siguientes a su
recepcion.

Primer término:

Quince (15) dias habiles contados
a partir del dia siguiente a la fecha
de su recibo.

Segundo término:

Dentro de los ocho (8) dias habiles
siguientes al vencimiento del
primer término.

Nota: *Se exponen los mecanismos administrativos que contempla el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo, Adaptado de: (Decreto, 1074, 2015). Por Por Yahaira Arévalo Aragon, 2020

Cabe mencionar que tanto la ley 1581/12 como la ley 1266/08, sefialan el mecanismo de la

consulta como peticion, no discrimina entre un término u otro, por lo que al consagrar los articulos

mencionados la palabra consulta se debera entender que esta se entiende a su vez como peticion,

de hecho, la Corte Constitucional al analizar la constitucionalidad de la norma encontrd que esta

figura comprendia los elementos fundamentales del derecho de peticidn y por ello no se tiene como

un mecanismo alternativo, ademas establecio que este tiene una doble finalidad
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(i) permitir a los interesados elevar peticiones o solicitudes respetuosas a las entidades u organizaciones
publicas o privadas que participan en el proceso de administracion de los datos personales; y (ii)
asegurar mediante la imposicion de una obligacién con cargo a las organizaciones requeridas, la
respuesta y/o resolucion de dicha peticion, de manera oportuna, eficaz, de fondo y congruente con lo
pedido. (Corte Constitucional, Sentencia C-1101, 2008)

Por otro lado, la ley contempla mayores formalidades en cuanto al reclamo, y a su vez, permite
que los causahabientes ejerzan el derecho al habeas data, asi lo sefiala el numeral 2 del articulo 20
del Decreto 1377/13, el literal a del articulo 13 de la ley 1581/12 y el literal a) del articulo 5 de la
ley 1266/08.

En cuanto a la revocatoria de la autorizacién que permite el TDP, el Decreto 1377/13 sefiala
Unicamente al titular de los datos como el facultado para realizar la solicitud de la supresion de los
datos personales o revocatoria de la correspondiente autorizacién de TDP, a su vez indica que esta
solicitud debe tramitarse bajo las formalidades de un reclamo contenidas en la ley 1581/12.
(Decreto1377/13, 2013)

En cualquier caso, si se trata de la revocatoria de la autorizacion que permite el TDP, o bien,
de una consulta o reclamo, la norma prevé como mecanismo de proteccion de datos la instancia
procedimental ante la SIC, que actuara una vez se verifique cumplido el requisito de procesabilidad
contenido en el articulo 16 de la ley 1581/12, el articulo 9 del Decreto 1377/13 y el articulo 16 de
la ley 1266/08.

La SIC como ente encargado de la vigilancia y control, podra adoptar sanciones o imponer
medidas correspondientes al establecer que se han incumplido con cualquiera de las normas de
proteccién de datos. Sobre la imposicion de sanciones por la SIC, las normas de proteccion de
datos contemplan tres sanciones, estas son a) multa, b) suspension de actividades relacionadas con
TDP, c) el cierre temporal de las actividades de TDP y d) el cierre inmediato y definitivo de la
actividad que implique el TDP. Por Gltimo, los criterios de graduacion de las sanciones impuestas
por la SIC a quienes incumplan con las normas de proteccién de datos van desde la dimension del
dafio causado, el beneficio econdmico obtenido, la renuencia, la obstruccion a la investigacion
hasta la reincidencia de la infraccion. (Ley 1581/12, 2012, art. 23-24; Ley 1266/08, 2008, art. 18-



PROTECCION DE DATOS PERSONALES EN COLOMBIA... 50

19). Ademas, frente a las decisiones que den con ocasion de los mecanismos administrativos

mencionados anteriormente, la ley faculta a la Delegatura para la Proteccion de Datos Personales,

para resolver los recursos de reposicién, revocatoria directa y de apelacion que se presenten

durante el proceso iniciado en las instancias de la SIC. (Decreto 4886 de 2011, art. 16)

Finalmente, en el comunicado que dio respuesta al derecho de peticion radicado ante la

Delegatura para la Proteccion de Datos Personales, el grupo encargado de la DIPDP sefial6 que

los

2.3.

principales motivos por los cuales se activan los mecanismos administrativos ante la SIC son:
1. Infraccion al deber y principio de seguridad, confidencialidad e integridad de la informacion,
es decir, insuficientes e inadecuadas medidas técnicas, humanas y administrativas para
garantizar seguridad a los datos personales.

2. Infraccion al deber de obtener la autorizacion previa, expresa e informada del titular e
informar lo que ordena el articulo 12 de la Ley 1581 de 2012

3. Infraccién al deber de adoptar, implementar y desarrollar politicas de seguridad de la
informacion y procedimientos para la recoleccion, almacenamiento, uso, circulacion,
supresion y disposicion final de la informacion.

4. Infraccidn al deber de adoptar, publicar en sitio web, implementar y desarrollar una Politica
de Tratamiento de Datos Personales.

5. Infraccion al deber de adoptar, publicar e implementar un Manual Interno de Politicas y
Procedimientos para la atencién de consultas y reclamos de los titulares.

6. Infraccion al deber de conservar prueba de la autorizacidn previa, expresa e informada
otorgada por el titular.

7. Infraccion al deber de garantizar al titular en todo tiempo el pleno y efectivo ejercicio del
derecho de habeas data

(DIPDP, 2020)

Judiciales

Dentro de los mecanismos judiciales existentes para la proteccion de datos personales, se

encuentran:
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- Accidn de tutela, se implementd con la promulgacion de la Constitucion Politica de 1991
y se encuentra reglamentada por el Decreto 2591 de 1991. Este mecanismo judicial faculta
a cualquier persona para reclamar ante cualquier juez del pais la tutela de los derechos
fundamentales consagrados en la Constitucién politica, cuando resultan vulnerados o
amenazados por una accion y omision tanto por autoridades publicas como por los
particulares (Corte Constitucional, Sentencia C-483, 2008). La accion de tutela, ademas de
ser un mecanismo subsidiario y residual, es de resolucién inmediata y permite al afectado
proteger lo antes posible sus derechos fundamentales.

El articulo 15 constitucional al consagrar el derecho fundamental al habeas data permite
que este instrumento judicial sea usado por el sujeto de derecho para proteger su
autodeterminacién informatica cuando considere que su derecho se encuentra en amenaza
0 sea vulnerado, con la Unica particularidad que no cuente con otro medio mas expedito

para proteger su derecho, de alli su caracter subsidiario.

En cuanto a las formalidades de la accion de tutela, la Corte Constitucional ha sefialado
que esta no debe ser el resultado de tramites tediosos que impidan el acceso al mecanismo judicial
del afectado en atencién al principio de informalidad de la accidn de tutela (Corte Constitucional,
Sentencia C-483, 2008). Por lo tanto, la accion de tutela puede ser presentada en cualquier
momento mientras se encuentre en peligro o haya sido vulnerado el derecho fundamental, esta
debe ser resuelta en un término no mayor a diez (10) dias y la decisién que ampara el derecho
fundamental tiene efectos inmediatos, por consiguiente, el accionado tiene un término de 48 horas
contadas a partir de la notificacion de la decision para dar cumplimiento con lo ordenado por el

juez constitucional.

- Demanda

Por un lado, la demanda como mecanismo judicial se presenta en el caso que el titular de datos
este ante una vulneracion de su derecho a habeas data por la responsabilidad atribuida a la “fuente
de la informacion” (Ley 1266, 2008, art. 16). El articulo 16 de la ley 1266, senala que la demanda
una vez sea notificada, la fuente de informacidn debera comunicar al operador para que

Dentro de los dos (2) dias habiles siguientes, de forma que se pueda dar cumplimiento a la obligacién

de incluir la leyenda que diga “informacion en discusion judicial” y la naturaleza de la misma dentro
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del registro individual, lo cual debera hacer el operador dentro de los dos (2) dias habiles siguientes a
haber recibido la informacion de la fuente y por todo el tiempo que tome obtener un fallo en firme (Ley
1266, 2008, art. 16)

El mismo articulo faculta a la fuente de informacion a iniciar la demanda en contra del
titular de datos por la obligacion incumplida, cuando el titular proponga excepciones de mérito.

Asi, el proceso que se sigue es un proceso ejecutivo en materia civil.

A su vez, se encuentra la posibilidad de iniciar un proceso de responsabilidad civil contractual
del habeas data financiero, al respecto la Corte Suprema de Justicia ha sefialado que “La
responsabilidad por violacion del habeas data financiero es contractual, por cuanto las actividades
de recoleccion, procesamiento y circulacion de los datos del deudor, tienen origen en dos tipos de
convenciones enlazadas entre si” (Corte Suprema de Justicia, Sentencia SC3653-2019, 2019) Asi,
la responsabilidad contractual surge por una lado en un contrato de o de apertura de crédito
contenidos en el articulo 1163 y el articulo 1400, respectivamente, del Codigo de Comercio, en su
instancia inicial, o bien, en la autorizacion expresa que el titular de datos le confiere para su
recoleccion y tratamiento en las bases de datos. Lo cierto es, que cual sea la figura aplicable, la
demanda se resolveréa bajo las disposiciones del Cédigo General del Proceso.

2.4. Responsabilidad Demostrada (Accountability)
El articulo 26 del Decreto 1377/13 sefiala como deber de los responsables del TDP, demostrar ante
la SIC, cuando esta lo solicite, la implementacion de medidas apropiadas y efectivas para la
proteccién de datos personales consagradas en la ley 1581/12 (Decreto 1377/13, 2013). Esta
facultad legal asignada a la SIC de promover, cuando considere necesario, peticion dirigida a
cualquier empresa publica o privada que realice TDP a través de base de datos o archivos, permite
fortalecer la funcion de control y vigilancia asignada a la SIC. Asi, cuando la SIC lo considere, el
responsable de TDP debera demostrar:
1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de acuerdo con
la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.
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3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los
titulares

(Decreto 1377, 2013, art. 26)

La responsabilidad demostrada tiene sus antecedentes en las directrices sefialadas por la
OCDE en 1980, esta obligacion a cargo del responsable de TDP se fundamenta a su vez en la
obligacion de implementar politicas internas eficaces para proteger los datos personales. Para la
SIC, para que el programa en mencion sea efectivo debe contener al menos “politicas que (I)
respondan a los ciclos internos de gestion de datos de la organizacion y (I1) generen resultados

medibles que le permitan probar ese grado de diligencia espacial” (SIC, 2020, p. 8)

A su vez, el articulo 27 del Decreto 1377, sefiala que las politicas internas de las empresas

que realicen TDP debe contener al menos:
Una estructura administrativa proporcional a la estructura del responsable para implementarlas, [...] 2.
Adopcién de mecanismos internos para poner en practica las politicas que incluyan herramientas de
implementacion, entrenamiento y programas de educacion, 3. la adopcion de procesos para la atencion

de reclamos y consultas de los titulares. (Decreto 1377/13, 2013, art. 27)

De igual forma, mediante Circular emitida por la SIC el 5 del 10 de agosto del 2017,
ordeno:
Sin perjuicio de que las transferencias de datos personales se realicen a paises que tienen un nivel
adecuado de proteccion, Los responsables del tratamiento, en virtud del principio de responsabilidad
demostrada, deben ser capaces de demostrar que han implementado medidas apropiadas y efectivas
para garantizar el adecuado tratamiento de los datos personales que transfieren a otro pais y para otorgar

seguridad a los registros al momento de efectuar dicha transferencia. (Citado por SIC, 2019a)

Esta obligacion permite disefiar y promover la implementacion de politicas de proteccion
de datos efectivas no solo en su creacion, sino hasta su desarrollo, la idea principal de la
responsabilidad demostrada a cargo de los responsables de TDP es mantener un sistema de alto
nivel de proteccion efectivo, mediante el estudio y evaluacion constante incluso de las politicas ya

implementadas, no se trata de solo crear politicas para cumplir con un mandato legal, estas politicas
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deben estar en constante control y evaluacidn por parte de los responsables de TDP; ello no implica
que la SIC prescinda de sus funciones como ente de vigilancia y control a través de la Delegatura
de Proteccion de Datos, al contrario, la funcion de proteccion de datos se ve reforzada por la
constante posibilidad de exigir en cualquier comento a los responsable de datos demostracién de
la efectividad y evaluacion de sus politicas de proteccion de datos, lo que se traduce en un sistema

preventivo, proactiva y de un nivel adecuado de proteccion de datos.

Figura 2. Responsabilidad demostrada (Accountability).
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Nota: * Elementos esenciales a tener en cuenta por quienes realizan TDP para la creacién e implementacion del
Programa Integral de Proteccion de Datos Personales y el abordaje del principio Accountability, segin SIC, Guia para
la Implementacion de Responsabilidad Demostrada (Accountability). (2015). Por Yahaira Arévalo Aragon, 2020

Asi, Accountability se presenta como un mecanismo de proteccion de datos a nivel interno,
ordenado por la ley 1581/12 y el decreto 1377/13, que al facultar a la SIC solicitar en cualquier
momento que los encargados y operadores de TDP, tengan medidas y politicas internas eficientes
y adecuadas, en todo momento, para asegurar la proteccién de datos personales. Este mecanismo
puede ser ejercido en cualquier momento, a solicitud de la SIC, sobre las exigencias contenidas en
el articulo 26 del decreto 1377. Como ejemplo se presenta el reciente comunicado emitido por la
SIC en el cual sefiala que inicid de “oficio una actuacion administrativa con el proposito establecer
si ZOOM VIDEO COMMUNICATIONS INC, cumple o no con la regulacion colombiana relativa

a los principios de seguridad, acceso y circulacion restringida” (SIC, 2020d, par. 1)
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3. Desafios De La Proteccion De Los Datos Personales En El Entorno Digital

3.1. Bigdatay laaplicacion de mineria de datos

La recoleccion masiva de datos en los entornos digitales que son procesados y tratados usualmente
son almacenados en bases de datos. El gran trafico de datos, es decir, su tratamiento masivo
permite que hoy se hable de Big Data, sin embargo, este término es propio del campo genético o
astrondémico, donde necesitan codificar cantidades de datos muy extensas. En cuanto a la cantidad
de datos que deben ser obtenidos para ser considerados como big data entiende como tal, desde
unas decenas de terabytes en adelante esta consideracion no es una cifra exacta, de hecho, big data
se refiere a grandes cantidades de almacenamiento y tratamiento de datos sin especificar una
cantidad exacta. Ahora, en cuanto a la forma en que son almacenados los datos durante su
tratamiento en el entorno digital, se puede producir mediante datos estaticos, almacenados
usualmente en formato de ficheros o bien, los datos dindmicos, producidos continuamente y por

tanto su recoleccion no es permanente (Casas, Nin & Julbe, 2019)

El impacto del andlisis masivo de datos ha conducido a los Estados a regular la materia
para evitar la vulneracion a la proteccion de datos personales e incluso se ha planteado la
posibilidad de que la legislacion actual puede verse como ineficiente frente a los constantes
desarrollos de tecnologia para el tratamiento masivo de datos personales. Asi lo sefiala, Gayo
“aplicados al tratamiento de datos personales, estos principios ya no son eficientes si pensamos en
la realidad actual y en el futuro” (2017, p. 2) acertadamente este autor argumenta la limitacion e
inflexibilidad de las normativas estatales al referirse en sus disposiciones a cantidades pequefias
de datos personales. Los big data necesitan una regulacion eficiente pero no limitativa, se reconoce
la importancia y necesidad de los big data para el desarrollo de la economia y el futuro de la
tecnologia. Big data, tiene dos fases, una fase de identificacion, recoleccion y almacenamiento, y

una segunda fase en la cual se aplican las herramientas de analisis mencionadas como el KDD.
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Ahora bien, la mineria de datos es una de las herramientas méas usadas para el analisis y
estudios de datos incluso en el entorno digital, puesto que puede analizar datos contenidos en
diferentes formatos y no los usuales de combinaciones numéricas binarias o caracteres como lo
hacian los lenguajes como SQL o OLTP, estas herramientas son consideradas parte del proceso
Knowledge Discovery in Databases (KDD) mediante el cual se extrae conocimiento a partir de
diferentes mecanismos de analisis de datos recopilados en una base de datos. La mineria de datos,
hace parte de una de las fases de KDD y “esta constituido por una o mas de las siguientes funciones,
clasificacion, regresion, clustering, resumen, recuperacion de imagenes, extraccion de reglas”

(Riquelme, Ruiz, Gilbert, 2006, p. 13)

Durante esta fase la posibilidad de generar afectaciones a la proteccion de datos personales
contenidas en las bases de datos deberia ser un factor importante a la hora de realizar estas
practicas, teniendo en cuenta los procesos que se han de realizar. Cada uno implica el analisis,
agrupacion, categorizacion, nuevos almacenamientos, entre otros. Cada una de estas interfases
representan riesgos potenciales para el TDP. Ademas, el empleo de actividades automatizadas
mediante redes neuronales, arboles de decision, algoritmos, por ejemplo, puede degenerar la
proteccidn de datos al desempefio positivo 0 negativo de la practica automatizada. Para Gayo,
durante el TDP se deben evaluar la intervencion de cada uno de los actores de esta actividad, desde
quien realiza el proceso de recoleccion de datos, quien los analiza o los trata, hasta quien los usa,
cada uno de estos estamentos durante la actividad de TDP implica ir méas all& de cuestiones de
autorizacion y finalidad del TDP, para remitirse a la responsabilidad demostrada como principal
mecanismo de proteccién de datos ex ante y ex post
(Gayo, 2017).

3.2.  Implementacidn de Inteligencia Artificial (1A)

La cuarta revolucion industrial, la llegada de nuevas tecnologias que potencian la capacidad
humana y mejora la interaccion con el mundo, ha generado entre otras herramientas el surgimiento
y popularidad de la Inteligencia Artificial (1A), esta ciencia limita en el campo de las ingenierias,
su creacion, disefio e implementacion ha generado resultados positivos en la industria permitiendo

que las tareas sean mas eficientes, y a su vez, se vea fortalecida la economia.
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En el afio 2017 el Instituto de Transformacion Digital de Capgemini realizé una encuesta entre
los meses de marzo y junio del mismo afio donde pudo concluir que el “75% de las empresas que
usaron inteligencia artificial elevaron un 10% sus ingresos” (La Vanguardia, 2017, par.1). En el
afio 2018, el Ministerio de Tecnologias de la Informacion y Comunicaciones (Min Tic, par. 1)
sefiald que el 1.8 % de empresas colombianas usan Inteligencia artificial y a su vez sefialo “Para
economias emergentes como la colombiana, el potencial de crecimiento es gigantesco. Expertos
mundiales han coincidido y han definido esta tecnologia como una forma de potencializar el
trabajo humano” (Min Tic, 2020, par. 2)

IA se presenta como una obligacion para las empresas colombianas como potenciacion de sus
ingresos y por ende de la economia. IA funciona generalmente a través de algoritmos que permiten
tomar decisiones a partir de los datos almacenados y recolectados por bases, los cuales son
ejecutados mediante memoria reactiva (Business Insider, 2019) o bien, mediante una memoria
limitada que disminuye la capacidad de registro de datos pero focaliza actividades determinadas,
por ejemplo las camaras mas actuales incorporadas en los mdviles que a partir de datos ingresados
previamente, establece pardmetros fotogréaficos que le permite conseguir al consumidor mejores
imagenes (Business Insider, 2019).Sin embargo la 1A puede usar otras tecnologias como el
aprendizaje automatico Segun una publicacion de Forbes Colombia, “No tener una estrategia de
inteligencia artificial en tu modelo de negocio para los proximos 2 afios es el equivalente a no tener
un sitio web en el afio 2000” (Vega, 2020, par.14)

3.3.  Consumidor algoritmico.

La IA se caracteriza por su constante evolucion, no es un concepto estatico por lo que a diario
se revoluciona y propone nuevos retos a las tecnologias y los impactos que esta genera. Un nuevo
reto que ha surgido a partir de la implementacion de 1A y que se presenta como ejemplo a esta
ciencia, es el consumo a partir de algoritmos. El término consumidor algoritmico fue dado a
conocer por Michal Gal y Niva Elkin-Koren, en su articulo, sefialan que las proximas generaciones
de consumidores estaran conducidos o determinados por agentes digitales a través de algoritmos

gue adoptaran transacciones que antes realizaban los mismos consumidores (Gal & Niva, 2017).
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Estas nuevas generaciones de consumidores estan mediadas por agentes digitales que influiran
y casi tendran la capacidad de tomar las decisiones de los consumidores a los que asisten, ademas,
provocara que aspectos de la economia como la demanda en el mercado, las estrategias usadas
para la comercializacién de productos y servicios, los términos en los que se llevan a cabo los
comercios e incluso determinaria la demanda de los productos de los proveedores (Gal & Niva,
2017).

Entonces, si se media un agente digital que utilice IA para realizar algoritmos que influyan
en las transacciones que realiza un consumidor promedio, esto podria afectar entre otras cosas su
capacidad de eleccion y autonomia limitando el conocimiento, por ejemplo, que deberia tener
sobre cada una de las transacciones que relevaria en este nuevo agente digital. Ademas, para dar
cumplimiento con el cometido de un consumidor algoritmico, el agente digital debera contar con
una fuente para recoleccion de datos personales que deberan ser almacenados en bases de datos de
la empresa 0 compariia que esta ofreciendo esta tecnologia. Lo anterior, presentaria mayor riesgo
para la proteccion de TDP, a su vez, implicaria un nuevo reto para los entes de control y vigilancia.

IA en su interaccion con los usuarios de un producto o servicio siempre va a implicar el
TDP, lo que no se traduce precisamente en una vulneracion a los datos personales de los usuarios,
al contrario, no se busca limitar 1A sino promover el uso de mecanismos y proteccién durante el
TDP. Uno de los aspectos que mas atencion requiere es sobre quien recae la responsabilidad del
TDP sefaladas en la Ley 1581 o en la Ley 1266, para que una tecnologia de IA sea eficiente se
requiere muchos actores que se encargan de diferentes ambitos pero que en todos son necesarios
el TDP. Ademas, si la IA usualmente realiza acciones automatizadas, se debe determinar cuél es
el papel del sujeto de derechos mediante el ejercicio de los mismos. Al respecto, es preciso
remitirse a los Estandares emitidos por la RIPD, en el cual se consagro la posibilidad del titular de
los datos de solicitar la intervencion de un humano cuando un programa de 1A que tome decisiones
individuales automatizadas, realice una accion con la cual el titular de datos no se encuentre de
acuerdo, es decir, se establece la posibilidad de impugnar la decision de la IA ante un humano
(SIC, 2019)

De igual forma, es importante que la empresa que utilicen 1A, o en el caso de los

consumidores algoritmicos, tengan la oportunidad de obtener un producto o servicio de IA,
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mediado por la Privacy by Desing and by Default esta expresion se refiere a la implementacion de
estandares de proteccion de privacidad en la 1A desde su disefio o bien por defecto. Es una medida
atribuida al principio de responsabilidad demostrada o Accountability, segun la SIC, “Al incrustar
la privacidad desde el disefio, se estd buscando garantizar el correcto tratamiento de los datos
utilizados en procesos de inteligencia artificial, incluso antes de la materializacion de los riesgos”
(SIC, 2019) De hecho, aunque se tiene la concepcion que al ser IA, y realizar practicas
automatizadas tienen un margen de error casi nulo, lo cierto es que por ejemplo, en el caso de la
IA a través de algoritmos, estos pueden presentar riesgos inherentes como lo son sesgos durante
los datos de entrada, es decir, una toma parcializada de datos que influyen en su calidad; también
puede presentar patrones que afectan el desarrollo del algoritmo como lo son los sesgos en la légica

de programacion o en el caso de una falla en la codificacion (SIC, 2019)

Sin embargo, actualmente Colombia no ha regulado de manera expresa las tecnologias y
herramientas usadas a través de IA, en las leyes 1581/12 y 1266/08, no se menciona la IA como
posible &mbito a regular, para el caso, Martinez sefala “dentro de la actual regulacion colombiana
no se contempla el uso de las nuevas herramientas de IA mediante las cuales se recolectan datos,

como cookies y el web crawling” (2019, p. 1)

3.4.  El perfilado de datos (Profiling)

Cada usuario de internet tiene un perfil virtual, las apps redes sociales, plataformas de e-commerce,
entre otros entornos digitales crean perfiles a partir de la interaccion de los usuarios con los medios
digitales. Un perfilado de datos se realiza a partir de la informacion que el usuario comparte, hace
publico, o bien, permite su acceso en el entorno digital.

En principio, una actividad de perfilado de datos no deberia representar mayor problema si
cuenta con la autorizacion del titular de datos, y que este conozca las finalidades sobre las que se
realiza TDP a sus datos personales. Sin embargo, usualmente se presentan casos de function deep
0 usos encubiertos; estos usos representan el principal problema para la proteccion de datos
personales en el entorno digital. La incapacidad de cada titular de datos, usuario de un medio

digital, que autorice su TDP para determinados fines, conocidos, y que sus datos se vean
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implicados en TDP diferentes, extensivos, inadecuados, afectando sus derechos. Para ejemplificar
un poco lo propuesto, se toma los datos de la SIC que indica que, en el afio 2017, se presentaron
610 denuncias entre las que se encuentra “utilizaciéon de informacion de personas con fines de

mercadeo sin la autorizacién del titular” (citado por Galvis, 2018, p. 135)

Casos como la serie de la plataforma streaming Netflix, House of cards, fue el resultado de
la intervencion de 1A y algoritmos a partir de la interaccion de los usuarios en esta plataforma lo
que llevo a la empresa a tener un éxito mundial en mencionada serie. De igual manera, el tan
sonado caso Cambridge Analityca y las elecciones estadounidenses del afio 2016, e incluso casos
mas actuales como las investigaciones que esta adelantando la SIC a las empresas Zoom Meeting
y Tik Tok Pte Ltda, plataforma de videoconferencia y red social respectivamente; estas
investigaciones se adelantan en atencion a la implementacion del principio de responsabilidad
demostrada por parte de las empresas en mencion, su eficiencia frente a la proteccién de datos

personales de los usuarios colombianos.

Si bien, estos dos Gltimos casos mencionados corresponden a medidas preventivas, pues
aun no se ha concluido que se hayan incumplido las obligaciones y regulaciones consagradas en
la normativa de proteccion de datos colombiana, lo cierto es que durante un TDP se pueden
emplear técnicas que permiten el perfilado de datos personales con usos comerciales o
publicitarios.

A continuacion, se exponen las siguientes técnicas:

3.5.  Corredores de datos (data brokers).

Los data brokers o corredores de datos, tienen la finalidad de recolectar y acumular los datos
personales, para ofrecer servicios a partir de los mismos mediante su tratamiento (Gonzales, 2019;
Gayo, 2017) usualmente estos servicios pretenden un lucro sobre el uso de los datos personales
del titular de datos que actua como usuario en un entorno digital. Estas figuras permiten que las
empresas y compafias potencialicen sus ofertas al permitir llegar al comprador indicado la
informacién indicada. El uso de los data brokers ha cobrado especial importancia porque ademas

de dirigir la publicidad al publico adecuado, permite que las empresas enfoquen sus esfuerzos en
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este grupo poblacional previamente seleccionado por el data brokers, reduciendo los costos en
otros estudios y analisis, y obteniendo mayor precision en su publicidad.

La especialidad de los data brokers es usar los datos contenidos en fuentes como son
gubernamentales, censos, empresas de seguridad social, las licencias profesionales, e incluso
recolectan datos a partir de webcrawlers, que usa los buscadores como Google o Yahoo, hasta las
paginas de LinkedIn, Facebook, Twitter, e incluso actividades comerciales que son llevadas a
cabo mediante ventas por catdlogo, el uso de tarjetas frecuentes, entre otras (Gonzales, 2019)
Técnicamente un webcrawlers es un metabuscador que usa otros buscadores o bien, usa
informacion a partir de paginas, redes sociales, u otros medios del entorno digital para arrojar sus
resultados. Entonces, cada red social, plataforma de e-commerce, Marketplace, contrata con
empresas de servicios de data brokers o webcrawlers, para potenciar la publicidad de sus
productos y servicios. Ejemplo de ello, es Experian Information Solutions, mediante Expirian
Colombia S.A. ofrece servicios de informacion crecidita a traveés de Data Crédito. A su vez, la
empresa Acxiom asociada con empresas como Facebook, Pinterest, ebay, PayPal Media Network,

IBM, entre otras.

Ahora bien, respecto a los efectos que tienen estos andlisis de datos personales sobre los
usuarios en el entorno digital, Pew Research Center, realiz6 una encuesta a un grupo seleccionado
de usuarios de Facebook, entre otros sobre el impacto que tiene la categoria You ad preferences,
affinities y multicultural affinity, a partir de ello, se determiné que el 74% de los encuestados no
tenian idea sobre la existencia de estas categorias preestablecidas de Facebook, a su vez,
encontraron que el 51% sefialo no sentirse comodos con las catergorizaciones que realiza la

empresa a partir de la interaccion en la red social (Hitlin & Rainie, 2019)

3.6. Cookiesy Tecnologias de rastreo

Las Cookies son el factor clave para que las empresas que ofrecen servicios y productos en el
entorno digital puedan mejorar el impacto en los usuarios y posibles compradores. Las cookies
presentan variaciones técnicas de acuerdo al medio usado por el usuario en el entorno digital. Asi
se pueden distinguir las cookies permanentes, aquellas que son instaladas en los dispositivos

usados para acceder a los diferentes medios del entorno digital; cookies de sesion, se activan al
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momento de iniciar sesion usualmente en plataformas de e-commerce o Marketplace; cookies de
publicidad, preferencia, entre otros.

Cada empresa instala sus propias cookies para tener una mayor afinidad con el usuario al
que desean ofrecer su producto o servicio. Ello implica que, la cantidad de cookies que pueden ser
instaladas en el disco duro del ordenador, y aceptadas por un usuario regular en el entorno digital
dependera de la navegacion que realice en el mismo, la cantidad de paginas web, redes sociales,
Marketplace que utilice. Esto fomenta la creacién de su perfil digital y mejora la atencion que
ofrece la empresa frente a sus productos. A su vez, las cookies facilitan la tarea a los data brokers,
al momento de recolectar y almacenar datos para luego ser proporcionados a las empresas que han

contratado sus servicios.

De igual manera, las cookies son fomentadas a partir de las demas tecnologias de rastreo
que se hacen presente durante el periodo de interaccion del usuario en el entorno digital. Una
cookie se guarda en un formato de texto para ser usado por el medio que la proporcioné luego, la
cookie es nombrada con un ID, se le asigna un valor numérico - alfabético, se determina el dominio
de acceso, tamafio, y sefiala a su vez la fecha de creacién y expiracion. Usualmente las cookies
pueden ser identificadas en la configuracion de los buscadores o navegadores que tenga en uso el
usuario. A pesar que las cookies son piezas de informacion necesarias para el correcto y eficiente
funcionamiento de cualquier medio del entorno digital, en ocasiones representa un problema para
los usuarios y titulares de datos, puesto que, sin tener conocimiento, permiten el acceso a datos
suministrados. EI problema principal podria radicar en las cookies usadas por terceros, caso de los

data brokers.

En cuanto a las clases de tecnologia de rastreo, Hoofnagle, Soltani, Good & Wambach
sefialan que estas se pueden clasificar en dos clases, “Las primeras, se guardan en el equipo
terminal como http cookies, E-tags, y Flash cookies. El segundo tipo identifica las particularidades
técnicas de los dispositivos para individualizarlos y se denomina “huella digital de dispositivo” o
fingerprinting” (como se citd en Gonzalez, 2019, pp. 216-217) Respecto a la primera clase de
tecnologia de rastreo, Gonzélez sefiala la dificultad para decidir sobre los aspectos de privacidad

y conceder permisos por parte de los usuarios; respecto a la segunda clase tiene la capacidad de
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recolectar caracteristicas de los dispositivos identificando bateria, imagen entre otros (Gonzalez,
2019)

3.7.  ldentificadores de publicidad.

Por ultimo, los identificadores de publicidad facilitan el acceso a los datos personales que permiten
identificar el comportamiento del usuario en el entorno digital. En el caso de los dispositivos
moviles, la activacion de los identificadores de publicidad, usualmente, se hace de manera
automatica, ello depende del tipo de sistema que tenga el dispositivo. Sin embargo, para su
activacién o desactivacion solo se requiere acceder a la categoria de configuracion del movil e

inhabilitar los permisos concedidos para mejorar la segmentacion de la informacién que se recibe.

El impacto del internet de las cosas en la actualidad conlleva al replanteamiento de las
normativas que regulan la proteccién de datos personales del usuario que experimenta a través del
entorno digital. El caso de los dispositivos moviles, Google sefiala que

En las aplicaciones mdviles no hay cookies, sino que, en su lugar, Ad Manager utiliza

identificadores que facilita el sistema operativo del dispositivo mévil y que el usuario puede

cambiar. Los ID de publicidad habituales son AdID (Android) e IDFA (Apple). Con estos ID, los
desarrolladores y los profesionales del marketing pueden hacer un seguimiento de la actividad con
fines publicitarios, asi como mejorar las funciones de servicio y segmentacion (Google, 2020, par.

1)

Desde una primera lectura a esta indicacion de Google, no se presenta mayor preocupacion,
sin embargo, al tener los ID de publicidad acceso a los datos personales del titular de datos por
medio de su teléfono movil, incluso cuando el usuario no sea realmente consciente de haber
permitido o habilitado esta funcion, se replantea la idea si se esta cumpliendo con el principio de
la finalidad del TDP, o con la obligacion de la autorizacidon esto es, ““ consentimiento previo,

expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales” (Ley

1581/12, 2012, art. 3)

A su vez, respecto a la segmentacion de la cual comunica Google, es pertinente hablar

nuevamente de la funcion del perfil digital y la capacidad de las redes sociales o Marketplace, por
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ejemplo, para enviar la informacién adecuada, al usuario adecuado, a pesar de que ello implique
la segmentacion de la misma a partir, incluso de datos personales de tipo sensible.

Para la SIC, “cualquier gestion de marketing, mercadotecnia o publicidad debe ser respetuosa
de, entre otras, lo que ordena el articulo 15 de la Carta Politica” que, a su vez, fue desarrollada por
la Ley 1581 del 2012. El reto por ejemplo de los identificadores de publicidad es que las empresas
implementen la responsabilidad demostrada en cada una de sus actividades, una implementacion
continua y minuciosa, que, en todo caso permita garantizar medidas adecuadas “aquellas ajustadas
a las necesidades del Tratamiento de datos. Y “efectivas” son las que permiten lograr el resultado

o efecto que se desea o espera” (SIC, 2019b)

3.8.  Apps sociales y comercio digital

Desde las aplicaciones que permiten el acceso a redes sociales, buscadores, portales de contacto,
videoconferencias, pagos en linea, entre otros. Cada una de estas aplicaciones, sin importar la
empresa que la genere, recolecta, almacena y realiza tratamiento de datos personales, en mayor o
menor medida. Cada vez que se descarga una nueva App en el dispositivo mavil, esta solicita
permisos de accesos, habilita o deshabilita funciones, entre otras. Segun el ultimo informe de
AppsFlayer, en el primer periodo del afio 2020, las apps mas descargadas son las dedicadas a
prestar servicios de domicilio y salud, en Colombia, se present6 un aumento en las aplicaciones de

Zoom, Tik Tok, Hangouts Meet, Microsoft Teams y Houseparty (citado por La Republica, 2020)

El primer periodo del afio 2020, la humanidad se vio sometida a un régimen de cuarentena,
por lo cual el aumento de la experiencia en el entorno digital aumento significativamente. Las
tareas diarias se volvieron digitales, y ello implicé un mayor uso de apps, que antes no se

encontraban descargadas en los dispositivos moviles.

Ahora bien, cada vez que se descarga una nueva app en el dispositivo movil, el usuario y
titular de datos tiene la oportunidad de informarse acerca de los TDP a los que se veran sometidos
sus datos para el correcto y eficiente funcionamiento de la app. Sin embargo, en ocasiones se

presentan usos excesivos, que delimitan el principio de la proporcionalidad consagrado en
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disposiciones como los Estandares de la Red Iberoamericana para la Proteccion de

Personales, o incluso el Reglamento General de Proteccion de Datos Personales.

Figura 3. Politica de datos de Facebook.
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una foto o la fecha de creacidn de un
archivo. También puede incluir el contenido
que ves a través de las funciones que
proporcionamaos, como la cadmara, para que
podamos realizar acciones come sugerirte
mascaras y filtros que quiza te gusten, as
como darte consejos sobre como usar los
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tu pais.

Nota: *Captura de péntalla tomada de la Aplicacion Facebook. Politica de datos. (26 de junio de 2020). Por Yahaira

Arévalo Aragon, 2020

Facebook, cuenta con una Politica de Datos estandar, que incluye sus servicios Facebook,

Messenger, Whatsapp, Instagram, Direct, Boomerang, entre otros. En la Politica de datos sefialada,

Facebook menciona un amplio uso y TDP. Ademas, sefiala que comparten informacion con “las

Empresas de Facebook como externamente con nuestros socios y con las personas que te conectas
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y compartes contenido en todo el mundo, de conformidad con esta politica” (Facebook, 2020, par.

1)

Figura 4. Politica de datos Rappi.
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Nota: *Captura de pantalla de la politica de datos de la empresa colombiana Rappi S.A.S. obtenida a partir de la pagina
oficial de la empresa (26 de junio de 2020). Por Yahaira Arévalo Aragén, 2020

De igual forma, la empresa Rappi S.A.S., proporciona su politica de datos a través del link

de acceso, en la cual informa a sus usuarios que su politica se acoge a la normativa colombiana

Ley 1581 de 2012, hace una pequefia transcripcion de las disposiciones consagradas en la ley y a

Su vez expone a sus usuarios la forma en que recolecta los datos y la finalidad para lo cual son

recolectados.
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Es preciso citar el caso de la app de citas Tinder, en esta app, se usa el clic de match para
mejorar los resultados y busquedas de los usuarios para conseguir pareja en linea, hasta alli parece
excelente. Sin embargo, los algoritmos e inteligencia artificial usados por Tinder, ademés de
mejorar sus resultados de match, utiliza datos personales de sus usuarios, los vende e incluso los
categoriza mediante profiling identificando rangos de belleza para mejorar los resultados de los
match, esto es conocido como segregacion. Es un claro ejemplo de afectacion a datos sensibles,
pues perfilan a las personas a partir de los datos biométricos, mediante las selfies o fotografias que
publican voluntariamente los usuarios en la app sin conocer a cabalidad los usos de sus datos
personales. Esto desata nuevamente la discusion sobre la paradoja de la privacidad, qué tan
dispuestos estan los usuarios del entorno digital a sacrificar sus datos personales para poder usar

las diferentes los servicios y productos que las empresas prestan.



PROTECCION DE DATOS PERSONALES EN COLOMBIA... 68

Resultados

A partir de la respuesta dada el 17 de julio de 2020, por la DIPDP se obtuvo que la cantidad

de quejas presentadas por vulneracion de PDP, en el afio 2018 fueron:

Figura 5.Quejas radicadas ante la SIC (2018).
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m Quejas recibidas por la SIC
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SOCIALES POR MENOR WEB TRANSPORTE QUEJAS
REALIZADO
POR
INTERNET

Nota: *Gréfica realizada a partir de la respuesta al derecho de peticion dirigido a la SIC. Fue emitida por la Direccién
de Investigacion de Proteccion de Datos Personales de la SIC. (17 julio 2020). Por Yahaira Arévalo Aragén, 2020

En cuanto a las denuncias y/o quejas recibidas por las SIC en el primer periodo del afio
2019 y del afio 2020, la SIC sefial6 que se presentaron 16 y 9 denuncias respectivamente, para un

total de 25 denuncias recibida durante el periodo 01/01 al 31/05 de 2019 y 2020.
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Figura 6. Denuncias presentadas ante la SIC.
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Nota: *Gréafica realizada a partir de la respuesta al derecho de peticion dirigido a la SIC. Fue emitida por la Direccién
de Investigacion de Proteccion de Datos Personales de la SIC. (17 julio 2020). Por Yahaira Arévalo Aragén, 2020

En cuanto a la cantidad de sanciones presentadas anualmente en los afios 2018 y 2019,
la SIC sefialo que se presentaron un total de 4 sanciones, correspondientes a la vulneracion de la
disposicion contenida en el literal a 'y d del articulo 17 de la Ley 1581 de 2012 y b y ¢ del articulo
17 de la Ley 1581 de 2012 respectivamente. Respecto al afio en curso, sefialé no haber sanciones
en firme, pero si menciono la reciente investigacion en contra de Facebook por el cumplimiento

del principio de Responsabilidad Demostrada (Accountability).
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Figura 7. Denuncias presentadas, por el literal a y b del articulo 17, ley1581/12.

Sanciones

Afio 2018 Afio 2019 Afio 2020, al mes de julio

—Por literal a 'y d del articulo 17 de la Ley 1581/12
Por literal b y c del articulo 17 de la Ley 1581 de 2012

Nota: *Gréfica realizada a partir de la respuesta al derecho de peticién dirigido a la SIC. Fue emitida por la Direccién
de Investigacion de Proteccion de Datos Personales de la SIC. (17 julio 2020). Por Yahaira Arévalo Aragén, 2020

No obstante, la SIC, a través de su pagina oficial de Instagram realiz6 una publicacion
acerca de los Logros de la Delegatura para la Proteccion de Datos Personales, en el periodo
comprendido entre el afio 2018 y el afio 2020, en la cual sefiald los siguientes resultados:

- Se presentaron 23.252 solicitudes ciudadanas respecto a temas sobre TDP.

- Se realizaron 135 multas por mas de 12 mil millones de pesos

- Se emitieron 1.642 érdenes administrativas para mejorar medidas de seguridad,

suprimir informacion falsa.
(SIC, 2020)

De igual forma, la DIPDP sefial6 que, si bien a la fecha de la respuesta al derecho de
peticion no existian sanciones en contra de alguna red social, si menciond una orden emitida por
la SIC dirigida hacia la compafiia estadounidense Facebook, en la cual le solicitaban describir y
demostrar si estaba cumpliendo adecuadamente con la PDP contemplada en la legislacion
colombiana. (DIPDP, 2020) Esta orden se ejecutd sin base en denuncia o queja propuesta por
usuario alguno de la red social, sino de oficio, bajo el principio de responsabilidad demostrada que

como se expuso faculta a la SIC para exigir a quienes realicen TDP demostrar el cumplimiento del



PROTECCION DE DATOS PERSONALES EN COLOMBIA... 71

marco normativo de PDP en Colombia. De hecho, en las cifras publicadas por la SIC en la pagina
oficial, se sefiala un total de 1.642 ordenes administrativas impuestas entre el afio 2018 y 2020, lo
cual refleja un mecanismo oportuno y quizads mucho mas eficiente debido a su frecuencia frente a

la queja o la denuncia incoada por el titular de datos.

Ademas, la cifra de 135 multas impuestas por la SIC con ocasion de vulneracion de PDP
desde el 2018, necesariamente corresponde a un proceso sancionatorio llevado a cabo por la misma

en la cual se contemplo la multa como sancidn por infringir el régimen normativo de PDP.

A su vez, la DIPDP sefialé que entre otras ordenes administrativas iniciadas por la SIC en
el ultimo afio se iniciaron en contra de las comparfiias Rappi S.A.S, Wikimujeres S.A.S y Cotech
S.A., sin mencionar las investigaciones preliminares a la fecha contra Zoom y Tiktok. (DIPDP,
2020)

Por ultimo, la DIPDP expuso que, durante la época de cuarentena nacional en la cual se
vio un incremento del uso de medios digitales y electronicos debido a los decretos nacionales como
el Decreto 990 del 09 de julio de 2020, que ordeno el aislamiento obligatorio, se implementaron
herramientas “especializadas en supervision basada en riesgos, bajo la premisa segun la cual el
tratamiento de datos personales lleva implicito un riesgo. Lo anterior en cumplimiento de los
principios constitucionales de eficacia y eficiencia” (negrilla fuera del texto) (DIPDP, 2020) Si
bien la SIC expres6 emplear herramientas de supervision in situ y extra situ que producen informes
y monitoreos periddicos (DIPDP, 2020) Nuevamente se fomenta la actuacion oficiosa de la SIC a

través de la DPDP, mediante la ejecucion del principio accountability.

Teniendo en cuenta los datos expuestos por la DIPDP se identifica que el mecanismo de
quejas y denuncias no es frecuentado por los usuarios de entornos digital. En este aspecto, se
fortalece aun mas la paradoja de la privacidad a la que se ven envueltos los titulares de datos y
usuarios de los entornos digitales. Esto es, entregar sus datos personales, autorizar su tratamiento,
aunque ello implique un riesgo y posible vulneracién de los mismos, debido a que es necesario,

aceptar las politicas de datos que pactan las empresas, para poder acceder a los servicios que estas
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ofrecen. Lo anterior genera escenarios de perfilamiento de datos, filtracion de informacion,
vulneraciones al principio de libertad, transparencia, finalidad entre otros.
Para llevar al ejemplo un poco mas el riesgo de vulneracion a la PDP de los usuarios en el

territorio colombiano se presentan las siguientes graficas relacionadas:

Figura 8. Numero de consultas de usuarios ante la SIC con respecto al tiempo.
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Nota*: Datos tomados a partir de la publicacién en la red social Instagram desde la cuenta de la SIC el 09 de agosto
de 2020. En el cual sefial6 registrar 23.252 solicitudes ciudadanas desde el afio 2018 hasta el afio de publicacién. Por
Yahaira Arévalo Aragén, 2020

Figura 9. Usuarios de redes sociales con respecto al tiempo.
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Nota*: Datos tomados a partir de las cifras publicadas en la pagina web Branch sobre Estadisticas de la situacién
digital de Colombia en el 2019 y 2020. Adaptado de (Rosgaby, 2020), Por Yahaira Arévalo Aragén, 2020

Como se expone en las graficas precedentes, el porcentaje de usuarios de redes sociales en
Colombia aumenté en un 11.5% del afio 2019 al 2020, a partir de alli se proyecta el incremento de

los mismos con respecto al tiempo, el cual arroja un comportamiento directamente proporcional.
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Actualmente Colombia es el segundo pais a nivel mundial, a enero de 2020, que pasa mas tiempo
en redes sociales. (Branch, 2020) Si se tiene en cuenta estas cifras con respecto a la cantidad de
solicitudes presentadas ante la SIC con ocasion de la PDP, se identifica un comportamiento
proporcional, es decir que, si aumenta el nimero de usuarios con respecto al tiempo lo mismo
sucedera en relacion del namero de solicitudes dirigidas a la SIC. Es relevante puntuar que las
denuncias y quejas no son datos incluidos dentro del grafico por sus menores cifras, de hecho,
volviendo a las denuncias, si el total de usuarios en redes sociales es de 38.5 millones y hay 23.252

solicitudes, significa que menos del 0.67% utiliza este mecanismo administrativo.

La SIC, como autoridad legal para garantizar y procurar por la protecciéon de los datos
personales, debe fortalecer sus funciones. La cantidad de sanciones, como multas, realizadas a
quienes realizan TDP deja una cifra preocupante sobre el panorama social respecto a la importancia
de ejercer los derechos que le asisten para la proteccidn sus datos personales; implica la necesidad
de poner mayor atencion en las practicas de TDP, sobre todo, en las politicas de tratamiento de
datos y los términos de las mismas, identificar si estas son abusivas o si por el contrario se ajustan
a la normativa colombiana, y a su vez, si aseguran un nivel adecuado de proteccién de datos

personales segun los estandares internacionales.
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Conclusiones

El ordenamiento juridico colombiano consagra la proteccion de datos y habeas data como un
derecho fundamental descrito en el articulo 15 constitucional. Inicialmente, el habeas data se
entendia Unicamente por la taxatividad del articulo mencionado, no contemplaba las facultades
atribuidas actualmente al TD para autorizar cada uno de los TDP que se realicen sobre sus datos
personales e incluso suprimirlos, de las bases de datos, cuando lo considere.

La jurisprudencia nacional, especialmente la de la Corte Constitucional, se ha encargado
de interpretar este articulo bajo los términos constitucionales, llegando a la conclusion que el TD
tiene derecho, entre otros, a su determinacion informatica, y que esta acompafia al TD incluso en
el entorno digital. La determinacion informética faculta al TD a ejercer control sobre la

informacidn usada, recolectada y almacenada en las diferentes bases de datos.

Por lo tanto, el TD puede en cada una de las etapas del TDP, ejercer el derecho a estar al
tanto de cada una de las practicas realizadas durante el TDP. Lo anterior implica que, el tratamiento
de datos personales es una practica regulada desde la Constitucion Politica colombiana.

Anterior a las leyes estatutarias mencionadas a continuacion, el ordenamiento juridico
colombiano se fundamentd en el derecho al habeas data del articulo 15, el derecho a la informacién
del articulo 20 y el derecho a la libertad del articulo 28 constitucionales, y en las consideraciones

jurisprudenciales de la Corte Constitucional.

En Colombia se identifico dos disposiciones fundamentales para la protecciéon de datos
personales, estas son la Ley Estatutaria 1266 del afio 2008 y la Ley Estatutaria 1581 del afio 2012.
La primera obedece al campo del habeas data financiero, y la segunda regula el habeas data de
manera genérica, por lo tanto, siempre se debera observar esta ley y los principios alli
contemplados para asegurar la proteccion de datos personales cuando el encargado o responsable
de tratamiento de datos realice alguna practica como recoleccion, uso, almacenamiento o
cualquiera que implique el tratamiento de dato personal de un titular de datos en el territorio

nacional, cabe mencionar, que por territorio nacional se debe entender incluso las practicas de TDP
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que se realicen en domicilio fuera de Colombia, pero que para ello usen cookies o ficheros, como
ha mencionado la SIC o la Corte Constitucional. Sin embargo, esta consideracion deberia ampliar
a cualquier medio que permita el TDP, mediante la instalacion o uso de un equipo tecnoldgico que
use el titular de datos, y realice TDP.

A su vez, los Decretos 1733 del afio 2013, 886 del afio 2014 y el Decreto Unico
Reglamentario 1074 del afio 2015, que compil6 entre otras, todas las disposiciones en materia de
proteccion de datos; fomentan la busqueda de un nivel de proteccion de datos alto. La
implementacién de la responsabilidad demostrada o accountability, por ejemplo, era una
disposicidn necesaria para proteger los datos personales, esta figura tiene origen en el marco

supranacional.

En cuanto al estado actual de proteccion de datos personales en Colombia, el camino para
alcanzar un nivel adecuado de proteccion de datos en los términos de los estandares internacionales
es largo. Si bien, Colombia adopté diferentes disposiciones en materia de proteccion de datos como
lo es los Estandares de Proteccion de Datos de la RIPD, la cual contempla disposiciones del mismo
sentido que las Directrices de la OCDE, los Principios de la OEA e incluso la Resolucion 45/95,
al adoptar figuras como la responsabilidad demostrada o accountability, el principio de
trasparencia, el fortalecimiento y des limitacion del flujo trasfronterizo de datos cuando se cuente
con un nivel adecuado de proteccidn de datos personales, Colombia necesita mas precision en sus
normativas de proteccion de datos personales, la Ley 1581 de 2012, por ejemplo, ofrece un campo
muy genérico, lo ideal es remitirse a las guias realizadas por la SIC en la materia con base en
disposiciones internacionales para entender la proteccion de datos personales.

Respecto a los mecanismos dispuestos en la normativa colombiana para la proteccion de
datos personales, se encuentran, como mecanismos administrativos la queja, peticién o consulta,
promovida por el titular de datos, e incluso la ley faculta al causahabiente, para la proteccion de
sus datos personales, contra el encargado o responsable del TDP. En cuanto a la denuncia, es
necesario agotar el mecanismo administrativo para acceder a este mecanismo judicial, en el cual
conoce en principio la SIC, facultada para sancionar. Ademas, la ley permite que estos mecanismos
se dirijan en contra del encarga o del responsable del TDP, en el caso en que recaigan las funciones
del TDP en uno u otro. Sin embargo, los usuarios de entornos digitales no frecuentan estos
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mecanismos lo que permite considerar una ausencia de interés en la PDP o bien, un

desconocimiento sobre la existencia del mismo.

De igual forma, se puede acceder a la accion de tutela, como mecanismo judicial
subsidiario de proteccidn de datos o bien, iniciar un proceso en el &mbito civil bajo los postulados
del articulo 16 de la ley 1266, o bajo un proceso de responsabilidad civil contractual de habeas
data. Es importante precisar que, los mecanismos judiciales diferentes de la tutela son de una
aplicacion principalmente en cuanto a la materia del habeas data financiero, es decir de la Ley
1266 del 2008.

Como ultimo mecanismo se estudio el principio de responsabilidad demostrada o
accountability, el cual busca una proteccion preventiva, proactiva y constante encargada a quienes
realizan TDP. Accountability es un principio supranacional que es consagrado y practicado en el
ordenamiento juridico colombiano, lo que permite que se acojan su naturaleza proactiva y permita
alcanzar un nivel adecuado de proteccion de datos personales. La SIC es la encargada, a través de
la Delegatura para la Proteccion de Datos Personales de ejercer en todo momento el control y
vigilancia sobre las empresas publicas o privadas que realizan TDP. Asi que, corresponde a la SIC
realizar las actividades de vigilancia pertinentes para dar cumplimiento con la responsabilidad
demostrada.

Lo trascendental del principio accountability es que no se basa en un simple reglamento o
politica interna de la empresa que realiza TDP, por el contrario, es un control permanente de
seguridad y proteccidn de datos personales. Sin embargo, es preciso sefialar que este principio por
si solo no representa una salida rapida para alcanzar un nivel adecuado para la proteccion de datos
personales. Es necesaria la implementacion de politicas internas como la privacidad por defecto
en especial en el uso de IA o algoritmos que realicen TDP, permitiendo minimizar las
vulneraciones a la proteccion de habeas data como filtraciones, usos no autorizados, perdida de
datos entre otros. La SIC ha hecho un claro uso del principio accountability y ha iniciado de oficio
investigaciones, como es el caso de las compafias Facebook, Zoom o TikTok, en busqueda de
procurar por el cumplimiento de la normativa colombiana en materia de PDP.
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El desafio que representan los constantes desarrollos en el entorno digital para el
ordenamiento colombiano es alto. ElI Estado colombiano debe prepararse mediante la
implementacion de normas puntuales, eficientes, que atiendan las realidades sociales actuales. Es
preciso fortalecer la implementacion del principio de trasparencia y principio de proporcionalidad
al interior de las empresas que realizan TDP. EIl principio de proporcionalidad no se encuentra
consagrado en la ley nacional, como la ley 1581 o el decreto 886, y aunque es abordado en los
Estdndares de la RIPD del cual es parte Colombia, es necesario que las normas reglamenten
puntualmente el uso de los TDP, frente a la autorizacion del TDP y las clausulas que sefialan las
empresas para que el titular de datos y usuario del entorno digital pueda acceder a los servicios o
productos que ofrezca la misma. EI mayor riesgo que presenta la PDP es el profiling como
resultado de la inobservancia de principios como la finalidad, transparencia o proporcionalidad en
la PDP. Ademas, profiling pretende ser una practica comun en el entorno digital por lo que resulta

pertinente su regulacion a tiempo.

Las autoridades colombianas y la ley, debe estar dirigida a evitar, por ejemplo, clausulas
abusivas como las sefialadas en la politica de datos de Facebook, al determinar TDP demasiado
amplios, poco proporcionales, con finalidades de TDP extensas, que les permite casi que realizar
TDP de manera ilimitada como el profiling. La ley colombiana debe abordar esta problematica a
partir de la fomentacion del principio de proporcionalidad, el principio de la finalidad del uso o
TDP vy el principio de accountability.

Del mismo modo, el papel funcional de la Delegatura para la Proteccion de Datos
Personales, es fundamental para promover y garantizar la proteccion de los mismos. Si bien, los
resultados de la respuesta emitida por la SIC a través de la Direccién de Investigacion para la
Proteccién de Datos, mostrd una participacion poco activa de los titulares de datos frente a la
presentacion de quejas, peticiones o denuncias por motivos de proteccion de datos, es oportuno
remitirse a la paradoja de la privacidad, saber que se pueden vulnerar sus derechos, pero de igual
forma correr el riesgo. La SIC, como autoridad, debe procurar por evitar la vulneracion de habeas

data mediante la vigilancia constante y eficiente a las empresas que realizan TDP.
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YAHAIRA AREVALO ARAGON

yahairaarego@gmail.com

Asunto: Radicacion: 20-133430- - 3-0

Tramite: 384
Evento: 328
Actuacion: 440
Folios: 4

En atencion a las comunicaciones radicadas por usted ante esta Direccion bajo el ndmero 20-
133430 y 20-136951, es necesario informarle que, en acatamiento de las disposiciones proferidas
por la Presidencia de la Republica y la Superintendencia de Industria y Comercio, relacionadas con la
Emergencia Sanitaria - Ambiental declarada ante la pandemia del COVID -19, a fin de salvaguardar
sus garantias como Titular del derecho fundamental de habeas data, esta Delegatura procede a
resolver su peticion, teniendo en cuenta que el Decreto 491 de 2020 del 28 de marzo de 2020, en su
articulo 5 amplia los términos sefalados en el articulo 14 de la Ley 1537 de 2011 para responder las
peticiones que se encuentren en curso o que se radiquen durante la vigencia de la emergencia
sanitaria, esta Direccion se encuentra en tiempo para resolver su peticion, y lo hace en los
siguientes términos:

A. ;Cual es el marco normativo (leyes, decretos y resoluciones) de proteccion y
regulacion de datos personales en Colombia?

Al respecto, esta Superintendencia se permite senalar las normas actuales (derechos
constitucionales, leyes, decretos, resoluciones, que regulan o inciden en el tema de
proteccion de datos personales en Colombia:

1. Constitucién Politica de Colombia: Articulo 15.

2. Frente al tratamiento de datos personales de caracter financiero, crediticio y comercial
y proveniente de terceros paises, es regulado por la Ley 1266 de 2008 y sus decretos
reglamentarios (Decreto 1727 de 2009 — Decreto 2952 de 2010) compilados en los
capitulos 27 y 28 del Decreto Unico 1074 de 2015.
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Teniendo en cuenta que la ley 1266 de 2008 es una Ley Estatutaria, es referencia la
Sentencia C-1011 de 2008, por medio de la cual se declard la exequibilidad de la
misma.

En concordancia, el Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio, Resolucion 76434 de 2012, en su Capitulo Primero, regula el ejercicio del
derecho de habeas data de informacion financiera, crediticia y comercial y la
proveniente de terceros paises.

3. Por su parte, respecto a las disposiciones generales para la proteccion de datos
personales, la Ley 1581 de 2012 Capitulo 25 y 26 del Decreto Unico 1074 de 205,
que compilo los Decretos 1377 de 2013 y el Decreto 886 de 2014.

Teniendo en cuenta que la ley 1266 de 2008 es una Ley Estatutaria, es referencia la
Sentencia C-748 de 2011, por medio de la cual se declard la exequibilidad de la
misma.

Asi mismo, el Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio, en su Capitulo Segundo, regula temas relacionados con el registro
Nacional de Bases de datos, y en su Capitulo Tercero, regula lo relacionado con las
Transferencias Internacionales.

B. ¢Cual es el marco normativo (leyes, decretos y resoluciones) de protecciéon y
regulacion de datos personales en Colombia frente a redes sociales, e-
commerce y portales de contacto?

Teniendo en cuenta que, el articulo 2 de la Ley 1581 de 2012, establecié el ambito de
aplicacion, segun el cual “Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada”.

Asi mismo, contemplo que “La presente ley aplicara al tratamiento de datos personales
efectuado en territorio colombiano o cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional le sea aplicable la legisiacion
colombiana en virtud de normas y tratados internacionales”.

En consecuencia, cuando exista tratamiento de datos personales en bases de datos o
archivos por parte de personas naturales o juridicas, de derecho publico o privado, tanto en
el territorio nacional como cuando el Responsable o Encargado del tratamiento que no
establecido en el territorio le sea aplicable la Ley Colombiana, le sera aplicable la Ley 1581
de 2012.
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De manera complementaria, se le informar que esta Superintendencia ha elaborado Guias
para la aplicacion de la Ley 1581 de 2012, en diferentes ambitos, a las cuales puede
acceder a través del enlace de la publicaciones: https://www.sicgov.co/centro-de-

publicaciones?field tema general tid=5&field anos p value=All, En dicho enlace Ud. puede
acceder a las siguientes guias:

+Guia para el tratamiento de datos personales para el sector de la educacion publica y
privada (2015).

+Guia de Proteccion de los Datos Personales en los Servicios de Computacion en la
Nube (Cloud Computing). (2015).

eGuia para la implementacion del Principio de Responsabilidad Demostrada
(Accountability). (20186)

¢Guia para solicitar la declaracion de conformidad sobre las transferencias
internacionales de datos personales. (2016).

*Guia sobre el tratamiento de datos personales para fines de marketing y publicidad.
(2019).

* Recomendaciones generales para el tratamiento de datos en la Inteligencia Artificial.
(2019).

«Guia para la implementacién del principio de responsabilidad demostrada en las
transferencias internacionales de datos personales. (2019)

*«Guia sobre el tratamiento de datos personales para fines de comercio electronico
(2019).

C. ¢Por qué motivo se han generado las actuaciones en cuanto a proteccion de
datos personales en cuanto a entornos de redes sociales, e-commerce y
portales de contacto?

Al respecto nos permitimos informar que los motivos por los cuales se han generado
actuaciones administrativas en materia de proteccién de datos personales en cuanto a
redes sociales, e-commerce y portales de contacto, son las siguientes:

1. Infraccion al deber y principio de seguridad, confidencialidad e integridad de la
informacién, es decir, insuficientes e inadecuadas medidas técnicas, humanas y
administrativas para garantizar seguridad a los datos personales con el fin de evitar
adulteraciones, pérdidas, consultas, usos o accesos no autorizados o fraudulentos.

2. Infraccion al deber de obtener la autorizacion previa, expresa e informada del titular e
informar lo que ordena el articulo 12 de |la Ley 1581 de 2012.
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3. Infraccién al deber de adoptar, implementar y desarrollar politicas de seguridad de la
informacién y procedimientos para la recoleccién, almacenamiento, uso, circulacion,
supresion y disposicién final de la informacion.

4. Infraccion al deber de adoptar, publicar en sitio web, implementar y desarrollar una
Politica de Tratamiento de Datos Personales.

5. Infraccion al deber de adoptar, publicar e implementar un Manual Intermno de Politicas y
Procedimientos para la atencion de consultas y reclamos de los titulares.

6. Infraccion al deber de conservar prueba de la autorizacion previa, expresa e informada
otorgada por el titular.

7. Infraccion al deber de garantizar al titular en todo tiempo el pleno y efectivo ejercicio
del derecho de habeas data.

D. ¢ Cuantas denuncias, quejas o reclamos han sido recibidas por la SIC en el
periodo 2018 a la actualidad en cuanto a vulneraciones al derecho de protecciéon
de datos personales en el entorno digital?

Total de quejas: Treinta y cuatro (34)

Comercio al por menor realizado por internet: Dos (2)
Redes sociales: Una (1)

Portales web: Veintinueve (29)

Apps transporte: Dos (2)

E. ¢ Cuantas sanciones se presentan anualmente (2018, 2019, 2020) por vulneracion
de datos personales en el entorno digital?

e 2018: Dos (2) por literal a y d del articulo 17 de la Ley 1581 de 2012.
2019: Dos (2) por literal b y c del articulo 17 de la Ley 1581 de 2012.
2020: A la fecha no hay sanciones frente a entornos digitales.

F. ¢ Se presenta mayor vulneracién de proteccion de datos personales en alguna de
las redes usadas normalmente por los usuarios?

A la fecha no existen sanciones contra redes sociales, sin embargo si se ha impartido una
orden en contra de la red social Facebook, la cual puede ser consultada en el link
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https://www.sic.gov.co/sanciones-proteccion-datos-personales-2019, asi como todas las
decisiones sancionatorias pueden ser consultadas en

hitps://www.sic.gov.co/tema/proteccion-de-datos-personales/decisiones-
administrativas.

G. ¢ Tienen las plataformas E-commerce y redes sociales regulacion actualmente
en Colombia? ;Cual es este marco normativo especializado?

Al respecto, le reiteramos lo indicando en el literal B del cuestionario, segun el cual, en
materia de proteccion de datos, cuando exista tratamiento de datos personales en bases de
datos o archivos por parte de personas naturales o juridicas, de derecho publico o privado,
tanto en el territorio nacional como cuando el Responsable o Encargado del tratamiento que
no establecido en el territorio le sea aplicable la Ley Colombiana, le sera aplicable la Ley
1581 de 2012.

H. ;Qué regulacion tienen las plataformas E-commerce y redes que no cuentan
con domicilio en el pais, pero que prestan sus servicios a través de internet en
Colombia?

Al respecto, le reiteramos lo indicando en el literal B del cuestionario, segun el cual, en
materia de proteccion de datos, cuando exista tratamiento de datos personales en bases de
datos o archivos por parte de personas naturales o juridicas, de derecho publico o privado,
tanto en el territorio nacional como cuando el Responsable o Encargado del tratamiento que
no establecido en el territorio le sea aplicable la Ley Colombiana, le sera aplicable la Ley
1581 de 2012.

l. ¢Se ha presentado incremento en las denuncias realizadas por los usuarios de
internet en atencion a vulneracion de proteccion de datos personales en los
ultimos meses del 2020?

Las denuncias y/o quejas recibidas por usuarios de intemet en el periodo 01/01/2019 al
31/05/2019 comparada con el mismo periodo 01/01/2020 al 31/05/2020 es el siguiente:

Total de quejas frente a entornos digitales periodo 01/01 al 31/05 de 2019 y 2020: 25

¢ Quejas 2019: 16 correspondiente al 64%
¢ Quejas 2020: 09 correspondiente al 36%

J. ¢Ejerce la SIC control y vigilancia sobre las diferentes plataformas E-commerce
y redes que prestan servicios en el pais? ;Cuales son las actuaciones

SN0 CUGALENO, Pl s Deder Seguimienta & sU solctod, Ls entidud Le ofrece los Siguntes Clrdies,
co ~ Teletonoon Hogot 0400 - Linea gratuita a nivel nacional: 018CO0R 10955

3£ 27-00pis0s L3, 6,7Y %, Bogotd D.C.- Colombl a Xy
e e mnn:,--fn:, ra'--} AT i ! El futuro Goblerno
—_——— - es de tOdOS de Colombia

Tel#fano (STHARTO000 - e-mal:co
Q Nuestro apocts s fumdarmentsl
AL UEAY MAN0S papel conribuimes con &l medis arnmiients




PROTECCION DE DATOS PERSONALES EN COLOMBIA....

www.sic gov.co ~ Telefono on Bogotd: 5820400 ~ Linea gatultaa rivet nacional! 01800091095

SN0 CUGALENO, pPur s Deder Seguimienta & sU Solotod, L entided Le ofrece los SIguntes Clrdies,
Direcatn: Cra B2 2T-00pisos L3, 4 0.6, 7Y Y, Bogota D.L - Colombla

i

Industria y Comercio
SUPERINTENDENCIA

administrativas realizadas en el Gltimo afo para llevar a cabo este control y
vigilancia?

La Superintendencia de Industria y Comercio a través de la Delegatura para la Proteccion
de Datos Personales ejerce control y vigilancia, entre otros, a plataformas de e-commerce y
redes sociales, facultad administrativa que ha ejercido de acuerdo con el articulo 21 de la
Ley 1581 de 2012 de oficio o con ocasion de quejas presentadas por ciudadanos.

Pruebas de dicho control y vigilancia realizado en el tltimo afo sobre éstas plataformas de
e-commerce y redes sociales son:

1. Las ordenes administrativas impartidas en contra de companias como Facebook y
Uber.

2. Las sanciones pecuniarias impuestas en contra de companias como Rappi S.A.S.,
Asegurate Facil Ltda., Wikimujeres S.A.S. y Cotech S.A_;

3. Las investigaciones preliminares abiertas en contra de Zoom y de Tiktok.

K. ¢Cual es el marco de contingencia empleado por la SIC, en atenciéon al
incremento del uso de internet y el mayor flujo de datos personales en los
entornos digitales en los ultimos meses, para asegurar la proteccion de los
datos personales de los usuarios?

La Superintendencia de Industria y Comercio, en cumplimiento de las funciones establecidas
en el articulo 21 de la Ley 1581 de 2012" y como maxima autoridad de vigilancia y control en

! ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejercera las siguientes funciones:

a) Velar por el cumplimiento de la legislacion an materia de proteccion de datos personales;

b) Adelantar las investigaciones del caso, de cficio o a pelicidn de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los datos, la rectificacion, actualizacidn o supresion de los
mismos;

c) Disponer el blogueo temporal de los datos cuando, de la solicitud y de las pruebas aportadas por el Titular, se identifique
un riesgo cierto de vulneracion de sus derechos fundamentales, y dicho bloqueo sea necesario para protegerios mientras se
adopta una dedsion definitiva;

d) Promover y divulgar los derechos de las personas en relacion con el Tratamiento de datos personales e implementara
campafas pedagdgicas para capacitar e informar a los ciudadanos acerca del ejercicio y garantia del derecho fundamental
a la proteccion de datos;

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las disposiciones previstas en la presente ley;

f} Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la informacidn que sea necesaria para el
ejercicio efectivo de sus funciones.
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materia de proteccion de datos personales ha implementado un conjunto de herramienta
especializadas en supervision basada en riesgos, bajo la premisa segin la cual el
tratamiento de datos personales lleva implicito un riesgo. Lo anterior en cumplimiento de los
principios constitucionales de eficacia y eficiencia. Se debe aclara que las herramientas
utilizadas por la Delegatura para la Proteccion de Datos Personales son aplicables no sélo en
los entornes digitales o virtuales sino también en los entonos fisicos.

Adicionalmente debemos senalar que, junto con las herramientas mencionada adelantamos
procedimientos de supervision in situ (en el propio lugar) realizando visitas administrativas y
de supervision extra situ ( fuera de su lugar) generando informes peridédicos de monitoreo y
priorizacion que nos permite efectuar requerimientos posteriores a los sujetos obligados

Finalmente le informamos que, conforme al Decreto 990 del 09 de julio de 2020, proferido por
la Presidencia de la Republica, por medio del cual se impartieron instrucciones en virtud de la
emergencia sanitaria por la pandemia del Coronavirus COVID -19 y se ordend el aislamiento
preventivo obligatorio de todas las personas en Colombia y con ello la limitacién total a la
libre circulacién de los habitantes del pais, esta comunicacion se envia a su correo
electrénico; lo anterior, con la finalidad de atender en tiempo las peticiones radicadas ante
esta Superintendencia.

En los anteriores términos damos respuesta a su comunicacion y quedamos atentos a
resolver cualquier inquietud sobreviniente.

Atentamente,

CARLOS ENRIQUE Fimado dgtaimente por CARLOS

ENRIQUE SALAZAR MUROZ
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CARLOS ENRIQUE SALAZAR MUNOZ
DIRECTOR DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES

Elabord: Nicolas Rojas
Reviso: Claudia B Garcia / Aida Hurtado
Aprobé: Carlos Enrique Salazar Muioz

g) Proferir las declaraciones de conformidad sobre las transferencias internacionales de datos;

h) Administrar el Registro Nacional Pablico de Bases de Datos y emitir las drdenes y los actos necesarios para su
administracion y funcionamiento;

i) Sugerir o recomendar los ajustes, comectivos o adecuaciones a la normatividad que rasulten acordes con la avolucion
tecnoldgica, informatica o comunicacional;

1) Requerir la colaboracion de entidades internacionales o extranjeras cuando se afecten los derechos de los Titulares fuera
del territorio colombiano con ocasion, entre otras, de la recoleccion internacional de datos personajes;

k) Las demas que le sean asignadas por ley.
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