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Resumen

Este documento aborda de manera exhaustiva los casos de suplantacion web dirigidos
hacia una Institucion Financiera, perpetrados por ciberdelincuentes con la clara intencion de
obtener beneficios ilicitos. Tales acciones delictivas tienen como objetivo principal acceder a
informaciéon confidencial de los clientes de la entidad bancaria, asi como realizar
transacciones fraudulentas para la extraccion de fondos de las cuentas afectadas. En el
transcurso del analisis, se exploraran los distintos tipos de malware que suelen emplearse en
estos actos de phishing, asi como se identificardn las diversas paginas fraudulentas que imitan

la apariencia de una Institucion Financiera con el proposito de engafiar a los usuarios.

Ademas, se desarrollaran estrategias solidas de mitigacion de riesgos destinadas a
reducir al minimo la vulnerabilidad de la marca y de sus clientes frente a estas amenazas
cibernéticas. Dichas estrategias estan disefiadas con el fin de fortalecer los protocolos de
seguridad, implementar medidas preventivas y educativas para los usuarios, asi como
establecer mecanismos efectivos de deteccion y respuesta ante posibles incidentes de

suplantacion web.



Abstract

This document comprehensively addresses cases of web spoofing targeting a financial
institution, perpetrated by cybercriminals with the clear intention of obtaining illicit benefits.
The main objective of such criminal actions is to gain access to confidential information of
the bank's clients, as well as to carry out fraudulent transactions for the extraction of funds
from the affected accounts. In the course of the analysis, the different types of malware that
are usually used in these phishing acts will be explored, as well as the different fraudulent
pages that imitate the appearance of a Financial Institution with the purpose of deceiving

users will be identified.

In addition, robust risk mitigation strategies will be developed to minimize the
vulnerability of the brand and its customers to these cyber threats. These strategies are
designed to strengthen security protocols, implement preventive and educational measures for
users, and establish effective detection and response mechanisms for possible web spoofing

incidents.



1. Marco contextual del proyecto.

En el contexto digital contemporaneo, el sector bancario se encuentra inmerso en una
constante lucha contra una serie de desafios cruciales, destacandose entre ellos la
ciberseguridad como una prioridad indiscutible. En este escenario, el phishing emerge como
una de las amenazas mas prominentes y complejas que enfrentan las instituciones financieras.
Esta tactica, meticulosamente ejecutada por ciberdelincuentes, tiene como objetivo principal
engafar tanto a clientes como a empleados bancarios, constituyendo una seria preocupacion

debido a su capacidad para comprometer la integridad de los datos financieros y personales.

En primer lugar, el phishing se presenta como una amenaza sofisticada, aprovechando
ingeniosamente la confianza y la apariencia legitima de comunicaciones electronicas, como
correos electronicos, mensajes de texto y llamadas telefonicas. Estos mensajes fraudulentos a
menudo imitan la marca y el lenguaje de las instituciones financieras, lo que dificulta atin

mas su deteccion para el destinatario desprevenido.

Ademas, el alcance del phishing se extiende mas alld de los clientes individuales,
alcanzando también a los propios empleados de los bancos. Los ciberdelincuentes pueden
dirigirse especificamente a los trabajadores del sector financiero, empleando tacticas de
ingenieria social para obtener acceso a sistemas internos y datos sensibles. Esta
vulnerabilidad interna resalta la importancia de la concientizacion y la capacitacion continua

del personal bancario en materia de ciberseguridad.



1.1 Planteamiento del problema:

En los ultimos 5 afos, los reportes de ataques cibernéticos hacia instituciones
financieras han aumentado en mas de un 150% anualmente de acuerdo con cifras de
organizaciones como el FBI y Europol. En 2021 se registraron mas de 25,000 incidentes a

nivel mundial, un salto significativo con respecto a los 9,000 casos de 2020[ 1].

Este alza se correlaciona directamente con la expansion de los canales de banca
digital, que pasaron de representar el 20% del total de operaciones en 2017 a un vertiginoso
65% en la actualidad[2]. Los ciberdelincuentes han enfocado sus esfuerzos en modalidades
como el phishing, que les ha permitido comprometer alrededor de 5 millones de usuarios

bancarios por afio segiin estimativos de Kaspersky[3].

Los efectos de estos ataques no se han hecho esperar. En Latinoamérica, bancos
importantes reportaron pérdidas que superaron los $500 millones de dolares tan solo en 2021,
derivadas de fraudes bancarios, robo de identidad y transacciones no autorizadas. La
afectacion a la reputacion y marca también ha sido cuantiosa, con una caida promedio del

10% en la satisfaccion del cliente segiin mediciones de Siegel+Gale[4].

De no implementarse estrategias contundentes, se estima que para 2025 estas
instituciones podrian registrar cifras de afectacion anuales cercanas a los $1,000 millones,
principalmente por técnicas como ingenieria social a través de sites de phishing falsos,
abandono de dominios clonados y descargas masivas de keylogger desde programas

maliciosos[5][6].

Teniendo en cuenta lo anterior se plantea la siguiente pregunta ;Cémo pueden las
entidades financieras en Colombia optimizar sus estrategias de ciberseguridad para combatir
eficazmente el aumento de los casos de phishing y otros tipos de fraude digital evitando
repercusiones en pérdidas econdmicas, mientras garantizan una experiencia segura para sus

clientes y optimizan sus inversiones en medidas preventivas tecnologicas?



1.2 Justificacion :

El proposito de este documento es evidenciar cémo la ciberseguridad en las
instituciones financieras colombianas ha experimentado un aumento en los diferentes ataques
cibernéticos en los ultimos afios, asi como las cifras exorbitantes de dinero que han tenido
que pagar a sus clientes debido a estos ataques. También se mencionardn los ataques mas
importantes a los que se han enfrentado estas instituciones, asi como algunos ejemplos de los
principales tipos de ataques. Ademads, se discutirdn posibles soluciones como mejorar su
infraestructura tecnologica, lo que podria ayudar a mitigar la cantidad de usuarios internos y
externos vulnerables a este tipo de ataques y evitar pérdidas financieras derivadas de los

mismos.

El objetivo es analizar la situacion actual de la ciberseguridad en el sector financiero
colombiano y proponer acciones que permitan fortalecer las defensas contra amenazas
cibernéticas crecientes, de modo que puedan proteger mejor los datos e intimidad de sus

clientes y el patrimonio de las propias instituciones.

1.3 Objetivos.

1.3.1 Objetivo general:

Identificar opciones de mejora para la proteccion contra casos de phishing y
suplantacion de identidad en los sitios web de una institucion bancaria colombiana, con el fin

de reducir la cantidad de usuarios afectados y fortalecer la confianza en la marca.

1.3.2 Objetivos especificos:

e Identificacion de la actualidad de los ataques cibernéticos al sector bancario.

e Identificacion de los ataques cibernéticos mas recurrentes en una institucion bancaria
colombiana.

e Identificacion de las acciones de mejora propuestas para fortalecer la eficiencia en la
deteccién y neutralizacion de sitios de phishing o suplantacion en la institucion

bancaria colombiana.
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1.4 Alcance:

El presente proyecto abordara el tema de los ataques cibernéticos dando enfoque al phishing
y suplantacion de identidad que afectan a las instituciones financieras en Colombia, tomando

como caso de estudio una entidad bancaria del sector.

Se realizara un analisis en profundidad de la situacion actual de estas amenazas a nivel global
y local, indagando sobre las tendencias, patrones y casos mas comunes reportados

especificamente por la entidad en cuestion.

Como parte del estudio se consultaran fuentes secundarias que permitan caracterizar el
panorama de riesgos enfrentado por el sector, asi como informes internos disponibles para

identificar las modalidades de fraude mas recurrentes.

Con base en la informacion recolectada y mejores practicas, se formularan recomendaciones
dirigidas a reforzar los controles y capacidades de deteccion y neutralizacion de sitios

maliciosos.

Este proyecto se enfocard en el analisis e identificacion de medidas de mejora, buscando
proveer insumos para fortalecer la proteccion contra ataques de phishing y suplantacion de

identidad en el sector bancario.

1.5 Metodologia:

Se define el modelo de trabajo que se llevard para la propuesta de mejora y eficiencia en la
deteccion y neutralizacion de sitios de phishing y suplantacion que puede presentar una
institucion bancaria colombiana, con al finalidad de evitar las pérdidas generadas a raiz de

ataques cibernéticos, como base guia se presentan las siguientes etapas:

Etapa 1:Se llevard a cabo un andlisis de la situacion actual de los ataques cibernéticos
dirigidos al sector bancario a nivel mundial. Es fundamental comprender qué métodos y
técnicas estan siendo empleados por los ciberdelincuentes, asi como el incremento de ataques

en los ultimos afios. Esto proporcionard una vision clara de las amenazas emergentes y
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permitird anticipar posibles ataques que podrian dirigirse hacia el sector bancario en

Colombia. Para la realizacion de esta etapa se necesitan las siguientes actividades:

a. Identificacion y andlisis de los ataques cibernéticos mas frecuentes dirigidos a las
instituciones financieras a nivel mundial.
b. Identificacion de conceptos relacionados con el malware y sus distintos tipos, asi

como la identificacion de conceptos sobre el phishing y sus variantes.

Etapa 2: Después de completar la Etapa 1, que les ha proporcionado una comprension
detallada de los diversos tipos de ataques cibernéticos y su creciente incidencia a nivel global
en los ultimos afos, se procede a la siguiente fase: El analisis detallado de los ataques

cibernéticos mas frecuentes que impactan a las instituciones financieras en Colombia..

En esta etapa, se enfocan en examinar detenidamente las técnicas de infiltracion utilizadas
para la inyecciéon de malware, asi como las estrategias de suplantacion empleadas. Esto
implica un andlisis exhaustivo de cada caso, incluyendo el método de distribucion de cada

amenaza. Para la realizacion de esta etapa se necesitan las siguientes actividades:

a. Identificacion y andlisis de los ataques cibernéticos mas frecuentes dirigidos a las
instituciones financieras a nivel Colombia.

b. Identificacion y andlisis de los métodos de suplantacion dirigida a los clientes de las
instituciones financieras con la busqueda de poder inyectar algiin tipo de malware.

c. Descubrimientos a raiz de los anélisis e identificaciones en a y b.

Etapa 3: Una vez se hayan definido claramente las identificaciones de la etapa 1 y 2, se
procederd a presentar propuestas de mejora que incorporen nuevas tecnologias o estrategias
de mercado. Estas propuestas estaran dirigidas a fortalecer la capacidad de las instituciones
financieras para prevenir ataques cibernéticos distribuidos mediante métodos de suplantacion.

Para la realizacion de esta etapa se necesitan las siguientes actividades:

a. Estrategias destinadas a fortalecer la eficacia en la deteccion y erradicacion de sitios
de phishing o suplantacién en la institucion financiera de Colombia con el fin de

evitar la inyeccion de malware o robo de informacion confidencial.
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2.Ataques cibernéticos mas populares dirigidos a las instituciones financieras a nivel

global.

En el vasto panorama digital de hoy en dia, las instituciones financieras son pilares

fundamentales que sostienen la economia global. Sin embargo, esta importancia las convierte

en blancos irresistibles para una amplia gama de ataques cibernéticos como se puede

evidenciar en la imagen 1. La creciente interconexion de sistemas financieros a nivel mundial

y la constante evolucion de la tecnologia han dado lugar a un escenario en el que las

amenazas a la ciberseguridad representan un desafio constante y en constante cambio.

Global Avg. Weekly Cyber Attacks

per Organization

2021 2021 2021 2021 2022 2022 2022 2022 2023 2023 2023 2023 2024

Q1 G2 Q3 04 Q1 Q2 Q3 04 1 Q2 Q3 o4

Imagen 1. Promedio global de ataques cibernéticos por Q[7].
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Los ataques cibernéticos contra instituciones financieras no solo representan una

grave amenaza para la estabilidad econdmica, sino que también plantean serias

preocupaciones en términos de seguridad y privacidad de los datos de los clientes. Desde el

robo de informacion confidencial hasta la interrupcion de servicios criticos, los ataques

cibernéticos pueden tener repercusiones devastadoras en la confianza del publico y en la

integridad de los sistemas financieros.
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En este contexto, es crucial comprender las diversas formas en que se llevan a cabo
estos ataques cibernéticos. Desde malware hasta ataques de denegacion de servicio (DDoS),
cada técnica tiene sus propias caracteristicas y métodos de ejecucion. Al examinar
detenidamente cada uno de estos tipos de ataques, podemos obtener una vision mas clara de
las amenazas a las que se enfrentan las instituciones financieras y las medidas que deben
tomar para protegerse. En este sentido, exploraremos en detalle los siguientes ataques
cibernéticos: Malware, Gusanos, Adware, Troyanos, Bombas l6gicas, Ransomwares, DDoS y

Phishing.

2.1 Malware:

Es una abreviatura de "software malicioso", y se refiere a cualquier tipo de software
disefiado con el proposito de dafar, robar informacion o causar molestias en un sistema
informatico, dispositivo electronico o red[8]. Los malware pueden tener una amplia variedad

de formas y funciones, algunos de los tipos mas comunes incluyen:

2.1.1 Gusanos:

Un gusano informatico es un tipo de malware disefiado para propagarse por diferentes
dispositivos, permaneciendo activo en todos ellos sin necesidad de ser activado por una
accion humana. Un gusano informatico puede infiltrarse en un sistema de varias maneras,
aprovechando vulnerabilidades como software desactualizado, contrasefias débiles o puertos
de red desprotegidos. También puede ingresar a través de dispositivos externos infectados,
como unidades USB[9]. Una vez dentro, el gusano comienza a multiplicarse, buscando otros
sistemas vulnerables en la misma red o accesibles desde la maquina infectada mediante el
escaneo de direcciones IP o la exploracion de puertos abiertos. Lleva consigo una carga util,
que puede ser un componente malicioso o un conjunto de instrucciones disefiadas para
realizar acciones especificas en el sistema infectado. Para expandirse, el gusano se replica y
busca infectar més sistemas, utilizando técnicas de autorreplicacion para generar copias de si
mismo y luego distribuirlas mediante la explotacion de recursos compartidos en red o el

envio de archivos adjuntos de correo electronico infectados[10].
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A medida que el gusano se propaga de un sistema a otro, utiliza activamente varias
técnicas para maximizar su propagacion de forma autéonoma. Una de estas técnicas es
explotar vulnerabilidades en protocolos y servicios de red cominmente usados, con el

objetivo de alcanzar nuevos sistemas y objetivos de manera eficaz[11].

Por ejemplo, los gusanos pueden aprovechar fallos de seguridad en programas de
correo electronico populares para enviar automaticamente mensajes infectados a todos los
contactos de la libreta de direcciones del usuario, sin necesidad de interacciéon humana|12].
Esto permite que el gusano se propague de forma encubierta a través de la red de contactos de

la victima.

Ademas de buscar constantemente nuevos objetivos, los gusanos son capaces de
evolucionar y adaptarse con el tiempo para garantizar su supervivencia a largo plazo.
Incorporan de forma auténoma nuevas técnicas de propagacion basadas en vulnerabilidades
recién descubiertas. También actualizan sus cargas ttiles (payloads) para sortear mecanismos

de deteccion[12].

Esta capacidad de propagacion, evolucion y adaptacion de forma continua es lo que
garantiza el éxito de los gusanos a la hora de infectar de manera sostenida un elevado ntimero
de sistemas durante periodos prolongados de tiempo, causando serios problemas de

seguridad[13].
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Imagen 2. Forma de distribucion de un ataque de gusano[14].

Existen varios tipos de gusanos informaticos, que se pueden clasificar segun la forma

de propagacion:

2.1.1.1. Gusanos de internet:

Se propagan a través de conexiones a Internet, explotando vulnerabilidades en los

navegadores o en las aplicaciones web.

2.1.1.2. Gusanos de mensajeria instantanea:

Se propagan a través de aplicaciones de mensajeria instantdnea, aprovechando las

vulnerabilidades en estas aplicaciones.
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2.1.1.3. Gusanos de correo electronico:

Se propagan a través de correos electronicos, aprovechando las vulnerabilidades en

los clientes de correo electronico o en los servidores de correo.

2.1.1.4. Gusanos que comparten archivos:

Se propagan a través de redes de intercambio de archivos, aprovechando las

vulnerabilidades en estas redes.

2.1.1.5. Criptogusanos:

Son una variante de gusanos que se propagan a través de la criptografia,

aprovechando las vulnerabilidades en los algoritmos de cifrado [11].

La propagacion de los gusanos informaticos puede ocurrir de manera autébnoma, sin
necesidad de intervencién humana. Los gusanos pueden propagarse a través de medios
fisicos, como unidades flash USB, o de manera electronica, a través de correo electronico,

servicios de mensajeria instantdnea y redes de intercambio de archivos [15].

Para identificar un gusano informdatico en una maquina, es necesario buscar signos de
actividad anormal, como un aumento en el uso de recursos del sistema, conexiones a sitios
web desconocidos, o archivos descargados sin autorizacion. También es importante mantener
actualizado el software antivirus y realizar analisis regulares para detectar y eliminar

cualquier malware presente [10][11].

2.1.2 Adware:

El adware es un software no deseado disefiado para mostrar anuncios en la pantalla
del usuario, normalmente en un navegador web. Se considera un precursor de los programas
potencialmente no deseados (PUP) y puede ser introducido en el sistema de varias maneras,

como a través de programas freeware o shareware que incluyen adware sin el consentimiento
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del usuario, o mediante la explotacion de vulnerabilidades en el navegador del usuario para

iniciar descargas involuntarias [15][16].

El adware puede realizar tareas no deseadas, como analizar la ubicacion y los sitios
web visitados por el usuario, mostrar anuncios relacionados con los bienes y servicios que se
muestran en esos sitios, y recopilar informacién sobre los habitos de navegacion del usuario
para personalizar los anuncios. Aunque no es una amenaza de seguridad informatica directa,
puede ser molesto vy, si los creadores del adware venden la informacion recopilada a terceros,

puede resultar en un bombardeo de anuncios personalizados [17].

s
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Imagen 3. Demostracion grafica de un Adware[18].

Existen diferentes tipos de adware, incluyendo secuestradores de navegador, que
modifican la configuracion del navegador sin el consentimiento del usuario, cambiando la
pagina de inicio, la configuracion de busqueda por defecto, y mas. Otros tipos de adware
pueden modificar la pagina de inicio, el motor de bliisqueda, o incluso cambiar los atajos de
teclado del ordenador para abrir el navegador. Ademas, el adware puede variar segun el
dispositivo y el sistema operativo, incluyendo versiones para moéviles Android, Mac, y

Windows [19].

Para identificar el adware en una maquina, se pueden buscar signos como la aparicion

de anuncios no deseados, cambios misteriosos en la pagina de inicio del navegador,
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problemas con la visualizacion de sitios web frecuentados, redirecciones a sitios web no
deseados, lentitud en el navegador, aparicion de nuevas barras de herramientas, extensiones o
plugins, instalaciones automaticas de aplicaciones no deseadas, y bloqueos del navegador

[20].

El adware ha evolucionado desde su creacion inicial en 1995, considerado parte del
spyware, hasta convertirse en una forma de PUP con un nivel de amenaza por debajo de la
categoria de malware. A pesar de que el adware sigue existiendo, ha experimentado un
resurgimiento, siendo responsable de un alto porcentaje de detecciones por parte de los
usuarios de Malwarebytes[21]. Esto se debe en parte a la proliferacion de dispositivos
moviles, que facilita la introduccion de adware en aplicaciones moviles, y a la consolidacion
de los creadores de adware, que recurren a técnicas mas agresivas para evitar su eliminacion

[15].

2.1.3 Troyanos:

Un troyano es un tipo de malware que se disfraza de software legitimo para engafiar a
los usuarios y permitir a los cibercriminales acceder a sus sistemas, un ejemplo de esto es en
la Imagen 4. A diferencia de los virus, los troyanos no se autorreplican, sino que se propagan
simulando ser un software o contenido util, mientras que en secreto contienen instrucciones

maliciosas [22][23].

Los troyanos se crean utilizando técnicas de ingenieria social para engafiar a los
usuarios y hacer que descarguen o ejecuten el malware. Esto puede ocurrir a través de ataques
de phishing, donde se envian correos electronicos fraudulentos que parecen ser de confianza;
mediante la instalacion de programas antivirus falsos que sugieren que el equipo estd
infectado; o mediante la descarga de software de sitios web no confiables o desconocidos

[23][24].



19

Connect

Drop -2 |
1 4 - ? .
€ 3 oy

Download
Artack vecror Downloader Trojan i Artacker owned/

compromised site

4 Download

Connected 1o infected site

Connect 1o C&C 3 4

€ 7 € 6

. Downloaded Image embedded

with encrypred configurarion
REDBALDKINGHT/ Daserf file/ backdoor Image
BRONZE BUTLER

Imagen 4. Manera de ataque del método troyano encriptado por medio de un

archivo multimedia|25].

Existen varios tipos de troyanos, pero todos comparten la caracteristica de disfrazarse

de software legitimo para engafar a los usuarios. Algunos ejemplos comunes incluyen:

2.1.3.1 Troyanos de phishing:

Estos se envian a través de correos electronicos que parecen ser de remitentes

legitimos, pero que contienen archivos adjuntos o enlaces maliciosos.[27]

2.1.3.2 Scareware:

Programas antivirus falsos que sugieren que el equipo estd infectado y ofrecen una

solucion, pero en realidad descargan un troyano.[28]

2.1.1.3.3 Troyanos de descarga oculta:

Software que se descarga automaticamente sin el consentimiento del usuario, a

menudo disfrazado como un programa util.[26]
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2.1.3.4 Troyanos de red Wi-Fi falsa:

Redes falsas que se hacen pasar por redes Wi-Fi legitimas para engaiar a los usuarios

y redirigirlos a sitios web maliciosos.

Los troyanos funcionan al ser ejecutados por el usuario, ya sea a través de la descarga
de un archivo malicioso, la ejecucion de un programa infectado o la conexion a una red Wi-Fi
falsa. Una vez activados, pueden permitir a los cibercriminales espiar, robar informacion

confidencial y obtener acceso de puerta trasera al sistema del usuario [29][30].

Para identificar un troyano en una maquina, es importante estar atento a
comportamientos sospechosos, como redirecciones no solicitadas a sitios web desconocidos,
programas de inicio inesperados o archivos adjuntos de correo electronico sospechosos.
Ademas, utilizar software antivirus y mantenerlo actualizado puede ayudar a detectar y
eliminar troyanos. En algunos casos, reiniciar el dispositivo en modo seguro y desactivar
programas de inicio no confiables puede ser Util para eliminar troyanos sin afectar el

funcionamiento del sistema [31][32].

2.1.4 Bombas légicas:

Una bomba léogica es un cddigo malicioso que se inserta en una red informatica,
sistema operativo o aplicacion de software, y permanece inactiva hasta que se cumple una
condicién especifica (Imagen 5). Al activarse, puede causar dafios significativos al sistema,
como borrar archivos, limpiar discos duros, o incluso enviar correos electronicos de spam

desde el sistema infectado [33][34].

Las bombas logicas pueden activarse mediante condiciones positivas (cuando se
cumple una condicidon especifica) o negativas (cuando no se cumple una condicion). Un
ejemplo de activacion positiva seria la apertura de un archivo especifico, mientras que una

activacion negativa podria ser el no desactivar la bomba a tiempo [34][35].
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Imagen 5. Funcionamiento de una bomba logica[36].

Existen diferentes tipos de bombas logicas, incluyendo las bombas de tiempo, que se
activan en una fecha o hora especifica. Estas bombas utilizan una condicion 16gica basada en

el tiempo para detonar [37].

Para identificar una bomba légica en una maquina, es crucial estar atento a cambios
inusuales en el comportamiento del sistema, como la pérdida inexplicada de datos, el
funcionamiento lento, o la aparicion de mensajes o correos electronicos no deseados.
Ademas, la presencia de archivos o programas desconocidos, o la deteccion de actividad de
red inusual, pueden ser indicativos de una bomba logica. En algunos casos, las bombas
logicas pueden pasar afios sin ser detectadas, lo que hace que su identificacion sea un desafio
[38][39].



22

Para prevenir ataques de bombas logicas, es esencial mantener el software
actualizado, utilizar software de seguridad confiable, y educar a los usuarios sobre las
practicas seguras de navegacion y uso de software. Ademas, realizar copias de seguridad
regulares de los datos importantes puede ayudar a mitigar los dafios causados por una bomba

logica [40].

2.1.5 Ransomwares:

Los ataques de ransomware dirigidos al sector financiero han sido un problema
creciente en los ultimos afos, afectando a instituciones de todo el mundo. Un ejemplo notable
es el ataque al Industrial and Commercial Bank of China (ICBC) en Estados Unidos, donde
los atacantes utilizaron el método de ransomware para cifrar los datos del banco, exigiendo
un rescate para desbloquearlos (para un mejor entendimiento de los procesos del ataque se
puede observar la imagen 6). Aunque el ataque no afect6 la operacion general del banco en
China ni en Nueva York, si causé interrupciones y preocupaciones sobre la seguridad

cibernética en el sector financiero [41].

Ademas, el sector financiero ha enfrentado amenazas cibernéticas significativas,
como la dependencia de terceros proveedores de servicios informaticos, lo que puede
aumentar la vulnerabilidad a ataques cibernéticos[42]. Un ejemplo de esto es el incidente de
2023, donde un ataque de ransomware contra un proveedor de servicios informaticos en la
nube afectdé a 60 cooperativas de crédito en Estados Unidos, demostrando cémo los ataques

pueden tener efectos devastadores en el sector financiero [43].

En América Latina, el sector financiero también ha sido objetivo de ataques de
malware, como el caso de un ataque de malware conocido como Carioca, que afecté a 70
bancos e instituciones financieras en la region[44]. Este ataque demostrd la vulnerabilidad de
las instituciones financieras a los ataques cibernéticos, especialmente en un contexto donde la

digitalizacion y la dependencia de la nube han aumentado [45].
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Imagen 6. Fases de un ataque ransomware[46].

Con base a lo anterior se puede concluir que el ransomware es un tipo de software
malicioso que cifra los archivos de un usuario, haciéndolos inaccesibles, y luego exige un
rescate para desbloquearlos. Se crea mediante el desarrollo de kits de ransomware, que son
herramientas utilizadas por los ciberdelincuentes para distribuir facilmente los ataques de
ransomware[47]. Estos kits aprovechan vulnerabilidades en sistemas operativos, aplicaciones
o redes para infectar dispositivos y realizar el ataque. Los pagos por ransomware pueden ser
muy lucrativos para los atacantes, lo que aumenta los incentivos para llevar a cabo estos

ataques [48]. Existen varios tipos de ransomware, entre los que se incluyen:
2.1.5.1 Filecoders:
Son los mas comunes y representan aproximadamente el 90% de las cepas de

ransomware. Cifran y bloquean los archivos de los dispositivos infectados, exigiendo un pago

por la clave de descifrado [49].

2.1.5.2 Screenlockers:

Bloquean completamente el dispositivo, haciéndolo parecer que es controlado por

instituciones oficiales como el FBI o el Departamento de Seguridad Interior de Estados

Unidos, y exigiendo un pago para desbloquearlo [50].
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2.1.5.3 Doxxing:

Aunque no es técnicamente ransomware, es una amenaza digital que puede conllevar
la peticion de un rescate. Los atacantes acceden a datos privados del usuario y amenazan con

publicarlos si no se realiza un pago [51][52].

2.1.5.4 Scareware:

Es un software falso que simula encontrar problemas en el equipo del usuario y
demanda un pago para "solucionarlos". Algunas variantes pueden comportarse como

screenlockers, bloqueando el dispositivo hasta que se realice el pago [51][52].

Para identificar el ransomware en una maquina, es crucial mantener el software
actualizado, realizar copias de seguridad regulares, utilizar un bloqueador de anuncios para
protegerse de malvertising y descargas drive-by, y emplear un antivirus confiable. Estas
medidas ayudan a prevenir la infeccion por ransomware y a detectar y eliminar cualquier

malware presente [53].

2.1.6 DDoS:

Los ataques DDoS (Distributed Denial-of-Service) son ciberataques que buscan
interrumpir, de forma temporal o permanente, el acceso a diversos servicios online como
sitios web, aplicaciones, redes, APIs, etc., inundando la maquina o recurso de red objetivo
con solicitudes superfluas que provienen de muchas fuentes distintas (Imagen 7). Esto hace
que sea imposible parar el ataque bloqueando una unica fuente, resultando en una sobrecarga
de trafico indeseado que impide que los servicios estén disponibles para los usuarios

finales[54].

Los ataques DDoS funcionan aprovechando redes de dispositivos conectados a
Internet que estan infectados para perturbar la red o servidor objetivo con una inundacion de
solicitudes indeseadas. Los ciberatacantes infectan dispositivos utilizando vulnerabilidades de

seguridad y malware, convirtiéndolos en "bots" que amplifican el tamano del ataque. Estos
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dispositivos infectados forman una "botnet" que envia solicitudes a la direccion IP objetivo,
causando una denegacion de servicio e impidiendo que el trafico normal acceda al servicio

que esta siendo atacado [55].
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Imagen 7. Funcionamiento ataque DDoS[56].

Los ataques DDoS han afectado significativamente al sector financiero,
especificamente en el sector de banca, instituciones financieras y seguros (BFSI). Se destaca
que el sector de BFSI ocup6 la tercera posicion entre los sectores mas afectados por ataques
DDoS en el contexto de sitios web israelies, segiin el informe de Cloudflare [57]. Esto
sugiere que las instituciones financieras y de seguros en Israel han sido objetivos de ataques

DDoS, aunque no se proporcionan detalles especificos sobre los bancos afectados.

En términos generales, los ataques DDoS se han vuelto maés sofisticados y
volumétricos, con un aumento significativo en el volumen de trafico de ataque en el cuarto
trimestre de 2023. Los ataques DDoS pueden tomar varias formas, incluyendo inundaciones
de solicitudes HTTP, inundaciones de paquetes IP y ataques de inundacioén de bits, con el
objetivo de sobrecargar los servidores y servicios en linea para interrumpir su funcionamiento

normal [58].

El informe de Cloudflare también destaca que la mayoria de los ataques DDoS son

breves y pequefios en relacion con la escala de Cloudflare, pero los sitios web y las redes
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desprotegidos pueden sufrir interrupciones debido a ataques breves y pequefios sin una
proteccion automatizada en linea adecuada. Esto subraya la importancia de que las
organizaciones adopten una postura de seguridad solida para mitigar los riesgos asociados
con los ataques DDoS [58][59].

Existen tres tipos principales de ataques DDoS:

2.1.6.1 Ataques volumétricos o basados en volumen:

Se caracterizan por el envio de una gran cantidad de trafico a la red o servidor

objetivo, sobrecargandolo[60].

2.1.6.2 Ataques de protocolo:

Se enfocan en explotar vulnerabilidades en los protocolos de red o de aplicacion para

interrumpir el servicio[60].

2.1.6.3 Ataques a la capa de aplicacion:

Dirigidos a aplicaciones especificas, buscan explotar vulnerabilidades en el software

de la aplicacion para interrumpir su funcionamiento [61].

Ademas, a veces se utilizan multiples ataques juntos para atacar varias capas al mismo

tiempo, conocidos como "ataques DDoS multivector" [61].

La prevencion y mitigacion de ataques DDoS es un desafio debido a la dificultad de
deteccidn y la sofisticacion creciente de las técnicas utilizadas por los atacantes. Es crucial
que las organizaciones planifiquen una respuesta adecuada para cuando se produzcan estos

ataques [62].

2.2 Phishing:

Los ataques de phishing dirigidos al sector financiero han evolucionado

significativamente en los ltimos afios, adoptando tacticas mds sofisticadas y efectivas. Estos
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ataques han aumentado en niimero y sofisticacion, con un enfoque creciente en la explotacion
de vulnerabilidades de dia cero y en la recoleccion de datos confidenciales que pueden ser
muy valiosos para los atacantes. Los servicios financieros son un sector esencial que
desempefia un papel importante en la economia global, y cualquier interrupcion o tiempo de
inactividad en estos servicios puede tener graves consecuencias. Ademas, los datos
confidenciales que poseen las organizaciones de este sector pueden convertirse en una

mercancia muy valiosa para los atacantes [63].

Los ataques de phishing contra los servicios financieros y sus clientes son altamente
rentables, con pérdidas estimadas de 17,700 dodlares por minuto. Los ciberdelincuentes
pueden recaudar una cantidad significativa de dinero al atacar a una serie de clientes, ya que
el precio de los datos de las tarjetas de crédito oscila entre los 17 y los 120 doélares. Con kits
de phishing facilmente disponibles en el mercado clandestino a precios econdmicos, los

ciberdelincuentes pueden lanzar facilmente ataques a sus objetivos previstos [64][65].
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Imagen 8. Funcionamiento ataque de phishing[66].

Aunque los ataques de phishing van dirigidos principalmente a los clientes de las
instituciones financieras en lugar de a las propias instituciones, el dafio podria extenderse mas
alla del impacto individual. Los ciberdelincuentes que suplantan servicios financieros podrian
dafiar la marca y la reputacion del banco, erosionando la confianza de los clientes y

haciéndole perder su negocio durante el proceso (Ejemplo del funcionamiento de phishing).



28

Los recursos necesarios para corregir y gestionar los efectos de los ataques de phishing

también podrian costar caro a los bancos[67].

El robo de cuentas es una de las amenazas mas preocupantes para el sector financiero,
con la mayoria de las IP de ataques a instituciones financieras asociadas al robo de cuentas
(42%). Los bancos podrian perder ingresos si los clientes experimentan transacciones no
autorizadas debido a ataques de robo de cuentas. El coste estimado del fraude por robo de

cuentas es de 11,400 millones de dolares al afio [68].

En resumen, los ataques de phishing en el sector financiero han cambiado
significativamente, adoptando tacticas mas sofisticadas y efectivas, con un enfoque en la
explotacion de vulnerabilidades de dia cero y en la recoleccion de datos confidenciales. Estos
ataques representan una amenaza significativa para las instituciones financieras y sus clientes,
con implicaciones financieras y de reputacion significativas. No es un tipo de malware en si
mismo, sino un método de distribucion de este. ;cémo funciona y donde se encuentra dentro

del espectro de amenazas cibernéticas?:

e Phishing como técnica: El phishing implica el envio de mensajes fraudulentos que
parecen provenir de fuentes legitimas para engafiar a los usuarios y hacerles realizar
acciones dafiinas, como hacer clic en enlaces maliciosos o proporcionar informacion

personal[69].

e Phishing como malware: Cuando el phishing conduce a la instalacion de malware, se
convierte en una forma indirecta de distribucion de malware. Por ejemplo, un usuario
puede hacer clic en un enlace falso que instala malware en su dispositivo o descargar

un archivo adjunto que contiene malware[69].

Existen varios tipos de phishing, cada uno con caracteristicas y objetivos especificos:
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2.2.1 Phishing por Correo Electronico:

Este es el tipo mas comun de phishing, donde se envian correos electronicos que
parecen provenir de fuentes legitimas, como bancos o proveedores de servicios, con el fin de

engafiar a los destinatarios para que revelen informacion personal o financiera[69].

2.2.2 Spear Phishing:

Los ataques de Spear Phishing se diferencian de los ataques de phishing generales en
que son dirigidos a un objetivo especifico, utilizando informaciéon recopilada sobre el
destinatario para hacer que el mensaje parezca mas legitimo. Esto puede incluir detalles sobre
el campo de especializacion, la funcion en la organizacion, los intereses personales, y la
informacion publica disponible sobre el destinatario. Esta personalizacion aumenta la
probabilidad de que el destinatario haga clic en un vinculo malicioso o descargue un archivo
adjunto, permitiendo al atacante acceder a la red o plataforma objetivo o robar datos

confidenciales [69][70].

2.2.3 Whaling:

El whaling es un tipo de ataque cibernético que se dirige especificamente a individuos
de alto nivel dentro de una organizacidon, como directores ejecutivos (CEOs) o gerentes
financieros, con el objetivo de robar dinero, obtener informacién confidencial o acceder a
sistemas informaticos con fines delictivos. Este ataque se realiza mediante la simulacion de
una persona de alto nivel dentro de la organizacidn, utilizando técnicas de ingenieria social
para engafar a la victima y hacer que revele informacion confidencial o realice transferencias
de dinero. A diferencia del phishing y el spear phishing, que son ataques mas generales, el
whaling se enfoca en objetivos especificos y utiliza tacticas para hacer que las
comunicaciones fraudulentas parezcan provenir de una persona influyente dentro de la

organizacion[69][71].
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2.2.4 Vishing:

El vishing es una practica fraudulenta que se realiza a través de llamadas telefonicas
con el objetivo de engafiar a las personas para que revelen informacion personal y bancaria.
Este tipo de estafa se basa en la ingenieria social, donde los delincuentes se hacen pasar por
empleados de entidades bancarias u otras organizaciones, utilizando datos obtenidos sobre la
victima para establecer una comunicacidon aparentemente legitima. Ademas de las llamadas
telefonicas, los estafadores pueden utilizar mensajes de texto (smishing) y servicios digitales
para intensificar la ilusion de comunicacion legitima. La estrategia incluye la suplantacion de
identidad, la creacion de problemas ficticios para generar una sensacion de urgencia y la

solicitud de informacion confidencial bajo el pretexto de resolver el problema[68][72].

2.2.5 Smishing:

El Smishing es un tipo de ciberataque que se realiza a través de mensajes de texto
(SMS) o mensajes de texto, combinando las palabras "SMS" y "phishing". Este tipo de ataque
se basa en la ingenieria social y se utiliza para engafar a las victimas haciéndose pasar por
entidades de confianza, como bancos o empresas de servicios, con el objetivo de obtener
informacion personal o financiera, hacer clic en enlaces malintencionados o descargar
software o aplicaciones dafiinas. Los mensajes de smishing suelen parecer urgentes, creando
una sensacion de miedo o curiosidad para inducir al destinatario a realizar acciones no

deseadas, como compartir datos personales o financieros[73].

Los atacantes de smishing pueden adoptar diversas estrategias, incluyendo estafas de
verificacion de cuenta, premios o loterias, soporte técnico, alertas de fraude bancario, estafas
fiscales, cancelacion de servicios y descargas de aplicaciones malintencionadas. Estas tacticas
buscan aprovechar la confianza de los usuarios en los mensajes de texto y la falta de
conciencia sobre los riesgos asociados con hacer clic en enlaces o proporcionar informacion

personal a través de medios digitales[74].
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2.2.6 Phishing por Motores de Busqueda:

Los atacantes manipulan los resultados de busqueda de motores como Google para
que los enlaces a sitios web maliciosos aparezcan como los primeros resultados. Al hacer clic
en estos enlaces, los usuarios son dirigidos a sitios web fraudulentos disefiados para robar

informacion [75].

2.2.7 Pharming:

Consiste en redirigir el trafico de navegacion a un sitio web falso, haciendo parecer el
sitio web legitimo. Esto se puede lograr a través de correos electronicos, sitios web infectados

o DNS cache poisoning [76].

2.2.8 Whishing:

Utiliza WhatsApp como plataforma para enviar mensajes rapidos que parecen estar de
marcas conocidas, con el objetivo de inducir a los usuarios a interactuar con el contenido y

posiblemente revelar informacion personal [77].

2.2.9 Phishing basado en malware:

En este caso, el correo electronico en si mismo es un malware. No es necesario abrir
un enlace o descargar un archivo; simplemente abrir el correo electronico ya es suficiente

para activar el malware [78].

2.2.10 QRishing:

El QRishing es una técnica de phishing que utiliza c6digos QR para engafiar a los
usuarios y obtener informacién confidencial, instalar malware, o redirigirlos a sitios web
maliciosos. Los cddigos QR, que fueron creados en 1994, se han vuelto omnipresentes en la
vida cotidiana, utilizados para una variedad de propositos, desde compartir informacion hasta

acceder a servicios digitales. Sin embargo, esta versatilidad también la convierte en una
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herramienta ideal para los atacantes, quienes pueden crear codigos QR maliciosos y
colocarlos en lugares estratégicos para que los usuarios los escanee, creyendo que acceden a

informacion legitima o a servicios seguros.[79]

2.3 Ingenieria Social y Spoofing:

Los ataques de ingenieria social y spoofing han tenido un impacto significativo en el
sector financiero. La pandemia de coronavirus ha revelado un nuevo nivel de sofisticacion en
los ataques de phishing, donde los temas de phishing se alinean con catéstrofes globales para

abordar las ansiedades de la sociedad moderna [80].

En el primer trimestre de 2020, se registr6 un aumento en ataques cibernéticos
dirigidos a instituciones financieras de un 238%. El costo medio de una filtracion de
informacion en el sector financiero en 2021 registrd cantidades de hasta 5,72 millones de
dodlares, y se espera que estas cifras contintien aumentando en 2022. Esto indica una gran
posibilidad de que el sector financiero sea victima de ciberataques avanzados con

consecuencias costosas [80][81].

3. Identificacion de los ataques cibernéticos mas recurrentes en una institucion

financiera colombiana.

El aumento de los casos de phishing en el sector bancario en Colombia ha sido
notable en los Gltimos afios. Segin un informe de TransUnion, los intentos de fraude digital
en los servicios financieros en Colombia aumentaron un 243%]1. El fraude digital es un

problema creciente a nivel mundial, con un crecimiento del 80% en los ultimos tres afios[82].

El principal tipo de fraude digital en los servicios financieros en Colombia es la
suplantacion de identidad, donde una persona utiliza una cuenta robada y suplanta a su
victima para cometer un fraude. Otros tipos de fraude digital reportados por los clientes de
servicios financieros de TransUnion son el fraude de primera persona y la toma de la cuenta

[83].
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En términos de inversiones en ciberseguridad, las de la banca en Colombia
aumentaron casi 400% desde 2018, pasando de $88.000 millones en ese afio a $315.000
millones en 20203[84].

Las entidades financieras en Colombia recibieron 1.362 millones de ataques
cibernéticos en 2021, solo 21 resultaron en algun incidente y no impactaron los recursos de
los clientes o la prestacion del servicio. Las entidades invirtieron 341.000 millones de pesos
para protegerse y 75.000 millones de pesos para responder por incidentes que sufrieron sus

clientes debido a operaciones no autorizadas [84][85].

COLOMBIA
# 19 EL PAIS MAS ATACADO

b

Imagen 9. Mapa global de ataques cibernéticos a tiempo real de Kaspersky[86].

Para protegerse contra estas amenazas, las instituciones financieras deben
implementar una serie de medidas de seguridad. Esto incluye la estimacion de las medidas de
seguridad actuales, la delegacion de los servicios de ciberseguridad en socios externos, el uso
de la autenticacion multifactor, la consideracion del ciberseguro como un elemento
obligatorio de todo su plan de ciberseguridad, la formacion de su personal sobre las amenazas

y riesgos actuales, y la comunicacion a los clientes sobre los métodos que utilizan los
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ciberatacantes para robar su informacion personal y su dinero[87][88]. Por ejemplo,
Davivienda ha implementado herramientas para la deteccion temprana de ataques. Ademas,
Asobancaria y Certicamara estan avanzando en un programa de biometria dactilar del sector,

que ha reducido el 99% la suplantacion en oficinas [89].

Ademas, es crucial que las instituciones financieras compartan informacion entre ellas
y generen inteligencia sobre lo que esta sucediendo, lo que ayuda a desarrollar el "musculo”
contra los ataques cibernéticos mas rapidamente y a mejorar la preparacion y respuesta ante

los incidentes [90].

En resumen, el aumento de los casos de phishing en el sector bancario en Colombia es

una preocupacion creciente.

Los bancos, presentan este tipo de ataques dirigido a sus usuarios el cual pueden

presentarse de diferentes maneras como lo es:

3.1 Apertura de correos electronicos 0 SMS con links a sitios externos:

Los ataques de suplantacion a través de correos electronicos o SMS con enlaces a
sitios externos son un problema global que afecta a empresas e individuos en todo el mundo.
Sin embargo, algunos paises son mas afectados que otros. Segiin un informe de la firma de
seguridad cibernética Kaspersky, Colombia es uno de los paises mas afectados por este tipo

de ataques en América Latina [91].

Los ataques de suplantacion a través de correos electronicos o SMS con enlaces a

sitios externos funcionan de la siguiente manera:

e Los ciberdelincuentes envian correos electrénicos o SMS que parecen
provenir de una fuente legitima, como un banco o una empresa conocida.

e Estos correos electronicos o SMS contienen enlaces que llevan a una pagina
web que visualmente es idéntica a la del banco o la empresa, pero que en

realidad es una pagina falsa.
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e Si el cliente hace clic en el enlace y accede a la pagina falsa, puede ser
engafiado para ingresar sus datos bancarios o personales, como su nimero de
tarjeta de crédito, contrasefia o numero de identificacion.

e [FEsta informacion es recopilada y utilizada por los ciberdelincuentes para

realizar transacciones fraudulentas en nombre del cliente.

Los ataques de suplantacion a través de correos electronicos o SMS con enlaces a
sitios externos han tenido un impacto significativo en las instituciones financieras
colombianas. Estas instituciones han tenido que invertir en medidas de seguridad para
proteger a sus clientes de estos ataques, lo que ha supuesto un aumento de los costes
operativos. Ademas, los ataques de suplantacion han danado la reputacion de las instituciones

financieras colombianas y han generado una pérdida de confianza entre los clientes[92].

Las pérdidas econdmicas causadas por los ataques de suplantacion a través de correos
electronicos o SMS con enlaces a sitios externos son significativas. Segiin un informe de la
firma de seguridad cibernética Symantec, las pérdidas globales causadas por este tipo de
ataques ascendieron a 1.300 millones de dolares en 2021. En Colombia, las pérdidas
econdmicas causadas por este tipo de ataques se estiman en 100 millones de doélares en

2021[93].

3.2 Ingreso a paginas de suplantacion dirigidas a una institucion financiera a través de

los buscadores de internet:

En este caso, el cliente puede ser redirigido a un sitio falso que se parece al sitio del
banco. Al igual que en el primer caso, el cliente puede ser engafiado para ingresar sus datos

bancarios en el sitio falso[94].

Los bancos tienen la responsabilidad de proteger a sus clientes contra estos tipos de
ataques. Esto incluye la educacion de los usuarios sobre coémo protegerse de los fraudes
electronicos, la implementacion de medidas de seguridad como firewalls y criptografia de

datos, y la monitorizacion y deteccion de transacciones fraudulentas [95].
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3.3 Websites de suplantacion dirigidos a una Institucion Financiera.

IMPORTANTE:

Debido a la relevancia de la informacion contenida en las paginas de suplantacion
dirigidas al Banco Davivienda, se ha tomado la medida de censurar ciertas secciones de las
imagenes mostradas. Esta accion ha sido adoptada con el objetivo principal de salvaguardar

la seguridad tanto de los usuarios como de los lectores del documento.

El propdsito de esta medida es evitar cualquier compromiso o dafio a la reputacion de
la marca, asi como también prevenir potenciales riesgos para aquellos que puedan sentir

curiosidad por examinar detalladamente las paginas afectadas.

Se entiende la importancia de proteger la integridad y confianza de los clientes y del
publico en general frente a posibles intentos de suplantacion o fraudes. Por lo tanto, se ha
aplicado esta medida de censura de manera diligente y responsable, con el fin de mitigar
cualquier posible impacto negativo derivado de la exposicion de informacion sensible o

engafiosa.

Se agradece la comprension y colaboracion de todos los implicados en este proceso, y
se reafirma el compromiso continuo con la seguridad y el bienestar de la comunidad de

usuarios.

3.3.1 Suplantacion Website de una Institucion Financiera:

En este caso de suplantacion dirigida a la plataforma principal del Banco Davivienda,
se revela un sofisticado intento de engafio perpetrado por ciberdelincuentes. La imagen 10
muestra una pagina falsa que imita de manera casi idéntica la apariencia y funcionalidades de
la pagina oficial del banco. Sin embargo, una inspecciéon minuciosa permite identificar

discrepancias significativas que delatan su caracter fraudulento.
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Imagen 10. Suplantacion website Banco Davivienda

La primera sefial de alerta se evidencia en el dominio utilizado. Mientras que el
dominio legitimo del Banco Davivienda es Davivienda.com, la cabecera de la pagina falsa
muestra un dominio completamente diferente. Esta discrepancia constituye una clara
indicacion de que se trata de un intento de phishing, generando la primera alerta para los

usuarios.

Ademas de la falsificaciéon del dominio, la pagina falsa presenta una funcionalidad
adicional disefiada para capturar informacioén confidencial de los usuarios. La imagen 11
muestra coémo los ciberdelincuentes solicitan datos sensibles, como el tipo y numero de
documento, asi como la contrasefia de ingreso a la plataforma. Este tipo de tacticas son
comunmente empleadas por los estafadores para obtener acceso a cuentas bancarias y

cometer fraudes financieros.
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Imagen 11. Suplantacion website Banco Davivienda,Solicitud de informacion

Lo preocupante es que, ademas de capturar informacion relevante de los usuarios, los
ciberdelincuentes realizan un andlisis detallado de la actividad en la pagina falsa. Registran el
nimero de personas que acceden al sitio fraudulento, la duracion de la visita de cada usuario,
el nimero de clicks realizados y su ubicacion en la pagina, asi como el porcentaje de usuarios

que completan parcial o totalmente el formulario falso.

Esta informacion recopilada permite a los estafadores entender el comportamiento de
los usuarios y ajustar sus estrategias de ataque para futuras campanas de phishing. Es
evidente que esta operacion criminal es altamente sofisticada y representa un grave riesgo

para la seguridad financiera y personal de los usuarios del Banco Davivienda.
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Imagen 12. Parte del dominio usado para la suplantacion de la web de Banco

Davivienda

3.3.2 Suplantacion Website Aplicativo:

Para la suplantacion de la plataforma Daviplata, se identifican dos modalidades de
disefio utilizadas comunmente por los ciberdelincuentes, ambas enfocadas en la obtencion
fraudulenta de informacion personal y financiera de los usuarios. En primer lugar, en la
imagen numero 13 se muestra un ejemplo de suplantacion de Daviplata destinado a
dispositivos moviles. Esta variante suele ser distribuida a través de mensajes de texto o

aplicaciones de mensajeria instantanea como WhatsApp.

Cc a ng0.repl.co w ¥ » = 0O
& =4
DAWVIPLNATN
ngO.rEpl.co Tipo de documento -
Numero de documento
Correo electronico
Clave Daviplata
(] Recordar sus datos y clave Daviplata

Imagen 13.Suplantacion website Daviplata, visualizacion mévil.
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Por otro lado, la imagen niimero 14 exhibe un caso de suplantacion de Daviplata
orientado a sitios web falsos. Estos sitios fraudulentos suelen utilizar dominios diferentes al
legitimo de la marca, y pueden ser promocionados a través de correos electronicos
fraudulentos o en portales web donde los usuarios pueden ser atraidos a través de diversos

métodos engafiosos.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

1Y Sep28 | 16:44 10.0.2.15 No target

Daviplata

Intsights - Authenti.

D/ \Vlplata

Ingrese a su Daviplata

Ingresar

Imagen 14. Suplantacion website Daviplata, visualizacion escritorio.

Es importante destacar que estos casos de phishing, ya sea dirigidos a dispositivos
moviles o a sitios web, comparten similitudes fundamentales con los casos de suplantacion de
la plataforma principal del Banco Davivienda, como se detallo anteriormente en el numeral
3.3.1. En todos estos escenarios, los ciberdelincuentes buscan enganar a los usuarios para que
divulguen informacién confidencial, aprovechandose de la confianza y la familiaridad que los

usuarios tienen con la marca Davivienda.

4. Descubrimientos y tendencias de los ataques cibernéticos mas recurrentes en una

institucion financiera Colombiana.

4.1 Deteccion por parte de los browsers:

Varios navegadores web incorporan herramientas internas disefiadas para detectar y

prevenir la interaccidon con paginas utilizadas para la realizacion de ataques de phishing. En el
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caso particular de la imagen 15, se presenta un ejemplo de una pagina de suplantacion
destinada a Daviplata. Sin embargo, es importante destacar una problematica recurrente: la

disparidad en los pardmetros de deteccion de phishing entre distintos navegadores.

Esta disparidad puede resultar en bloqueo de sitios maliciosos en algunos navegadores
mientras que en otros no. Esto se debe a que cada navegador implementa sus propios
algoritmos y metodologias para identificar y clasificar las paginas potencialmente peligrosas.
Como resultado, los usuarios pueden encontrarse con inconsistencias en la proteccion contra

phishing segun el navegador que utilicen.

Esta situacion subraya la importancia de la actualizacion constante de las medidas de
seguridad por parte de los desarrolladores de navegadores, asi como la necesidad de que los
usuarios estén al tanto de las diferencias en la eficacia de las herramientas de proteccion entre
plataformas. Ademas, resalta la necesidad de una mayor colaboracién entre los proveedores
de navegadores y las entidades de seguridad cibernética para mejorar la deteccion y

prevencion de ataques de phishing en linea.

X Error de seguridad X+

<« C A Peligroso Jiplatenline1.repl.co 2 v » 0% :

/[ \
A Peligroso

El sitio web al que vas a acceder es engafioso

Es posible que los atacantes que s encuentren en clincal. daviplatenlinel.replco
intenten engafiarte para que realices una accién peligrosa, como instalar software o
revelar tu informacién personal (por ejemplo, contraseiias, néimeros de teléfono o tarjetas
de crédito). Mas informacién

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccién
mejorada.

‘ Detalles ‘ Volver para estar a salvo

Imagen 15. Deteccion de parte del browser.

4.2 Desactivacion del servicio y lectura de errores de los sitios de suplantacion:

En el contexto de las campafias de phishing, es comun que los atacantes alojen

paginas de suplantacién durante periodos prolongados o en base a la cantidad de informacion
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recopilada antes de desactivar el servicio en la web. Esta tactica tiene como objetivo
primordial eludir la deteccidon por parte del navegador, que constituye la Ultima barrera de

defensa en la identificacion de sitios web como frajudulentos o maliciosos.

La funcion del navegador en este caso es crucial, ya que utiliza una variedad de
mecanismos de seguridad, como la evaluacion del comportamiento del usuario, el analisis de
firmas de malware conocidas y la valoracion de la reputacion del dominio, para determinar la
autenticidad de un sitio web. Por lo tanto, los atacantes procuran mantener activas estas
paginas de suplantacion durante el mayor tiempo posible con el fin de evitar la deteccion y

baja del sitio por parte del navegador.

En el analisis de la imagen 16, se identifico un error 522 al intentar establecer la
comunicacion con la pagina de suplantacion. El error 522, un codigo de estado HTTP, sefiala
una desconexion entre el servidor web y el servidor. Este incidente puede surgir debido a
varios factores, como congestion en la red, tiempo de espera excedido o problemas de
enrutamiento. Es crucial sefialar que también es posible encontrar el error 526 en situaciones
similares. El error 526 esta vinculado a la comunicacion a través de HTTPS e indica un

problema con el certificado SSL o TLS del servidor web.

Esto sugiere que algunas plataformas de suplantacién emplean estos protocolos de
seguridad para garantizar la integridad de la comunicacion. Estos certificados proporcionan
una capa adicional de proteccion, perceptible para el usuario mediante un icono de candado
en la barra de direcciones del navegador, lo que puede llegar a inducir que el sitio web es

seguro. Esta tendencia refleja la evolucion hacia paginas web de suplantacion mas robustas.
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Imagen 16. Desactivacion del servicio del phishing.
4.3 Uso de plataformas IDE (Entorno de desarrollo integrado):

Las plataformas de desarrollo en la nube ofrecen a los usuarios un entorno de
programacion accesible desde cualquier lugar con conexion a internet. Esto puede hacer que
sea mas facil para los delincuentes crear y distribuir cddigo malicioso, ya que no necesitan
instalar ninglin software en sus propios dispositivos y pueden trabajar de manera remota. Por
ejemplo, podrian usar un IDE en la nube para desarrollar scripts o aplicaciones que simulan

sitios web de inicio de sesion legitimos, con el objetivo de robar credenciales de usuario.

Ademas, estas plataformas suelen permitir compartir facilmente el codigo
desarrollado, lo que podria facilitar la distribucion de paginas de phishing entre los usuarios.
Los delincuentes pueden compartir enlaces a sus proyectos maliciosos a través de correos
electronicos, mensajes de texto o en foros en linea, intentando engafar a las victimas para que

proporcionen informacién confidencial.
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4.4 Uso de smishing como metodo de distribucion de campafas de phishing:

+57 (316)  -8916

:DaviPlata: procesando Pasar $
94.765 al

Monedero*5838

¢, desconoce el proceso ?

reviertalo inmediatamente :

Imagen 17. Ejemplo de smishing.

Se observo que uno de los principales métodos de distribucion del phishing era
mediante el smishing, una técnica que implica el envio masivo de mensajes de texto a
diversos nimeros de contacto, independientemente de si pertenecen a usuarios de la marca o
no. En estos mensajes de texto, se empleaba la ingenieria social en el cuerpo del mensaje para
inducir a la persona receptora a creer que se habia llevado a cabo una transferencia en alguna
de las cuentas del usuario como se puede notar en la imagen 17. Este enfoque tenia como
objetivo captar la atencion del usuario. Ademas, estos mensajes contenian enlaces URL que
redirigen al usuario a paginas de suplantacion previamente mencionadas en los apartados 6.1

y 6.2, 0 hacia otras paginas maliciosas.

4.5 Uso de pharming:

Tras la deteccion de la interaccion del usuario con un enlace malicioso, ya sea a través

de un navegador web o mediante smishing, y llevando a cabo investigaciones exhaustivas

junto con un monitoreo riguroso de las URL y dominios involucrados, se ha podido observar
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que una parte significativa de los casos de phishing recurre a la técnica conocida como

pharming.

El pharming implica la manipulacion de los sistemas de nombres de dominio (DNS) o
la configuracion del servidor para redirigir al usuario a una direccion URL diferente de la
solicitada originalmente. Este método operaba de la siguiente manera: los ciberdelincuentes
empleaban paginas de comercio electronico, ya fueran vulneradas o creadas por ellos
mismos, con el fin de utilizar temporalmente la técnica de pharming. Posteriormente,
desactivaban los servicios de la pagina de suplantacion utilizando la técnica detallada en el

numeral 4.2.

Es importante destacar que, a diferencia de otras técnicas, esta modalidad de
pharming no genera un error, sino que vuelve a enfocar la funcionalidad de la URL hacia la
plataforma de comercio electronico legitima. Este enfoque tiene como objetivo evitar que los
navegadores web generen sospechas, asi como prevenir que el dominio utilizado en el

phishing sea eliminado o dado de baja.

S. Estrategias para fortalecer la eficiencia en la deteccion y neutralizacion de

sitios de phishing o suplantacion en la institucion financiera colombiana.

5.1.Capacitacion de usuarios:

Las capacitaciones de ciberseguridad para usuarios internos y externos son
fundamentales para las instituciones financieras debido a la naturaleza sensible de la
informacion que manejan, incluyendo datos de clientes y propios datos confidenciales. Estas
capacitaciones ayudan a prevenir y mitigar los riesgos asociados con ciberataques, que
pueden tener consecuencias devastadoras tanto para la reputacion como para la seguridad

financiera de la institucion.

Es ampliamente reconocido en el sector financiero que estas iniciativas contribuyen
significativamente al fortalecimiento de la ciberseguridad. Algunas de las formas en que estas

capacitaciones pueden mejorar la seguridad de las instituciones financieras incluyen:
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e Concientizaciébn sobre amenazas: Las capacitaciones ayudan a los empleados a
entender las principales amenazas de ciberseguridad, como phishing, malware, y
ataques de ransomware, y como identificar y evitar estos riesgos.

e Adopcion de buenas practicas: Capacitar a los usuarios en el uso seguro de
tecnologias y plataformas puede reducir la superficie de ataque y minimizar el
impacto de cualquier incidente de seguridad.

e Respuesta a incidentes: La formacion en procedimientos de respuesta a incidentes de
seguridad puede acelerar la recuperacion y minimizar el dafio en caso de un ataque.

e Cumplimiento normativo: Las capacitaciones también pueden asegurar que las
instituciones  financieras cumplan con las regulaciones y normativas de

ciberseguridad, evitando multas y sanciones.

A pesar de la falta de estadisticas especificas, la evidencia empirica sugiere que las
instituciones financieras que invierten en capacitaciones de ciberseguridad experimentan una
disminucién en los incidentes de seguridad y mejoran su capacidad para responder de manera
efectiva a los incidentes que ocurren. Ademas, la concienciacion y la educacion de los
usuarios son componentes clave en la estrategia de defensa en profundidad de cualquier
organizacion, especialmente en el sector financiero donde la proteccion de la informacion es

critica.

5.2 Uso de doble factor de autenticacion:

Implementar el uso de un OTP (One-Time Password, o Contraseiia de un solo uso) es
una medida esencial para proteger las credenciales bancarias de los usuarios. Esta estrategia
implica requerir no solo una contrasefia para iniciar sesion en una cuenta ya sea Daviplata o
Banco Davivienda, sino también un segundo factor de autenticacion, como un cddigo unico

enviado al teléfono moévil del usuario o correo electrénico.

El uso del OTP actia como una barrera adicional contra los ciberdelincuentes que han
obtenido las credenciales bancarias de los usuarios de manera fraudulenta. Aunque puedan
ingresar las contrasefias, no podran realizar ninguna accion sin el codigo Unico de

autenticacion generado en tiempo real.
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Esta capa adicional de seguridad reduce significativamente el riesgo de que los
ciberdelincuentes puedan llevar a cabo transacciones no autorizadas o acceder a informacion

confidencial incluso si han comprometido las credenciales de inicio de sesion de los usuarios.

5.3 Pruebas de phishing controlados dentro de la organizacion:

Considerando que la proteccion de la informacion de los usuarios es un factor crucial,
es necesario salvaguardar internamente a la empresa contra diversos métodos de acceso por
parte de ciberdelincuentes, como el phishing, que puede infectar los equipos de los
empleados descargando malware. Para evaluar la preparacion y prevision de las personas, asi
como identificar areas de mejora en ciberseguridad, se sugiere la realizacion de pruebas

simuladas masivas de phishing en diferentes departamentos de la empresa.

Para llevar a cabo estas pruebas, se pueden emplear herramientas como GoPhish, que
permite la ejecucion de campanas de phishing controladas y a gran escala. Esta plataforma
otorga a los administradores, especialmente al equipo de ciberseguridad, la capacidad de
disenar y analizar exhaustivamente las pruebas, obteniendo datos como el nimero de
personas que recibieron la campafa, cudntas hicieron clic en los enlaces proporcionados, el

tiempo que pasaron en la plataforma de prueba y las horas de acceso a los enlaces.

Con base en el andlisis de esta informacién, y considerando que los empleados de
Davivienda también son usuarios de la misma marca, se pueden desarrollar estrategias de
capacitacion interna y externa para fortalecer la seguridad contra el phishing, tanto dentro
como fuera de la empresa. Estas estrategias no solo sirven para mejorar la conciencia y
habilidades de los empleados en ciberseguridad, sino también para reforzar la proteccion

interna de la compaiia ante posibles casos de phishing.

5.4 Convenio con los browsers mas importantes del mercado:

Considerando la abundancia de casos de phishing que se encuentran diariamente, se
propone establecer convenios con los principales navegadores web del mercado. Estos
acuerdos facilitarian la rapida desactivacion de las paginas fraudulentas que intentan

suplantar la identidad de Banco Davivienda y Daviplata. El proceso estaria respaldado por
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una serie de pruebas proporcionadas por el equipo de ciberseguridad y seguridad de la

informacion de la empresa.

Una estrategia adicional seria compartir informacion relevante sobre los casos de
phishing identificados con los navegadores web. Esto permitiria a los proveedores de
navegacion mejorar sus sistemas de deteccion de suplantacion web, al comprender mejor las
tecnologias, los proveedores de alojamiento, la infraestructura y la estructura utilizadas por

los phishers.

En ultima instancia, esta colaboraciéon mejoraria la seguridad de los usuarios que
utilizan estos navegadores al tiempo que fortaleceria sus capacidades de deteccion de

amenazas de manera general.

5.5 Convenio con empresas de telecomunicaciones mas importantes del mercado:

Ante los casos de smishing, se plantea la posibilidad de establecer convenios con
empresas de telecomunicaciones que cuenten con una infraestructura tecnologica solida.
Estas empresas deberian tener la capacidad de realizar un escaneo en tiempo real de los
mensajes salientes, ya que su funcion principal como proveedores implica la distribucion de

mensajes mediante un modelo de comunicacidon punto a punto.

La estrategia propuesta funciona de la siguiente manera: la compafiia enviaria a su
proveedor los mensajes SMS de campana que utiliza, y cualquier variante de campaiia
distinta a las originales de la marca serian retenidas. Este enfoque proporciona una ventaja

significativa al proteger a los usuarios en gran medida contra el smishing casi en su totalidad.

5.6.Segmentacion de red y RBAC:

La implementacion de medidas de segmentacion de red y control de acceso basado en
roles (RBAC) permite sectorizar las operaciones bancarias en diferentes dominios logicos
segun el tipo de actividad y perfiles de usuarios. Al dividir fisicamente la red de la institucion
en multiples subredes independientes con listas de control de acceso (ACLs) bien definidas,

se limita el alcance de las amenazas y se aislan posibles sectores comprometidos, impidiendo
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la propagacion masiva de malware o la exposicion de toda la informacion a sitios maliciosos
de suplantacion. Del mismo modo, asignar niveles de permisos diferenciados segtn el rol
especifico de cada usuario agiliza la deteccion precoz y el bloqueo posterior de cuentas

comprometidas, reduciendo su capacidad de dafio.

Gracias a esta infraestructura segmentada y con roles especificos, se simplifica
enormemente la identificacion de anomalias en el trafico y el comportamiento frente a los
sitios de phishing, permitiendo a los equipos de seguridad reaccionar con mayor celeridad y

eficacia ante posibles incidentes que pongan en riesgo los datos bancarios.

5.7. Pruebas de vulnerabilidades:

Las pruebas de vulnerabilidades en ciberseguridad en instituciones financieras son
cruciales para fortalecer la seguridad de estas entidades. Estas pruebas permiten identificar y
corregir debilidades en los sistemas y procesos antes de que puedan ser explotadas por
actores malintencionados. Aunque las estadisticas especificas de mejora pueden variar
dependiendo de la institucidn y el tipo de prueba realizada, hay varios indicadores generales

que muestran el impacto positivo de estas pruebas:

® Reduccion de Incidentes de Ciberseguridad: Las pruebas de vulnerabilidades ayudan a
identificar y corregir vulnerabilidades antes de que sean explotadas, lo que reduce
significativamente la incidencia de ataques cibernéticos exitosos. Esto se traduce en
menos pérdidas financieras, dafos a la reputacion y multas regulatorias.

e Mejora en la Concienciacion y Formacion de Empleados: La capacitacion periddica y
la educacion en ciberseguridad mejoran la conciencia de los empleados sobre las
amenazas y como abordarlas. Esto resulta en un personal mas consciente y preparado
para identificar y mitigar vulnerabilidades, fortaleciendo asi la defensa de la
organizacion.

e Cumplimiento Normativo Mejorado: Las pruebas de vulnerabilidades y la
implementacion de medidas de seguridad basadas en las recomendaciones de estas
pruebas contribuyen al cumplimiento de las regulaciones y estandares de
ciberseguridad, como la Ley Gramm-Leach-Bliley, la Ley Sarbanes-Oxley y el
Estandar de seguridad de datos de la industria de tarjetas de pago (PCI DSS).
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e Adopcion de Tendencias Emergentes en Ciberseguridad: Las pruebas de
vulnerabilidades pueden revelar areas donde las instituciones financieras pueden
beneficiarse de las ltimas tecnologias y practicas en ciberseguridad, como la
inteligencia artificial (IA) y el aprendizaje automatico (ML), para mejorar la deteccion
y respuesta a amenazas.

e Preparacion para el Futuro: Al adoptar un enfoque de confianza cero, implementar
una arquitectura de seguridad en capas y monitorear y actualizar continuamente los
controles de ciberseguridad, las instituciones financieras se preparan para enfrentar
los desafios futuros en ciberseguridad. Esto incluye la creciente sofisticacion de los

ciberataques y la importancia de la seguridad de los datos.

Las pruebas de vulnerabilidades en ciberseguridad son una herramienta esencial para
mejorar la seguridad de las instituciones financieras. A través de la identificacion y
correccion de vulnerabilidades, la mejora de la conciencia y formacion de los empleados, el
cumplimiento normativo, la adopcion de tendencias emergentes y la preparacion para el
futuro, estas pruebas contribuyen significativamente a fortalecer la ciberseguridad de estas

entidades.
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Conclusiones

Sin lugar a dudas, el sector financiero, con especial énfasis en el &mbito de BFSI, ha
surgido como un enclave primordial para las incursiones perpetradas por agentes
malintencionados. En este contexto, resulta imperativo que las entidades financieras y
aseguradoras desplieguen una estrategia integral de defensa, respaldada por medidas de
seguridad de vanguardia y una filosofia de seguridad proactiva. Este enfoque no solo
asegurara la proteccion de los activos criticos y la confidencialidad de los datos sensibles,
sino que también fortalecera la resiliencia del sector ante las crecientes amenazas

cibernéticas.

Es esencial recalcar que los ataques de phishing representan una amenaza persistente,
que evoluciona en paralelo con los avances en las infraestructuras tecnologicas y las defensas
cibernéticas de las empresas. En este sentido, la constante mejora de las estrategias
perpetradas por los ciberdelincuentes busca eludir las salvaguardas implementadas por las
organizaciones, comprometiendo tanto a usuarios individuales como a entidades corporativas.
Destacadamente, el sector bancario se erige como uno de los principales blancos de estos
ataques de ingenieria social, dada su considerable rentabilidad y el potencial impacto que
pueden generar en la estabilidad financiera y la confianza del publico. Ante esta realidad, la
adopcion de medidas proactivas, como la concientizacion de los usuarios y la
implementacion de sistemas de deteccion avanzados, se torna indispensable para mitigar los

riesgos asociados a esta amenaza en constante evolucion.

Para abordar de manera efectiva la evolucion constante de las amenazas cibernéticas,
resulta imperativo contemplar la instauracion de wuna entidad especializada en
ciberinteligencia. Dicha instancia estaria dedicada a la meticulosa investigacion de los
ataques y suplantaciones dirigidos especificamente hacia la entidad, desentrafiando sus
estructuras y tacticas subyacentes. Este analisis de alto calibre facultaria a la organizacion
para anticiparse a las maniobras de los ciberdelincuentes, reduciendo significativamente la
probabilidad de verse sorprendida y mitigando el riesgo de incidentes o brechas de seguridad
que pudieran materializarse. De esta manera, se fortaleceria la postura defensiva de la
empresa, elevando su capacidad para prevenir y neutralizar potenciales amenazas en el

ambito digital.



52

Es de vital trascendencia mantener una diligente vigilancia sobre las noticias y
tendencias en el ambito de la ciberseguridad. En este sentido, ninguna entidad corporativa
puede considerarse inmune a la eventualidad de un ataque cibernético, y la familiarizacion
con las mas recientes modalidades de intrusion posibilita la formulacién de controles de
seguridad mas sofisticados y efectivos. La perpetua actualizacion de los sistemas de
seguridad preexistentes emerge como una premisa fundamental para la adaptacion dindmica y
la respuesta proactiva ante las amenazas emergentes, consolidando asi la capacidad de la
organizacion para salvaguardar sus activos criticos y preservar la integridad de sus

operaciones en un entorno digital en constante cambio.

La implementacion de soluciones antivirus y antimalware actualizadas, junto con la
educacion del personal sobre practicas seguras de navegacion, son pilares fundamentales para
la prevencion efectiva de infecciones por malware. La utilizacion de listas de control de
aplicaciones complementa estas medidas al limitar la ejecucion de software no autorizado,

fortaleciendo asi la postura de seguridad de la organizacion frente a amenazas potenciales..

La implementacion de filtros de correo electronico, la capacitacion del personal y la
utilizacion de soluciones de autenticacion de multiples factores son medidas fundamentales
para prevenir ataques de phishing. Al adoptar un enfoque multifacético que aborde tanto la
tecnologia como el factor humano, la organizacion puede reducir significativamente el riesgo
de comprometer sus credenciales y datos sensibles, fortaleciendo asi su postura de seguridad
cibernética teniendo en cuenta que este tipo de solucion no es tan costosa teniendo en cuenta

otras posibles soluciones frente a la prevencion de malware.
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