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RESUMEN

La aplicacion efectiva de la gestion de los procesos de negocio permite cumplir con los objetivos
y las metas empresariales. Ademas, la gestién de los procesos facilita la deteccion de los riesgos
que pueden afectar el desempefio de una organizacién. Los riesgos, como escenarios de
incertidumbre, necesitan de una gestion que mitigue o elimine su efecto negativo. Esta gestion
es un proceso sistematico que se aplica al ciclo de vida de la empresa para facilitar la toma de
decisiones.

En reuniones llevadas a cabo a lo largo del presente proyecto y encuestas aplicadas tanto a
Pymes de la ciudad de Tunja como de otros municipios y ciudades, se identificaron distintos
riesgos empresariales de indole tecnoldgico y organizacional, en muchas ocasiones se presenta
la ausencia de objetivos estratégicos y nula accion frente a la identificacion de riesgos y su
tratamiento; esta falta de seguimiento actia como blanco clave frente a la flaqueza en los
cimientos de las instituciones ya que no se acostumbra a llevar un control histérico de los
inconvenientes presentados en los procesos o es un control de caracter arcaico con nula
existencia de documentacion. En otras ocasiones, se contaba con documentacion, matrices de
riesgo y tablas de clasificacion de riesgos en hojas de Excel, pero que a final de cuentas no eran
lo suficientemente completas para manejar la gestién de riesgos como instituciones como
ICONTEC lo estipula. Al tener un control limitado de las situaciones que traen consigo riesgos,
las empresas se exponen a un peligro latente de pérdidas econdmicas, reputacionales e incluso
ante la consecuencia definitiva de una gestidon inadecuada de procesos, la liquidaciéon
empresarial.

La gestion integral del riesgo es una magnifica estrategia para evitar la liquidacion empresarial,
que es muy frecuente en las pymes, en especial en ciudades intermedias y pequefias. Tunja,
Boyaca es una ciudad intermedia que presenta interesantes indicadores de crecimiento
urbanistico, sin embargo, el tejido empresarial e industrial no crece de la misma manera; sus
pymes, aunque se constituyen de manera formal, carecen de una adecuada gestion de sus
procesos internos. Por consiguiente, se hace necesario el disefio e implementacién de una
aplicacion informatica de gestion integral del riesgo que detecte, diagnostique y pronostique los
riesgos inherentes a los procesos de negocio, para su posterior tratamiento.

Este proyecto de investigacién aplica metodologias, técnicas y estrategias ingenieriles para el
desarrollo de esta herramienta informatica con dos componentes principales: Deteccion y
evaluacion del riesgo, y como segundo componente, el prondstico del impacto del riesgo. Durante
la construccién de la herramienta, se evalud su impacto en una muestra poblacional de las pymes
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de la ciudad de Tunja, utilizando instrumentos estadisticos que permitieron analizar su acogida.
Uno de los aportes cientificos de esta investigacién es la consolidacién de un dataset de riesgos
que fue construido a partir de las encuestas aplicadas. Este fue el conjunto de datos utilizado
para entrenar distintos modelos de Machine Learning para elegir el que mayor precisién generara,
cabe resaltar que el data se fue complementado con datos sintéticos generados mediante
técnicas de inteligencia artificial. Esta combinacion permiti6 que la base de informacién fuese
ampliada y mejorara la precision del modelo predictivo seleccionado.

Palabras Clave: Riesgo, Indicadores de riesgo, Machine Learning, Pymes, Procesos de
negocio.

Abstract

The effective application of business process management enables companies to meet their
objectives and goals. In addition, process management facilitates the detection of risks that may
affect an organization's performance. Risks, as scenarios of uncertainty, need to be managed in
order to mitigate or eliminate their negative effects. This management is a systematic process that
is applied to the company's life cycle to facilitate decision-making.

In meetings held throughout this project and surveys conducted with SMEs in the city of Tunja and
other municipalities and cities, various technological and organizational business risks were
identified. In many cases, there is a lack of strategic objectives and no action is taken to identify
and address risks. This lack of follow-up acts as a key target for the weakness in the foundations
of institutions, as it is not customary to keep a historical record of the problems encountered in the
processes, or the control is archaic in nature with no documentation. In other cases,
documentation, risk matrices, and risk classification tables were available in Excel spreadsheets,
but ultimately they were not comprehensive enough to manage risk as stipulated by institutions
such as ICONTEC. With limited control over situations that entail risks, companies are exposed
to a latent danger of economic and reputational losses and even the ultimate consequence of
inadequate process management: business liquidation.

Comprehensive risk management is an excellent strategy for avoiding business liquidation, which
is very common among SMEs, especially in medium-sized and small cities. Tunja, Boyaca is a
medium-sized city with interesting urban growth indicators. However, its business and industrial
fabric is not growing at the same rate; although its SMEs are formally established, they lack
adequate management of their internal processes. Therefore, it is necessary to design and
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implement a comprehensive risk management computer application that detects, diagnoses, and
forecasts the risks inherent in business processes for subsequent treatment.

This research project applies engineering methodologies, techniques, and strategies to develop
this computer tool with two main components: risk detection and assessment, and risk impact
prediction. During the construction of the tool, its impact was evaluated on a sample population of
SMEs in the city of Tunja, using statistical instruments that allowed its reception to be analyzed.
One of the scientific contributions of this research is the consolidation of a risk dataset that was
constructed from the surveys conducted. This was the dataset used to train different machine
learning models in order to choose the one that generated the highest accuracy. It should be noted
that the data was supplemented with synthetic data generated using artificial intelligence
techniques. This combination allowed the information base to be expanded and improved the
accuracy of the selected predictive model.

Keywords- Risk, Risk Indicators, Machine Learning, SMEs, Business Processes
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INTRODUCCION

En el mundo empresarial, las pequefias y medianas empresas (PYMES) son un componente
fundamental en la economia, ya que genera empleo y contribuyen en el crecimiento econémico
global. Sin embargo, estas organizaciones diariamente se enfrentan a un conjunto de retos o
riesgos asociados a sus procesos de negocio y objetivos estratégicos. Estos procesos de negocio
son aquellas actividades que se realizan en la empresa, con el fin de lograr sus objetivos
empresariales y son de gran importancia para el correcto funcionamiento de las PYMES, pero a
la vez pueden ser puntos criticos de vulnerabilidad si no se manejan adecuadamente.

La implementacion de los objetivos estratégicos bien definidos son un pilar fundamental en la
gestion de riesgos para las PYMES. No solo contribuyen a determinar areas criticas que
necesitan mejorar estos objetivos, sino que también fijan el camino hacia el cual la organizacion
debe dirigir sus esfuerzos. Estos contribuyen a brindar una direccion para que la organizacion
pueda alcanzar o trasladarse hacia los objetivos mas altos de la jerarquia de metas, la vision y la
mision.

Las PYMES a menudo, cuentan con recursos limitados para invertir en tecnologias avanzadas,
lo que puede exponerlas a riesgos relacionados con ineficiencias operativas, falta de
cumplimiento normativo, seguridad de datos, afectar su crecimiento a largo plazo y aumentar su
vulnerabilidad ante los posibles riesgos. Para esto es esencial reconocer que una gestion
inadecuada de riesgos puede poner en peligro la continuidad de la empresa y su reputacion. Sin
embargo, para abordar estos riesgos y mitigarlos, es de gran importancia que las PYMES usen
una herramienta que aplique técnicas de machine learning, en el cual le sugiera al usuario como
puede tratar el riesgo y asi facilitar la toma de decisiones.

El machine learning, o aprendizaje automatico, es una rama de la inteligencia artificial el cual
permite procesar grandes cantidades de datos histéricos, con el fin de identificar patrones de
datos, tendencias y predicciones a partir de los mismos. Al integrar el machine learning en la toma
de decisiones, las PYMES podran contar con informacién mas precisa y basada en los datos, el
cual les permitira tomar decisiones con el fin de reducir los riesgos inherentes a los procesos de
negocio.

Aqui es donde la tecnologia y especial el desarrollo del software de evaluacién del impacto

basado en el riesgo de los procesos de negocio de las pymes en Tunja, desempefia un papel
crucial en la mitigacion de los riesgos de los procesos de negocio para las PYMES de Tunja, ya
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que la creacion aborda las necesidades y desafios que la empresa puede presentar en su gestion
de riesgos, que se trata con diagndstico y prediccién de estos.

Durante la elaboracion de la documentacién tecnoldgica, los mockups y el modelado, se contd
con la participacion de expertos en gestiéon de riesgos, quienes realizaron aportes y sugerencias
que permitieron dar al aplicativo un enfoque mas realista y actualizado. Asimismo, se llevaron a
cabo reuniones con ingenieros industriales, contadores y representantes de la Camara de
Comercio de Tunja, cuya retroalimentacion resultd fundamental para evaluar tanto las
herramientas estadisticas empleadas como el sistema desarrollado, garantizando que fueran
revisados por profesionales directamente vinculados con la gestion de riesgos.

El trabajo se desarroll6 en tres capitulos. En el primer capitulo se profundiza lo aspectos
funcionales como el levantamiento de requerimientos de las pequenas, medianas empresas y el
disefo del aplicativo.

En el segundo capitulo se trabajé en el desarrollo de la herramienta como la definicion de
tecnologias a usar, la implementacion y las pruebas de este.

En el ultimo capitulo se validé la herramienta por medio de métricas de evaluacion del modelo de
machine learning y la necesidad del desarrollo de este sistema.
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ESTADO DEL ARTE

Independientemente del tamafio o la complejidad de las empresas, toda Pyme necesita analizar,
hacer una reingenieria de los procesos que afectan directamente en su rendimiento y desempefio,
con el fin de agregar valor y posicionar la marca. La falta de atencion en el analisis de procesos
significa que una compafiia puede presentar retrasos en el cumplimiento de sus objetivos y fines
estratégicos. La falta de innovacion o de alineacion entre los procesos con los objetivos
estratégicos conlleva a la necesidad de aplicar nuevas metodologias para la reingenieria de
procesos, las cuales brindan técnicas y herramientas para aumentar la productividad y mejorar la
gestion empresarial (Al-Anqoudi et al., 2021, p.1).

Un analisis adecuado en cuanto la estructura y flujo de los procesos de las Pymes, permite
identificar a priori las posibles anomalias en el cual, dependiendo de su severidad y nivel de
gestion, pueden afectar significativamente el desempefo empresarial e incluso conllevar a su
posible liquidacion. Frente a este panorama, diversas organizaciones han desarrollado marcos
normativos con el fin de orientar a las empresas en cuanto la gestion, control y mejora continua
de sus procesos, tal es el caso de normas y estandares ISO 27001, COSO y COBIT.

El avance tecnoldgico ha permitido una mejor supervision y control de los procesos relacionados
con la industria. La integracién de técnicas sistematizadas, como el modelado de procesos
BPMN, la técnica Delphi, el analisis DOFA y causa-raiz, entre otras, han contribuido de forma
positiva para mejorar los procesos, asi facilitando y mejorando la toma de decisiones. En cuanto
a los aportes mas grandes de la informatica desde el sector financiero y empresarial, se han
tenido desde el desarrollo web (Castro-Rivera et al., 2020) hasta aplicaciones de tecnologias
emergentes con tematicas relacionadas al Blockchain (Zheng et al., 2022), que han permitido una
gestion integral, mas precisa en los procesos y riesgos empresariales.

El estado del arte se estructura en tres apartados, el primero orientado a la identificacion de
herramientas tecnoldgicas existentes encargadas de la gestion de riesgos, el segundo resalta la
importancia de la Inteligencia Artificial en este campo y, por ultimo, la realizacién de una vigilancia
tecnoldgica en la cual se identificaran los clusteres mas representativos para el proyecto.

Situacion actual de la gestion de riesgos empresariales en Pymes.
Los autores destacados en el analisis bibliométrico del capitulo dos coinciden en la necesidad de

realizar trabajos cientificos para afrontar los desafios de las pymes en cuanto a la gestion integral
de riesgo. Iniciar una trayectoria empresarial requiere de enfrentar ciertos riesgos base de tipo
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financieros, tecnoldgicos y organizacionales. A comparacion de las grandes empresas, cuyos
procesos han sido estructurados por la experiencia y la construccion de marca, las PYMES
enfrentan mayores retos en cuando a sus operaciones debido al reto de resiliencia que enfrenta
su cadena de suministros por fallos operacionales, humanos o falta de rotacién del conocimiento.
Estos retos también se ven influidos a nivel estratégico y legal debido a la falta de recursos y la
presencia limitada de las PYMES en el mercado, lo que genera una menor competitividad y mayor
riesgo a sanciones debido a una gestion deficiente en términos de cumplimiento normativo
(Ahmad and Teo, 2024, pp.294 - 295)

Contar con poco capital y un impacto limitado debido a la novedad del producto o servicio
ofrecido, hacen que las Pymes se enfoquen “en factores que contribuyan a su supervivencia,
como lo es su presupuesto, y no en el analisis y entendimiento de los procesos de crecimiento y
la consecucidon de una ventaja competitiva sostenible” (Crovini et al., 2021, pp.118 - 119) El
ambiente empresarial es de caracter dinamico, por lo que los productos y servicios estan en
constante cambio al igual que los riesgos que estos enfrentan (Ferreira de Aradjo Lima et al.,
2020), por esta razén una gestion de riesgos adecuada puede funcionar como un amortiguador
estratégico que permita el continuo funcionamiento y mejoramiento de la Pyme, ademas de
guiarla a obtener certificaciones internacionales en calidad como lo es ISO 9001, en la que se
describe la pertinencia de las acciones para abordar riesgos en aras de conseguir la calidad
esperada (ICONTEC, 2015) y, por tanto, posicionar su marca y su modelo de negocio. Para asi
enfrentar dos de sus principales factores competitivos, los clientes y la competencia (Dvorsky et
al., 2021)

También existen algunas barreras culturales que hacen que las PYMES no consideren la opcién
de implementar sistemas de gestién de riesgo o modelos ERM, la tradicién puede influir ya que
muchos empresarios se niegan a modernizar sus procesos debido a que no consideran necesario
cambiar procesos u optimizarlos ya que previamente funcionaron en el crecimiento de su
empresa, ademas que se considera un riesgo debido a que se prioriza la agilidad con la que se
brinda un servicio que al planeamiento estratégico que trae ventajas a largo plazo (Ahmad and
Teo, 2024, pp.296) Esto se vio reflejado en conversaciones llevadas a cabo con algunas
empresas tradicionales que consideraban riesgoso modificar su modo de trabajo para
implementar un sistema ERM que podian consumir tiempo y recursos pero que cuyos beneficios
a futuro no eran considerados.

Dentro de todas estas visiones la que mas destaca son los retos internos de las PYMES en cuanto

a los recursos financieros limitados, la deficiente gestion y las practicas ineficaces de gestion de
riesgos, lo que evidencia la complejidad de adaptarse a demandas externas. Ademas, que el
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acceso a sistemas soélidos de gestion de datos se ha considerado necesario para adaptarse a la
volatilidad de los mercados actuales (Sotamaa, Reiman y Tero, 2024, pp.7)

La implementacién exitosa de un modelo de ERM es determinada por factores como “un comité
ejecutivo de riesgos, un director de riesgos corporativos (CRO), un departamento de auditoria
interna, gestores capacitados en promover y comprometer a los empleados con el ERM,
declaraciones de apetito de riesgo, indicadores de riesgo, y la integracién del riesgo en la
planificacion estratégica y empresarial” (Mthiyane et al., 2022, p.2) todo ello se traduce en costos
que las Pymes no pueden soportar. Ademas, cuando se trata de una Pyme organizada en un pais
en via de desarrollo, la informacion disponible no es de vanguardia como si lo es en el caso de
los paises desarrollados (Mthiyane et al., 2022). Estos factores, en cuanto a recursos monetarios,
humanos e intelectuales, hacen que el camino para implementar un modelo ERM en una Pyme
no sea viable, pero a largo plazo las ventajas y ganancias seran evidencia de la importancia de
una gestion integral de riesgos en el crecimiento de una pequena o mediana empresa, estas
ventajas se traducen en un aumento de rendimiento financiero, mejoramiento en los productos y
servicios para los consumidores y cierta mejora en los indices financieros tanto a nivel micro (A
nivel de entidad) como a nivel macro (Indicadores Macroecondmicos del pais) (Dvorsky et al.,
2021)

¢, Como se han tecnificado los procesos de gestion de riesgos?

Cada Pyme emplea un ciclo de vida para los procesos empresariales, objetivos y una naturaleza
particular que hace que su organizacién y modelo de negocios varien entorno al sector econémico
en el que se desenvuelven; por esta razon, la gerencia y el control realizado a las empresas no
es estandar y, por tanto, un factor importante como la identificacién, analisis y gestion de riesgos
cambia segun las caracteristicas empresariales. De la mano con la tecnologia, este proceso se
vuelve mas llevadero debido al mayor control y la prediccién del posible rendimiento de la
empresa, ya que facilita la toma de decisiones financieras en entornos de completa incertidumbre.

Existen varias herramientas para la gestion del riesgo que son referidas por la comunidad
cientifica. El objetivo de cada herramienta se enfoca en una o varias fases de la gestion del riesgo,
desde su implementacion hasta su monitoreo.

BPRIM (Business Process Risk-Integrated-Method) (Elyes, 2020) es un framework, basado en el
enfoque R-BPM (Risk-aware Business Process Model) (Jakoubi, 2010), que fortalece la gestion
de los procesos incluyendo capacidades de gestion del riesgo. Los principales componentes de
este framework son: El ciclo de vida, el meta-modelo y el lenguaje de modelado. A su vez, el ciclo
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de vida consiste principalmente de cuatro fases: contextualizacién, evaluacion, tratamiento y
monitoreo. El meta-modelo contempla los conceptos principales determinados en cada una de
las fases del ciclo y establece las relaciones entre ellos. El lenguaje de modelado habilita el
modelo, los autores escogieron a eEPC (Extended Event-Driven Process Chain) ya que incluye
notaciones graficas y soporta un enfoque basado en vistas. Ademas, BPRIM amplia las
posibilidades de eEPC con otros constructos especializados en R-BPM, operadores y un soporte
gramatical para las relaciones.

R-BPM también usa e-BPRIM como método de modelado de multiples vistas (Rafika T, 2021). En
cuanto al analisis de los modelos de procesos de negocio se usa Hazop (HA Zard OP-erability)
(Rafika T, 2021), un método que se usa para analizar e identificar riesgos de proceso. Los
sistemas BPM (Business Process Management) traen muchos beneficios para las empresas, en
especial la reduccién de costos y el mejoramiento continuo de la calidad, a partir del concepto de
proceso como punto inicial de entendimiento empresarial. Pero BPM, aun no ofrece una solucion
completa al problema de la incertidumbre organizacional (riesgo) (Szelagowski & Berniak-Wozny,
2024). De esta forma, se desarrollan principios, frameworks y procesos para la gestion del riesgo.
Los autores proponen el sistema R-BPM capaz de analizar el riesgo y de incorporar estrategias
de mitigacion en el modelo de procesos del negocio.

ADOxx es una plataforma multiusuario o un entorno de modelado y meta-modelado que se utiliza
para crear modelos conceptuales y metamodelos personalizados que ayudan en la
representacion y gestion de las vistas de e-BPRIM, por medio de mecanismos y algoritmos
propios de la herramienta. Los modelos de esta herramienta estan basados en una base de datos
relacional y realiza representaciones graficas por medio del lenguaje GRAPHREP el cual ayuda
a definir las graficas, por otro lado, el lenguaje ATTRREP se usa para la especificacion de
visualizacién de atributos y AdoScript es un lenguaje que se usa para la implementacién de los
mecanismos y algoritmos que se trabajan en los modelos propuestos (Rafika T, 2021). ADOxx es
un kit de herramientas que ofrece recursos para el desarrollo de aplicaciones para modelar
procesos de negocio. El entorno de disefio del método de modelamiento especifica la jerarquia,
los escenarios de uso y define mecanismos y algoritmos, el soporte de Script de ADO para el
desarrollo de la aplicacién, servicios de conversion entre formatos ALL (ADOxx Library Language)
y ABL, graficas EMF (Eclipse Modeling Framework) y el formato LEO del lenguaje PRAPHREP, y
el servicio de empaquetamiento AutoPDP para construir herramientas de modelamiento (OMILAB
Community, 2021).

En cuanto a las herramientas informaticas se destaca software como Odoo (Open Source ERP
and CRM | Odoo, n.d.), Oracle E-Business Suite aborda la gestidén de proyectos y ofrece varios
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modulos para la administracion empresarial (ERP Project Management | Oracle Colombia, n.d.),
Microsoft Dynamics se centra en la optimizacién de procesos (Aplicaciones Empresariales |
Microsoft Dynamics 365, n.d.) y SAP (Softwares Para La Transformacion Digital En Todos Los
Sectores | SAP, n.d.), que son relevantes en materia de sistemas ERP (Sistemas de planificacion
de recursos empresariales), que cuentan con médulos encargados de llevar una gestién general
de riesgos organizacionales y software a la medida, enfocado en sectores econdmicos
especificos como las tecnologias de la informacién, el sector financiero y otros.

Las tecnologias emergentes no quedan al margen de estos procesos de tipo empresarial,
herramientas basadas en la tecnologia 4.0 como el Machine Learning, Blockchain, Big Data y la
computacién en la nube, se han visto involucradas en un proceso de analisis para verificar su
impacto en la madurez de la transformacion digital, la presion del mercado y la utilidad obtenida
por las empresas (Rodriguez-Espindola et al., 2022). En paises como China, se ha iniciado a
hacer uso del Blockchain para resolver mdltiples riesgos empresariales por medio de la
trazabilidad, la autenticidad compartida y el control divisible de los procesos (Zheng et al., 2022,

p.11)
¢De qué manera influye la inteligencia artificial en la gestidon de riesgos empresariales?

Tecnologias como el aprendizaje automatico (Machine Learning) y el aprendizaje profundo (Deep
Learning) han facilitado distintos procesos empresariales, debido al gran complemento que
significan para la toma de decisiones por medio del andlisis de datos y estadisticas, mejorando
los métodos tradicionales que dependia de la informacion previamente almacenada y
necesitaban de la intervencion humana por medio del registro de riesgos, las matrices de riesgo
y el FMEA (Andlisis de modo y efecto de falla) (Yasdi etal., 2024, p.5)

Existen diversos estudios en los que se comparan ambas metodologias, teniendo en cuenta el
monitoreo de procesos de los negocios (Kratsch et al., 2021) en las que entran en juego la
homogeneidad de las instancias y la ganancia de informacién que existe durante la ejecucion de
las técnicas.

Segun estadisticas, las técnicas de Machine Learning son la segunda herramienta mas utilizada
en Estados Unidos para el manejo de riesgos, encabezado por el analisis predictivo que es el uso
de data histérica y actual para pronosticar resultados con ayuda de métodos estadisticos. Tenga
en cuenta el siguiente diagrama circular que indica las tendencias en cuanto a métodos para el
manejo de riesgos en Estados Unidos.
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Types of Al/BI Tools Used in U.S. Risk Management

Fraud Detection

NLP

Data Visualization

Predictive Analytics

Real-time Maoanitoring

Machine Learning

llustracion 1 Tipos de herramientas IA/BI utilizados en Estados Unidos para el manejo de riesgos. Tomado de
(Rahman et al., 2024)

Entrando especificamente en la tematica relacionada con la gestion de riesgos, existe bibliografia
relacionada tanto con Machine Learning como con Deep Learning, teniendo en cuenta la
existencia de una significativa variedad de material enfocada en riesgos de la industria financiera
y bancaria. En cuanto al aprendizaje automatico, (Jomthanachai et al., 2021) proponen la
integracion de Machine Learning con el analisis envolvente de datos (con sus siglas en inglés,
DEA) por medio del uso de una red neuronal artificial, dando como resultado una mayor eficacia
en la aplicacion del andlisis FMEA (Analisis Modal de Fallos y Efectos) usando herramientas
relacionadas con aprendizaje automatico.

En cuanto a Deep Learning se hace uso de técnicas como las redes bayesianas impulsadas por
la logica difusa. El objetivo de la investigacion es digitalizar completamente la expresion del
riesgo, por medio de la formacion de un indice basado en logica difusa que evita la ambigtedad
en el proceso de transferencia de una variable linglistica a una digital, este es agregado como
indice de tamafio de nodo en una red bayesiana, con el fin de mejorar la visualizacion del riesgo,
su debida gestion y comunicacion para la toma de decisiones (Lu et al., 2022).

La aplicacion de la inteligencia artificial en la gestion de riesgos ha tenido un impacto relevante
en las entidades en donde ha sido aplicada, esto puede ser evidenciado en diversos estudios
publicados en los ultimos afos, de acuerdo a un estudio publicado en la revista International
Journal of business and management sciences, el 45% de los encuestados consideran que el
manejo de riesgos se ha visto significativamente transformado a causa de distintos métodos de
inteligencia artificial, el 42,5% de los encuestados consideran que estas herramientas han
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mejorado su capacidad de gestidon de riesgos en prevision de los mismos y el 25% afirmoé que
experimentaron una mejora signicativa usando técnicas de |A y Bl para identificar riesgos y
responder a ellos de manera instantdnea (Rahman et al., 2024)

¢Cuales son los métodos utilizados en materia de Machine Learning para trazar riesgos
empresariales?

El Machine Learning (ML) se centra en el desarrollo de algoritmos y modelos que permiten
aprender a partir de datos y mejorar su rendimiento de forma autonoma. Por medio de técnicas
de analisis de datos, estadisticas y mineria de datos, ML permite identificar patrones, relaciones
y tendencias en los datos, con el fin de facilitar la toma de decisiones basadas en la informacién
histérica y mejorar su desempefio a medida que se exponen mas datos.

En los ultimos afios, se han aplicado con éxito diversos métodos de aprendizaje automatico en el
ambito de la evaluacién y prediccidn de riesgos empresariales. Estos enfoques se destacan por
su habilidad y capacidad para procesar grandes volumenes de datos, identificar patrones y
tendencias relevantes, asi como clasificar y predecir escenarios de los posibles riesgos. El
propésito principal que se tiene con estos métodos es proporcionar herramientas que puedan
predecir el impacto de los posibles riesgos para tratarlos y facilitar la toma de decisiones para
mitigar los mismos.

Uno de los métodos mas utilizados es la Red Neuronal Artificial (ANN) (Jeevith Hegde, Borge
Rokseth, 2020), el cual simula el comportamiento del cerebro humano. Este modelo esta
compuesto por nodos y neuronas artificiales, el cual tienen como objetivo identificar patrones en
los datos y entrenar la red para posteriormente generar recomendaciones o soluciones. (Gu et
al., 2023) crearon una red neuronal optimizada con el fin de emitir alertas tempranas de riesgo
financiero con un alto nivel de precision y (Ayuni et al., 2024) demostraron la eficiencia que
presento la técnica de ANN en cuanto la prediccion de estados de crisis financiera, el cual supero
los demas modelos estadisticos tradicionales.

En cuanto los modelos no lineales como algoritmos genéticos, redes neuronales y redes
bayesianas han sido pertinentes para la prediccién de datos con relaciones complejas, como por
ejemplo los de caracter financiero y de seguridad (Broby, 2022). En cuanto a la linea de gestion
empresarial y prevencion de riesgos, son métodos también eficaces porque posibilitan el
tratamiento de problemas utilizando macrodatos, gracias a su dependencia no lineal y su
comportamiento entre variables (Lin et al., 2020).
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En términos de algoritmos genéticos, estos se caracterizan por su eficiencia resolviendo objetivos
que se encuentran en ambientes volubles, como es el caso de la gestidon de riesgos en el que
multiples escenarios con multiples soluciones e impactos son presentados. Los algoritmos
geneticos hacen referencia al continuo mejoramiento de una solucion teniendo en cuenta
operadores como seleccidén, mutacion y cruce (Hossam, 2022) este método operacional puede
mezclarse con herramientas analiticas como lo es la simulacion de Monte Carlo, que permiten
explotar los diferentes escenarios que se pueden presentar (Trigkas, Liapis, Thalassinos, 2021)

Los modelos de Ensemble Learning también han sido destacados en el campo de la prediccion
de riesgos corporativos. Algoritmos como XGBoost, CatBoost y LightGBM se fundamentan en
arboles de decisidn que han sido potenciados con técnicas de boosting. Esto hace posible que
fusionen varios clasificadores débiles en un modelo muy preciso. Estos métodos han mostrado
ser muy eficaces al estimar el riesgo de crédito, al predecir los préstamos que no se podran cobrar
y al identificar riesgos en pequefias y medianas empresas. Por ejemplo, en su estudio (Zeng et
al., 2024) fueron capaces de incrementar notablemente la puntuacion F1 después de utilizar
XGBoost, luego de realizar una seleccién de caracteristicas con datos de naturaleza diversa.
Asimismo, el articulo (Liu et al., 2022) demuestra la capacidad de LightGBM para sobrepasar a
otros modelos convencionales en contextos de riesgo corporativo. Su habilidad para gestionar
datos categéricos, numéricos y mixtos, asi como su eficiencia en cuanto a computacion, los ha
hecho herramientas esenciales para los sistemas de administracién de riesgos.

En cuanto al método de redes bayesianas, han demostrado ser eficaces al integrar informacion
probabilistica para evaluar riesgos bajo condiciones de incertidumbre y que presenta una gran
capacidad para unir varias herramientas analiticas y asi obtener los resultados deseados. Por
ejemplo, el trabajo realizado por Edward Lin (Lin et al, 2020) en donde se incorpora la informacién
de un analisis bayesiano y se describe su comportamiento, de las medidas de riesgo adjuntando
a este método la aproximacién Corner-Fisher (CF), con un muestreo del método de Monte Carlo
basado en cadenas de Markov (MCMC). También hacen uso de técnicas como las redes
bayesianas impulsadas por la logica difusa con el objetivo de digitalizar completamente la
expresion del riesgo, por medio de la formacién de un indice basado en légica difusa que evita la
ambigledad en el proceso de transferencia de una variable linguistica a una digital, este es
agregado como indice de tamafio de nodo en una red bayesiana, con el fin de mejorar la
visualizacién del riesgo, su debida gestién y comunicacion para la toma de decisiones (Lu et al.,
2022)

Los procesos de negocio presentan constantes cambios a causa de las oportunidades, por lo que
tanto el modelo de procesos como el modelo organizativo no son estandar, es aqui donde se
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identifica otro tipo de riesgos que repercute a largo plazo a una entidad: la asignacion de roles.
Cuestiones como las habilidades, conocimientos y experiencia en la reasignacion de roles, no
son consideradas a profundidad y desembocan en la ejecucion ineficiente de tareas. Para ello,
se encontré en el modelo oculto de Markov una posible solucion (Koschmider, A et al., 2012) este
método es una versidon aumentada de la cadena de Markov, en donde no solo se tienen en cuenta
eventos observables sino también los ocultos, en este caso el modelo genera recomendaciones
para asignar personal segun la actividad por medio de una matriz de transicion.

Vigilancia tecnoloégica

A raiz de las tematicas principales a las que el proyecto se encuentra en torno, se realizé la
busqueda de material relacionado con el punto central de la presente investigaciéon, esta se
encuentra soportada por bases de datos cientificas como Scopus, para generar un panorama
investigativo general, en cuanto a la gestion de riesgos en los procesos de negocio. La ecuacion
de busqueda generada utiliza palabras clave como riesgo (RISK) evaluacion (ASSESSMENT)
negocio (BUSINESS) y procesos (PROCESSES), en areas como la ingenieria, informatica y
aspectos relacionados con la gestion de negocios. Al realizar un filtrado de la informacion y con
ayuda del software VosViewer se obtiene la siguiente red bibliométrica.
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llustracion 2 Red bibliométrica, ecuacion de busqueda (risk AND assessment AND business AND processes)

Analizando la red generada, se identificaron los siguientes clusteres:

1. Gestion de la informacion: Principalmente comprende tematicas como la seguridad de
la informacion, el proceso de toma de decisiones, Inteligencia Artificial, Big Data,
adquisicion de datos y redes bayesianas. Algunos articulos cientificos que pertenecen a
este cluster son: “Simulacion de riesgos basada en la variante bayesiana Red neuronal
en sistemas de gestion integrados” (Dyakonova & Odinokov, 2021), “Formacion de un
enfoque integrado para realizar el analisis financiero del Patrimonio de la empresa basado
en los aspectos de la gestion de la informacion” (Kuprina, 2021), “Gestion documental, de
informacion, del conocimiento e inteligencia organizacional: particularidades vy
convergencia para la toma de decisiones estratégicas” (Rodriguez et al., 2016) y “Ciencia
de datos en sistemas de gestion de riesgos: Enfoque hacia la mineria de datos” (Juarez,

2024)
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llustracion 3 Red bibliométrica, cluster — gestion de la informacion

2. Big Data: Este cluster comprende las tematicas de gestidén de la informacién, toma de
decisiones, Big Data, mineria de datos, sistemas estocasticos, seguridad de datos,
operacién de negocios, almacenes de datos, analitica avanzada y cadenas de suministro.
Algunos articulos cientificos que destacan segun las anteriores tematicas son: “Aplicacion
de la analitica de Big Data en la seguridad de los procesos y la gestiéon de riesgos” (Goel
et al., 2017), “Explotacion de Big Data en la evaluaciéon de riesgos logisticos a través de
la no parametria bayesiana” (Shang et al., 2015), “La aplicacion de la tecnologia Big Data
en el andlisis financiero” (Sun, 2020), “Hacia un marco integrador de analisis de big data
para la gestién de riesgos basada en datos en la industria 4.0” (Niesen et al., 2016) y
“The synergy of generative Al and big data for financial risk: Review of recent
developments” (Joshi, 2025)
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llustracién 4 Red bibliométrica, cluster — Big Data

3. Gestion de recursos empresariales: Comprende tematicas como: sistemas de
informacion, modelado de procesos y gestion de procesos empresariales. Dentro de este
cluster se encontraron los siguientes articulos y papers representativos: “Gestion de
Procesos de Negocio” (Surkova & Mazhaiskii, 2022), SAP (SAP, 1972), Oracle E-Business
Suite (ERP Project Management | Oracle Colombia, n.d.), Microsoft Dynamics
(Aplicaciones Empresariales | Microsoft Dynamics 365, n.d.), Odoo(Open Source ERP
and CRM | Odoo, n.d.) y “Streamlining enterprise resource planning through digital
technologies. Journal of Advanced Engineering Technology” (Mandava, 2024)

llustracion 5 Red bibliométrica, cluster — gestion de recursos empresariales
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4. Sistemas de apoyo a la toma de decisiones: El presente cluster gira en torno a
tematicas como: gestion de la informacién, procesos de toma de decisiones, Big Data,
Inteligencia Artificial, indicadores clave de rendimiento y evaluacién comparativa. Algunos
articulos cientificos relacionados con el cluster son: “Analisis basado en datos de
comportamiento con el método bayesiano para la gestion del riesgo de los servicios
financieros” (Lin et al., 2020), “Control predictivo, planificacion empresarial de modelos
competitivos y ERP de innovacion” (Nourani & Lauth, 2015). También estos sistemas de
apoyo a la toma de decisiones han involucrado el uso de la IA (Kaggwa, 2024).

llustracion 6 Red bibliométrica, cluster - Sistema de apoyo a la toma de decisiones

Entre los papers clasificados segun la ecuacion de busqueda, también se agruparon por areas
como se puede observar en la siguiente grafica:

poct wea Duxumenty Documents by subject area
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llustracion 7 Documentos por area tematica, ecuacion de busqueda
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Considerando el analisis de los graficos presentados y la identificacion de clusteres relacionados
con la tematica a investigar, se concluye la viabilidad del proyecto en cuanto al estado del arte y
la informacion respecto a las demas investigaciones realizadas, sobre la gestion de riesgos en
procesos de negocio.

Con el fin de identificar la participacion de tematicas estrechamente relacionadas con el objeto
de investigacion, se hizo uso de la herramienta “ScientoPy”, desarrollada en la Universidad del
Cauca, cuyo fin es generar un analisis cientométrico de bases de datos cientificas como Scopus
y Web Of Science (Ruiz-Rosero et al., 2019). Al realizar el respectivo filtrado, se obtuvo el
siguiente numero de documentos.

B Cocuments kept
Em Removed dupl.

- . -
Scuws— s

T T T T T T

Q 100 200 300 400 00 a00 T00 800
Total lsaded documents, with percentage of removed documents

llustracion 8 Filtrado de papers en Scopus y Web Of Science (ScientoPy)

Posteriormente, al configurar la aplicacion para generar una clasificacion de los 10 temas mas
relevantes de los articulos, se obtuvo la siguiente grafica en donde se evidencia la importancia
que estd adquiriendo el ambito de la evaluacién, analisis y manejo de riesgos, incluyendo
tecnologias como el Big Data y el Machine Learning.
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llustracion 9 10 temas mas relevantes en los papers (ScientoPy)
Para evidenciar la evolucion que han tenido estos temas en los ultimos afios, se obtuvo una

grafica de evolucion en la que se identifico la tendencia que existe en la aplicacion de nuevas
tecnologias en temas empresariales.
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llustracion 10 Gréfica de evolucién segun palabras clave (ScientoPy)
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Como se puede observar en la llustracion 10, las tendencias que se han aplicado en los ultimos
afios en herramientas tecnolégicas a nivel empresarial han sido con respecto a la gestion,
evaluacion y andlisis de riesgos. En cuanto a las brechas, los investigadores sugieren el uso de
tecnologias relacionadas a la seguridad de la informacion, computacion en la nube, Big Data y
Machine Learning, para fortalecer la toma de decisiones en los diferentes procesos
empresariales.
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PLANTEAMIENTO DEL PROBLEMA

En el pais las micro, pequefias y medianas empresas (PYMES) establecen mas del 90 % de la
estructura empresarial y generan aproximadamente el 80 % de los empleos a nivel nacional
siendo un pilar fundamentar en la economia (Ministerio de Comercio, Industria y Turismo, 2024).
No obstante, su sostenibilidad continua siendo un reto a nivel estructural.

De acuerdo con Confecamaras, la Red de Camaras de Comercio, el ano 2024 se fundaron en el
pais 297.475 nuevas compafiias, lo que supone un descenso del 2,8 % con respecto al afio
anterior (Confecamaras, 2024). Esta disminucion muestra un enfriamiento en la dinamica de las
empresas Yy plantea preguntas sobre las circunstancias del entorno econémico y los elementos
que influyen en la permanencia de las compafias en el mercado.

A nivel regional, la Camara de Comercio de Bogota (Observatorio - Camara de Comercio de
Bogota, n.d.) realizé un estudio sobre el numero de empresas que se crearon en al afo 2024,
donde se obtuvo un total de 81.618 empresas creadas hasta diciembre del 2024, de las cuales la
gran mayoria corresponden a microempresas (81.471), pequefas con 89, medianas 38 y grandes
empresas con 20.

Ademas de estas cifras, también identific6 hubo una reduccién del 3,3% en la creacién de
empresas del 2024, con respecto al afio 2023. También se registré un aumento en el nimero de
empresas canceladas en 2024, con un total de 27.738 cancelaciones, lo que representa un
incremento del 3,0% frente al afio anterior.

A nivel de Boyacd, la Camara de Comercio de Tunja, Duitama y Sogamoso (Boyaca en Cifras
2024, 2025) realizé un estudio sobre la evolucién empresarial, en donde identificaron cifras de
las 3 ciudades (Duitama, Tunja y Sogamoso) con respecto a las empresas que fueron
matriculadas, renovadas y canceladas en los anos 2024 y 2023. A continuacion, se podra
observar la grafica realizada por la camara de comercio con las cifras mencionadas
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i Tunja Duitama Sogamoso Total Tunja Duitama Sogamoso Total
2023 2024
W Matriculas 5.511 2.394 1.666 9.571 6.039 2.452 2.081 10.572
W Renovaciones 25.169 13.598 7.679 46.446 24.853 15.864 9.943 50.660
m Cancelaciones 4.546 1.972 1.528 8.046 5.665 2.075 464 8.204

llustracion 11 Cifras Boyaca, tomada de Boyaca en Cifras 2024, (2025)

En el afo 2024 en Tunja se matricularon 6.039 empresas, en Duitama 2.452 y Sogamoso 2.081,
siendo Tunja el municipio con mayor participacion con un 57% de las empresas creadas. Con
respecto a las renovaciones, Tunja presento un mayor porcentaje con un 49%, al igual que el
numero de cancelaciones presento una cifra elevada del 69% sobre Duitama y Sogamoso. Lo
que demuestra una alta tasa de mortalidad empresarial en la region.

Desde la Camara de Comercio de Tunja se solicité de manera directa informacién detallada sobre
el numero de empresas que se crearon (matricularon) y se cerraron en la ciudad. En el cual nos
obtuvo un histérico de datos desde el afio 2015 hasta 2024, como se puede observar en la
siguiente tabla:
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% Empresas Cerradas VS.

Matriculas Cancelaciones Matriculadas
2015 2571 605 24 %
2016 3161 1264 40 %
2017 4448 1613 36 %
2018 4385 1647 38 %
2019 4604 1716 37 %
2020 3763 2335 62 %
2021 5746 2844 49 %
2022 5738 3807 66 %
2023 5511 4546 83 %
2024 6039 5665 94 %

Tabla 1 Creacion y cancelacion de empresas en la ciudad de Tunja

Como se puede apreciar en la tabla, se identificé que después del afio 2020 el numero de
empresas cancelas presento un gran incremento en el porcentaje con respecto al nimero de
matriculas, alcanzando un promedio del 70% entre los afios 2020 y 2024. Para el afio 2024, se
observé el mayor numero de cancelaciones representando un 94%, reflejando un panorama
empresarial preocupante y volatil para la ciudad.

Este tipo de situaciones como se comentd anteriormente ha presentado serias implicaciones
sociales y econdmicas en cuanto la generacion de empleo, desarrollo local y estabilidad
economica. Estas cifras reflejan carencias en la gestidn y tratamiento de los posibles riesgos que
se pueden presentar en las Pymes.

Por ello, es fundamental que los empresarios conozcan plenamente el funcionamiento,
debilidades y riesgos de sus organizaciones. La gestion anticipada de estos elementos a través
de modelos de control puede contribuir a fortalecer la sostenibilidad y la toma de decisiones
estratégicas.

La camara de comercio de Bogota (Causas de Liquidacién de Las Empresas En Bogota 2018,
n.d.) realizé un analisis sobre las causas que han sido originarias en el proceso de liquidaciones
de las empresas, donde indican que aproximadamente 18.752 empresas se cierran al afio en la
ciudad de Bogota. En la identificacion de las causas se obtuvieron las siguientes:
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o Riesgo de pérdida: Cuando se inicidé la empresa, estas no consiguieron resultados
eficientes, ya que tenian ventas bajas, carecian de demanda en el mercado, presentaban
pérdida de clientes y asumian los gastos con el dinero personal y no con el que generaba
la empresa, ya que eran muy bajos.

¢ Riesgo econdémico: Falta de capital en el cual de endeudaban para poder solventar los
gastos que requeria en el negocio

o Riesgo de competencia: Motivos personales, gran variedad de competencia en el
mercado, desconocimiento sobre el producto

e Riesgo de experiencia: Poca o nula experiencia sobre los procesos para administrar el
negocio o falta de tiempo, falta de asesoramiento sobre estos procesos.

e Riesgo tecnolégico: Falta de adopcion, actualizacién o gestion adecuada de las
herramientas.

¢ Riesgo logistico: Fallas en la cadena de distribucion, almacenamiento o mala planeacion
en el inventario.

e Riesgo financiero: Desequilibrio econdmico, mala administracion de recursos,
adeudamiento, falta de liquidez o incumplimiento tributario.

e Riesgo operativo: Mala administracién en procesos internos, errores humanos, fallas en
la produccién o del sistema.

e Riesgo legal: Incumplimiento de normas, regulaciones, sanciones, multas o
desconocimiento del marco normativo.

e Riesgo comercial: Perdida de posicionamiento en el mercado, baja demanda o
competencia desleal o desactualizacién estrategias de marketing

Estos tipos de riesgo concuerdan con los resultados de las encuestas realizadas a empresarios
de la zona, que muestran que los elementos financieros, operativos y comerciales son los mas
influyentes en la clausura de compafiias. Los resultados mencionados indican que, si bien la
constitucion de empresas se mantiene en cifras importantes, el porcentaje de liquidaciones y
cancelaciones continua creciendo, lo cual pone de manifiesto la apremiante necesidad de poner
en practica procedimientos para diagnosticar y prever riesgos empresariales con el proposito de
detectar con antelacion las vulnerabilidades criticas y reforzar la toma de decisiones estratégicas.

Segun los antecedentes presentados, es evidente la necesidad de implementar una herramienta
informatica que realice procesos de diagndstico y prediccion sobre los riesgos a los que se
enfrentan las empresas, en particular las microempresas, pequefias y medianas (PYMES). Esta
clase de soluciones tecnoldgicas permitiria detectar a tiempo factores criticos que impactan la
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sostenibilidad de las empresas, proporcionando a los empresarios informacién pertinente para
tomar decisiones estratégicas. Asi mismo, ayudaria a robustecer los procedimientos de gestién
del riesgo y a evitar que las entidades se cierren o liquiden, evaluando el impacto potencial de
cada clase de riesgo y elaborando estrategias que mejoren la eficiencia operacional y la
competitividad del negocio.

El aporte central y fundamental de este proyecto es el desarrollo de un software que gestiona de
forma integral el riesgo y a su vez, ejecuta un modelo de aprendizaje automatico orientado a la
prediccién del impacto de los riesgos en los procesos de negocio de las pymes. Este sistema
constituye una herramienta practica que integra la gestién y la prediccién del riesgo, facilitando la
toma de decisiones. Adicionalmente, como aporte significativo, se conformé un dataset propio
para el entrenamiento del modelo, que ante la escasez de disponibilidad de este tipo de datos,
se constituye una herramienta disponible para la comunidad ejecute entrenamientos vy
predicciones en contextos empresariales. La generaciéon de este conjunto de datos, junto con el
disefio del modelo y la implementaciéon del software, representan contribuciones originales que
responden directamente a la necesidad de contar con soluciones tecnoldgicas que permitan
anticipar el comportamiento del riesgo y su efecto en el desempefio organizacional.
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JUSTIFICACION

En la actualidad, al nivel mundial y nacional, se han reportado altos indices de creacion de
empresas, pero asi se ha registrado un alto porcentaje en la desercion, cierre o liquidacién de
estas, como en la ciudad de Tunja, segun las cifras de la Camara de Comercio de Tunja, se
observé que en el afio 2020 y 2021 entre las cifras de las empresas creadas en estos anos y las
cerradas se evidencié que un 60% de las empresas estan cerradas. De acuerdo a esas cifras
preocupantes a nivel nacional, la Camara de Comercio de Bogota (Camara de comercio de
Bogota, 2018) y la Direccion de Estudios e Investigaciones (Camara de Comercio de Bogota.,
2009) realizaron varios estudios donde reflejaron que el causal de cierre de estas pymes se
generan por riegos econdmicos, de competencia y de experiencia en el area/sector.

Segun las causas mencionadas en el documento, se evidencia que las empresas se han cerrado
al no identificar los riesgos que puede presentar en un futuro, por el comportamiento de los
clientes, las ventas, los ingresos, los gastos, la falta de conocimiento sobre como mantener la
empresa y el no contar o usar alguna herramienta que les ayude a identificar o predecir estos
riesgos de su pyme, se ven obligados a liquidarla.

Por ello, se ve la necesidad de implementar una herramienta informatica la cual evalle riesgos
asociados a la gestion de procesos, que valore el impacto de riesgos de negocio, para asi reducir
el tiempo en la deteccién e identificacion de riesgos y generar un plan de mejora.

Para este proyecto se adecuara el modelo de las Pymes, que tendra una mezcla de un sistema
de informacién y un sistema de prediccion, donde se vio necesario hacer aportes de un desarrollo
informatico, que estara comprendido por dos componentes principales: el primero enfocado en la
gestion y evaluacion del riesgo y el segundo en el diagnéstico y prediccidn de riesgos.

Una de las caracteristicas que tendra la herramienta, sera evaluar el riesgo de manera que el
usuario pueda visualizar facilmente los tipos de riesgos presentados en la empresa y que la
aplicacion logre un alto porcentaje de usabilidad, siendo intuitivo para el usuario.

Esta herramienta se desarrollara con la posibilidad de predecir riesgos mediante un algoritmo de
aprendizaje segun los datos brindados por las pymes. El manejo de riesgos es relevante a la hora
de mejorar los procesos empresariales, por esto, cada vez mas son las empresas que involucran
estas metodologias.

La ERM es un método integrado que aumenta el valor de la organizacion al disminuir las
incertidumbres inherentes al método convencional, reducir la volatilidad del rendimiento de las

TUNJA - BOYACA . PBX: (608) 744 0404

#‘csl-}-lE-Pl}E?ghoAT Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
— MULTICAMPUS — Y Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
( Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106




AY oo €5 5ANTOTOMAS

NIT. 860.012.357-6 TUNJA

VIGILADA MINEDUCACION - SNIES 1732

acciones, estabilizar los beneficios, mejorar la eficiencia del capital y reducir los costes previstos
del capital externo y la inspeccién reglamentaria, y maximizar el valor de los accionistas (Saeidi
et al., 2019, p. 69)

El fin de esta gestién de riesgos es conseguir una continua maduracion, pasando de ser un
método defensivo a uno ofensivo y calculado (Liebenberg & Hoyt, 2003). Esto genera un mayor
conocimiento de la competencia y el potencial de la entidad, permitiendo un continuo ajuste
de inconsistencias o el mayor uso de buenas practicas y generando asi una continua competencia
basada en la estrategia, que desemboca en la apertura de mas empresas y el mantenimiento de
estas.

Segun el estado del arte y las brechas identificadas en los articulos y trabajos cientificos, se
identificaron las siguientes:

e Hacer un mayor uso de la computacion en la nube, como lo indica el proyecto, (Heredia
Guerreros, 2021, p. 71) “pueda tentar la posibilidad de realizar la migracién a la nube, la
cual sin duda causara grandes beneficios a la organizacién para el desarrollo de sus
modelos como se ve actualmente en muchas organizaciones”, se refleja la importancia de
manejar la nube para estos procesos

e Ampliar la aplicacion para todo tipo de empresas, como se evidencia en (SAP, 1972) el
modulo de predicciones de riesgos no aplica para pymes, solo para macroempresas.

o Cada empresa y sector se desenvuelven de una manera diferente; una de las brechas
cientificas presentes en varios productos es la gran variedad de procesos y ambitos
empresariales, lo que lleva a cierta exclusividad en el desarrollo de sistemas de gestién
de riesgos, como se evidencia en (Imran & Waseem, 2017).

Con el fin de comprender de mejor manera la actualidad de las PYMES colombianas, se realiz6
una encuesta en el que fueron participes empresas de diversos sectores econémicos y regiones
del pais. Esta encuesta no solo abordd tematicas relacionadas con su situacién actual en materia
de gestion de riesgos sino sus opiniones respecto a la aplicacion de inteligencia artificial en los
procesos de prediccion de riesgos. Los resultados de la encuesta, que seran analizados a mas
detalle en posteriores secciones, revelan el interés que existe por parte de las pequefas y
medianas empresas hacia la posibilidad de tener un software encargado de la gestion de riesgos
e incluso aplicar inteligencia artificial para el proceso de prediccion del impacto de los mismos.
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OBJETIVOS
Objetivo general

Desarrollar una aplicacién web que permita gestionar y predecir el impacto de riesgos en los
procesos de negocio de las PYMES de Tunja — Boyaca.

Objetivos especificos

» Caracterizar el comportamiento de los procesos de negocio en las Pymes de la ciudad
de Tunja para el planteamiento de documentacion tecnoldgica.

» Desarrollar la herramienta de evaluacién, diagndstico y prediccidn de riesgos basada en
técnicas y métodos de Machine Learning.

» Validar el sistema con ayuda de métricas de evaluacion del modelo de machine learning
propuesto y observaciones experimentales realizadas por las empresas participantes.
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METODOLOGIA

Para visualizar los procesos necesarios para cumplir los objetivos, se realiz6 un WBS con
evidencias los contenidos y entregables que llevan a la realizacion de los objetivos. Este diagrama
pretende obtener una perspectiva general y amplia del planteamiento del problema, donde se
plantean actividades necesarias para cumplir los objetivos.

EVALUACION DEL IMPACTO BASADO EN EL RIESGO DE LOS PROCESOS DE NEGOCIO DE
LAS PYMES EN LA CIUDAD DE TUNJA - BOYACA

elimpacto por las i enlos de negociacion de las fiasy
de la ciudad de Tunia, i h ;. 5 - dia ticay
A
v ¥
Perfilarnesgos en procesos de negocio ( D__EHT.D‘?Ehre_mm&di Validacion del sistema
¥ [
Levantamiento de requisitos de \) Maguetacion Walidacion delmodelo de Machine
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| E " X l Dizefio y realizacion de
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l Disefio diagrama entidad
relaciin _— ‘Walidacion cruzads ‘
\\) Desanllo backend del aplicativa

— Métrica ROGC - AUC
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funcionamiento del software

\\) Despliegue delsoftware

llustraciéon 12 WBS, vista panoramica de actividades de acuerdo con el planteamiento del problema

Para la evaluacion de riesgos se aplicd una encuesta respondida por pequefias empresas en
Tunja. Ademas, se recogieron datos similares en otras localidades con el mismo cuestionario, lo
cual ayudd a tener mas cobertura. El estudio siguid un enfoque descriptivo, basandose en
hallazgos previos y casos reales de pymes. Cada situacién critica encontrada fue revisada para
ver qué actividad empresarial afectaba. Se escogi6 este método después de hablar con duefios

TUNJA - BOYACA . PBX: (608) 744 0404

#‘CSBHE-R}E?S;?AT Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
— MULTICAMPUS — Y) Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
( Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106




AREY  rerrnmucs €5 5ANTOTOMAS

NIT. 860.012.357-6 TUNJA

VIGILADA MINEDUCACION - SNIES 1732

de negocios, ya que algunos tuvieron problemas al responder porque no conocian bien los
conceptos técnicos sobre manejo de riesgos.

Las entrevistas, hablar con profesionales y sesiones con expertos ayudaron a hacer y revisar los
documentos técnicos. Asi surgié un modelo que une formacién especifica con aprendizaje real
para manejar peligros y anticipar sus efectos.

Para alcanzar la segunda meta del proyecto, se aplicaron distintos métodos que ayudaron a
avanzar de forma rapida y ordenada. Durante el recorrido, hubo tareas especificas junto con
herramientas utiles para promover la cooperacién entre los miembros y mantener un control
constante; esto posibilitd ajustes rapidos ante imprevistos. Asimismo, se analizaron opciones
técnicas, entornos de desarrollo y sistemas disponibles capaces de cubrir las necesidades del
resultado esperado. La eleccién consideré aspectos como capacidad de crecimiento, sencillez al
actualizar, tiempo requerido para dominarlas, existencia de guias claras y opiniones
consolidadas, todo orientado a asegurar acceso sin complicaciones desde equipos
convencionales.

El uso conjunto de estas herramientas con enfoques practicos hizo posible definir un camino bien
estructurado, lo cual ayudé mucho a alcanzar las metas planteadas. Se describen después los
métodos y recursos usados, junto con los motivos que respaldan su seleccion.

Para este proyecto se manej6 la metodologia Agil Scrum propuesto por Ken Schwaber y Jeff
Sutherland en 1995.

Scrum

Scrum es un marco de trabajo agil interactivo e incremental utilizado en el desarrollo de software
y gestion de proyectos. Scrum se basa en principios de transparencia, inspeccion y adaptacion,
y se centra en la colaboracion, la entrega de valor y la flexibilidad en el desarrollo de los productos.

Esta metodologia agil, se organiza en iteraciones o ciclos de trabajo llamados Sprints, el cual
tienen una duracién de 1 a 4 semanas. Durante cada Sprint, el equipo tiene que desarrollar y
entregar un incremento o parte del producto funcional y potencialmente desplegable. El proceso
de Scrum se organiza por medio de roles clave como el Product Owner, Scrum Master y el Equipo
de Desarrollo y cuenta con eventos especificos como lo es el Sprint Planning, Daily Scrum, Sprint
Review y Sprint Retrospective (Ribeiro, Silva, Aguiar. 2024).
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llustracion 13 Flujo de trabajo de la metodologia Scrum, Tomado de (Ribeiro, Silva, Aguiar. 2024).

En la ilustracion 13, se puede observar el flujo de trabajo de la metodologia en donde se inicia
con la vision que tiene el cliente sobre el producto. Esta vision es la base para crear la lista de
funcionalidades de la aplicacién y es conocida como la Pila del Producto. Cuando ya estan bien
definidas las funcionalidades, el equipo selecciona las tareas que realizaran y las agregan en la
Pila del Sprint. Para ejecutar cada tarea, se debe tener una estimacion de duracion. Esto posibilita
disponer de una proyeccion minuciosa y clara acerca de cémo se lograran los objetivos en cada
Sprint. En el sprint, se llevan a cabo juntas periddicas, como la Daily Scrum (reuniones diarias),
para evaluar los avances y hacer las correcciones necesarias. Al final de cada Sprint, se debe
presentar una version del producto entregable, el cual permitira que el cliente realice una
retroalimentacion y asi se asegurar una entrega continua de valor del producto / funcionalidad.
Este ciclo se repite con cada Sprint y permite una adaptacién agil a los cambios y mejora continua
en la calidad y funcionalidad del producto. (Ribeiro, Silva, Aguiar. 2024).

A continuacion, se nombraran algunas de las ventajas que tiene esta metodologia:
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o Flexibilidad y Adaptabilidad: Este marco de trabajo permite adaptarse a los cambios
rapidamente, ya que pueden ajustarse y medirse en cada uno de los Sprints.

o Entrega Continua de Valor: Al finalizar cada Sprint, se tiene una version entregable del
producto, que se puede presentar y evaluar regularmente por el cliente.

e Transparencia y Comunicacion: Esta metodologia promueve transparencia en el proyecto
e incentiva la comunicacion continua entre los miembros del equipo y las partes
interesadas en las reuniones.

e Mayor compromiso del equipo: Al asignar cada tarea, promueve la autonomia y la
responsabilidad del equipo de desarrollo, lo que fomenta el compromiso y la motivacion
del equipo.

¢ Rapida ldentificacién de Problemas: Los controles que se llevan a cabo mediante el Sprint
Review o el Daily son utiles para detectar problemas y realizar ajustes en el producto.

e Cliente Involucrado: La participacion activa del cliente en la planificacion y revision del
Sprint garantiza que el producto final cumpla con sus necesidades, por medio de su
retroalimentacion constante con el fin de mejorar continuamente el producto.

e Mejora Continua: El equipo reflexiona sobre la labor realizada al final de cada sprint
evaluando su desempefio y buscando maneras de optimizar procesos en los siguientes
Sprints.

¢ Reduccion de Riesgos: Esta metodologia permite identificar y abordar riesgos tempranos,
el cual ayuda minimizar posibles retrasos en los tiempos de entrega y mitigar estos.

Se optd por utilizar esta metodologia para el desarrollo del proyecto a lo largo de su
implementacién debido a su eficacia como marco de trabajo agil, ya que ayuda a mejorar la
productividad del equipo y los tiempos. Su enfoque iterativo facilita ajustes rapidos a medida que
se clarifican los requisitos, garantizando que el producto final cumpla con las expectativas del
cliente. Esta metodologia ofrece una entrega continua y adaptativa del producto de alto valor y
calidad busca mejorar la satisfaccion del cliente de una manera constante.

Para la implementacién de este marco de trabajo, se utilizé la herramienta Trello como apoyo
fundamental para la gestién de tareas y del cronograma.
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Trello es una plataforma que permite la colaboracion visual y simplifica el seguimiento del
progreso y desarrollo del proyecto, asi como la gestién de tareas y la distribucién de las
responsabilidades. Esta herramienta en linea integrada facilita una coordinacion efectiva entre
los integrantes del equipo, al ofrecer una vision nitida de las labores que estan pendientes, en
proceso o terminadas. La metodologia agil de Scrum se corresponde de manera perfecta con la
interfaz intuitiva de Trello, lo que facilita una rapida adecuacion a las necesidades del proyecto y
fomenta la comunicacion efectiva y la transparencia en el equipo. (Baca Valles, 2024).

A continuacién, se podra observar una visual del tablero usado para el proyecto
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A continuacion, se definiran algunas de las herramientas técnicas que se usaron para el
desarrollo del proyecto.

ASP.NET Core

Microsoft es la compania que desarroll6 ASP.NET Core, un marco de trabajo para el desarrollo
web, y este fue el fundamento para implementar la herramienta. Este marco sobresale por ser de
codigo abierto y multiplataforma, lo cual implica que es capaz de funcionar en sistemas operativos
como Linux, Windows y macOS. Esto proporciona versatilidad y sencillez al momento de trasladar
el software creado.

Una de las fortalezas fundamentales de ASP.NET Core es su resistencia y estabilidad.
Permitiendo desarrollar aplicaciones web de alto rendimiento, esta disefiado para ser eficaz y
escalable. Este proporciona una implementacion adaptable al posibilitar que se escojan
componentes y tecnologias particulares para cada proyecto, como diversos sistemas de
autenticacion, bases de datos y servicios externos.

ASP.NET Core utiliza el patron de disefio MVC (Modelo-Vista-Controlador) para organizar la
aplicacion en capas claramente definidas, el cual facilita la mantenibilidad, escalabilidad y la
cooperaacion en el equipo de desarrollo (¢, Qué Es ASP.NET Core? | .NET, n.d.).

Durante el desarrollo de la herramienta, se us6 otros componentes clave, como:

e ASP.NET Entity Framework: Es un marco de trabajo de ORM (Object-Relational Mapping)
que simplifica la comunicacion con la base de datos al ofrecer una abstraccién en un alto
nivel sobre las operaciones para acceder a los datos. Entity Framework posibilita la
configuracién de modelos de datos a través de clases de entidades y configuraciones de
mapeo, lo que hace mas facil la persistencia y recuperacion eficiente de los datos.
(Tutorial: Introduccion a Entity Framework 6 Code First Con MVC 5 | Microsoft Learn, n.d.).

o Pomelo.EntityFrameworkCore.MySql: En ASP.NET Core, es un proveedor de base de
datos para MySQL. Esta biblioteca permite que la aplicacion se conecte y se comunique
con bases de datos MySQL de modo eficaz y seguro, ampliando las habilidades del Entity
Framework Core para aceptar bases de datos MySQL de manera nativa. (MySQL Entity
Framework Component - .NET Aspire | Microsoft Learn, n.d.).
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Pomelo.EntityFrameworkCore.MySql y ASP.NET Entity Framework son herramientas esenciales
para el desarrollo de aplicaciones web con ASP.NET Core, que brindan un método eficaz y actual
para la gestion de persistencia de datos e interaccion con la base de datos MySQL.

ASP.NET Core es una potente plataforma para el desarrollo de paginas web que fusiona la
estabilidad, la eficacia y la adaptabilidad requeridas para crear aplicaciones escalables y actuales.

WSL (Windows Subsystem for Linux)

El subsistema de Windows para Linux posibilita que una computadora con sistema operativo
Windows funcione con un ambiente Linux. Esta propiedad de Windows permite que sea posible
instalar y usar varias distribuciones de Linux, como Debian, Kali o Ubuntu, entre otras. Fue
relevante en el proyecto WSL, porque posibilité que instalaramos Apache y MariaDB para
administrar la base de datos de la aplicacibn y el servidor web.

WSL ofrece versatilidad y compatibilidad, lo que posibilita trabajar en un ambiente Linux sin
necesidad de una maquina virtual. Esto simplifica la inclusién de aplicaciones y herramientas de
Linux en un ambiente Windows. Una de las ventajas es su rendimiento, que esta cercano al nativo
gracias a la integracion directa con el Kernel de Windows, que tiene una velocidad superior a la
de las maquinas virtuales tradicionales (Qué Es El Subsistema de Windows Para Linux | Microsoft
Learn, s.f.).

A continuacién, se describen los componentes que fueron usados con WSL:

e Apache: Este es un servidor web de cédigo abierto que permite manejar solicitudes HTTP
para las paginas web. Es compatible con varios lenguajes de programacioén y es conocido
por su estabilidad y fiabilidad. Es perfecto para manejar grandes cantidades de trafico,
conservando un desempefio seguro y constante. Ademas, proporciona una configuracion
adaptable que posibilita ajustarse a varios entornos y exigencias de seguridad,
asegurando la proteccion de las aplicaciones web frente a diversas amenazas.
(Instalacion y configuracién de Apache, un servidor Web gratis | Marquez Diaz et al., n.d.).

o MariaDB: Este es un sistema de gestion de bases de datos relacional que tiene su origen
en MySQL. Este proporciona un rendimiento elevado, que facilita la gestion de grandes
cantidades de datos. MariaDB presenta funciones de seguridad avanzadas, como la
auditoria de acceso, el cifrado de datos y la validacién de usuarios, lo que asegura la
proteccion de los datos. Ademas, su compatibilidad con MySQL facilita la migracion e
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integracion de las aplicaciones que utilizan esta plataforma. (MariaDB En Resumen -
MariaDB.Org, n.d.).

MariaDB y WSL Apache ofrecen un entorno de desarrollo potente y adaptable que simplifica la
gestion de bases de datos y servidores web en Windows, sacando partido de las ventajas mas
destacadas de los dos entornos. Para llevar a cabo la aplicacion, esta configuracion fue relevante
porque posibilité un desarrollo eficaz y fluido de la herramienta.

GitHub

GitHub es una plataforma que permite desarrollar software de manera colaborativa y emplea el
sistema de control de versiones Git. En el proyecto, GitHub fue clave para la coordinacién y
administracion del trabajo en equipo, lo cual posibilitd un desarrollo mas ordenado y eficaz.

Con GitHub, se tiene la posibilidad de guardar el codigo fuente de los proyectos en un repositorio
remoto, lo que hace mas facil la cooperacion entre todos los integrantes del equipo de desarrollo.
Cada programador tiene la posibilidad de duplicar el repositorio en su computadora local, de esta
manera puede hacer modificaciones y volver a subirlas a GitHub para garantizar que todos los
contribuyentes trabajen con la version mas reciente del proyecto. (Acerca de GitHub y Git -
Documentacién de GitHub, n.d.).

Una de las principales ventajas de utilizar GitHub incluye:

o Gestion de versiones: GitHub posibilita la conservacién de un registro completo de todas
las modificaciones que se llevan a cabo en el cddigo. Ademas, es posible revertir
versiones anteriores y hacer un seguimiento minucioso de los cambios.

e Colaboracion: Mediante la creacion de ramas, cada miembro del equipo puede trabajar
en nuevas funcionalidades o corregir errores sin afectar el codigo principal. Los cambios,
una vez revisados y aceptados, se pueden incorporar a la rama principal.

GitHub fue una herramienta esencial para la organizacién y la implementacion de nuestro
proyecto, ya que ofrecié un marco colaborativo que elevé notablemente la eficiencia y la calidad
del desarrollo.

Visual Studio
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Microsoft es la compania creadora de Visual Studio, que es un entorno integrado de desarrollo
(IDE). En nuestro proyecto se empleo este IDE porque sus capacidades y herramientas potentes
hacen mas facil el desarrollo, la depuracion y la implementacién de aplicaciones web. Visual
Studio es compatible con diversos lenguajes de programacion, como C#, lo que lo convierte en
la opcién perfecta para trabajar con ASP.NET Core, el marco utilizado para desarrollar la
herramienta.

Con Visual Studio, fue posible gestionar de manera eficiente el cédigo fuente y realizar pruebas
unitarias. Ademas, su integracion con GitHub permitié una colaboracién fluida dentro del equipo
de desarrollo junto con el control de versiones (Visual Studio: IDE y Editor de Cdodigo Para
Desarrolladores de Software y Teams, n.d.).

La integracion de Visual Studio con las herramientas anteriormente mencionadas se obtiene la
siguiente vision:

e ASP.NET Core: Visual Studio proporciona un entorno robusto y amigable para desarrollar
aplicaciones con ASP.NET Core, asi facilitando la implementacién del patrén MVC vy la
integracion de otros componentes como Entity Framework y la biblioteca
Pomelo.EntityFrameworkCore.MySq|.

o WSL: A pesar de que Visual Studio se ejecuta en Windows, su compatibilidad con WSL
permite a los desarrolladores ejecutar y depurar aplicaciones en un entorno Linux
directamente desde el IDE.

o Apache y MariaDB: Visual Studio facilita la configuracién de proyectos que interactuan
con servidores web como Apache y bases de datos como MariaDB. Gracias a la
integracion de herramientas y extensiones, es posible administrar estas tecnologias
directamente desde el entorno de desarrollo.

Visual Studio fue una herramienta esencial en el desarrollo y despliegue eficiente de nuestro
proyecto, proporcionando un entorno unificado para gestionar desarrollo de la herramienta.

Respecto al tercer objetivo, se emplearon metodologias como el benchmarking de modelos,
mediante los cuales se entrenaron multiples algoritmos bajo las mismas condiciones y se realiz6
una comparacion de sus resultados utilizando métricas como la matriz de confusion, F-1 Score y
la precision. Los algoritmos evaluados fueron Random Forest, XGBoost y LightGBM, siendo el
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ultimo mencionado el que obtuvo mejores resultados que son analizados en detalle mas adelante
en el documento.

También se aplicé la metodologia de validacion cruzada (cross-validation), que permitié obtener

una evaluacion mas estable, evitar el riesgo de overfitting del modelo y realizar una comparacion
robusta entre los modelos formulados.
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DESARROLLO DE LA APLICACION
El desarrollo de este proyecto se contemplan 6 fases distribuidas de la siguiente manera:

Caracterizar el comportamiento de los procesos de negocio en las Pymes de la ciudad de Tunja
para el planteamiento de documentacion tecnolégica.

Fase 1 Andlisis en los procesos de negocio en Tunja

En esta fase, se realizaron investigaciones para analizar las brechas y el comportamiento de los
procesos de negocio de Tunja en el que se observé que en los ultimos afos ha incrementado el
porcentaje de pymes liquidadas en la ciudad.

En esta investigacion, se analizé un estudio empresarial realizado por la Camara de Comercio de
Tunja, Duitama y Sogamoso. Este estudio abordd las cifras relacionadas con las empresas
matriculadas, renovadas y canceladas en el afno 2024 en las ciudades de Duitama, Tunja y
Sogamoso. Los resultados revelaron que en Tunja se crearon un total de 6039 empresas y se
cerraron 5665, lo que representa un 94%, una cifra realmente preocupante.

Ademas de este analisis, se solicité directamente a la Camara de Comercio de Tunja informacion
sobre el numero de empresas creadas o matriculadas, asi como las que se cerraron, para cada
ano.

La informacién proporcionada abarco desde el afio 2015 hasta el 2024, como se detalla en la
Tabla 1.

En este analisis, se identificé un notable aumento en el indice de empresas cerradas o liquidadas
a partir del afno 2020, con un promedio del 60% en relacién con el nUmero de empresas
matriculadas. Las cifras de 2023, registradas hasta julio, mostraron un preocupante porcentaje
del 105%.

Por esta situacién, se realizé una introspeccién mediante una encuesta de la Camara de

Comercio a las pymes cerradas. El objetivo fue comprender las razones detras de su liquidacion,
obteniendo un total de 554 respuestas que revelaron los siguientes resultados:
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Opcidén # respuestas Porcentaje

Bajas ganancias 102 18,4%
Problemas administrativos, financieros 71 12,8%
Ventas muy bajas 68 12,3%

Falta de capital 39 7,0%

La carga tributaria 37 6,7%

Mucha competencia 32 5,8%

Las deudas 29 5,2%

No tenia la suficiente demanda su negocio 27 4,9%
Pérdida de clientes 25 4,5%
Problemas con el entorno o mercado 23 4,2%
Conflictos con el socio 17 3,1%

Mala administracion 17 3,1%
Problemas logisticos y de distribucién 16 2,9%
Tenia mas egresos que ingresos 15 2,7%
Falta de atencién al negocio 12 2,2%

No se cumplian las metas 7 1,3%
Problemas legales 6 1,1%
Cambiaron las tendencias en el mercado 6 1,1%
Falta de experiencia 5 0,9%

Tabla 2 Motivos cierre de empresas

La tabla proporciona una visiéon detallada de los motivos detras del cierre de empresas, basada
en el numero de respuestas con respecto al total. A continuacion, se destacan los motivos
principales del cierre de las empresas:

o Desafios Financieros y operativos: Las razones mas frecuentes para el cierre de
empresas incluyen: Bajas ganancias con un 18.4%, Ventas muy bajas con un 12.3%, y
Problemas administrativos, financieros con un 12.8% y Deudas con un 5.2%, en el que se
evidencia desafios econémicos y de gestién como factores significativos.

o Problemas Financieros y Administrativos: Se identificaron respuestas relacionadas con
problemas financieros, como la Falta de capital con un 7.0% y Tenia mas egresos que
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ingresos con un 2.7% y problemas legales con 1.1%, destacan la relevancia de abordar
eficientemente la gestion financiera y legal para la sostenibilidad de los negocios.

e Factores Externos: Entre los factores externos la Carga tributaria con un 6.7% vy
Problemas con el entorno o mercado con un 4.2% y Cambiaron las tendencias en el
mercado con un 1.1%, sugieren desafios relacionados con la adaptacion a condiciones
externas y la viabilidad del mercado.

e Competencia y Demanda del Mercado: Se tienen temas como Mucha competencia con el
5.8% y No tenia la suficiente demanda su negocio con un 4.9% y Pérdida de clientes con
un 4.5%, sugieren desafios relacionados con la competitividad del mercado y la falta de
demanda. Resaltando la importancia de creacion de estrategias de marketing y retencion
de clientes.

e Gestion Interna: Los problemas internos como Conflictos con el socio con un 3.1%, Mala
administracién con un 3.1%, Problemas logisticos y de distribucién con 2.9%, y Falta de
atencion al negocio con 2.2% sefialan la necesidad de una gestion interna eficiente y
solucion rapida de problemas operativos.

e Desafios de Rendimiento: La presencia de motivos como No se cumplieron las metas con
un 1.3%, indica desafios en el establecimiento y logro de los objetivos empresariales,
sugiriendo la importancia de estrategias claras y un seguimiento adecuado del proceso
empresarial.

El analisis destaca la presencia de desafios econdmicos, administrativos, externos y factores
personales que influyen en el cierre de empresas. A partir de estas observaciones, se identifica
la imperante necesidad de desarrollar una herramienta integral que evalue los riesgos asociados
a la gestion de procesos y valore el impacto de los riesgos comerciales. Esta herramienta, al
facilitar la deteccion e identificacion de riesgos, permitird a las empresas generar planes de
mejora de manera mas eficiente, contribuyendo asi al éxito empresarial mediante una gestion
proactiva de los desafios que puedan surgir.

Para analizar la situacién y el comportamiento de las Pymes con respecto a los procesos de
negocio y gestion de riesgos, se aplicaron encuestas dirigidas a empresarios de diferentes
sectores econdmicos. Estas encuestas nos permitieron recopilar informacién con respecto al
funcionamiento interno de las empresas, herramientas tecnolégicas que usan para la gestién de
riesgos Y la identificacion de los principales riesgos que han enfrentado las Pymes encuestadas.
A continuacion, se adjuntan imagenes de las preguntas que fueron aplicadas en las encuestas y
que nos permitieron obtener la informaciéon mencionada anteriormente.
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Evaluacion de Riesgos en Procesos
Empresariales de PYMEs — Plataforma
RiskApp

Esta encuesta forma parte de nuestro proyecto académico desarrollado junto con la
Universidad Santo Tomas Seccional Tunja, cuyo objetivo es caracterizar los riesgos en los
procesos empresariales en las micro, pequefias y medianas empresas (PYMEs). La
herramienta tecnolégica utilizada para este fin es RiskApp, una aplicacion disefiada para
analizar y predecir los futuros riesgos que se pueden presentar en las Pymes.

Su participacion es esencial para construir un diagndstico riguroso y proponer
herramientas utiles y adaptadas a la realidad de las PYMEs.

Duracién Estimada: 10-15 minutos

Confidencialidad: La informacion sera tratada con absoluta confidencialidad y usada
exclusivamente con fines académicos

Dirigido a: Propietarios, gerentes o responsables de procesos en PYMES.

Agradecemos su valioso aporte a esia iniciativa universitaria.

* Indica gue |a pregunta ez obligatoria

Nombre de la empresa *

Tu respuesta

llustracion 15 Encuesta 1ra parte
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Ciudad *

Tu respuesta

Actividad Econdmica *

Tu respuesta

+Qué cargo desempefa en la empresa? *

Tu respuesta

;Cudl es el tamafio de su empresa? *

O Microempresa (1-10 empleados)
O Pequefia empresa (11-50 empleados)
O Mediana empresa (51-250 empleados)

O Grande empresa (mas de 250 empleados)

llustracién 16 Encuesta 2da parte
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iQué tan importante considera la gestion de riesgos para su empresa? *

O Muy importante

O Importante

() Moderadamente importante
() Pocoimportante

O Nada importante

¢Actualmente su empresa tiene un plan de gestion de riesgos formalizado? *

() si
ONCI-

¢Con gué frecuencia revisa y actualiza su plan de gestion de riesgos? *

() Mensualmente
O Trimestralmente

() Anualmente

() Nunca

¢Utiliza actualmente alguna herramienta tecnologica para la gestion de riesgos =
en su empresa?

() si
() Ne

llustraciéon 17 Encuesta 3ra parte
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Si la respuesta anterior es si, por favor especifique qué tipo de herramientas utiliza
(por ejemplo, software de gestion de riesgos, hojas de cédlculo como excel, etc.)

Tu respuesta

£ Qué nivel de conocimiento tienen los colaboradores sobre la gestion de riesgos? *

() Ao
Medio
Bajo
Mulo

Mo =2 ha evaluado

ONONONGO

iConsidera que una aplicacion especifica para predecir y gestionar riesgos #
podria ser Util para su empresa?

() Muy dil

O il

() Moderadamente (il

() Poco il

() Nada qtil

llustracién 18 Encuesta 4ta parte
TUNJA - BOYACA . PBX: (608) 744 0404

#‘csl-‘"E-R}E?ocm Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
— MULTICAMPUS — Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106




qglrd SANTOTOTUNJA.EDU.CO % SWR’SI‘DAODTOMAS

NIT. 860.012.357-6 TUNJA

VIGILADA MINEDUCACION - SNIES 1732

¢ Qué caracteristica considera mas importante en una aplicacidn de gestionde  *
riesgos?

() Prediccion de riesgos futuros
() Alertas y notificaciones tempranas
() Informes y estadisticas detalladas

O Visualizacidn de riesgos en los procesos

i Qué obstaculos ve para la implementacion de una herramienta tecnoldgica de  *
gestién de riesgos en su empresa?

] Costos
(] Falta de conocimiento técnico
() Rechazo al cambio tecnoldgico

D Complejidad en la migracion del sistema actual a una herramienta tecnologica

) oro:

¢{Ha enfrentado su empresa algln riesgo significative en los dltimos 5 afios? *

() si
() Ne

llustraciéon 19 Encuesta 5ta parte
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Tipos de riesgos presentados en la empresa

Por favor enumere y describa los principales riesgos enfrentados (por ejemplo: riesgo de
pérdida, econdmico, competencia, experiencia, etc.). Para cada uno, indigue brevemente

como fue el impacto (severo, moderado, leve), como fue gestionado o mitigado,
Descripcion de riesgo, causas y consecuencias.

Incidente de Riesgo 1

Tipo de riesgo (Operativo, Financiero, Comercial, Legal, Tecnologico,
Reputaciconal, Estratégica)

Tu respuesta

Descripcion del Riesgo *

Tu respuesta

Impacto (Insignificante, Bajo, Moderado, Alto, Critico) *

Tu respuesta

Gestidn del riesgo ( Evitar, Reducir, Transferir, Aceptar, Contingencia, Monitorear,

Tolerar, Prever)

Tu respuesta

llustraciéon 20 Encuesta 6ta parte
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Causas *

Tu respuesta

Consecuencias *

Tu respuesta

Observaciones (;Como mitigd el riesgo?) *

Tu respuesta

llustracion 21 Encuesta 7ma parte
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Participacion - Piloto en la aplicacion de gestion de riesgos

iLe gustaria participar en un piloto de una nueva aplicacion de gestion de riesgos?

Si su Pyme se encuentra localizada en Tunja ¢ Le gustaria participar en un piloto *
de una nueva aplicacion de gestion de riesgos?

() si
() Ne
() Talvez

() Soy de otra Ciudad

llustracién 22 Encuesta 8va parte
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Datos de Contacto

Por favor proporcione sus datos de contacto para poder comunicamos con usted:
(Esta informacion serd tratada con confidencialidad v solo se usara para fines relacionados
con este provecto académico)

Su participacion es esencial para construir un diagnostico riguroso y proponer
herramientas tiles y adaptadas a la realidad de las PYMEs.

Mumero de Celular

Turespuesta

Correo electrénico *

Tu respuesta

llustracién 23 Encuesta 9na parte

1.1. Fase Andlisis de requerimientos

Durante esta etapa, el modelo de analisis y recopilacién de requisitos se enfocd en seguir las
mejores practicas establecidas para el desarrollo de especificaciones de software (Lopez, Pedro,
2015).
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Con el objetivo de obtener una comprension integral de las necesidades, se llevd a cabo
entrevistas y sesiones de trabajo con los ingenieros industriales del grupo de investigacion de
Fodein de la Universidad Santo Tomas, seccional Bogota. Esta eleccion se basoé en el valor
agregado que este proyecto aportaria al trabajo de investigacién en general.

Este proceso permitid concretar las exigencias y componentes esenciales para la gestion de
procesos en las pymes, con un enfoque especifico en la identificacion y prediccion de riesgos.
Como resultado de estas interacciones, se gener6 el documento de Especificacion de Requisitos
de Software, cuyos detalles se presentan en el Anexo 1. Este documento servira como una guia
detallada que fundamentara el desarrollo de la herramienta, asegurando la alineacién precisa con
las necesidades identificadas durante este proceso de analisis y relevamiento de requisitos.

Fase 2. Disefio y Desarrollo de software

Para desarrollar esta fase se creo el diagrama de clases y Mockups para cada componente clave
de la herramienta. Durante esta etapa, se cred la estructura de cada clase y se disefaron
representaciones visuales preliminares de la interfaz de la plataforma. Este enfoque integral en
el disefio y desarrollo sienta las bases esenciales para la implementacién de la herramienta,
garantizando una arquitectura solida.

2.1. Diagrama de clases
En esta etapa se contemplaron las siguientes clases:

o Departamentos: Esta clase permite gestionar informacién sobre los departamentos como
el identificador y el nombre de este.

¢ Ciudades: Facilita la gestién de informacion relacionada con ciudades.

¢ Companias: Posibilita la gestion de informacion sobre compafiias.

e Dependencias: Permite la gestion de informacion sobre las dependencias de la Pyme.

¢ Posiciones: Facilita la gestion de informacion sobre cargos o posiciones.

o Tipo de Proceso: Permite la gestion de informacidn sobre los tipos de procesos en la Pyme

e Procesos: Facilita la gestion de informacion sobre todos los procesos de la Pyme.
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Responsables: Permite gestionar informacion sobre las responsabilidades de los usuarios
en la Pyme

Objetivos Estratégicos: Permite la gestion de informacion sobre los objetivos estratégicos
de la Pyme.

Responsables por Objetivo Estratégico: Permite gestionar los actores responsables de
cada objetivo estratégico.

KPIs: Facilita la gestion de indicadores clave de rendimiento.

Objetivos - Procesos - KPIs: Permite vincular procesos con objetivos estratégicos y KPls.
Actividades: Permite operaciones relacionadas con actividades de la empresa,
considerando datos como nombre, fechas, descripcidén, presupuesto y el proceso
asociado.

Riesgos: Permite gestionar los riesgos, considerando datos como nombre, probabilidad,
severidad y descripcion.

Riesgos - Actividades: Permite asignar riesgos a actividades, almacenando la fecha de
deteccion y el KRI correspondiente.

KRIs: Facilita las operaciones en relacion con los KRIs teniendo en cuenta datos como
nombre, dependencias afectadas, numero de usuarios afectados y la meta del indicador.
Rutas Predictivas: Muestra la prediccion del impacto segun los riesgos que el usuario
desee analizar. En esta tabla se almacenaran estos resultados.

En la ilustracién 24, se puede observar las clases anteriormente descritas con sus respectivas

relaciones
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qON

Department

+id; int
+name: string

i

City
+d: int
+name: varchar
+idDepartment: int

SANTOTOTUNJA.EDU.CO
NIT. 860.012.357-6

Enterprise

+id: int

+dCity- int
+name_enterprise: varchar
+nit: varchar

+logo: varchar
+business_name: varchar
+type_enterprise; Enum
+enterpnise_size: Enum
+enterprise_sector: Enum
+address: string

le— +id_enterprise: int

User

Position

+id: int
+idPosition: int
+1dD 2. int

+d: int
+name_position: varchar

re—|

2.2. Diseio Interfaz de Usuario

+name: varchar

+lastName: varchar

+photo: varchar

+email: varchar
+document_type: Enum
+document_number: varchar
+phone: varchar
+usemame: varchar
+password: varchar

1

PActivity

Dependence

+id: int

+name_dependence: varchar

+id: int
+idProcess: int
+name; varchar

€55AN
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RiskActivity

+id: int
+idRisk: int

+initialDateAct: date
+finalDateAct: date
+description: text
+budget: double

7

Process

+id: int
+idDependence: int
+idType_process: int
+name: varchar
+objective: text

Risk

e

+id: int

+name: varchar
+ikelihood: Enum
+seventy: Enum
+description: text
+frequency: tinyint

+idActivity: int

+nigk_calc: double
+idKri: int

+date_identification: date

PredictivePath

+d: int

+idRisk: List<int>
*pvedzcﬂon int
+pred Date: date

— —

+goal: varchar \

ObjectivePerProcess
+id: it

Type_Process +idProcess; int

+d:int +idStrategicObjective: int

+name: varchar +idKpi: int
+idResponsible: int

y

N

Kni

+id. int
+id_risk_treatment: int
+name_kri: text
+customers_quantity: int
+affected_branches: int
+extemnal_impact: bool
+goal_kn: double

Kpi

+responsabilities: text
+start_date: date
+end_date: date

Responsible — - e
Ty Obj '_Responsible g 11
+id_user: int +id: int +id: int

+idObjectivePerProcess: nt
+idResponsible: int

+name: varchar
+description_obje: text

llustracién 24 Diagrama Entidad Relacion

+id: int

+name; varchar
+description_kpt: text
+initalDateMeasure: date
+hanlDateMeasure: date
+current_measure: double
+formula: string
+goal_measure: double

En cuanto al disefio, durante esta fase se llevaron a cabo los disefios de interfaz de usuario de la
herramienta. A continuacién, se podra observar el detalle de algunos de los disefios, para poder
observar todos los wireframes por favor revisar el anexo 3.

e Interfaz de inicio de sesion:
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Bienvenido a Lorem Ipsum

s e P
Iniciar Sesion
Email
Contrasefia
Recordorme ¢Olvidoste tu controsena?
Iniciar Sesion

llustracién 25 Interfaz de inicio de sesion

¢ Interfaz informe de Riesgos:
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( Q Buscor H\! {;';

Lorem Ipsum
Informe de riesgos

Riesgn (B  Proceso (8 Cotegoria (3) Abrll 2022 Mayo 2022 Junio 2022 Prediccion

ﬁ[ Iniclo

Lorem lpsum Loremn lpsumn Loremn |psum & 10 12

@ Procesos

& Fesgos Lorem lpsum  Lorern lpsum Lorem |psum 15 8 - 8
Iﬂ Reportes Lorem lpsum  Loremn lpsum  Lorem Ipsum 9 ] 4

Empresa

@ Proveedores

'a. Rutos

7"\ Nombre smpresa
I\\JJ Mombre usuoria

@ Configurcidn
"D CRrTOr Seckin

llustracion 26 Interfaz informe de Riesgos

e Interfaz Procesos:
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: Q  Buscor \ C:

Lorem Ipsum
Procesos
Q Inicio Crear proceso
@l Procesos ID Nombre del proceso Area Riesgos asociados Mas info
& Riesgos 1 Lorem Ipsum Lorem Ipsum 10 v
wll Reportes . Z
S Cédigo 2 Nombre Loremipsum  Area Lorem psum Riesgos @ A
Empresa Tipo Lorem lpsum Duracién © meses  Presupuesto | 00C000 Categoria Lorerm psum
@ Proveedores Participantes
.a. Rutas Lorem lpsum Lorem ipsum Lorem lpsum
Riesgos
Lorem Ipsum Lorem Ipsum Lorem Ipsum
:" | Nombre empresa Modificar proceso
\\_//I Nomibre usuario
{§} Contigurcian 3 Lorem Ipsum Lorem Ipsum 2 v

.5 Cerror Sesion

llustracion 27 Interfaz Procesos

¢ Interfaz Riesgos:
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Q Buscor \"> G
Lorem Ipsum
Riesgos
Q Inicio Y Fiftrar Crear riesgo
@) Procesos D Nombre del riesgo Proceso Nivel de riesgo Més info
& Riesgos 1 Lorem |psum Lorem Ipsum 3C v
ﬂ Reportes
2 Lorem Ipsum Lorem lpsum 2A v
fﬁ. Empresa
. Matriz de riesgos
@ Proveedores
Severidad
S, Rutos Minima Menor Moderodo Mayor Maximo
Faaang. Il I[ 1[ 1[ I
§ae | I I I I 1
3
8 Medio [ I 1l [ || ]
/‘\"\ Nombre empresa E
\__/ Nombre usuoro Boja [ I Il I Il J
& Contiqurcion Mugbaja | I | I || ]
‘a Cernro

llustracion 28 Interfaz Riesgos

Fase 3 Desarrollo del software

3.1 Arquitectura MVC (Modelo-Vista-Controlador)

La arquitectura MVC (Modelo-Vista-Controlador) fue utilizada en el desarrollo de este software;
es un patron que permite la segmentacion de la aplicacion en tres partes fundamentales: el

modelo, la vista y el controlador. Esta estructura encamina las peticiones del usuario final por
medio de un controlador que se comunica con el modelo para dar una respuesta al usuario
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dependiendo de la accion o consulta efectuada (Informacién General de ASP.NET Core MVC |
Microsoft Learn, s. f.). Esta arquitectura ofrece una estructura modular y ordenada que optimiza
la capacidad de mantenimiento y escalabilidad del software. Vamos a describir cada uno de estos
elementos a continuacion:

1. Solicitud | 4. Respuesta

2. Manipulacion
de Datos

llustracion 29 Arquitectura MVC

3. Presentacion
de Datos

Modelo:

El componente del modelo es donde se encuentran las operaciones fundamentales para la
herramienta o la l6gica del negocio. La conexion con la base de datos, las reglas del negocio y
las estructuras de cada clase se definen en esta parte, lo que permite enviar informacion a la vista
y al controlador. El modelo se enlaza con la capa de datos para obtener y manejar informacion,
lo que posibilita un manejo y una actualizacion consistentes de los datos.

Vista:

La vista tiene la responsabilidad de mostrarle al usuario final la informacién visualmente,
utilizando interfaces de usuario. Emplea tecnologias como JavaScript, CSS y HTML para
determinar la forma en que se presentaran los datos y crear la interfaz de usuario.

Controlador:
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Este componente se encarga de procesar las solicitudes del usuario, supervisar su interaccion y
decidir qué vista y modelo emplear en funcion de la accion ejecutada. Cuando recibe desde la
interfaz la entrada del usuario, gestiona las operaciones necesarias en el modelo y posteriormente
muestra al usuario final la respuesta por medio de la vista.

La arquitectura MVC promueve la modularidad y el uso de cédigo reciclado, lo que facilita un
desarrollo mas ordenado y facil de mantener a lo largo del ciclo de vida del software. Esto permite
que el cadigo esté mas ordenado y que la actualizacién y el desarrollo sean mas sencillos.

3.2 Implementacion del software

El proyecto contiene 8 carpetas las cuales hacen parte para el funcionamiento de la herramienta
y esta estructurado de la siguiente manera:
4 [ RiskAppFinal (C:\Users\Lenovo\source\repos\RiskAppFinal)
4 B3 RiskApp
b B8 Areas
> Bl Controllers
B8 Data
B8 Migrations
B Models
B Properties
B Views
B wwwroot
()] appsettings.Development.json
()) appsettings.json
] Dockerfile
1 Jenkinsfile
# Program.cs
* RiskApp.csproj
B .oitattributes
. .gitignore
] README.md
3 RiskApp.sin

llustracién 30 Estructura del proyecto
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En esta seccion se podran observar algunos ejemplos de archivos del desarrollo, para poder todo
el codigo y demas componentes realizados podran ser detallados a través del repositorio
(https://github.com/[ffmendozam/RiskApp/tree/deploy)

A continuacién, se describe cada carpeta:

e Area
En esta carpeta se crea un archivo. cshtml en el cual se define cual es la clase principal o la vista
que se le mostrara al usuario una vez ingrese a la herramienta
4 BB Areas
4 B Identity

llustracion 31 Carpeta Area

En esta carpeta se encuentra el archivo _ViewStart.cshtml, el cual tiene la funcion de llamar a la
plantilla inicial de nuestra aplicacion. Esta plantilla contiene la estructura que se utilizara en todas
las interfaces de la herramienta, como por ejemplo el menu. En este caso, se utilizara la interfaz
denominada _Layout.cshtml, como se puede observar a continuacion:

ViewStart.cshtml =

Layout = ",.-"'u':iE|u5,.-"Shar:d,-"_La'_n_,--:-ut.|::-.|'|tm1.";

llustracion 32 Archivo _ViewStart.cshtml

e Models

En la carpeta Models se encuentran las clases de modelo de datos que representan la estructura
y relaciones de los objetos en la aplicacion ASP.NET. Cada clase del modelo define los atributos
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y relaciones que seran utilizados en el proyecto. Estas clases representan los datos que
manipulara la aplicacion, incluyendo validaciones y relaciones con otras clases de modelo para
reflejar la estructura de la base de datos (como relaciones uno a uno, uno a muchos o muchos).
Esta carpeta es fundamental para el desarrollo de aplicaciones ASP.NET, ya que proporciona la
estructura y comportamiento de los datos que seran utilizados en la aplicacion.
« B Models
% BProcess.cs

% City.cs
# Company.cs

# Department.cs
% Dependence.cs
# ErrorViewMox
= KPl.cs

# Responsible.cs
Risk.cs

# RiskActivity.cs

% RiskTreatment.cs

# StrategicObjective.cs

# User.cs

llustracién 33 Carpeta Models

A continuacion, se podra observar la clase de procesos (BProcess) con sus respectivos atributos
y relaciones
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: IEntityBase

name is requi StringlLength( MinimumLength = u4}]

), '-Z'.|'i'n:_.:l':_|'.|'l:lE"3I MinimumLength 4)]

? ParentProcessId {
Id")]
ParentProcess {
ed(ErrorMessage "Relationship condition is required"), Strinc (255, MinimumLength u)]l
tionshi

RelationshipCondi

endenceld {

sType {
List<PActivity> PActivities { H : )

List<ObjectiveProcess> ObjectiveProcesses {

llustracién 34 Clase de procesos

e Data
En este mddulo se ha implementado la I6gica CRUD (Create, Read, Update, Delete) para cada
una de las clases. Este componente estd compuesto por las siguientes carpetas:
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B viewModels
2 AppDbinitializer.cs

llustracién 35 Carpeta Data

La carpeta Base Contiene la l6gica generada para los procesos CRUD, como se puede observar
a continuacion:

Clase EntityBaseRepository: Esta clase implementa de manera genérica los métodos para
realizar operaciones CRUD en las entidades especificas de la base de datos. A continuacion, se
muestra el cddigo correspondiente:

Microsoft.EntityFrameworkCore;
Microsoft.EntityFrameworkCore.ChangeTracking;
Systen.Linq.Expressions;
RiskApp.Data.Base
Er yBaseRepository<T> : IEntityBaseRepository<T> 3 , IEntityBase,
ApplicationDbContext _context;

ast 0% y(ApplicationDbContext context)

context context;

Task AddAsync(T entity)

-context. Set<T>().AddAsync(entity);
_context,SaveChangesAsync();

k DeleteAsync( id)

entity _context.Set<T>().FirstOrDefaultAsync(e
EntityEntry entityEntry = _context.Entry<T>(entity);
entityEntry.State = EntityState.Deleted;
_context.SaveChangesAsync();

k<IEnumerable<T>> GetAllAsync() => _context.Set<T>().ToListAsync();

Task<IEnumerable<T>> GetAllAsync( Expre n<F <T >>[] includeProperties)

IQueryable<T> query = _context.Set<T>();
includeProper Aggregate(query, (current, includeProperty) => current.Include(includeProperty));
t query.ToListAsync();

llustracién 36 Clase EntityBaseRepository
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<T> GetByIdAsync( id) => t _context.Set<T>().FirstOrDefaultAsync(e =>

UpdateAsync( id, T entity)

Enta ry entityEntry = _context.Entry<T>(entity);
entxtvEntry State = EntityState.Modified;
_context.SaveChangesAsync();

llustracion 37 Clase EntityBaseRepository parte 2

Clase |EntityBase: Esta interfaz es una base que define la propiedad comun que debe
implementarse en todas las entidades del modelo de datos. En nuestro caso, esta propiedad es
el Id de cada entidad, como se puede observar a continuacion:

RiskApp.Data.Base

IEntityBase

llustracién 38 Clase IEntityBase

Clase IEntityBaseRepository: Esta interfaz define los métodos genéricos del repositorio que
fueron creados en la clase EntityBaseRepository para realizar operaciones CRUD relacionadas
con entidades especificas en la base de datos, como se puede observar a continuacion:
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System.Ling.Expressions;

RiskApp.Data.Base

IEntityBaseRepository<T> : IEntityBase,

IEnumerable

IEnumerab xpression<Func< > includeProperties);
T> GetByIdAsync(

AddAsync(T entity);

UpdateAsync( id, T entity);

DeleteAsync( 1d]

llustracion 39 Clase IEntityBaseRepository

Carpeta de Enum:

En esta carpeta se encuentran las enumeraciones que representan entidades utilizadas como
listas desplegables, donde se definen las opciones disponibles para cada una de ellas.

4 [ Enum
# CompanySector.cs
® CompanySize.cs
# Companylype.cs
# Likelihood.cs
C= PINType.cs
* Scenario.cs
= Severity.cs

C= TypeServices.cs

llustracién 40 Carpeta de Enum

A continuacion, se podra observar la entidad CompanySize, el cual contiene los tamanos de las
compafias que se manejaran en esta herramienta
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RiskApp.Data.Enum

Pequena,
Mediana,
Grande

llustracion 41 Entidad CompanySize

Carpeta de Services:

Las clases que representan los servicios de la aplicacion, conforme al diagrama de clases, estan
en esta carpeta. Se generan archivos .cs en los que se declaran los métodos CRUD que se van
a emplear. Para cumplir con la logica de los servicios, es posible también, en ciertas situaciones,
establecer las claves foraneas y primarias de las entidades.

Se generaran dos clases para cada entidad: una sera de tipo IEntityBaseRepository y la otra sera
de tipo EntityBaseRepository. Estas clases posibilitan que se manejen las operaciones CRUD de
forma genérica para las entidades correspondientes, lo cual hace mas sencillo el desarrollo y la
conservacion del sistema.
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4 B3 Services

* BProcessService.cs

* CityService.cs

* CompanyService .cs

* DepartmentService.cs

* DependenceService.cs
IBProcessService.cs
ICityService.cs

# |CompanyService.cs

* |DepartmentService.cs

2pendenceService.cs

# |KPIService.cs
IObjectiveProcessService.cs

= |PActivityService.cs

* |PositionService.cs
IProcessTypeService.cs

* IResponsibleService.cs

# |StrategicObjectiveService.cs
KPIService.cs

* ObjectiveProcessService.cs

* PActivityService.cs

* PositionService.cs
ProcessTypeService.cs

ResponsibleService.cs

StrategicObjective

llustracién 42 Carpeta Services

A continuacion, se muestra un ejemplo que utiliza la clase BProcessService. Esta incluye los
métodos CRUD genéricos mencionados antes y define las caracteristicas especificas de la
entidad de procesos:
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Microsoft.EntityFrameworkCore;
RiskApp.Data.Base;
RiskApp.Data.ViewModels;
RiskApp.Models;

RiskApp.Data.Services
IBProcessService

ApplicationDbContext _context;

~e(ApplicationDbContext context) : ;e(context)

—context = context;

Task AddNewBProcessAsync(NewBPr
newBProcess =

Name = data.Name,

Goal = data.Goal,

ParentProcessId data.ParentProcessid,
RelationshipCondition = data.RelationshipCondition,
Dependenceld = data.Dependenceld,

ProcessTypeld = data.ProcessTypeld,

_context.BProcess.AddAsync(newBProcess);
_context.SaveChangesAsync();

llustracion 43 CRUD BProcessService
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ss> GetBProcessByIdAsync(i
bProcessDetails = t _context . BProcess
Include(d => d.Dependence)
.Include(t t.ProcessType)
Include(p => p.ParentProcess)
FirstOrDefaultAsync(bp => bp.Id id);

return bProcessDetails;

VM> GetNewBProcessDropdownsValues()

response = NewBProcessDropdownsVM()

Processes = _context.BProcess.OrderBy(bp => bp.Name).ToListAsync(),
Dependences = a t _context.Dependence.OrderBy(d => d.Name).TolListAsync(),
ProcessTypes = —context.ProcessType.OrderBy(pt => pt.Name).TolListAsync(),

-

return response;

« UpdateBProcessAsync(NewBProcessVN data)

dbBProcess _context.BProcess . FirstOrDefaultAsync(bp => bp.Id == data.Id);
if (dbBProcess )
{
dbBProcess.Name = data.Name;
dbBProcess.Goal = data.Goal;
dbBProcess.ParentProcessId = data.ParentProcessId;
dbBProcess.RelationshipCondition = data,RelationshipCondition;
dbBProcess.Dependenceld = data.Dependenceld;
dbBProcess.ProcessTypeld = data.ProcessTypeld;

_context.SaveChangesAsync();

llustracion 44 CRUD BProcessService Parte 2

En la interfaz IBProcessService se definen los métodos genéricos del repositorio que fueron
creados en la clase BProcessService, como se puede observar a continuacion:
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RiskApp.Data.Base;
RiskApp.Data.ViewnModels;
RiskApp.Models;

RiskApp.Data.Services

IBProcessService : IEntityBaseRepository<Bl

55> GetBPrncessBuId.ﬂsync( d):
1s\VM> GetNewBProcessDropdownsValues();
AddNewBProcessAsync(! /M data);
sk UpdateBProcessAsync(NewBP

llustracion 45 Clase IBProcessService métodos genéricos

Carpeta de ViewModel:

En esta carpeta estan los modelos de datos que se utilizan para transferir informacion desde el
controlador a la vista, especificamente en la creacién de un nuevo proceso de negocio.

Dentro de esta se pueden encontrar dos tipos de archivos. El primero es el ViewModel, el cual
contiene mensajes de error para cada atributo de las entidades, asi como también especifica las
longitudes maximas y minimas permitidas para dichos atributos. El segundo tipo de archivo hace
referencia a los DropdownsVM, los cuales contienen listas de elementos que se utilizaran en
menus desplegables en la interfaz de usuario. Estos menus desplegables permiten al usuario
seleccionar la opcion deseada.
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NewBProcessDropdownsVM.cs
NewBProcessVM.cs
NewCityDropdownsVM.cs

NewCityVM.cs

NewCompanyDropdownsVM.cs

NewCompanyVM.cs

NewDependenceDropdownsVM.cs
NewDependenceVM.cs

* NewObjectiveProcessDropdownsVM.cs
NewObjectiveProcessVM.cs

* NewPActivityDropdownsVM.cs
NewPActivityVN

* NewResponsibleDropdownsVM.cs

NewResponsibleVM.cs

* AppDblnitializer.cs

llustracién 46 Carpeta de ViewModel

A continuacion, se podra detallar las clases ViewModel (NewBProcessVM) que representa la
entidad de procesos junto con sus mensajes de error y longitudes maximas y minimas permitidas.
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RiskApp.Data.ViewModels

ength(288, Minimumlength ul)]

1gth(188, MinimumLength = 4)]

MinimumLength = u)]

-ed (ErrorMes age
Dependenceld {

(Name = "[
(ErrorMessage =
ProcessTypeld {

llustracion 47 Clase NewBProcessVM

En la clase NewBProcessDropdownsVM se envia el listado de las llaves foraneas que se manejan
en cada clase, como se puede observar en la entidad de procesos. Esta clase proporciona las
listas de elementos que se utilizaran en los menus desplegables de la interfaz de usuario para
seleccionar las opciones deseadas.
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RiskApp.Models;

RiskApp.Data.ViewModels

s> Processes { :
ce> Dependences {
ype> ProcessTypes {

Processes =
Dependences
ProcessTypes =

llustracion 48 Clase clase NewBProcessDropdownsVM

Carpeta Static

Esta carpeta contiene una clase de UserRoles en el cual se define dos roles estaticos de usuario,
Admin y User. Estos roles se usan en la aplicacion para asignar permisos y roles a los usuarios.

4 [ Static

y C® UserRoles.cs

llustracién 49 Carpeta Static

A continuacion, se puede observar el codigo de esta clase:
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RiskApp.Data.Static

Admin
User

llustracién 50 Clase UserRole

Clase AppDblnitializer:

En el archivo AppDblnitializer.cs es responsable de inicializar y sembrar datos en la base de datos
de la aplicacién si no existen registros previos en las entidades propuestas en la base de datos

4 [ Data
[ Base
Bl Enum
Bl Services
Bl Static

C2 AppDblnitializer.cs

llustracién 51 Archivo AppDblnitializer.cs

A continuacion, se podra ver un ejemplo donde se define los datos de los usuarios iniciales,
incluyendo sus atributos como nombres, correos electrénicos, roles asignados, entre otros.
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RiskApp.Models;

RiskApp.Data.Enum;

RiskApp.Data.Static;

Microsoft.AspNetCore.Identity;
RiskApp.Data

Initializer

Task SeedUserAndRolesAsync(IApplicationBuilder applicationBuilder)

serviceScope = applicationBuilder.ApplicationServices.CreateScope())

services serviceScope.ServiceProvider;
context = services.GetRequiredService<ApplicationDbContext>();

roleManager = services.GetRequiredService<R
if ( roleManager.FindByNameAsync(UserRoles.Admin)
it roleManager.CreateAsync( IdentityRole serRoles.Admin));
roleManager.FindByNameAsync(U

roleManager.CreateAsync(new IdentityRol f s.User));

llustraciéon 52 Cédigo clase AppDblinitializer.cs

" PBX: (608) 744 0404
m%q—%%{?gh%’: )( Campus Centro Histérico: Cll. 19 N211 - 64 - Campus Avenida Universitaria:
MULTICAMPUS ( Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.

Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto S

ervices: Centro Comercial Unicentro Tunja, Local 1-106




NIT. 860.012.357-6 TUNJA

VIGILADA MINEDUCACION - SNIES 1732

AhOl'd SANTOTOTUNJA.EDU.CO ‘SWREIIP&)DTOMAS

password
userManager = se

FirstName

LastName = "I

PINType

PIN = "123

PhotoURL . -
ijEJErUlLES = TypeServices.Proveedor_de_Bienes,

Nnti?icationﬂhune =

NotificationEmail = e

CIIU = 1236,

CIIUActivity

HiringDate .ToDateTime(" 1998
Register = £

UserName email,
Email = email,
PhoneNumber
EmailConfirmed =
i
result = userManager.CreateAsync(user);
if (result.Succeeded)
{
userManager . AddPasswordAsync(user, password);
userManager . AddToRoleAsync{user, UserRoles.Admin);

llustraciéon 53 Cédigo clase AppDblinitializer.cs Parte 2

e Controllers
En esta seccidon se configuran los controladores, clases intermediarias entre las interfaces y el
modelo de datos, para recibir las solicitudes del usuario y verificar la l6gica del negocio para
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generar una respuesta. Estos controladores tienen métodos que definen como responder a las
diferentes solicitudes HTTP ya sean Get, Post o Delete y asi devolver la vista correspondiente.

4 [ Controllers
ocessController.cs

ontroller.cs

JependenceCo

: HomeController.cs

= PositionControll
! ProcessTypeController.cs
ResponsibleController.cs

StrategicObjectiveController.cs

llustracién 54 Carpeta Controllers

En este ejemplo se puede observar el controlador de la clase de procesos en el cual se definieron
los métodos para mostrar la lista de los procesos, crear, editar o eliminar un proceso
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Microsoft.AspNetCore.Mvc;
Microsoft AspNetCore.Mvc.Rendering;

RiskApp.Data.Services;
RiskApp.Data. ViewModels;

RiskApp.Controllers

sService _service;
r(IBProcessService service)

_service

ask<IActionResult> Index()

data t _service Get;\llAs_ync(bp => bp.ParentProcess, d => d.Dependence, pt => pt.ProcessType);
return View(data);

Task<IActionResult> Details(int id)

data = it _service.GetBProcessByIdAsync(id);
return View(data);

ask<IActionResult> Create()

bProcessDropdownsData = _service Gc(Ncw[‘,Procc:.sDropdownf‘leuc,',();
ViewBag.Processes = electlist(bProcessDropdownsData.Processes, “Id
ViewBag.Dependences = SelectList(bProcessDropdownsData.Dependences,
ViewBag.ProcessTypes = electList(bProcessDropdownsData.ProcessTypes,
return View():

llustracion 55 Controlador BProcessController
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Task<IActionResult> Create(N

if (!ModelState.IsValid)
{
bDroccs,DropdownsData - 1it _service.GetNewBProcessDropdownsValues();
ViewBag.Processes = new S ~tList(bProcessDropdownsData.Processes, "Id", "Name
VlcwEag,Dcpcndcnccs SelectList(bProcessDropdownsData.Dependences, *
ViewBag.ProcessTypes = S st(bProcessDropdownsData.ProcessTypes,

return View(data);

! _service.AddNewBProcessAsync(data);
return RedirectToAction(na (Index));

Task<IActionResult> Edit(int id)

bProcessDetails = it _service.GetBProcessByIdAsync(id);
if (bProcessDetails - ) return View("NotFound");

data = NewBProces ‘-,,_‘()

Id bProcessDetails.Id,

Name = bProcessDetails.Name,

Goal = bProcessDetails.Goal,

ParentProcessId = (int)bProcessDetails.ParentProcesslid,
RelationshipCondition = bProcessDetails.RelationshipCondition,
Dependenceld bProcessDetails.Dependenceld,

ProcessTypeld = bProcessDetails.ProcessTypeld,

bProcessDropdownsData = a _service.GetNewBProcessDropdownsValues();
Vlchag Processes = Se 2L151(bproccssDropdownsData,Droccsscs, 2
ViewBag.Dependences = ectLi ‘(bprocessDropdownsData Dependences,
ViewBag.ProcessTypes = SelectList(bProcessDropdownsData.ProcessTypes,

llustracion 56 Controlador BProcessController Parte 2
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return View(data);

ask<IActionResult> Edit(i
if (id != data.Id) return View("NotFo

if (!ModelState.IsValid)
{

bProcessDropdownsData = 11t _service.GetNewBProcessDropdownsValues();
ViewBag.Processes = SelectList(bProcessDropdownsData.Processes,
ViewBag.Dependences = new SelectList(bProcessDropdownsData.Dependences,

ViewBag.ProcessTypes = Sele ist(bProcessDropdownsData.ProcessTypes,
return View(data);

-service.lUpdateBProcessAsync(data);
return RedirectToAction( (Index));
Task<IActionResult> Delete(int id)
data = _service.GetBProcessByIdAsync(id);
return View(data);
nName("Delete™)]
sk<IActionResult> DeleteConfirmed( id)

data = _service.GetByIdAsync(id);
if (data == ) return View("NotFound");

! _service.DeleteAsync(id);
return RedirectToAction( (Index));

llustracion 57 Controlador BProcessController Parte 3

e Migrations
El modulo de Migrations encapsula la informacién relacionada con la estructura de datos,
migracion y esquema de la base de datos, incluyendo las entidades que componen el modelo de
datos.
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4 [l Migrations
ApplicationDbContextModelSnapshot.cs
751_Applni
* 20230227061751_Applinit.Designer.cs
3 ProcessUpdate.cs

Designer.cs

llustracion 58 Carpeta Migrations

e Properties

La carpeta Properties contiene la informacion relacionada con las dependencias de la aplicacion

como la configuracion de la conexion al servidor, la base de datos y configuraciones de los
entornos.

| serviceDependencieslocal.json

llustracién 59 Carpeta Properties

e \iews

En esta seccion se encuentras todas las interfaces o vistas que comprende la herramienta. Cada

interfaz representa una pagina o parte de interfaz del usuario, el cual permite la interaccion entre
el usuario y la herramienta.
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Dependence
Home

FeooEEREREREI

F

art.cshitm

llustracion 60 Carpeta Views

Cada una de las clases anteriormente descrita cuenta con interfaz para ver la data (Index), ver el
detalle de algun dato (Datils), interfaz para crear (Create), vista para editar (edit) y finalmente la
vista para eliminar algun registro (Delete)

llustracién 61 Carpeta Views BProcess
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A continuacion, se puede ver el ejemplo de las interfaces de la clase de procesos

Create.cshtml: En este formulario el usuario podra crear un proceso
Tusing RiskApp.Data. ViewModels;

Tmodel NewBProcessVM

ViewData["Title*] = *Add a new process";

"row text"
class="col-nd-8 offset-2
Add a new process
class="row"
class="col-md-8 offset-2"
asp-action="Create"

asp-validation-summary

text-danger"

asp-validation L" class="text-danger"

class="form-gro
asp—for=" entProcessld” class="control-label*”
asp-tor="ParentProc - "form-control™ asp-iteps="ViewBag.Processes"
asp-validation-for="p * class="text-danger"

tion" cla "control-label”
ation ion" class="form-control”

asp-validation-for="RelationshipCondition® class="text-danger

class

pendenceld®

llustracion 62 Interfaz Create.cshtml
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asp-items="ViewBag.Depende

—items="ViewBag.P

="btn btn-outline-success float-end"
action="Index">Show all

llustracion 63 Interfaz Create.cshtml Parte 2

Delete.cshtml: El usuario podra eliminar un proceso
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Busing RiskApp.Data.ViewModels;

Emodel BProcess

4

ViewData["Title"] = "Delete process";

class="row text"
class="col-md-8 offset-2"
Delete process
class="row"
class="col-md~8 offset-
class="form—group™
asp~for="Name" class="control_label"
asp~-for="Name" class="form-control" readonly

class="form-group"
asp-for="Goal" class="control_label"
asp-for="Goal" class="form-control" readonly

class="form—group"
asp~for="ParentProcessld" class="control_label"
asp-for="ParentProcess.Name" class="form-control® readonly

class="form-group"
asp~for="RelationshipCondition" class="control_label™
asp—-for="RelationshipCondition" class="form—-control" readonly

class="form—group"
asp-for="Dependence.Name" class="control_label"
asp-for="Dependence.Name" class="form-control" readonly

class="form—group"
asp~for="ProcessType.Name" class="control_label™

asp—-for="ProcessType.Name" class="form—control" readonly

llustracion 64 Delete.cshtml
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asp-action="Delete"
type="hidden" asp-for="Id"
type="submit" value="Confirm" class="btn btn-danger float-end"

class="btn btn-outline-secondary" asp-action="Index">Show all

llustracion 65 Delete.cshtml Parte 2

Details.cshtml: Esta vista muestra los detalles del proceso seleccionado por el usuario
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Mmodel BProcess

o

ViewData["Title"] = Model.Name;

"row text”
class="col-nd-8 offset-nd-
Details for :Hodel.Nane
class="row"

class

offset-md-

oup"

class="col-md-8
cla..-”(nr
—for="Name"
asp—for="Name"
"

roup
"Goal"

class="form-gx
asp~for
asp~for="Goal"
class="fora-group"
asp~for="Parent
asp~for="Parent

class="forms-group”
asp—for="Relati
asp—for="Relati

class="form-group"
="Depend
for="Depend

class="form-group"
asp~for="Proces
asp~for="Proces
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€55AN

control_label™
class="form-control™

class="

readonly

“control_label"”

s="form-control” readonly

ProcessId® class="control_label™

Process.Name"™ class="form-control® readonly

label™
form-control”

class="control

class="

onshipCondition"

onshipCondition™ readonly

="control_label"

ence Name" class

ence . Name" class="form-control® readonly

/pe . Na class="control

ype.Name™

_label"™
class="fors-control"

s

readonly

llustracion 66 Details.cshtml
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class="form-group mt-2*
tn btn-outline-success float-end" asp-action="Edit" asp-route-id="{EModel.Id"-Edit
class="btn btn-outline-secondary" asp-action="Index">Show all

class=

llustracion 67 Details.cshtml Parte 2

Edit.cshtml: Aqui se podra editar la informacion de un proceso
Musing RiskApp.Data.ViewModels;

[model NewBProcessVM
e
B

ViewData["Title"] = "Update process”;

"row text®
class="col-nd-8 offsect-2"
Update process
class="row"
class="col-md-8 offset-2"
asp-action="Edit"

asp-validation-summary="ModelOnly" class="text-danger”

Lass="form-group"
asp~for="Name" class="control-label"
asp—for="Name" class="form-control"
asp-validation-for="Name" ¢ s="text-danger"”

class="form-group"
asp-for="Goal" class="control-labe
asp—for="Goal" class="form-control
asp-validation—for="Goal" class="text-danger"

class="form—-group"
asp-for="ParentProcess cla
asp—for="ParentProcessId" cla
asp-validation—for="ParentProc

1"

ss="control-label"
ss="form—-control

asp-items="ViewBag.Processes
essId” class="text-danger”

class="form-group"
asp~for="RelationshipCondition" class="control-label"
asp—for="RelationshipCondition" class="fors-control"
asp-validation-for="Relati hipCondition" class="text-danger"

llustracion 68 Edit.cshtml
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asp—for="Dependenceld" class="form—¢ rol" asp-items="ViewBag.Dependences”

asp-validation—for="Dependenceld" class="text-danger"

class="form-group”
asp~for="Proc »Id" class="control-label"
asp—for="Pr Typeld" class="form-control" asp-items="ViewBag.Process
asp-validation—for="ProcessTypeld” class="text-danger"

class="form-group mt-2"
type="submit" value="Update" class="btn btn-outline-success float-end"
class="btn btn-outline-secondary" asp-action="Index">Show all

llustracion 69 Edit.cshtml Parte 2

Index.cshtml: Esta vista es la interfaz principal de los procesos en el cual se podra observar el
listado de los procesos creados.
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Bredel linuserable
T

ViesOatal*Title"] = "List of processes”;

anvtor{bp . Nane)
t layXanefor(bp = Goal)
Myital splayXancFar{bp => ParentProcessid)
el Displaysanator(bp RelatlonshipCondition)
Ditel . DisplayRancFor(bp => .Dependence . Name)
sl Displaysaneror{bp . ProcessType . Nane)
Actions

Bfercach (var item in Model)
{

ParentProcess Nase
RelationshipCondition
Dependence . Kane
Processlype. Nane

satent
prisary btn-sn*

inf it

llustraciéon 70 Index.cshtml

o Wwwroot
En esta carpera se manejan archivos que contienen los recursos necesarios que dan estilos a la
interfaz de usuario de la aplicacion, como los archivos css, imagenes y bibliotecas externas
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llustracién 71 Carpeta Wwwroot

A continuacion, se describen las carpetas contenidas en Wwwroot

CSS: Un archivo CSS que establece los estilos fundamentales para los documentos HTML
de la aplicacion esta contenido en esta carpeta. Estos estilos abarcan tanto el tamafio de
fuente por defecto como los estilos del encabezado y el cuerpo.

Imagenes: Todas las imagenes que se emplean en la aplicacion, incluyendo iconos,
logotipos, fondos y otros elementos gréaficos que aparecen en la interfaz de usuario, se
almacenan aqui. Estas imagenes contribuyen a que la aplicacion tenga una mejor
apariencia visual.

Lib: Las bibliotecas externas que se emplean en la aplicacion, como jQuery Validation,
jQuery Validation Unobtrusive, Bootstrap y jQuery, estan ubicadas en esta seccion. Las
bibliotecas afiaden caracteristicas extra a la aplicacion web, como validacién de
formularios, disefio responsivo e interactividad, mejorando la funcionalidad de la
aplicacion y experiencia del usuario.

En cuanto al componente frontend se desarroll6 en tres fases:

1. Definicidn de requisitos: se identificaron los respectivos casos de uso a partir de diversas
reuniones con los stakeholders del proyecto.

2. Construccion del component frontend: se realizé la construccion de los mockups, una vez

definidos, se desarroll6 el dashboard, panel de control de riesgos y el mapa de procesos.

3. Desarrollo de plan de pruebas: teniendo en cuenta la metodologia Design Thinking se

realizaron entrevistas, encuestas y test de prototipo para obtener retroalimentacién de los
usuarios finales, este feedback fue utilizado para la posterior mejora de la aplicacion.
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Este componente se explica a detalle en el documento titulado “Front-end del sistema de Gestion
Integral del Riesgo de Procesos de Negocio para el sector productivo colombiano” (Pérez, 2023)
Este proyecto fue desarrollado en paralelo con el presente, dividiendo los componentes front end
y backend.

Fase 4: Creacion del modelo de ML y entrenamiento

Para el desarrollo de los modelos de prediccidon de impacto de riesgos para PYMES, se utilizaron
dos tipos de datos. El primero hace parte de datos sintéticos que fueron generados artificialmente
y el segundo son datos reales los cuales fueron recolectados mediante encuestas empleadas a
Pymes de diferentes sectores econdmicos. Estos datos obtenidos de las empresas se usaron
para complementar el dataset junto con los datos sintéticos. Estas encuestas recopilaron
informacién acerca de las medidas de mitigacion implementadas en cada Pyme, los impactos
experimentados y los riesgos percibidos. Esto proporciond un apoyo significativo para guiar y
validar los modelos de Machine Learning desarrollados, mejorando la capacidad predictiva y la
validez practica de los algoritmos.

Se utilizaron tres algoritmos de aprendizaje automatico supervisado para prever los riesgos:
XGBoost, Random Forest y LightGBM. Estos modelos se entrenaron y evaluaron con el conjunto
de datos previamente creado, el cual incorpora diferentes caracteristicas vinculadas al impacto
del riesgo, el cual cuenta con cinco categorias (0 a 4).

Procesamiento de Datos

Para el procesamiento de los datos se realizaron los siguientes pasos

e Se carg6 el dataset y se tomé como variable objetiva el Impacto, el cual fue se convirtié
el formato numérico con valores de 0 a 4 para su uso en modelos.

e Las variables categoricas fueron identificadas y codificadas correctamente para cada

modelo. Se empled la codificacion one-hot para transformar las variables categoricas en
binarias a nivel numérico, en el caso de Random Forest. Respecto a XGBoost y LightGBM,
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se determind que las variables categdricas fueran tratadas como "categoria", lo que facilito
su gestién interna.

e Se separé el conjunto de datos en un 80% para la capacitacion y se utilizé un 20% de los
datos de prueba. Esta separacion asegura que los modelos se adapten a un conjunto de
datos y luego se evaluen con datos no utilizados anteriormente, lo que posibilita la
evaluacion de la habilidad de generalizacion y previene el sobreajuste (overfitting).

A continuacion, se adjunta el cédigo usado para el entrenamiento de los modelos anteriormente

mencionados:
# #
# Creacidn del modelo de ML y entrenamiento #
# #

import pandas as pd

from sklearn.model_selection import train_test_split

from sklearn.metrics import classification_report, accuracy score
from sklearn.ensemble import RandomForestClassifier

from xgboost import XGBClassifier

import lightgbm as 1gb

# Cargar dataset generado
data = pd.read_csv("/content/dataset_sintetico_riesgos_pymes_grande.csv™)

# Convertir ‘Impacto’ de [1,2,3,4,5] a [@,1,2,3,4]
data[ 'LikelihoodId'] = data['LikelihoodId'] - 1

# Separar variables categoricas y numéricas para codificacion
cat_cols = data.select_dtypes(include=["object']).columns.tolist()

# Las filas de datos que vamos a convertir
X = data.drop(columns=["'Id", 'LikelihoodId'])
y = data['LikelihoodId"]

# Para XGBoost: convertimos las columnas categoricas en tipo 'category' para que acepte las categorias directamente
for col in cat_cols:
X[col] = X[col].astype( category’)

llustraciéon 72 Cdédigo ML
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# Dividir conjunto en train/test
X_train, X_test, y_train, y test = train_test split(X, y, test size=8.2, random_state=42)

# Random Forest (requiere variables numéricas, hacemos one-hot encoding)
X_train_rf = pd.get_dummies(X_train)
X_test_rf = pd.get_dummies(X_test)

# Alinear las columnas por si faltan algunas en test o train
X _test rf = X_test_rf.reindex(columns = X_train_rf.columns, fill value=0)

rf = RandomForestClassifier(n_estimators=100, random_state=42)
rf.fit(X_train_rf, y train)

rf_pred = rf.predict(X test rf)

print("Random Forest Accuracy:”, accuracy score(y test, rf pred))
print(classification_report(y_test, rf_pred))

# XGBoost (usa las columnas categoricas como categorias)

xgb = XGBClassifier(use label encoder=False, eval metric="mlogloss', random_state=42, enable categorical=True)
xgb.fit(X_train, y_train)

xgb_pred = xgb.predict(X_test)

print("XGBoost Accuracy:", accuracy score(y test, xgb pred))

print(classification_report(y_test, xgb pred))

# LightGBM (también acepta variables categoricas)

1gbm = lgb.LGBMClassifier(random_state=42)

lgbm.fit(X_train, y_train, categorical feature=cat_cols)

1gbm pred = lgbm.predict(X test)

print("LightGBM Accuracy:", accuracy score(y test, lgbm pred))
print(classification_report(y_test, lgbm pred))

llustracion 73 Codigo ML Parte 2

Fase 5: Pruebas y Validacion del Software

Resultados de las encuestas

Durante la fase de analisis en los procesos de negocio, se realizd la recoleccién de informacion
por medio de la aplicacion de encuestas a un total de 90 Pymes de diferentes sectores
econdmicos. El cual se tuvo como resultado que el 96.6% fueron contestadas por empresas
nacionales y el 3.33% por empresas internacionales.
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Para validar el tamafo muestral, se utilizé un instrumento de estimacion estadistica que posibilitd
obtener un tamafio representativo y confiable de la muestra. Se tuvo en cuenta la poblaciéon de
empresas que fueron consolidadas en el afio 2023 (5511 Pymes) Se llevaron a cabo encuestas
adicionales hasta llegar a las 90 empresas para mejorar la fiabilidad de los resultados y reducir
el margen de error. Este muestreo fue disefiado con el fin de obtener un 95% de nivel de
confianza. Para calcular el margen de error, se utilizé la férmula asociada a la estimacion de
proporciones en poblaciones finitas:
E=Z*n"p*(1-p)
En donde:
e Zes 1.96, que es un valor estandar para garantizar un nivel de confianza del 95% en una
distribucion normal estandar
e pes 0.5, valor gue se emplea porque es el mas conservador; este maximiza la varianza
y, por lo tanto, el margen de error si no se tiene conocimiento sobre la proporcion real de

la poblacion.
e nes 90 (Tamafio de la muestra)

El margen de error fue del 10,33% en base a estos valores, lo que se considera adecuado para
una investigacion exploratoria y diagnostica destinada a identificar tendencias y patrones
generales en la administracion de riesgos de las Pymes.

Este andlisis posibilitd confirmar que la magnitud de la muestra es estadisticamente apropiada
para respaldar los resultados obtenidos a través de las encuestas y justificar las conclusiones del
proyecto.

A continuacién, se podran observar los resultados de estas:

e Ciudad: Dentro de las ciudades que participaron en las encuestas se evidencio que la
mayor poblacién corresponde a la ciudad de Tunja con 38 empresas representando un
42%, como segundo lugar se encuentra Bogota representado el 24% con 22 empresas,
con un porcentaje de participacion del 2% se encuentran municipios como Chia, cota,
Duitama, Guacamayas y Salamanca Guanajuato de la ciudad de México. Con un 1.11 se
encontraron varios municipios de Boyaca como Tibasosa, Samaca, Socha, Nobsa,
Topaga, Ramiriqui, Villa de Leyva y Umbita y también una empresa de Chile. Dentro del
departamento de Boyaca se evidencio una particién del 64.4% con 58 empresas.

A continuacién, se podra observar un grafico con los resultados de este item.
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Ciudad Pymes encuestadas
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llustracion 74 Ciudad Pymes encuestadas

e Tamafo de la empresa: En esta parte se pudo evidenciar que la mayoria de las empresas
encuestadas corresponden a microempresas, estas representaron un 77.8% con 70
encuestas. En segundo lugar, estan las pequefias empresas con 9 registros para un 10%,
después las empresas grandes con un 8.9% para un total de 8 y finalmente las medianas
empresas con 3.3% con 3 empresas
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llustracion 75 Tamario de las empresas

e . Qué tan importante considera la gestion de riesgos para su empresa?: Con respecto a
percepcion que tienen las empresas sobre la importancia de la gestion de riesgos se
evidencio que es alta. Un 60% selecciono que es Muy importante, un 24,4% eligieron
importante, el 10% moderadamente importante, el 4,4% poco importante y finalmente el
1,1% nada importante.

1
£Qué tan importante ... -
\ = |mportante
» Moderadamente
importante

Muy importante

= Nada importante

= Poco importante

llustracion 76 Importancia sobre la gestion de riesgos en las empresas
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e ;Actualmente su empresa tiene un plan de gestion de riesgos formalizado?: Con respecto
a la existencia de un plan de gestién de riesgos, las encuestas mostraron que el 65,6%
no cuenta con un plan de gestion de riesgos y el otro 34,4 afirmaron contar con un plan
formalizado para el mismo.

dActualmente su empresa.. ¥
= No
= 5

llustracién 77 Plan de gestion de riesgos formalizado

e ;Con qué frecuencia revisa y actualiza su plan de gestion de riesgos? En este item se
obtuvo que el 54,4% de las empresas encuestadas nunca revisan ni actualizan el plan de
gestion de riesgos. Solo el 24,4 inicaron que lo revisan de manera anual, el 15,6% lo
hacen trimestral y finalmente el 5.4 lo hacen de manera mensual.

60

49
50

22
20 14

[ |
Anualmente Mensualmente Nunca Trimestralmente

llustracion 78 Frecuencia y actualizacion del plan de gestién de riesgos
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o ;Utiliza actualmente alguna herramienta tecnoldgica para la gestion de riesgos en su
empresa? En esta pregunta se evidencio que la mayoria de las empresas encuestadas
no utilizan ninguna herramienta tecnolégica para la gestion de riesgos, representando un
82,2% vy el otro 17,8% afirmo que si usa una herramienta tecnoldgica.

iltiliza actualmente ... -
= No
=

llustracion 79 Herramienta tecnoldgica para la gestion de riesgos

e De las 16 empresas que respondieron que, si usaban una herramienta tecnoldgica para
la gestion de riesgos, 10 informaron que usan Excel, por otra parte 2 empresas
respondieron que usan software de gestion de riesgos, pero no especificaron cual, 1
empresa informo que usa Kawak, otra empresa plan de contingencia y otra usa software,
matrices y bases de riesgos.

Si la respuesta anterior es si, por... b

= Excel

= KAWAK

‘ Plan de contingencias

= Plataformas de aprendizaje y
gestion de solicitudes o incidencias

= software de gestion de nesgos

= Software, matrices, base de
registros

llustracion 80 Herramientas tecnologicas para la gestion de riesgos
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¢ Qué nivel de conocimiento tienen los colaboradores sobre la gestion de riesgos? Con
respecto a esta pregunta se obtuvo el mismo porcentaje de 27,8% para los niveles bajo y
medio. Por otro lado, el 24,4% informaron que no se ha evaluado el nivel de conocimiento
en los empleados, un 13,3% reportaron que los colaboradores tienen un nivel alto y
finalmente el 6,7% reconocieron que tienen un nivel nulo de conocimiento en este item.

30
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Bajo Medio No se ha Nulo
evaluado

llustracion 81 Nivel de conocimiento de los colaboradores

¢, Considera que una aplicacion especifica para predecir y gestionar riesgos podria ser util
para su empresa? La percepcién de las empresas con respecto a esta pregunta fue
positiva ya que el 52,2% consideran que la herramienta seria Muy Util, el 34,4 lo califican
como ptil, el 8.9% lo consideran como modernamente Util, el 3,3% Nada Util y el 1,1%
Poco Util.

¢{Considera que una... -
® Moderadamente (til
= Muy (il
Nada dtil
= Poco atil

= Util

llustracion 82 ;Una aplicacion especifica para predecir y gestionar riesgos podria ser Util para su empresa?
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e . Qué caracteristica considera mas importante en una aplicacién de gestion de riesgos?
Con respecto a esta pregunta el 35,6% respondié que consideran mas importante la
alertas y notificaciones para la gestion de riesgos, el 31,1% selecciond la prediccion de
riesgos futuros, el 23,3% tomo la visualizacion de riesgos en los procesos y finalmente el
10% selecciond informes y estadisticas detalladas.
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tempranas detalladas procesos

llustracion 83 Caracteristica mas importante en una aplicacion de gestion de riesgos

e ;Qué obstaculos ve para la implementacion de una herramienta tecnoldgica de gestion
de riesgos en su empresa? En los resultados de esta pregunta se evidencio que el 43,3%
identificaron que el mayor obstaculo esta asociado a los costos y complejidad de la
migracion a una nueva herramienta. El 26,7% manifesto la falta de conocimiento técnico,
un 14% selecciono los costos y falta de conocimiento. Los obstaculos que obtuvieron
menor porcentaje hacen referencia a el rechazo del cambio tecnoldgico, evaluar los
riesgos que tienen los procesos o porque son practicamente nulos los riesgos en mi

modelo de negocio.
Respuesta \ Num. de Respuestas
Complejidad en la migracion del sistema actual a una herramienta 3
tecnoldgica
Costos 39
Costos, Complejidad en la migracion del sistema actual a una herramienta 1
tecnoldgica
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Costos, Data de los parametros de esta evaluacion para el nicho de trabajo
que tiene la empresa en sus areas de enfoque.

Costos, Falta de conocimiento técnico 14

Costos, Rechazo al cambio tecnolégico, Complejidad en la migracién del
sistema actual a una herramienta tecnoldgica

Evaluar los diferentes riesgos que tienen los procesos 1

Falta de conocimiento técnico 24
Falta de conocimiento técnico, Complejidad en la migracion del sistema 2
actual a una herramienta tecnolégica

Falta de conocimiento técnico, Rechazo al cambio tecnolégico,

Complejidad en la migracion del sistema actual a una herramienta 1

tecnolégica

Rechazo al cambio tecnolégico 2

Son practicamente nulos los riesgos en mi modelo de negocio 1

Tabla 3 Obstaculos para la implementacién de una herramienta tecnoldgica de gestion de riesgos

¢ ;Ha enfrentado su empresa algun riesgo significativo en los ultimos 5 afos? De las 90
empresas encuestadas el 21,1% respondieron que, si han enfrentado algun riesgo en los
ultimos 5 afos y el otro 78,9%, indicaron que no han presenciado ninguna experiencia de
este tipo.

éHa enfrentado su... -
= No
=5

llustracion 84 ;Ha enfrentado su empresa algun riesgo significativo en los ultimos 5 afios?
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e Para las empresas que respondieron que si habian enfrentado algun riesgo significativo
en los ultimos 5 anos se les pregunto que cuales fueron esos riesgos, en donde se obtuvo
los siguientes resultados:

: e : Cémo se
: Tipo de Gestion Consecuenci e .
Riesgo : : Causas mitigé/gestio
riesgo del riego as no
Costos
elevados para
intentar
recuperar o Implementacid
reconstruirla = n de copias de
Ataques ; e X
. - informacion. seguridad en
cibernétic )
. Sanciones la nube,
Perdida de - . 0s N
. ot Tecnoldgico Reducir Alto legales por firewalls
informacion (ransomw | . -
X incumplimiento avanzados,
are, virus, P
. de normas de capacitacion
hacking) o
proteccion de en
datos. ciberseguridad
Deterioro de la
imagen
institucional.
Falta de
control
durante la
cargay Pérdida
. descarga econdémica
Perdida de ga, !
. embalaje directa, Protocolos de
material ) ;
- . - inadecua retrasos en embalaje,
durante el Logistico Monitorear Critico o,
do, entregas, auditorias de
transporte de S .
. deficienci posibles carga
mercancia )
asenel  devoluciones o
seguimien reclamos
to del
transporte
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productos
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matriculas y
otros servicios
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los
estudiantes.

Operativo

Operativo

Financiero

Pérdida de
informacion
académica y

administrativa
por fallos en
el respaldo de
datos.

Tecnologico
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iento de trabajo,
contratos afectacion de
por parte liquidez
de
clientes
Ausencia
de Costos
Evitar Moderado contrc_:les adicionales
de calidad por
en la devoluciones
recepcion
Falta de
mantenim ' 5. ida de
iento .
Reducir Alto preventiv mercancia'y
oenlos mqterlas
. primas.
equipos
de frio.
Falta de Disminucion
seguimien del flujo de
Prever Critico tg_y caja disponible
politicas para
claras de operaciones
cobranza. diarias.
Fallos
técnicos Pérdida de
en los expedientes
servidore académicos,
Reducir Alto SO calificaciones
sistemas |y documentos
de administrativos
almacena
miento.
TUNJA - BOYACA . PBX:

Evaluacién
crediticia
previa, pélizas
de seguro de
cartera

Inspeccién de
calidad al
recibir,
contratos con
especificacion
es técnicas

Mantenimiento
preventivo,
sensores de
temperatura
con alarmas

Implementacié
nde
recordatorios
automaticos y
planes de

pago

Respaldo
automatico en
servidores
externos y
nube

(608) 744 0404
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Cambios
normativos en
materia
tributaria,
laboral y de
seguridad y
salud en el
trabajo.

Legal Monitorear

Cambio en el
actual sistema
Financiero

Financiero Aceptar

Desactualizac
ion frente a
nuevas
tendencias y
canales de
marketing
comercial

Contingenci

Estratégico
a
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Aumento en
los costos
Reformas .
operativos
legales
”» para
emitidas
adaptarse a
por el
. los nuevos
gobierno o
Alto o requisitos.
. Necesidad de
autoridad
es reestructurar
procesos
competen .
internos o
tes.
contratos
laborales.
Afectacion en
la planeacion
presupuestal y
Politicas = flujos de caja.
Moderado | gubernam Mayor
entales incertidumbre
en la toma de
decisiones
estratégicas.
Falta de
conocimie
nto o
capacitaci
6nen
herramien Disminucion
tas del alcance y
digitales visibilidad de
modernas la marca o
Moderado . servicios. Baja
Compete captacion de
ncia mas nuevos
agil en el clientes o
uso de usuarios.
medios
digitales y
redes
sociales.
Estrategia
TUNJA - BOYACA . PBX:

Contratar
asesoria legal
permanente,
capacitaciones

Ajustes
periodicos en
proyecciones

financieras

Cursos en
marketing
digital,
contratacion
de especialista
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Desactualizac
ion frente a
los avances

en inteligencia

artificial

Dificultad para
contratar y
retener
personal
operativo
técnico
especializado
para trabajos
de campo

ACREDITACION
INSTITUCIONAL
= MULTICAMPUS =
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Tecnologico

Operativo
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de
marketing
no
actualizad
aono
alineada
con
nuevas
tendencia
S.

Escaso
conocimie
nto
técnico
del
equipo
sobre
aplicacion
es de lA
en el
analisis
ambiental
. Avances
acelerado
senlA
que
requieren
constante
actualizac
ion.

Aceptar Alto

Baja
motivacio
no
interés
Contingenci Alto del
a personal
en
trabajos
técnicos
de campo

TUNJA -
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Pérdida de
competitividad
frente a
empresas que
usan |A para
analisis
predictivos y
modelacion.
Menor
eficiencia en la
recoleccion y
procesamiento
de datos
ambientales.
Pérdida de
oportunidades
en licitaciones
o contratos
que exigen
tecnologia
avanzada.
Incremento en
costos
operativos por
rotacién o
capacitacion
constante.
Sobrecarga
del personal
existente,
generando

Alianzas con
empresas
tecnoldgicas,
capacitacion

Mejora de
condiciones
laborales,
incentivos

BOYACA . PBX: (608) 744 0404
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Errores
menores en la
instalacion de
sefales viales
debido a falta

de
supervision
puntual.

Incumplimient
o de contratos
con clientes o
proveedores
debido a
clausulas
ambiguas o
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TUNJA -

por
condicion
es
laborales
o)
percepcio
n del
trabajo.
Compete
ncia con
otras
industrias
que
ofrecen
mejores
condicion
eso
perfiles
laborales.
Falta de
inspeccid
n
continua
durante la
instalacié
n.
Procedimi
entos
incomplet
os o mal
comunica
dos al
equipo de
campo.
Redaccio
n
imprecisa
0
incomplet
ade
contratos.

€55AN

UNIVERSIDAD

ANTO [OMAS
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desgaste y
posible

desmotivacion.

Instalacion
incorrecta de
sefales que

puede requerir
ajustes
menores.
Retrasos leves
en la entrega
del proyecto.

Penalizacione
s econdmicas
por
incumplimiento
. Retrasos en
la ejecucion de
proyectos.

Supervision
diaria,
checklist de
instalacion

Contratos
revisados por
abogados,
software de
seguimiento

BOYACA . PBX: (608) 744 0404

Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106




q SANTOTOTUNJA.EDU.CO
NIT. 860.012.357-6

falta de
seguimiento.

Contratacion
de personal
no calificado o
no idéneo
para cargos
criticos,
generando
incumplimient
0 normativo y
riesgos
legales.

Legal

Fallas en los
procesos
operativos
criticos que
afectan la
continuidad
del servicio o
produccion.

Falta de
diferenciacion
frente a la
competencia
en productos
0 servicios
ofrecidos.

ACREDITACION
INSTITUCIONAL
— MULTICAMPUS — ()

Resolucion 014525 det 23 de Julo de 2022

Operativo

Comercial

Prever

Monitorear

Reducir

Moderado

Alto

Alto
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Falta de
monitoreo
y control
del
cumplimie
nto de
términos
y plazos.
Falta de
verificacio
n Riesgo de
adecuada accidentes
de laborales o
referencia errores
sy operativos por
certificaci falta de
ones. capacitacion.
Presion Deterioro de la
por cubrir reputacion
vacantes empresarial.
rapidame
nte.
Fallas
técnicas
en Interrupciones
maquinari en la
ao produccion o
infraestru | prestacion de
ctura. servicios.
Deficienci Pérdidas
asenla econdomicas
capacitaci = significativas.
6n del
personal.
Estrategia .
7 Mayor presién
comercial :
para competir
poco X
. por precio,
innovador .
reduciendo
ao .
margenes de
estancad :
ganancia.
a. Escasa
TUNJA - BOYACA . PBX:

Verificacion de
antecedentes,
pruebas de
idoneidad

Planes de
contingencia,
mantenimiento
preventivo

Desarrollo de
nuevos
productos,
campanas
creativas

(608) 744 0404
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inversion
en
desarrollo
de
nuevos
servicios
0 mejora
de los
existentes
Planificaci
Iog(l’)sr’:ica Insati.sfaccién
deficiente del cliente por
Fallas en la o mal retrasos o
gestion y coordinad | €rrores en la
cumplimiento a. Falta entrega. Optimizacién
de los Operativo Reducir Alto ' d Pérdida de logistica, rutas
procesos de e | ventas por inteligentes
entrega de persona falta de
productos recmj)rsos disponibilidad
en de productos
en tienda.
momento
s criticos.
Desbalan
ce entre
msgrreessoossy Interrupc_;ién de
operativo operaciones
por falta de
Insuficiencia En dséu dg | recursos para
de liquidez y miento reposicién de Presupuesto
dificultad para . . . . inventario. mensual,
X . Financiero Monitorear Alto excesivo .
evidenciar el o mal Riesgo de control de
flujo de caja estructura insolvencia o gastos
operativo. do. Falta necesidgd de
de ~ recurrir a
.. . financiamiento
plan!f|caC| costoso
on
financiera
o]
TUNJA - BOYACA . PBX: (608) 744 0404
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presupue
staria.
Escasa
innovacio
nen
estrategia .
9 Pérdida de
s o .
Falta de comercial posicionamient
estrategias o frente a la .
; esy . Estudios de
comerciales Promocio competencia. mercado
efectivas y Comercial Prever Alto Stock de .
e s nales. promociones
analisis de productos no o
Falta de . estratégicas
mercado : alineados con
monitoreo
oportuno. ala la demanda
real.
competen
cia directa
e
indirecta.
Multas y
Ausencia de Depende sanciones.
un ncia Costos legales
especialista excesiva elevados por
actualizado en asesorias
en normativas asesorias urgentes. Contratacion
legales y Legal Evitar Critico externas | Incumplimient de asesor
regulatorias sin ode legal interno
aplicables personal normativas
para su interno laborales,
correcta capacitad tributarias,
ejecucion. o} ambientales o
de comercio.
Falta de Falta de __
. ... | Robo, pérdida
medidas de capacitaci .
; ] 0 corrupcion
seguridad ony de informacion
adecuadas sensibiliz sensible Software
para los - . acion del ’ antivirus,
i Tecnoldgico Evitar Alto Costos o
equipos personal capacitacion
o elevados para
tecnologicos y en recuperacion de empleados
ausencia de practicas uperacion y
L mitigacion de
capacitacion seguras. incidentes
continua para Escasa '
TUNJA - BOYACA . PBX: (608) 744 0404
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empleados en
cibersegurida
dyuso
seguro de
sistemas.

Fallas en la
atencion al
cliente que
generen mala
experiencia y
afecten la
reputacion del
supermercado

Gestién
inadecuada
de la
comunicacion
digital y redes
sociales,
afectando la
imagen y
relacion con
los clientes.
Cambios
frecuentes o
no
planificados
por parte del
cliente

ACREDITACION
INSTITUCIONAL
— MULTICAMPUS —

Resolucion 014525 det 23 de Julo de 2022

SANTOTOTUNJA.EDU.CO
NIT. 860.012.357-6

Reputacion
al

Estratégico

Financiero
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inversion
en
tecnologi
as de
proteccio
n.
Carencia
de
monitoreo
y
auditorias
periddicas
de
seguridad
Insuficient
e
formacion | e dida de
y fidelidad y
. sensibiliz N . .
Evitar Alto . disminucion en
acion del .
la frecuencia
personal d
e compra
en
atencion
al cliente
Falta de
personal
Ca‘(’)agr']tad Pérdida de
., oportunidades
gestion .
Aceptar Alto comerciales y
de redes f
. de marketing
sociales y -
; digital
comunica
cién
digital
Falta de Aumento de
claridad los costos del
Prever Alto del cliente proyecto.
respecto | Retrasos en la
a sus entrega del
requerimi proyecto o
TUNJA - BOYACA . PBX:

Programas de
servicio al
cliente

Contratacion
de community
manager

Contratos con
alcance
definido,

control de
cambios

(608) 744 0404
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Ahora

durante el
desarrollo del
proyecto

Variabilidad
en el
desempefio
de los
proveedores y
en la calidad
de los
productos
suministrados

Financiero

Ataques
cibernéticos
neutralizados
(malware,
phishing,
ransomware)

Tecnoldgico

Comentarios
negativos en
redes sociales

Reputacion
al

ACREDITACION
INSTITUCIONAL
= MULTICAMPUS =
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entos incumplimiento
iniciales. de plazos
No haber pactados.
definido o
limitado
correctam
ente el
alcance
del
proyecto
desde el
inicio.
FaIIIaas en Recepcion de
. productos
comunica
. . = defectuosos,
Contingenci Criti cibnoen | . tibles
a ritico la gestion incompat
de 0 de _calldad
X inferior a la
pedidos y
esperada
entregas.
Vulnerabil
idades en
los
sistemas,
ausencia Pérdida
de temporal de
politicas datos o
. . de interrupcion de
Contingenci Bai . L
a ajo _segurlcfa_d servicios,
informatic gastos en
a, recuperacion y
descuido medidas de
en el proteccion
manejo
de
credencial
es
Mala Pérdida de
Reducir Moderado atencioén prestigio y
a credibilidad,
TUNJA - BOYACA . PBX:

€5 5ANTO[oMAS

VIGILADA MINEDUCACION -

TUNJA

SNIES 1732

Evaluacion
periodica de
proveedores

Auditorias de
seguridad y
firewalls

Respuesta
proactiva y

(608) 744 0404

Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106



q SANTOTOTUNJA.EDU.CO
NIT. 860.012.357-6

(algunos con
razon y otros
infundados)

Derechos de
peticion no
respondidos a
tiempo

Legal

Incumplimient
0 normativo
por cambios

de ley
(actividad
econdémica
distinta a la
registrada)

Legal

Factores
climaticos
adversos
(heladas)

Falta de
tierras para
expansion
productiva

ACREDITACION
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— MULTICAMPUS — ()
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Financiero
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usuarios, = disminucion de
errores inscripciones o
administr matriculas
ativos,
desinform
acion en
medios
digitales
Falta de
control y
seguimien .
9 Sanciones
toa
correspon legales,
Evitar Moderado . pérdida de
dencia, .
confianza de
errores -
usuarios
humanos
en la
recepcion
Cambio A
Pérdida de
en la .
. ., clientes,
legislacio .
ajustes
n que S .
. . administrativos
Transferir Alto obliga a
2 costosos,
modificar . e
. interrupcion
la razon
. temporal de
social o operaciones
actividad P
Condicion
es -
i Pérdida de
meteorold .
) cultivos,
gicas .
reduccion en
. extremas, .
Evitar Alto exportaciones,
falta de .
. incremento de
sistemas
de costos por
., recuperacion
proteccio
n
Limitacion .
es en Estancamiento
Reducir Alto L, en el
adquisicio .
crecimiento,
n de
TUNJA - BOYACA . PBX:

mejora de
procesos

Sistema de
gestion
documental

Asesoria legal
y actualizacion
de estatutos

Invernaderos,
sistemas anti
helados

Arrendamiento
de terrenos,
alianzas

(608) 744 0404
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terrenos, pérdida de
costos competitividad
elevados
de tierra
Procesos
burocratic
Retraso en
. . os
Tramitologia . proyectos de
excesiva y complejos expansion Gestores de
Legal Reducir Critico , falta de o ’ tramites,
demoras en - pérdida de ;
. acompan . asesoria
permisos . oportunidades
amiento :
PR comerciales
institucion
al
_ Cero ingresos
Restriccio 9
: durante el .
Pandemia con . . nes . Ventas online,
. Contingenci iy o periodo de . PR
cese total de Operativo Critico sanitarias diversificacion
. a cuarentena,
operaciones y de . de productos
. despidos
movilidad .
masivos

Tabla 4 Riesgos en las Pymes

La estructura de gestion de riesgos de las Pymes modelada en el proyecto, se caracteriza
mediante la identificacion y clasificacion de los riesgos mas significativos que han enfrentado las
empresas. A continuacion, se detalla la asociacién de cada riesgo identificado con el Proceso de
Negocio (Estratégico, Operacional o de Soporte) al que afecta, siguiendo la logica de la
arquitectura del sistema donde un Riesgo se relaciona con una Actividad del Proceso que, a su
vez, pertenece a un Proceso. Los riesgos se agrupan en tres niveles de la estructura
organizacional: los Estratégicos que impactan la vision y las decisiones de alto nivel; los
Operacionales que interrumpen la cadena de valor o la mision principal (ejecucion); y los de
Soporte que afectan la infraestructura, tecnologia o gestién administrativa necesaria para operar.
Esta correlacion directa, que se presenta en la siguiente tabla, demuestra la necesidad de
fortalecer los procesos de soporte (principalmente en areas de Tl, Legalidad y Talento Humano)
y los procesos operacionales misionales para asegurar la continuidad y el crecimiento de las
Pymes en la region.

TUNJA - BOYACA . PBX: (608) 744 0404
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Perdida de informacion

Perdida de material
durante el transporte
de mercancia

Cartera que no puede
ser cobrada

Recepcion de
autopartes defectuosas
o incompatibles desde

proveedores.

Fallo en la cadena de
frio durante el
almacenamiento o
transporte de
productos carnicos.
Mora en el pago de
matriculas y otros
servicios por parte de
los estudiantes.
Pérdida de informacion
académica y
administrativa por
fallos en el respaldo de
datos.

Cambios normativos
en materia tributaria,
laboral y de seguridad
y salud en el trabajo.

Cambio en el actual
sistema Financiero

—MULTICAMPUS — 2%

ACREDITACION
INSTITUCIONAL
7

Tecnoldgico

Logistico

Financiero

Operativo

Operativo

Financiero

Tecnoldgico

Legal

Financiero

Soporte (Gestion de
Tl/Infraestructura)

Operacional/Misional
(Logistica y Distribucion)

Operacional/Misional (Ventas
y Cobranza)

Operacional/Misional
(Compras y Suministro)

Operacional/Misional
(Almacenamiento/Distribucion)

Operacional/Misional
(Servicios Educativos y
Cobranza)

Soporte (Gestién
Documental/TI)

Estratégico / Soporte
(Cumplimiento/Legal)

Estratégico (Planeacion
Financiera)

TUNJA -

BOYACA .

El riesgo afecta la
infraestructura tecnolégica
que soporta todas las
operaciones.
Impacta directamente la
ejecucion de la actividad
principal de entrega de valor
al cliente.

Afecta el ciclo de ingresos,
que es un proceso misional
clave.

Impacta la calidad de los
inputs requeridos para la
produccion o venta.

Afecta la calidad e
integridad del producto final
durante su manejo.

Impacta el flujo de caja
proveniente de la actividad
principal.

Se relaciona con la
infraestructura y los
sistemas de soporte de
informacion critica.

Afecta la direccidn general
de la empresa y requiere
adaptacién de procesos de
Soporte (Recursos
Humanos, Contabilidad).
Afecta las decisiones de
alto nivel, proyeccién de
ingresos y estrategia de
capital.

PBX: (608) 744 0404
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Desactualizacién frente
a nuevas tendencias y
canales de marketing
comercial

Desactualizacion frente
a los avances en
inteligencia artificial

Dificultad para
contratar y retener
personal operativo

técnico especializado
para trabajos de
campo
Errores menores en la
instalacion de sefales
viales debido a falta de
supervision puntual.
Incumplimiento de
contratos con clientes
o proveedores debido
a cladusulas ambiguas o
falta de seguimiento.
Contratacién de
personal no calificado
0 no idéneo para
cargos criticos,
generando
incumplimiento
normativo y riesgos
legales.
Fallas en los procesos
operativos criticos que
afectan la continuidad

del servicio o

produccion.

Falta de diferenciacion
frente a la competencia
en productos o
servicios ofrecidos.
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Estratégico

Tecnoldgico

Operativo

Operativo

Legal

Legal

Operativo

Comercial

Estratégico / Operacional
(Marketing y Ventas)

Estratégico (Innovacion y
Competitividad)

Soporte (Gestion del Talento
Humano)

Operacional/Misional
(Ejecucion de
Proyectos/Servicios)

Operacional / Soporte
(Contratacion/Legal)

Soporte (Gestion del Talento
Humano/Legal)

Operacional/Misional
(Produccién/Servicio)

Estratégico (Definiciéon de
Portafolio y Mercado)
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Impacta la visién de
mercado y la forma en que
se ejecuta la captacién de

clientes.

Afecta la capacidad de la
empresa para mantenerse
relevante y competitiva a
largo plazo.

Es un riesgo relacionado
con los procesos internos
de apoyo al personal.

Afecta directamente la
calidad y el desarrollo de la
actividad principal.

Puede originarse en fallos
operativos, pero su impacto
legal es en los procesos de

Soporte (Gestion Legal).

Afecta el proceso de
seleccion, un proceso de
apoyo critico para la
operacion.

Riesgo central que
interrumpe la entrega de
valor al cliente.

Se relaciona con el
posicionamiento y la
direccion estratégica de la
empresa.
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Fallas en la gestion y

o Impacta el ultimo eslaboén
cumplimiento de los P

Operacional/Misional

procesos de entrega Operativo (Logistica y Distribucion) de la cadena de valor
(entrega).
de productos
Insuficiencia de . e
liquidez v dificultad o Soporte (Contabilidad y Se relaciona con la gestion
. . . Financiero . de los recursos financieros
para evidenciar el flujo Tesoreria) .
) . internos y de apoyo.
de caja operativo.
Falta _de estrateglas - . Afecta la capacidad de la
comerciales efectivas y . Estratégico (Planeacion
s Comercial ; empresa para crecer y
analisis de mercado Comercial)
penetrar el mercado.
oportuno.
Ausencia de un
espe_mallsta Afecta el proceso de apoyo
actualizado en X
: Soporte (Legal y que garantiza que la
normativas legales y Legal LN
. : Cumplimiento) empresa opere dentro del
regulatorias aplicables
marco legal.
para su correcta
ejecucion.

Falta de medidas de
seguridad adecuadas
para los equipos
tecnolog-lcos y o Soporte (Gestion de _ Es un riesgo de la
ausencia de Tecnoldgico : infraestructura y know-how
TI/Seguridad)

capacitacion continua de apoyo.
para empleados en
ciberseguridad y uso
seguro de sistemas.
Fallas en la atencién al L .
cliente que generen La atencion al cliente es
A . Operacional/Misional (Servicio parte del proceso de
mala experiencia y Reputacional . e
.2 al Cliente) entrega del servicio o
afecten la reputacion
producto.
del supermercado
Gestion inadecuada de
la comunicacion digital Afecta la imagen publica
y redes sociales, Estratégico Estratégico / Soporte (Estratégico) gestionada por
afectando la imagen y (Marketing y Comunicaciones) un proceso de Soporte
relacion con los (Comunicaciones).
clientes.
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Cambios frecuentes o
no planificados por
parte del cliente
durante el desarrollo
del proyecto
Variabilidad en el
desempefio de los
proveedores y en la
calidad de los
productos
suministrados
Ataques cibernéticos
neutralizados
(malware, phishing,
ransomware)

Financiero

Financiero

Tecnoldgico

Comentarios negativos
en redes sociales
(algunos con razon y
otros infundados)

Derechos de peticion
no respondidos a
tiempo

Legal

Incumplimiento
normativo por cambios
de ley (actividad
econdmica distinta a la
registrada)

Legal

Factores climaticos Operativo
adversos (heladas) P
Falta de tierras para ; .
it : Financiero
expansion productiva
Tramitologia excesiva y

: Legal
demoras en permisos

Pandemia con cese

total de operaciones Operativo
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Reputacional

Operacional/Misional (Gestion
de Proyectos)

Operacional/Misional
(Compras y Suministro)

Soporte (Gestion de
TI1/Seguridad)

Operacional / Soporte
(Servicio al
Cliente/Comunicaciones)

Soporte (Gestién
Documental/Legal)

Estratégico (Gobierno
Corporativo/Legal)

Operacional/Misional
(Produccion Agricola)

Estratégico (Planeacion del
Crecimiento)

Estratégico / Soporte (Gestion
Legal/Proyectos)

Operacional/Misional
(Continuidad del Negocio)
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Afecta directamente la
ejecucion del servicio o
producto contratado.

Afecta el proceso de
adquisicién de insumos
esenciales.

El riesgo se materializa en
la infraestructura de
soporte, aunque no cause
impacto.

Impacta la reputacion
(Estratégico) a través de
fallos en procesos
Operacionales o de
Soporte.

Es un riesgo relacionado
con los procesos de
administracion y
cumplimiento legal.

Afecta la estructura
fundamental y legal de la
empresa.

Impacta directamente la
actividad productiva
primaria.

Limita la capacidad de
crecimiento y expansion,
una decision de alto nivel.
Afecta la capacidad de la
empresa para ejecutar
planes de crecimiento.
Detiene la actividad
principal de la empresa.

Tabla 5 Riesgos asociados a los procesos de Negocio
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En las encuestas realizadas se evidencié que la mayoria de las PYMES no cuentan con una
herramienta tecnolégica, ni actualizan o revisan los planes de gestion de riesgos, lo que
demuestra que se requiere fortalecer este tema dentro de los procesos de las empresas. A pesar
de estas carencias, se pude observar una percepcién positiva con respecto a la importancia de
la gestion del riesgo y el valor que puede aportar una herramienta tecnoldgica para la prediccion
de los riesgos.

Con respecto al nivel de conocimiento que poseen los colaboradores sobre la gestion de riesgos,
se evidencio que los niveles son bajos 0 medios, e incluso varias empresas manifestaron que
este aspecto no ha sido evaluado. Esto demuestra la necesidad de fortalecer las competencias
técnicas y organizacionales en cuanto a la prevencion y mitigacion de riesgos.

En cambio, la mayor parte de las companias encuestadas no emplean ningun instrumento
tecnolégico para administrar riesgos; y entre las escasas que si lo hacen, predominan las que
utilizan hojas de calculo en Excel. Esto demuestra que existe la necesidad en la actualizacion de
las herramientas para poder tener un mejor apoyo en la gestion de riesgos.

Asimismo, se evidencié que mas del 20% de empresas encuestadas, han enfrentado riesgos
significativos en los ultimos 5 afios, dentro del andlisis se pudo evidenciar que los tipos de riesgos
presentados fueron financieros, operativos, tecnoldgicos y legales. Los riesgos mas comunes se
relacionan con pérdida de informacion, fallas logisticas, cartera incobrable, incumplimientos
contractuales, variabilidad normativa y riesgos reputacionales derivados de una gestién
inadecuada de la comunicacion o de la atencion al cliente.

Las encuestas ayudaron a identificar los tipos riesgos mas comunes que se han presentado en
las empresas como: el comercial, estratégico, financiero, legal, logistico, reputacional y
tecnolégico. Generalmente, las acciones mas frecuentes para reducir riesgos se enfocan en
capacitar a los trabajadores, poner en marcha controles y protocolos preventivos, diversificar las
estrategias comerciales y utilizar asesorias externas o apoyos tecnolégicos.

Finalmente, se evidencio que las pymes estan interesadas en fortalecer la gestidon de riesgos y
ven pertinente unan herramienta para la prediccion del impacto de los riesgos. Sin embargo, la
falta de conocimiento técnico, la baja digitalizacion y la ausencia de planes estructurados son
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desafios que deben abordarse para avanzar hacia una cultura de prevencién mas soélida, apoyada
en soluciones digitales y procesos estratégicamente integrados.

Pruebas de la Aplicacion

En las diferentes fases de disefio y desarrollo del software se realizaron varias pruebas con el fin
de garantizar el cumplimiento de los requerimientos, el correcto funcionamiento de la aplicacién
y la integridad de los datos. A continuacién, se nombran las pruebas realizadas

e Pruebas Unitarias:

En este tipo de pruebas se realizé la validacion del correcto funcionamiento del CRUD de cada
una de las interfaces y clases, en donde se evalué individualmente cada uno de los métodos y su
respuesta con diferentes escenarios. El objetivo principal de tipo de pruebas fue detectar errores
en cuanto la légica del codigo, asegurandonos que cada componente del software cumpliera con
su funcion especifica segun los requerimientos establecidos en los mismos.

e Pruebas de integracion:

Después de las pruebas unitarias, se procedio a realizar las pruebas de integracion con el fin de
probar la conexion y comunicacion entre los diferentes médulos del sistema. En este tipo de
pruebas se valido la conexion con la base de datos, la transferencia y recepcion de los datos
entre la base datos y nuestros controladores e interfaces, asi mismo como la creacion,
actualizacién, eliminacién y consulta de los datos. Las pruebas de integracion nos ayudaron a
confirmar el correcto flujo de informacion dentro de los diferentes componentes y la estabilidad
de la aplicacion.

e Pruebas de validacion y aceptacion:

Dentro de la fase de desarrollo de la aplicacion se aplicaron pruebas de validacion y aceptacion
en donde la aplicacién estuvo en un proceso de validacion por parte de algunas Pymes como
Gateway Innovation Technologies SAS, CarlosMGalvis, y también participaron en estas pruebas
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ingenieros industriales pertenecientes al grupo de investigacion FODEIN de la Universidad Santo
Tomas, seccional Bogota. Durante esta fase se llevo a cabo revision detallada de cada clase e
interfaces de la aplicacién, en donde los empresarios e ingenieros evaluaron aspectos
funcionales, de usabilidad y pertinencia de los campos de cada una de las clases creadas, en
donde realizaban observaciones y mejoras; y asi mismos se atendian los mismos, realizando los
ajustes pertinentes en cuanto al disefio y estructura de los componentes, en donde se agregaban
o se eliminaban campos segun las necesidades identificadas por cada uno de los expertos.

Las observaciones, sugerencias y revisiones que se hicieron mediante medios electronicos estan
registradas en la seccion de anexos (consulte Anexos 5, 6, 7, 8 y 9), lo cual muestra el proceso
de evaluacion del software y la documentacion relacionada, realizado por expertos en el campo.

Entrenamiento y Evaluaciéon

En el periodo de entrenamiento, los modelos modificaron sus parametros internos (como las
divisiones de arboles y los pesos, entre otros) con el objetivo de reducir al minimo la discrepancia
entre las predicciones y las etiquetas reales del conjunto de entrenamiento. Este ajuste se realizé
con el propésito de mejorar la performance del modelo y asi mostrar resultados mas exactos.

Los modelos, después de ser entrenados, se evaluaron con los datos de prueba, que no se
emplearon en el aprendizaje, lo cual posibilité una evaluaciéon imparcial.

Para medir el desempefo de cada uno de los modelos se calculd los siguientes items:

e Exactitud (accuracy): Este hace referencia al porcentaje de predicciones correctas sobre
el total de casos.

e Precision: La proporcion de instancias clasificadas correctamente como positivas con
respecto a las clasificadas como correctas.

e Recall (sensibilidad): La proporcién de instancias positivas correctamente identificadas
respecto al total de positivos.

e F1-score: La media armonica entre precision y recall, que balancea ambos aspectos.
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Estas métricas se calcularon para cada clase en nuestro caso para cada nivel de impacto por
medio de la funcion classification_report de la libreria Scikit-learn. Esto permitié identificar cual
fue el comportamiento de los modelos en cada categoria especifica, analizando posibles sesgos

o fallos en la identificacion de riesgos criticos 0 moderados.

Resultados de la Evaluacion

A continuacién, se podran observar los resultados de cada uno de los modelos:

Random Forest Accuracy: ©.83046875

precision recall fi-score  support
2} 8.90 .92 ©.91 727
1 8.72 0.84 0.77 343
2 a.78 @.54 0.64 188
3 0.00 ©.00 .00 20
4 B.66 0.00 .00 2
accuracy ©.83 1280
macro avg 8.48 0.46 0.47 1280
weighted avg 0.82 0.83 B.82 12808
llustracién 85 Resultado Random Forest
XGBoost Accuracy: ©.8171875
precision recall fi1-score support
5] 9.90 0.92 ©.91 727
1 8.72 .83 8.77 343
2 8.7 ©.49 8.58 188
3 9.14 0.16 8.12 20
4 0.0 0.60 .00 2
accuracy ©.82 1280
macro avg 8.49 .47 e.47 128@
weighted avg 0.81 9.82 9.81 1280
llustracion 86 Resultado XGBoost
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LightGBM Accuracy: ©.8328125

precision recall fi1-score  support
0 0.90 0.93 0.92 727
1 0.74 9.83 9.78 343
2 0.74 9.54 0.63 188
3 9.50 8.15 0.23 20
a4 0.00 0.00 0.00 2
accuracy 8.83 12860
macro avg 0.58 0.49 9.51 1280
weighted avg 0.83 0.83 9.83 1280
llustracion 87 Resultado LightGBM
Métrica Random Forest XGBoost LightGBM \
Accuracy 0.8304 0.8171 0.8328
Macro Precision 0.48 0.49 0.58
Macro Recall 0.46 0.47 0.49
Macro F1-Score 0.47 0.47 0.51
Mejor Clase Clase 0 (0.90) Clase 0 (0.90) c?;;%)o

Tabla 6 Resultados métodos ML

En los resultados se puedo evidenciar que LightGBM alcanzé la mejor precision global y un mejor
balance en las métricas macro, lo que indica un mejor desempefio entre los modelos evaluados.

La clase de impacto mas baja fue clasificada con alta precision y recall (90% y superiores) por
todos los modelos.

Se realizo la evaluacion de métricas por medio de ROC-AUC, curvas por clase y calibracion para
el modelo de LightGBM con el fin de validar el rendimiento del modelo a nivel probabilistico. En
esta revision se validaron las curvas de ROC(Receiver Operating Characteristic) por cada una de
las clases, también las curvas de Precision—Recall y las curvas de calibracién de probabilidad,
con el fin de observar la coherencia entre las probabilidades predichas por parte del modelo.
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Las curvas de precision Recall ayudaron a evaluar el rendimiento del modelo, en el cual se pudo
observar que se tiene un desbalance en las clases de impacto mas alto. Estas curvas permitieron
analizar el comportamiento del modelo.

En la imagen de Cruvas Precision-Recall se puede observar que para las clases 0,1y 2 se tiene
un buen rendimiento, mientras que en las clases 3 y 4, se pueden observar curvas mas irregulares
debido a la escasez de datos para el entrenamiento del modelo

Como se puede observar en la grafica se muestra el rendimiento del modelo para cada una de

las clases.

e ElejeY representa la Precision.
e Eje Xrepresenta la Exhaustividad o Sensibilidad.
e Enlas curvas cada linea de color corresponde a la curva Precision-Recall (P-R) para una

clase especifica, al variar el umbral de decisién del clasificador.

o Elvalor de AP (Average Precision) es una métrica que ayuda a resumir el rendimiento de

cada clase.

Al observar los valores de AP y la forma de las curvas, puedes sacar las siguientes conclusiones
sobre como LightGBM esta prediciendo los diferentes niveles de impacto de riesgo:

AP

Clase (Average

Rendimiento

Analisis de la Curva

Implicacién en el

Negocio (ejemplo)

Precision)
0 0.971 Excelente El modelo es casi perfecto en Elrgici)((:jizlr?disirw u:-;/ctt)(;J 32?
' identificar esta clase. pre P
riesgo en esta clase
L El modelo tiene un
Curva con alta precision, pero rendimiento solido en
1 0.812 Muy Bueno cae levemente a alta . o .
- identificar el impacto de
exhaustividad.
esta clase.
La precision cae notablemente  Hay un trade-off notable:
2 0.645 Aceptable a medida que aumenta la para capturar mas casos
exhaustividad reales de la Clase 2, el
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modelo tiene que
sacrificar
significativamente la
precisién (aumentando
falsos positivos).

EIAP es bajo y la curva es
plana o con una leve

El modelo tiene

Pobre/ endiente positiva. El o o
4 0.500 pen P dificultades para distinguir
Regular rendimiento es comparable a
o . esta clase correctamente.
un clasificador aleatorio para
esta clase.
El valor de AP mas bajo. La El modelo no esta
3 0.196 Muy Pobre curva es muy volatil y se aprendiendo bien los
mantiene muy cerca del eje X.  patrones para la Clase 3.
Tabla 7 Valores de AP y la forma de las curvas
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Curvas Precision-Recall por clase

1.0 I — - Clase 0 (AP = 0.971) |
- Clase 1 (AP = 0.812)
lﬂ',-- —— Clase 2 (AP = 0.645)
—— Clase 3 (AP = 0.196)
0.8 1 - Clase 4 (AP = 0.500) |
0.6 -
c
o
n
@
&
0.4
0.2 4
0.0 4
0.0 0.2 0.4 0.6 0.8 1.0
Recall

llustracion 88 Curvas Precision - Recall por clase

Las curvas de ROC se realizaron para cada clase por medio del enfoque One-vs-Rets, con el fin
de observar la capacidad que tiene el modelo para separar correctamente cada una de las clases.

Para esto se validé el desempefio global del modelo en donde se calcularon los valores ROC-
AUC micro y macro, donde se puede observar que la capacidad de discriminacion global es muy
buena, en donde el valor macro fue igual a 0.94 y la micro de 0.97, como se puede observar en
la siguiente imagen

ROC-AUC (macro, OvR): ©.9488
ROC-AUC (micro, OvR): @©.9717

llustraciéon 89 Valores ROC-AUC global
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El valor ROC-AUC macro promedia el desempeino de todas las clases por igual, el cual indico
que en promedio el modelo separa bien las clases y el ROC-AUC micro es la que valida las
predicciones a nivel global.

A continuacion, se podra observar el desempefio por categoria, en donde se evidencia que la
clase 0 y 1 tienen un mejor desempefio y el modelo logra identificarlas en la mayoria de casos
correctamente. La clase 2 obtuvo un resultado moderado con una precisién aceptable y la clase
3 y 4 tienen un desempefio bajo debido a que solo se obtuvieron 18 muestras en el dataset para
la clase 3 y 1 muestra para clase 4.

Clase precision recall f1-score support
0 0.8703 0.9130 0.8912 713
1 0.7154 0.7697 0.7415 356
2 0.6857 0.4948 0.5749 194
3 0.1000 0.0556 0.0714 18
4 0.0000 0.0000 0.0000 1
accuracy 0.7972 1282
macro avg 0.4743 0.4466 0.4558 1282
weighted avg 0.7879 0.7972 0.7895 1282

Tabla 8 Desempefio por categoria

Como se puede observar en la imagen 90 se realizé una grafica de curvas ROC con el fin de
mostrar el rendimiento del clasificador binario a medida que varia el umbral de discriminacion. En
este contexto multiclase, cada una de las curvas representa la capacidad del modelo para
distinguir una clase especifica de todas las demas clases combinadas.
e Eje Y (True Positive Rate - TPR): Es la proporcion de casos positivos reales que se
identificaron correctamente en el modelo.
o Eje X (False Positive Rate - FPR): Es la proporciéon de casos negativos reales que se
identificaron incorrectamente como positivos (Tasa de Falsas Alarmas).
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e Linea Diagonal: La linea discontinua a 45 grados representa el rendimiento de un
clasificador aleatorio (AUC = 0.5). Cuanto mas alejada y hacia la esquina superior
izquierda esté una curva, mejor es el rendimiento del modelo para esa clase.

El Area Bajo la Curva (AUC) es la métrica principal. Esta representa la probabilidad de que el
clasificador ordene aleatoriamente un ejemplo positivo por encima de un ejemplo negativo. Un
AUC cercano a 1.0 indica un rendimiento excelente.

Clase AUC

Rendimiento

0 0.999 Excelente/Casi Perfecto. El modelo distingue esta clase de las demas
' con una precision extremadamente alta.

1 0.967 Muy Bueno. El modelo es muy efectivo para identificar esta clase.

2 0.957 Muy Bueno. Similar a la Clase 0, con un rendimiento robusto.

3 0.932 Bueno. El rendimiento sigue siendo alto, pero es la segunda clase con
) menor AUC.

4 0.890 Satisfactorio/El mas bajo. Aunque sigue siendo un buen AUC, es la clase
' mas dificil de distinguir para el modelo en comparacion con las demas.

Tabla 9 Valores Rendimiento por Clase

Rendimiento Promedio

e Micro-average AUC (0.972): Este promedio se calcula a nivel de todas las predicciones
individuales de las clases (aplanando los vectores binarios). Al estar muy cerca de 1.0,
indica que el modelo LightGBM tiene una excelente capacidad predictiva general en el
conjunto de prueba para el impacto del riesgo en los procesos de negocio.

ACREDITACION
INSTITUCIONAL
—_MULTICAMPUS ,)
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Curvas ROC por clase - LightGBM
1.0 A >
0.8 4=
@ >
3 0.6 1
o
2
4
&
é 0.4 1
- Clase 0 (AUC = 0.967)
0.2 1 - Clase 1 (AUC = 0.932)
- Clase 2 (AUC = 0.890)
- Clase 3 (AUC = 0.957)
- Clase 4 (AUC = 0.999)
0.0 == micro-average (AUC = 0.972)
0.0 0.2 0.4 0.6 0.8 1.0
False Positive Rate

llustracién 90 Curvas de ROC por clase

El desempeno general demuestra un alto poder discriminatorio para diferenciar los distintos
niveles de riesgo empresarial, ya que todas las curvas se encuentran muy por encima de la linea
de azar (0.5), y el AUC micro-average es de 0.972. Sin embargo, la clase 4 es la mas facil de
predecir.

Ademas, también se utilizd la técnica de validacion cruzada estratificada, con el fin de evaluar el
desempeno de los modelos de clasificacion mencionados anteriormente, en el cual se estimé la
capacidad predictiva de un modelo sobre datos no vistos, mitigando el riesgo de sobreajuste
(overfitting). Su objetivo es obtener una evaluacién robusta y generalizable del rendimiento del
modelo.

Para esta evaluacion se realizo la validacion cruzada de tipo k-fold estratificada con k=5 pliegues,
en donde:
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e Eldataset se dividid en cinco subconjuntos ("folds") conservando la proporcion original de
cada clase objetivo aplicando el muestreo estratificado, donde se garantizé que cada fold
tuviera un balance segun el conjunto de datos.

¢ En cada una de las cinco iteraciones, se usé cuatro folds para entrenar el modelo y el
restante se tomé para evaluar la precision (accuracy) del modelo en datos no vistos.

o Este proceso se repitié rotando el fold usado para evaluacion, teniendo como resultado
cinco valores de accuracy.

e Se calculd la media y desviacion estandar para estimar el rendimiento promedio y la
variabilidad del modelo bajo las diferentes folds.

# Limpiar nombres de columnas para evitar caracteres invalidos en LightGBM
X_encoded.columns = X_encoded.columns.str.replace('["A-Za-z0-9 J+', ' ', regex=True)
# Crear folds estratificados para mantener la proporcion de clases

skf = StratifiedkFold(n splits=5, shuffle=True, random state=42)

# Inicializar modelos

rf = RandomForestClassifier(n estimators=100, random state=42)
xgb = XGBClassifier(eval metric="mlogloss', random state=42)
1gbm = lgb.LGBMClassifier(random_state=42)

# Validacion cruzada

rf_scores = cross_val score(rf, X encoded, y, cv=skf, scoring="accuracy')

xgb scores = cross_val score(xgb, X encoded, y, cv=skf, scoring="accuracy')
1gbm scores = cross val score(lgbm, X encoded, y, cv=skf, scoring='accuracy')

print(f"Random Forest CV Accuracy: {rf_scores.mean():.4f} +/- {rf_scores.std():.4f}")
print(f"XGBoost CV Accuracy: {xgb_scores.mean():.4f} +/- {xgb_scores.std():.4f}")
print(f"LightGBM CV Accuracy: {lgbm scores.mean():.4f} +/- {lgbm scores.std():.4f}")

llustracion 91 Validacion cruzada

Random Forest CV Accuracy: ©.8094 +/- ©.0080
XGBoost CV Accuracy: ©.8028 +/- 0.0885
LightGBM CV Accuracy: 0.8008 +/- ©.08119

llustracion 92 Resultado validacion cruzada
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Los valores promedio de precision y desviacion estandar obtenidos fueron los siguientes:

Modelo Precision promedio Desviacion estandar
Random Forest 80.94% 0.80%
XGBoost 80.28% 0.85%
LightGBM 80.08% 1.19%

Tabla 10 Resultado validacién cruzada

En la tabla se puede apreciar que los tres modelos tienen rendimientos parecidos, siendo Random
Forest un poco mas preciso de media; ademas, las bajas desviaciones estandar indican que los
modelos son estables y constantes.

A pesar de ser minimas, las discrepancias numéricas entre los modelos indican que LightGBM
presenta un leve beneficio en el caso particular del conjunto de datos y de las caracteristicas
analizadas.

Aunque los tres modelos mostraron resultados comparables en términos de precision global, se
decidi6 usar LightGBM como modelo predictivo por los siguientes motivos

e LightGBM mostré un mejor desempefio balanceado en métricas en precisiébn macro
(0.58), recall macro (0.49) y F1-score macro (0.51) frente a Random Forest y XGBoost
que obtuvieron valores entre 0.47 y 0.49. Estas métricas indican que LightGBM es mas
efectivo para clasificar mas acertadas todas las clases.

e A pesar de que el accuracy promedio en la validacién cruzada fue mas bajo que el de
Random Forest (80.08% frente a 80.94%), la precision total de LightGBM resulté ser un
poco mas alta (83.28% frente a 83.04%), lo cual demuestra que este modelo tiene mejor
rendimiento en términos de precision global.

e LightGBM gestiona de manera nativa las variables categoricas, lo que facilita el
preprocesamiento y optimiza la exactitud. Asimismo, su arquitectura posibilita una
capacitacion mas rapida y escalable que la de otros modelos, lo cual hace que sea mas
facil implementarla en distintos contextos
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Por ultimo, para completar la evaluacion general a través de métricas, se cred y examind la matriz
de confusién del modelo LightGBM, que demostro tener el mejor desempefio.

from sklearn.metrics import confusion_matrix, ConfusionMatrixDisplay
import matplotlib.pyplot as plt

# Matriz de confusién para LightGBM
cm = confusion matrix(y_test, lgbm pred)
disp = ConfusionMatrixbDisplay(confusion matrix=cm,
display labels=['Unlikely', 'Occasional’, ‘Moderate’, 'Frecuent', 'Constant'])

disp.plot(cmap=plt.cm.Blues)
plt.title('Matriz de Confusidn - LightGBM")

plt.show()
llustracion 93 Coédigo matriz de confusion
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Matriz de Confusion - LightGBM

Unlikely 41 9 1 0 600

. 500
Occasional - 49 285 9 0 0

% 400

0

+ Moderate { 23 60 102 2 1

= 300

Frecuent - 0 y i 16 3 0 - 200

- 100
Constant - 0 0 2 0 0

T —L0

T T ] T
Unlikely Occasional Moderate Frecuent Constant
Predicted label
llustracion 94 Matriz de confusion

Como se puede apreciar en la matriz de confusion se puede observar que

El modelo clasifica correctamente la mayoria de las instancias en las clases "Unlikely" con 676
aciertos, "Occasional" con 285 aciertos y "Moderate" con 102 aciertos.

Existen confusiones principalmente entre clases vecinas como, por ejemplo, muchos riesgos
moderados fueron clasificados erréneamente como ocasionales, y viceversa. EI modelo tiene
dificultades para identificar las clases"Frecuent" y "Constant", debido a la escasez de datos con
este tipo de clases.
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Con el fin de tener un marco experimental reproducible, se ha implementado el mismo, el cual
permite la ejecucién directa del modelo de Machine Learning desarrollado para la prediccién del
impacto de riesgo. El Manual se encuentra en el Anexo 4, donde se detalla el procedimiento para
ejecutar el modelo ONNX y predecir el impacto de un nuevo riesgo. Este manual incluye el enlace
al entorno ejecutable y las instrucciones paso a paso para la manipulacion de los datos de
entrada.

Fase 6: Despliegue

Para esta fase se utilizé Jenkins que permite el despliegue continuo de la aplicacion, este recibe
eventos Webhook de GitHub para desplegar las nuevas versiones de la aplicacion que se
encuentren en la rama deploy. Los componentes de la aplicacién se almacenan en contenedores
Docker y conecta con una base de datos MariaDB. Se utilizé NGinx como proxy reverso y servidor
web. Toda la infraestructura se implementé en una instancia Amazon EC2 para permitir el acceso
online de la aplicacion.

Smart Risk

Application G

Project NGINX

enkins

4

Risk-Managemaent

&
& J

@
ﬁ

@J

Armazon
EC2

llustraciéon 95 Diagrama de arquitectura. Tomado de (Pérez, 2023)
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El despliegue de esta herramienta se realizé en un servidor de AWS el cual se podra ingresar por
medio de este enlace https://smart-risk.tech/Identity/Account/Login

A continuacién, se muestran algunas de las interfaces del aplicativo ya desplegado.

Login:
Smart Risk Login
Welcome back!
Email
Password
Remember me?
Copyright © 2023 Smart Risk
llustracién 96 Login
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Menu Principal:

(2] RISkApp Home ‘E‘*ADD Management ¥ | @ Risk Management ~ |~ Risk prediction ~
© Cities
&1 Companies
Depart
22 Dependences
List of dep
M Positions
Departm = piocess types Actions
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Amazonas © Processes : > 5"’"-, o
& Responsibles
Antioquia 53] Syrategic objectives ‘#Edit ta
C*kPis
Arauca ’ \
@ Objectives - Processes - KPIs 2 Edit, m
llustracion 97 Menu Principal
Lista de departamentos
Departments
List of departments
Department name T Actions

Amazonas (# edit S = Delete

Antioquia (@ edit SO Delete

.
hovea (@ = oo [ CIEED)

Archipiélago de San Andrés, Providencia y Santa Catalina "/I u,.'\

llustracion 98 Lista Departamentos
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Detalle de departamento

Department details

Details for Arauca

Department name
Arauca

Show all Edit )

llustracion 99 Detalle Departamentos

Crear un departamento

Departments

List of departments

Department name [T Actions

Amazonas 7, Edit ) H Delete
Antioquia 7 tdn ) W Delete
Arauca

7, Edit W Delete

Aschipiélago de San Andrés, Providencis y Santa Catalina

¥ Delete
Atlintico 7 Edit B Delote
Bogota 7 Edit H Delete
Bolivar

7 Edie W Delete

® Add N
Boyecs 7 £dit B Delete

llustracion 100 Crear Departamento

N

TUNJA - BOYACA . PBX: (608) 744 0404

#‘csl-‘"E-R}E?ocm Campus Centro Histérico: Cll. 19 N211 - 64 . Campus Avenida Universitaria:
— MULTICAMPUS — Edificio Fray Giordano Bruno O.P.: Av. Universitaria Cll. 48 No. 1-235 este.
Edificio Santo Domingo de Guzman: Av. Universitaria No. 45 - 202

Santoto Services: Centro Comercial Unicentro Tunja, Local 1-106




qglrd SANTOTOTUNJA.EDU.CO % SWR’SI‘DAODTOMAS

NIT. 860.012.357-6 TUNJA

VIGILADA MINEDUCACION - SNIES 1732

Add a new department

Department create form

Department name

Boyaca

_ Show all :j‘
llustracion 101 Crear Departamento Parte 2

Actualizar un departamento

Update department

Department update form

Department name

Arauca
Show all ) ( Update )
? % >,
llustracion 102 Actualizar Departamento
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Delete department

Delete department confirmation

Department name

Bogota

Show all )

llustracion 103 Eliminar Departamento
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llustracién 104 Dashboard
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llustraciéon 105 Reportes
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CONCLUSIONES

Esta investigacion permitié la construccion de la primera version de un software para la gestion
de riesgos empresariales enfocado en PYMES utilizando Machine Learning para la prediccién
del impacto de sus riesgos. La necesidad de la construccion de este tipo de sistemas fue evidente
como resultado de las entrevistas y encuestas aplicadas a empresas de la ciudad de Tunja
principalmente. Debido a los retos econdmicos que presenta una micro, pequeia o mediana
empresa, generar soluciones que permitan la toma de decisiones estratégicas basadas en
estadisticas reales y considerando escenarios pasados, es de gran utilidad para el sector
empresarial actual.

Se ofrece a la comunidad empresarial y cientifica una herramienta web para administrar y prever
el riesgo en los ambientes empresariales, poniendo un foco especial en las pequefias y medianas
empresas (Pymes), como resultado del proceso de investigacion y desarrollo.

Esta aplicacion incluye varias funciones, entre las que sobresalen el modulo de prediccion de
riesgos, la gestion de riesgos y la visualizacion de métricas por medio de un dashboard. Estas
caracteristicas permiten consolidar informacién crucial para tomar decisiones estratégicas en
cuanto a prevencion y mitigacion de riesgos.

La administracion del riesgo se lleva a cabo a través de un dashboard que presenta indicadores
como el tipo de riesgo relacionado, la probabilidad de ocurrencia y el grado de impacto; esto
permite examinar las circunstancias internas de la compafiia y priorizar acciones correctivas.

Cada vez son mas las empresas y los modelos de negocio que se interesan por involucrar
técnicas de inteligencia artificial para lograr la optimizacion de sus procesos y recursos. A pesar
de que Tunja, Boyaca se considere una ciudad mas tradicional, la muestra poblacional tomada
evidencia la creciente busqueda por parte de los empresarios de estrategias que los impulsen a
lograr de manera mas sistematica y supervisada la consecucion de sus objetivos estratégicos;
menos del 15% de la muestra poblacional de la encuesta consideran que una herramienta de
prediccion no sumaria a sus procedimientos internos.

Se evidencié que el mayor obstaculo que presentan las PYMES para acceder a otro tipo de
sistema mas automatizado es el costo que esto puede traer consigo, ademas de la dificultad de
migracion de la informacion del método que estén usando a la nueva plataforma; ademas, estas
empresas que ya implementan consigo algun método de gestion de riesgos, no han presentado
riesgos potencialmente peligrosos cuya frecuencia e impacto hayan puesto o estén poniendo en
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riesgo sus operaciones. Las previas situaciones expresan las brechas que quedan abiertas en el
presente proyecto, un analisis futuro de la mejor manera de reducir los costos para que las micro,
pequefias y medianas empresas puedan tener mayor facilidad de acceso a la herramienta
desarrollada y ademas la consolidacion de un dataset que reina mas riesgos frecuentes y
severos para mejorar la prediccion del modelo desarrollado.

En lo que respecta a la prediccidn de riesgos, para el software se entrenaron y evaluaron tres
modelos de aprendizaje automatico supervisado: XGBoost, LightGBM y Random Forest. A partir
de informacion sintética y real obtenida a través de encuestas realizadas a Pymes.

Los resultados evidenciaron un rendimiento firme en términos de precision y habilidad para
generalizar, obteniendo los valores de exactitud siguientes: LightGBM (83.28 %), Random Forest
(83.04 %) y XGBoost (81.71 %).

Con un F1-Score de 0.51 y una precisién macro de 0.58, LightGBM fue el modelo que tuvo mejor
rendimiento global, demostrando equilibrio entre la capacidad de clasificacion y la exactitud para
las distintas categorias de impacto del riesgo. En los tres modelos, la Clase 0 (Poco probable,
poco frecuente) fue la que mostré el desempefio mas alto con una precision de 0.90, lo que indica
que los escenarios con bajo impacto se identificaron correctamente.

LightGBM resulté un modelo adecuado debido a sus caracteristicas relacionadas con una alta
velocidad, el manejo de memoria, la precision y la escalabilidad que presentan con datasets
grandes como lo es el caso de un dataset de riesgos empresariales. La seleccion inteligente de
las muestras mas relevantes del dataset hacen que su entrenamiento sea eficiente, ademas que
permiten la construccion de arboles mas profundos debido a que su expansion se desarrolla hoja
por hoja, no nivel por nivel lo cual se traduce en un mejor rendimiento y resultados predictivos
eficientes. El manejo de memoria que realiza se basa en histogramas binarios que aceleran sus
célculos internos, ademas que el manejo de las variables categéricas de manera nativa evita la
aplicacion de métodos como one-hot encoding.

Los resultados de las encuestas aplicadas a los empresarios indican que las Pymes tienen una
actitud positiva hacia el uso del piloto de la aplicacion disefiada para gestionar los riesgos en las
empresas. El 25,6% de las 90 companias encuestadas mostré interés en participar activamente
en la prueba piloto; el 18,9% expreso que posiblemente lo haria. Esto indica que el 44,5% de las
empresas estan dispuestas a adoptar y validar la herramienta tecnoldgica.
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En cambio, el 9% de las compafiias afirmaron que no se involucrarian, mientras que el 46,7%
pertenece a empresas situadas en localidades diferentes a Tunja. Esto evidencia que hay interés
por la innovacién tecnolégica en la gestion de riesgos mas alla de los limites locales y podria
extenderse a otras areas. Si bien el software y el objetivo principal del proyecto se centraron en
Tunja, ciudad a la que se aplico la mayor parte de las encuestas a empresas de esa region, fue
esencial incorporar entidades de otras zonas de Colombia para consolidar la recoleccion de
informacion sobre riesgos empresariales. Esta decision fue tomada debido a diferentes razones:
el poco tiempo disponible de algunas Pymes para participar en la encuesta, el recelo por
compartir informacioén de riesgos (temiendo por su reputacién) y su falta de conocimiento o
familiaridad con los conceptos relacionados con la gestion del riesgo, lo que hizo més dificil llenar
el instrumento por completo. La inclusion de respuestas de diversas regiones posibilitd una visién
mas extensa y variada acerca de la realidad del riesgo en el entorno empresarial colombiano.

El software puede ser aplicado en diferentes latitudes debido a su concepcion en el levantamiento
de requisitos y disefio, etapas de creacion del software que tuvo Stakeholders de distintas
disciplinas, especificamente Ingenieros Industriales. Sin embargo, las particularidades de cada
organizacion se recomienda el reentrenamiento del modelo de Machine Learning para ajustarlo
a los perfiles de riesgo particulares de cada zona. Por lo tanto, expandir geograficamente el
sistema no solo es factible, sino que también posibilita la implementaciéon de mejoras
metodoldgicas en el futuro y el desarrollo de un modelo mas sélido y representativo del ambiente
empresarial del pais.

En términos generales, los resultados demuestran que casi la mitad de las compafias
encuestadas tienen una postura positiva frente a la puesta en marcha de soluciones digitales
para gestionar riesgos. Esto confirma la importancia y el valor del instrumento sugerido, asi como
su capacidad de ampliacion y aplicacion en diversos escenarios empresariales.

También se expresa la necesidad de un entrenamiento al personal empresarial sobre la
deteccion, analisis y prevencion de riesgos ya que el 34.5% de las 90 empresas encuestadas
afirmaron que sus colaboradores poseian un nivel bajo o nulo de conocimiento en materia de
riesgos y el 24.4% no han realizado una introspeccion de su empresa en este tema.

Este proyecto contribuye a cerrar varias brechas existentes a nivel nacional y latinoamericano en
materia de gestion y predicciéon de riesgos en las pymes. En primer lugar, se responde a la falta
de software especializado en riesgos, las herramientas disponibles en el mercado suelen integrar
multiples modulos generales de gestion empresarial, pero no se especializan solo en la
prediccion del impacto del riesgo mediante técnicas de aprendizaje automatico, lo que limita su
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utilidad para las pymes. La implementacion y la obtencién de licencias para muchas de estas
soluciones son costosas, lo que hace dificil que las empresas las adopten y estan pensadas para
companiias grandes.

Asimismo, se discute la brecha generada por la falta de datos publicos y particulares para
capacitar modelos predictivos en este campo. Con el fin de sobrepasar esta dificultad, este
trabajo cred un conjunto de datos propio, en el que se emplearon métodos para gestionar la falta
de informacion, entre ellos la creacién de datos sintéticos y la elaboracién de una encuesta
especifica para las PYMES. El desarrollo de una herramienta informatica accesible para
gestionar y predecir el impacto del riesgo en los procesos de negocio reduce barreras
economicas Yy tecnoldgicas, ampliando las posibilidades de que las pymes de la regiéon tengan
acceso a esta aplicacion para la gestion y prediccion del impacto en los riesgos en los procesos
empresariales.

El informe técnico y la herramienta desarrollada estan resguardados por la Direccién Nacional
de Derechos de Autor (DNDA) mediante el registro numero 13-101-145, del 6 de diciembre del
afo 2024. De esta manera se asegura que el producto y sus elementos tecnolégicos sean
propiedad intelectual.

En resumen, esta propuesta es una importante contribucion para el fortalecimiento de la gestion
del riesgo empresarial, ya que combina técnicas de analisis predictivo, inteligencia artificial y
visualizacién interactiva. Esto permite a las Pymes prever eventos de riesgo, mejorar sus
procesos internos y tomar decisiones fundamentadas en datos en un entorno econdémico
cambiante y muy competitivo.

La gestion de riesgos en entornos empresariales es un tema cuya extension es compleja de
abordar; el mundo empresarial es sin duda volatil, lo que genera mayor dificultad en la
consecucion de patrones que permitan la prediccién de riesgos, incluyendo la gran variedad de
sectores econémicos cuyo manejo no es estandar. El presente proyecto es un punto de partida
que reune las opiniones, experiencias y conocimientos de diversos sectores y profesiones sobre
el entorno empresarial actual y las necesidades que presentan.
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