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RESUMEN

El desarrollo de este trabajo de grado tiene como objeto la construccion del estado del
arte de la tecnologia 5G enfocado a la capa fisica, de manera que se dé a conocer las diferencias
existentes entre la nueva tecnologia y las generaciones anteriores de comunicaciones moéviles, asi
mismo los desafios y soluciones planteados a nivel internacional y finalmente el futuro de las
préximas generaciones. Para el proceso de desarrollo se llevd a cabo la metodologia de
investigacion mediante revision documental de las divulgaciones realizadas internacionalmente,

de manera gue se tuviera un acercamiento a los avances desarrollados hasta ahora.
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1 Introducciéon

Las comunicaciones moviles se encuentran en constante evolucion, trayendo consigo
nuevas exigencias y requerimientos, cada una de las generaciones moviles existentes han ofrecido
servicios segun las necesidades de la época; La generacion 1G y 2G permitian la comunicacion
mediante voz y mensaje, luego de esto aparecié 3G ofreciendo servicios mejorados afiadiendo
servicio de internet, teleconferencia entre otros; La llegada e implementacion de 4G prometia
mayor velocidad que las generaciones anteriores y servicios de internet en tiempo real, por ultimo
llega el despliegue de 5G que resulta ser la mas prometedora ya que ademas de contar con mayor
calidad en la experiencia de usuario, permite la conexion de diferentes dispositivos (loT)

aplicables a diferentes campos como la medicina, industrias, educacion, etc.

El siguiente documento tiene como finalidad dar a conocer al lector los principales
requerimientos de la tecnologia 5G, principios de funcionamiento y desafios y soluciones
presentados a nivel internacional. Este se encuentra dividido en dos partes, la primera ofrece un
panorama de las diferencias existentes entre las generaciones 4G , 4G+ y 5G a nivel de
arquitectura, capa fisica, entre otros; por otro lado la segunda parte se expone en analisis del
estado del arte frente a 5G, las tecnologias emergentes requeridas para alcanzar las caracteristicas
esperadas, de igual manera aspectos en seguridad, casos de uso exigidos por 3GPP para la

tecnologia 5G y por Gltimo una breve descripcion de las generaciones proximas a 5G.
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2 Justificacién

Las comunicaciones mdviles son un aspecto importante en la tecnologia ya que la llegada
de cada una de las generaciones trajo consigo diferentes servicios y posibilidades que va
requiriendo el mercado; Sin embargo las generaciones de 1G — 4G no contaban con los diferentes
casos de uso y campos de aplicacion que abarca la nueva tecnologia 5G; La llegada de esta trae
consigo nuevos sistemas tales como 10T (Internet of things), SDN/VFN (Redes definidas por
software / Funciones de red virtual) , MIMO masivo, entre otras las cuales son fundamentales

para el correcto funcionamiento de la tecnologia. (Orlando, R. R,2019)

Teniendo en cuenta lo anterior se llega necesidad de realizar el estado del arte de la
infraestructura de la tecnologia 5G enfocada principalmente en la capa fisica siendo esta parte
fundamental para el correcto funcionamiento e implementacion de 5G, ya que al ser una
tecnologia con mayor orientacién a los servicios que la generaciones anteriores debe contar con
una arquitectura con caracteristicas especificas tales como adaptabilidad y flexibilidad (Carmen,
U. S.,2018), de modo que es indispensable el analisis de las transformaciones realizadas y
aquellas que se encuentran en su fase de desarrollo, asi mismo los retos y soluciones establecidas

actualmente.
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3 Planteamiento del problema

2.1 Formulacion de Preguntas

e ;Cuéles son las principales probleméticas establecidas actualmente frente a la
infraestructura de la tecnologia 5G?

e ;Cuales son los aspectos mas estudiados en la literatura a nivel internacional y
que soluciones plantean?

e ;/Qué cambios en la infraestructura tiene la tecnologia 5G en comparacion de las
anteriores generaciones?

e ;Cuadles son las tecnologias emergentes necesarias para el funcionamiento de la
tecnologia 5G?

2.2 Definicion del Problema

En la actualidad la tecnologia se encuentra en constante evolucion lo que representa
grandes cambios en la sociedad y adaptacion al medio; en este cambio constante entran las
comunicaciones moviles digitales convirtiéndose en un servicio casi que indispensable para las
personas; Hoy en dia existen diversos dispositivos que permiten el intercambio de informacion
de diferentes maneras como llamadas, mensajes de texto, videollamadas, entre otros, todo esto
conlleva a la implementacion de nuevas generaciones de comunicaciones que permitan y se

acondicionen a las exigencias de la vida diaria.

A nivel mundial diversos paises desarrollaron planes para la implementacion de esta
tecnologia teniendo diferentes pardmetros como parte fundamental de la transicion de 4G a 5G
encontrando asi, aspectos como uso del espectro, pruebas piloto, cobertura y capacidad, seguridad

y privacidad de usuario, etc.
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En funcién de lo planteado el problema del proyecto de investigacion se centra en el
estudio del estado del arte de la infraestructura de la tecnologia 5G, teniendo en cuenta que
ciertos aspectos cuentan con mucha deficiencia para la implementacion de la misma, a pesar de
que se han realizado diferentes investigaciones en ambitos como espectro compartido, MIMO
masivo, Blockchain, entre otros, es importante establecer una nueva linea de investigacion que

permita conocer y entender con mayor profundidad esta tecnologia.

2.3 Delimitacion del Problema

e Delimitacion del espacio: El disefio del estado del arte se llevara a cabo tomando
referentes tedricos planteados internacionalmente en paises tales como China,
Francia, Estados Unidos, Ecuador, Finlandia, UK, Pakistan, Italia, India y Egipto
con respecto a investigaciones realizadas de infraestructura de la tecnologia 5G,

especificamente en la capa fisica de dicha tecnologia.

e Delimitacion temporal: La investigacion se realizard en una ventana de tiempo desde

el 2018 afio en donde aparece la tecnologia 5G en el mercado hasta la actualidad.
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4 Objetivos
4.1 Objetivo General

Realizar el levantamiento del Estado del Arte sobre la infraestructura de la
tecnologia 5G enfocado a la capa fisica con el fin de identificar las principales
transformaciones materializadas y en fase de desarrollo en comparacion a generaciones
anteriores, determinando los principales retos y deficiencias establecidos en la literatura,
mediante el estudio y andlisis de los aspectos técnicos de la capa fisica establecida para la
tecnologia 5G a partir de la documentacion de caracter técnico de los paises en los que

dicha tecnologia se encuentra en fase de implementacion e investigacion.

4.2 Objetivos Especificos

Analizar la infraestructura utilizada en 4G, LTE-Advanced y 5G estableciendo un
comparativo en las principales diferencias y necesidades presentadas en la capa fisica
para el correcto funcionamiento de la tecnologia 5G, a través de del estudio de las
investigaciones llevadas a cabo especificamente en dicha capa.

Presentar los retos y posibles soluciones presentados a causa de los requerimientos para
el funcionamiento de la tecnologia 5G enfocado en la capa fisica, con el fin de establecer
los mas importantes y aquellos que no cuentan con un avance investigativo considerable
expuesto en literatura, mediante el andlisis de articulos cientificos.

Estudio de los casos de uso para la tecnologia 5G y futuras generaciones con el fin de
identificar ventajas y desventajas de estas mediante el estudio de las investigaciones

Ilevadas a cabo hasta ahora expuestos en articulos cientificos.



19

5 Marco Referencial

5.1 Marco Teoérico

5.1.1 TecnologialGy2G

Las comunicaciones moviles nacen mediante el lanzamiento de Ericsson el sistema
NMT450 el cual hacia uso de canales analdgicos para su funcionamiento con una frecuencia de
aproximadamente 450 MHz; Para lograr mayor nimero de receptores se hizo la transicion a la

frecuencia de 900MHz; Este sistema funcionaba mediante modulacién de frecuencia.

Por otra parte, nace 2G trayendo consigo nuevos sistemas para un ofrecer un mejor
servicio, tales como D-AMPS y GSM, a diferencia de 1G esta nueva generacion empleaba
canales digitales lo que mejoraba aspectos como velocidad y seguridad en las sefales

transmitidas.

5.1.2 Tecnologia 3G

La generacion 3G llegd con retos diferentes a las generaciones anteriores ya que en esta
se buscaba que no solo se permitiera la comunicacion por voz y mensaje, si no también servicios
como internet, teleconferencias, por este motivo el uso de frecuencia esta entre 850 y 1900MHz
(En Colombia), mejorando asi la velocidad de transmision y la seguridad, por otra parte nace
3GPP una organizacion muy importante a nivel mundial ya que es la encargada del manejo de los

estandares de comunicaciones.

5.1.3 Tecnologia 3.75G

Uso de tecnologia de evolucion a largo plazo (LTE) y WIMAX es el futuro de los

servicios de datos mdviles; Estas ofrecen la posibilidad de contar con un gran nimero de usuarios
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con la posibilidad de acceder a diferentes tipos de servicios, ademas de ofrecer un potencial para

la capacidad de la red. (A Gupta, R. K., 2015)

5.1.4 Tecnologia 4G

Para el afio 2007 ya aparecia la cuarta generacion de las comunicaciones, se caracteriza
por contar con mayor velocidad de subida y de bajada e implementar nuevas tecnologias como
Wii Max y LTE/Advanced; Estas avanzadas caracteristicas permitieron erradicar diversos
problemas que se presentaban en las comunicaciones como la interferencia multiusuario ademas
de permitir la trasmision de sefiales de baja potencia sin que estas generen un mayor costo en las

instalaciones.

5.1.5 Tecnologia 5G

Esta tiene como fin cambiar la manera en la que se manejan las redes actualmente de
manera que se logre implementar el internet de las cosas permitiendo asi que los dispositivos

puedan conectarse a la red.

Esta pretende tener mayor velocidad que las generaciones que lo preceden gracias al uso
del espectro milimétrico teniendo frecuencias que oscilan entre valores de 30 a 300GHz.
Conceptualmente, la 5G constituye una vision de un ecosistema de redes capaces de satisfacer la
demanda de datos moéviles proyectados. Es decir, esta generacion va mas alla de buscar mayores
velocidades en la transmision de datos y busca un ecosistema capaz de entregar eficientemente

servicios inaldmbricos entre maquinas, cosas y personas. (Carmen, 2018).
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Figura 1: Evolucion de las tecnologias moviles

100Mb/s

1G

1970/1980

1/10Gh/s

Sélo voz Voz Digital, SMS, Telefonia mavil de voz, Acceso mdvil web, Ffersor}a.us y
Protocolo analdgico roaming, servicios acceso a Internet , telefonia IP, juegos, TV dispositivos
USSD, autenticacion,  acceso fijo inalémbrico mévil de alta conectados (loT),
facturacion basada aInternet, video, chat, definicion, video, Muiltiples servicios
en servicios localizacién, correo dispositivos portatiles. paralelos
electronico, fax y Banda ancha mévil
mapas de navegacion,

multimedia, trafico,
clima, banca virtual.

Fuente: Mundo, T. (2020). Qué es la tecnologia 5G: beneficios y rumores. Obtenido de

https://www.tvmundogt.com/tecnologia/que-es-la-tecnologia-5g-beneficios-y-rumores.

516 UIT

Organizacion internacional de las telecomunicaciones es el ente encargado de las
telecomunicaciones en las naciones unidas, la fundacion de este organismo se hizo con el fin de

garantizar la conectividad internacional de la red de comunicaciones.

Esta organizacion cuenta con una organizacion por sectores en donde se evallan
diferentes aspectos de las comunicaciones llevando a cabo diferentes sesiones de conferencias y
reuniones con el fin de establecer parametros equitativos; En cuanto a la tecnologia 5G se

establecio en el 2015 un sector de dialogo sobre los aspectos en la red para IMT en el afio 2020 y
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coémo sera la interaccion para la nueva tecnologia y cuales cambios se requieren para que esta

funcione correctamente en los diferentes dispositivos.

Por otra parte, en el afio 2018 se realiz6 un nuevo analisis llevando a cabo asi la
divulgacion de un nuevo documento en donde se establecen los retos y oportunidades que trae 5G
en cuanto a los proveedores de redes y los entes reguladores, entre estos aspectos algunos
establecidos son: i) Calidad y servicio de derechos de usuario, ii) regulacion orientada a la

seguridad y privacidad de servicios y aplicaciones (UIT,2018).

511 3GPP

El proyecto de asociacién de tercera generacién (3GPP) esta conformado por siete
organizaciones las cuales son las encargadas del desarrollo de los estdndares para el campo de
telecomunicaciones, todo esto con el fin de generar informes con las respectivas especificaciones
de cada una de las tecnologias que hacen parte de 3GPP. Este abarca campos tales como

telecomunicaciones celulares, acceso por radio y capacidades de servicio. (3GPP, 2021)

5.2 Marco Conceptual

5.2.1  Comunicaciones inalambricas

Se conocen como comunicaciones inalambricas aquellas que no hacen uso de medios
fisicos para establecer conexion entre diferentes dispositivos, por el contrario, el sistema se basa
en el envid de datos mediante modulacion de ondas electromagnéticas teniendo como referencia

un area especifica. (Vaca, 2016)

Para establecer la conexion las ondas utilizadas deben cumplir con requisitos especificos

tales como uso de espectro, ondas de radiofrecuencia de baja potencia y una banda de frecuencia
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especifica; Casos como la conservacion de la sefial sin licencia permite casos de uso como la
conexién de las computadoras a las redes inalambricas siendo un pardmetro con considerable

incremento en los Ultimos afios.

5.2.2 Multiplexacién

La multiplexacion es un método que permite que varios dispositivos o varios flujos de
informacién puedan compartir un Unico medio para la transmision. (P.L.S.C Leslie Fernanda
Monter, 2021). Las sefiales de radio a veces suelen ser complicado su manejo, es por esto, que en
campo de las comunicaciones moviles se utilizan tres métodos diferentes con el fin de que el
usuario final tenga un aprovechamiento maximo de la frecuencia dada. (P.L.S.C. Leslie Fernanda

Monter Martinez, 2021)

e FDMA: Acceso multiple por division de frecuencias, consiste en la division del
ancho de banda en canales que son utilizados para transportar sefiales de voz o
control. Por lo general cada canal que es asignado a un usuario tiene un valor de
30KHz simplex. (P.L.S.C Leslie Fernanda Monter, 2021)

e TDMA: Acceso multiple por division de tiempo consiste en darle a cada usuario
un determinado tiempo para su conversacién. Comunmente TDMA ofrece 3
fracciones de tiempo en un canal de 30KHz. (P.L.S.C. Leslie Fernanda Monter
Martinez, 2021)

e CDMA: Acceso mdltiple por division de codigo, brinda la posibilidad al usuario
de tener acceso en todo momento al espectro, diferencia de FDMA y TDMA,
este utiliza canales de 1.25MHz lo que permite tener aproximadamente 128

Ilamadas de manera simultanea. (P.L.S.C Leslie Fernanda Monter, 2021)
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5.2.3  Aspectos de Disefio de 5G

Uno de los principales retos establecidos para el disefio de la tecnhologia 5G es la

experiencia de usuario, ya que debe cumplir con aspectos tales como manejo de altas tasas de

datos, manejo de informacion en tiempo real, entre otras (Garcia, 2019).

Latencia reducida: Este aspecto es importante en diferentes casos de uso como
realidad aumentada, internet tactil, etc. La disminucién de la latencia permitira a
la tecnologia manejar grandes cantidades de datos proporcional a tiempos rapidos
de respuesta (Garcia, 2019).

Mayor velocidad: A diferencia de las anteriores generaciones 5G planea mejorar
la experiencia de usuario con respecto a video juegos, servicios en la nube y
comunicaciones M2M (Maquina a Magquina) lo que conlleva a mejorar una
mayor velocidad de datos de un aproximado de 10Gbps (Garcia, 2019).

I0T: Con la llegada de 5G se espera que el nimero de dispositivos conectados a
la red incrementen considerablemente, esto teniendo en cuenta que llegan
sistemas de red como internet de las cosas que permiten abarcar diferentes
sectores como el médico, industrial, agricola, etc.; Por consiguiente, se genera
una necesidad de una mayor movilidad del usuario sin depender de las células
existentes en su entorno (Garcia, 2019; Garcia, 2019).

Eficiencia energética: Debido a la cantidad de aplicaciones y casos de uso que
abarca 5G se espera que los dispositivos compatibles con 5G que funcionan con
bateria sean optimizados y de esta manera se prolongue su vida util danto como
resultado un funcionamiento satisfactorio al dispositivo y la red (Garcia, 2019).
Resistencia y robustez: Se espera que la tecnologia 5G cuente con una

adaptabilidad a los requerimientos y avances que puedan surgir con el paso de los
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afios, de esta manera debe contar con sistemas de seguridad en aspectos tales

como redes inteligentes, salud y seguridad pablica (Garcia, 2019).

5.2.4 Capa fisica

El estdndar establecido internacionalmente para el manejo de la capa fisica de los
diferentes dispositivos es el IEEE 802.15.4; Esta capa cuenta con una caracteristicas esenciales
para el funcionamiento de las comunicaciones ya que ofrece una interfaz de control al medio
(MAC, médium Access control) y el canal de radio, a través del firmware y el hardware de radio
frecuencia; Adicional a esto ofrece cualidades especificas como el uso de bandas de frecuencia y

sus respectivos canales, transmisién y seleccidn de canal. (Siverio, 2018)

5.2.4.1 Tecnologias que Funcionan con 5G.

Nucleo

e SDN: Control separado y plano de datos que permite una infraestructura flexible y

programable para 5G, con un control detallado de las aplicaciones y servicios.

e NFV: Son aquellas que tienen la posibilidad de implementarse en cualquier lugar de la
red sin depender de un software especializado; esto permite que funcionen multiples

redes en una sola infraestructura.

e Infraestructura de la nube: Permite que la red sea mas flexible, agil y escalable.
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Edge

Cloud RAN: Resuelve aspectos como la capacidad y cobertura mediante el uso de cloud

computing.

Multi-access Edge: Ofrece procesamiento de los datos més cerca del usuario con el fin de

gue la red ofrezca una baja latencia requerida por algunas aplicaciones.

Massive MIMO: Usa una matriz de antena sobre 100 elementos provenientes de la

multiplexacién espacial.

mmWave: Usa banda de alta frecuencia (30GHz) proviniendo del incremento de la

velocidad de datos.

Full-Duplex: Incrementa la capacidad del sistema para transmitir y recibir datos de

manera simultanea sobre la misma banda de frecuencia.

Device to Device: Permite la comunicacion de los dispositivos directamente a una baja

latencia, alta velocidad de datos y cobertura.

Ultra-densification: La meta de usar pequefias celdas es con el fin de incrementar el
nimero de células por kilometro cuadrado; Esto incrementa considerablemente la

reutilizacion de la capacidad y frecuencia.
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5.25 Seguridad 5G

Los principales desafios expuestos por 3GPP para la tecnologia 5G son los siguientes

(Orlando, 2019):

e Trafico en la red: El nimero de usuarios que haran uso de la red debido al internet de las

cosas (loT).

e Seguridad de las interfaces de radio: Los cifrados que se realizan de los canales de radio

se hacen mediante canales que no cuentan con la seguridad adecuada.

e Integridad de usuario: No hay seguridad existente en el campo de plano de datos usuario.

e Seguridad en roaming: Las configuraciones establecidas para seguridad del usuario no se
actualizan al establecer conexién con el domingo de una red por lo tanto genera un riego

para la seguridad.

e Ataques DoS: Actualmente no existen medidas de seguridad que eviten el riesgo en el

uso de sistemas operativos, aplicaciones y datos de configuracion.

526 E2E

Uno de los campos con mayor impacto en 5G es el empresarial, estos son los méas
interesados en el manejo de la seguridad de la informacidn, por lo tanto se postula el método E2E
el cual ofrece diferentes ventajas como seguridad para diferentes servicios, arquitectura flexible

para la seguridad entre otros. (Dr K Anitha Kumari, 2018)



28

El sistema E2E consiste en un cifrado de extremo a extremo de las partes que conforman
la comunicacion, el mensaje es convertido en secreto con ayuda de simbolos sin poder ser
descifrado hasta que este llegue a su respectivo receptor; Esto evita que el mensaje pueda ser
espiado por hacker e incluso por los proveedores de servicios de telecomunicaciones. (Dr K

Anitha Kumari,2018)

5.2.7 Blockchain

El uso de diversas tecnologias como redes definidas por software, virtualizacion de
funciones de red, machine learning y cloud computing generan diversos requerimientos ya que
estas se encuentran dentro del funcionamiento de la tecnologia 5G; Esto conlleva a elevar de
manera considerable los retos como lo son transparencia, interoperabilidad, privacidad y
seguridad. Blockchain es una solucion planteada con el fin de abarcar temas como transparencia,
encriptacion de datos y distribucion de arquitectura. (M. Tahir, M. H. Habaebi, M. Dabbagh, A.

Mughees, A. Ahad and K. I. Ahmed, 2020)

5.2.8 Revision del Estado del Arte de la Tecnologia 5G en Colombia

En esta seccion se realizard una breve revision del estado del arte de la tecnologia 5G
Ilevado a cabo en Colombia, sabiendo que la migracion de 3G a 4G se realiz6 en un periodo de
tiempo temprano, se esperaria que en los proximos afios inicie la migracion hacia la tecnologia
5G; Actualmente algunos operadores moviles como claro y movistar cuentan con aval del
gobierno y asignacion de frecuencias para desarrollar planes piloto referentes a la implementacién

de 5G. (MinTIC, 2019) (CRC,2020)

En el 2019, el MiInTIC dio a conocer el plan 5G para Colombia en donde se abarcan

aspectos como el manejo del espectro, seguridad y planes 5G desarrollados internacionalmente en
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paises como Estados Unidos, Union Europea, Reino Unido, Alemania, Brasil, entre otros, en
donde exponen los campos mas relevantes para el correcto despliegue de 5G a nivel comercial y
como este puede ofrecer beneficios en el posicionamiento econémico de cada pais; De igual
manera se dio a conocer un cronograma en donde se espera que para el afio 2021 se estén

realizando asignacién de frecuencias de 3500MHz.

(Beltran, 2020) en su monografia realiza una revisién documental en donde se formaliza
los diferentes aspectos a tener en cuenta para la migracion de 5G en Colombia, teniendo como
referencia paises en donde esta tecnologia ya ha sido implementada, asi mismo la parte del uso
del espectro y las bandas de frecuencias que corresponden al funcionamiento de los casos de uso
de la tecnologia 5G. A nivel legislativo en Colombia la entidad encargada es CRC (Comision de
Regulacion de Comunicaciones Colombia) la cual establece los lineamientos y requisitos que
deben cumplir los operadores para la implementacion de la tecnologia, asi mismo tomando como

referencia paises como argentina y Portugal en el plan 5G disefiado en esos paises.

(Cordoba, 2018) en su monografia da a conocer una recopilacion documental en la que
evidencia algunas problematicas en la implementacion de la tecnologia 5G en Colombia y los
primeros pasos que deben darse para que 5G sea una realidad en el pais; Como conclusion se da
a conocer que Colombia a diferencia de otros paises desarrollados presentara mayores
inconvenientes con respecto a legislacién, inversion, manejo del espectro, entre otros; Sin
embargo la llegada de 5G al pais tendra muchos beneficios a nivel social y econémico, cabe
resaltar que actualmente los operadores moviles se encuentran centrados en brindar cobertura 4G

en todo el pais para posteriormente realizar un analisis de migracion a 5G.

(Suérez, 2017) Hace uso del método del prospectiva e innovacion tecnolégica con el

objeto de tener un panorama mas amplio del despliegue de la tecnologia 5G en Colombia para el
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afio 2025; Da a conocer algunos de los aspectos importantes que requiere 5G para el
funcionamiento tales como infraestructura, arquitectura, inversion realizada por las TIC y el uso
eficiente de la energia, el manejo de todas estas de terminaré si el despliegue de la tecnologia
resulta ser exitoso o no, asi mismo mediante el modelo de estudio logré concluir que es

importante el papel de los proveedores en este proceso y una posible alianza entre ellos.

(Cortes, 2019) lleva a cabo una investigacion desarrollada en la empresa de telefonia
movil Huawei Colombia mediante el desarrollo de pruebas con la implementacion de antenas
Massive MIMO para analizar el rendimiento en downlink y uplink; a lo largo del desarrollo del
proyecto se expuso una breve investigacién acerca de MIMO masivo y su uso a nivel
internacional, por Gltimo el autor en los resultados da a conocer la gran diferencia el rendimiento
en el enlace descendente, por otro lado se encontraron algunas deficiencias en el enlace de subida
con el uso de metodologias como carrier aggregation y 256QAM ya que no cumple con las

expectativas de rendimiento en este aspecto.

(Murillo, 2021) realiz6 un estudio de la cobertura de la tecnologia 5G en zonas
metropolitanas en la ciudad de Bogota; este modelo se llevé a cabo haciendo uso de frecuencias
de 3GHz hasta 100GHz lo que representa la implementacion de ondas milimétricas aplicadas a
dos escenarios claves en el desarrollo del estudio; El escenario A se encuentra ubicado en
Teusaquillo, Bogotd, sin contar con linea de vista y el escenario B presenta linea de vista ubicado
en el sector de chapinero, mediante los resultados se puso evidenciar mejor rendimiento del
sistema en el escenario B ya que no presenta perdida de sefial tan elevada a comparacion del
escenario A, cabe resaltar que también se hizo uso de la tecnologia MIMO masivo en el escenario

B para medir el rendimiento de las antenas en comparacion a las utilizadas convencionalmente.
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6 Disefio Metodologico

El disefio del proyecto sera llevado a cabo mediante el método de investigacion
documental, mediante la técnica exploratoria a través de la recopilacion y analisis de informacién
en documentos cientificos publicados en las diferentes herramientas brindadas por el CRAI de la
Universidad Santo Tomas Seccional Tunja, referentes a la infraestructura, nuevas tecnologias y
casos de usos de la tecnologia 5G. Este proceso cuenta con las fases presentados en la siguiente

figura.

Figura 2: Fases de disefio metodologico

Comparativo de
las generaciones
existentes de Resultados
comunicaciones
moviles

Andlisis de
Revision Definicién de Metodologia de tecnologias
bibliografica objetivos funcionamiento aplicables y casos
de uso

Fuente: Autor.

- Fase 1: Revision bibliogréfica

En la primera fase del desarrollo del proyecto se llevara a cabo una revision bibliografica
de los documentos cientificos publicados en plataformas como IEEE Xplore, Scopus, Google
Scholar, entre otros, con el fin de lograr un acercamiento a la infraestructura de la tecnologia 5G
y familiarizacion con los diferentes aspectos planteados en dichos documentos, del mismo modo

darle una orientacion inicial al proyecto.
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- Fase 2: Definicién de objetivos

Como resultado de la ejecucidn de la primera fase se establecen los objetivos los cuales
se plantea lograr con el desarrollo de la investigacion teniendo como principales aspectos en
andlisis de la infraestructura, generaciones anteriores y futuras de las comunicaciones moviles,

problematicas planteadas en la literatura y posibles soluciones.

- Fase 3: Metodologia de funcionamiento

Para el desarrollo de la investigacion se debe hacer una investigacion a fondo de la

arquitectura de red, virtualizacion, entre otros, que tiene implementado la tecnologia 5G.

- Fase 6: Analisis de tecnologias aplicables y casos de uso

En esta fase se desarrolla un andlisis de cada una de las tecnologias presentes en la capa
fisica que permiten el funcionamiento de la tecnologia 5G, de igual manera los principales

campos en donde es aplicable dicha tecnologia.

- Fase 5: Comparativo de las generaciones existentes de comunicaciones maviles

Se establecen los cambios que se realizaron a nivel de infraestructura, aplicaciones

posibles y como afecta estos funcionamientos a las generaciones futuras.

- Fase 4: Resultados:



33

Como parte final se presentaran los resultados obtenidos mediante la investigacion; De esta
manera se expondréan los principales aspectos investigados a nivel internacional y asi mismo se
plantearan los referentes tedricos que requieren de mayor investigacion o se encuentran en su
etapa de estudio para posteriormente orientar la continuacion de la investigacion a alguno de

dichos elementos.

7 Analisis Infraestructura 4G, LTE- Advanced y 5G

La tecnologia movil 4G es la siguiente después de la tecnologia 3G, ofreciendo a los
usuarios nuevos usos como el acceso a internet de banda ultra ancha; Esta tecnologia promete la
transmision de datos con una velocidad de 100Mbps ofreciendo asi una mayor velocidad y un

rango de posibilidades mayor en cuanto aplicaciones y casos de uso. (Lenovo, 2021)

Algunas tecnologias que se incluyeron en la infraestructura de 4G fue el uso de antenas
de entrada y salida multiple con el fin de mejorar de manera considerable el rendimiento de las
comunicaciones, asi mismo se hace uso de enlaces adaptativos que permiten la correccion de los

posibles errores convirtiendo asi en una red con un minimo de fallos. (Lenovo, 2021)

7.1 Arquitectura LTEy LTE Advanced

Con la llegada de la cuarta generacion se prometian velocidades casi inalcanzables para
la tecnologia en si, por lo tanto, el 3GPP desarrollo una nueva tecnologia la cual seria la
evolucion a largo plazo de UMTS (Sistema universal de telecomunicaciones mdviles), con el fin
de ofrecer a los usuarios un servicio de acceso a la banda ancha mavil; Por otra parte, se tiene una
version mejorada de LTE Illamado LTE Advanced con unos requerimientos establecidos por el
IMT-Advanced. Cabe resaltar que LTE se encuentra estandarizado en la version 8 del 3GPP y

LTE Advanced con la version 10, ambas tecnologias cuentan con arquitecturas E-UTRAN (Red
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de acceso especificada), EPC (Envolved packet core), IMS (Subsistema multimedia IP), y equipo

de usuario. (Céceres, 2013)
Figura 3: Arquitectura general LTEy LTE-A

MME —__HSS

S-GW
eNodeB
L J L J
T Y
EUTRAN EPC

Fuente: Go, I. (2014). Tutorial LTE. Obtenido de

http://www.ipv6go.net/lte/arquitectura_red_lte.php

7.1.1 Arquitectura de los Sistemas 3GPP

Los sistemas 3GPP cuentan con una arquitectura universal la cual permite su
funcionamiento, esta conformado por tres componentes fundamentales los cuales son: equipo de
usuario, red de acceso, y red troncal, los cuales se pueden observar en la figura 3; Para que exista

la comunicacién entre el usuario y la red de acceso es primordial que se haga uso de la interfaz de

radio. (Céceres, 2013)
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Figura 4: Arquitectura general de los sistemas 3GPP
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Fuente: Jiménez, C. A., & Rizo, F. R. (2013). Arquitectura general del sistema LTE.

Revista digital de las tecnologias de la informacién y comunicaciones, 81-90.

El primer bloque que hace referencia al equipo de usuario contiene incorporado lo que
seria aspectos como el terminal movil y la SIM; por otra parte, se tiene el bloque correspondiente
a la red de acceso en el cual se puede encontrar tres redes funcionales E-UTRAN (Evolved
UTRAN), UTRAN (UMTS Terrestrial radio Access Network) y GERAN (GSM/EDGE Radio
Access Network), cada una de estas redes establece la interfaz de radio para establecer la

comunicacioén con los equipos de usuario.

7.1.2 Arquitectura del Sistema LTE

Una de las principales caracteristicas de los sistemas LTE es que cuentan con una gran
flexibilidad en el uso del espectro, esto debido a que hace uso de dos sistemas de transmision de
doble cara, FDD (Frequency Division Duplex) y TDD (Time Division Duplex), adicionalmente

posee tecnologias de acceso de radio OFDMA para downlink y para uplink una tecnologia de
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aprovechamiento espacial MIMO (Mdltiple Input Multiple Output). (Jimenez & Rizo, 2013); Esta

tecnologia opera con un rango de frecuencias entre los 800MHz — 3.5GHz.

Los elementos que hace los sistemas LTE diferentes a los convencionales es que estos
cuentan con la red de acceso E-UTRAN, red de Core EPC, y evolucion de IMS, estos sistemas
estan basados en la transferencia de informacion basados en paquetes IP. La interfaz E-UTRAN
admite la transmision de informacién mediante el canal de radio entre eNB y el usuario. EI eNB
une todas las funciones de red de acceso, por lo tanto, alli terminan todos los protocolos de la

interfaz de radio.

Figura 5: Arquitectura de los sistemas LTE
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HSS, EIR, i UTRAN || GERAN COMA2000
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i Redes de acceso 3GPP
UTRAN/GERAN

Interfaces radio altemativos

Fuente: Jiménez, C. A., & Rizo, F. R. (2013). Arquitectura general del sistema LTE.

Revista digital de las tecnologias de la informacion y comunicaciones, 81-90.

e E-UTRAN: Esta es conocida como red de acceso, se encuentra conformada

principalmente por eNBs (Evolved node B), los cuales cumplen la funcion de
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ofrecer la conectividad entre dos partes fundamentales las cuales son el equipo de
usuario y EPC.

e EPC: Se encuentra conformado en el nucleo por tres componentes fundamentales
los cuales cumplen la funcién de provisionar el servicio de conectividad IP,
MME (Mobility Management Entity), Serving Gateway (S-GW) y Packet data
network gateway (P-GW).

¢ IMS: Es una arquitectura que se encuentra implementada en el centro de la red
LTE, se encuentra sobre una infraestructura con diferentes componentes como
servidores, bases de datos, 1o que permite tener mecanismos de control para
provisionar los servicios de tipo multimedia basados en IP a los usuarios de red,
es decir, ofrece el acceso a internet y diferentes servicios como voz y video.

La creacion de IMS cumple ciertos objetivos tales como tarifacion y
provisionamiento de QoS en las sesiones multimedia en tiempo real.

e Equipo de usuario: Como su nombre lo indica es aquel dispositivo que permite el

acceso a internet al usuario.

7.1.3 Capa Fisica (Calle & Jiménez, 2014)

La capa fisica es la encargada de ejecutar el proceso de transmisién mediante el canal de
radio. Estd conformada por procesos como modulacién, codificacion de canal y procesado

correspondiente a las técnicas de multiples antenas de recepcion y transmision.

Entre los principales servicios que ofrece la capa fisica se encuentra la transferencia de
esta a la capa MAC, las cuales se denominan canales de transporte; La capa fisica cuenta con dos
métodos de transmisién para enlace ascendente y descendente, FDMA y OFDMA,

respectivamente.
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Los esquemas establecidos para operar en la capa fisica son: QPSK, 16QAM y 64QAM
para el funcionamiento del enlace descendente y para el enlace ascendente: QPSK y 16QAM.
eNB cuenta con requerimientos especificos entre ellos un minimo de elemento de informacion
que puede ser asignado a un terminal mavil, este es denominado como PRB (Physical resource
block), PRB cuenta con unas caracteristicas especificas que le permiten operar en el sistema tales

como:

e Ancho de banda de 180KHz, dicho en otras palabras, cuenta con 12 sefiales
subportadoras separadas por 15KHz entre ellas en donde transmiten alrededor de
7 simbolos ODFMA.

e EIl tiempo de duracion es de aproximadamente de 0,5m, este tiempo es llamado
slot o ranura temporal.

e El nimero de las sefiales portadoras corresponden a una relacion de 12 veces el
nimero de PBRS mas una, la Gltima es utilizada para la sincronizacién de

frecuencia.

Para cumplir todos los objetivos que se planteaban con la implementacion de LTE, se
introdujeron nuevas tecnologias que permitieron tener mayor eficiencia y capacidad en la utilidad

de los recursos de radio.

e OFDM: Es un esquema de modulacion de sefiales multi portadoras (Calle &
Jiménez, 2014), con el fin de enviar informacion y datos en un ancho de banda
especifico. Este cuenta con caracteristicas tales como ortogonalidad de las
sefiales subportadoras lo que permite la transmision de manera simultanea de
todos los datos requeridos y al mismo tiempo haciéndose cargo de la recepcion

de estos con su respectiva organizacion.
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OFDMA: Consiste en la modulacion de la sefial multi portadora y en el acceso
multiple por divisién de frecuencia; Las sefiales asignadas a cada uno de los
usuarios depende directamente del servicio con el que cuente cada uno de ellos,
de igual manera las sefiales subportadoras son asignadas de manera indistinta, la
asignacion de estas sefiales brinda diferentes mejoras en el servicio tales como
velocidad de transmisién y calidad del servicio.
SC-FDMA: En este se cumple la funcién de compartir un simbolo especifico de
un usuario mediante un grupo de sefiales subportadoras de manera simultanea. La
incorporacion de este esquema de modulacién ofrece ventajas especificamente en
uplink ya que este reduce de manera considerable el PAPR (Peak to Average
Power Ratio), el cual es encargado de medir la relacion existente entre la
potencia instantanea de la sefial compartida con la potencia media.
MIMO: “MIMO o Multiple Input Multiple Output es una tecnologia que se
refiere especificamente al uso de maltiples sefiales que viajan simultdneamente y
a la misma frecuencia por un solo canal de radiofrecuencia y que aprovecha la
propagacion multi-camino para incrementar la eficiencia espectral de sistemas de
comunicacion inalambrico” (Céceres, 2013)
Con el fin de mejorar de manera significativa el uso del espectro se implementa
MIMO en LTE ya que este para su funcionamiento utiliza el método de
multiplexacién espacial en donde la circulacién de datos de diferentes usuarios es
enviada de manera simultanea.
En LTE se establecen siete modos de funcionamiento de MIMO con el fin de
contar un excelente rendimiento en downlink:

1. Puerto antena simple: Implementado en sistemas inalambricos sencillos

en donde la circulacion de datos es enviada por una antena y recibida por
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otra, SISO (Single input single output), mas de una antena SIMO (Single
input multiple output).

Diversidad de transmision: Este sistema entra en funcionamiento cuando
el envio de la informacion cuenta con el mismo flujo de datos por lo
tanto se realiza mediante multiples antenas; La informacidn es codificada
de manera desigual en las antenas, este sistema recibe el nombre de
SFBC (Space frequency block codes). Generalmente en LTE se le da un
uso por defecto en caso de canales comunes como lo son broadcast o
control.

Multiplexacién espacial de lazo abierto: Presentan dos circulaciones de
informacion que son enviadas mediante dos 0 més antenas; Este sistema
es uno de los mas importantes dentro la tecnologia MIMO utilizado en
LTE.

Multiplexacién espacial de lazo cerrado: Se presenta dos flujos de
informacién enviado mediante dos palabras con un nimero determinado
de antenas (maximo 4), en este método existe mayor eficiencia en el
rendimiento de LTE ya que cuenta con un sistema de retroalimentacion
que ofrece la posibilidad de que el transmisor pre- codifique los datos.
Multi — Usuario MIMO: La circulacion de informacion se encuentra
destinada a diferentes terminales, por consiguiente, se tiene la posibilidad
de que varios usuarios hagan uso compartido de los recursos.
Generalmente utilizado cuando se presenta una sobrecarga en la red
LTE.

Lazo cerrado de grado 1 con pre — codificacion: Consiste en la

transmision de una palabra c6digo mediante una capa espacial Unica.
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7. Puerto de antena Unica: Una palabra cddigo es enviada mediante
solamente una capa; Durante el proceso son afadidas sefiales de
referencia las cuales genera implicaciones como el uso de un puerto de

antena adicional y envié de informacion de mas de 4 antenas.

7.1.4 Arquitectura del Sistema LTE-A

LTE — Avanced es estandarizado por 3GPP como una mejora al estandar LTE. (Ramos,
2013) , entre los principales beneficios que ofrece el servicio LTE Advanced se encuentra que es
un sistema con la capacidad de sacar ventaja de las diferentes topologias de red, es decir, se tiene
como resultado el uso de redes heterogéneas con macros con nodos de menor consumo de pico

celdas, femtoceldas y nodos para la retransmision.

7.14.1 Principales Caracteristicas Mejoradas de LTE-A.

Algunas de las especificaciones requeridas para el funcionamiento de LTE — Advanced

son:

e Tasa de datos: Debe contar con un maximo manejo de tasa de datos; El enlace
descendente maneja un valor de 1Gps vy el enlace ascendente 500Mbps.

o El uso del espectro debe contar con una eficiencia 3 veces mayor que la manejada
en LTE; En enlace descendente con un valor de 30bps/HZ y enlace ascendente
15bps/HZ.

¢ El rendimiento ofrecido al usuario correspondiente al borde de la célula debe ser

mayor 2 veces al utilizado en LTE.
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e Sistema adaptable, es decir, cuenta con funcionabilidad en sistemas anteriores
como LTE y 3GPP.

e Soporte para el uso del ancho de banda.

e Algunas funciones diferentes a LTE es que en este sistema se hace uso de CA
(Carrier aggregation), uso enriquecido de técnicas de la multiantena y soporte para

RN (Relay nodes). (Ramos, 2013)

7.1.4.2 Arquitectura LTE - A.

Teniendo como referencia la arquitectura establecida por 3GPP para los sistemas de
comunicaciones, el sistema LTE-Advanced en términos generales cuenta con la misma
arquitectura LTE presentada en la figura 4. Los componentes principales son la red E-UTRAN, el
dominio de paquetes EPC que hace parte de la red troncal y el sistema IMS mejorados; Estos son
creados con el fin de sobrellevar las funciones de telecomunicaciones a través del sistema de
conmutacion de paquetes; A diferencia de LTE, LTE — Advanced cuenta con un elemento

adicional gque hace parte de la red conocidos como relay nodes. (Contreras, 2017)

7.1.4.3 Capa Fisica LTE - A.

La capa fisica corresponde a la mas baja del modelo OSI, como se menciond
anteriormente cumple la funcién de procesar las sefiales que son transmitidas o recibidas a través

de un medio fisico.

Las caracteristicas que fueron afiadidas a nivel fisico para que LTE-Advanced fuera

considerado la version actualizada de LTE son:

e Agregacion de portadora
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e Transmision de maltiples antenas para Downlink mejorado
e Transmisién de multiples antenas para el uplink
e CoMP (Coordinated multipoint transmission and reception

e Relaying

7.1.4.3.1 Agregacion de portadora.

Este método incorporado a LTE-Advanced cumple la funcion de aumentar de manera
considerable el ancho de banda a nivel global. En el modelo habitual de LTE se hace uso de un
componente CC (Component Carrier) lo que brinda un valor de ancho de banda méaximo de
20Mhz, por consiguiente, la agregacion de portadoras cuenta con 5 componentes de portadoras en

si, con el fin de lograr un ancho de banda de transmision mayor.

El proceso utilizado consiste principalmente que el nimero de componentes de la
portadora para uplink debe ser menor para los utilizados en downlink, dando como resultado uso
del espectro fragmentado y ofreciendo mayor eficiencia a los operadores de red. Una de las
caracteristicas principales de CC es que puede tomar un valor diferente de ancho de banda para la

transmision en cada uno de ellos, con valores de 1.4, 3, 5,10,15 y 20 MHz.
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Figura 6: Agregacion de la portadora
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Fuente: 3GPP, J. W. (Junio de 2013). 3GPP a global initiative . Obtenido de

https://www.3gpp.org/technologies/keywords-acronyms/97-Ite-advanced

Para la correcta agregacion de las portadoras se seleccion6 el método mas sencillo el cual consiste
en poner las portadoras de manera seguida con la misma banda de frecuencia operativa, esto se
conoce como intrabanda contigua, por otra parte, existen casos en donde es necesario realizar
asignacion de frecuencias por lo tanto el método descrito anteriormente no es funcional, en este
caso se aplica intrabanda no contigua, en donde se ubican las portadoras en la misma banda de
frecuencia operativa pero separadas por un espacio de frecuencia. Es necesario que, para que la
agregacion de portadoras sea funcional existan diversas celdas de servicio disponibles para cada

uno de los componentes de la portadora.

7.1.4.3.2 MIMO Mejorado.

En comparacion a las generaciones anteriores LTE-Advanced busca mejorar el uso del

espectro, por consiguiente, se establece el uso de antenas MIMO 8x8 y MIMO 4x4, esto con el


https://www.3gpp.org/technologies/keywords-acronyms/97-lte-advanced
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fin de que el sistema pueda sobrellevar la eficiencia espectral que se espera en downlink y uplink,

30bps/Hz y 15 bps/Hz, respectivamente.

Se denominan dos elecciones:

e Single — site MIMO: Consiste en el uso de una sola estacion base para la
transmision de datos; En su funcionamiento hace uso de haces de radiacion para
un usuario determinado.

e Multi — site MIMO: Se establecen diversas estaciones base las cuales pueden
participar en el proceso de transmision de un flujo de informacidn exclusivo, esto
con el fin de mejorar la productividad del borde de la celda con el uso del método
de multiplexacién espacial de diferentes estaciones base que ponen en comun los
recursos espectrales, lo cual conlleva al uso de otra técnica llamara Co —

operative MIMO.

MIMO en Downlink

Para LTE-A se establecen dos métodos para la transmision de informacién llamados SU-
MIMO y MU-MIMO. En la metodologia MU-MIMO en downlink cuenta con un intercambio
ente las dos técnicas y mejoras considerables en la transmision de canal PDSCH, por otra parte,
en SU-MIMO se cuenta con el uso de ocho capas espaciales y 2 codewords lo que permite

mejorar considerablemente la velocidad en transmision.

Teniendo en cuenta que se mejora LTE-A para SU-MIMO, es necesario realizar una
mejora en las sefiales de referencia utilizadas, en LTE se hace uso de sefiales CRSs y en LTE-A
se hace uso de sefiales DM-RS (Downlink Reference Signals for Demodulation) y CSI-RS

(Channel State Information Reference Signals).
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MIMO en UPLINK

En este aspecto se presenta un cambio considerable ya que se incorpora el modelo de
transmision SU-MIMO, el cual, como se habia mencionado anteriormente se desarrolla mediante
4 capas espaciales con el fin de incrementar la velocidad de transmision, se establecen dos

opciones de transmision:

e Transmision 1 PUSCH: El método de transmision se hace mediante una
sola antena.

e Transmision 2 PUSCH: El método de transmision se realiza mediante
varias antenas, es decir, el UE puede ser configurado de tal manera que

pueda hacer uso de hasta cuatro antenas.

7.1.4.3.3 CoMP (Coordinated multipoint transmission and

reception).

La inclusién de operacién coordinada multipunto en LTE — Advanced tiene como
finalidad mejorar la eficiencia de la red en los bordes de la celda, esto debido a que
CoMP ofrece puntos de transmision y recepcion coordinada, es decir, los puntos de
transmision y recepcion pueden ser ubicados en diferentes lugares y brindar cobertura a

diferentes sectores.

Algunos de los principales convenientes presentados en LTE-Advanced es la
interferencia que se ocasiona en las celdas, al hacer uso de operacion coordinada
multipunto se logra tomar la interferencia como una sefial Gtil para el sistema, es decir, la

transforma en una interferencia intercelda.
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7.1.4.3.4 Relaying.

Relaying consiste en el uso de una red con relay nodes, lo que ofrece beneficios tales
como complemento de macro celdas permitiendo que se aumente la cobertura y capacidad de la
red. Los relays pueden ser considerados como repetidores ya que cumplen la funcion de
amplificar la sefial que es recibida en la estacion base, por lo tanto, su principal campo de

aplicacion es en sectores rurales o en donde se presenta un flujo de datos leve.

Una de las diferencias mas importantes entre un repetidor y un RN, es que RN realiza el
procesamiento de la sefial que recibe antes de realizar el envié de esta, esto conlleva la
intervencién de la capa 1, 2 o 3. La arquitectura de relaying se encuentra conformada por los

siguientes elementos:

e Direct link (Uplink — Downlink): El direct downlink Hace referencia al enlace
existente entre donor eNB y UE, por otra parte, el direct uplink al enlace entre
UE y donor eNB.

e Donor eNB: Cumple la funcién de comunicar los RNs mediante el enlace
backhaul y UE mediante el direct link.

e Donor cell: Hace referencia a la zona de cobertura que brinda donor eNB.

e Backhaul link: Se conoce como backhaul uplink al enlace entre RN y donor eNB,
y backhaul downlink al enlace entre donor eNB y RN.

e Relay node (RN): Permite establecer la conexion entre los componentes de donor
cell con los de relay cell.

o Relay cell: Zona de cobertura dada por RN.

e Access link: Access uplink permite la conexién entre UE y RN y Access

downlink conexion entre RN y ER.
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7.2 Arquitectura de La Tecnologia 5G

5G es una tecnologia diferente a las generaciones antecesoras ya que esta se
encuentra orientada principalmente a la parte de servicios, trayendo consigo diferentes
tecnologias emergentes que permiten su funcionamiento; De igual manera que las
generaciones anteriores se establecieron los retos y cambios necesarios para cumplir con los
requerimientos de 5G, 3GPP en el lanzamiento 15 establece algunas de las especificaciones
de la arquitectura de la tecnologia en su primera fase basado en el funcionamiento de 5G con

LTE, se establecen los principales conceptos:

- El uso independiente de las funciones del plano de usuario del plano de control, con
el fin de lograr una escalabilidad y mayor evolucidn del sistema.

- Definicion de los procesos en casos de que se requiera.

- Disponer de las funciones de red y cada uno de sus servicios con el fin de poder
interactuar con otros NF (Network Function).

- Disminuir la dependencia existente entre la red de acceso (AN) y el centro de la red
(CN). La arquitectura se encuentra definida con una red convergente con una AN en
comun.

- Soporte de un framework de autenticacion unificado.

- Habilitar todas las funciones de red y sus respectivos servicios de funciones con otras
NF, de igual manera los servicios de red que se encuentren directa o indirectamente
conectados en un servicio de comunicaciones proxy, solo si es necesario.

- Soportar servicios como baja latencia y acceso a las redes de datos locales.

- Soporte de trafico enrutado local como tréafico de ruptura local.
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Uno de los aspectos mas importantes de la arquitectura 5G es que la red de acceso
(Access network) no solo se puede conectar al centro de la red (Core network), sino también al

centro de lared 4G (LTE), esto se conoce como arquitectura NSA.

Figura 7: Arquitectura 5G
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Fuente: Ing. Yezid E. Donoso Meisel, P. (14 de septiembre de 2021). Arquitectura,

Nuevos servicios y Ciberseguridad en Redes 5G. Bogota.

7.2.1 Arguitectura NSAy SA.

Para el disefio de la arquitectura 5G se establecieron dos opciones para el despliegue de
esta, en donde se encuentra la arquitectura NSA (Non - Stand Alone) y SA (Stand — Alone), de

las cuales se dara una breve descripcion del funcionamiento a continuacion:

e SA: En esta arquitectura se puede encontrar una Unica configuracion, la cual

consiste en la conexion entre NR (New Radio) con 5G CN, esto permite el
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soporte del conjunto de servicios establecidos para 5G; Esta arquitectura también
se conoce como el desarrollo completo de 5G sin necesidad de hacer uso de

algin componente de la red 4G para su funcionamiento.

Figura 8: Arquitectura SA
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Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification Group
Services and System Aspects: System architecture for the 5G System (5Gs) Release 17.

Valbonne,Francia.

e NSA: En esta arquitectura se encuentra localizada Radio Access Network (AN) y
New Radio (RN) la cual es utilizada en conjunto con la infraestructura existente
de LTE y EPC, correspondiente a 4G, esta tecnologia mantiene la red disponible
sin necesidad de reemplazarla. Uno de los aspectos mas relevantes es que dicho
sistema permite conectividad dual de la red 4G (E-UTRA) y 5G (NR), conocido

comUnmente como EN-DC.
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Figura 9: Arquitectura NSA

MME/S-GW MME/S-GW
0 o F EPC
Lte’
& Sty eV o
: ()
@(( ) € () »
ba @ S, 2 % 56
—eX2-U) 7~ E-UTRAN
en-gNB en-gNB
n-g \_‘_ %» g -
L. \ X2 / ltSE)“
Ite’ eNB eNB x

Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification
Group Services and System Aspects: System architecture for the 5G System (5Gs) Release 17.

Vallbona, Francia.

7.2.2 Core Network.

En la arquitectura SA el sistema 5G este compuesto por 3 elementos equipo de usuario
(User equipment), Red de acceso (Access network) y nucleo de red (Core network o 5GC). La
arquitectura 5G se basa en marcos llamados SBA (Service — Based Architecture), consiste en el
funcionamiento de frameworks convencionales que cumplen la funcion de ofrecer servicios de

red a los consumidores ofreciendo beneficios como reutilizacion de estos.

Algunas de las funciones esenciales con las que cuenta la arquitectura 5G son:

e Equipo de usuario (UE).
e Red de acceso por radio [(R)AN)].

e Funcidn del plano de usuario (UPF).
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e Datos de red.
e Las funciones més relevantes de las funciones de red son:
- Funcion de aplicacion (AF).
- Funcién de administracion de acceso y movilidad (AMF).

- Funcién de administracion de sesion (SMF).

7.2.3 Capa Fisica 5G.

El funcionamiento de la capa fisica en 5G respecto a numerologias, formas de onda y
estructura de marco es similar al del sistema LTE, se hace uso del sistema ODFM con un prefijo
ciclico (CP — Cyclic Prefix) utilizado generalmente en downlink (DL), de igual manera ODFM es
utilizado en NR para la direccién uplink. Con el fin de lograr las implementaciones deseadas para

5G esta acepta una diversa cantidad de frecuencias portadoras y anchos de banda para canales.

Tabla 1: Ancho de banda de los canales

Rango de frecuencia Rango de frecuencia Canales soportados en las
bandas (MHz)

FR1 410 — 7125 MHz 5, 10, 15, 20, 25, 30, 40, 50,
60, 80, 93, 100
FR2 24250 MHz - 52600 MHz 50, 100, 200, 400

Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification
Group Services and System Aspects: System architecture for the 5G System (5Gs) Release 17.

Vallbona, Francia.
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Para mayor flexibilidad en el funcionamiento 5G usa una estructura flexible, son
diferentes sefiales subportadoras con valores posibles de 15,30,60,120, y 240 KHz. Con respecto
al dominio del tiempo este se encuentra divido 10ms marcos de radio, cada uno con 10 sub-

marcos con un valor de 10ms.

Las especificaciones de los canales y sefiales para la capa fisica estan dadas de la

siguiente manera:

Tabla 2: Sefales 5G NR

DL/UL Senal Fisica Nombre de la sefial fisica

DL/UL DM-RS Demodulation reference
signals

DL/UL PT-RS Phase — tracking reference
signals

DL CSI-RS Channel — state information

reference signal

DL PSS Primary synchronization
signal

DL SSS Secondary  synchronization
signal

UL SRS Sounding reference signal

Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification Group
Services and System Aspects: System architecture for the 5G System (5Gs) Release 17. Vallbona,

Francia.
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7.2.4 Agregacion de Portadora, Banda Ancha y Conectividad Dual LTE-

NR.

Para NR el valor de banda ancha maximo en una subportadora es de 100MHz para el
rango de frecuencias 1y para el rango de frecuencias 2 es de un valor de 400MHz. Para lograr un
mayor ancho de banda se permite agregar alrededor de 16 sefiales portadoras las cuales pueden

ser soportadas por NR.

En NR se establece un nuevo concepto denominado parte de ancho de banda (Bandwidth
BWP), el cual hace referencia que un UE tiene la posibilidad de ser configurado con cuatro BWP

por cada portadora para downlink y uplink.

Por otra parte, se tiene una funcién importante en EN-DC las transmisiones de uplink
mediante LTE y NR pueden ser realizadas, aun si se presentan inconvenientes en casos de bandas
de frecuencias combinadas la transmision para ambos sistemas al mismo tiempo puede ser

realizada sin ningdn problema.

7.25 MIMO en 5G.

MIMO es utilizado con el fin de mejorar el rendimiento de la tecnologia 5G, ya que su
arquitectura se encuentra conformada por multiples antenas que funcionan como transmisor y
receptor, esto con el fin de poner a disposicion una multicapa para la transmision de datos, una de
las caracteristicas mas importantes de NR es que tiene la capacidad de soportar una transmision
multicapa para un unico equipo (Single - user MIMO) de usuario estableciendo un nimero
méaximo de ocho transmisiones para downlink y cuatro para uplink; De igual manera existen
casos de transmisiones de multiples usuarios a diferentes capas llamados multi-user MIMO con

un nimero maximo de 12 transmisiones para downlink y uplink.
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7.2.6 PDCCH

Utilizado generalmente para llevar la informacién correspondiente al control en downlink
(DCI). Su funcionamiento consiste en que cada uno de los dispositivos monitorean el nimero de
PDCCH, generalmente se encuentran uno por espacio, sin embargo, existe la posibilidad de
configurar méas de uno si se necesita soportar trafico que cuente con baja latencia, estos son

transmitidos en conjuntos de fuentes de control llamados CORESETS.

7.2.7 PDSCH

Cumple la funcidon de transmitir uno o dos bloques de transporte (TBs), este es
decodificado segun la informacion que es recibida en PDCCH, estos cuentan con 8 capas que
funcionan para la transmision de informacion y las transmisiones son procesadas usualmente con

una duracion de 2 a 14 simbolos.

7.3 Comparativo 4G, LTE-ADVANCED y 5G

Teniendo como base el analisis y revision bibliogréafica realizada en los puntos
anterioriores correspondientes a 4G LTE, 4G LTE-A y 5G, se realiza una breve comparacién de

las tres generaciones.

En la capa fisica de los sistemas LTE y LTE-A se utiliza el sistema de multiplexacion
OFDMA como procedimiento para el acceso a la comunicacion correspondiente en downlink; Por
otra parte, en uplink se realizan mejoras en LTE-A ya que se implementa la metodologia de
agregacion de portadoras lo que permite aumentar el ancho de banda utilizado, de igual manera
en la tecnologia 5G se utiliza el esquema OFDMA en NR para uplink, se establece una
diferencia ya que en NR agregan un complemento a la forma de onda que cuenta con una

potencia de pico promedio méas baja con el fin de mejorar la cobertura, es decir, se utiliza OFDM
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con una pre - codificacion realizada mediante la transformada discreta de Fourier. Algunas de las

sefiales que son definidas Unicamente en NR son las expuestas en la siguiente tabla:

Con el fin de mejorar el uso del espectro se implementa la utilizacion de MIMO
en LTE especificamente en downlink, para LTE-A también utiliza MIMO pero difiriendo en un
aspecto ya que para este se hace uso de un sistema mejorado con uso de antenas 4x4 y 8x8 para
downlink y uplink, ofreciendo dos opciones segun la aplicabilidad Single — site MIMO y Multi —
site. MIMO, por ultimo se tiene MIMO en 5G, en la fase 1 expuesta por 3GPP se establece
transmision multicapa para la transmisién de datos, asi mismo en reléase 16 se expone el uso de

MIMO masivo para soportar la cantidad de dispositivos conectados a la red.

En cuanto a la arquitectura de red de LTE y LTE-A dejan atras el sistema de conmutacion
de paquetes para migrar a una plataforma basada en IP que cumple su funcionamiento desde eNB
hasta el nlcleo de paquetes evolucionados, estos sistemas utilizan una arquitectura similar, con
una diferencia en que LTE-A implementa un sistema en E-UTRAN conocido como relay node
con el fin de aumentar la cobertura, rendimiento y capacidad de red; En su arquitectura cuentan
con plano de usuario y plano de control que funcionan de manera conjunta cada una con sus
respectivas funciones las cuales se basan en él envié de paquetes IP y control y gestion de las

interfaces, respectivamente.

Por otro lado, la arquitectura de red 5G busca mejorar la EPC de la arquitectura LTE
incluyendo 3 aspectos importantes: Servicios basados en arquitectura, soporte NS y un Split o
division de plano de control y usuario, dicha division se realiza con el fin de asignar un ancho de
banda a cada plano sin afectar al otro; La arquitectura en si se basa en la implementacion de
porciones de red que sirven a un usuario especifico utilizando de manera combinado las funciones

requeridas, todas estas funciones se encontraran trabajando en una misma linea fisica de red y
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radio pero para el usuario estas serén vistas como diferentes redes. A diferencia de la arquitectura

LTE eNB son reemplazados por gNB. (Juan Aranda, 2021)

7.3.1 Tabla comparativa 4G, LTE-Ay 5G

Tabla 3: Comparacion 4G, LTE-Ay 5G

PARAMETRO
ARQUITEC
TURA
ESTACION
BASE
INFRAES
TRUCTU
RA
AN

LTE

Arquitectura
EPC, LTE

eNBs (Evolved
node B)

Conformada
por E-UTRAN

LTE-
ADVANCED

Arquitectura
EPC, Radio
LTE.

eNBs
(Evolved node
B),

E-UTRAN
mejorada con
relay nodes.

5G

5GC, 65G
RAN.

gNB
(gNodeB)

5G AN

ANOTACIONES

La arquitectura 5G
presenta  cambios
que permiten
soportar bajas y
altas  frecuencias
brindando
aplicabilidad  en
diferentes casos de
uso.

(Remmert, 2021)

gNB es una
evolucién de los
nodos a nueva
generacion.

En el caso de 5G las
estaciones gNB
cuentan con una
conexién mediante la
interfaz NG la cual
esta basada y
funciona de manera
simular  que la
interfaz S1 en LTE,
sin  embargo, 5G
busca centralizar
todas las gNB en una
gNB centralizada lo
que permite mayor
rendimiento de la
red.



PARAMETRO

CN

INFRAES
TRUCTU
RA

VELOCIDAD

LTE

EPC

Ofrece el
servicio de
conectividad IP
mediante el
acceso de redes
3GPP y No
3GPP.

(Céceres, C. I,
2013)

100 Mbps

LTE-
ADVANCED
EPC
Ofrece el

servicio de
conectividad

IP mediante el
acceso de
redes 3GPP y
No 3GPP.
(Céceres, C.
., 2013)

150 Mbps

5G

5GC

En SA,
5GC cuenta
con una
arquitectura
basada en
servicio, en
donde cada
uno de los
elementos
son
definidos
como
funciones
de red
(NF).

(23.501, 3.
T.,2021)

10.000
Mbps
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ANOTACIONES

Como se puede ver
5GC ofrece mayores
beneficios en cuanto
a servicios ya que se
encuentra  dividido
por segmentos
llamados NF, de
igual manera la
implementacion  de
network slicing lo
que permite mayor
flexibilidad en el
Core y asignacion de
recursos a cada una
basada en QoS, tasa
de bits y latencia.

(23.501, 3.
T.,2021)

El ndcleo de 5G
permite el
funcionamiento de
cada funcion de
manera
independiente, de
tal manera que
cada uno de los
nodos de la red son
flexibles y
descentralizados.

(Remmert, 2021)



PARAMETRO
BANDA ANCHA SOPORTADA
LATENCIA

DL
MULTI-
CAPA PLEXA
FISICA CION
UL

LTE

20MHz

50ms

OFDMA

SC-
FDMA

LTE-
ADVANCED

100MHz

30ms

OFDMA

DFT-S-
OFDMA

5G

400MHz

1ms

CP-
OFDMA

CP-

OFDMA
DFT-S-

OFDMA
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ANOTACIONES

El uso de ondas
milimétricas en el
funcionamiento de
5G permite hacer
uso de mayor ancho
de banda. (Nufez,
2018)

Mediante el uso de
tecnologias como
full  daplex vy
pequefias  células
5G cuenta con una
menor latencia.

NR a diferencia de
las  generaciones
anteriores  soporta
una amplia gama de
frecuencias y
canales de banda
ancha.

(23.501, 3. T.,2021)



PARAMETRO

CAPA
FISICA

SERVICIOS

CELULAS

LTE

Macro células

La red 4G
ofrece una
amplia gama

de servicios a
comparacion
de su
generacion
antecesora, ya
que permite el
acceso a
internet de
banda ancha lo
gue da paso a
videoconferen
cias, juegos y
mayor
velocidad en la
navegacion.

LTE-
ADVANCE
D

Macro
células

Sabiendo que
la red 4G y
LTE-A
cuentan con
caracteristica
s similares lo
cual abarca
las mismas
alternativas
de servicio,
sin embargo,
este  cuenta
con  mayor
velocidad vy
descarga casi
instantanea
de archivos
multimedia.

5G

Macro
células y
células
pequefias

Una de las
caracteristicas
mas
novedosas de
la tecnologia
5G es que no
solo ofrece
servicios
mejorados de
comunicacion
es moviles,

sino que
también se
encuentran
tecnologias
como loT que
permiten
mejorar la
calidad de
vida.
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ANOTACIONES

El uso de macro
células  permite
establecer

conexién a mayor
distancia, sin
embargo, este
puede ser lento e
incrementar el
rendimiento de la
bateria, el uso de
células pequefias
permite tener
mayor velocidad
y capacidad en la
red, para la
integracion de 5G
y 4G se hace uso
de ambas de
manera que se

tengan los
beneficios de
ambos sistemas.
(2.0, 2021)

Las generaciones
anteriores

cuentan con un
patrén similar
respecto a los
servicios que
ofrecian al
usuario, Voz,
datos, internet,

por otro lado, 5G
no solo ofrece
mejorar la
experiencia  de
usuario con los
servicios
convencionales,
sino que también
ampliar su campo
de aplicacion.



PARAMETRO

MIMO

LTE

Es implementado
en LTE con el fin
de mejorar el
rendimiento vy
amplia capacidad
de transmision.
En el caso de DL

tiene la
capacidad de
soportar 4
puertos de
antenas haciendo
uso de SU-
MIMO 4x4.
(Calle, C., &
Jiménez, M. S,
2014)

Tabla 4: Canales fisicos NR
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LTE- 5G ANOTACIONES
ADVANCED
Implementa Hace uso de En cuanto a
MIMO MIMO rendimiento de la
mejorado en masivo 10 red y transmision y
donde DL que permite recepcion de datos
puede soportar obtener de altas densidades
e e T o 1 it
UL, adicional de 5G, SGI €5 mejor f_rente
a esto LTE haciendo a 1as generaciones
hace uso de 7 uso de anteriores,  la
modos de uso alrededor implementacion de
de MIMO y de 156 MMasivo  ofrece
LTE-A hace antenas que beneficios
uso de 9. permitirin  considerables  en
(Calle, C., & trabajar en cuanto a la red y
Jimeénez, M. S, el rango de experiencia de
( frecuencias  ysuario.
2014). esperadas

para la

tecnologia.

(Digitales,

2021)

Fuente: Autor.
NOMBRE DEL MODULACION

DL/UL CANAL FiSICO
DL PDSCH
DL PBCH
DL PDCCH

CANAL FiSICO

Canal fisico QPSK, 16QAM,
compartido 64QAM, 256QAM
Canal fisico de QPSK
difusion
Canal fisico de QPSK

control en enlace
descendente



UL

UL

UL

PUSCH

PUCCH

PRACH
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Canal de trafico QPSK, 16QAM,

64QAM, 256QAM.

Canal fisico de BPSK, QPSK.
control en enlace
ascendente
Canal fisico de N/A

acceso aleatorio

Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification

Group Services and System Aspects: System architecture for the 5G System (5Gs) Release 17.

Vallbona, Francia.

Tabla 5: Canales fisicos LTE y LTE-A

DL/UL

DL

DL

DL

UL

UL

CANAL FiSICO

PDSCH

PBCH

PDCCH

PUSCH

PUCCH

NOMBRE DEL MODULACION
CANAL FISICO

Canal fisico QPSK, 16QAM,
compartido 64QAM
Canal fisico de QPSK
difusion
Canal fisico de QPSK
control en enlace
descendente
Canal de trafico QPSK, 16QAM,
64QAM
Canal fisico de BPSK, QPSK.

control en enlace
ascendente

Fuente: 23.501, 3. T. (2021). 3rd Generation Partnership Project; Technical Specification Group

Services and System Aspects: System architecture for the 5G System (5Gs) Release 17. Vallbona,

Francia.
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8 Anadlisis del Estado del Arte: Tecnologia 5G Enfocada a

La Capa Fisica

En el capitulo anterior se realizé una breve comparacion de las comunicaciones maviles
4G y 4G + con la tecnologia 5G NSA, a continuacién, se hara una breve descripcion de las dos

versiones 5G dadas a conocer por 3GPP en los lanzamientos 15 y 16.

3GPP establece dos propuestas para la implementacién de la nueva tecnologia 5G con
respecto al acceso 5G NR debido a que no se ha tomado la decision si de utilizar este sistema de
radio de manera dependiente llamado NSA, en donde la tecnologia toma un rol de maestro
mientras que la otra opera como sistema secundario, por otro lado, se tiene el manejo de manera

independiente llamado SA. (RHAYOUR & MAZRI, 2019)

El 3GPP espera como fase inicial a la migracion de 5G el despliegue de la arquitectura
NSA ya que esta es compatible con LTE y ambos sistemas cuentan con funcionalidades
adaptables con la primera etapa de implementacién, algunas caracteristicas esperadas para 5G se
adaptan a esta arquitectura teles como servicio de banda ancha mejorada eMBB, servicios de baja

latencia ultra confiables (URLLC).

Se establecen seis arquitecturas para la implementacién de la tecnologia 5G las cuales se
pueden observar en la figura 8; Las opciones 1, 2 y 5 hacen referencia a las arquitecturas
establecidas para SA, por otro lado, las 3, 4 y 7 corresponden a NSA. En cuanto a la opcion 1 no
es considerada para la implementacion NR ya que como se puede ver es la arquitectura de 4G, en

donde E-UTRAN NodeB (eNB) se encuentra conectado a EPC. (Samsung, 2021)
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Figura 10: Arquitecturas para NR

Opt. 1 : Opt. 2 : Opt. 3

S1-u S1-C s1-u S1-C

LTE user plane
LTE control plane

wwwv NR user plane D
NR control plane

Fuente: Samsung. (2021). 5G Standalone Architecture.

En la arquitectura NSA la conexion dual Multi — radio (MR-DC) proviene del equipo de
usuario con conexion simultaneas de la generacién RAN de dos nodos diferentes, en este caso,
eNB-gNB; Para MR-DC el plano de control tiene la posibilidad de comunicar con un nodo
secundario (SN) mediante un nodo maestro al equipo de usuario, por otro lado, para el plano de
usuario el equipo de usuario también puede conectarse con cualquier configuracion MN/CN
directamente 0 mediante nodo secundario via nodo maestro. (Samsung, 2021) Algunas de las

configuraciones de MR-DC estan dadas en la siguiente tabla:
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Tabla 6: Lista MR-DC

Associated | Associated

Lists N Option Note
E-UTRA-NR Dual Connectivi
- L EPC Option3  eNBactsasanMNand en-gNB actsasaSN.
(EN-DC)
NR-E-UTRA Dual Connectivity .
5GC Option4  gNBacts asan MN and ng-eNB acts asa SN
(NE-DC)
NG-RAN E-UTRA-NR
= 5GC Option7 ng-eNB acts asan MN and gNB acts asa SN
Dual Connectivity (NGEN-DC)
NR-NR Dual Connectivit;
u ivity 5GC Option 2 One gNB acts as an MN and another gNB

(NR-DC)

actsasaSN

Fuente: Samsung. (2021). 5G Standalone Architecture

Opcion 2: Esta corresponde a una de las arquitecturas desplegadas para SA, en
donde se encuentra una conexion entre gNB A 5GC; Esta arquitectura ofrece
caracteristicas importantes tales como conexion del equipo de usuario a gNB sin
necesidad de una red heredada, lo que permite el despliegue de una red 5G
completa con los servicios requeridos como eMBB, mMMTC y URLLC.

Opcidén 3 — 3a — 3x: Todas las versiones lanzadas para la arquitectura opcion 3
son realizadas en la red LTE por consiguiente no se requiere la presencia de
5GC. Los servicios seleccionados para 5G son desplegados mediante el uso de
EN-DC con LTE, esta funcionando como nodo maestro y NR como nodo
secundario. Esta opcion se encuentra dividida segn el método utilizado para la
division del tréfico.

Opcidn 4 — 4a: Esta version hace parte de las opciones ofrecidas para la
implementacion de la arquitectura NSA, en donde al igual que la opcién 2, gNB

se encuentra conectado a 5GC y adicional existe conexion entre gNB y ng-eNB.
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e Opcidn 5: Corresponde a la arquitectura SA, en esta ng-eNB se encuentra
conectada a 5GC mediante la interfaz NG, sin contar con una conexién dual con
los sistemas NR; En la opcion 5 se reemplazan algunos componentes como EPC
ya que toma lugar 5GC. Una de las deficiencias con las que cuenta esta opcién es
que no hace uso de los beneficios con los que cuenta la interfaz aérea en 5G NR,
multiples numerologias y flexibilidad en las estructuras de los marcos.

e Opcidn 7 — 7a — 7x: Estas versiones hacen parte de la arquitectura NSA, eNB se
encuentra conectado a 5GC, y tanto eNB como gNB se encuentran conectados
entre si. Tiene la capacidad de soportar la conectividad dual (NGEN-DC) con el

fin de afadir el trafico existente de LTE y NR.

Tabla 7: NSA vs SA

B e
Gotons Gpion?

Opt.4: NE-DC NR-DC

A iated DC EN-D

i C Opt.7: NGEN-DC (Not Mandatory)

Required CN EPC 5GC 5GC

Required RAN eNB, en-gNB ng-eNB, gNB gNB

Feasibility of 5G spectrum  Sub-6GHz, mmWave Sub-6GHz, mmWave Sub-6GHz (Desirable),

mmWave
Required Time for 5G
Short Long Long

Deployment

LTE Upgrade Major upgrade Major upgrade Minor upgrade

Alignment with LTE Preferred Preferred Not Required

’ . Tight interworking Tight interworking CN-level interworking

Ingeswordng with LE between LTE and NR between LTE and NR (Inter-RAT mobility)

Opt.4:NR
L Anch T NR

Control Anchor LTE Opt7: LTE
Support at gNB side Full support

Supporting 5G Service eMBB (eMBB, URLLC, mMTC, {eMBB, URLLC, mMTC,
Network Slicing) Network Slicing)
VoNR VoNR

Supporting Voice Service  VoLTE (VoLTE by fallback is (VoLTE by fallback is
possible when VoNR is possible when VoNR is
unavailable) unavailable)

Muttisvendos Not Easy Not Easy Easy

interoperability

Fuente: Samsung. (2021). 5G Standalone Architecture.
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8.1 NSAvsSA

En el articulo cientifico titulado “5G Deployment: Standalone vs Non — Standalone from
the Operator Perspective (Liu, Huang, Chen, Liu, & LI, 2020), se expone una breve comparacion
entre las arquitecturas SA y NSA, en donde se abarca de manera especifica las opciones 2 y 3
(Figura 3), ya que son las iddneas para el los servicios ofrecidos por los operadores; De esta
manera se toman aspectos como concepto, analisis de arquitectura, capacidad de la red,
rendimiento de dispositivos, consumo de energia, inter funcionamiento de 4G/5G y avance de las

arquitecturas, los cuales seran expuestos brevemente a continuacion:

Teniendo en cuenta que la principal diferencia existente entre NSA y SA es la
dependencia con LTE para su funcionamiento, sin embargo, es necesario realizar un analisis para
establecer cual de las dos arquitecturas es mas viable para los operadores teniendo en cuenta que

la migracion a 5G se encuentra en su fase inicial.

8.1.1 Conceptos de 5G SA NR y 5G NSA NR.

Comunmente, la arquitectura NSA hace referencia a un sistema que hace uso de
LTE/Envolved (eLTE), mientras que SA es un sistema basado completamente en 5G que cuenta
con sistemas como NR y 5GC. En la primera parte del despliegue de SA NR, es necesario el
funcionamiento entre EPC y 5GC con el fin de brindar una garantia en el servicio y que este

pueda ser continuo.

La arquitectura SA cuenta con componentes lo que permite funcionar para 5G o 4G, pero
no de manera simultanea, es decir, cuando un dispositivo se encuentra en el rango de cobertura de
NR este se encuentra arraigado por 5GC por consiguiente la cobertura en cuanto a movilidad es

manejado por este mismo, por otro lado, si el dispositivo se encuentra fuera de cobertura NR es
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tomado por la red LTE/EPC teniendo la conexion original del sistema LTE. La implementacion

de SA NR ofrece beneficios como acceso y transmision de datos, division de red, entre otros.

Con base a la arquitectura NSA, NR es utilizado como un camino de datos adicional
cuando la cobertura se encuentra disponible, al contrario, cuando el dispositivo se encuentra fuera
de rango hace uso Unicamente de LTE, es decir, la movilidad para la arquitectura NSA se
encuentra completamente monitoreada por el sistema LTE, teniendo en cuenta lo anterior desde la
perspectiva del dispositivo se presentan desventajas frente a la vida Gtil de la bateria ya que estos
requieren que el dispositivo tenga la capacidad de soportar una conexion dual (Transmision LTE
y NR), adicional a esto al tener transmisiones de manera simultanea puede generar interferencia

lo que causaria problemas en la experiencia de usuario y calidad del servicio.

8.1.2 Analisis de SA vs NSA

En (Liu, Huang, Chen, Liu, & LI, 2020) se da a conocer al lector los aspectos para tener
en cuenta en el momento de realizar la seleccién de la arquitectura de red que se va a utilizar, los

detalles del andlisis realizado seran expuestos en este item.

8.1.2.1 Cobertura.

Desde la perspectiva de los operadores, la cobertura es un aspecto clave ya que este
determina la calidad del servicio a brindar; Por tal motivo, los operadores decidieron
hacer el despliegue de una manera mas sencilla reutilizando los sectores de LTE con el

fin de tener calidad en el servicio.

Teniendo presente que NR de SA y NSA comparten protocolos similares
correspondientes a las capas 1y 2, se podria decir que el rendimiento de los canales de

datos o los canales de equipos de usuario son los mismos, sin dejar a un lado que la
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desigualdad presentada en los canales estd dada por aquellos que son comunes como
canal de control, broadcast, entre otros, esto teniendo presente que el canal comudn es

trasmitido por LTE y 5G NR.

Una de las tecnologias implementadas en 5G para mejorar la cobertura fue MIMO
masivo, lo que ofrece al sistema una ganancia en la cobertura de aproximadamente 10
dB/5 dB para DL y UL, respectivamente. En cuanto a la frecuencia de funcionamiento, se
toma como referencia los avances realizados en china, en donde sea adoptd una
frecuencia de 2.6 GHz para TD-LTE en areas urbanas; De esto se pudo observar que

3.5GHz 5G NR ofrece mejor cobertura que la red 4G en areas urbanas con lugares 4G.

8.1.2.2 Capacidades de la red.

Teniendo en cuenta lo descrito anteriormente se entiende que la red NSA no cuenta con
las mismas capacidades que SA, sin embargo, uno de los principales objetivos del despliegue de
NSA como primera fase es la aptitud de la red para soportar la demanda que representa la
implementacion de eMBB. Uno de los cambios hechos en 5GC es el disefio de un servicio basado
en arquitectura con el fin de implementar SDN y NFV para contar con caracteristicas como

flexibilidad, rapidez y actualizacion de software.

Por otro lado, se tiene QoS (Quality of service) este en NSA es alineada con 4G, por lo
tanto, es controlada por el nacleo de red la cual en NSA es EPC, por otro lado, en SA QoS se

encuentra alineado con 5G.

8.1.2.3 Rendimiento del dispositivo.

En cuanto a la experiencia de usuario se tienen diferentes formas de manejo en SA 'y

NSA. NSA cuenta con dos enlaces de radio para LTE y NR lo que brinda ventajas como una alta
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velocidad de transmision de datos, sin embargo, NSA cuenta con influencia de las bandas

portadoras lo que quiere decir que en el servicio puede presentarse interferencias, por el contrario,

en SA, NR y LTE no trabajan de manera simultanea lo que permite que no exista afectacién en el

dispositivo 5G.

8.1.2.4 Consumo de energia.

Para realizar la evaluacién del consumo de energia los autores tomaron en consideracion

tres aspectos claves que determinan este aspecto, modo inactivo, modo conectado y modo de

transmisién de datos.

Modo inactivo: En este modo se puede decir que el dispositivo recibe
informacién minima, por lo tanto, se determina que el consumo de energia para
este modo en la arquitectura NSA y SA seria la misma.

Modo transmision de datos: Para este modo se considera una frecuencia de
100MHz para NSA y SA, asi mismo se tiene en consideracion UL con la
participacion de DL en modo de realimentacién y viceversa, adicional a esto se
realizan las pruebas en un ambiente con mala cobertura ya que de esta manera el
dispositivo utilizara la mayor energia para realizar la transmision; De esta manera
se logra obtener la comparacion de consumo de energia para los dispositivos. Los
resultados arrojados sobre las pruebas realizadas son que el dispositivo que
funciona con SA consume menos que NSA tomando como referencia la
transmision en modo DL, en este caso especifico se podria decir que NSA cuenta
con mayor consumo ya que necesita el funcionamiento de NR y LTE, sin
embargo, desde la perspectiva del usuario el uso de arquitectura SA implica

mayor consumo de energl’a.
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8.1.2.5 Funcionamiento 4G/5G.

Para la arquitectura NSA no existe un funcionamiento 4G/5G ya que el servicio se
encuentra relacionado directamente con LTE, por otra parte, SA si cuenta con funcionamiento de
4G/5G debido a que al estar dentro de la zona de cobertura se toma el servicio 5G NR, al estar
fuera de cobertura inicia el funcionamiento de la red LTE, el funcionamiento de las dos se da
mediante la interfaz N26. Finalmente se llega a la conclusién que NSA cuenta con un mejor
rendimiento ya que el funcionamiento ya esta realizado por un sistema interno de LTE, el

rendimiento de la arquitectura SA es similar al de LTE.

8.2 Tecnologias Emergentes 5G

La tecnologia 5G trae consigo la implementacion de nuevas tecnologias con el fin
cumplir con los requerimientos de esta; Cada una de ellas cumplen funciones especificas en
diferentes sectores de la arquitectura de la tecnologia tales como core, nucleo, Edge y acceso por
radio; Dichas tecnologias se mencionaron anteriormente como parte fundamental del despliegue
de 5G, en esta seccion se abarcara cada una de ellas exponiendo aspectos como funcionamiento,

retos de implementacion y arquitectura.

8.2.1 Ondas milimétricas.

Uno de los principales requerimientos para el correcto funcionamiento de la tecnologia
5G es el soporte en el incremento de flujo y velocidad de los datos, de esta manera una de las
soluciones planteadas es el uso de ondas milimétricas con el fin conseguir una ampliacion en el
espectro disponible. (Chen W. C., 2014). Estas ondas se caracterizan por contar con una longitud
de onda de 1 a 10 mm y un rango de frecuencias de 30 a 300 GHz; Abarcar bandas de frecuencias

mas altas que las que se utilizan cominmente trae ciertas ventajas como una disponibilidad mayor
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del ancho de banda y la posibilidad de utilizacion de antenas de menor tamafio con mayor

ganancia lo que permite su implementacion en zonas rurales sin ningin inconveniente.

8.2.1.1 Desventajas de las Ondas Milimétricas.

Teniendo en cuenta lo anterior, se sabe que las ondas milimétricas hacen posible el uso de

mayor espectro, a pesar de esto, cuentan con ciertos obstaculos que impiden que la transmision y

recepcion se realice de manera exitosa, se encuentran inconvenientes como: absorcidn

atmosférica, perdida de linea de vista y dispersion.

Absorcién atmosférica: Uno de los principales inconvenientes de las ondas
milimétricas es que la atmosfera absorbe las ondas generando una limitacién en
la transmision, elementos como la lluvia, niebla y humedad presente en el aire
eleva la probabilidad de atenuacion de la sefial.

Pérdida de linea de vista: Se encuentran casos en donde no existe una ruta de
linea de vista existente en el transmisor y receptor, por consiguiente, las sefiales
pueden ser transmitidas por métodos como difraccidn, reflexion, o flexion, sin
embargo, al tratarse de ondas milimétricas estas no pueden usar el método de
difraccion por su longitud de onda. (NUfiez, 2018)

Dispersion: Las ondas milimétricas presentan problemas en presencia de la
lluvia ya que estas tienen el mismo tamafio que las gotas, lo que causa la

dispersion de la sefial.

8.2.1.2 Arquitectura de Redes con Ondas Milimétricas.

La implementacion de arquitecturas que hacen uso de ondas milimétricas ofrece mejoras

en el sistema como la transformacion de los enlaces direccionales en enlaces de alta ganancia que
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permiten conexion entre la estacion base de radio y el terminal movil, adicional a esto elimina

considerablemente la presencia de interferencia en las celdas.

La arquitectura de redes con ondas milimétricas permite que los enlaces de backhaul
puedan hacer intercambio del mismo espectro, lo que beneficia en la velocidad del despliegue de
nuevos componentes del sistema y mayor conectividad de red mediante la estacion base de radio.
(Campos, 2017). Adicionalmente ofrece una caracteristica importante la cual hace referencia a la

heterogeneidad de la red lo que permite el uso de diferentes arquitecturas y espectro.

8.2.1.3 Aplicacion de Ondas Milimétricas a 5G.

Como se pudo observar en las secciones anteriores la aplicacion de ondas milimétricas
ofrece multiples beneficios en el uso de mayor ancho de banda, sin embargo, estas deben ser

sometidas a diversas mejoras para que puedan ser usadas en la tecnologia:

e Redes direccionales: Sabiendo que las ondas milimétricas tienen deficiencias en
aspectos como propagacion, perdida de trayectoria y dispersion, las redes deben
contener en su arquitectura antenas direccionales con una alta ganancia de
directividad con el fin de cumplir las medidas de transferencia en los datos.

e Reutilizacion espacial: La presencia de las altas perdidas en la propagacion y el
uso de Atenas direccionales que cuentan con potencias bajas tienen como
resultado la disminucion de la interferencia, lo que da paso a la reutilizacion
espacial de la frecuencia de transmisién lo que permite mejorar
considerablemente la velocidad de los datos.

e Redes con pequefias células: Las arquitecturas deben extenderse en forma de
celdas pequefias de esta manera lograr proporcionan capacidades y velocidades

altas en los datos lo que favorece las aplicaciones multimedia.
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Figura 11: Espectro 5G
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Fuente: 2.0, E. E. (2021). EMF Explained 2.0. Obtenido de

http://www.emfexplained.info/spa/?id=25916

e Falla de conexion: Teniendo en cuenta que las ondas milimétricas presentan
dificultad en la penetracion de ciertos materiales y baja difraccion, existe una alta
probabilidad de que se presenten problemas de conexion en areas con una alta
densidad de poblacion.

e Redes heterogéneas: Sabiendo que 4G ofrece confiabilidad y buenos servicios
debido al uso de bandas frecuencias bajas, se busca aprovechar los beneficios de
generaciones anteriores, por consiguiente, se hace uso de una arquitectura
heterogénea 4G con ondas milimétricas logrando mayores velocidades

especialmente en las aplicaciones de multimedia.
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8.2.1.4 Descripcion del Sistema.

En el articulo (Chen, W. C., 2014) el autor realiza una breve descripcién del
funcionamiento del sistema con el uso de ondas milimétricas, en donde se expone que para
obtener una arquitectura con un buen rendimiento debe ser adoptada una arquitectura super
heterodino. Su funcionamiento en la parte del transmisor consiste en que la sefial modulada de
banda base es convertida a una frecuencia intermedia, posteriormente es transformada en una
frecuencia de ondas milimétricas, por otro lado, se tiene la parte del receptor la cual funciona de
manera similar, ya que, la sefial de frecuencia es convertida hacia abajo en una frecuencia
intermediaria en una frecuencia para luego ser convertida en banda base para mayor

procesamiento de sefiales digitales.

Las frecuencias intermedias se encuentran en un rango de valores de 70MHz a 6GHz,
estas tienen la capacidad de soportar 5G sub-6GHz, adicional a esto cuentan con un reloj Gnico
con el fin de soportar la sincronizacién mdaltiples chips (MCS) para la agregacion maltiple de

frecuencias intermedias en una banda ancha de 100MHz.

8.2.2 Beamforming.

Beamforming se conoce como un proceso que cumple la funcion de dirigir las sefiales
generadas desde una matriz de antenas transmisoras a una direccion angular deseada. (Buckley,
1998), cumple la funcién de enviar los mismos simbolos de conformacion de haces sobre cada
una de las antenas transmisoras con un factor de escala ponderado; Por otra parte, en el receptor,
recibe las sefiales las cuales son combinadas de una manera especifica haciendo uso de un factor

se escala que permita ampliar las sefiales SNR (Signal-to-noise ratio).



76

La implementacién de un sistema hibrido en formacion de haces se basa principalmente
en que el numero de cadenas de RF (Frecuencias de radio) se encuentra condicionado por el
namero de flujo de datos que son transmitidos, en tanto que la ganancia de formacién de haces y
el orden de diversidad vienen dados por el nimero de elementos de antena. (Irfan Ahmed, 2018),
por otra parte, para beamforming digital el procesamiento se hace mediante un procesador de
sefial digital, lo que ofrece ventajas como mayor nimero de grados de libertad que sirven para
implementar algoritmos mas eficientes; La arquitectura utilizada para la conformacion de haces
digital es compleja y hace uso de mayor cantidad de energia ya que esta necesita una cadena de
frecuencias de radio separadas para cada una de las antenas. Para el proceso analogo de
conformacion de haces las piezas que hacen parte de la antena pueden ser utilizados mediante
elementos de retardo de tiempo o realizando el desfase de la sefial antes de la conversion

ascendente de las frecuencias de radio. (Irfan Ahmed, 2018)

En conclusién, la finalidad de la implementacion de beamforming hibrido es lograr la
reduccién del hardware y la complejidad del procesamiento de la sefial lo que permitiria tener un

mejor rendimiento. (Jia Liu, 2019)

8.2.3 MIMO Masivo.

La revision bibliografica realizada para la tecnologia MIMO Masivo aplicada a 5G es
desarrollada mediante la investigacién de articulos cientificos publicados en paises como
Colombia, Dinamarca, India, Estados Unidos, Ecuador y China, los cuales se han enfocado en el
estudio de las tecnologias emergentes que permiten el funcionamiento de 5G, de esta manera se

realizan pruebas y estudios que permitieron determinar retos y soluciones en MIMO masivo.

Teniendo en cuenta lo anterior como parte inicial se expone el significado conceptual de

la tecnologia MIMO masivo el cual consiste en una matriz antena la cual contiene cientos de
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antenas, las cuales estan al mismo tiempo y ranuras de frecuencia que les sirven a diversas
terminales de usuarios, MIMO masivo es una tecnologia envolvente de nueva generacién que

cuenta con energia eficiente, robusta y uso seguro y eficiente del espectro (A. Gupta, R. K. 2015).

El funcionamiento de esta tecnologia depende de la multiplexacion espacial que depende
también de la informacion del estado del canal se encuentre en la estacion base; En los sistemas
MIMO convencionales la estacion base realiza él envié de las formas de onda piloto a los
terminales y en base a eso se realiza la estimacion del canal, lo cuantifica y realimenta a la

estacion base (A. Gupta, R. K. 2015).

MIMO masivo trabaja en un ambiente MIMO multiusuario en donde UL y DL se
conocen como canales de difusion o broadcast Chanel, y canal de acceso mdltiple (MAC), en
MAC los flujos de datos de los usuarios se encuentran de manera independiente para cada antena
receptora presente en la estacion base, por consiguiente el sistema multiusuario para UP es
equivalente al sistema MIMO mono usuario, al tenerse una sola antena en cada UE, por otra
parte, para DL el manejo de los flujos de datos se realiza de manera diferente, en donde la
estacion base realiza la transmisién del flujo de datos multiusuario para realizar una difusién
mediante los equipos de usuario, estos deben realizar el proceso de deteccion y decodificacion

para obtener la informacion. (Guefry Leider Agredo, 2015)

Esta tecnologia es esencial para el despliegue de las bandas de frecuencias sub-6 GHz,
mediante la formacion y seguimiento de haz inteligente, esto habilita la posibilidad de reutilizar
los sectores de células existentes y realizar la transmision de potencia a las nuevas redes de macro

células que cuentan con funcionamiento en frecuencias mas altas. (Engobo, 2019)
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8.2.3.1 Desafios MIMO Masivo.

(Albreem, Juntti, & Shahabuddin, 2019) exponen los principales desafios en el

procesamiento de sefiales para la implementacion de la tecnologia MIMO masivo:

e Estimacion de canal: Sabiendo que la estimacion de canal es uno de los aspectos
mas relevantes de la tecnologia en cuanto a rendimiento del sistema inalambrico;
Esta informacion debe ser exacta para ser enviada a la estacion base con el fin de
sacar el mayor provecho a MIMO masivo, teniendo en cuenta lo anterior se
resalta un gran inconveniente y es que es complejo el proceso de obtencién de
estimacion de canal para un gran volumen de canales como se tiene en este caso,
adicional a esto la estimacién de canal cuenta con una problemaética que es la
contaminacién piloto lo que generaria en la transferencia que las células se
contaminen entre si.

e Pre - codificacién: Este proceso se realiza en DL por la estacion base, cuando se
quiere enfatizar en el flujo de datos espaciales para la ubicacion de los usuarios;
En caso de los sistema MIMO convencionales se debe realizar una pre-
codificacién a pequefia escala lo que permite realizar modificaciones en amplitud
y fase en la banda base, por consiguiente cada uno de los elementos que
componen la antena requiere de transceptores lo que representa un aumento
elevado en los costos para MIMO masivo. En algunas investigaciones se han
planteado soluciones como implementacién de pre - codificacion envolvente
constante lo cual disminuye gastos en hardware, pero aumenta el nivel de perdida
en el rendimiento, por otro lado, se propuso técnica de pre - codificacion de

sobres multiples.
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e Deteccidn de sefial: Como se menciond anteriormente es importante obtener una
estimacion de canal perfecta y en tiempo real para la estacion base con el fin de
realizar pre — codificaciéon en DL y deteccién en UL. Los filtros adaptados
simples funcionan correctamente en ambientes de pocos usuarios, por otro lado,
en canales que se encuentran correlacionados que buscan mejorar
considerablemente la eficiencia espectral deben contar con herramientas mas
avanzadas, lo cual representa un problema para MIMO masivo ya que se debe

tener un equilibrio en rendimiento y complejidad.

8.2.4 Comunicacion Full — Daplex

El sistema de comunicacion full — ddplex cuenta con la capacidad de transmitir y recibir
en la misma frecuencia al mismo tiempo, asi mismo cuenta con el potencial de contar con una
eficiencia espectral doble en la capa fisica debido a que se elimina una banda por divisién de
tiempo para la transmision UL y DL; Actualmente los estudios comprueban que el uso de FD es
mucho mas eficiente y soporta mayor cantidad de flujo de datos que los sistemas de

comunicacién half-duplex.

Teniendo en cuenta que se requiere baja potencia de transmision con el fin de reducir el
efecto SI y comunicaciones de corto rango la implementacién de full — ddplex es idénea para
sistemas como D2D y M2M. (Hassan, 2015), el sistema FD promete caracteristicas como mejoras
en el rendimiento y reduccion de latencia en un 100% con respecto a los sistemas half — diplex.

(Nurul H. Mahmood, 2017)
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8.2.4.1 Cancelacion de auto interferencia (SI).

Una de las soluciones planteadas para la eliminacion de Sl (Self — interference) es la
combinacion de cancelacion de antena, cancelacion de interferencia RF y cancelacion de
interferencia digital; Para la implementacion de full - ddplex en 5G existen dos fendmenos que
requieren de maxima atencion, la saturacion en el receptor y auto interferencia no lineal; La
saturacion presente en el receptor puede solucionarse mediante la cancelacion de la sefial de
interferencia en la radio frecuencia antes de que esta sea recibida en el amplificador de bajo ruido
y por otro lado la interferencia no lineal se elimina mediante algoritmos de cancelacion digital

presentes en la banda base. (Vaca A. E., 2016)

Por otro lado, (Zhongshan Zhang, 2015) expone las técnicas comunes de eliminacion de

auto interferencia las cuales se dividen en eliminacion pasiva y activa.

v Eliminacién pasiva Sl

Este método consiste en la atenuacion de la sefial de potencia aplicada por la trayectoria
perdida por la separacion fisica existente entre el transmisor y receptor de las antenas presentes en

un mismo dispositivo; Este método cuenta con dos técnicas:

e Supresion direccional: Los dispositivos que son compatibles con la comunicacion
FD cuentan con una separacion pequefia entre las antenas lo que hace posible la
eliminacion de Sl frene la interfaz RF del receptor.

e Separaciébn de antena y cancelacion de Sl: Consiste en aumentar
considerablemente la sefial de potencia presente entre el transmisor y receptor lo

que permite obtener un método eficiente para eliminar SI.
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v" Eliminacién activa Sl

En algunas investigaciones realizadas previamente se desarrollaron diferentes pruebas

que permitieron probar el funcionamiento de la eliminacion activa de Sl, las caracteristicas

utilizadas en dichas pruebas fueron rangos de comunicacion FD de 6m y una transmisién tipica

de comunicacion inaldmbrica WiFi en donde se pudo comprobar que la interferencia disminuyo

50 y 40 dB. Esta técnica se encuentra divida en dos:

Cancelacién anéloga: Los algoritmos utilizados son basados en el dominio del
tiempo, es decir, tiene la capacidad de hacer uso de SISO (Single Input Single
Output) y MIMO (Multiple Input Multiple Output). Los métodos utilizados
comunmente basados en el dominio del tiempo suelen ser utilizada para
determinar la fuga de Sl para ser cancelada posteriormente, por otra parte, se
tiene un modo adicional que hace uso del sistema MIMO en donde son
aprovechadas las matrices con el fin de ofrecer un mayor rango de posibilidades
para eliminacion de Sl con el uso eficiente de las antenas.

Cancelacion digital: Este método toma lugar teniendo en cuenta que la
cancelacion andloga no cuenta con 100% de efectividad y existe un Sl residual
después de dicho proceso el cual debe ser eliminado mediante cancelacion
digital; Uno de los métodos mas comunes de cancelacion digital es ZigZag el

cual ofrece beneficios como mayor ganancia en los sistemas FD.

8.2.4.2 Protocolos de la capa MAC (Medium Access

control)

Teniendo en cuenta que para la tecnologia 5G se busca una mejora en la capa fisica, se ha

realizado investigaciones (Achaleshwar Sahai, 2011), con el fin de implementar nuevos
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protocolos en la capa MAC lo que hace referencia a un sistema FD-MAC esto con el fin de
mejorar la eficiencia y rendimiento de la red y ampliar la accesibilidad a los nodos que conforman
la infraestructura de red, todo esto haciendo uso de métodos como SBR (Shared random back-off)

snooping y resolucion de contenido virtual.

8.2.4.3 Pequefias celdas 5G full — duplex

En esta seccion se abarcan diferentes articulos cientificos en donde se exponen las
investigaciones desarrolladas con respecto a la comunicacién full — diplex implementado en la
tecnologia 5G pequefias celdas, asi mismo como los retos y soluciones planteadas frente a la

eliminacion de auto interferencia presente en el sistema de comunicacién.

(Nurul H. Mahmood, 2017) exponen en el articulo cientifico titulado “Full Duplex
Communications in 5G Small Cells” que los sistemas full diplex cuentan con capacidades que
permite la implementacion en los sistemas celulares actuales habilitando puntos de acceso (AP) y
equipos de usuario half-dulplex; Adicionalmente se realiza una evaluacion del rendimiento del

sistema en donde es comparado el sistema full diplex con el escenario half diplex de referencia.

El uso de pequefias celdas en la infraestructura 5G permite hacer uso de redes
heterogéneas (Het-Net) en donde las macro células utilizadas cominmente cumplen la funcién de
ofrecer cobertura a los dispositivos mientras que las pequefias celdas se encargan de funciones
como alto rendimiento y descarga, sin embargo, uno de los inconvenientes de este sistema es su

alto costo de implementacion y altas interferencias. (Ejaz, y otros, 2020)

Las primeras pruebas desarrolladas fueron con respecto al rendimiento de celdas aisladas
en donde se log6 observar como primera instancia que la mejora del rendimiento y el incremento

del trafico son variable tienen una relacion directamente proporcional, adicionalmente se encontro
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que FD ofrece una mejora en el tiempo de transmision y disminuye considerablemente la latencia,

por consiguiente, FD es considerado una tecnologia clave para los sistemas 5G.

Por otra parte, se encuentra el segundo escenario de pruebas el cual es realizado en una

oficina interior, en donde se pudieron observar diferentes aspectos como:

e Las CDF (Cumulative density function) son similares en el sistema half- daplex y
full duplex.

e En pruebas de bajo trafico FD y HD cuentan con un rendimiento similar.

e FD tuvo un rendimiento de aproximadamente 15% (Trafico medio) y 35% para

trafico alto en las transmisiones de red.

En conclusion, se logré evidenciar mediante las pruebas descritas anteriormente que FD
cuenta con mejor rendimiento en condiciones de celda aislada y trafico completo, por
consiguiente, el sistema de comunicacion FD puede ser implementado en 5G con una estructura

de red disefiada de manera meticulosa.

8.2.5 Divisibn de la red 5G (Network Slicing)

Uno de los cambios mas revolucionarios que presenta la tecnologia 5G es la division de
la red o ‘Network slicing’ ya que pretende ofrecer un nuevo sistema en donde cada dispositivo
aproveche al maximo las necesidades que requiera dependiendo el servicio, es decir, sabiendo el
amplio campo de aplicacion de la tecnologia cada uno de ellas tiene caracteristicas especificas lo
cual conlleva a que se tengan diferentes necesidades, como latencia, ancho de banda, entre otros,
esto permite tener mayor eficiencia en la red y ampliacion de operaciones de tipo comercial en

una misma infraestructura fisica, todo esto se logra mediante la virtualizacion de la red.
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En el articulo cientifico “Network Slicing and softwarization: A survey on principles,
Enabling Technologies, and solutions” (Ibrahim Afolabi, 2018), exponen las tecnologias
necesarias para habilitar los segmentos de red y los principales requerimientos en el que se basa

esta division:

- Automatizacion: Permite la division de red sin necesidad de intervencion
manual.

- Aislamiento: Se encarga de garantizar la seguridad de la red para
terceros, este abarca el plano de control y plano de usuario.

- Personalizacion: Garantiza que los recursos destinados para un usuario
en especifico cumplan con los aspectos de calidad en funcionamiento
necesarios.

- Elasticidad: Esta funcion se encuentra directamente relacionada con los
servicios asignados a cada porcién de red con el fin de asegurar el
servicio bajo los parametros de condiciones de radio y red, cantidad de
usuarios y servicios, area de servicio geogréfica.

- Programabilidad: Permite a personas externas realizar un control en los
recursos seleccionados para cada red (Nube y red) mediante el uso de
API.

- Extremo a extremo: Encargado de asegurar el envi6é de datos desde el
usuario final hasta el cliente, es decir, cumple una funcién especifica en
una division de red que funciona de extremo a extremo lo que brinda una
capa de servicio superpuesta, lo que da como resultado una convergencia

de servicios.
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- Abstraccion jerarquica: Aplicado a la segmentacion de la red, en donde
se utiliza un método estdndar de manera jerarquica en cada nivel lo que

permite tener un alcance méas amplio.

8.2.5.1 SDN (Software Defined Network).

Las redes definidas por software buscan como principal objetivo la separacién del plano
de control y usuario con el fin de iniciar a implementar redes heterogéneas programables para de
esta manera llegar a una rapida evolucién; El plano de control cumple funciones esenciales como
gestion y configuracién de la red, ya que este cuenta con un panorama global de toda la red

(Sahrish Khan Tayyaba, 2017).

La arquitectura SDN se encuentra conformada por 3 capas:

i. Capa 1: Plano de datos: Cumple la funcién de reenvi6 de datos
mediante dispositivos tales como enrutadores e interruptores.

ii. Capa 2: Plano de control: Administra la red y determina las
normas para el manejo de flujo de datos provenientes desde la
primera capa.

iii. Capa 3: Aplicacion: Es la encargada de manejar todas las
necesidades de los usuarios, esta tiene conexion a la segunda capa

mediante APl (Application Programming Interfaces).



Figura 12: Arquitectura SDN
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Fuente: Muhammad Nauman Irshad, L. D. (2019). A Hybris Solution of SDN

Architecture for 5G Mobile Communication to Improve Data Rate Transmission. China: IEEE.

(Wei Wang, 2016) en su articulo cientifico exponen la implementacién de SDN en redes

inalambricas, en donde la administracion de la red es realizada por el controlador centralizado

(Capa 2) obteniendo como resultado altas velocidades de datos y baja latencia; La gestion del

plano de datos es hecho mediante una interfaz de programacion y protocolos inalambricos como

WiFiy LTE. (Sahrish Khan Tayyaba, 2017)
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Figura 13: Arquitectura redes inaldmbricas basadas en SDN.
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Fuente: Sahrish Khan Tayyaba, M. A. (2017). 5G Cellular network integration with SDN:

Challenges, issues and beyond. Pakistan: IEEE.

Por otra parte, se tiene la arquitectura celular basada en el sistema SDN; La tecnologia
5G busca la implementacion de QoS (Quality of service) en redes hiperconectadas mediante
dominios de red; (Sahrish Khan Tayyaba, 2017) mencionan en su articulo cientifico que el
elemento principal para que las redes celulares funcionen correctamente es una red de acceso
inalambrico que cuente con caracteristicas como espectro variable y una red heterogénea, es
decir, compatible con WIFI, LTE, WiMAX y red 3G/4G. Para la red 5G especificamente en los
modulos M2M se necesita de implementacion de tecnologias que ya existan, lo que implica el

aumento de retos en el despliegue de 5G.
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Figura 14: Modelo de red celular
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Fuente: Sahrish Khan Tayyaba, M. A. (2017). 5G Cellular network integration with SDN:

Challenges, issues and beyond. Pakistan: IEEE.

Una de las principales problemaéticas presentadas para el despliegue de 5G son los costos
gue esto representa debido a las tecnologias emergentes, cambios en infraestructura, entre otros;
Haciendo referencia a SDN como una solucion para mayor flexibilidad y economia en la
tecnologia 5G, (Muhammad Nauman Irshad, 2019) exponen los puntos criticos de la
implementacion de dicha tecnologia , asi como el andlisis de su infraestructura con el fin de que
cumpla las expectativas especificamente en el aspecto de transmision de datos, el estudio

realizado se dard a conocer brevemente a continuacion:

- Arquitectura hibrida SDN: Para cumplir todos los requerimientos de
funcionamiento de la tecnologia 5G se utilizaron diferentes tecnologias

como MIMO masivo, Multi-RAN Architecture los cuales tienen un
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principio de funcionamiento basado en diferentes nodos, sin embargo,
dichas implementaciones no resultaron ser suficientes para cumplir con
la velocidad de los datos. Algunas de las tecnologias y métodos
planteados para un modelo hibrido en el articulo son:

e Plano de datos y control separado

e Virtualizacién y funciones de red

e Control programatico de la red

e Protocolos de configuracion basados en estandares

e Mecanismo unificado para recursos de hardware y de software

El modelo expuesto por el autor es llamado ONU el cual contiene en su infraestructura
una integracion de red optica y red inaldmbrica; Este modelo cumple la funcion de conectarse a
las estaciones base para luego ser desplegada a las antenas 5G. Como resultado se obtuvo un
aumento en la velocidad de datos en 5G hibrida basada en SDN en comparacion a la velocidad

manejada en LTE.

Actualmente se han realizado investigaciones referentes a la implementacion de SDN a la
red 5G, sin embargo, los modelos propuestos hasta ahora son basados en la adaptacion de esta
tecnologia a LTE para después ser mejorado e implementado a 5G, (Abdulaziz Abdulghaffar,
2021) propone un disefio SDN limpio basado exclusivamente en la arquitectura 5G, en donde se
puede encontrar que este hace uso de todas las funciones de red sobre el controlador SDN
obteniendo un comportamiento de aplicacion, por otro lado el plano de datos se incluye en la
infraestructura como un conmutador SDN. Todo este sistema hace uso del protocolo OpenFlow lo
gue permite que existe interoperabilidad entre los dispositivos que conforman la red. Este modelo
fue puesto a prueba mediante simuladores de red en Phyton con el fin de evaluar su rendimiento

en aspectos como procesamiento en el controlador, funcion de red, procesamiento del
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conmutador, tiempo de procesamiento de la estacion base y retardo de propagacion; Como
resultado se obtuvo algunos inconvenientes como cuello de botella presente en la estacion base,
por otro lado al realizar un comparativo de la red 5G tradicional y el modelo propuesto se puso
observar que el segundo obtuvo un mejor rendimiento en aspectos como comunicaciones de
extremo a extremo, en conclusion a pesar de que el sistema arrojo resultados favorables frente al
funcionamiento, hay algunos aspectos que no se tomaron en cuenta como la escalabilidad de los
controladores por lo tanto es un factor que sigue en fase de desarrollo para la tecnologia 5G con el

fin de solventar inconvenientes como QoS.

(Catherin Nayer Tadros, 2020) en su articulo cientifico propone una arquitectura llamada
gestion de controladores l6gicamente centralizada-distribuida fisicamente (LC-PD); Existen 3
arquitecturas disefiadas para el plano de control SDN las cuales son centralizado, distribuidos y
LC-PD; EI plano de control centralizado consiste en el uso un solo controlador que cumple la
funcion de administrar toda la red, esta arquitectura cuenta con ciertas ventajas como por ejemplo
gue al ser un solo controlador tiene una visién general de toda la red, sin embargo al hacer uso de
un solo controlador que pueden presentar diversas fallas y problemas de congestion y
escalabilidad, por otro lado se encuentra la arquitectura distribuida la cual a diferencia de la
anterior cuenta con multiples controladores denominados dominios SDN lo que permite tener
escalabilidad en la red, sin embargo, cuenta con deficiencias como distribuciones de carga y debe
estar en constante sincronizacion debido a la carga tan alta de datos a la que se encuentran
sometidos los controladores, adicional a esto la implementacion de esta arquitectura representa un
incremento considerable en costos de implementacion, finalmente se tiene la arquitectura LC-PD
la cual presenta caracteristicas similares a las arquitecturas anteriores, ya que hace uso de los
beneficios de utilizar maltiples controladores juntamente con el uso de un solo controlador, dicho

esto en otras palabras todos los controladores presentes tienen una vision general de la red por lo
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tanto cuentan con sincronizacion de datos, esta ofrece beneficios tales como reduccion del tiempo

de flujos de datos para cada solicitud.

Teniendo en cuenta lo anterior se realizaron pruebas de simulacion para la arquitectura
LC-PD en donde se pudo observar mejoras ya que presenta mayor rendimiento de la red en
comparacion a las otras arquitecturas, esto ofrece diferentes ventajas en redes inalambricas

utilizadas para casos de uso de 5G como loT, red mévil y sensores.

8.2.5.2 NFV (Network Function Virtualization)

La virtualizacién de funciones de red es una funcionalidad que tiene como objetivo
reemplazar dispositivos de hardware que conforman la red como routers y firewalls con
dispositivos de red basados en software que trabajan como méaquinas virtuales en los servidores.
(Santos, 2018), al hacer uso de NFV cada una de las funciones de la red se usan en maquinas

virtuales.

NFV es una tecnologia adicional a SDN la cual ofrece beneficios no solo a nivel de
infraestructura, sino también en costos debido a que funciona con COTS (Servidores comerciales)
de gran volumen. Una de las principales aplicaciones de NFV es el nucleo de paquete virtual
evolucionado (VEPC), en donde EPC se ejecuta en COTS en lugar de hardware propietario, esto
da como resultado beneficios como tales como nucleo flexible, robusto y manejable. (Lusani
Mamushiane, 2017), por otra parte, se tiene otro caso de uso importante para NFV el cual es la
implementacion de esta en C-RAN ya que cumple la funcion de reunir todos los recursos de
procesamiento en la banda base para despueés realizar el proceso de centralizacion de estos en un

hardware.
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Figura 15 : Arquitectura NFV
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Fuente: Van-Giang Nguyen, A. B.-J. (2017). SDN/NFV-Based Mobile Packet Core

Network Architectures: A Survey. Iran: IEEE.

Como se puede observar en la figura 13 la arquitectura se encuentra conformada por
NFVO (NFV MANO) el cual es el encargado de administrar VNF (VNFM) y NFVI mediane un

administrador de infraestructura virtualizad (VIM). (Van-Giang Nguyen, 2017)

Como ya se ha mencionado antes NVF es un complemento de SDN, debido a que esta
tiene la capacidad de virtualizar los controladores, de igual manera SDN ofrece beneficios a NVF
como conexion a redes programables con el fin de optimizar el trafico, a pesar de que estas
ofrecen beneficios estas pueden operar de forma independiente sin afectar en ningln aspecto, sin
embargo al implementarlas en conjunto ofrecen mayor rendimiento y flexibilidad en la red,

caracteristicas necesarias para la tecnologia 5G.

e EPC basada en NFV: Todos los elementos presentes en la arquitectura EPC

convencional son llevados mediante plataformas de hardware para
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posteriormente ser incluidos en dispositivos de software ejecutados en méquinas
virtuales o en la nube. Se han planteado algunas arquitecturas en donde la
infraestructura sea completamente virtualizada o en otras en donde solo se
aplique virtualizacion en el plano de control (MME y HSS), en caso del plano de
usuario algunos componentes no pueden ser virtualizados como por ejemplo
(SGW y PGW) por algunos requerimientos en el procesamiento de datos. (Van-

Giang Nguyen, 2017)

(Alcardo Alex Barakabitze, 2020) expone mediante una investigacion cientifica los

beneficios que conlleva la implementacion de SDN/VFN y asi mismo los desafios que requieren

de atencion antes de la implementacion de dicho sistema en la tecnologia 5G; Dichos desafios

seran expuestos brevemente a continuacion:

Intercambio y division de red en 5G: Uno de los beneficios que ofrece la
implementacion de SDN/VNF es la funcionalidad de diferentes servicios los
cuales pueden ser utilizados con una infraestructura en comun, por otro lado se
planea la idea de iniciar proceso de compartir recursos con el fin de que el uso de
la red sea mas eficiente, sin embargo la implementacion dichos métodos exige el
uso de algoritmos de programacion inteligentes, adicional a esto es importante
identificar las problematicas que puedan causarse con la ubicacion de NF dentro
de los segmentos de red, asi mismo como la division y seguridad de los mismos.

Orquestacion y gestion de segmentos de un extremo a otro: Teniendo en cuenta
que se tendria una migracion de un red basada en hardware a software, se
requiere un cambio en el manejo y administracion de la red, a pesar de que se han
hecho diferentes investigaciones y avances para adaptar a la infraestructura a este

cambio y lograr resultados positivos, se presentan retos en como se debe hacer el
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cambio de alto nivel del servicio al segmento de red, todo este cambio implica el
uso de lenguajes de corte de descripcion de recursos y servicios determinados que
tengan la posibilidad de usar KPI, por otro lado uno de los casos de uso de la
tecnologia 5G es E2E son funcionales en 5G debido a los marcos que contiene
NFV MANO, sin embargo el uso eficiente de los recursos sigue siendo una
preocupacion para cumplir los requerimientos de los casos de uso,

o Desafios de seguridad y privacidad en la division de redes 5G: La accién de
poder compartir recursos entre los segmentos generan grandes problemas de
seguridad esto sabiendo que cada segmento maneja diferentes servicios, por
consiguiente, cada servicio debe contar con politicas y manejo de privacidad
diferentes.

e Desafios de la virtualizacion RAN en la red 5G: La virtualizacion de RAN se
encuentra en una fase de inicio, ya que la virtualizacion de la red 5G requiere de
diferentes retos como separacion se funciones de recursos de radios, mejora en
procesamientos de multiplexacién, personalizacion de servicio de red RAN, entre

otros.

8.25.3 C-RAN

Se busca mejorar la red de acceso de radio distribuida (RAN) habitual presente en las
generaciones anteriores mediante la virtualizacién de esta lo que se denominaria Cloud-RAN,
dicho cambio presentaria mejoras considerables en la capacidad de dispositivos conectados,
rendimiento, capacidad y latencia. C-RAN surge con el fin de solucionar problematicas
presentadas en RAN como la capacidad en el procesamiento de las estaciones bases las cuales

solo pueden ser utilizadas por los usuarios, por otro lado, las técnicas implementadas para la
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comunicacién multipunto (CoMP) pueden causar interferencias, altos costos de implementacién y

falta de conjuncion entre las estaciones base.

Figura 16: Arquitectura C-RAN
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Fuente: Liljana Gavrilovska, V. R. (2018). Flexible C-RAN: Radio technology for 5G . Serbia :

IEEE.

Alguno de los beneficios expuestos por (Ejaz, y otros, 2020) para la implementacion de
C-RAN son ahorro de costos ya que esta cuenta con un mantenimiento centralizado y menos
consumo de energia, rendimiento mejorado de la red, software flexible, permitiendo la conexién

de mayor dispositivos y eficiencia en las redes inaldmbricas.

Asignacion de recursos C-RAN

e Asignacion de usuario: Uno de los campos de investigacion que se encuentran

actualmente es la asignacién de usuarios de manera eficiente, ya que se debe
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escoger un grupo determinado de usuarios en un tiempo especifico con el objeto
de mejorar el rendimiento de la red.

e Seleccion RRH (Remote Radio Heads): La funcion de los RRHs en la
infraestructura de la red es funcionar como emisor y receptor de la sefial, sin
embargo, el proceso de seleccién de estos es una tarea compleja la cual afecta
directamente en aspectos como la eficiencia espectral y energética presente en la
red.

¢ Rendimiento: C-RAN tiene la capacidad de adoptar diferentes técnicas con el fin
de garantizar el rendimiento de la red las cuales son codificacion de la red,
formacion de haces y gestion de energia.

e Espectro: Con el fin de mejorar la eficiencia en el funcionamiento de C-RAN se
debe hacer uso correcto del espectro con uso de bandas licenciadas y no
licenciadas en los RRHSs, una de las tecnologias emergentes aplicables a este
campo es mmWare, sin embargo, la gestion del espectro es clave para el
aprovechamiento de esta.

e Asignacion de energia: Es un aspecto muy relevante que requiere bastante
atencion ya que en la infraestructura 5G los RRHs se encuentran posicionados

con distancias cortas lo que abre las puertas a presencias de interferencias.

Los principales desafios presentados por (Gavrilovska, Rakovic, Ichkov, Todorovski, &

Marinova, 2018) para la implementacion de C-RAN en la tecnologia 5G.

e Red de transporte: La implementacién de C-RAN representa un incremento
exponencial de datos enviados hacia la nube, se prevé que es 50 veces mayor de
lo que es habitualmente entre los enlaces de comunicacion presentes entre RRU

(Radio Remote Unit) y BBU (Centralized base band unit).
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Tabla 8: Velocidades de bits RRU y BBU

Tasa de bits
Tecnologia RAN

25.6 Mbps
GSM

330Mbps
TD - SCDMA

2.5 Ghps
LTE

13.8 Ghps
LTE-A

Fuente: Aleksandra Checko, H. L. (2015). Cloud RAN for Mobile Networks - A Technology

Overview . Dinamarca: IEEE.

Disefio BBU: Entre los principales beneficios que ofrece C-RAN es la
adaptabilidad con la que cuenta frente a diferentes escenarios, con el fin de
aprovechar todas estas funciones es necesario que las BBU tengan la capacidad
de agruparse y trabajar de manera coordinada. Existe un campo amplio de
investigacion en donde se abarca temas como uso eficiente de la energia y
excelente rendimiento, ya que las estaciones C-RAN deben ser escogidas de tal
manera que la cantidad de unidades RRU/BBU activas sean optimizadas; Se han
propuesto algunos modelos en investigaciones los cuales exponen algoritmos que
permiten compartir recursos y un sistema de mapeo para C-RAN.

Virtualizacion: Como ya se ha mencionado anteriormente uno del plus de C-
RAN es la adicion de la virtualizacion en su infraestructura, esta ofrece 3 campos
de aplicacion para las redes, i) virtualizacion de redes inaldmbricos, ii)

virtualizacion de hardware, iii) virtualizacion de recursos.
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8.2.6 Seguridad Tecnologia 5G

Sabiendo que 5G llega con un impacto fuerte en la sociedad, no solo se deben abarcar
temas de funcionamiento, tecnologias emergentes, soluciones, entre otros, sino también aspectos
en la seguridad y privacidad del usuario, ya que 5G cuenta con un amplio portafolio de servicios
los cuales elevan de manera monumental los riesgos y desafios que deben estudiarse frente a

temas de seguridad.

8.2.6.1 Seguridad en 4G.

Como se pudo observar en los capitulos anteriores la arquitectura de 4G especificamente
LTE-A esta conformado por dos componentes principales que permiten su funcionamiento EPC y
E-UTRAN; Para estos sistemas 3GPP establecié un grupo de caracteristicas de seguridad que
son: i) Seguridad de acceso, ii) Seguridad de dominio de red, iii) Seguridad de dominio de
usuario, iv) Seguridad de dominio de aplicacion y por Gltimo v) Visibilidad y configurabilidad de

la seguridad. (Ahmad, y otros, 2019)

Algunas de las especificaciones de 3GPP se centraron en la seguridad de la E-UTRAN,
esto debido a que existen redes que no son de confianza, y UE debe hacer un paso de datos lo que
representa una alta vulnerabilidad, adicional a esto se implement6 sistema de claves jerarquicas

con el fin de asegurar el paso en LTE. (Ahmad, y otros, 2019)

8.2.6.2 Seguridad en 5G.

(Ahmad, y otros, 2019) en su articulo expone los desafios y soluciones en la tecnologia
5G, asi mismo como los desafios en cuanto a seguridad en las tecnologias emergentes los cuales
seran abarcados mas adelante; Los retos en seguridad se miden teniendo en cuenta la arquitectura

de red, por consiguiente, en analisis se realiza es 3 partes fundamentales:
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e Redes de acceso
e Red de retorno

e Red central

8.2.6.2.1  Redes de Acceso.

Teniendo presente las caracteristicas expuestas anteriormente sobre la tecnologia 5G uno
de los desafios en la seguridad son los casos de usos que esta presenta y los requerimientos en
cuanto a latencia, movimiento, etc.; En las redes ya existentes (LTE) existen bastantes
deficiencias en el campo de la seguridad que no se han solucionado por ejemplo, dicha
infraestructura es vulnerable a ataques mediante internet en los nodos (eNB), ahora con la llegada
de 5G la cual implementa la unién de dispositivos IP dichas vulnerabilidades incrementan en un

mayor porcentaje.

Se espera que 5G cuente con un alto nimero de dispositivos conectados en la red, por
consiguiente, uno de los problemas se presenta en el nimero elevado de nodos que realizaran
proceso de envid y transmision de datos de manera simultanea, los ataques DoS son el principal
problema; A pesar de que se han establecido medidas en la seguridad de la capa fisica estas no

resultan suficientes para la capa fisica avanzada que presenta la infraestructura 5G.

Una de las soluciones planteadas para la seguridad en la capa fisica (Mukherjee,
Fakoorian, & Swindlehurst, 2014), es hacer uso del manejo aleatorio que presenta en el ruido y
los canales de comunicacién con el fin de incorporar un control en la cantidad de informacion que
puede ser descifrada por receptores no autorizados; En general la soluciones propuestas hasta
ahora se basan en el uso de OFDM que permita realizar variaciones en la sefial con el fin de

incrementar la seguridad, y en dado caso que se presente un ataque sea un proceso mas complejo.
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8.2.6.2.2 Red de Retorno.

Las redes de retorno (Backhaul) cuentan con componentes de red y canales de
comunicacién presentes entre la estacion base y red central; Esta a pesar de que también presenta
vulnerabilidades no son tan relevantes como las presentes en la red de acceso, en este caso esta
red se encuentra conformada por radio y el centro de la red, es decir, la seguridad debe

implementarse en componentes como eNB y MME presentes en la red central.

Para el sistema LTE la metodologia utilizada para disminuir el riesgo de seguridad en
backhaul fue la implementacion de tuneles (GTP) basados en IPSec (Internet Protocol Security),
estos se implentaron en la interfaz X, presente entre eNB v la interfaz S; entre eNB y MME.
(Raza, 2013), sin embargo esto representa un desafio enorme ya que dichos tlneles requieren de
configuracion en el momento que UE est4 activo o inicia sesion en un servicio diferente, esto
representa un problema especialmente en loT ya sé que se tendran gran cantidades de dispositivos

conectados en diferentes servicios lo que podria generar ataques DoS.

8.2.6.2.3 Red Central.

Como ya se ha mencionado anteriormente la red central de la tecnologia 5G hace uso de
tecnologias como NFV/SDN; Uno de los pilares de vulnerabilidad es la entrada masiva de
protocolos IP presentes en el plano de control y de usuario, el aumento de servicios y dispositivos
conectados lleva a tener niveles altos de volumen de datos con fines de sefalizacién, es decir, los

procesos para activacion de portadores, actualizacion de ubicacion y autenticacion.

En comparacion con LTE los cambios mas relevantes que presenta la tecnologia 5G son:
la separacion de plano de control y usuario, segmentacion de la red, arquitectura de red basada en

servicios e inter networking de acceso flexible sin uso de 3GPP, las tecnologias que permiten
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todas estas funcionalidades son NFV/SDN las cuales presentan diferentes riesgos de seguridad
gue seran expuestos mas adelante; Por otra parte (Cao, Yu, Ma, & Gao, 2019) presenta un modelo
para realizar autenticacion en el campo de 10T, consiste en agrupar los dispositivos 10T que
presenten caracteristicas similares generando un dispositivo cabeza del grupo que se encargue de
afiadir informacién confidencial de IoT para posteriormente ser enviada la red central y luego
verificar la informacion, este sistema obtuvo buenos resultados en cuento a conservacion de la

privacidad de identidad, disminuir carga de autenticacion y sefializacion de red central.

8.2.6.2.1 Seguridad en tecnologias emergentes

A) MIMO masivo

Es una de las tecnologias con mayor relevancia para el despliegue de la tecnologia 5G,
sin embargo, cuenta con ciertos problemas de seguridad como escucha pasiva y activa.
(Wu, y otros, 2018) dan a conocer los diferentes escenarios presentados en MIMO

masivo que compromete considerablemente la seguridad.

e Escenarios de escucha pasivo: Se presenta cuando un intruso pasivo trata de
decodificar la informacion que se envia a un usuario en especifico; con el fin de
mejorar esto se han planteado diversos disefios en los cuales se plantea ocasionar
a proposito ruido artificial y pre-codificacion en el filtrado con el fin de dafiar el
canal del espia y brindarle proteccion al usuario.

e Escenarios intrusos activos: En este item (Wu, y otros, 2018) expone que
generalmente en los trabajos realizados con respecto a la seguridad de la capa
fisica se toma por sentado que el transmisor conoce completamente el canal del
usuario, sin embargo no se tiene en cuenta aspectos como el proceso de obtencion

del canal; Este proceso se da cuando los usuarios envian sefiales piloto a la
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estacion base con el fin de lograr la estimacion de canal para la transmision de
enlace siguiente, en este proceso el intruso tiene la capacidad de enviar las
mismas sefiales e iniciar un ataque en esta fase lo que le permite tener mayor
capacidad de escucha en el canal, esto se conoce como contaminacion de piloto.

Algunas de las soluciones planteadas para la mitigacion de este problema es la
creacion de claves seguras para MIMO masivo, por otro lado, se tiene un disefio
en donde se plantea el uso de pre-codificacién de filtros y generacion de ruido

artificial emparejados.

B) SDN

Como ya se menciond en secciones anteriores la arquitectura SDN se encuentra

conformada por 3 capas y tiene como objetivo centralizar las funciones de red, dicha

centralizacion genera vulnerabilidades frente a los ataques DoS. (Ahmad, y otros, 2019)

sefialan los principales desafios que enfrenta la seguridad en SDN dividido en tres

categorias, seguridad en aplicaciones, seguridad en controladores, seguridad en el plano

de datos y seguridad en las interfaces.

Aplicaciones SDN: EI funcionamiento general de SDN se basa en el manejo de
todas las funciones mediante aplicaciones, es decir, en el momento de darle
acceso a una aplicacién dafiina para el sistema puede generar dafios serios en la
red. En la literatura exponen diferentes investigaciones en donde se plantea
recursos para la mitigacion de ataques en las aplicaciones SDN, por ejemplo,
(Wen, Chen, Hu, & Shi) proponen un sistema llamado PermOF el cual permite la
autenticacion de las aplicaciones, asi como sus autorizaciones de accesibilidad a

las diferentes funciones.
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Controladores: La infraestructura disefiada para SDN basa la toma de decisiones
en el controlador comportandose este como el ente principal, por lo tanto, un
ataque en el controlador podria tener grandes afectaciones en la red; Las
principales vulnerabilidades a la que se encuentran expuestos es a ataques DoS y
DDoS, por otra parte, en la relacion existente entre controlador — aplicacion
tampoco se cuenta con medidas de seguridad Optimas para evitar ataques, estas
deben contar con planes de seguimiento en el uso de recursos y autorizaciones en
el uso de las aplicaciones. Con el fin de mejorar la seguridad en los
controladores se disefia un controlador SE-Floodlight (Security-Enhanced
Floodlight, 2018) el cual implementa medidas de seguridad entre las
aplicaciones y plano de datos con el fin de verificar el fuljo de datos que arrojan
las aplicaciones.

Plano de datos: Se encuentra conformado por dispositivos que se encargan de
realizar reenvios de las tablas de flujo, dichas tablas son utilizadas por los
controladores para establecer normas en el reenvio del flujo de datos. Las tablas
de flujo cuentan con un limite de almacenamiento, por consiguiente, en el
momento que sean atacadas con flujos maliciosos estos cumplen la funcién de
llenar las tablas para saturar el sistema, siendo esto un gran inconveniente ya que
los controladores no cuentan con ningun sistema de identificacion que le permita
detectar un flujo bueno o malo. Teniendo presente que el principal inconveniente
en el plano de datos son las aplicaciones ya que estas tienen la facultad de
cambiar la configuracion establecida previamente en el plano de datos, en la
literatura se encuentran dos soluciones planteadas las cuales generan un control
sobre las aplicaciones para que de esta manera no sean cambiadas las reglas

FortNox y FlowChecher. (Porras, y otros, 2012) (Al-Shaer & Al-Haj, 2010)
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Interfaces: El sistema cuenta con dos interfaces esenciales, interfaz con limite
norte entre controladores y aplicaciones y por otro lado la interfaz limite sur entre
controladores y conmutadores; La primera cuenta con un alto rango de desafios
ya que no cuenta con interfaces estandarizadas, por otro lado, la segunda cuenta
con un uso opcional ya que utiliza métodos de configuracion complejos, dejando

esto como resultado un vacio de seguridad entre las dos interfaces.

C) NFV

Los desafios de seguridad en NFV se presentan en cuatro aspectos diferentes (Ahmad, y

otros, 2019):

Sistemas virtuales: Es importante resaltar que la seguridad implementada en los
dispositivos fisicos no es la misma que debe implementarse en sistemas virtuales,
teniendo en cuenta que NFV permite la migracion de servicios y funciones de un
lugar a otro lo que se considera como una ventaja y desventaja en el campo de la
seguridad, debidos a que cada escenario presente en el sistema cuenta con un
sistema de seguridad especifico segun su funcionamiento, al realizar el proceso
de migracién se genera una vulnerabilidad ya que puede que al lugar que llegue
no cuente con el sistema de seguridad deseado. Teniendo en cuenta lo anterior en
la literatura se han planteado sistemas que funcione como administrador de
politicas en los entornos dinamicos de NFV, de esta manera cada usuario
establece los requisitos de seguridad que necesita y estos se cumplirdn dentro de
lared. (Yang & Fung, 2016) (Basile, Pitscheider, Valenza, & Vallini, 2015)

Hipervisores: Cumplen la funcién de dar funciones de la red a instancias logicas

0 en algunos casos a hardware fisico que hacen parte de la red, es decir, es el
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encargado de modificar todas las caracteristicas en las maquinas virtuales, una de
las principales vulnerabilidades es el secuestro de este, abarcaria problemas como
dafio a un segmento de red, ataque DoS en maquina virtual, entre otros. Algunas
de las soluciones planteadas frente a los posibles ataques que pueden sufrir los
hipervisores es disminuir considerablemente la exposicion de estos a las
maquinas virtuales; La implementacion de usuarios SDN es una de las soluciones
mas prometedoras ya que esta permite tener a los usuarios su control y plano de
datos.

Desafios en la dindmica: El uso de maquinas virtuales trae grandes ventajas las
cuales también son tomadas como desventajas para la implementacion en 5G, ya
gue al ser virtuales pueden cambiar de lugar, modificarse, eliminar o crear, lo que
genera un problema en el momento de tener una maquina virtual mala ya que su
rastreo es mas complejo con el uso de hipervisores; Para mitigar esto se ha
planteado el uso de la flexibilidad que ofrece NFV de tal manera que se aislen los
elementos de la red que se encuentran comprometidos, esta solucion requiere de
mayor investigacion.

MVNO (Operadores de redes virtuales moviles): Se esperaria que los duefios de
las infraestructura de red den a conocer sus API en las plataformas de hardware
de su dominio con el fin de que personas externas puedan hacer uso de sus
servicios, esto conlleva grandes problemas ya que cada proveedor de servicio
cuenta con politicas de seguridad diferentes lo que da paso a problemas de
sincronizacion, de igual manera con el uso de maquinas virtuales sera mas
complejo el tema de facturacion ya que no se tendrd un panorama tan amplio del
consumo de los recursos; Las soluciones planteadas en el campo de MVNO son
pocas y las que se encuentran en la literatura se basan en el mejoramiento de la

seguridad de NFV o el uso de NFV basadas en SDN.
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D) Computacién en la nube

El uso de computacion en la nube permite tener mayor flexibilidad y datos en tiempo
real; En el caso de 5G es utilizado principalmente en la RAN ofreciendo sistemas de baja
latencia, mayores anchos de banda y mejor experiencia de usuario. Los desafios frente a

la seguridad en la computacion en la nube estan dados por (Ahmad, y otros, 2019):

e Amenazas de virtualizacion: El uso de maquinas virtuales es fundamental para el
funcionamiento de computacion en la nube, por consiguiente, esto da paso a
ataques DoS y tratamiento nocivo en las maquinas virtuales; Las herramientas
desarrolladas para la mitigacion de estas amenazas han sido desarrolladas por
empresas tales como IBM y XEN, dicha herramienta consiste en la migracion de
las medidas de seguridad utilizados en los equipos fisicos a las maquinas
virtuales, por otro lado XEN desarrollé un tipo de hipervisor que permite aislar
las maquinas virtuales con el fin de evitar el traspaso de informacién. (Lindstrom,
2008) (Otros, 2005)

e Amenazas de seguridad del sistema ciber fisico basados en la nube: Estos
sistemas se caracterizan porque llevan a la virtualizacion componentes que hacen
parte de la red mediante nubes ciber fisicas; Algunos de los ataques realizados en
este campo son realizados en protocolos de transferencia de hipertexto (HTTP) y
lenguaje de marcado extensible (XLM); Para mitigar estos ataques se plante6 la
solucion de establecer control en el consumo de recursos computacionales y las
solicitudes que llegan al sistema, teniendo en cuenta esto, se propuso un sistema

Illamado ENDER el cual tiene la capacidad de identificar un sistema legitimo y
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uno ilegitimo de esta manera mediante el algoritmo de configuracion es
eliminado para evitar dafios mayores en el sistema. (Chonka & Abawajy, 2012)

e Intrusiéon en la nube: Los ataques presentes en la nube afecta directamente la
disponibilidad y confidencialidad de los servicios, el dafio de este ataque depende
de la calidad del intruso; Se han disefiado diferentes IDS (Sistema de deteccion
de intrusiones) las cuales cumplen la funcién de controlar todas las actividades
llevadas a cabo en la nube, actualmente existen diversas opciones de IDS
relacionadas con los servicios en la nube.

e Ataques internos: Hacen referencia a las personas que trabajan y tienen acceso en
las instalaciones de los proveedores de servicio los cuales pueden darle un mal

manejo a datos de usuario.

E) Divisién de red (Network Slicing):

(Mathew, 2020) da a conocer en su articulo cientifico los principales desafios de la
division de redes y soluciones planteadas hasta ahora; Con la llegada de 5G algunas tecnologias
estan obligadas a evolucionar, otras por otro lado son nuevas y su campo de estudio y aplicacion
se encuentran en desarrollo, network slicing es una de ellas, presentando diferentes retos en el
campo de la seguridad y la implementacion de la red de acceso; La segmentacion de red presenta
diferente vulnerabilidades frente a los ataques de denegacion de servicio (DoS), suplantacion de
identidad e inyeccion de trafico, por otro lado, como se menciond anteriormente uno de los
desafios también resulta ser la correcta implementacién de RAN con el fin de lograr un
aislamiento de red, una de las propuestas ya descritas, es el uso de ondas milimétricas y celdas
pequefias para lograr dicho aislamiento, sin embargo, estas tecnologias no cumplen con las

expectativas deseadas.
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A raiz de las probleméticas planteadas en el campo de la seguridad para la division de red
se han llevado a cabo diferentes investigaciones con el fin de mitigar dichos riesgos, se da a
conocer que la segmentacion de la red en si, puede utilizarse en pro de la seguridad debido a que
al estar dividida cada segmento puede aislarse de tal manera que cada una de ellas puede contener
sus medidas de seguridad, asi mismo al momento de presentar un ataque a un segmento al estar
aislados no afectaria directamente a los demas, por otro lado la infraestructura establecida para la
tecnologia 5G cuenta con la capacidad de transferencia lo que quiere decir que es posible aislar
un elemento infectado. Con respecto a la red de acceso uno de los métodos mas eficientes es el

uso de criptografia centrada en componentes como equipo de usuario y estaciones bases.

F) Blockchain

La tecnologia Blockchain consiste en una cadena de blogues que permite el manejo de
datos sin la necesidad de intermediarios, es decir, es una base de datos distribuida y muy segura
ya que cuenta con cifrado de la informacion almacenada (Pastor, 2017); Inicialmente esta
tecnologia se utilizé en el campo econémico y financiero con el fin de tener un sistema de pagos
y transacciones con mayor seguridad y control, sin embargo, debido a sus grandes ventajas y
estructura de funcionamiento se han llevado a cabo diversas investigaciones en donde se plantea

la incorporacion de blockchain en 5G con el fin de tener mayor seguridad.

Blockchain cuenta con dos tipos de aplicacion:

e Blockchain sin permisos: Conocido como una red publica, en donde los usuarios
cuentan con la capacidad de realizar transacciones de manera anonima que
quedan registrados en una base centralizada, por ejemplo, bitcoin. (Nour,

Ksentini, Herbaut, Frangoudis, & Moungla, 2019)
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Blockchain autorizado: Estas son utilizadas en entidades como el gobierno, en
donde, solo cierto numero de personas tienen acceso a la informacion de
transacciones ya sea como consultar o afiadir una nueva. (Nour, Ksentini,

Herbaut, Frangoudis, & Moungla, 2019)

(Chaer, Salah, Lima, Ray, & Sheltami, 2020) lleva a cabo un estudio y anélisis detallado

de las oportunidades de la implementacion de Blockchain en 5G:

5G para crowdsourcing: Crowdsourcing es una técnica que permite que un
grupo de personas denominado inversores implementen nuevas torres en la
infraestructura general de un operador, ese servicio debe contar con certificacién
y pagos por el uso de los recursos, por consiguiente, el uso de blockchain y sus
contratos inteligentes permitiria tener un registro, gestion de recursos y
facturacion de manera segura y descentralizadas.

Uso compartido de infraestructura 5G: EIl uso compartido de la red es una de
las principales ventajas de 5G, en donde un operador de red cumple papel de
vendedor ofreciendo diferentes servicios. Blockchain cumple un papel
importante en este funcionamiento ya que permite tener mayor control sobre los
recursos compartidos ya sean elementos activos o pasivos, mediante el uso de
contratos inteligentes.

v" Uso compartido del espectro: Una de las problematicas actuales es la
escasez del espectro, ya que los operadores moviles deben pagar sumas
de dinero elevadas para la adquisicion de bandas de frecuencias que
permitan ofrecer el servicio de cada de empresa. Una de las soluciones
planteadas para el reducir el problema del espectro es esquema de acceso

compartido de licencias (LSA), consiste en ofrecerle al titular una parte
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del espectro que no se utiliza brindandole beneficios como titular de la

licencia solo por su uso.

Figura 17: Uso de blockchain en LSA
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e Roaming internacional: Consiste en los intercambios internacionales entre operadores,
dichos intercambios tienen algunos inconvenientes en procesos como i) punto Unico de
falla, ii) recorte de ganancias, iii) actividades fraudulentas (Chaer, Salah, Lima, Ray, &
Sheltami, 2020) , dichos inconvenientes pueden mitigarse de manera considerable con el
uso de los contratos inteligentes de blockchain.

e Rebanado de red: Como ya se ha mencionado anteriormente, en la implementacion de 5G
se plantea la divisién de red con el fin de que cada segmento cuente con servicios

especificos y sus respectivos requerimientos, actualmente se hace uso de Network Slice
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Broker (NSB) para la contratacion de los servicios, blockchain podria reemplazar esta

metodologia haciendo el proceso mas seguro y flexible.

A pesar de que blockchain cuenta con numerosos beneficios para la arquitectura 5G, este
también presenta diferentes desafios a la hora de la implementacion como, por ejemplo,
escalabilidad debido a que blockchain cuenta con la capacidad de realizar aproximadamente 14
transacciones por segundo, sin embargo la baja latencia es primordial en 5G, por lo tanto se debe
considerar una infraestructura que permita tener mayor rendimiento; El uso de contratos
inteligentes, es una técnica que ya ha sido implementada, sin embargo, al ser 5G una nueva
tecnologia requiere de la adaptacion de los contratos para utilizarlos en 5G; La reglamentacion
debe estar adaptada para la implementacion de blockchain en 5G ya que los contratos inteligentes
no tienen regulacion ni estandarizacion; Los costos es un tema importante ya que para la
implementacion de blockchain se requiere la contratacion de servicios en la nube; Por Gltimo se
tiene la privacidad de los datos siendo este el problema principal en todo el despliegue de 5G ya
gue los operadores cuentan con informacion sensible de los usuarios, con el uso de blockchain no

se almacenan datos personales. (Chaer, Salah, Lima, Ray, & Sheltami, 2020).

8.3 Casos de Uso Tecnologia 5G y Futuras generaciones

En esta seccion se hard una revision bibliografica sobre los casos de uso que fueron
establecidos por 3GPP como requisitos de rendimiento en la tecnologia 5G, asi mismo se analizan

las futuras generaciones como 6G.
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Figura 18: Casos de uso 5G
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8.3.1 Banda ancha movil mejorada (eMBB)

La implementacion de eMBB en la tecnologia de 5G es con el fin de que esta ofrezca alta
capacidad y velocidades en los datos, asi mismo una ampliacién del ancho de banda en las
conexiones inalambricas; Este se conoce como una ampliacion de los servicios ofrecidos en LTE
obteniendo mejoras como por ejemplo, en el sistema 4G las resolucion de los videos de 720 HD
podian verse con un tiempo de interrupcidn de aproximadamente 50ms, por otro lado, con 5G NR
se espera que sean admitidos con resolucion full HD de 1080, 2k, 4k y 8k con una interrupcion de

menos de 1ms.

Este servicio ofrecerd beneficios como fiabilidad casi del 100% y latencia de 1ms,

adicional a esto permitira a los usuarios tener conexion fija a internet incluso en lugares con alta
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densidad; para lograr el funcionamiento de eMBB se utilizan tecnologias como MIMO masivo y

pequefias celdas las cuales son dadas a conocer en la seccion anterior.

Los casos de uso para eMBB que se encuentran en fase de investigacion e

implementacion son Realidad aumentada asistida por la nube y posicionamiento en interiores.

(Chocliourus, y otros, 2018)

Realidad aumentada asistida por la nube: La realidad aumentada (RA) ofrece al
usuario una visién combinada del panorama real y una escena virtual generada
por computadores. La realidad aumentada asistida por la nube permite el acceso a
los recursos en cualquier momento que sea necesario y ventajas en el
almacenamiento; Los juegos utilizados tradicionalmente dependen de la unidad
de procesamiento de gréficos para obtener los recursos, por otro lado, al hacer
uso de la nube, los usuarios podran realizar transmisiones desde servidores en la
nube. En china se han realizado diferentes pruebas de funcionamiento, pero aun
no se ha logrado cumplir con las expectativas del servicio.

Posicionamiento de interiores (IPS): El funcionamiento de este sistema se basa
en el posicionamiento de personas u objetos en un determinado lugar haciendo
uso de ondas de radio, luces, entre otros, debido a que eso se lleva a cabo dentro
de espacios cerrados se encuentran grandes desafios como obstaculos, y

movimiento de personas.
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8.3.2 Comunicacion ultra confiable y de baja latencia (URLLC)

Este es el caso de uso mas decisivo de la tecnologia 5G ya que con este se lograra la
implementacion de aplicaciones que requieren de caracteristicas como baja latencia y precision

como lo son la automatizacién, conduccion auténoma, telemedicina, entre otros.

Algunos de los requisitos que debe cumplir URLLC en 5G NR son (Dogra, Jha, & Jain.,

2020):

e Latencia en plano de usuario: 1ms URLLC.
e Latencia en plano de control: 10 — 20 ms.
e Fiabilidad: 99%.

e Tiempo de interrupcion de movilidad = max. 1ms.

Uno de los desafios encontrados en URLLC es lograr de manera sincronica la baja
latencia y ultra confiabilidad, por consiguiente, se han llevado a cabo investigaciones en donde se
propone un modelo de conexion multiple y el uso de MIMO masivo. Con el fin de lograr a baja
latencia en URLLC (Chen, Wu, & Shimomura, 2018) se propuso un mini intervalo para la
transmision de datos URLLC que tienen caracteristicas especificas tales como duracién del

intervalo mas corto que el utilizado normalmente en la transicion de datos en DL.

Para la multiplexacion en URLLC y eMBB (Chen, Wu, & Shimomura, 2018) proponen
un modelo de sefal de referencia que permite realizar la multiplexacion para eMBB y URLLC en
una misma sefial portadora para NR en DL, obteniendo como resultado la disminucién de

consumo de energia en PDCCH.
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Por otra parte (Zhang, Guo, & Zhang., 2021) da a conocer un método de asignacién de bloques de
recursos (RB) para la coexistencia de URLLC y eMBB, en un caso de multiplexacion de los dos
servicios, esto teniendo en cuenta que ambos tienen funciones diferentes, por consiguiente,
diferentes usuarios y servicios. Para comprobar su funcionamiento se generan diferentes usuarios
para ambos casos de uso en un area determinada y determinado asi que el modelo propuesto era

satisfactorio en pruebas de simulacion.

8.3.3 Comunicacién masiva de tipo maquina (MMTC)

Este caso de uso consiste en establecer comunicacidn méaquina — maquina sin la
necesidad de intervencion de mano de obra humana, es decir, este caso de uso de la tecnologia
aumenta considerablemente el ndmero de dispositivos conectados a la red, algunas de las
aplicaciones que hacen uso de MMTC son el monitoreo de salud, conduccién auténoma,

automatizacion, entre otros. Las principales caracteristicas son (Dogra, Jha, & Jain., 2020):

e Alta densidad de conexién: 1M/km?.
e Alta cobertura.
e 10T bajo costo.

e Alta movilidad.

Teniendo en cuenta lo mencionado anteriormente uno de los principales desafios
presentados con MMTC es la posible congestion en la red debido a la cantidad de dispositivos
que estardn haciendo uso de la red, por consiguiente, se han llevado a cabo investigaciones en
donde se plantean modelos de algoritmos con el fin de solucionar dicho problema; (Tanab &
Hamouda, 2019) propone en su articulo un algoritmo que permite destinar los recursos al usuario

en el tiempo requerido, esto permite hacer uso eficiente de los recursos y de la energia.
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(Lv, Ma, Zeng, & Mathiopoulos, 2018) por otro lado, proponen un modelo Ilamado
NOMA que consiste en el uso de mmWave para MMTC, el cual consiste en el uso compartido de
recursos en los usuarios destinados por la estacion base, se pudo observar que el resultado de este

sistema arroja beneficios como sobrecarga reducida y baja probabilidad de interrupcion.

8.3.4 loT

El internet de las cosas (loT) es una tecnologia que permite la interconexién de
dispositivos y de esta manera establecer comunicacion entre ellos generando asi una
funcionalidad de manera autobnoma mediante el uso de internet. (Muteba, Djouani, & Olwal,
2020), teniendo en cuenta las ventajas y beneficios que trae el uso del internet de las cosas se han
llevado a cabo investigaciones con el fin de encontrar la manera de que la red soporte la densidad
de dispositivos que estaran conectados para hacer uso de este servicio esto debido a que los datos
capturados por sensores deben ser examinados mediante el uso de recursos de nube. (Khurpade,

Rao, & Sanghavi, 2018)

Con el despliegue de IoT se han categorizados ciertos tipos de comunicaciones de corto
alcance como lo son WiFi, Bluetooth y Zighee (Muteba, Djouani, & Olwal, 2020); Una de las
aplicaciones mas relevantes de 10T es NB-1oT (loT de banda estrecha) presenta ventajas como

bajo consumo de energia, vida Util mayor para las baterias y mayor cobertura.

(Chettri & Bera., 2019) dan a conocer los 7 desafios principales en la implementacion de

5G loT:

e Velocidad de datos de 1 a 10 Gbps en tiempo real.
e Latencia menor a 10 ms.

e Ancho de banda alto y eficiencia de espectro.
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e Bajo costo.
e Mayor densidad de dispositivos conectados.

e Consumo de bateria y energia reducida

Figura 19: Arquitectura loT 5G
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En la figura 19 se puede observar la estructura de la arquitectura 10T 5G, la cual consta
de una capa de sensor en donde se encuentran ubicados sensores, dispositivos los cuales
establecer conexion con la capa de red; En segundo lugar la capa de red en donde se tienen
sistemas de comunicaciones como NB-10T, ZigBee, entre otros; En tercer lugar la capa de

comunicacién la cual es considerada la mas importante ya que cumple la funcién de enviar la
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informacién a todas las capas de la arquitectura; En cuarto lugar se encuentra la capa de
arquitectura la cual cuenta con funcionalidades como anélisis de datos y computacién en la nube;
Por altimo se tiene la capa de aplicacion la cual unifica todos los dispositivos e informacion

mediante la conexién inaldmbrica.

8.3.5 V2X

V2X se conoce como un estandar de comunicacién posible entre maquinas; en este caso
en particular se establece comunicacion de un vehiculo con cualquier dispositivo, lo que hace
referencia la X. (Bejerano, 2021); Las investigaciones de este estandar se han llevado a cabo tanto
para la implementacion en 5G como en LTE, esto debido a que LTE cuenta con multiples
beneficios que permiten el funcionamiento de V2X, sin embargo, presenta diferentes desafios ya
gue la capa fisica actual de los sistemas LTE no pueden soportar altas frecuencias en la sefial
portadora, ni velocidades altas de UE en vehiculos lo que generaria un efecto Doppler; Se ha
propuesta como solucion el disefio de una capa fisica LTE V2X. (Gyawali, Xu, Qian, & Hu,

2020)

(Gyawali, Xu, Qian, & Hu, 2020) presenta algunos desafios y soluciones frente a la

implementacion V2X LTE.

e Capa fisica: Como se habia mencionado anteriormente la capa fisica actual de
LTE no soporta altas frecuencias y velocidad UE; Debido a esto 3GPP tiene
como objetivo mejorar las sefiales de referencia minimizando el tiempo existente
entre ellas.

e Sincronizacion: Teniendo en cuenta que se tendra una alta velocidad en UE, los

dispositivos deberan cambiar de topologia frecuentemente, como solucion a esta



119

probleméatica se propone el uso de sistemas globales de navegacion por satélite
(GNSS) el cual permite tener la sincronizacion requerida.

e Asignacion de recursos: Sabiendo que en V2X se tiene una transmision de datos
invariable en un espacio de alta densidad de trafico es necesario la correcta
asignacion de recursos, en el caso de LTE D2D no soporta la cantidad de
transmisiones, por lo tanto, como solucién 3GPP propuso como solucion mejorar

este aspecto en D2D de tal manera que sea utilizado para V2X también.

8.3.6 B5G/6G

Como se pudo observar en los capitulos anteriores 5G trae consigo diferentes desafios de
implementacion y nuevas tecnologias; En la figura 18 se puede ver la arquitectura propuesta para
la migracion de 5G a 6G, a diferencia de 5G se espera que 6G funcione en frecuencias de terabits
por segundo. Los aspectos principales de 6G seran super 10T, inteligencia artificial y servicios de

banda ultra ancha. (Dogra, Jha, & Jain., 2020)

UIT gener6 un grupo de investigacion en el afio 2018 que se enfoca en el estudio de la
generacién de comunicaciones mas alld de 5G y el alcance que estas pueden tener en una
proyeccion al 2030, adicional a esto la comision europea de igual manera inicio un proceso para
la motivacion en el inicio de investigaciones de 6G y asi poder determinar las tecnologias
emergentes aplicables; Por otra parte, paises como China, Alemania y Japo6n iniciaron el

desarrollo de investigaciones con respecto a 6G.

Dicha arquitectura se encuentra conformada por 3 componentes primordiales capa de
division de RAN, capa de division de nube inteligente y capa de division de aplicacion, al
presentar dicha arquitectura en capas ofrece beneficios tales como servicios tactiles lo que

permite a los usuarios tener un control sobre los dispositivos en tiempo real.
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Figura 20: Arquitectura propuesta para la migracién 6G
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(Dogra, Jha, & Jain., 2020) da a conocer los desafios de la tecnologia 6G y su alcance a

futuro dado que esta se encuentra en su fase inicial de desarrollo:

Como se mencionod anteriormente se espera que 6G trabaje con frecuencias de

THz, esta presenta inconvenientes debido a que dichas frecuencias son
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vulnerables a bloqueos y pérdidas a causa de absorcion, adicional a esto los
dispositivos deben adaptarse para tolerar frecuencias tan altas.

o Los modelos que existen actualmente para los canales no resultan ser suficientes
frente a la variacion de frecuencias altas, por consiguiente, el redisefio de los
canales es obligatorio para el funcionamiento de 6G.

e Con el fin de aumentar la cobertura y la movilidad para UE se piensa unir
diferentes tipos de redes tales como satelitales y terrestres, esto representa un
gran reto debido a que realizar dicha integracion podria generar inconvenientes
tales como el efecto Doppler.

e Uno de los principios de funcionamiento de 6G es la inteligencia artificial, esto
quiere decir que se necesita el manejo de datos mas dificiles y mayor fortaleza en
los sistemas computacionales, de esta manera el uso eficiente de la energia es uno
de los aspectos primordiales para la investigacion.

e Laseguridad en 6G es aln mas critica que para 5G, ya que esta tecnologia cuenta
con mayor volumen de datos lo que requiere de desarrollo de nuevos métodos de

cifrado y seguridad en la capa fisica.

Anteriormente se dio a conocer de manera breve los 3 casos de usos gque necesita la
tecnologia 5G para su funcionamiento URLLC, mMTC y eMBB, (Jiang, Han, Habibi, &
Schotten, 2021) en su articulo dan a conocer que dichos casos de uso y sus requerimientos no son

suficientes para la tecnologia 6G, por lo tanto, proponen tres nuevos casos de uso:

e UuMBB: Denominado MBB ubicuo, esto debido a que para permitir las
comunicaciones con buena calidad y a nivel global, el servicio MBB debe estar
en toda la tierra para 6G; Este cumple la funcién de mejorar la calidad de lared y

la velocidad en la transmision de los datos.
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ULBC: Comunicacion de banda ancha de baja latencia ultra confiable, este caso
de uso no solo permitiré la conexion de dispositivos URLLC, sino también de las
nuevas tecnologias que usa 5G como comunicaciones hologréaficas (HTC),
internet tactil, entre otros.

mULC: Comunicacién masiva ultra confiable de baja latencia, es una
combinacion de los beneficios brindados por URLLC y mMTC, con el fin de

soportar todas las aplicaciones y casos de uso de 6G.

(Jiang, Han, Habibi, & Schotten, 2021) expone algunos de los facilitadores tecnol6gicos

que permitiran el despliegue de 6G:

Nuevo espectro: Se espera que las redes de nueva generacion ofrezcan una
excelente capacidad de tecnologia de acceso de radio heterogénea (RAT), en
donde se plantea la elaboracion de una nueva capa RAN con el uso de pico
células, similar al uso de mmWave en 5G; el uso de sefiales con longitud de onda
menor permite aplicar mejoras en el sistema como uso de antenas mas pequefias
y se amplia considerablemente el campo de aplicacion para sistemas de corto
alcance como en sistemas de seguridad, adicional a esto se han llevado a cabo
investigaciones en donde se obtiene baja atenuacion de las sefiales en
determinadas frecuencias (35GHz, 94GHz, 140GHz y 220 GHz), sin embargo se
presentan ciertos desafios ya que el aumento del ancho de banda y la potencia de
transmision podrian provocar distorsiones en la sefial, de igual manera estos
sistemas cumplen su funcionamiento mediante LOS lo que incrementa el

inconveniente ya que se pueden presentar perdidas a causa de obstéaculos.



123

Por otro lado, se tiene la implementacién de las comunicaciones en THz, estas,
de igual manera que mmWave presentan grandes pérdidas y cobertura reducida,
aun asi ofrece beneficios como mayor ancho de banda y latencia.

Nuevas redes: De igual manera que 5G se espera implementar la virtualizacion y
softwarizacion de la red con el fin de lograr flexibilidad en la misma; Como se ha
mencionado anteriormente en 5G el uso de NFV es primordial para lograr las
caracteristicas y funcionamientos requeridos del sistema, sin embargo NFV
presenta ciertos inconvenientes en cuanto a la asignacién de recursos lo que
genera inconvenientes para aplicaciones como la inteligencia artificial, debido a
esto se ha planteado la posibilidad de hacer uso de los beneficios de VFN junto
con inteligencia artificial y machine learning, por otro lado, el uso de SDN
también es un aspecto muy importante en el paso de 5G a 6G, sin embargo
cuenta con ciertas ausencias en el campo de la investigacion para su
implementacion como por ejemplo la ubicacion del controlador en B5G.

RAN abierto: La alianza O-RAN implemento este concepto de RAN abierto con
el fin de que el sistema sea méas flexible a futuras generaciones de red, por
consiguiente, presentaria caracteristicas como hardware y codigo abiertos.
Seguridad post — cuantica: Tanto en 5G como en 6G la seguridad sigue siendo
un tema decisivo ya que se presentan numerosas vulnerabilidades, ahora teniendo
en cuenta el alcance de 6G se aumentan considerablemente los riesgos y desafios
gue deben superarse en cuanto a la seguridad, algunas de las propuestas para dar
solucion a este problema es el uso de inteligencia artificial con el fin de

implementar sistemas de seguridad para de esta manera proteger la red.
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9 Conclusiones

A lo largo de la comparacion realizada se logré identificar que la implementacién de la
tecnologia 5G a nivel mundial trae consigo impactos en aspectos tecnolégicos, econdémicos,
sociales y diferentes beneficios que prometen mejorar de manera considerable la calidad de vida,
dicha tecnologia se encuentra en auge por esta razon diferentes paises se encuentran en proceso
de investigacion de manera que se pueda aprovechar al maximo los beneficios tales como menor
latencia, aumento de velocidad, estas caracteristicas mejoran la experiencia de usuario ademas de
brindar nuevas tecnologias como loT e inteligencia artificial haciendo de esta aln amigable para
su uso diario, de igual manera al momento de mejorar el funcionamiento e infraestructura de la
tecnologia se presentan diversos riesgos que deben ser solventados de modo que se cumplan con
los requerimientos de funcionamiento establecidos por entes regulatorios; algunas soluciones
planteadas actualmente se encuentran soportadas mediante la implementacion de diversas
tecnologias emergentes las cuales se dieron a conocer en el desarrollo del documento, cada una de
estas cumple una funcion primordial en el funcionamiento de la tecnologia 5G, si bien es cierto
gue algunas de ellas ya se encontraban implementadas en sistemas de comunicaciones maviles
como MIMO y Full — Duplex estas deben ser mejoradas para ser utilizadas por otra parte, se
presentan nuevas tecnologias que deben ser investigadas ain mas como Network Slicing y Cloud

RAN.

Como parte inicial del desarrollo del proyecto fue primordial realizar un andlisis y
comparacion de la arquitectura y funcionamiento de las generaciones anteriores a 5G,
especificamente 4G y 4G-A, y de esta manera lograr identificar los principales cambios que debe
tener la arquitectura de funcionamiento de las comunicaciones maviles; Como fase inicial de
implementacion de la tecnologia 3GPP dio a conocer la arquitectura 5G NSA la cual hace uso de

los beneficios de 5G y 4G, esto ofrece ventajas en el campo de la investigacion ya que todo el
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campo de estudio inicia a partir del funcionamiento de 4G, adicional a esto la operacién en
conjunto requiere del uso de redes heredadas lo que da paso a las redes heterogéneas, eso es
considerado un plus ya que al contar con este tipo de redes la red es adaptable a variacién de
arquitectura y espectro, sin embargo el uso de 4G para la implementacion a 5G puede ser
contraproducente ya que el proceso de implementacion de 5G SA se veria retrasado
significativamente y no se abarcarian problematicas exclusivamente de 5G; de igual manera 5G
hace uso de metodologias iguales a 4G como es OFDMA, un mejoramiento en las estaciones
base, y MIMO mejorado con el fin de soportar la densidad de dispositivos conectados;
Actualmente, China se encuentras posicionado como el pionero en ofrecer servicios comerciales
de 5G ya que cuenta con un avanzado campo de investigacion frente a tecnologias, plantas y
procesos de circuitos integrados, adicional a esto la cultura en paises como Corea tolera el
despliegue sin un consentimiento aprobado anteriormente por entes gubernamentales (Vara,
2020) todo eso permitié acercarse mas rapido a la implementacion de 5G SA, la cual se conoce

como una infraestructura 5G pura.

Uno de los cambios mas radicales encontrados en las arquitecturas fue la separacion de
plano de control y usuario que permitird independizar las funcionalidades de cada uno
permitiendo de esta manera que la red sea mas flexible, para LTE el plano de control y de usuario
se encuentran unidos de manera que permitan ofrecer un control sobre las interfaces y envi6 de
paquetes, teniendo en cuenta que para 5G se implementd la idea de manejar una infraestructura en
divisiones la division de los planos tiene como objetivo la asignacion de un ancho de banda a
cada uno con el fin de que trabajen de manera independiente y ofrezca mayor flexibilidad a la red,
de esta manera, se obtienen beneficios como el uso de recursos de manera autbnoma, esto
presentaria una mejora para los operadores ya que cada usuario haria uso de los recursos

especificos que necesita para cada aplicacion, sin afectar a los demas.



126

Cada una de las tecnologias emergentes utilizadas en 5G trae consigo diferentes retos de
implementacion y desafios que deben tener estricto cumplimiento con el fin de lograr los
requerimientos de la tecnologia, sin embargo, a lo largo de la revision bibliogréfica se logrd
observar que cada uno de dichos inconvenientes estan siendo investigados de manera practica y
mediante simulacién, inconvenientes tales como interferencia, incumplimiento de latencia,
perdida de sefial, costos de implementacion, compatibilidad entre tecnologias, etc, la mayoria de
ellos resultan ser propuestas a futuro ya que la tecnologia se encuentra en fase de implementacién
y mejoramiento, asi mismo algunos campos de investigacién se encuentran abiertos para la
adopcidn de estas como C-RAN la cual es una tecnologia relativamente nueva la cual requiere de
mayor estudio, sin embargo segun los avances realizados a nivel internacional la mayoria de

dichas problematicas se tienen solucionadas con la infraestructura utilizada hasta ahora.

Como se ha mencionado anteriormente se espera que el manejo de frecuencias para 5G
sea diferente que las generaciones antecesoras, en casos de uso como loT, zonas urbanas y
rurales se espera operacién con frecuencias menores a 1GHz, por otro lado para ofrecer servicios
de comunicaciones moviles habituales como cobertura y capacidad se tiene en un rango de
frecuencias de 3,3 a 3,8GHz y por ultimo las frecuencias por encima de 6GHz las cuales seran
utilizadas para aumentar la velocidad esperada en banda ancha para 5G (GSMA, 2016), sabiendo
esto las implementaciones realizadas hasta la fecha se han realizado en bandas de frecuencias
menores a 3,5GHz, especificamente 2,6GHz en china ya que se logr6 comprobar gque es la méas
viable frente a velocidad y alta cobertura, la implementacion masiva de antenas ha representado
un gasto considerable en implementacion de la tecnologia 5G ya que de esta manera no se
presentan perdidas de sefial, adicional a esto se propone la implementacion de la banda 700MHz
con el fin de incrementar la cobertura, a nivel tecnoldgico representa beneficios y grandes
avances, sin embargo a nivel social y econémico esto figura enormes costos de implementacién y

problematicas de compatibilidad de los dispositivos con 5G y sus frecuencias (5G, 2021).
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Empresas tales como ZTE, China Mobile y Microsoft Azure se encuentran actualmente
trabajando en conjunto para el despliegue total de la arquitectura 5G SA ofreciendo todos los
beneficios de 5G, incluyendo el uso de la red por divisiones lo cual ha dado el resultado esperado
y virtualizacion de la red lo que permite que la red sea adaptable, se espera para china que el
despliegue total de SA se cumpla en el afio 2025, por ahora se encuentra en fase de
implementacion y expuesto a mejoras frente a fallos, por otra parte la conexién con aplicaciones
industriales se encuentra aun en fase de desarrollo; En Latinoamérica, el primer pais en realizar
pruebas de funcionamiento de esta arquitectura es Brasil en estaciones pequefias, se espera el

despliegue en todo el pais proximamente. (5G O. N., 2021) (HUAWEI, 2021) (Rui, 2020)

Por otra parte, se encuentra uno de los puntos con el menor campo de investigacion y mas
critico como lo es la seguridad y privacidad ya que cada una de dichas tecnologias presenta
riesgos de seguridad al momento de transmitir informacion e implementacion, se han llevado a
cabo investigaciones con el fin de mitigar dichos riesgos y hacer uso de los beneficios SDN/VFN
brindar mayor proteccién a la red, sin embargo, esta es una de las principales preocupaciones de
los paises que lideran el despliegue 5G como lo son Unién Europea, Estados Unidos y China 'y es
uno de los aspectos que representa mayor retraso en el avance de implementacién de 5G; A pesar
de que 4G contaba con vulnerabilidades en el campo de la seguridad la dimension vy
funcionamiento de la red permitian tener determinado control sobre la misma en tiempo real, sin
embargo al ser 5G una red mas amplia y con mayor densidad el sistema de monitorizacién es méas
complejo, esto debido a que 5G cuenta con un amplio nimero de puntos de enrutamiento,
adicional a esto segun lo descrito anteriormente en el uso de LTE como parte inicial de 5G se
tendria un conjunto de vulnerabilidades heredadas de dicha red como los ataques DoS, adicional
las nuevas presentes en la infraestructura de 5G a pesar de que esta ofrece un sistema de cifrado

mejorado la implementacion de nuevas tecnologias y forma de funcionamiento incrementa
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considerablemente los riesgos (lulio, 2021), lo que abre paso a una necesidad de creacion de

nuevos métodos y protocolos para mitigar dichos riesgos.

A pesar de que 5G se encuentra en una fase inicial de implementacion en algunos paises,
las investigaciones apuntan a las tecnologias posteriores a 5G (B5G), esto sabiendo que la llegada
de 5G represento un cambio drastico a los sistemas de comunicaciones mdviles habituales y su
infraestructura, dando paso a el funcionamiento en conjunto de varias tecnologias permitiendo asi
ir ampliando el campo de aplicacion a lo largo de los afios, 6G promete mejoras en su
infraestructura ya que se espera que cuente con mayor densidad de dispositivos conectados que
5G, por lo tanto, se da pie para el uso de tecnologias como internet tactil, internet de las cosas
industrial, realidad aumentada, entre otros, sin embargo el despliegue de tecnologias B5G no se
tienen planeadas todavia ya que es necesario el funcionamiento total de 5G SA, sabiendo que la
arquitectura que se encuentra funcionando actualmente es una propuesta realizada por ZTE en
donde hace uso de todas las generaciones de comunicaciones moviles que permiten el

funcionamiento de las caracteristicas esperadas.

En Latinoamérica algunos paises como Chile, México y Brasil ya ofrecen cobertura de
5G o0 se encuentran en desarrollo de pruebas pilotos por parte de algunos operadores como es el
caso de Colombia; Actualmente Colombia se encuentra en una fase de despliegue de 4G con el
cual se busca cumplir con el 100% de cobertura en el pais, adicional a esto el gobierno realiz6
una inversion considerable en el paso de 3G a 4G, por consiguiente el despliegue de 5G se
encuentra un poco lejano teniendo presente el proceso y costo de implementacion llevado a cabo
en china y estados unidos, esto debido a que los requerimientos de 5G exigen la implementacién
y mejoramiento de diferentes servicios e infraestructura en el caso de la cobertura requiere la
implementacion de multiples antenas con el fin de evitar interferencias y el manejo eficiente del

espectro con el fin de evitar perdida de sefial y que estas tengan la capacidad de traspasar
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obstaculos como edificios; De esta manera el despliegue de 5G NSA representaria menor costo,
sin embargo esta arquitectura no brinda todos los beneficios de 5G, aun asi presenta mejoras en
cuanto a velocidad y cobertura. En las fases iniciales de despliegue de dicha arquitectura se pudo
observar que no era necesario realizar una reconstruccion de la infraestructura 4G, ni trasladar la
informacién de usuarios o cambio de SIM, todo lo anterior mejoraria considerablemente la
experiencia de usuario y el costo de implementacién seria menor frente a la implementacion de
5G SA, en cuanto al manejo de la seguridad de igual manera que otros paises la normativa y

metodologias resultan ineficientes para el amplio campo de aplicacion de la tecnologia 5G.
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