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RESUMEN

A continuacion se llevara a cabo el desarrollo del proyecto de implementacion del
protocolo IPv6 en el ISP Diveo Synapsis, haciendo un estudio desde la base del
conocimiento sobre el protocolo, atravesando los sistemas de enrutamiento IP,
teniendo en cuenta los aspectos claves de seguridad de la informacion, y
aplicando las nuevas tecnologias de Virtualizacion, para asi poder llegar a concluir
con el disefio de una red que cumpla con todos los requerimientos sociales como
técnicos para el éxito del proyecto.
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ABSTRACT

The following are carried out the project implementation of IPv6 in ISP Diveo
Synapsis, doing a study from the base of knowledge about the protocol, through IP
routing systems, taking into account the security key information, and application
virtualization technologies, in order to reach a conclusion with a network design
that meets all requirements for the social and technical success.

Keywords

IP protocol, IPv4, IPv6, Domain Name Resolution, Virtualization.



CONTENIDO

PARTE e 13
1. CAPITULO: 1 INTRODUCCION AL PROYECTO......cooiiiieeieeieeie e 14
1.1. INTRODUCCION .....cooiiitiiiiietiiteiete st te sttt st sa e sen s 14
1.2. PLANTEAMIENTO DEL PROBLEMA ... 15
1.3, JUSTIFICACION. ...ttt ettt ee e 18
1.3.1. JUuStficacion TECNICA. .....ccceeeeeeeeeeeeeec e, 18
1.3.2. Justificacion ACAdEMICA .........cceeeeeeeeieee e 18
1.3.3. Justificacion ECONOMICA ..........ccoeeeiiieiiiiiee e, 18
1.3.4. Justificacion SoCial..........ccccoeeeeiiiii 19

1.4, OBJIETIVOS. ..o e e et e et e et e e e aees 20
1.4.1. ODJetiVO gENETAL ..ccevviiieie e e e 20
1.4.2. ODbjetiVoS €SPECITICOS. ..uuiiiiiiiiiiieeeeee e e 20

1.5. ALCANCES Y LIMITACIONES......ccoiiiiiiiiiiieiee et 21
151, AlCANCE ..o 21
1.5.2. LIMIACIONES ....ooeiiiiieeeeeeeee e 21

T = I 1 7Y [ ] R 22
G I Yo 7= T - | P 22
G O o] 0 To] (o o (o> P 22
RS T /=3 o o (o] 0T [ o NP 23
1.6.4. FiNANCIEIA ..ccooeeieieeeeeeeeeeeeeeeee 23

1.7. ENFOQUE HUMANISTICO .....ccoiioeiieeciececece ettt 24
PARTE [l ..ot e et e e aanas 25
2. CAPITULO 2: INTERNET PROTOCOL VERSION 6 (IPV6) .......ccoeeevvviiieeennns 26
2.1. INTRODUCCION ....ciitiiitiiieiete ettt iee ettt sttt sa st esa b sen s 26
2.2. CARACTERISTICAS ...t e e ee 27
2.2.1. Extensidon del nimero de direCCIONEeS..........ccoeevvvieiiiiiiiiiiiiiieeeeee, 27
2.2.2. Simplificar el direccionamiento..........ccoueiiiiiiiiiiii e 27

2.2.3.  AUtOCONFIQUIACION......cciiiieieeeeeeee e, 28



2.2.4. Descubrimiento de VECINOS .........ccooeviiiiiiiiiiii 29
2.2.5. NOMENCIATUIA.....ccoiiiiiiiiiiee e, 30
2.2.6. Simplificacion de la cabecera...........cccovvvvviiiiiii e 31
2.2.7. Seguridad INtegrada..........ouveuuuiuiiiiie e 33
2.2.8. Implementacion de la direcciones Anycast y Multicast....................... 34
2.2.9. MOVIlIA .... oo aaae 36

2.3. DOMAIN NAME SYSTEM DNS ...t 36
2.3.1. Funcionamiento DNS ... 37
2.3.2. Servidor BINDO ........iiiiiiiiiiiiiiii et eaee 38
2.3.3. DNS SODIE IPVB.......euiiiiie et 38

3. CAPITULO 3: ENRUTAMIENTO ..ot 40
3.1. MECANISMOS DE ENRUTAMIENTO .....ccoiiiiiiiiieiis e 40
3.1.1. Interfaz Directamente coOnectada ...........cccoevveeeeiieiiiiiiiiineeee e 41
3.1.2. MeCaniSMO ESLALICO .......uuveiiiiiiiiiiiiiiiiiiiieeieeeeeeeee et eeeeeeeeeeeees 41
3.1.3.  Mecanismo DINAMICO. .......ccooiiiiiiiiiiieie e, 42
00 0 S = (V) = W o To | g0 (= =T o (o USRS 43
3.1.5. Tabla de enrutamiento .........ccccoeiriiiiiiiiii 43
3.1.6. Distancias ADMINISIratiVas ..........ccooeeiiiiiiiiiiii e, 45

T = 1 €1 = O PEPRP 45
3.2.1. Sistemas AUIONOIMOS ......ccoeeiiiiiiieiee e 46
3.2.2. VeCINOS BGP ... 46
3.2.3. Inicio de SeSION BGP ......ccooiiiiiiiii 46
N o I = | TP PERRR 48
4. CAPITULO 4: DISENO DEL PROYECTO IPV6 DIVEO-SYNAPSIS .............. 49
4.1. CONEXION DIVEO-SYNAPSIS ....cotiiieiteeetie e 50
4.2. CONEXION CON HURRICANE ELECTRIC......coociioiiieeeee e 52
4.3. CONEXION CON EL NAP COLOMBIA ......cviiiiieeie et 53
4.4  DISENO UNIFICADO ......coiieeee oot 54
5. CAPITULO 5: IMPLEMENTACION DEL PROYECTO IPV6.........cccoovvvvieeen. 55

5.1. DESCRIPCION DE DISPOSITIVOS.....cceciieiieeieeieceeeeeeeee e 56



5.1.1. Servidor de VirtUaliZacCion..........ooe oo 56

5.1.2. Software de virtualizaCion ...........ccccoeiiiiiii 56
5.1.3. Software servidor DNS, servidores WEB y cliente ...............cceevvvvnnnns 57
5.1.4. Router CiSCO CON SOPOIE IPV6........ccoeiiiiiiiiiiiiie et 58
5.1.5. Firewall CiSCO CON SOPOIE IPV6 .......ccooiiiiiiiiiiiee e 58

5.2. CARACTERISTICAS DE LA RED ....ccuiiiiiiee e 59
5.3. COSTOS DE LA SOLUCION.....ccuiiiiiiiateitaieieeieie e eesie e e e 59
5.4. CONFIGURACION DE LOS EQUIPOS........coiiitieeeie e, 60
PARTE [V e 61
6. CONCLUSIONES ... .ottt eneennsannnsnnnnnnnsnnssssnnnnnnns 62
B.1. TECNICA ..ottt sttt sttt e bt se st s ne s 62
6.2. HUMANISTICA ....oiitiitiiete ettt ettt en s 62
6.3. DE IMPLEMENTACION. .....ooiiiiiieeee ettt 63
BIBLIOGRAFIA ..ottt ettt sa b snene s 64
REFERENCIAS WEB ...ttt e e e e e e e e e e e e e nnnneees 65
ANEXOS ...ttt e e e e e e et et e e e e e e e et et taaaeeeaaannraes 67
Anexo 1. Configuracion VitalizaCion .............coevevuiiiiiiii e 68
Anexo 2. Configuracion servidor DNS.........coooviiiiiiiee e 75
Anexo 3. Configuracion Cliente, y servicios adicionales. ........cccceeeeevvvveviiinnnnnn.. 80
Anexo 4. Configuracion ROULET ............iiiiiiiiiiiieicei e e e e e e e s 84

Anexo 5. Configuracion Firewall.............cc.ooovviiiiiiiiiiie e 92



LISTA DE FIGURAS

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:
Figura 9:

Figura 10:
Figura 11:
Figura 12:
Figura 13:
Figura 14:
Figura 15:
Figura 16:
Figura 17:
Figura 18:
Figura 19:
Figura 20.
Figura 21.

[SIAS IPVB. ...t aaaaee 16
Envio de paquete MUItICAST...........coooeeieiiiie 28
Autoconfiguracion IP mediante el envio de paquete Multicast................ 29
Formato de cabecera IPVA..........cooo o 32
Formato de cabecera IPV6...........cooooiiiiiiiiiiii e 33
Representacion de direcciones ANyCast. ... 35
sistema de delegacion TLD. ...........uuuuiiiiiiiieiiiiiiiieieeieeeeeeeeeeeeeeeeeeeereeeeeees 37
Interfaz directamente Conectada............oooeeviiiiiiiiiiiiiiieieie e 41
MecanismOo EStAtICO........ccooviiieiei e 42
Mecanismo diNAMICO. ......cooeeiieeiee e 43
Tabla de enrutamiento IPVA. ... 44
Tabla de enrutamiento [PV6..............uuuiiiiiiiiiiiieees 44
SISIEMAS AULONOIMOS. ....evviiiiiiiieiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesees 46
Back BONe HE ... 49
Esquema de REd IPV6O ............uiiiii i 50
0] oT0] (oo | = T | =Y/ RSP 51
Topologia de red IPVA € IPV6 ........coooeieiiiiieiee e 51
TUNEl 6104 CON HE .. ..iiiiiiiiiiiiiii s 52
Conexion con el NAP COLOMBIA ..., 53
Disefio UNificadO........coooveiiiiii 57
SEIVIAOT ESXI ittt e et e e e e e e ee e eeeees 57



LISTA DE TABLAS

Tabla 1: Cronograma de desarrollo del proyecto. ...........ccoeeiiiiiiiiiiiiiiiiii s 22
Tabla 2: Formato de direccion MUItICAST ........ccooeeeiiiiiiiiii e 34
Tabla 3: Distancias AdMINISIrAtiVAS ........ccuuuuuiiiiiieeeiiiiiii e eeaeees 45
Tabla 4: Caracteristicas de la red .........coooeiiiiiiiiiiiiiicccc e 59

B IE=1 o] F- I T 60 1) (0 1O 59



PARTE |

(HUMANISTICA)

13



1. CAPITULO: 1 INTRODUCCION AL PROYECTO
1.1. INTRODUCCION

En la siguiente monografia se va a desarrollar todo el aspecto tedrico y practico
del protocolo IPv6 aplicado e implementado en un proveedor de servicio de
Internet (ISP), en el cual se abordara el problema mediante una red de pruebas la
cual debe contener todo lo que se requiera para un ambiente de produccion.

Cumpliendo asi con el objetivo de la realizacion de la practica profesional para
optar al titulo de ingeniero de telecomunicaciones de la universidad Santo Tomas,
cumpliendo con todas las pautas integrales y humanistas de la Universidad, yendo
desde un &mbito investigativo hasta un ambito enteramente préctico y funcional,
sin que se llegue afectar de manera negativa a la empresa y a la sociedad si no
por lo contrario sea un punto fuerte de las mismas.

De aqui que se aborda el problema de una manera humanistica y académica,
llevando a la compafia a vanguardia en tecnologia aplicando nuevos protocolos y
nuevos disefios que puedan aportar un patrimonio tecnologico a la humanidad,
con el avance y el desarrollo de estas practicas y aplicaciones de estos nuevos
protocolos.

Teniendo como fin aplicar el conocimiento adquirido en la Universidad para el
desarrollo de la sociedad, y a favor de la misma.
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1.2. PLANTEAMIENTO DEL PROBLEMA

La penetracion de Internet a nivel mundial ha sido fundamental para el desarrollo
de la ciencia y la evolucion del conocimiento, siendo Internet el conjunto global de
interconexiones de redes de todas partes del mundo, y para las personas del
comun un medio de comunicacién fundamental para el diario vivir.

Para que esto fuera posible se implemento el protocolo IP (Internet Protocol) que
actualmente se encuentra en su version 4 de la cual en este momento cuenta con
direcciones agotadas, por lo que se redisefio el protocolo en su version mas
reciente para que pueda subsanar esta falla y algunas otras deficiencias con las
gue cuenta el protocolo.

Diveo Synapsis de Colombia LTDA. (en adelante Diveo Synapsis) es una
corporacion que presta servicios de conectividad e Internet “ISP”, a través del cual
presta servicios de informacién y telecomunicaciones a sus diferentes clientes,
entre los cuales se destaca el Data Center. En su red de core se encuentra
implementado el protocolo IP en su cuarta version “IPv4”, y cuenta con un nimero
significativo de agregados, y se espera gque esto siga creciendo de acuerdo a su
modelo de negocio.

De acuerdo con esto en la actualidad el protocolo IPv4 ha agotado sus
direcciones, puesto que la entidad encargada de la administracion y asignacion de
direcciones, llamada “IANA™ Internet Assigned Numbers Authority la cual a su vez
delega a diferentes organizaciones regionales la administracion de estas
direcciones, siendo el caso de “LACNIC™ Latin America and some Caribbean
Islands, la correspondiente en Colombia. Ha otorgado su ultimo bloque de
direcciones. Conllevando con esto al irreversible el proceso de cambio a la
siguiente versién de IP, la cual cuenta con mayor namero de direcciones y
prestaciones.

Esta transicion se debe hacer paulatinamente de tal manera que IPv4 e IPv6 sigan
coexistiendo, puesto que es impensable detener IPv4 en estos momentos, de esa
forma hacer menos traumatica la implementacion de IPv6

Siendo Diveo Synapsis un ISP es fundamental la implementacién y el despliegue
de este protocolo en su red de core, puesto que si se espera a crecer en el

! Nota: sitio web IANA http://www.iana.org
% Nota: sitio web LACNIC http://lacnic.net
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namero de agregados y servicios es indispensable que no se vea detenido su plan
de negocio.

Actualmente Diveo Synapsis cuenta con una red de core por donde transitan todos
sus agregados, la cual se encuentra interconectada al NAP Colombia, NAP
Américas, y otras redes internacionales, para proveer la salida a Internet del ISP,
de aqui que Diveo Synapsis no solo atiende el trafico de sus clientes y de su
infraestructura si no que por lo contrario tiene que solventar trafico de internet en
especial trafico que pasa por Colombia en el NAP Colombia, de aqui que si algun
operador cuenta con alguna red IPv6, esta no podra ser identificada por Diveo
Synapsis por lo que tendra que hacer peticiones a operadores diferentes a él,
teniendo en cuenta esto el protocolo IPv6 ya se encuentra desplegado en algunos
sistemas internaciones a manera de islas siguiendo la siguiente figura:

Figura 1: Islas IPv6.

o i o I
Al i l./'f w F Py

| - - .
P o r"’ . . ‘1". #r . : e
([ Salida Intemacional 1:,3,__ Salida Macional || Salida Intemacional 2 /

'

Fuente: Autor

Haciendo incompatible el transito de IPv6 en el Back Bone de Diveo Synapsis, por
lo que se plantea el despliegue del protocolo y el establecimiento de sesiones de
enrutamiento IPv6 entre Diveo Synapsis y los otros operadores, de tal manera que
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se implemente una isla IPv6 en Diveo Synapsis y sea alcanzable desde Internet, y
de esta manera se empiece a hacer la transicion gradualmente hacia IPv6 por
parte de Diveo Synapsis y el resto de operadores.

Para esto Diveo Synapsis cuenta con un bloque de direcciones IPv4, para sus
actuales clientes y se encuentra agotado en estos momentos, sin embargo el
namero de abonados esté creciendo constantemente, por lo que Diveo Synapsis
ha solicitado a LACNIC la asignacién de un nuevo bloque de direcciones IPv4,
aunque este bloque parece ser insuficiente para la demanda de servicios Yy el
crecimiento de la compafia en los siguientes afios. No obstante LACNIC ha
entregado un bloque de direcciones IPv6 de un tamafio extremadamente
considerable, haciendo que nazca la idea de desplegar este protocolo, y asi estar
a la vanguardia con los otros operadores en el sector de Colombia.

17



1.3. JUSTIFICACION

1.3.1. Justificacién Técnica.
IP se ha vuelto el protocolo predominante para las comunicaciones en la

actualidad, remplazando a tecnologias antiguas como ATM, o Frame Relay,
puesto que estas se encontraban orientadas a prestar servicios telefonicos, es
decir que la informacion transportada por estas redes era de volumenes muy bajos
empezando en velocidades que iban desde 64Kbps hasta 2048Kbps en servicios
de ultima milla, o en otras palabras velocidades bajas entregadas al usuario final,
sin embargo estas velocidades se vieron cortas por el crecimiento exponencial de
servicios como el Internet, el cual es hoy en dia el servicio por excelencia de
transporte de informacion.

IP aunque ha prestado excelente comportamiento a través del desarrollo de
Internet tiene en la actualidad un problema y es que su niamero de direcciones se
ha agotado, pero los servicios y dispositivos que usan esta tecnologia vienen en
aumento, por lo cual se desarrolla IPv6. Para que Diveo Synapsis no se vea
afectado en un futuro por el aumento de su numero de agregados se decide
desplegar este protocolo y asi continuar con el plan de negocio de la compaifiia.

1.3.2. Justificacion Académica

Desde el punto de vista académico se busca conocer a profundidad el
funcionamiento del protocolo IPv6, realizado mediante la investigacion planteada
de tal manera que retroalimente el conocimiento adquirido en las areas de
Telematica en la Universidad, de tal manera que el despliegue en un futuro no sea
tan traumatico si no por lo contrario de manera continua, aportando asi al campo
de las Telecomunicaciones el conocimiento para realizar el despliegue e
implementacion de este protocolo de la manera mas optima y oportuna, para que
asi no se vean afectadas las comunicaciones.

1.3.3. Justificacion Econdémica

Para que el despliegue del protocolo no fuese tan traumético, los fabricantes de
los dispositivos hicieron su desarrollo para que fuera compatible con la mayoria de
los equipos que se encuentran en funcionamiento, de aqui que Diveo Synapsis
cuenta con Routers Cisco de la serie 7600 los cuales soportan este protocolo,
haciendo que la implementacion de IPv6 coexista con la version actual y no
genere gastos extras en la compafiia, ni afecte a los abonados actuales.
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1.3.4. Justificacion Social

El nimero de dispositivos que usan conexion a Internet viene en aumento de una
manera considerable, ingresando a este campo todo tipo de dispositivos, como por
ejemplo teléfonos celulares, computadores portatiles, entre otros, y a nivel
empresarial diferentes tecnologias como por ejemplo las comunicaciones
unificadas, de las cuales se destacan VolP, mensajeria instantanea y Video en
tiempo real, son parte fundamental del desarrollo de la sociedad en la actualidad,
por lo que la detencion de estos servicios se hace impensable, requiriendo asi una
solucién urgente al problema del agotamiento de direcciones, siendo IPv6 el Unico
protocolo que pueda dar solucion a esto.

De tal manera que Diveo Synapsis de Colombia se encuentre a la vanguardia con
sus clientes, entregando nuevas tecnologias y aportando asi al desarrollo de la
sociedad.

19



1.4. OBJETIVOS

1.4.1. Objetivo general.

Dar interconectividad con internet y otros operadores mediante el despliegue del
protocolo IPv6 en la red de Diveo Synapsis de Colombia, impulsando el desarrollo
y la investigacion en el sector privado de las Telecomunicaciones.

1.4.2. Objetivos especificos.

* Implementar el protocolo IPv6 en una red alterna a la de Diveo Synapsis de
Colombia.

* Realizar la compatibilidad entre IPv6 e IPv4 en la red de Diveo Synapsis de
Colombia. y los otros operadores de Internet.

» [Establecer mediante el protocolo de enrutamiento BGP e IPv6 sesiones de
intercambio de rutas con los demas operadores.

* Incrementar la utilizacion de esta nueva tecnologia en la compafiia, usando
infraestructura ya desplegada, ademas de virtualizacién, aportando al
medio ambiente.
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1.5. ALCANCES Y LIMITACIONES

1.5.1. Alcance

La red que se va a plantear tiene como finalidad un ambiente de pruebas, pero
debe estar lista para produccion, en el momento que se requiera. De aqui que el
alcance estara dirigido a tener la solucion completamente funcional, incluyendo
todos sus madulos, para que cuando llegue el momento de la migracién a nivel
mundial, la compafia se encuentre a la vanguardia y sea uno de los puntos
fuertes de la misma.

Teniendo en cuenta esto se espera que la transicion desde el protocolo IPv4 hacia
IPv6 sea menos traumatica, y se pueda hacer de manera progresiva, dando con
esto solucion a los problemas de interconectividad que se esperan a nivel mundial
con el agotamiento de direcciones, ademas de solventar los problemas de
seguridad que se estan evidenciando en estos momentos.

1.5.2. Limitaciones

Una de las principales limitaciones que tiene la implementacion del protocolo IPv6
es el poco uso que se encuentra actualmente, puesto que a pesar de que el
protocolo ya se encuentra lanzado y funcional a nivel mundial, son pocas las
corporaciones que han empezado a adoptarlo, haciendo con esto que la red sea
un tanto limitada, es decir que tenga un contenido pobre en comparacion a su
antecesor a pesar que la cantidad de direcciones sea considerablemente mayor.

De aqui que la cantidad de personas capacitadas para esto sea minima, y el
soporte para el mismo sea pobre.

Por otra parte, a pesar de que el protocolo fue disefiado hace bastante tiempo,
muchos fabricantes y proveedores de equipos de telecomunicaciones no
implementen en sus equipos este protocolo, como por ejemplo algunos casos de
Routers y firewalls, en los cuales se debe cambiar a nuevos equipos o comprar
licencias extras para poder implementar una solucién de este tipo.
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1.6. DELIMITACION

1.6.1. Espacial

Siendo Diveo Synapsis un ISP en Bogota con cedes en algunas partes de
Colombia, el proyecto tendra como principal enfoque Bogota y sus principales
clientes, aunque siendo IP la tecnologia principal a usar, se podra extender a
cualquier nodo o parte del mundo que se encuentre conectada a esta red, siendo
Internet por excelencia la red global en la cual estara implementada.

Por otra Parte, Diveo Synapsis ofrece servicios de Data Center, en donde se
encuentran alojados la mayor cantidad de servicios que se manejan, de aqui que
se explotara esta funcién usando este servicio para alojar los servicios que se
deseen prestar en esta nueva red.

Todo esto teniendo en cuenta que la nueva red se planteara en un ambiente de
pruebas el cual estara ligado directamente a la red de produccion en la compaiiia,
con el fin de que esta pueda salir de igual forma a produccién sin tener un mayor
impacto en el disefio original, tanto en equipos como en protocolos para utilizar.

1.6.2. Cronoldgica

El proyecto se va a desarrollar en el primer periodo académico del afio 2012, en
donde tendréa su parte en investigacion de la nueva tecnologia que se va a aplicar,
pasando por el disefio e yendo directamente a la implementacién. Con todo esto
planteando el siguiente cronograma para culminar con éxito el proyecto:

Tabla 1: Cronograma de desarrollo del proyecto.

Actividad Febrero Marzo Abril Mayo Junio Julio

Introduccion del
proyecto y enfoque

Introduccion a la
monografia

Desarrollo investigativo,
marco tedrico

Disefio técnico del
proyecto

Implementacién técnica
del proyecto

Conclusiones

Revisiones Finales

Comité de Grado

Fuente: Autor
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1.6.3. Metodoldgica

La metodologia planteada en este proyecto, tiene como primer fin conocer y
entender toda la capacidad del protocolo, tanto en su disefio como en su
implementacion, llevando la adecuada investigacion y documentacion de esta
tecnologia, para que asi responda al problema con una solucion eficiente y eficaz,
gue ademas no genere costos adicionales y sea facil de soportar, ya que en caso
de algun problema el tiempo de respuesta debe ser el mas minimo con el mayor
éxito posible.

De tal manera que se encuentre alineada con los objetivos de la compafia, sin
que se vea afectada la estrategia de la misma siendo un nuevo fuerte, para que
asi se encuentre a la vanguardia en tecnologia y que llegado el momento de una
migracion global, esto ya se encuentre planteado de manera correcta y se haga de
la mejor manera posible.

1.6.4. Financiera

El ambiente financiero de la solucién, siempre estard acorde con lo que la
empresa cuente en ese instante, es decir se utilizara los equipos y la
infraestructura de la misma, para que asi no se generen gastos adicionales, por
otra parte en el momento que se encuentre implementado el proyecto y cuente
con las garantias para prestar el servicio de manera estable, se debera contemplar
la utilizacion de estos dispositivos de manera continua, o la migracion del
protocolo a su nucleo, de tal manera que no vaya a afectar a la produccion de la
empresa.

De aqui que todos los implementos que se van a utilizar seran contemplados en la
etapa de disefio del proyecto, en la cual se determinard la estabilidad, la
capacidad y la escalabilidad de los equipos, ademas de otras determinaciones que
seran tomadas en esa etapa.
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1.7. ENFOQUE HUMANISTICO

Correspondientemente a los fundamentos de la Universidad Santo Tomas, y a la
formacion como Ingeniero de Telecomunicaciones, y persona integral, se plante6
el proyecto desde un punto de vista investigativo, apuntando hacia un enfoque
social, es decir llevando la academia, hacia la practica en un ambiente productivo
al servicio de la sociedad, implementando nuevas tecnologias para que asi la
compainiia, la universidad y el pais se encuentre a la vanguardia.

Teniendo en cuenta, que este es un servicio que a pesar de estar implementado
en ambiente corporativo, va a afectar directamente a la sociedad de manera
positiva, haciendo que el servicio que se preste a los usuarios finales sea el mas
adecuado y cumpla con todas las pautas humanisticas de la Universidad Santo
Tomas, entre las cuales tiene como principal funcién formar profesionales éticos e
integros para el servicio de la sociedad.

Siendo asi la implementacion de este nuevo protocolo un estandarte de desarrollo
en Colombia, estando a la vanguardia en la tecnologia y fomentando la
investigacion para el beneficio del pais, para que de esta manera se impulse el
desarrollo en el ambiente corporativo y sean mas empresas las que se vinculen a
la implementacion de este protocolo. Impulsando la construccion del bien comun,
entre las entidades encargadas de prestar servicios como estos, es decir
integrando todas las compafiias en una sola tecnologia, que represente al pais
como inspirador en Latinoamérica y lleve por la via del desarrollo; Generando
consigo nuevo conocimiento, aplicado a un contexto real, en donde se involucra a
la Universidad, la sociedad y la industria en un bien comun.

Y a pesar de ser una nueva tecnologia, respeta a la ecologia, puesto que es
implementada en los dispositivos ya existentes sin cambiar o desechar algun
material nocivo para el planeta y la sociedad, reutilizando la tecnologia ya
existente y optimizando a su maximo todos los recursos con los que se cuenta
actualmente.

Prestando finalmente un servicio de alta calidad a los clientes de la compafiia con
tecnologia de punta de una manera practica y eficaz, sin discriminar a ninguno y
prestando un servicio equitativo superando las expectativas del cliente quien
finalmente es el puente directo frente a la sociedad y es donde se va a ver
directamente reflejado en el pais.
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2. CAPITULO 2: INTERNET PROTOCOL VERSION 6 (IPv6)
2.1. INTRODUCCION

En la actualidad los dispositivos de red en su gran mayoria utilizan el protocolo de
internet (IP) en su version 4, para realizar sus interconexiones, este protocolo
maneja un sistema de direccionamiento de 32 bits, es decir un numero de
identificacion Unica para cada host o equipo que componga la red, dicho numero
se tiene una sintaxis en forma de 4 grupos de octetos separados uno del otro por
un punto, de la siguiente forma, llamado asi direccion IP:

Direccion IP tradicional.
A.C.D.E

Como se trata de una direccion de 32 bits se tiene la siguiente cantidad de
direcciones posibles 2*? lo cual corresponde a 4.294.967.296, que para su efecto
no es suficiente en la actualidad puesto que el gran crecimiento de dispositivos de
este protocolo va ascendiendo de una manera considerable como por ejemplo se
destacan los computadores personales, dispositivos maviles ente otros.

Siendo esta la principal razén por la cual se adelanto el desarrollo de un nuevo
protocolo con mayores prestaciones, entre ellas un mayor nimero de direcciones
conocido como IP en su versién 6 (IPv6), el cual contiene 128 bits, lo cual
corresponde a 2'?® es decir aproximadamente 340 sixtillones de direcciones,
superando con creces la expectativas de crecimiento de la poblacion de
dispositivos que usan este protocolo.

La compafiia encargada de la administracion de estas direcciones es Internet
Assigned Numbers Authority IANA en espafiol La Agencia de asignacion de
Numeros de Internet, la cual a su vez asigna bloques de direcciones a diferentes
compainiias regionales para que ellas hagan una gestion mas seccional; siendo el
caso de LACNIC la encargada del registro de direcciones para Latinoamérica y el
Caribe, la cual le correspondera al caso de Colombia en el momento en que una
compaiiia desee adquirir un bloque de direcciones.

Diveo Synapsis de Colombia tiene entre sus actividades la prestacion de servicio
de internet ISP (Internet Service Provider) por lo cual cuenta con una red de
CORE o BACKBONE en la cual se tiene planteado el despliegue de este
protocolo.
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2.2. CARACTERISTICAS

La razon principal por la cual se desarrolla IPv6 era para subsanar aquellos
defectos que pudo tener IPv4, entre los cuales el principal fue el agotamiento de
direcciones, por otra parte se introdujo nuevas caracteristicas que lo hacen un
protocolo eficiente para el estado actual de las redes IP, las caracteristicas mas
trascendentales incluidas fueron las siguientes:

» Extension del nUmero de direcciones.

» Simplificar el direccionamiento.

» Autoconfiguracion.

* Descubrimiento de vecinos.

* Nomenclatura.

» Simplificacion de la cabecera.

* Seguridad integrada.

* Implementacién de la direcciones Anycast y Multicast.
e Movilidad.

De igual forma se disefio para que fuera un protocolo flexible en el momento de la
migracion para que no fuera de una manera tan dramatica.

2.2.1. Extension del nimero de direcciones

El protocolo IPv6 posee 128 bits de direccionamiento a diferencia de IPv4 el cual
solo contenia 32, de esos 128 bits el primer segmento de bits “001” fue reservado
para direcciones globales Unicast de aqui que se tiene 128-3 direcciones
disponibles es decir 2'* = 4.25x10%". Uno de los usos que se le da a las
direcciones IPv6 en las redes de area local, es la utilizacién de la direccién Unica,
y fisica del dispositivo de red MAC (Media Access Control) el cual contiene 48 bits
mas un prefijo de relleno de 16 bits para un total de 64, donde los 64 bits restantes
corresponderian a la direccion de red. Esta es una practica poco eficiente porque
si se tiene en cuenta los 3 bits de relleno para las direcciones Unicast globales se
tendria un espacio de direccionamiento de 2°' aunque es muy préactica para
identificar a los host.

2.2.2. Simplificar el direccionamiento

La direccion IPv6 es obtenida mediante la direccion fisica MAC y la direccion de
red en el segmento, mientras que en una red IPv4, la forma tipica de
direccionamiento era indicar al Router o puerta de enlace la primera direccion del
segmento y a los host las siguientes de una manera secuencial. Teniendo en
cuenta que la direccién de red en una LAN es de 64 bits y la direccion fisica MAC
es de 48 bits, se debe agregar un relleno de 16 bits el cual para simplificar la
nomenclatura se tomo en valor Hexadecimal FF y FE.
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2.2.3. Autoconfiguracion

Como se menciond antes una practica en las redes de tipo LAN es la utilizacién de
la direccion MAC para la asignaciéon de la direcciéon IP, esto con el fin de facilitar la
autoconfiguracion en el momento de incorporacion de un dispositivo nuevo en la
red puesto que en IPv4 se usaba el protocolo encargado de la asignacion de
direcciones de manera dinamicas DHCP (Dynamic Host Configuration Protocol), el
cual lo hacia de una manera secuencial pero de una manera poco eficiente para
las expectativas que se tiene con IPv6 porque para un gran numero de
dispositivos puede ser dispendiosa la configuracion de un servidor DHCP en un
ambiente tradicional, por ejemplo se espera que los dispositivos de uso domestico
usen este protocolo y una persona la cual no tenga conocimiento de esta
tecnologia no podria usar de manera adecuada sus dispositivos comunes (TV,
Movil , PC, etc.); de aqui que IPv6 asigna de una forma mas simple las direcciones
IP.

Surgiendo el concepto de direccion Multicast, la cual es una direccion que se
asigna para un grupo de host, es decir un grupo de dispositivos que contienen la
misma direccion IP, con el fin de simplificar el enrutamiento de tréfico igual hacia
los mismos dispositivos, expresado de 2 formas (1 hacia N 6 M hacia N host):

Figura 2: Envio de paquete Multicast.

Paquete Multicast 1 a N

i, 3
W

Fuente: Autor

Todo esto con el fin de hacer posible la autoconfiguracion de direcciones IP
usando estos dos métodos, de manera que cuando un dispositivo es integrado en
la red este envia un paquete Multicast el cual es conocido como un estandar
dentro de la LAN, este paquete es conocido como Solicited Node Multicast
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Address, como éste es enviando a todo el segmento de red, en el momento que el
Router lo identifica responde enviando un paquete con la direccion de red del
segmento. La maquina lo recibe y usando su propia direccion fisica se auto asigna
una direccion IP.

Figura 3: Autoconfiguracion IP mediante el envio de paquete Multicast.

—— Envio de Paguete SHMA

' - . Envio de respuesta
" con Direccion de red

—

Nuevo Host Hogt miembro de LAN

Fuente: Autor

Como se expresa en la figura anterior el nuevo host después de tener la respuesta
del Router, y usando su propia direccién fisica configura su IP con un formato
similar al siguiente:

Direccion de red 64 bits + Relleno 16 bits + Direccion MAC 48 bits.

2.2.4. Descubrimiento de vecinos

Una de las caracteristicas propias de IPv6 es el descubrimiento de vecinos, es
decir cuando un nuevo miembro a la red es incluido, el protocolo tiene soporte
para conocer de manera automatica el nuevo miembro, tendiendo asi un mapa
|6gico de la topologia de la red.

Esta caracteristica se hace mediante el protocolo ICMPV6, siendo este mecanismo
un sustituto de ARP, haciendo mucho mas rapida la computacién de paquetes.
Haciéndolo de una manera sencilla enviando 4 tipos paquetes ICMPV6, los cuales
consisten en 2 parejas de Router y Host, siendo un paquete enviado por el Router
de solicitacion de informacion, y otro paquete de anuncio de presencia, es decir el
Router puede enviar un paquete solicitando informacion de sus vecinos, o enviar
un paquete informando su existencia de manera periodica o en respuesta a un
mensaje de solicitud. El host envia de igual manera estos dos tipos de paquetes,
con lo cual, cada dispositivo empieza a hacer un cache interno donde contiene
informacion de sus vecinos, haciendo innecesario el protocolo encargado en la
conmutacion de traduccion de direcciones fisicas a direcciones IP, siendo
actualmente ARP.
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2.2.5. Nomenclatura

Para la version 4 del protocolo se usaba una notacion agrupando el numero de
bits en grupos de 8, estos octetos se separaban mediante un punto en 4 grupos y
se escribian de manera decimal, y su respectiva mascara de red la cual indicaba
que parte de la direccion indicaba la red y que parte correspondia a la
identificacion del host de la siguiente forma:

Direccién A.B.C.D / mascara E.F.G.H

Ejemplo:

Direccion 192.168.0.1 /mascara 255.255.255.0 es decir

Direccién 1100 0000. 1100 0110. 0000 0000. 0000 0001
Mascara 1111 1111. 1111 1111. 1111 1111. 0000 0000

La cual indicaba con 1 la parte de direccion de la red y en O la del host, es decir
que la direccion del host es 192.168.0.0 y el host es el numero 1.

Como una direccién IPv6 contiene 128 bits al escribirla de la misma forma que
IPv4 seria muy larga y complicada para la interpretacion y el direccionamiento, por
lo que se opto por realizar otra notacion, esta vez la agrupacion de bits se hace en
16, la separacion mediante dos puntos, y se expresa de manera hexadecimal
haciendo que sea mucho mas comprensible, por otra parte la direccion de
mascara de red no se escribe en el mismo formato puesto que se extenderia
bastante, por lo que solo se decidi6é solo indicar de manera decimal el numero de
bits que se encontraban en 1 delimitado con un slash, de la siguiente manera:

Direccion AAAA: BBBB:CCCC:DDDD:EEEE:FFFF:GGGG:HHHH / XX
Ejemplo:

Para la direccion IPv4 192.168.0.0 con mascara 255.255.255.0 seria
C0.A8.00.00 en hexadecimal, la mascara /24 y en IPv6
CO0A8:0000:0000:0000:0000:0000:0000:0000/24

Una de las particularidades de esta nomenclatura es la abreviacion de 0

consecutivos mediante el uso de “::” siguiendo en el ejemplo seria:

COAS8::/24
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Esta abreviacién solo puede ser usada cuando existe una cadena consecutiva de
bytes nulos Unica es decir si se presenta en 2 segmentos diferentes en la direccién
solo debe ser aplicado a uno para que la direccion sea valida.

Las direcciones tradicionales o reservadas en IPv4 como por ejemplo la Loopback
también son tenidas en cuenta en IPv6 de la siguiente forma:

o A Para la direccion Loopback que tradicionalmente en IPv4 era 127.0.0.1
Para una direccion sin especificar que tradicionalmente era 0.0.0.0

Un ejemplo® del formato de direcciones Multicast y Unicast seria el siguiente:
“1080:0:0:0:8:800:200C:417A  Direccion Unicast
FF01:0:0:0:0:0:0:101 Direccion Multicast
De manera abreviada:
1080::8:800:200C:417A Direccion Unicast
FFO1::101 Direccion Multicast”

IPv6 para hacer posible la compatibilidad con IPv4, implementa la posibilidad de
combinar las direcciones IP de la siguiente forma:

Para la direccion 192.168.0.1
1:192.168.0.1 6 :FFFF:192.168.0.1
Que a su vez seria:

::COA8:1 ¢ ::FFFF:C0A8:1

El prefijo FFFF hace referencia a que es una direccion IPv4 mapeada.

2.2.6. Simplificacion de la cabecera.

Con el fin de hacer el procesamiento mas agil en los dispositivos se decidid
mejorar, la cabecera de IPv4 haciéndola mas simple para asi evitar la sobrecarga
de procesamiento en los Routers quienes finalmente son los encargados de
evaluar la cabecera para decidir como debe ser tratado el paquete.

3 Ejemplo tomado de RFC 2373 en http://www.ietf.org/rfc/rfc2373.txt
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En IPv4 se tienen bastantes Campos cumpliendo distintas funciones en la
cabecera del paquete, mientras que en IPv6 se ve reducido de manera drastica el
numero de campos sin quitar ninguna de las funciones, si no embebiendo estas en
los nuevos campos, con lo cual se hace mas sencillo el protocolo, como se
muestra en las siguientes graficas:

Figura 4: Formato de cabecera IPv4

T e et e et It e e e
| Version| IHL | Tipo Servicio | Longitud Total

T e et e et It e e e
| Identificacion |Flags | Pogicidn

T e et e et It e e e
| Tienpo de Vida | Protocolo | Suma de Control de Cabecera
T e et e et It e e e
| Direccidn de Origen

T e et e et It e e e
| Direccion de Destino

T e et e et It e e e
| Cpciones | Relleno
T e et e et It e e e

o= = = = = =

Tomado de RFC 791 4

* Tomado de RFC 791 en http://www.rfc-es.org/rfc/rfc0791-es.txt
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Figura 5: Formato de cabecera IPv6

s e e s e et

| Versidn|Clase d Trafico| Etigueta de Flujo |
+—+—+—+—t+—+—+—+—t—+—+—+—+—+—+—+—+—F+—F+—+—+—+—t—F+—+—F—F—+—+—F—+—+-+
| Longitud de la Carga Oril |Cabcera Siguien|Limite d Saltos|

e e T e et e
| |
+ +
| |
+ Direccidn Origen +
| |
+ +
| |
e e T e et e
| |
+ +
| |
+ Direccidn Destino +
| |
+ +
| |

s e e s e et

Tomado de RFC 2460 °

Cabe destacar que el tamafo horizontal visto en la grafica de la cabecera es
mayor para IPv6 en comparacion con IPv4 siendo con esto un numero mayor de
bits para evaluar pero un numero considerablemente menor de caracteristicas por
evaluar, por otra parte las opciones en IPv6 estan definidas de manera implicita en
la carga util, siendo esta la variable mientras que la cabecera fija, quitando carga
de procesamiento en el momento de fragmentacion de los paquetes que se hacia
en IPv4, mientras que en IPv6 se amplia el tamafio de la MTU “Unidad Maxima de
Transferencia”. También se quita el campo de CRC “suma de correccion de
errores”, puesto que esta correccion de errores le corresponde al Host destino en
si y no a los Routers.

2.2.7. Seguridad integrada

Uno de los grandes cambios en IPv6 fue la inclusion obligatoria de IPsec,
estableciendo una capa de seguridad a nivel de transporte, es decir aplicando
parametros de cifrado y autenticacion entre los paquetes IP siendo indiferentes a
las aplicaciones o protocolos de capas superiores como TCP o UDP. Haciendo
con esto la seguridad del protocolo mucho mas fuerte.

5T0mad0deRFC2460enhnpmewwﬁoesomhmhm24&}esmt
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De aqui que en la cabecera se incluyen los parametros de Autenticacion y Cifrado,
llamados Authentication Header (AH), y Encrypted Security Payload (ESP)
Header, donde AH es un campo que contiene informacién sobre quién y que debe
tener acceso a la informacién que contenga asegurando la integridad de la misma,
asi como el ESP contiene los pardmetros de cifrado de la carga (util.

2.2.8. Implementacién de la direcciones Anycasty M ulticast

2.2.8.1. Direcciones Multicast

Como se ha mencionado anteriormente IPv6 no usa direcciones de difusion
“Broadcast”, es decir a diferencia de IPv4 no tiene direcciones que identifiquen a
todo un segmento de red, puesto que con el nUumero mayor de direcciones un
segmento de red se puede hacer realmente grande, y si se desea enviar
informacion para todo el segmento se agregaria un trafico innecesario a la red,
este mismo resultado se puede conseguir usando direcciones Multicast,
optimizando el enrutamiento en la red. Por todo lo demas las direcciones Multicast
siguen teniendo la misma funcion que en IPv4, por ejemplo si se desea transmitir
contenido (TV, Radio, entre otros) a un grupo de host, se usan estas direcciones.

El formato de estas direcciones tiene las siguientes caracteristicas:

Tabla 2: Formato de direccion Multicast

8 4 4 112
11111111 banderas ambito ID de Grupo
Fuente Autor

La forma para identificar una direccion Multicast es simple puesto que su primer
octeto se encuentra en FF seguido de las banderas que representan si la direccién
es conocida o es transitoria, cabe aclarar que los primeros 3 bits son reservados y
se encuentran en 0, seguido esta el ambito de la direccion donde puede ser en
hexadecimal, O de uso reservado, 1 para un grupo en una interfaz local, 2 para un
grupo de un enlace local, 8 para un grupo en una organizacion 0 E para un ambito
global, entre otros, por ejemplo para una direccion de enlace de red local el cual
emularia una direccion de Broadcast seria la siguiente:

FF02::1

Donde FFO2 representa a una direccion Multicast local y 0:0:0:0:0:0:1 es el
identificador de grupo.

La IANA ha designado para usos frecuentes un numero de direcciones en
particular, dentro de las méas destacadas se encuentran las siguientes:
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* Para un ambiente local
o FFO01::1 paratodos los nodos
o FFO01::2 paratodos los Routers
» Para un enlace local
o FFO02::1 para todos los nodos
FF02::2 para todos los Routers
FFO02::5 para OSPFIGP
FFO1::9 para los Router RIP
FFO1::A para los Router EIGRP
o FFO01::1:2 para los agentes DHCP
e Para un &mbito de sitio
o FF05::2 para los Router
o FF05::1:3 para los servidores DHCP
o FF05::1:4 para los servidores repetidores DHCP

O O O O

2.2.8.2. Direcciones Anycast

Las direcciones Anycast es un tipo de direccion nueva incluida en IPv6, la cual
representa una direccion en comun para un grupo de dispositivos, de igual forma
que las direcciones Multicast con la diferencia que el trafico solo va dirigido para
una maquina, la cual se encuentre mas cercana al origen del trafico, como se
representa en la siguiente grafica:

Figura 6: Representacion de direcciones Anycast.

5. Peticion de servico
al Svr mas cercano

_ Peticion de servicio
BackUp

! "-_'—--Vc‘)"

I \
| e ﬁ {l. ]
e 6 B GRUFO ANYCAST | Pl =
T SvrA SvrB H}
S —_— = '_,-"

Fuente: Autor
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Como se observa en la grafica, los servidores A y B proveen el mismo servicio, y
si algln host desea recibir este, hacen la peticion a la direcciébn Anycast donde
responde el servidor mas cercano, por otra parte se tiene como ventaja una
conexién de Backup automética sin hacer ningun tipo de configuracién en rutas,
suministrando un servicio de alta disponibilidad de manera sencilla. Con esto se
ahorra ancho de banda aumentando la disponibilidad de trafico en los enlaces.

Una direccion Anycast no es facilmente identificable, puesto que su formato es
idéntico a una direccion Unicast, es decir una direccion Unicast se puede convertir
en una direccion Anycast en el momento que es asignada a mas de una interfaz
en un Router, de aqui que el segmento ligado a esa interfaz sera parte del grupo
Anycast, de aqui que vienen dos restricciones para el uso de estas direcciones, la
primera es que solo se permite el uso en interfaz de un Router, y la segunda es
gue una direccion Anycast no puede ser usada en el origen del trafico puesto que
la respuesta a este no siempre llegara a su origen.

2.2.9. Movilidad

Cuando se habla de movilidad en IPv6 se refiere a la capacidad de llevar un host
de una red a otra conservando su direccion original, esto fue pensado para la
implementacion en comunicaciones y dispositivos moéviles como laptops vy
celulares puesto que su numero de abonados estd en aumento junto con las
nuevas tecnologias moéviles (UMTS, HSPA+, LTE, etc.), haciendo posible la
convergencia de todo tipo de redes a redes NGN (Redes de Nueva Generacion),
las cuales llevaran como protocolo de funcionamiento el IP.

Para que esto fuese posible se introdujeron nuevos conceptos, direccion de casa
“Home Address”, direccion de cuidado “Care-of Address”, y el agente “Home
Agent”. La direccion home es aquella direccion local, que pertenece propiamente
al dispositivo, y cuando un host es cambiado de red este adquiere una direccién
de cuidado a través del proceso de autoconfiguracion, estas dos direcciones son
asociadas entre si a través del agente.

2.3. DOMAIN NAME SYSTEM DNS

Actualmente sobre Internet se prestan infinidad de servicios, dentro de los més
destacados esta el servicio WEB y el MAIL, cada uno de estos servicios se
encuentra alojado en un servidor, el cual para poder acceder a €l, se requiere una
direccién IP, de aqui que conocer el numero de direccion IP para cada servidor el
cual este prestando un servicio en la actualidad, es un imposible para una
persona, por lo cual se implemento este sistema el cual, traduce nameros de
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direcciones IP en nombres de dominio, del tipo www.usta.edu.co, siendo asi mas
facil de recordar.

2.3.1. Funcionamiento DNS

La base del funcionamiento del sistema de resolucion de dominios, es el esquema
cliente-servidor, donde el cliente le pregunta a cual direccion corresponde el
nombre X , y el servidor busca, y traduce a la direccidon correspondiente, por lo
cual en una red de pocos dispositivos solo bastaria un servidor, pero en un
ambiente real como Internet el trafico es abundante y el nimero de consultas seria
exorbitante, por lo cual el sistema debe tener un esquema jerarquico donde se
divida por zonas de administracién independientes, balanceando asi el trafico
entre los servidores.

Como se menciono el sistema es jerarquico, por lo que en el primer punto de
resolucién se encuentra el servidor ROOT, de alli se empieza a delegar la
administracion a subniveles, y ellos a su vez a subniveles, en forma de arbol, esta
delegacién se conoce como TLD “Top Level Domain”, cada delegacion se separa
por un punto, y se asigna un cédigo, entre los mas comunes se encuentran .com
.net .org .gov, a su vez también existe un codigo para la delegacion en cada pais,
por ejemplo en Colombia es .co, la siguiente grafica describe de una manera mas
simple es sistema:

Figura 7: sistema de delegacion TLD.

f£oe

Fuente: Autor

Por lo cual si un dispositivo desea conocer la direccion de www.usta.edu.co, debe
primero consultar a su servidor de DNS local por la direccibn www.usta, donde
www es el nombre del host y usta el dominio, si este no conoce la direccion
pregunta a quien tenga delegada .co, este a su vez a .edu, y asi sucesivamente,
hasta llegar al Root quien le responde a quien fue delegada esa zona para su
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correspondiente consulta. Donde toda la direccion se denomina FQDN “Fully
Qualified Domain Name”.

2.3.2. Servidor BIND9

El servidor que se va a usar en este proyecto es BIND9 servidor DNS, para
sistemas Linux, e UNIX, puesto que es de cbdigo abierto y este se encuentra
implementado en Diveo Synapsis.

En este servidor se describe como zona a cada dominio, el cual contiene un
archivo de configuracion de zona, que contiene todos los componentes de esta.
Los componentes principales en este archivo son:

e SOA: Start of Authority, describe las propiedades de la zona.

* A: Address, describe la direccion propia de un Host.

* NS: Name Server, describe algun servidor DNS, que esté delegado.
* MX, Mail Exchanger, describe algun servidor de correo.

«  CNAME, Canonical Name, describe el nombre canonico de un host.

Por ejemplo para un registro de un servidor de dominio tendria la siguiente
nomenclatura:

@ IN NS nsl.ejemplo.com
nsl IN A 192.168.0.1

Donde @ representa el dominio en si, es decir ejemplo.com, y NS indica que
nsl.ejemplo.com sera un servidor de dominio delegado para esa zona, y el
registro A indica la direccion del servidor.

Por otra parte también existe un archivo de configuracién de zona inversa, es decir
si se conoce la direccion IP este resuelve el nombre de dominio a quien
corresponde.

Otra de la caracteristicas de BIND9 es la capacidad de delegar cargas a
servidores secundarios, es decir la implementacion de un segundo servidor quien
hace de apoyo, a este se transfiere las zonas primarias para que este sea capaz
de resolverlas.

2.3.3. DNS sobre IPv6

Con el fin de dar soporte a IPv6, y que este fuese compatible con IPv4, se
introdujeron varios tipos de registro en las zonas de configuracion, entre los cuales
el mé&s destacado es AAAA que tiene el mismo significado que A en IPv4,
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identificar un host en particular por su direccion, siguiendo con el ejemplo para un
servidor de dominio seria:

@ IN NS nsl.ejemplo.com
nsl IN A 192.168.0.1
nsl IN AAAA 2803:B000::1

Indicando que el servidor tiene por direccion IPv4 192.168.0.1 e IPv6
2803:B000::1, dando asi completa compatibilidad entre los dos sistemas.
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3. CAPITULO 3: ENRUTAMIENTO

El proceso de enrutamiento es el encargado de dirigir el trafico que pasa por una
red, es decir, debe decidir y conocer como reenviar los paquetes transmitidos de
algun segmento de red a otro, para que se cumpla la comunicacion entre dos
dispositivos y que ademas se haga con las mejores condiciones posibles, entre las
cuales por ejemplo se tienen tiempo de transmision, velocidad de transmision,
cantidad de informacién entregada a su destino, entre otros.

Una red puede ser sencilla o compuesta, es decir puede tener solo grupo de
dispositivos los cuales por medio de su direccion IP se comunican, pero cuando la
red empieza a crecer y se quiere conectar dos redes totalmente apartadas, se
hace mediante un dispositivo de enrutamiento, haciendo la red compuesta,
cumpliendo con la premisa de que para su direccionamiento e identificacion Unica
de dispositivos de red, la direccion IP debe ser Unica para cada uno de ellos.

De aqui que un blogue de direcciones IP se fracciona y se delega para cada
segmento de red, y el dispositivo de enrutamiento decide el camino de un paquete
dirigido de un dispositivo en un segmento A, hacia un dispositivo en un segmento
B. si una red es lo suficientemente grande la cual puede tener gran cantidad de
segmentos interconectados entre si, pueden existir mas de dos rutas diferentes de
un destino a otro, siendo la decisién del dispositivo de interconexion de redes
decidir cudl es la ruta mas optima para la entrega de su informacion.

Los dispositivos encargados de realizar esta redireccion de paquetes de un
destino a otro, son llamados Routers, los cuales su principal funcién es cumplir y
garantizar la conectividad en la red.

3.1. MECANISMOS DE ENRUTAMIENTO

Existen varios mecanismos de enrutamiento, los cuales abarcan dos grandes
grupos, estaticos y dinamicos, los cuales dependen de la administracién sobre el
dispositivo, y cada uno lleva diferentes caracteristicas, aunque su funcién es la
misma.

En el momento en que un router, es conectado a una red, empieza su proceso de
reconocimiento de vecinos y empieza a establecer su primera relacion ya sea
mediante la direccion IP del segmento o mediante el protocolo ARP, el cual fue
sustituido en IPv6 por neighbor discovery, y empieza a generar su tabla de
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enrutamiento, la cual indica al router como debe tratar los paquetes enviados entre
sus diferentes redes.

De aqui que la construccion de la tabla de enrutamiento esta dada por los
siguientes mecanismos:

« Interfaz directamente conectada.
» Estatico.

e Dinamico.

* Ruta por defecto.

3.1.1. Interfaz Directamente conectada

Este mecanismo es el mas basico en un proceso de enrutamiento, puesto que
consiste en registrar en su tabla de enrutamiento las interfaces que el dispositivo
tiene directamente conectadas, es decir si un dispositivo tiene un segmento Ay un
segmento B directamente conectado, autométicamente registra en su tabla estos
segmentos y sabe como pasar trafico del segmento A hacia el segmento B o
viceversa, Como se muestra en la siguiente imagen:

Figura 8: Interfaz directamente Conectada.

-

Segmento A -f— L Segmento B

Fuente: Autor

Esto seria un escenario sencillo, de enrutamiento. Pero si por el contrario entra un
segmento de red C conectado a B, la red que se encuentra en A no sabria como
enviar un paquete hacia C por medio de este mecanismo.

3.1.2. Mecanismo Estético

Este mecanismo es configurado directamente por el administrador del dispositivo,
e indica una ruta por donde debe dirigir los paquetes, es decir que el router
consulta en su tabla de enrutamiento y envia los paquetes hacia el siguiente
dispositivo indicado por el administrador.

Siguiendo con el ejemplo de los tres segmentos de red, en donde existen tres
segmentos de red (A, B, C), y dos dispositivos de enrutamiento (Routerl,
Router2), conectados de la siguiente forma:

41



Figura 9: Mecanismo Estatico

Segmento A QJ_

Fuente: Autor

Routerl Router2
— Euta 2

— Ruta 1

Segmento B
Segmento C

En este escenario el Routerl conoce el segmento A y el segmento B, pero no
conoce C, y el Router2 conoce el segmento B, y C pero no el segmento A, de aqui
se hace necesario el mecanismo estatico, en donde en el Routerl se indica que
para enviar un paquete de A hacia C, lo envié al Router2 que el tomara esta
decision, y de igual forma en el Router2.

Una vez realizado esto se tiene completamente conectividad entre todos los
segmentos, sin embargo si la red llegara a crecer con la cantidad de dispositivos y
segmentos de red que estuvieran fuera del alcance del administrador, este
sistema de enrutamiento se haria ineficiente y complicado, por lo cual se
implementa el mecanismo dinamico

3.1.3. Mecanismo Dinamico.

Este mecanismo fue disefiado para redes lo suficientemente grandes para que se
tuviera administracion de todos los segmentos, de tal manera que
automaticamente los dispositivos de enrutamiento establecieran las rutas para
tener completa conectividad de manera automatica.

Para esto se disefio diversos protocolos de enrutamiento, los cuales dependiendo
de la necesidad y la capacidad de la red fueran implementados, cada protocolo
tiene diferentes métodos de decision y funcionamiento, pero todo orientado con el
mismo objetivo, definir cual es la ruta mas optima, puesto que en una red de gran
tamafo pueden existir diferentes caminos hacia un mismo destino.
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Figura 10: Mecanismo dindmico.

Routerl Router2

Segmento B

Segmento A = — Segmento C

Segmento C
Fouter3 Routerd

Fuente: Autor

En este ejemplo existen varios caminos para un paquete del segmento A llegue
hacia el segmento B.

De aqui que la construccién de la tabla de enrutamiento se hace mas compleja,
tomando varios valores y varias rutas para un mismo destino, con lo cual la
decision del router se toma usando la métrica, la cual entre mas pequefa tiene
mas prioridad.

3.1.4. Ruta por defecto

Cuando un router no encuentra una ruta en su tabla de enrutamiento para un
paquete recibido, tiene dos posibilidades de eleccion, descartar el paquete o
enviarlo hacia su ruta por defecto, la cual tiene como funcion ser una pasarela
donde se reciben los paquetes, es comunmente usado en una red jerarquica,
cuando todos los Routers de nivel inferior envian sus paquetes hacia el router de
nivel superior o de borde.

3.1.5. Tabla de enrutamiento

Como se menciono la tabla de enrutamiento contiene todas las rutas que el router
ha aprendido, bien sea directamente conectado, definido por el administrador, o
mediante algun protocolo de enrutamiento, la forma de una ruta contiene la
siguiente sintaxis: Destino, mascara de red, siguiente salto y métrica; en un router
cisco se tiene la siguiente figura en una tabla IPv4:
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Figura 11: Tabla de enrutamiento IPv4.

R2911_TIP6#sh 1p route
Codes: L - local, € - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - 0SPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I5-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

40.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
40.40.40. H;%U is directly connected GigabitEthernet0/
40.40.40.2/32 is directly connected, GigabitEthernet0/
64.0.0.0/17 is subnetted, 1 subnets
64.62.128.0 [1/0] via 190.7.100.201
66.U.U.U;¢4 is subnetted, 1 subnets
66.220.2.0 [1/0] wvia 190.7.100.201
190.7.0.0/16 is variably Juhnetted 4 subnets, 4 masks
3 200/30 is directly connected GigabitEthernetQ/
32 1is d1rect1x connected, GigabitEthernet0/
9 [1/0] via 190.7.100. 201
0 ,i.L’-]- [1/0] wia 190.7.100.201
200.31. 64 0/27 1is subnetted, 1 subnets

Fuente: Autor

Donde la letra inicial indica el método como aprendié la ruta. Y para ipv6 se tiene
lo siguiente:

Figura 12: Tabla de enrutamiento IPv6

IPve Routing Table - default - 9728 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
?D - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
- LISP

0 - O5PF Intra, OI - OSPF Inter, OE1l - O5PF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

1 /0 [20/0]

via FEBO::21C:BOFF:FEB6:AA80, GigabitEthernet0,/1.11

2001::/32 [Lu;_]

via FE80::D842:4602, TunnellQ

2001:200 2 [20/0]

via (0 h4¢ 4602, TunnellO

2001: 'ﬂ /40 [20/0]

via Dh4¢ 4602, TunnellO

2001:200 : /48 [20/0]

via : Db4¢ 4602, TunnellO

2001:200 - /40 [20/0]

via 0::D842:4602, TunnellO

Fuente: Autor

En este caso se puede observar una ruta por defecto la cual se marca como ::/0, o
en IPv4 como 0.0.0.0/0.
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3.1.6. Distancias Administrativas
Cuando un router encuentra varias rutas hacia un mismo destino, el toma como la
mejor ruta la que tenga una métrica menor, esta métrica se hace conoce como la
distancia administrativa, y cada protocolo de enrutamiento tiene su forma particular
de calcularla tomando diferentes métricas. La siguiente tabla representa las
métricas dadas por cada método:

Tabla 3: Distancias Administrativas

Método Distancia Administrativa
Directamente Conectada 0
Ruta estatica 1
Protocolo BGP Externo 20
Protocolo EIGRP 90
Protocolo IGRP 100
Protocolo OSPF 110
Protocolo RIP 120
Protocolo BGP Interno 200
Desconocido 255

Fuente: Autor

Aunque estas distancias pueden ser modificadas por el administrador del sistema
dependiendo de las necesidades de la red.

3.2. BGP

Existen dos clasificaciones en los protocolos de enrutamiento, los protocolos
internos y externos, en los internos fueron disefiados para redes de pequefio
tamafo, las cuales manejan pequefias cantidades de rutas y son administradas
sobres unas mismas politicas, y los protocolos externos fueron disefiados para
manejar un gran volumen de rutas y servir como puente de conexién entre los
diferentes protocolos internos entre diferentes redes con independiente
administracion.

Este protocolo es utilizado en los Routers de borde, los cuales tienen como
funcién compartir y aprender grandes cantidades de rutas como por ejemplo las
que se manejan en Internet, es el protocolo mas robusto y el cual permite
interconectar distintas redes de gran tamafio entre si.

En los protocolos externos se encuentra iBGP y eBGP, los cuales la i representa
interno del mismo sistema de administraciéon y la e externo del sistema de
administracion, conocidos como sistemas autbnomos.
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3.2.1. Sistemas Auténomos

Los sistemas autbnomos, son sistemas los cuales estan definidos por sus propias
politicas de administracion, y son independientes de otros, es decir cuando una
compafiia posee una red publica en Internet, la cual tiene sus propias politicas
para su funcionamiento y es independiente del resto de redes en Internet se define
como un sistema autébnomo, como el caso de un ISP. Como se ve en la siguiente
grafica:

Figura 13: Sistemas Autonomos.

Sisterna Autenomo 100, Sisterna Autenomo 300

Fuente: Autor

Estos sistemas son identificados entre si por un numero asignado por la IANA, y al
igual que una direccion IP, un mismo numero no puede ser asignado a dos
sistemas autonomos diferentes.

3.2.2. Vecinos BGP

El funcionamiento de BGP se realiza mediante la conexion entre dos Routers de
borde, los cuales establecen una sesion entre si para compartir rutas, en donde
tanto uno como el otro anuncia todas las rutas que tiene en su tabla de
enrutamiento, de tal manera que enriquece esta, conteniendo una gran cantidad
de informacién.

De tal manera que un router de borde puede establecer cuantas sesiones BGP,
con cuantos vecinos contenga la red donde se esta compartiendo rutas, por
ejemplo el NAP Colombia, el cual contiene todos los ISP de Colombia.

3.2.3. Inicio de sesion BGP
A diferencia de los otros protocolos de enrutamiento BGP utiliza el protocolo
TCP/IP para realizar sus sesiones y compartir rutas entre si, con lo cual utiliza
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cuatro tipos de mensajes TCP para establecer la sesién, mantenerla y compartir
rutas, son los siguientes mensajes:

OPEN

UPDATE
NOTIFICATION
KEEPALIVE

En donde OPEN, inicia el inicio de sesion entre los dos pares y contiene
identificacion del Sistema Autdbnomo de los pares, para establecer las condiciones
de la sesion, el mensaje UPDATE es que se utiliza para compartir las rutas, y
contiene informacion sobre las nuevas rutas que son advertidas, el mensaje
NOTIFICATION se presenta en el momento en que ha ocurrido un error en la
sesidn ya sea por perdida de la sesion, desconexion, error en rutas o tiempos de
respuesta demasiado altos, y por ultimo el mensaje KEEPALIVE es el responsable
de mantener la sesion abierta emitiendo sefiales indicando que la sesion se
encuentra activa.
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4. CAPITULO 4: DISENO DEL PROYECTO IPV6 DI VEO-
SYNAPSIS

Para el disefio de IPv6 en Diveo-Synapsis, se realizo sobre una red anexa al Back
Bone IP de la empresa, es decir sobre la red ya implementada para prestar
servicios de ISP, se introdujo un nuevo segmento fisico de red, el cual va a ser
dedicado a IPVv6.

Por otra parte para realizar la interconexion con Internet a nivel IPv6, se utilizaron
2 alternativas, la primera a nivel COLOMBIA, utilizando el NAP Colombia® para
conectividad a nivel local en el pais, y la segunda a nivel global conectandonos
con Hurricane Electric’(HE) quienes tienen un Back Bone IPv6 mundial conectado
directamente a Internet. Como se establece en la siguiente grafica:

Figura 14: Back Bone HE

HURRICANE ELECTRIC
INTERNET SERVICES

Asia North America Europe

Tokog— |

® pagina web de NAP Colombia http://www.nap.com.co
! Pagina web de Hurricane Electric http://he.net
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Fuente: Tomado de Hurricane Electric ®

De tal manera que Diveo-Synapsis pueda tener conectividad total en IPv6. Siendo
la siguiente grafica el esquema de red con el cual se va a Implementar el
protocolo.

Figura 15: Esquema de Red IPv6

B
HE ]
[ 1Pv6 Back Bone I‘

k

LT | L

L e

——

{
¢~ MNAP Colombia

1
-

Fuente: Autor

De aqui que se va a segmentar la implementaciéon del proyecto en 3 grandes
aspectos, conexion en Diveo-Synapsis, conexion HE y conexion con el NAP
Colombia. Que a pesar que se encuentren separados l6gicamente, actuaran en un
solo diagrama de red.

Por otra parte es necesario implementar un servidor DNS al cual se le va a delegar
la resolucion de nombres en el prefijo asignado por LACNIC.

4.1. CONEXION DIVEO-SYNAPSIS

En el segmento que corresponde a Diveo-Synapsis, va a ser subdivido en 2
partes, donde van a estar los dispositivos de uso uno uUnico IPv6, entre ellos el
servidor DNS, y la otra parte que es donde estara los dispositivos IPv4 que deseen
tener una configuracién dual, es decir IPv4 e IPv6 por igual, esto con el fin de dar
conectividad a dispositivos ya existentes a la nueva red.

Para la red inherente a IPv6 se va a tener la siguiente topologia:

® Tomado de http://he.net/Hurricane _Electric_Geographic_Network Map.jpg
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Figura 16: Topologia IPv6

———

/_-'"_"(
A HE ) CLIENTE
\Eﬁ Back Bone | : :
A ;i E
J/—:?’ﬂ““t =+ W
[ NAP Colombia |
S e DS

Fuente: Autor

En donde, ademas del servidor DNS, se va a tener un servidor HTTP y un cliente

para realizar las pruebas iniciales.

Para el segmento de red dual, se va a realizar mediante la habilitacion de IPv6 en
un segmento de red en Diveo-Synapsis de tal manera se pueda realizar mediante
una VLAN y sea indiferente a los Clientes del ISP que tiene actualmente, en la

siguiente grafica se evidencia la forma:

Figura 17: Topologia de red IPv4 e IPv6

i

Internet

Router IPvG

it
f'/Internet Lt
L IPVE |
k_,\\_ _."—"Ill
Sl

Back Bone [ ﬁEn-S}rnapsis

,1/ Clientes _jx
L IPw4 e IPV6

= VR,

Fuente: Autor
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En donde la puerta de enlace sera el Back Bone de Diveo-Synapsis, para la salida
normal a internet y el Router IPv6 sera el encargado de dar salida por este
protocolo, ya sea mediante HE o mediante el NAP Colombia para conexiones en
el pais, haciendo que el trafico que sea local no tenga que dirigirse hasta Estados
Unidos y devolverse, aumentando la eficiencia en el disefio.

4.2. CONEXION CON HURRICANE ELECTRIC

A nivel logico se tiene un enlace entre el Router IPv6 y HE, puesto que no existe
una conexion directa IPv6 es necesario hacerlo mediante un tunel, por lo cual se
va a usar el protocolo 6to4 usando internet IPv4 de la siguiente manera:

Figura 18: Tunel 6to4 con HE

Hurricane Electric

Router IPvG NAP Colombia

Back Enneaﬁén-Synapsis

Fuente: Autor

Es decir el tunel va a realizar una conexion directa con HE y el Router IPv6,
usando internet en IPv4, de tal manera que entre los dos dispositivos se
identifiguen de manera directa y sea transparente el enlace.

Para que, pueda establecer una sesion BGP entre ellos y se empiece a compartir
rutas directo con Internet.
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4.3. CONEXION CON EL NAP COLOMBIA

Para la conexion con el NAP Colombia se va hacer mediante el conmutador
principal del NAP, en donde llegan todos los ISP en Colombia sin importar si es
IPv6 o IPv4, de aqui se va realizar la sesion BGP con cada uno de los
participantes, es decir cada ISP tiene una sesion activa con cada miembro, para
que asi se pueda compartir rutas con todos los miembros. El Router IPv6 va a
establecer las sesiones BGP en IPv6, de tal manera que en IPv4 sea encargado el
Back Bone de Diveo-Synapsis.

En la siguiente grafica se muestra de una manera mas comprensible:
Figura 19: Conexion con el NAP COLOMBIA

MONITOR NAF

ETE

BT LATAM

COMCEL

IEX

INTERMEXA
TELECOM

TELMEX

UME

GLOBAL CROSSING

MNAP Colombia

A : —p Trafico IPv6
S — Trafico IPv4

Fouter IPvG

Back Bone Diveo-Synapsis

Fuente: Autor

Aqui se puede ver que aungue el trafico IPv6 e IPv4 van a estar en el mismo
switch, cada sesion BGP va a ser independiente del protocolo.

Nota: los ISP nombrados son aquellos con los cuales se va a realizar la sesion IPv6, todos ellos se
encuentran conectado en el NAP Colombia y pueden ser consultados en la pagina web del NAP
(http://www.nap.com.co/Peers.php).
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4.4 DISENO UNIFICADO

Una vez diseflado cada segmento de la red, se procede a unificar todo en un solo
disefio, en donde se determine todo el proceso para dar salida a Ipv4 e Ipv6 de
manera simultanea como se observa en la siguiente figura:

Figura 20: Disefio unificado

AN ™y als
! ! i E i
K Internet Ipvd) ( Backbone HE, 7 Internet IPv6 |
| R G /
'“-.._,_1\%‘-\-_ \‘-\-\_\_,_\x -ﬂf‘._'___/'l

Backbone Ipv4 1 NAP Colombia
Diveo Synapsis
i e " e o
7 % o g
Q{:Iientes Ipv4 e Ip'l.rtf L Clientes Ipvé )
PR ’ 'l.‘
__A"\--_\_\__,_-"{_'-.f M—H-J\HM__ —HA__’/

Fuente: Autor

En donde se observa como el dispositivo de enrutamiento IPv6 establece su
conexion con el NAP Colombia, y con HE este ultimo mediante un tunel
IPv6tolPv4, dando interconectividad con Internet IPv6 he IPv4 simultaneamente.
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5. CAPITULO 5: IMPLEMENTACION DEL PROYECTO IPV6

Como se menciona antes, se desarrolla el proyecto en una red anexa a la red de
Core de Diveo-Synapsis, en done se va tener como componente principal un
Router el cual sera el responsable de dar la salida hacia Internet en IPv6, ya sea
mediante el NAP Colombia o via HE.

Ademas se implementara un Servidor DNS, al cual se le delegara la resolucién de
nombres correspondientes al prefijo asignado por LACNIC, dos servidores WEB
IPv6 en UNIX y WINDOWS para realizar pruebas de servicio independiente del
S.0. que se use, para cubrir posibles incompatibilidades, y por ultimo una maquina
gue sera encargada de simular al primer cliente a la nueva red.

Para estos ultimos se va a utilizar un servidor de virtualizacion, en donde estaran
alojados todos los servidores, con el fin de disminuir costos en dispositivos fisicos
y maximizar la utilizacion de recursos en el servidor.

Teniendo planteado el escenario de red, se enlista los componentes a utilizar para
la implementacion del mismo:

* Router Cisco con soporte en IPv6 y BGP.

e Servidor con soporte en Virtualizacion.

» Software de virtualizacion (VMware).

» Software servidor DNS, servidores WEB y cliente.
« Red de Back Bone IPv4°.

* Red de distribucion (Cableado, switches).

El servidor se encontrara en el Data Center que posee Diveo-Synapsis y este
usara la red de distribucion que ya posee la empresa para llevar a cabo la
conexion entre los diferentes equipos.

Por otra parte se va a proteger la red mediante FIREWALL e IPS, con el fin de
salvaguardar la integridad, disponibilidad y confidencialidad de la informacion y de
los equipos que pertenezcan a la red. Para esto se usara un Firewall cisco con
soporte IPV6.

° Nota Aclarativa: Esta red se nombrara como un componente Unico para salvaguardar la

confidencialidad de la misma.
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5.1. DESCRIPCION DE DISPOSITIVOS

A continuacién se hara una descripcidon de los dispositivos y software que se va a
utilizar en la implementacion del proyecto pasando desde los servidores virtuales
hasta el Router de Core IPv6.

5.1.1. Servidor de Virtualizacion
Para este servidor se va a utilizar una maquina con las siguientes caracteristicas:

» Servidor HP Proliant DL 360 G5.

* 12GB en memoria RAM fisica.

» Capacidad de almacenamiento de 146GB en Raid 1, para términos de
integridad en la informacion.

» 2 tarjetas de red con velocidad de 1Gbps.

Nota: la capacidad de memoria RAM fue calculada sumando la capacidad de
memoria de cada servidor a virtual izar que se va utilizar y duplicando la misma, es
decir si un servidor normal consume 2GB de memoria se contempla 4GB, esto con
el fin de dar escalabilidad en recursos virtuales. Por otra parte se tiene una tarjeta
de red de gestion del servidor y otra por donde sera conectada la red IPv6 para
darle acceso a las maquinas virtuales.

5.1.2. Software de virtualizacion

El software que se va a utilizar para la virtualizacién es VMware ESXi 5.0'°, puesto
que cuenta con la mejor plataforma de virtualizacion en el mercado, ademas de
poseer una licencia gratuita.

Este Software es un sistema operativo UNIX, el cual se instala en el servidor
“Anfitrion”, y crea una capa de independencia entre todas las maquinas que tenga
alojadas, es decir que para el mismo Hardware se va a utilizar en cada maquina
de manera independiente sin que una tenga que relacién con la otra. Como se
muestra en la siguiente grafica:

10 Pagina web de VMware http://www.vmware.com
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Figura 21. Servidor ESXi

os il os Ml o Il os

Fuente: Tomado de VMware **

La forma de gestionar las maquinas virtuales, es mediante vSphere Client de
VMware, el cual actia como cliente y posee una interfaz donde se puede
visualizar cada maquina de manera nativa como si se tratara fisicamente.

5.1.3. Software servidor DNS, servidores WEB y clie  nte

Para el servidor DNS se va a utilizar como sistema operativo RED HAT
ENTERPRISE 5.5, debido a su alto rendimiento en cuanto servidores, teniendo
soporte integrado para DNS con paquetes certificados por RED HAT*?.

En cuanto al software para DNS, se utilizara BIND9*3, puesto que es el servidor
mas robusto utilizado a nivel mundial para la implementacion de este tipo de
servidores. El cual tiene soporte nativo para IPv6.

Continuando con la implementacion, los servidores WEB de prueba van a estar
soportados en dos sistemas operativos independientes, para el servidor numero 1
se usara Ubuntu Server*, puesto que es liviano y no tiene un mayor impacto en el
consumo de recursos, y en el servidor numero 2 se utilizara Windows Server 2008
R2%, siendo un sistema operativo totalmente diferente y uno de los mas utilizados
a nivel mundial, todo esto con el fin de solventar cualquier problema de
incompatibilidad que se presente en la implementacion.

" Tomado de http://www.vmware.com/files_inline/images/products_esx_esxi_diagram.jpg-
12 pagina web de Red Hat http://www.redhat.com/

13 pagina web de BIND9 http://www.isc.org/software/bind

1 pagina web de Ubuntu server http://www.ubuntu.com/business/server/overview

!5 pagina web Windows server http://www.microsoft.com/es-xl/servidores-nube/windows-
server/default.aspx
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Y por ultimo para el cliente se usara Fedora 16°, debido a que es el sistema
operativo libre mas usado a nivel corporativo, el cual cuenta con completo soporte
para IPv6.

5.1.4. Router Cisco con soporte IPv6

Para el proyecto se decidié usar un Router Cisco de la serie 2900*’, puesto que es
un Router de gama media, el cual soporta un trafico de hasta a nivel WAN
75Mbps, contando con flexibilidad para soportar multiples tecnologias como ATM,
FR, ETH, entre otros. Cuenta con 3 interfaces Giga Ethernet navitas y 4 modulos
WAN, fuente de energia redundante, ademas de soporte en IPv4 e Ipv6, Multicast,
MPSL y protocolos de enrutamiento de borde como OSPF, BGP.

Cumpliendo con todas las garantias para el proyecto sin ser sobrevalorado en
alguna.

5.1.5. Firewall Cisco con soporte IPv6

Se decidi6 usar un Firewall Cisco ASA 5510, teniendo como principal
caracteristica la cantidad de trafico que soporta llegando hasta 300 Mbps, ademas
se soportar IPS y VPN, con 5 interfaces Fast Ethernet.

Cumpliendo con esto a cabalidad con la seguridad informatica de la red, con la
utilizacion de FW e IPS como principal caracteristica.

'° pagina web de Fedora http:/fedoraproject.org/es/

" pagina web del Router Cisco 2900 http://www.cisco.com/en/US/products/ps10540/index.html

'8 pagina web del Firewall Cisco ASA 5510
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/product_data sheet09
00aecd802930c5.html
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5.2. CARACTERISTICAS DE LA RED

La red contara con las siguientes caracteristicas ademas del soporte en IPv6, y
teniendo en cuenta la capacidad de los equipos:

Tabla 4: Caracteristicas de la red

Caracteristica Tipo Descripcién

Trafico por Router Core Hasta 1Gbps Trafico total soportado en el Core de
la red, saliente y entrante desde y
hacia Internet.

Trafico Firewall Hasta 300Mbps Trafico total soportado por el
Appliance en Firewall.
Trafico IPS Hasta 150Mbps Trafico total configurado para

prevencién de intrusos, en el
Appliance Firewall.

Usuarios Soportados por | Hasta 2000 usuarios | Esta cantidad depende de la cantidad
servidor DNS. simultaneos. de memoria RAM y procesador que
se asigne virtualmente, por lo que
tiene un estimado.

Fuente: Autor
5.3. COSTOS DE LA SOLUCION

En los costos se tendran en cuenta solo los equipos a usar, puesto que los medios
ya implementados hacen parte de la red IPv4 de Diveo-Synapsis, como por
ejemplo, red de distribucion (Switches y cableado), la conexién con el NAP, y la
salidas a internet que se tengan.

Por lo que se procede a realizar el calculo de la solucion.

Tabla 5: Costos

Recurso Marca Valor en US Valor en Pesos
Router 2911 Cisco 2.600,00 US 4'680.000,00 $
Firewall Asa 5510 Cisco 4.500,00 US 8'100.000,00 $
Servidor HP Proliant G5. | Hewlett Packard 1.300,00 US 2'340.000,00 $
Software Virtualizacion | Vmware ESXi 0,00 US 0,00%
VMWARE
Sistema Operativo DNS | RED HAT 55 0,00 US 0,00 %

(Sin soporte)

Sistema operativo | Ubuntu, Fedora 0,00 US 0,00 $
Servidores Clientes vy | (Libre)
web.
Total 9.300,00 US 16'740.000,00%

Fuente: Diveo-Synapsis.
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Estos son los valores en listas, sin tener en cuenta descuentos, y tomando como
valor del ddlar en $ 1.800 pesos colombianos.

5.4. CONFIGURACION DE LOS EQUIPOS

Como se menciona anteriormente, la red se segmentara por modulos, dentro de
los cuales, se tendra como primer punto de configuracion del servidor de
Virtualizacion, seguido de la configuracién del servidor DNS, la configuracién del
Router IPv6 y por dltimo la parte de seguridad en el Firewall. Cada aspecto a
configurar se detallara en un anexo correspondiente al los mismos.

Cabe destacar que la configuracion del la red de distribucion y Core de Diveo-
Synapsis no se incluira puesto que esta de total confidencialidad de la empresa.
Ademas caracteristicas como direcciones IP publicas, usuarios de administracion
y demas aspectos de seguridad no se tendran en cuenta.



PARTE IV

(CONCLUSIONES)
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6. CONCLUSIONES
6.1. TECNICA

A pesar de que el protocolo IPv6 es un nuevo estandar y un protocolo totalmente
apartado de IPv4, su implementacion no tuvo impacto alguno sobre la red ya
presente a nivel de configuracion puesto que los 2 protocolos tienen la capacidad
de coexistir de manera independiente. Sin embargo como es un protocolo muy
robusto genera una gran cantidad de trafico in oficioso, es decir trafico puramente
informativo que puede llegar ocupar capacidad de procesamiento en los
dispositivos de enrutamiento y seguridad.

Otro aspecto importante es la seguridad que se debe contemplar puesto al tener
un bloque tan grande de direcciones, pueden existir ataques informaticos sobre los
dispositivos que tienen conocimiento de la red, como por ejemplo un servidor DNS
o un Router. Y en cuanto a control se debe implementar mecanismos mas
robustos para impedir la asignacion de direcciones y recursos a dispositivos no
autorizados.

6.2. HUMANISTICA

Con esta nueva implementacion se espera que no se vean limitados la capacidad
de la tecnologia que se tiene actualmente, garantizando una calidad de servicio
excelente para los usuarios finales, y que de esta manera se utilicen la mayor
cantidad de recursos eficazmente sin que se desperdicie energia o capacidad en
la tecnologia.

Aportando asi al medio ambiente una parte importante, economizando en energia
y ofreciendo un servicio de gran calidad para los usuarios finales, fomentando una
buena practica en desarrollo e investigacion en pro de la sociedad y la academia.
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6.3. DE IMPLEMENTACION

Siendo un protocolo nuevo y apartado de IPv4, su implementacién no requiere
recursos adicionales a los tradicionalmente utilizados por una red IP, aunque se
debe tener en cuenta que en algunos equipos antiguos el protocolo no es
soportado, especialmente en dispositivos de seguridad, como por ejemplo un
firewall.

Ademas para que su implementacion no sea traumatica, para los usuarios finales
se debe mantener el protocolo anterior es decir IPv4, de tal manera que los 2
protocolos coexistan a medida que Internet va migrando sus servicios a este
nuevo protocolo y que no existan espacios discriminados en la red.
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ANEXOS

ANEXOS

En esta seccion se tendran en cuenta todos los aspectos, de configuracion del
proyecto, incluyendo equipos, servidores y demas. No se tendrdn en cuenta
aspectos configuracion que sean confidenciales de Diveo-Synapsis.
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Anexo 1. Configuracion Vitalizacion

Como primer aspecto se debe instalar en el servidor el hypervisor de Vmware,
ESXi el cual sera el responsable de la ejecucién de las maquinas virtuales, al cual
se accedera de manera remota para la administracion, mediante el cliente
vSphere de Vmware obteniendo la siguiente consola:

(% 200.31 NN - vSphere Client _ 8] =]

File Edit View Inventory Administration Plug-ns Help
E E{j |E§ Home p g8 Inventory b [l Inventory
il

o @ 20081 wmorp VMware ESXi, 5.0.0, 469512
BT-5 I R R S
@‘ fedoraCliente TN cummary L Resource Allocation
[§3 RH-DNS-IPvE
5 Utu-server
@ Vyatta Router Manufacturer: HP CPU usage: 243 MHz Capadty
[ Windows Server 2008 Model: ProLiant DL360 G5 4% 2,666 GHz
CPU Cores: 4CPUs x 2,666 GHz Memory usage: 6262,00 MB Capadty
Processor Type: Intel(R) Xeon{R) CPU A PR AT AT 12285,38 MB
E5430 @ 2.66GHz
License: \-'I\"!ware vSphere § H_ypervisor Storage = | Drive Type | Capacity |
= licensed for- Sohyscal €. B datastorl Non-SD 1317568 &
Processor Sockets: 1
Cores per Socket: 4 A I I .Li
Logical Processors: 4 Network | Type |
Hyperthreading: Inactive ® ManagementIPv4  Standard part group
Number of NICs: 2 § RedIPvE Standard port group
State: Connected ®  Private Network L.. Standard port group
Virtual Machines and Templates: [ 3 | I _ﬂ
vMotion Enabled: MfA
VMware EVC Mode: Disabled | A |
| | LI
Recent Tasks Mame, Target or Status contains: » | Clear x
Name | Target | Status | Details | Initiated by | Requested Start Ti... — | Start Time | Completed Time | -
J&j Remove entity @ wmware @ Compleed root 11/06/2012 11:12:48 ...  11/06/2012 11:12:48 ...  1106/2012 11:12:50 ...
@ Power Off virtual mach... E} VT 2 &  Completed root 11/06/2012 11:12:35 ...  11/06/2012 11:12:35 ... 11062012 11:12:36 ...
¥ Reconfigurevirttualma.., @ vmware @ Compleed roat 11/06/2012 11:11:55 ., 11/06/2012 11:11:55 ...  11/06/2012 11:11:56 .., [ |

|#] Tasks | | [root

f:’nnm| c @ = i"@ Es||* [ @ () o424pm. BE

En el cual en la parte izquierda, se listan las maquinas virtuales alojadas en el
servidor, de entre las cuales se destaca el servidor DNS, el servidor Ubuntu web,
el cliente y el servidor Windows 2008.

En el otro segmento del programa se observa, la consola de configuracion donde
se enlista a manera de pestafias. Y por ultimo se encuentra en la parte inferior la
barra de informacion, donde se muestra todos los eventos que se hagan sobre el
servidor y las maquinas.

Un aspecto importante a configurar es la red, por lo cual en la pestafia de
configuracion y Networking. Se obtiene lo siguiente:
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2 interfaces de red, las cuales se comportaran como un switch virtual, el cual
tendra la funcion de dar conectividad tanto a las maquinas virtuales como al
servidor en si.

Metworking
Standard Switch: vSwitch0 Remaove... Properties...
1 Management IPv4 ﬁu &—a Bf vmnicd 1000 Full G2

1 virtual machine(s)

Mb=rnel Port

L1 Management Metwork iu

vmk0 : 192.168.250.2

La primera interfaz serd destinada para la gestion del equipo, la cual tendra un
direccionamiento en [Pv4, ademas si alguna maquina virtual necesita ser
gestionada, o0 necesita salir a Internet Ipv4 lo hara mediante esta.

Para la segunda interfaz se tiene lo siguiente:

Networking

Standard Switch: vSwitchi Remove... Properties...

P Y

1 Red IPvG
El | & virtual machine(s)
fedoraCliente
BT-5
RH-DNS-IPvE
Vyatta Router
Utu-server
Windows Server 2008

—a BB vmnicl 100 Full | G2

SPeeee @

En esta se decidié crear un grupo de puertos, los cuales tendran la Vlan nativa
para poder ser conectados hacia la red IPv6. En los cuales se encuentra las
maquinas virtuales que desean salir hacia Internet Ipv6.

Para el almacenamiento se uso un arreglo de discos Raid 1, de 146 GB, en los
cuales se aprovisionara el espacio para los discos virtuales de las maquinas; cabe
destacar que se usara thin provisioning para esto, puesto que es una de las
tecnologias desarrolladas por Vmware, la cual usa de mejor manera el espacio en
disco, asignando solo el espacio consumido a los discos virtuales sin que se
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desperdicie zona alguna. Visto en configuracion, Data store de la siguiente
manera:

View: |Datastores Devices

Datastores Refresh  Delete Add Storage... Rescan All...
Identification + | Device Drive Type Capacity Free | Type Last Update Hardware Acceleration
@ Datastore para discos de Datos Local VMwareDisk., MNon-55D 136.50 GB 135.55 GB VMFS5 6/21/2012 5:18:52 AM Not supported
8 datastorel Local WMwareDisk.. Non-550 131.75 GB 87.50 GB WMF35 6/21/2012 5:18:52 AM Not supported

También se asigna otro arreglo de discos en Raid 1, para ubicar todos los discos o
particiones virtuales que tengan que ver con datos, esto con el fin de no degradar
el arreglo principal donde se encuentran los discos duros virtuales de sistemas
operativos de las maquinas.

Una vez configurado esto, el proceso para crear una maquina virtual es casi que
intuitivo, en donde se asignan recursos fisicos de acuerdo a las necesidades de la
maquina, sin que estas lleguen a ocasionar conflictos con las demas. Haciéndolo
desde la primera pestafia en la opcion de creacion de una maquina virtual
obteniendo los siguientes resultados:
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Settings for the new virtual machine:

MName: Mew Virtual Machine
HostfCluster: HYDRAE.LOCAL
Datastore: datastorel

Guest 05: Microsoft Windows Server 2008 R2 (64-bit)
MICs: 2

MWIC 1 Metwark: Management IPv4
MIC 1 Type: E1000

NIC 2 Metwork: Red IPvE

MIC 2 Type: E1000

Disk provisioning: Thin Provision
Wirtual Disk Size: 40 GB

[ Edit the virtual machine settings before completion

/b, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install @ guest OS5 on the VM after creating the VM.,

< Back Finish Cancel

La advertencia que muestra la creacion de la maquina virtual, dice que este ha
sido un proceso para la creacion del hardware de la misma, con lo cual se debe
instalar el sistema operativo de manera independiente; esto se hace activando la
maquina virtual y asociando el medio donde se encuentre el SO, e instalando
como si se tratase de un servidor fisico.

Una vez creadas e instaladas las maquinas virtuales, se procede a verificar el
correcto funcionamiento del servidor, y que el rendimiento del mismo no se vea
afectado. Para esto se debe tener en cuenta 3 aspectos, el estado de las
maquinas, los recursos asignados a las mismas y el rendimiento del servidor.

Para verificar el estado de las maquinas se hace en la pestafia de las mismas en
donde se tiene el siguiente resultado:
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HYDRAE.LOCAL VMware ESXi, 5.0.0, 469512

Getting Started | Summary RULAEIREEWGTEEN Resource Allocation ' Performance ' Configuration ' Local Users & Groups  Events ' Permissions

Mame, State or Guest 05 contains: = Clear

Name ‘ State | Provisioned Space| Used Space | Host CPU - MHz ‘ Host Mem - MB | Guest Mem - % | MNotes |
s fedoraCliente Powered On 11.10 GB 5.24 GB 61 1128 2 [

s BTS Powered On 20,11 GB 12,59 GB 23 i 1249 i 8 ]

&3 RH-DNS-IPvé Powered On 18.05 GB 5.02 GB 160 1204 o

ﬁl Vyatta Router Powered Off 8.36 GB 818.30 MB 0 o

s Utu-server Powered On 10,54 GB 169 GB 31 545 W o [

s Windows Server 2008 Powered On 42.05 GB 8.93 GB 121 835 2 [

En donde se observa si se encuentra prendida, la cantidad de disco que tiene
aprovisionado, la cantidad de disco que estd usando, la cantidad de
procesamiento en MegaHerz, y el nivel de memoria asignado y usado.

Para verificar el estado de los recursos asignados, se hace en la pestafa
correspondiente, en donde se verifica la transaccionalidad de los procesos en
CPU, memoria y lectura/escritura en discos duros. Todo esto se puede limitar si se
desea tener un mejor control de los mismos.

HYDRAE.LOCAL VMware ESX), 5.0.0, 469512

| Getting Started- " Summary | Virtial Machines . [T YA S th Ferfomance: | Configuration: " Local Users & Groups:Events:, | Permissions

Py Memory
Total Capacity: 9201 MHz Total Capacity: 9723 MB
Reserved Capacity: 0 MHz Reserved Capacity: 615 MB
Available Capacity: 9201 MHz Available Capacity: 9108 MB
View: [CPU Memory| Storage|
Name | Reservation-MHz | Limit - MHz | Shares | Shares Value | % Shares | Type |
@ fedoraCliente 0 Unlimited MNormal 10060 & NfA
@. RH-DNS-IPvG 0 Unlimited High 8000 50 N/A
@ Vyatta Router 0 Unlimited Normal 1000 6 NfA
@ Utu-server 0 Unlimited Normal 1000 6 N/A
@ ‘Windows Server 2008 0 Unlimited Normal 1000 6 NfA
@. BT-5 o Unlimited MNormal 4000 25 N/A
View: 0 Mooy SRS
Name | Reservation - MB | Limit - M8 | Shares” | Shares Value | % Shares | Type
@, fedoraCliente 0 Unlimited Narmal 10240 14 NJA
@ RH-DNS5-IPvE o Unlimited Normal 20480 2% Nf&
@ yatta Router o Unlimited MNarmal 2560 3 NfA
0y Utu-server 0 Unlimited Normal 5120 7 N/&
@, ‘Windows Server 2008 0 Unlimited Narmal 20480 29 Ni&
@ BT-5 0 Unlimited Normal 10240 14 NfA
View: [CPU| [Memory| [Storage
Name o bisk | Datastore | Limit - I0Ps | Shares | Shares Value | Datastore % Shares|
ffs BTS Hard disk1 datastorel Unlimited Normal 1000 14
@ BT-5 Hard disk2 datastorel Unlimited Normal 1000 14
s fedoraCliente Hard disk1 datastorel Unlimited Normal 1000 14
ﬁ§ RH-DNS-IPvE Hard disk1 datastorel Unlimited Normal 1000 14
@. Utu-server Hard disk1 datastorel Unlimited Normal 1000 14
Gh vyattaRouter Hard disk1 datastorel Unlimited Normal 1000 14
@ Windows Server 2008 Hard disk1 datastorel Unlimited Normal 1000 14

En la pestaia de rendimiento se puede observar el comportamiento del servidor, y
Si este se encuentra copado en recursos o por el contrario tiene oportunidades de
crecer mas.
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HYDRAE.LOCAL VMware ESXj,

Getting Started | Summary | Virtual Machines: | Resource Allocation [EPRE LTS Configuration.| Local Users & Groups: | Events: | Permissions
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H 1 Usage Average Percent 243 539 1.86 2467
| ] 2 Usage Average Percent 257 793 1.61 2.187
m 3 Usage Average Percent 215 5.01 1.58 2.102
= HYDRAE.LOCAL Usage Average Percent 244 447 o4 2371

Como primer aspecto se observa que en el rendimiento de procesamiento se
encuentra por debajo del 50%, con algunos picos de procesamiento, indicando
gue el servidor se encuentra en un buen estado en cuanto a procesamiento.

HYDRAE.LOCAL VMware ESXi, 5.0.0, 469512

[ Getting Started-| Summary | Virtual Machines- "ResourceAllocation: [N G ok Configuration: | Local Users & Groups | Events: | Parmissions

Disk/Real-time, 6/21/2012 5:07:34 AM - 6/21/2012 6:07:34 AM Chart Options. .. Switch to: - S O H ©@
Graph refreshes every 20 sstonds
3000 - - - 100

]
g f
=
* il z
I H
1500 T = 50— &
I g
a
| | ,\I
| o
I A Voh A
AP L\ 4"".“" [\ st P, Al A Aa Al o A A A\
s \ ’:( WAAAVE BV g cayree S an VAVAVANAYA BV A BN Rl S W “*I
— S e T e T .
5:15 AM 5:20AM 327 AM 5:30AM 5:35 AM 5:40 AM 5:45 AM 5:50 AM 5:55 AM 6:00 AM 6:05 AM
Time
Performance Chart Legend
Key | Object | Meastrement | Rollup | Units i Lastest| Maxdmum| Minimum|  Average| -
] HYDRAE.LOCAL Read rate Average KBps 0 2311 0 25.928
=] HYDRAE.LOCAL Write rate Average KBps * 1461 5} 20.061 =
= HYDRAELOCAL Usage Average KBps 4 2505 0 46.3
=] HYDRAE.LOCAL Highest latengy Latest Millisecond 10 a4 0 11.65 [ 4
= Local VMware Di... Read rate Average KBps 0 2311 0 21.739

En cuanto al uso de Discos duros se evidencia un comportamiento estable de
escritura y lectura, tanto en Kbps como en milisegundos.

Por ultimo se procede a la verificacion de rendimiento de memoria, en cuanto a
capacidad total utilizada, por las maquinas virtuales.
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HYDRAE.LOCAL VMware ESXi, 5.0.0, 469512

Getting Started | Summary | Virtual Machines | Resource Allocation QJNTUERNY Configuration | Local Users & Groups | Events | Permissions

Memory/Real-time, 6/21/2012 5:11:41 AM - 6/21/2012 6:11:41 AM Chart Options... Switch to:  [Memory - @ @ H [
Graph refreshes every 20 seconds
7000000
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5:15 AM 5:20 AM 5:25 AM 5:30 AM 5:35 AM 5:40 AM 5:45 AM 5:50 AM 5:55 AM 6:00 AM 6:05 AM 6:10 AM
Time

Performance Chart Legend

Key | Object | Measurement | Rollup | Units | Latest| Maximum | Minimum Average

] HYDRAE.LOCAL Consumed Average Kilobytes 6216024 6252880 6161444  6191937.6

] HYDRAE.LOCAL Granted Average Kilobytes 6207032 6207032 6206296 £206528.5

= HYDRAE.LOCAL Balloon Average Kilobytes 0 0 0 0

] HYDRAE.LOCAL Active Average Kilobytes 583460 745476 504288  587117.33

= HYMIRAF.I OCAl Swan user Averane Kilnhwtes 0 n n 0

Con esto se evidencia que el uso aproximado de memoria es de 6 GB, siendo la
mitad de la memoria fisica total del servidor.

Una vez conocido todo esto se concluye que el servidor se encuentra a la mitad de
la capacidad méaxima, dando posibilidades de escalamiento y crecimiento de la
misma.
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Anexo 2. Configuracion servidor DNS

Como primer aspecto se va a usar Red Hat 5.5 sobre el cual se va a configurar el
servidor DNS.

Por lo cual se debe configurar una direccion IP estatica la cual respondera a la
salida a internet IPv6 de la siguiente manera:

[root@nsipb named]l# ifconfig ethA

ethd Link encap:Ethernet HUWaddr BB:BC:29:66:E7:A9
inetb addr: Z26B3:bHBA:8868::33-641 Scope:Global
inet6 addr: feBB::28c:29ff :febb:e?a9-64 Scope:Link
UF BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

Rx packets:4B8865 errors:B dropped:d8 overruns:B8 frame:8
T¥ packet=:256399 errors:8 dropped:8 overrunz=:8 carrier:f
collisions:@ txgueuelen:1B88

RX bytes: 41699854 (39.7 HiB) TX bytes:Z612Z2876 (4.9 MiB)

6 namedl#

Una vez instalado BIND9 se procede a realizar la configuracién respectiva al
servicio.

GNU nano 1.3.12 File: named.conf
Red Hat BIND Cownfiguration Tool

Default initial "Caching Only"” name server configuration

options {
directory "rsvar-named";
dump-file "svar-named-data-cache_dump.db”;
statistics-file "~svarsnamed-data-named_stats.txt";
s
= If there is a firewall between you and nameservers you want

= to talk to, you might need to uncomment the gquery-source

# directive below. Previous versions of BIND always asked

# guestions using port 53, but BIND 8.1 uses an unprivileged
= port by default.

xS

listen-on-v6 { any; I:

query-source address = port 53;

[ Read 7?4 lines 1
] Get Help fil] WriteOut §i Read File @Y Prev Page i Cut Text {8 Cur Pos
il Justify Where Is " Next Page UnCut Textpyy To 3pell
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Lo anterior corresponde al archivo de configuracion del servicio “named.conf”’, en
donde como primera instancia se va listar las opciones con las que va a cargar el
servicio.

De las mas relevantes son:
# listen-on-v6 { any; };

La cual dice que debe escuchar sobre cualquier direccion IPv6 que tenga
configurada.

# query-source address * port 53;

Esto aclara que debe aceptar peticiones que vengan de cualquier direccién y sean
dirigidas hacia el puerto 53 el cual es usado por DNS como estandar.

GNU wnano 1.3.12 File: named.conf

zone “synapsis-ip6." IN {
type master:;
file “synapsis-ipb.zone";
allow-update { none: *:

zone "H.A.B.b.3.8.B.2.ipb.arpa” IN {
type master:;
file “synapsis-ipb6.arpa”;
allow-update { none: &:

¥

include "retcsrndc.key";

] Get Help ] WriteOut @ Read File § Prev Page fil Cut Text ¥ Cur Pos
il Justify Where Is ¥ Next Page UnCut Textpyy To Spell

Esto corresponde a la configuraciéon del archivo de zona y de su respectiva
resolucién inversa.

En donde se creara una zona de ejemplo, llamada sunapsis-ip6 la cual va a ser de
tipo maestra y su direccién de configuracién inversa correspondera a la direccion
0.0.0.b.3.0.8.2.ip6.arpa.

Una vez hecho esto se debe realizar la configuracion de la zona, donde se incluira
los registros.
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GHNU nano 1.3.12 File: synapsis-ipb.zone

S0A wnsipb.synapsis-ipb. root.synapsis-ipb. (
ZB12841181 ; serial
; refresh
: retry
; expiry
; minimum
nsipb.synapsis-ipb.
nsipt.synapsis-ipb.
mail.synapsis-ipb.
18.18.18.53

2803 :BAMAA :BHBA: 1 33
2803 :B088A :888A: : 35
2083 :0604 :8888: : 36
28083 :80680 :86888: :35

[ Read 16 lines 1
] Get Help ] WriteOut @] Read File @4 Prev Page @i Cut Text @ Cur Pos
] Justify Where Is !l Next Page UnCut Textpgy To Spell

En este archivo se encuentra toda la configuracion de la zona desde, los
parametros de delegacion y autoridad de la zona, done se incluye como principal
parametro el serial, el cual se debe actualizar cada vez que se haga un cambio en
la zona con esto determinara la autoridad sobre los servidores que actien como
secundarios de la zona.

Seguido de esto se encuentran los registros, en el ejemplo se incluyen nsip6,
www, www2, y mail los cuales responderan a los servidores DNS, Ubuntu y
Windows 8 respectivamente.
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GHNU nano 1.3.12 File: synapsis-ipb.arpa

synapsis-ipb. root.synapsis-ipb. (
2812841181 : Serial

: Refresh
: Retry
: Expire

; Minimum

PTR nsipb.synapsis-$

PTR Wwww . synapsis-ip9
PTR wwwZ . synapsis-ij

[ Read 11 lines 1

] Get Help §@l] WriteOut ] Read File @Y Prev Page @ Cut Text @ Cur Pos
il Justify ! Where Is 8 Next Page @il UnCut Textjy To Spell

Seguido de esto se encuentra el archivo de configuracién de resolucion inversa,
donde se encontrara los registros PTR, los cuales apuntan de manera inversa a
los servicios.

La forma que tienen es la direccién escrita de manera inversa separando cada
simbolo en hexadecimal mediante un punto. Es decir para el registro
www.synapsis-ip le correspondera la direccion finalizada en 8000::35, como el
archivo corresponde al segmento 2803:B000:: la direccion final sera 2803:B000:
8000::35.

Una vez hecho esto se procede a hacer las pruebas respectivas.
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[root@nzipb nmamedl#t nslookup
zet type=any
Www.synapsis-ipb
2863 :hAA0 :8ABA : 133
28083 :hABA : 8688\ : 1331453

WwW.synapsis-ipbh hasz AAfA address 2883 :bhHBH:BAHA: (35
exit

[rootBnsipb namedI# pingb www.synapsis-ipb

PING www.synapsis-ipb(www.synapsis-ip6) 56 data bytes
from www.synapsis-ipb: icmp_seqg=8 tt1=64 time=2.26 ms
from wuww.synapsis-ipb: icmp_seq=1 tt1=64 time=H.3Z8 m=
from www.synapsis-ipb: icmp_seq=2 ttl=64 time=H.3HH m=
h4 bytes from www.synapzi=z-ipb: icmp_seq=3 tt1=64 time=H.291 m=s

-- WuW.synapsis-ipb ping statistics ---

packets transmitted, 4 received, B+ packet loss, time JBB4m=
tt minsavgsmaxsmdev = BH.291-8.796-2.267-8.849 m=s, pipe 2
[root@nsipb named 14# _

Como se evidencia el servidor se encuentra funcionando de manera correcta,
dando la direccidon correspondiente a www.synapsis-ip6, y respondiendo a las
pruebas de conectividad.

Por otra parte se debe tener en cuenta que el servidor debe tener configuradas las
direcciones IPv6 de los servidores Root, para que asi pueda resolver de manera
correcta todos los dominios que ellos tengan registrados. Esto se hace mediante el
archivo named.root.

A . ROOT-SERVERS .NET. J6HBAHAE 1IN A 198.41.8.4

A . ROOT-SERVERS .NET. J6HHAHAA TN AAAA ZBA1:583:bade::2:308

Esto es un fragmento de ese archivo el cual contiene la direccion correspondiente
al servidor Root A.root-servers.net.
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Anexo 3. Configuracion Cliente, y servicios adicion ales.

Para la configuracion de servicios adicionales se realizo mediante un servidor
Ubuntu y un servidor Windows server 2008, en los cuales se configuro
respectivamente el servicio web, con lo cual se realiza la prueba mediante una
maquina virtual que actua como cliente la cual tiene como sistema operativo
Fedora 16, y se encuentra configurada para tener conectividad IPv6.

Para el Ubuntu server se va a tener la siguiente configuracion.

rootBservicios-linux:"# ifconfig etho
Link encap:Ethernet HUaddr 00:0c:29:fa:6a:18
inetb addr: feB0::20c:29ff fefa:6al8-64 Scope:Link
inetb addr: Z2803:h000:8000::35-64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:169531 errors:0 dropped:0 overruns:0 frame:Q

TX packet=:3916 error=s:0 dropped:Q overruns:0 carrier:0
collisions:0 txgqueuelen: 1000
RX byte=s:1899477Y3 (18.9 MB) TX bytes:356700 (356.7 KB)

root@servicios-linux:™# _

Como primer aspecto se asignara una direccion IPv6, seguido de esto se procede
a configurar el archivo de apache?2 el cual funcionara como servidor web.

Habilitar IPub

Listen [Z2803:B000:8000::35]1:80

Con esto el servicio escuchara sobre el puerto 80 en la direccion especificada.

Después de esto se procede a configurar el servidor Windows server 2008, en el
cual después de instalar el rol de 1IS (Internet Information Services), el cual
funcionara como servicio web, se configura la direccién IPv6 de la siguiente
manera, en la interfaz que estara publica en Internet Ipv6.
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Internet Protocol Version 6 (TCP/IPvE) Properties ﬂ_ﬁl
General |

You can get IPvE settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPVE settings.

" Obtain an IPv6 address automatically
—i* Uge the following IPv6 address:

IPv6 address: I 2803:b000:3000::36
Subnet prefix length: I 64
Default gateway: I

€ btain DS server address automatically
—{* Use the following DNS server addresses;
Preferred DNS server: I 2303:b000:8000::33

Alternate DMS server; I

I~ validate settings upon exit Advanced... |

oK Cancel |

A esto se agrega que se debe dar la configuracion del servidor DNS, para que
resuelva de una manera correcta.

Una vez realizado esto se realizan las pruebas correspondientes, usando el cliente
Fedora, el cual se debe configurar como primer aspecto la direccién IP
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Editing Wired connection 1

: [ .
Connection name: | Wired connection 1

% Connect automatically

] , ] , f ; 1
Wired | 802 1x Security | |Pv4 Settings | [|Pv6 Settings |

Method: || Manual el |

Addresses

Address Prefix I Gateway | Add |

2803:b000:8000::34 64 | (o T |

DMS servers: |2803:b000:8000::33
I

Search domains:
| Require |Pv6 addressing for this connection to complete

| Routes..,

& Available to all users Cancel | | Save...

De igual forma se asigna como servidor de nombres, la direccion ::33.
Continuando se realiza las pruebas desde el navegador obteniendo los siguientes
resultados:
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Mozilla Firefox - o
File Edit View History Bookmarks Tools Help
|[_| 1157 X h|_| http://www.synapsis-ip6/ X dﬂ b4

Sk |I_| WWW.synapsis-ipb V:G| [’.-'lv s Q| My

It works!

This is the default web page for this server.

Si usted esta visualizando esta pagina, esta
navegando por IPv6

¥) Mozilla Firefox

Para el servidor Ubuntu, y para el servidor Windows se tiene lo siguiente:

IIS7 - Mozilla Firefox — | O

File Edit View History Bookmarks Tools Help

sz 3 | L http:/fwww, synapsis-ip6/ ;ﬁui| v
$ | ] [2803:b000:8000::36] v[e] M cooqL Q| @

o O'N2P D210 3
Velkorn men VELKOMEN
Benvenuto Kl

Welkom

internet information services Wm W

.)'°
Hos Geldiniz ggﬁ;z{t._h;}

Valkommen

2 Maozilla Firefox

De esta manera se evidencia la correcta configuracion del los servicios, y del
servidor de nombres de dominio.
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Anexo 4. Configuracion Router

Toda la configuracién del Router se hace mediante consola, es decir mediante
interfaz de comandos via protocolo telnet, en esta seccion se tratara la
configuracion mas relevante en el desarrollo del proyecto.

Toda la configuracion esta segmentada, a cada caso particular del proyecto y
como primera etapa se establece una conexion entre el Router y el NAP Colombia
con quienes en primera instancia se abrira una sesion BGP, para empezar a
compartir rutas de internet en IPv6.

El primer aspecto a configurar es la interfaz de conexion hacia el NAP.

:nterche_GigahitEthernetﬂfl.ll _
description Conexion NAP Colombia

encapsulation dotlQ 11
ipv6 address 2001:13C7:6000:
ipve enable

De aqui se destaca la habilitacion de IPv6, y la direccion publica con la cual se
establecera la sesion BGP.

Seguido a esto se debe establecer la sesion con el par BGP.

bgp 14867
bgp router-id 200.31.
no bgp fast-external-fallover
bgp log-neighbor-changes
neighbor MONITOR_NAP peer-group
neighbor MONITOR_NAP remote-as 14970
neighbor MONITOR_NAP description Monitor BGP NAP as 14970
neighbor MONITOR_NAP version 4

En donde como primera medida se debe dar el sistema autonomo perteneciente al
ISP, con se acoge a todas las politicas internas de enrutamiento.

Por otra parte el aspecto mas relevante en este segmento de cddigo es la creacion
de (peer-group) grupo BGP, en donde se definira toda la politica para el inicio de
sesion BGP, en este caso con el NAP, en donde se dan parametros de version de
BGP, sistema autonomo del par y se asocia la direccion o direcciones IP del par al
grupo, de la siguiente manera:

neighbor 2001:13C7:6000: : —qr MOMNITOR MNAP
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Una vez realizada esta configuracion se procede a dar parametros de
configuracion de la sesion, eso se debe hacer seguido del segmento de router, en
address-familly de la siguiente manera:

no neighbor 2001:470:10:0 .. activate

no neighbor 2001:13C7:6000: : activate

Con esto se indica al router, que en IPv4 no active la sesién con los vecinos
asociados a esa direccion IP.

Mientras que para IPv6 se debe tener en cuenta lo siguiente:

address-family 1ipvé

maximum-paths 2

network 2803:B000::/32

neighbor MONITOR_NAP allowas-in

neighbor MONITOR_NAP prefix-list DROP-ENTRADA 1in
neighbor MONITOR_NAP prefix-list DROP-TODO out
neighbor MONITOR_NAP maximum-prefix 10000

Donde se define el nimero de caminos maximos a permitir, y el segmento de red
el cual nos corresponde y que se va hacer publico; seguido de esto se debe
realizar un filtro sobre los prefijos que se desean recibir e inyectar, mediante
prefix-list, y por dltimo se determina la cantidad maxima de prefijos para recibir,
esto con el fin de controlar el nivel de procesamiento de la maquina para evitar
posibles fallos de disponibilidad del servicio. Por ultimo se debe activar la sesion
con los vecinos asociados al grupo de la siguiente manera:

neighbor 2001:13C7:6000: : activate

Una vez realizado esto ya se encuentra activa la sesion BGP y se estan
compartiendo rutas, esto podemos observarlo de la siguiente manera:

# show ip bgp ipv6 unicast peer-group MONITOR_NAP
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R2911_IP6#sh ip bgp ipv6 unicast peer-group MONITOR_NAP
BGP peer-group is MONITOR_NAP, remote AS 14970
Description: Monitor BGP NAP as 14970
BGP version 4
Neighbor sessions:
0 active, is not multisession capable (disabled)
Default minimum time between advertisement runs 1is 30 seconds

For address family: IPv4 Unicast

BGP neighbor is MONITOR_NAP, no member

Index 0, Advertise bit 0

Update messages formatted 0, replicated 0

Number of NLRIs in the update sent: max 0, min 0

For address family: IPv6 Unicast
BGP neighbor is MONITOR_NAP, peer-group external, members:
2001:13C7:6000: :
Index 0, Advertise bit 0
My AS number is allowed for 3 number of times
Incoming update prefix filter list is DROP-ENTRADA
Outgoing update prefix filter list is DROP-TODO
Update messages formatted 0, replicated 0
Maximum-Prefix Timit 10000
Threshold for warning message 75%
Number of NLRIs in the update sent: max 0, min 0
R2911_1P6#fl

De aqui se observa, todos los parametros configurados anteriormente.
Otra forma de comprobar esto es mediante el siguiente comando:

#show ip bgp ipv6 unicast neighbors 2001:13C7:6000:  :XXXX
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R2911 IP6#sh ip bgp ipvé unicast ne1uhhor 2001:13C7:6000: :
BGP neighbor is 2001:13C7:6000: , remote AS 14970, external link
Description: Monitor BGP NAP as 14970
Member of peer-group MONITOR_NAP for session parameters
BGP version 4, remote router ID 206.223. .
BGP state = Established, up for 3wdd
Last read 00:00:19, last write 00:00:22, hold time is 180, keepalive interval is 60 seconds
Neighbor sessions:
1 active, is not multisession capable (disabled)
Neighbor capabilities:
Route refresh: advertised and received(new)
Four-octets ASN Capability: advertised
Address family IPv4 Unicast: received
Address family IPv6 Unicast: advertised and received
Multisession Capability:
stateful switchover support enabled: NO for session 1
Message statistics:
InQ depth is 0
outQ depth 1is 0

sent Rcvd
Opens: 1 1
Notifications: 0 0
Updates: 1 0
Keepalives: 39749 36098
Route Refresh: 0 0
Total: 39751 36099

Default minimum time between advertisement runs is 30 seconds

En donde se observa el numero de notificaciones Open, Update y Keepalive que
estan involucrados en la sesion.

También se observa el nimero de prefijos tanto enviados como recibidos

MONITOR_NAP peer-group member

My AS number is allowed for 3 number of times

Incoming update prefix filter list is DROP-ENTRADA

Outgoing update prefix filter list is DROP-TODO

Slow-peer detection is disabled

Slow-peer split-update-group dynamic is disabled

Rcvd

Prefix activity: -———=
Prefixes Current: ( 0
Prefixes Total: 0
Implicit withdraw: 0
Explicit withdraw: [ 0
Used as bestpath: n/a 0
Used as multipath: n/a 0

Outbhound Inbound

Local Policy Denied Prefixes:
prefix-list 366602
Invalid Path: 40418
Total: 407020

Maximum_prefixes allowed 10000
Threshold for warning message 75%

En este caso no se esta enviando ni recibiendo ningun prefijo, por el contrario se
estd denegando el envio de los mismos, esto debido a que la funcion de NAP es
de monitoreo de trafico y estado de sesidn, las sesiones con las cuales se deben
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compartir prefijos son directamente con los miembros del NAP, es decir con los
ISP que se encuentren en este sistema.

De la siguiente manera se toma como ejemplo otra sesion con un ISP el cual
contiene las mismas politicas de configuracion:

For address family: IPv6 Hn1ca;t

session: 2001:13C7:6000:

BGP table version 461254, ne1ghhur version 461254/0

Output queue size : 0

Index 2, Advertise bit 1

2 update-group member

ETE peer-group member

My AS number is allowed for 3 number of times
Incoming update prefix filter list is DROP-ENTRADA

Outgoing update prefix filter list is PRE-SALIDA
Slow-peer detection is disabled

Slow-peer split-update-group dynamic is disabled

sent Rcvd

Prefix activity: ———= ———=

Prefixes Current: 1 9483 (Consumes 834504 bytes)
Prefixes Total: 69 236903
Implicit withdraw: 67 215420
Explicit withdraw: 1 12000
Used as bestpath: n/a 518
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes:
prefix-Tist
Invalid Path:
Total:
Maximum prefixes allowed 20000
Threshold for warning message 75%

En este caso se puede observar que el numero de prefijos recibidos es bastante
alto, dando con esto conectividad total con la red del ISP vecino.

Una parte fundamental de esto es la forma como se hace el filtrado de prefijos
usando prefix-list, para asi poder controlar el trafico tanto de entrada como de
salida. En estas listas de prefijos se encuentras todas las redes bien sea
permitidas o denegadas, de la siguiente manera.
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_IPb#sh 1pvb p
6 prefix-1list DROP- ENTRADA: 18 entries
seq 10 deny 100 “b le 128
seq 15 deny 200::/
seq L“ deny <
seq deny
seq 30 deny
seq deny 40C
seq 40 deny
seq 45 deny
seq deny
seq deny C
A= deny
seq deny
seq 70 deny
seq 75 deny FEOO
seq 80 deny FECG::;lH le 1‘b
seq deny FF00::/8 le 128
seq 90 deny FE80::/10 le 128
seq permit ::/0 le 128
ipve pref1w -Tist DROP-TODO: 1 entries
seq 5 deny ::/0 le 128
ipve prefix- ~Tist PRE-SALIDA: 5 entries
seq 5 permit 2803:B000::/32
seq 10 permit 2803:B000:8000::/64
seq 15 permit 2803:B000:0:4::/64
seq 20 permit 2803:B000:0:5::/64
seq 100 deny ::/0 le 128
R2911_1P6#]

e ——— ool =,
l.‘__l‘"l [ R S R S I A I A Y

Las cuales son 3 listas, en donde la llamada DROP-ENTRADA se encuentran
todas las redes que se van a denegar, estas se tomaron de la IANA™ siendo los
prefijos reservados y los prefijos de &mbitos locales. Para la segunda lista DROP-
TODO se deneg6 todo prefijo, y en la ultima PRE-SALIDA se listan los prefijos que
se van a inyectar, los cuales hacen parte de la red asignada.

Con todo esto tenemos conectividad en Colombia, pero para poder tener
conectividad global hace falta configurar una salida a Internet IPv6é mediante algun
proveedor global, en este caso Hurricane Electric (HE).

Para poder realizar esto se hace estableciendo alguna sesion BGP con HE, bien
sea mediante una interfaz fisica o l6gica, es decir con un enlace directo IPv6 o
mediante un tanel IPv4.

Como HE, tiene la posibilidad de crear un tinel IPv4 de manera gratuita se opta
por esto, con lo cual solo hace falta diligenciar un formulario y emitir una carta de
autorizacion y realizar la configuracion.

19 http://www.iana.org/assignments/ipv6-address-spacel/ipv6-address-space.xml
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Tunnel Details

IPvE Tunnel Example Configurations Advanced
. Tunnel ID: 159169 Delete Tunnel
] Creation Date: May 10, 2012

. Description:

IPvé Tunnel Endpoints

[ server IPv4 Address: 216.66. 1IN
[ server IPv6 Address: 2001-470- G s
[ client IPv4 Address: 190.7. NGB
2 Client IPv6 Address: 2001:470 G4
Available DNS Resolvers
_| ﬁnycasted IPvE Caching Mamesernver: 2001:470:20::2
Anycasted IPvd Caching Nameserver: T74.82.42.42
BGP Details Status: Available
. Prefixes: 2603:B000::/32 (LoA on file)
2 Your ASN: 14867
I Our ASN: 6939
[ Peer Address: 2001:470: I 54

Estos son los detalles de la creacion del tinel, y el estatus del mismo.

Una vez creado se debe configurar la interfaz de la siguiente manera:

interface Tunnell0

description Hurricane Electric IPv6 Tunnel Broker
no ip address

ipve address 2001:470:] /64

ipv6e enable

tunnel source 190.7.
tunnel mode ipv6ip

tunnel destination 216.66.

Con esto se procede a iniciar la sesion BGP con el par de la forma como se
menciona anteriormente, observando los siguientes resultados.
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For address family: TPvb linicast

session: 2001:470:

BGP table version 461735, neighbor version 461735/0

Output_queue size : 0

Indew 2, Advertise bit 1

2 update-group member

Hurricane- E1ectr1c peer-group member

My AS number is allowed Tor 3 number of times

Incoming update prefix filter list is DROP-ENTRADA

Outgoing update prefix filter list is PRE-SALIDA

Slow-peer detection is disabled

Slow-peer split-update-group dynamic is disabled
sent Rcvd

Prefix activity: -—— ——=

Prefixes Current: 1 9162 (Consumes 806256 bytes)
Prefixes Total: 72 173208
Implicit withdraw: 70 139117
Explicit withdraw: 1 24929
Used as bestpath: n/a 8973
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes:
prefix-Tlist 946720
Invalid Path: 55325
Total: 1002045
Maximum prefixes allowed 20000
Threshold for warning message 75%

Una vez activada las sesiones se tiene conectividad total con Internet IPv6.

El ultimo segmento a configurar en el router, son las interfaces de acceso en
donde ira conectado el firewall que dard acceso a todo el segmento de red
corporativo, servidores, y servicios extra.
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Anexo 5. Configuracion Firewall

En este apartado se detallara la configuracién del firewall, el cual dara proteccion a
todo el segmento de red que incluya el protocolo IPv6, teniendo en cuenta
servidores, segmento corporativo y demas.

Para la configuracion del equipo se uso el software de cisco ASDM, el cual permite
tener un control mediante web, incluyendo todos los médulos que pueda tener.

File View Tools MWizards Window Help Look For:

Go.
a - =l | i | I
—_——Tp " &
) Home | 52, Configuration @ manikoring | | ) save (@ Refresh () Back () Forward| D Heip| . cisco
Device List & & % | Home o
& Add [ Delete g% Connect ¥ Bevics Dashboard | E2, Firawal Dashboard |
! & 2020202 Device Information Interface Status -
Lo il T
Generd | License: | Interfacs IP AddressMask Line Link Kbps
HostMame:  ASAIPYE GESTION 172.20,5.120/24 ® up @ up 5
ASA Yersion:  8.2(1) Device Liptime: 6d 1h 1m 45 LANCELOT_IPY6_C... roip sddress @uw @uw 0
ASDM Version: 6.2(1) Device Type:  ASA 5510 CUTSIDE no ip address @uw @uw o -
Firewall Mode: Routed Context Mode: Single SERWIDORES _IPY6_... noip addvess Q@uw @ uw o -
Total Flash: 256 MB Total Memary: 256 MB mananement 0,20.20.2124 @ down & down a 2
GESTION Input Kbps: 0 Output Kbps: §
IPSec: O Clientless S5L VPN; O S5LWPH Client: 0 Details Connections Per Second Usage 1
System Resources Status
P CPU Usage (percent) 0
I 100
19 50 2121 2122 21:23 2124 2128
| EEUCF: 0 EETCP: O M Total 0
21:25:29 L e e s ey e e S 'GESTION IntsrFace Traffic Usags (Kbps)
Memory  Memory Usage (VE) J R
10
200
8 A
i M / \\'/.N. VNW
B | | g L& _wm I i SO~ e =
Latest ASDM Syslog Messages Og 8 %
Severity Date Time SyslogID Source IP Source [Destination P DestinatDescription »
|
@6 Jan072003 21:25:16 106015 200.3187.218 33713 172205120 443 Deny TCP (no connection) from 200,31,87 218/33713 to 172,20.5,120/443 flags FIN ACK on interface GESTION
§6  Jan072003 21:25:06 302014 Z00.3187.218 33713 172205120 443 Teardown 199715 toiderty:1 72,205, 1 20/443 duration 00000 byte = &
2 & 15007 2007 21.95:14 725007 200 7 87 IR 33717 ted 2
< i "

jcaviedes 2 ) 177405 9125:29 PM UTC

El anterior es un primer vistazo del software en donde se muestran estadisticas de
conexion, uso de CPU, estado de las interfaces, entre otros.

Como primer aspecto para la configuracién son las interfaces entre las cuales se
debe elegir cual serd de gestion, por medio de las cual se tendra control del
equipo, la interfaz de salida que dara la cara directo a Internet y las interfaces
internas en donde estaran los servidores, LAN corporativa y demas servicios.

Para esto se ubica sobre la seccion de configuracién e interfaces en donde se
desplegara el siguiente menu para la creacion de una nueva interfaz
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o T =
| General .ﬂ.dvancedlIF‘vﬁ

| Hardware Port: |

WLAN TD:

Subinterface 10y LSDD

Interface Name: | Prueba

Security Lewvel [ 100 |
Dedicate this interface to management onky

| Enable Interface

IP Address

@ Use Static IP (7 Obkain Address wia DHCP (") Use PPPoE

IP Address: | |
Subnet Mask: 255.0,0.0 E'
| "
Description:
|
|

[ ok || cancel || e |

En donde se lista, la interfaz fisica, la VLAN por la cual debera ir, la identificacion,
el nivel de seguridad para aplicar el algoritmo ASA, y en la pestana IPv6 contiene
lo siguiente:
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F =
=y Add Interface - -
|_E§_enera| | F\dvancn_ai! IPvE i
[¥] Enable IPv& || Enfarce EUI-64
i

DAD Attempts: 1 M3 Interval; | 1000 milliseconds

Reachable Time: | 0 milliseconds

RA Lifetime: 1800 |- secands [7] Suppress RA

RA& Interval: 200 seconds [T] RA Interval in Milliseconds

Interface IPv6 Addresses

Link-local address: |]

[~| Enable address autocanfiguration

Address ELI&4 fud
2803:b000:0:91:1/64 m Bt

Dielete
Inkerface IPv6 Prefixes
Address Preferred Lifetime/Date ‘alid Lifetime/Date Add |
Edit
Delete
[ oK J l Cancel I [ Help ]

[

De aqui se debe habilitar el soporte en IPv6 y ademas dar su direccion IP.

De esta manera se realiza la configuracion para interfaz, entre las cuales se va a
crear una interfaz de gestion con un nivel de seguridad O, una interfaz de salida
con un nivel de seguridad 0, una interfaz en donde estara alojada el servidor DNS
con nivel de seguridad 100 y una interfaz para los servidores con un nivel de

seguridad de 100.

Teniendo el siguiente resultado:
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Configuration > Device Setup > Interfaces

Securlty 1o addvess
Lewel

Subnet Mask.
Prefix Length

1) 255,255,255.0

ozeozbooo I o+

100 zsozbooo . 64
100 2803: oo ol B4

Interface Mame Enabled
Ethernet0f0,100 GESTION Wes
Ethernetf0.266 QUTSIDE Wes
Ethernetifl es
Ethernet0f1.20 LANCELOT_IPve_CAT-II Wes
Ethernet0f1.967 SERVIDORES_IPWG_CAT-IT Wes
Ethernet0fz o
Ethernet0f3 Mo
Management0f0 management Yes

100 20.20.20.2 255,255,255.0

VLAN Redundant  Member Ragaenelt
anly
O
vlanl0D Mo Mo No
wlan966 Mo Mo Mo
native o ) Mo
vlanzd Mo Mo No
wlan967 ) Mo Mo
native Mo Mo Mo
native Mo Mo Mo
native Mo Mo es

Active
pal MAC Address
1,500
1,500
1,500
1,500
1,500

También se debe habilitar el traspaso de trafico entre interfaces con el mismo nivel
de seguridad para los servidores y servicios DNS. Esto se hace en la misma
pestafia de configuracion de la interfaz.

Enable traffic between two or more inkerfaces which are configured wikth same security levels

Una vez realizado esto se debe listar desde que direcciones y a que servicios de
gestion se debe tener acceso. Esto en la seccion de configuracion, gestién del

equipo, gestion de acceso. Obteniendo el siguiente resultado:

Configuration > Device =

Access > ASDM/HTTPS/Telnet/SSH

Specify the addresses of all hostsfnetworks which are allowed to access the ASA using ASDM/HTTPS Telnet/35H.

Interface

M
GESTION
GESTION
GESTION
GESTION

1P Address

255, .0

#55,255.255,7255
#55,255.255,7255
255,755,255,7224
#55,255.255,7255

MaskfPrefix Length

Add

Una vez se tiene habilitadas las interfaz de gestién, se procede a configurar las
rutas estaticas para poder dar salida del equipo hacia internet, ademas tener todo

el enrutamiento del equipo.

Para esto se debe hacer en la seccién de configuracién, configuracion del equipo,
enrutamiento y rutas estaticas. De la siguiente manera:
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[ @ Add Static Route — 3 |

Interface: | GESTION |

IP Address: i E] Prefix Length: | 0

Gateway IP: | Sali[{= ey = E] Distance: 1
Options

@ Mone

(7 Tunneled (Default tunnel gatewsay For YRR Eraffic)

Tracked
Track ID: Track IP Address:
LA ID: Target Interface: |GESTICN
Monitoring Cptions
[ (0] 4 ] [ Cancel ] [ Help ]
L ¥

En este segmento se debe dar la interfaz de salida, la direccion ip del destino y el
proximo salto que debe dar.

Por el momento solo se debe dar un Default Gateway para la salida de internet
puesto que solo se tiene habilitado una, ademas de rutas para tener acceso a la
gestion del mismo. Obteniendo este resultado:

Configuration = Device Setup > Routing > Static Routes (m]
Specify static routes.
Filter: @ Both () IPv4only () IPvE anly
Add
Metmask) Metric)
IP Address Frefisc Length Gateway IP Diskance Options i
1{Mane
ifone |
255, . 285 172.20.5.1 1 MNong
255,255.255.255 172.20.5.1 1 Mong

a Router_GW _IPvE 1 Mone

Con esto se procede a la configuracion de reglas para permitir o denegar el trafico
que atraviese el firewall, ademas se debe permitir el paso de trafico sin que haga
una traduccion de direcciones (NAT), puesto que esto no existe este protocolo en




ANEXOS

IPv6, esto mediante la seccion configuracion, firewall, reglas NAT habilitando la
opcion de la siguiente manera:

Enable kraffic through the firewal without address translation

De aqui que la creacion de las reglas se realiza en, configuracion, firewall, reglas
de acceso, en donde selecciona la interfaz y se crea la regla de la siguiente
manera:

i ~
[E Add IPv6 Access Rule . o
Interface: | OUTSIDE |T|
Action: i@ Perrnit ) Deny
S0urce: any E|
Destination any E|
Service: ip EI
Description:

Logging Level: | Default E

*r

More Options

[¥] Enable Rule

Traffic Direction: @ In () Qut
II Saurce Service: |:| (TCP ot LDP service only) I
Logging Interval: | 300 seconds
Tirme Range: E| l:]
| K | | Cancel | | Help ]
h — = =

Donde se selecciona la interfaz a la cual se va a aplicar la regla, la accidon que se
va a aplicar, la o las fuentes y destinos, y que servicios va a dejar pasar. También
se debe tener en cuenta en qué direccién de trafico se va a aplicar.

A partir de aqui se detallan las reglas que se usaron para la configuracion del
mismo. Aunque la mayor parte de procesamiento la va a realizar el algoritmo
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usado por el equipo (ASA), mediante los niveles de seguridad de las interfaces
hay que habilitar algunas reglas para el traspaso de trafico.

La primera regla que se aplica, sera dejar pasar todo el trafico ICMP, y DNS; que
venga desde el router IPv6 “interfaz fisica” hacia la red del servidor DNS sea
permitido, de la siguiente manera:

—B!> LAMCELOT _IPwé_CAT-II IPvE (3 outgoing rules)
1 =l Rouker_GW_IPvA af LAM_DNS_IPvejed [EfE- icrnp " Permit 32
H k- icrnp6

Top: domain

Visto gréficamente:

] LANCELOT_IPv6_CRT-II
. t, .
Router_GW IPvE | SEOM LN | LAN_DNS_IPvE

za03:0000 1 o Permit za03:b000

La segunda regla a aplicar es similar, puesto que cumple los mismos parametros a
diferencia de la fuente, puesto que en esta ocasion sera el segmento de red de los
servidores.

z af LAM_SERVIDORES...  @ffh LAM_DMS_IPwt/64 - icrp o Permit 1 1443
- icmp&
T5F: domain

Visto gréficamente:

8 1 LANCELOT_IPv6_CRT-II
. g, .
LAN_SERYIDORES IPv6 | = | LAN_DNS_IPvE

za03:b000 [ : & Permit 2za03:b000jk:

Con esto finalizando la configuracion del firewall obteniendo el siguiente resultado:
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Configuration - Firewall = Access Rules i}
dp add - [ Edic ﬁ Delete ‘ + & | BB - | @ Find F=9 Diagram QExport > {9 Clear Hits 8 Show Log W Packet Trace
# Enabled Source Destination Service Action Hits Logging Time Description
E‘ y GESTION IPv6 (1 implicit incoming rules)
i1 @ any @ any = 0p & Deny Implicit rule
y LAMCELOT_IPv6_CAT-IL IPv6 (2 implicit incarning rules)
1 @ any @ any less secure networks 1e-1p o Permit Implicit rule: Permit all traffic to less secure n
2 @@ any &P any arsip & Deny Implicit rule
-_Q LAMCELOT_IPvé_CAT-II IPv6 (3 outgoing rules)
1 ] = Rouer G IPve  l LAN DHS IPve/od - icmp & Permit 32 peticion de entrada dns desde router ipvé ha
[ icrnpG
T domain
z e B LAN_SERVIDORES... [ LAN_DNS_IPve/64 [ icrp o Permit 1443 peticiones dns desde lan servidores hacia lan
[Efie- icrnpé
B domain
3 @ any @ any = 0p & Deny Implicit rule
_? QUTSIDE IPv& (2incoming rules)
1 V] E Router_Gw_IPve  aff LAN_DNS_IPve/s¢ - icrip & Perit 52 dns
[ iCrp6
Tik: domain
@ any @ any 0D & Deny Implicit rule
_‘F SERWIDORES_IPYE_CAT-I1 IPwe (2 implicit incoming rules)
1 @ any @@ Any less secure networks 2 p o Permit Iplicit rule: Permit all traffic bo less secure n
z @ any @ any 0P € Deny Implicit rule
=] y management [Pv& (1 implicit incoming rules)
L @ any @ any IR 0P € Deny Implicit rule
4| i | 3
Access Rule Type () IPva and IPVE (71 IPv4 Only (@) §PE Gl
Apply J I Feeset ] l Advanced. ..
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