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Resumen

La mineria de datos y machine learning son herramientas altamente potenciales en la identificaciéon de
observaciones inusuales en tendencias de patrones, dado que son un conjunto de técnicas robustas que
facilitan la toma de decision, el proceso knowledge discovery in databases, kdd por sus siglas en inglés,
es un campo de la estadistica y ciencias de la computaciéon que emplea diversas técnicas y metodologias
para el proceso de identificar patrones valiosos en la extraccién de la informacién nueva, ttil y novedosa;
una de las etapas més importantes es el data mining, donde se realiza la estimacién de los pardmetros
de los modelos probabilisticos como son las redes neuronales, random forest, naive bayes, maquinas de
soporte vectorial, modelos lineales generalizados logit, probit y log log; posteriormente seran evaluados y
analizados con las métricas de clasificacién accuracy, precision, recall, f beta score y curva roc. El fraude
se define como la accién contraria a la verdad y a la rectitud, que perjudica a la persona o entidad contra
quien se comete, esto conlleva a pérdidas econdémicas y problemas legales; hay diferentes tipos de fraude,
como son intruso a redes privadas, tarjeta de crédito, telecomunicaciones y lavado de activos. Este trabajo
busca comparar la eficiencia de los modelos probabilisticos de la mineria de datos, machine learning y los
modelos lineales generalizados para ser aplicados a las transacciones con tarjeta de crédito y evaluar con
las métricas de clasificacién que modelo probabilistico es eficiente en la detecciéon de predecir el fraude.

Palabras clave: Estadistica, Mineria de datos, Aprendizaje Automéatico, Algoritmos, Patrones, Fraude
con Tarjetas de Crédito.
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Abstract

Data mining and machine learning are highly potential tools in the identification of unusual observations
in pattern trends, since they are a set of robust techniques that facilitate decision making, the knowledge
discovery in databases process, KDD for its acronym in English, is a field of statistics and computer
science that employs various techniques and methodologies for the process of identifying valuable patterns
in the extraction of new, useful and novel information; One of the most important stages is the data
mining, where the estimation of the parameters of the probabilistic models such as neural networks,
random forest, naive bayes, vectorial support machines, generalized lineal models logit, probit and log
log; later they will be evaluated and analyzed with the classification, accuracy, recall, f beta score and
roc curve metrics. Fraud is defined as the action contrary to the truth and rectitude, which harms the
person or entity against whom it is committed, this leads to economic losses and legal problems. There
are different types of fraud, as they are intrusive to private networks, credit card, telecommunications
and money laundering. This work seeks to compare the efficiency of the probabilistic models of data
mining, machine learning and generalized linear models to be applied to credit card transactions and
evaluate with the classification metrics that probabilistic model is efficient in predicting the fraud.

Keywords: Statistics, Data Mining, Machine Learning, Algorithms, Fraud, Patterns, Credit Cards.
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Introduccién

Una tarjeta de crédito es un documento plastico con banda de seguridad y chip emitida por una entidad
financiera o comercial para compra de bienes y servicios con una modalidad de pago diferida a 30 dias.
Las tarjetas de crédito se originaron en 1914 en Estados Unidos cuando la empresa Western Unién las
otorgd a su clientela mas selecta y exclusiva con el propoésito de asegurarles a los usuarios una atencién
preferencial en todas las sucursales de la empresa y, ademads, proporcionales la posibilidad de un pago
diferido. La modalidad de tarjeta de crédito bancaria nace en 1951 por Franklin National Bank de Long
Island Nueva York en ella se identifica el nimero de cuenta corriente del cliente y su linea de crédito.
Sandoval (1991) 17|

Las tarjetas de crédito hacen parte del crecimiento comercial global de las economias de los paises emer-
gentes y desarrollados por sus canales tradicionales y en linea con el mundo; su crecimiento exponencial
del sistemas de transferencia de dinero en linea ha contribuido en la expansion del comercio electronico
y a un numero mayor de consumidores en compra y venta de productos de bienes y servicios en que
Colombia no es la excepcién debido a su infraestructura tecnologica en redes moviles e Internet.

La Real Academia Espaﬁolalﬂ [13] define al fraude como la accion contraria a la verdad y a la rectitud, que
perjudica a la persona o entidad contra quien se comete, esto conlleva a pérdidas econémicas y problemas
legales. Hoy siglo XXI con los avances tecnolégicos computacionales y cientificos de la estadistica y
herramientas de la mineria de datos se puede detectar y predecir el fraude antes de ser cometido, existen
algunas plataformas que ofrecen a entidades financieras el servicio de detecciéon del fraude, algunas de ellas
son falcon fraud manager y sas fraud management y utiliza analisis de datos de aprendizaje automético
por un procesamiento analitico esencial de la inteligencia artificial para gestionar las necesidades de
deteccion de fraude transaccional y monitoreo en pagos en una organizacion.

En Colombia el fraude a establecimientos de comercio y personas es resultado del manejo inadecuado
de su informacién corporativa o personal, existen varias modalidades y técnicas utilizadas por los ciber-
criminales, en una de ellas usurpan su informacion por medio de correos maliciosos llamados phishing
donde un programa malicioso se apropia de la informacién personal y corporativa, obteniendo las claves
para accesos a cuentas bancarias, ya que estos correos maliciosos recrean portales ficticios de entidades
financieras en que el usuario ingresa sus datos y claves.

La tarea de deteccién de fraude no es un tema fécil de resolver, teniendo en cuenta las multiples mo-
dalidades y evoluciéon rapida que este tema ha tenido en la actualidad, las entidades financieras a nivel
mundial utilizan la ciencia de la estadistica con herramientas de la mineria de datos y el machine learning
para reconocimiento de patrones de comportamiento fraudulento, para ello la mayoria de los sistemas de
deteccién actuales ofrecen dos tipos de alerta: alerta por calificacion probabilistica y por cumplimiento
de reglas, en el primer tipo de alerta casi siempre se utilizan modelos predictivos para una calificaciéon
score, para el segundo caso se emplean filtros basados en sentencias de comandos sql. Ruiz (2006) [16]

Las técnicas de mineria de datos y machine learning emplean modelos probabilisticos eficientes como:
modelos de regresion generalizados, redes neuronales artificiales, arboles de decisiéon y redes de creencia
bayesiana para determinar y predecir con una probabilidad o score el fraude, utilizan un sistema de
aprendizaje auténomo para el reconocimiento de patrones y tendencias basados en hechos histéricos, se
utilizan los datos de transacciones hechas por los clientes para determinar los patrones, estos permiten
identificar rapidamente circunstancias ajenas al comportamiento cotidiano de un cliente que pueden ser
indicios de fraude. Ruiz (2006) [16]

Las reglas de asociaciéon buscan las posibles relaciones existentes en un conjunto de datos en obtener
patrones de comportamiento fraudulento existentes entre la presencia de un item y de un determinado
conjunto de transacciones Vila & Cerda 2004 [20]. Un item es un conjunto de atributos binarios, y puede
ser etiquetado como fraude con respuesta donde el valor de uno (1) identifica los items fraudulentos y el
valor cero (0) los no fraudulentos.

IFecha de consulta 30 marzo 2018 http://dle.rae.es/?id=IQS313i
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Las metodologias para detectar el fraude son esenciales si queremos identificar a los estafadores una
vez que la prevencion del fraude ha fallado, la estadistica y el aprendizaje automatico proporcionan
informacién correlacionada y efectiva para la detecciéon del fraude, son de gran aplicacién y con un
gran éxito para detectar actividades fraudulentas como el blanqueo de dinero, el fraude con tarjetas de
crédito, comercio electronico, fraude en telecomunicaciones y redes privadas; por el contrario la deteccion
de fraude implica identificar el fraude lo méas rapido posible una vez que ha sido perpetrado. Bolton &
Hand (2002) [3]

Un meta-clasificadores es la combinacion de varios modelos que pueden ser de igual o diferentes tipos, con
el fin de mejorar la precision de sus predicciones. Los modelos apilados consisten en la combinacién de
modelos clasificadores de diferentes tipos de algoritmos de aprendizaje de un mismo conjunto de datos;
Campos (2017) [6] explica en su trabajo de grado que los modelos apilados aprovechan la eficiencia de
los meta-clasificadores para aumentar un poco mas la eficiencia de sus predicciones.

Las redes neuronales y arboles de clasificacién han demostrado ser una herramienta muy poderosa de la
mineria de datos por sus métodos eficientes en sus predicciones; Rincon 2017 [14] explica en su trabajo
de grado que su proposito es de comparar el desempeno de los modelos mediante la combinacién de
diferentes algoritmos a través del método stacking o de apilamiento, el método stacking consiste en la
construccion de multiples modelos de diferentes tipos y su método de aprendizaje evaliia como combinar
mejor las predicciones de los modelos primarios.

Este documento de trabajo de grado esta estructurado de la siguiente forma: en la secciéon I, el objetivo
general y especificos busca en comparar y estimar la eficiencia de los modelos probabilisticos de la mineria
de datos y los modelos lineales generalizados en la detecciéon del fraude. En la seccion 11, marco tedrico y
conceptos fundamentales de los modelos probabilisticos, el proceso de calidad de los datos en las etapas de
proceso, andlisis y evaluacién de eficiencia de prediccién de los modelos probabilisticos. En la seccién 717,
la metodologia y herramientas para aplicacién de los modelos probabilisticos estimados con el conjunto
de datos de entrenamiento train, evaluacién y analisis al conjunto de datos de prueba test en las métricas
de clasificacion en sus estimaciones para la deteccion de fraude con tarjetas de crédito. En la seccion
IV, los resultados de las premisas de la teoria matematica y estadistica con sus métricas de clasificacion
evaluacién y anélisis. En la seccion V', se describen las conclusiones realizando un énfasis en los resultados
de sus métricas y seleccion del modelo que mejor predice y detecta el fraude con tarjetas de crédito. En
la seccion VI, trabajos futuros de investigacion en teoria y desarrollo computacional.
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1. Objetivo

1.1. Objetivo General

Comparar la eficiencia de predicciéon de los modelos de mineria de datos y los modelos lineales generali-
zados para la deteccion del fraude para tarjetas de crédito.

1.2. Objetivo Especifico

= Estimar la eficiencia de modelos de mineria de datos y los modelos lineales generalizados para e
identificar el fraude para tarjetas de crédito.

2. Marco Teoérico

2.1. Conceptos Fundamentales
2.1.1. Estadistica

La estadistica se encarga de la recoleccion, acopio y anélisis de informacion para optimizar los procesos de
toma de decisiones, utiliza un conjunto de funciones matematicas que describen su funcién y distribucién
de probabilidad cuyos parametros no son desconocidos.

2.1.2. Mineria de Datos

La mineria de datos es el proceso de descubrir patrones interesantes a partir de grandes cantidades de
datos, como proceso de descubrimiento de informacién potencialmente tutil y novedosa. Los patrones in-
teresantes representan el conocimiento y las medidas de interés del patrén, ya sean objetivas o subjetivas,
y se pueden usar para guiar el proceso de descubrimiento. Han et al. (2014) [10].

Dado al conocimiento y los avances tecnolégicos del siglo XXI la mineria de datos es una herramienta
muy poderosa aplicable a todas las ciencias del conocimiento por el alto rendimiento de sus modelos y
algoritmos. La extraccion de datos se puede realizar en cualquier tipo de datos y fuentes, siempre estos
sean significativos para una aplicaciéon de destino; siendo asi, se puede comprender que es un conjunto
de técnicas y herramientas aplicables a los datos que comprende la figura []

Statistics Machine learning Pattern recognition

Database systems Visualization

h 4

Data Mining

™~ |

Data warehouse

Information ‘ High-performance
Applications =

retrieval computing

Figura 1: Congunto Técnicas de la Mineria de Datos
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2.1.3. Machine Learning

El aprendizaje automatico investiga como las computadoras y la inteligencia artificial permite a desarro-
llar técnicas para aprender o mejorar su rendimiento en funcién de los datos, y optimizar su proceso en
el descubrimiento de nuevos patrones dado a su aprendizaje. Han et al. (2014) [10]

2.1.4. Algoritmos de Aprendizaje automatico

Dado al aprendizaje automatico por Yanchang et al. (2013) [21] es razonable suponer que hay un proceso
oculto que explica los datos que observamos, aunque no conocemos los detalles de este proceso, sabemos
que no es completamente aleatorio, esto representa la posibilidad de encontrar una aproximacién buena
y util, aunque no podamos identificar el proceso por completo; los modelos matematicos definidos en los
parametros se pueden usar para esta tarea, la parte del aprendizaje y el método de ensemble de modelos,
consiste en elegir los parametros no desconocidos que permitan optimizar un criterio de rendimiento con
respecto a los datos observados.

Algoritmos de aprendizaje automético en 2 grupos :

1. Aprendizaje Supervisado, es basicamente un sinénimo de clasificacion, la supervision en el
aprendizaje proviene de los ejemplos etiquetados en el conjunto de datos de entrenamiento.

2. Aprendizaje No Supervisado, es esencialmente un sinénimo de agrupamiento, el proceso de
aprendizaje no esta supervisado ya que los ejemplos de entrada no estén etiquetados por clase, por
lo general, podemos usar el agrupamiento para descubrir clases dentro de los datos.

2.1.5. Métodos de Ensemble

Los métodos de ensemble utilizan un conjunto de modelos entrenados M7, Mo, ..., M} con el objetivo de
crear un modelo mejorado de clasificacién, MP, dado a un k-ésimo conjunto de datos de entrenamiento
donde se usa para generar un modelo de clasificacién. Han et al. (2014) [10]. Estos modelos entrena-
dos ayudan a mejorar la eficiencia para obtener una varianza minima dada al conjunto de datos de
entrenamiento y precisiéon en sus predicciones dado al conjunto de datos de prueba. Dada la flexibili-
dad del modelo aparece el problema de Querfitting que consiste en que para los datos de entrenamiento
con los cuales se construye el modelo compuesto, se obtienen buenas predicciones pero no se predice
adecuadamente para los nuevos conjuntos de datos. Amat (2017) |2|

Los 3 algoritmos més implementados y potentes de métodos de ensemble:

1. Bagging es un disefio de muestreo Bootstrapping que genera un k-ésimo de muestras creando
modelos entrenados My, Mo, ..., M} con el fin de obtener una varianza minima dado al aprendizaje.
El proceso de bagging se basa en el hecho de que se promedian un conjunto de modelos entrenados

en que se busca reducir la varianza, la media M y la varianza de la media de los modelos Z—. Amat
(2017) [2]
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Figura 2: Modelos Bagging

2. Boosting Se ajusta de forma secuencial un conjunto de modelos entrenados M;, M, ..., My que
aprenden en cadena a corregir los errores de un modelo débil dado a los anteriores. Campos (2017) I@
cita de su trabajo de grado que el modelo construido por Boosting es la suma ponderada de todos los
modelos débiles dado a que el modelo final va obtener una prediccion eficiente y varianza minima.

h hi hr

ree mry Te® ey

H(x) = ah(x)> boosting

Figura 3: Modelos Boosting

3. AdaBoost es un algoritmo de aprendizaje que pertenece a la clase de conjuntos de modelos, estos
tipos de modelos son, en efecto, formados por un conjunto de modelos base en que contribuyen a
la prediccién del algoritmo utilizando los metodos de agregacion y adaptativo. La construccién del
modelo se obtiene de forma secuencial, cada nuevo miembro de la secuencia se obtiene mejorando
los errores del modelo anterior de la secuencia, las mejoras se obtienen usando un esquema de
ponderacion que aumenta los pesos de los casos que estan incorrectamente clasificados por el modelo

Facultad de Estadistica Trabajo de Grado Junio 2018
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anterior; esto significa que el aprendizaje base se usa en diferentes distribuciones de los datos de
entrenamiento, las predicciones se obtienen mediante una media ponderada de las predicciones de
los modelos base individuales, estos pesos se definen de modo que se otorguen valores mayores a
los tltimos modelos en la secuencia. Torgo (2011) |19)

2.2. Proceso KDD

El descubrimiento de conocimiento en bases de datos KDD Knowledge Discovery in Databases es un
campo de la estadistica y ciencias de la computacion, que emplea diversas técnicas y herramientas como
la mineria de datos, machine learning e inteligencia artificial en el descubrimiento de identificar patrones,
tendencias inusuales y poder descubrir informacién potencial mente 1til y novedosa. El proceso de KDD
abarca varias etapas en su realizacién, desde la selecciéon de datos hasta el andlisis y evaluacién de los
modelos dado a la figura [} Ruiz (2006) [16]

A

4.um\'1edge

Inspection

Selection &
Sampling

Models

* Transforming i
Processing
|

Transformed

Cleaned Dama

Data

Target Data

Data Warchouse

Figura 4: Etapas del Proceso KDD

1. Selecciéon y Muestra: La seleccion de la informacién proviene de diversas fuentes fisicas o tan-
gibles, entre ellas como lo son los correos electronicos, fotografias, videos, bases de datos, registros
impresos y registros web entre otros, para ello se construye un cubo de informacién consistente y
confiable para su debido proceso y etapa.

2. Procesamiento: El procesamiento evalta la calidad de la informacién de los datos extraidos
desde distintas fuentes y se utilizan técnicas para realizar el procedimiento de limpieza de los datos
errados, faltantes, duplicados, inconsistentes y outliers; el Pos-procesamiento es la evaluacion final
de la limpieza obteniendo asi una estructura adecuada para su debida transformacion.

3. Transformacién: La etapa de la trasformacion y generaciéon de nuevas variables a partir de las
existentes, consiste en la consolidacién, normalizacién, discretizacién para la siguiente etapa del
Data Mining.

4. Mineria de Datos: Etapa del modelamiento, para descubrir y potencializar informacion util y
novedosa, con el objetivo de extraer patrones inusuales por medio de herramientas y algoritmos
altamente eficientes. La Real Academia define a un algoritmo como el conjunto ordenado y
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finito de operaciones que permite hallar la solucién de un problema, y el método de notaciéon en
las distintas formas del calculo.

Proceso y seleccién de un algoritmo etapa KDD:

a) Seleccion del algoritmo a fines a la tarea a realizar.
b) Buscar mediante procedimientos computacionales el algoritmo eficiente dado a sus datos.

¢) Implementacion del algoritmo a la tarea.

5. Evaluacién y Anélisis: En esta etapa podemos identificar y describir los patrones inusuales por
los modelos y algoritmos empleados en la extracciéon de informacién 1util, valiosa y novedosa para
su interpretacién numeérica o visual con fundamentos teoricos y estadisticos.

2.3. Evaluacién y Seleccién del Modelo

El objetivo de esta etapa es evaluar el desempeno, las debilidades y fortalezas de los modelos probabilis-
ticos. Para ello, se utiliza una métrica para seleccionar el modelo probabilistico que predice los mejores
resultados en funcion de criterios como accuracy, precision, recall, area bajo la curva roc y f beta score.

1. Matriz de Confusién : Una matriz de confusiéon estd dada por un numero de m clases ordenadas
en filas y columnas, es simétrica por contener las mismas categorias en filas y columnas, las columnas
corresponden a los resultados arrojados por el modelo de pronéstico mientras las filas representan
la clasificacion real de los individuos, sobre las casillas de la diagonal se identifican a los individuos
bien clasificados por el modelo. La figura [5| muestra una matriz de confusién para un problema
de clasificacion binaria, la diagonal principal muestra los verdaderos positivos (V P) y verdaderos
negativos (V' N), la clasificacion errada estd dada por los falsos positivos (F'P) y falsos negativos

(FN).
Prediccidon
Positivos Negativos

& | Positivos Verdaderos Falsos
:g Positivos (VP) | Negativos (FN)
®
E
2 | Negativos | Falsos Verdaderos
= Positivos (FP) | Negativos (VN)

Figura 5: Matriz de Confusion

a) Verdaderos Positivos (V P): Cantidad de casos No fraudulentos que fueron clasificados correc-
tamente por el modelo.

b) Verdaderos Negativos (V N): Cantidad de casos Si fraudulentos que fueron clasificados correc-
tamente por el modelo

c) Falsos Positivos (F'P): Cantidad de casos No fraudulentos que fueron clasificados incorrecta-
mente como Si fraudulentos.

d) Falsos Negativos (F'N): Cantidad de casos Si fraudulentos que fueron clasificados incorrecta-
mente como no fraudulentos.
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2. Exactitud : La exactitud es un indicador evalia la capacidad del modelo de clasificar correctamente
los casos positivos y negativos las categorias, resultados que parte de los valores clasificados en la
matriz de confusién, se calcula como los valores clasificados correcta mente de la diagonal principal
o traza de la matriz verdaderos positivos y verdaderos negativos sobre el total de las categorias.

VP+VN
VP+VN+FP+FN

(1)

Ezxactitud = Accuracy =

3. Precision : La precision es la probabilidad promedio de recuperacion relevante de informacién, esta
estadistica pretende proporcionar una indicacién de que interesantes y relevantes son los resultados
de un modelo, puede verse como una medida de exactitud o calidad, la alta precision significa que
un algoritmo que arrojo resultados sustancialmente mas relevantes que los irrelevantes.

iy VP
Precision = VP+FP (2)

4. Recall : Es la probabilidad promedio de recuperacién completa, aqui hacemos un promedio de
varias consultas de recuperacion, mientras que un alto Recall significa que un algoritmo devolvio
la mayoria de los resultados relevantes.

VP
Recall = m (3)

5. Curva ROC : La Curva ROC proviene de la teoria de detecciéon de seniales que se desarrolld
durante la Segunda Guerra Mundial para el anélisis de imagenes de radar. Una curva ROC para
un modelo dado muestra la compensacion entre la tasa de verdaderos positivos (T'V P) y la tasa
de falsos positivos (T'FP). Han et al. (2014) |10].

. VP VP
Senclb'&lldad =TVP= ? = m (4)
FP FP
TFP=-_ - 0
N T (FPLVN) ®)
N N
Especificidad = VN = __VN =1-TFP (6)

N ~ (FP+VN)

El grafico bidimensional representa en el eje vertical la proporciéon de valores positivos de sensi-
bilidad y en el eje horizontal los valores la proporcién de valores falsos positivos de especificidad,
una recta de divisiéon desde el punto de origen hasta 1 en ambos ejes del plano; la curva ROC
o también llamado AUC el drea bajo la curva clasifica estadistica mente bajo hipotesis el mejor
modelo que obtenga dado a su aprendizaje y entrenamiento, para poder interpretar estas senales
se han establecido intervalos de calificacion para los valores del AUC

a) 0.50 - 0.60 Malo

b) 0.61 - 0.75 Regular

c¢) 0.76 - 0.90 Bueno

d) 0.91 - 0.97 Muy Bueno
)

e) 0.98 - 1.00 Excelente
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ABC=1 i ABC=08

Especificidad H Especificidad 1 - Especificidad

Figura 6: Curva Roc

6. F Beta Score : La estadistica Fj es la media arménica de Precisiéon y Recall, La medida Fj es
una medida ponderada de precisiéon y recuperacion. Se asigna (3 veces mas peso para recordar en
cuanto a la precision.

La puntuacion Fg—; es el promedio arménico de la Precisién y Recall , donde un puntaje F; alcanza
su mejor valor en 1 (precision perfecta y recuperacion) y el peor en 0.

La Precision y el Recall a menudo se fusionan en una tnica estadistica, llamada F Beta Score o F
- Measure por (Rijsbergen, 1979), dada por

Precision Recall
B2 (Precision + Recall)

Fy=(8*+1) (7)
Donde 0 < 8 < 1, donde 8 es un namero real no negativo, y controla la importancia relativa de
Recall y la Precision. Torgo (2011) [19]

2.4. Redes Neuronales Artificiales

La red neuronal artificial (RNA) es un modelo matemético inspirado en el comportamiento biologico de
las neuronas y en cémo se organizan formando la estructura del cerebro. Las redes neuronales intentan
aprender mediante ensayos repetidos como organizarse mejor a si mismas para conseguir maximizar la
prediccion. Un modelo probabilistico de una red neuronal se compone de nodos, que actiian como input,
output o procesadores intermedios, y cada nodo se conecta con el siguiente conjunto de nodos mediante
una serie de trayectorias ponderadas. Basado en un paradigma de aprendizaje, el modelo toma el primer
caso, y toma inicial basada en las ponderaciones. Parra (2017) [12]
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La red neuronal esta estructurada por un numero de capas de la siguiente forma dada a la figura[7]

Informacion

¥

Capa de entrada Capa oculta Capa de salida

Figura 7: Capas de una Red Neuronal

1. Capa de Entradas: Recepcion de seniales o informacion de su entorno
2. Capas Ocultas : Informacion recibida por los pesos sinapticos

3. Capas de Salida : Informacién procesada y transmitida

La primera red neuronal artificial fue elaborada en 1943 por el psiquiatra y neuroanatomista Warren
McCulloch y el matemético Walter Pitts, con el fin de emular una funcién neuronal biolégica por métodos
psiquiatricos y matemaéticos. Torgo (2011) ; a mediados de los anos 80 hubo grandes desarrollos
teoricos y a mediados 1990 fue desarrollado el algoritmo Backpropagation por Werbos.

2.4.1. Algoritmo Backpropagation

Backpropagation es un algoritmo de aprendizaje de redes neuronales, en el desarrollo de las redes neu-
ronales fue originalmente activado por psicélogos y neurobidlogos que buscaban desarrollo de premisas
computacionales en el desarrollo de las neuronas artificiales. Durante la fase de aprendizaje, 1a red aprende
ajustando los pesos para poder predecir la etiqueta de clase correcta. Yanchang et al. (2013) [21]

Las ventajas de las redes neuronales incluyen su alta tolerancia a los datos ruidosos, asi como su capacidad
para, clasificar los patrones en los que no han sido entrenados, se pueden usar cuando puede tener
poco conocimiento de las relaciones entre los atributos y las clases, Los algoritmos de red neuronal son
inherentemente paralelos; las técnicas de paralizacion se pueden usar para acelerar el proceso de célculo.
Ademis, varias técnicas se han desarrollado recientemente para la extraccion de reglas de redes neuronales
capacitadas. Estos factores contribuyen a la utilidad de las redes neuronales para la clasificacion y la
prediccién numeérica en la extraccion de datos. Yanchang et al. (2013) |21]
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La figura |8 muestra un ejemplo de un modelo neuronal con n entradas, que consta de:

= Un conjunto de entradas 1, ..., Zp,.
= Los pesos sinapticos wr, ..., Wy, correspondientes a cada entrada.
» Una funcion de agregacion, » .

» Una funcién de activacion, f.

Una salida y;

Neuronas
Ax6n Sinapsis biolégicas
Dendritas Cuerpo
= Cuello
del axén
X2
Axon
f L
Salida
Funcion de
Xy activacion
Entradas Pesos Neuronas

Sumatorio y umbral

Figura 8: Modelo de Una Red Neuronal Artificial

artificiales

13

Las entradas son el estimulo que la neurona artificial recibe del entorno que la rodea, y la salida es la
respuesta a tal estimulo. La neurona puede adaptarse al medio circundante y aprender de él modificando
el valor de sus pesos sindpticos, y por ello son conocidos como los parametros libres del modelo, ya que
pueden ser modificados y adaptados para realizar una tarea determinada. Parra (2017) |12

En este modelo, la salida neuronal y estd dada por:

Y = fOwir:)
iz

(8)

Un modelo de una red neuronal artificial realiza tareas de clasificacion en el plano dado al ntimero de

entradas ; y unos pesos W;, y consideramos como funcion de activacion a la funcion del signo definida,

por lo tanto, la salida neuronal Y estara dada en este caso por:

1 sty g raw; >0
=1 s> ww; <0
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La funcion de activacion se elige de acuerdo a la tarea realizada por la red neuronal, se
presentan las mas comunes e implementadas y se destacan en la siguiente figura [9}

Funciéon Rango Grifica
Identidad y=x [-00, +09] -
4
5 . g —
Escalén y = sign(x) {-1,+1}
y=H(x) {0, +1} -
Sigmoidea - 1 [0, +1] o
1+e™* [-1, +1] —
y = tgh(x)
Gaussiana y=Ae ™™ [0,+1] _ﬂ/x)'\
—_—
. z 7w
Sinusoidal y=Asen(wx + @) [-1,+1] 2 C :

Figura 9: Funciones de Activacion

2.4.2. Arquitectura Neuronal

Una estructura neuronal estd conformada por la forma en que estan conectadas las dife-
rentes formas de neuronas, dado a ello las conexiones o pesos sinapticos en que forman la
topologia de la red neuronal, en las que estan definidas el tipo de estructura por nimero
de capas, tipo de conexiones y grado de la conexion.

1. Ntmero de Capas

a) Feedforward o Perceptron Monocapa: es un modelo Neuronal unidireccional,
compuesto por dos capas de neuronas, una de entrada y otra de salida que
realiza los diferentes tipos de célculos; Manjarrez (2014) [11] este tipo de re-
des es util en tareas relacionadas con la auto-asociacion, es decir, regenera la
informacion incompleta o distorsionada de patrones que se presentan a la red.

b) Feedforward o Perceptron Multicapa: Es un modelo Neuronal conformado por
una capa de entrada, varias capas ocultas y una de salida, su transferencia o
pesos sinapticos a cada nodo realiza el proceso iterativo.

2. Tipo de Conexién
a) Recurrentes: Tipo de conexion en propagacion y correccion de senales enlazadas

entre las neuronas de una o varias capas.
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b) No Recurrentes: En este tipo de conexion la red de propagacion se produce en
un solo sentido, por lo que no realiza la correcciéon de la senal y estas no tienen
memoria.

3. Grado de Conexién

a) Totalmente Conectadas: Conexion entre las neuronas y el nimero de capas asig-
nadas a la estructura.

b) Parcialmente Conectadas: No se da la conexion total entre las neuronas y el
nimero de capas asignadas a la estructura.

4
/
/

/
/
W
.f’ ‘\‘

\‘.

\

\
@
Capade Capade Capa de Capas Capade Capade Capas Capade
entrada salida entrada ocultas salida entrada ocultas  salida

Figura 10: Derecha Red Neuronal Monocapa, Centro Red Neuronal Multicapa & Izquierda Red Neuronal
Recurrente

2.4.3. Mecanismo de Aprendizaje

El aprendizaje de una red neuronal artificial corresponde a la asignaciéon de pesos sinap-
ticos aleatorios o nulos y por el método de aprendizaje, al disenar un modelo se especifica
el tipo de estructura y un tipo de entrenamiento, el entrenamiento de la red neuronal se
lleva a cabo en dos niveles:

1. Modelado por sinapsis : Consiste en modificar los pesos sindpticos siguiendo una
cierta regla de aprendizaje, construida normalmente a partir de la optimizacion de
una funcién de error, que mide la eficacia actual de la operaciéon de la red. Si deno-
minamos w;;(t) al peso que conecta la neurona presinaptica j con la postsinaptica
1 en la iteracion ¢, el algoritmo de aprendizaje, en funcion de las senales que en el
instante ¢ llegan procedentes del entorno, proporcionara el valor Aw;;(t) que da la
modificaciéon que se debe incorporar en dicho peso, el cual quedara actualizado de

la forma:

El proceso de aprendizaje es usualmente iterativo, actualizandose los pesos de la
manera anterior, una y otra vez, hasta que la red neuronal alcanza el rendimiento
deseado.

2. Modelado por aprendizaje : Dada a la arquitectura neuronal creada se realiza
una modificacién por el método de supervision para la optimizacién deseada:
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a) Supervisado: Por el método supervisado presenta a la red las salidas que debe
proporcionar ante los patrones de entrada. Se observa la salida de la red y se de-
termina la diferencia entre ésta y la senal deseada. Para realizar esto es necesario
presentar un conjunto de datos o patrones de entrenamiento para determinar
los pesos o parametros de diseno de las interconexiones de las neuronas. Poste-
riormente, los pesos de la red son modificados de acuerdo con el error cometido.
Manjarrez (2014) [11]

Este aprendizaje admite dos variantes:

i) Aprendizaje por refuerzo: Si la salida de la red corresponde o no con la senal
deseada, es decir, la informacién es de tipo booleana verdadero o falso.

ii) Aprendizaje por correccion: Conocemos la magnitud del error y ésta deter-
mina la magnitud en el cambio de los pesos

b) No Supervisado: No se conoce la salida que debe presentar la red neuronal,
la red en este caso se organiza ella misma agrupando, segiin sus caracteristicas,
los diferentes patrones de entrada. Estos sistemas proporcionan un método de
clasificacion de las diferentes entradas mediante técnicas de agrupamiento o
clustering. Manjarrez (2014) [11]

2.4.4. Tipo y Clasificacién de Modelos

El tipo y clasificacion de modelos de redes neuronales dado a su estructura, algoritmo de
aprendizaje y tipo de conexiéon se presenta en la figura (L1} :

MODELOS DE REDES NEURONALES ARTIFICIALES

e e

Hibridos Supervisados No supervisados Reforzados
Realimentados Unidireccionales Realimentados Unidireccionales
BSB Perceptrén ART1,2,3 LAM y OLAM
Fuzzy Cog. Map Adalina Hopfield Mapas de Kohonen
Madalina BAM Neocognitrén

Perceptrén Multicapa
RBF BackPropagation Aprendizaje reforzado
Contrapropagacion GRNN

LVQ

Mégquina de Boltzmann

Cormrelacion en cascada

Figura 11: Tipo de Clasificacién Por Modelo, Algoritmo de Aprendizaje € Arquitectura
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2.5. Random Forest

Random forest es un clasificador que consiste en una coleccion de arbol estructurado de
clasificadores {h(x,Oy),k = 1...} donde {O;} son independientes y distribuidos de forma
idéntica. Ademas, cada arbol arroja una unidad de votacion para la clase mas popular
en la entrada x. Breiman (2001) [4]

Random forest es también conocido como bosques aleatorios, son una combinacion de
predictores de arbol de modo que cada arbol depende de los valores de un vector aleatorio
x e y, random forest consiste en un conjunto de arboles de decision, arboles de regresion
o de clasificaciéon, se generan un niimero importante de arboles los cuales son entrenarlos
y se calcula su promedio de salida. Torgo (2011) [19] cita en su libro que la prediccion
de estos se obtiene promediando las predicciones de cada arbol, para los problemas de
clasificacion, esto consiste en un mecanismo de votacion, la clase que obtiene mas votos
en todos los arboles es la predicciéon del conjunto.

En los arboles de decision y random forest se encuentran nodos, ramas y hojas. Los nodos
son las variables de entrada, las ramas representan los posibles valores de las variables
de entrada y las hojas son los posibles valores de la variable de salida. Como primer
elemento de un arbol de decisién tenemos el nodo raiz que va a representar la variable de
mayor relevancia en el proceso de clasificacion. Todos los algoritmos de aprendizaje de
los arboles de decision obtienen modelos més o menos complejos y consistentes respecto
a la evidencia, pero si los datos contienen incoherencias, el modelo se ajustard a estas
incoherencias y perjudicara su comportamiento global en la prediccion, es lo que se conoce
como sobre ajuste. Parra (2017) [12]

Random forest y bagging utilizan el mismo algoritmo con la tnica diferencia de que el
numero de predictores son diferentes antes de cada divisiéon del nodo, bagging utiliza el
numero de predictores p y random forest utiliza un ntimero indeterminado de predictores
aleatoriamente m, se trata de promediar un conjunto de modelos probabilisticos para
conseguir reducir la varianza y asi poder obtener la eficiencia 6ptima del modelo. Breiman
(2001) [4] cita en su articulo que el error converge a un limite a medida que aumenta la
cantidad de niimero de arboles, el error de un bosque de clasificadores de arboles depende
de la fuerza de los arboles individuales en el bosque y la correlacion entre ellos; otro
método de validacion es el cuadrado medio de error mse en el cual se encuentra el valor
o6ptimo del niimero de predictores y niimero de arboles dado a la validacion iterativa del
conjunto de modelos probabilisticos.

La calidad de los nodos esta dada a la divisiones 6ptimas de los nodos. Existen varias
alternativas para encontrar el nodo mas puro y homogéneo posible, hay varias alternativas
pero las mas utilizadas son el Indice de gini y entropia cruzada:

1. Indice de Gini : Se considera una medida de pureza del nodo, su valor de medida
oscila entre (0) y (1) de tal manera que valores cercanos a cero indican pureza del
nodo y cercano a uno impureza; es una medida de varianza total de las k-ésimas
clases construidas del conjunto.

2. Entropia Cruzada : Es otra forma de cuantificar el desorden de un sistema. En el
caso de los nodos, el desorden se corresponde con la impureza. Si un nodo es puro,
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contiene tinicamente observaciones de una clase, su entropia es cero. Por el contrario,

si la frecuencia de cada clase es la misma, el valor de la entropia alcanza el valor
méaximo de 1. Amat (2017) [2]

En forma resumida se sigue este proceso:
1. Se seleccionan individuos al azar (usando muestreo con reemplazo) para crear dife-

rentes conjuntos de datos.

2. Se crea un arbol de decision con cada conjunto de datos, obteniendo diferentes
arboles, ya que cada conjunto contiene diferentes individuos y diferentes variables
en cada nodo.

3. Al crear los arboles se eligen variables al azar en cada nodo del arbol, dejando crecer
el arbol en profundidad (es decir, sin podar).

4. Se predice los nuevos datos usando el "voto mayoritario", donde se clasificard como
"positivo"si la mayoria de los arboles predicen la observaciéon como positiva. El
proceso se resume en la figura (12}

Random forests

B L‘_h-‘""“"‘-t : 4-"""'_"—'_# 2
0N o
A L3 L5 B0
O v O Q) QO _,J, Q Q Q QO
) JO
Pe, (Y =c|X =x) P (¥ = clX = x)

-
(™

Py(¥ = c|X = x)

Randomization
e Bootstrap samples
e Random selection of K < p split variables } Random Forests
e Random selection of the threshold } Extra-Trees

Figura 12: Random Forest

Facultad de Estadistica Trabajo de Grado Junio 2018



Deteccion de Fraude en Tarjetas de Crédito Mediante Técnicas de Mineria de Datos 19
2.6. Naive Bayes

Naive bayes es un clasificador estadistico supervisado. Es un clasificador probabilistico
que esta basado en el teorema de bayes en la teoria de hipotesis de independencia entre las
variables X7, ..., X,,. El algoritmo naive clasificador es altamente eficiente en rendimiento
de precision y versatilidad en grandes bases de datos.

El teorema de bayes es atribuido por Thomas Bayes ingles quien hizo los primeros trabajos
en la teoria de la probabilidad y teoria durante el siglo XVIII. En términos bayesianos, X
es considerado como evidencia o la observacion de las variables independientes X, ..., X,
en que describe n atributos de un conjunto de datos dado a su aprendizaje supervisado.
H expresa la hipotesis dado a su clase c¢. La probabilidad P(H | X) donde H es la
hipotesis y X es la evidencia donde pertenece la clase, y es la probabilidad posteriori de
H condicionada de X. Han et al. (2014) [10]

P(BJA)P(A)
P(B)

el clasificador naive bayes calcula la probabilidad de cada clase para un caso de prueba

dado como

Dado al teorema de bayes especifica que P(A|B) = . Usando este teorema,

Plc| Xi,... X,) = P(C)}f((éh”-:‘ég | ¢) (11)

Donde ¢ es una clase y Xi, ..., X, los valores observados de las variables para el caso de
prueba dado.

La probabilidad P(c) puede verse como la expectativa previa de la clase c. P(X7, ..., X, | ¢)
es la probabilidad del caso de prueba dada la clase c¢. El denominador es la probabili-
dad de observar la evidencia en que el denominador serd constante en todas las clases.
Usando algunas definiciones estadisticas sobre probabilidades condicionales y asumiendo
ingenuamente independencia condicional entre las variables, se reduce el numerador de
la fraccion a

P(c)P(X1, ... X, | ¢) = P(e) [[ P(Xi | ¢) (12)

i=1

En naive bayes se estiman estas probabilidades de la muestra de entrenamiento usando
frecuencias relativas, usando estas estimaciones, el método genera las probabilidades de
clase para cada caso de prueba de acuerdo con la ecuacion

2.7. MAquinas de Soporte Vectorial

Las maquinas de soporte vectorial (M SV') es un método de aprendizaje supervisado por
clasificacion y regresion, es un modelo probabilistico avanzado. Para un método de clasi-
ficacion, el modelo realiza un entrenamiento con un conjunto de datos en que realiza un
mapeo de los datos, en que son clasificados a un alto espacio de caracteristicas dimensio-
nales separando las clases a 2 espacios lo més amplios posibles mediante un hiperplano,
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y se muestra en la figura Para un método de regresion, realiza un entrenamiento de
con un conjunto de datos para el método de separaciéon de linealidad, esto quiere decir
que no realiza la clasificacion dado a un hiperplano, entonces, el modelo probabilistico
MSV realiza una curva de tendencia para la separacion eficiente de clasificacion dado a
las diferentes funciones de kernel, como se muestra en la figura [15]

Las MSV fueron propuestas por Vapnik en la década de 1960 y su equipo en los labora-
torios AT&T. Se han convertido en un area de intensa investigacion debido a la evolucion

en el técnicas y teoria junto con extensiones a la regresion y la estimacion de densidad.
Burbidge & Buxton (2001) [5]

2.7.1. Aprendizaje Supervisado MSV

El problema general del aprendizaje automéatico es buscar un espacio generalmente muy
grande de hipotesis potenciales para determinar cudl se ajustard mejor a los datos. Los
datos pueden estar etiquetados o no etiquetados, si se dan etiquetas entonces el problema
es uno de aprendizaje supervisado en el que la respuesta verdadera es conocida para
un conjunto dado de datos, si las etiquetas son categoricas entonces el problema es de
clasificacion, si las etiquetas son de valor numérico el problema es uno de regresion. Si
no se dan las etiquetas, entonces el problema es uno de aprendizaje no supervisado y el
objetivo es caracterizar la estructura de los datos.

2.7.2. Método de Clasificacion MSV

Los métodos de clasificaciéon supervisada son datos de entrada vistos por vector p-
dimensional; dado a un conjunto de datos de entrenamiento por un modelo probabilistico
que busca en encontrar subconjuntos de datos y separarlos por categorias en un posible
ntimero de p - hiperplanos, ademéas, por diferentes métodos y algoritmos se busca en
predecir un punto y describir a que categoria pertenece. Parra (2017) [12]

El limite maximo hiperplanos busca en encontrar una separacion 6ptima y la mayor dis-
tancia de separacion del conjunto de datos de la superficie que son clasificados por una
categoria dada a los vectores de soporte, estos soportes definen la calidad de clasificacion
y de la categoria dado a la distancia maxima en concepto de separacion 6ptima como se
muestra en la figura [13] Burbidge & Buxton (2001) [5] cita en su articulo que la formu-
lacién del aprendizaje y el entrenamiento de los datos cuando son linealmente separables
entonces (w;, b).

Donde w es el vector del peso y b es el sesgo que se denomina el limite tal que

H, :wlz; +b>1, para todo x; € P

13
Hy :wPz; +b< —1, vpara todo z; € N (13)
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Dada la regla de decision por

fuwp(z) = signo(w’ z + b) (14)

Las restricciones de desigualdad de la ecuacion [14] se pueden combinar para dar

Vi (U)sz' + b) > 1, vparatodo x; € PUN (15)

Sin pérdida de generalidad, el par (w,b) pueden cambiar de escala de manera que

min | wz; +b|=1
i=1..1

Esta restriccion define el conjunto de hiperplanos canénicos en RY.

De esta forma, los puntos del vector que son etiquetados con una categoria que estaran
en un lado del hiperplano y los casos que se encuentren en la otra categoria estaran al
otro lado.

. -
N <
H 3 h

o m=.

<
-
<
N

~

Figura 13: Método de Clasificacion SVM

2.7.3. Método de Regresion MSV

Se quiere determinar una probabilidad que se cometa fraude y que emplee una regresion,
la regresion se basa en buscar la curva que modele la tendencia de los datos y, segin ella,
predecir cualquier otro dato en el futuro. Podremos definir siempre minimizando el error
con las MSV en que garantizan una bondad de ajuste a la linea de tendencia como se
muestra en la figura
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Figura 14: Método de Regresion MSV

En problemas no lineales siempre sera posible utilizar la funciéon del método de kernel, tras
resolver un numero de hipotesis del problema de dimensiéon en un hiperplano el conjunto
de datos no son de separacién lineales si no oblicuas como se muestra en la figura se
busca que el modelo MSV por el método de kernel obtenga el ajuste de bondad de los

datos. Burbidge & Buxton (2001) [5] cita que la flexibilidad de las propiedades de las
funciones de kernel permite a MSV un buen ajuste de bondad.

1. Ntcleo Polinomico de Grado h : K (z, x;) = ((x:)(z; + 1))"
o |12
2. Nicleo de la Funcién Base Radial de Gauss: K(z;, ;) = exp {_||3312,—332]||}
o
3. Nicleo Sigmoide : K(x;, x;) = tanh ((kz;)(z; — 6))

Conjunto de datos suavizados a la tendencia, dado a los métodos de las funciones tipo
Kernel expuestas

Probabilidad
®

FRAUDE CON TARJETA CREDITO

Figura 15: Regresion No Lineal SVM
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2.8. Modelos Lineales Generalizados

Un modelo lineal generalizado se origina cuando se interesa modelar un experimento
en el cual la variable respuesta dependiente Y tiene una distribuciéon que pertenece a la

familia exponencial, y estd asociada a un conjunto de variables explicativas independientes
X1, ..., X, Rincon(2009) [15]

E(Y)=p=g'(XB)
Los modelos lineales generalizados estan compuestos por tres componentes denominados:
1. Componente aleatoria :
Esta representada por un conjunto de variables independientes Y; ¢ = 1,2, ...,n cuya

distribuciéon para todo 7 pertenece a la familia exponencial, la funcion de densidad
satisface.

Fyis04: 6) = cap (ﬁm b6, + ey ¢>]) (16)

Para algunas funciones b (-) y ¢ (-) conocidas, y ademés

b) V(Yi) = ai(@)b"(0:) = ai(9)V (1:)

¢) (¢) = - siendo w; un conjunto de valores o pesos.
K3

2. Componente sistematica
Estd conformada por una matriz de variables independientes X, ..., X, y puede
estar asociada a una componente sisteméatica a un modelo de rango completo o in-
completo, para un diseno experimental con variables categoricas o de clasificacion.
ni = x;;3; equivalente a n = X[

3. Funcién de Enlace

Es una funcién monoétona, derivable que asocia o enlaza las componentes aleato-
ria y sistematica.

g(pi) = ni
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2.8.1. Modelo Logistico

El modelo logistico es un caso en particular del modelo lineal generalizado descrito antes
con las siguientes tres componentes:

1. Componente aleatoria : Se asume que la variable respuesta U tiene distribucion
logistica con pardmetros (4 y T la funciéon de densidad de probabilidad esta dada por:

1 elu—m/7
f(U7 Hi 7_) N ; (1 + e(ufﬂ)/r)2
i w272
Satisface E(U)=p V(U) = 3
7 1
Reemplazando 1 = —=; (3 = —, resulta
T T

eﬂ1 +pB2z;

f(u; B Ba) = 52(1 n 6/51+52Ii)2

2. Funcion de enlace : Para este modelo se utiliza como funciéon de enlace la funciéon
Logit por lo que esta definida por:

m:Logit(m):ln( i ) (17)

]-_7Ti

3. Predictor lineal : Para el caso de una variable explicativa el predictor es n; =
Bo + 12 con la cual el modelo especificado es:

)

Logit(m;) = In (1 L ) = b1 + Bax; (18)
Que se transforma en el modelo

(B1+B27:)
o ' exp
E(K) = My =My 1+ eXp(ﬁ1+52mi) (19)

La estimacion de los coeficientes BZ del vector de parametros del modelo, permite
estimar en funcién Xi, ..., X,, la probabilidad de que el suceso ocurra en funcién de
m; o el valor E(Y;).

Facultad de Estadistica Trabajo de Grado Junio 2018



Deteccion de Fraude en Tarjetas de Crédito Mediante Técnicas de Mineria de Datos 25
2.8.2. Modelo Probit

El modelo probit es un caso en particular del modelo lineal generalizado descrito antes
con las siguientes tres componentes:

1. Componente aleatoria : Se asume que la variable respuesta U ~ N(u,0?) sigue
una distribucién Normal con p y o2 por lo tanto:

Wi:P<U<-Ti):P(U_M<xi_’u>:P(Z<_H+_xi>:P(Z<51+62xi)
o o o

2. Funcién de enlace : Est4 definida por probit(p) = g(p) = & *(p), siendo ®(b) =
P(Z < b) para Z una variable con distribucion normal estandar. Cuando se utiliza

1
esta funcion de enlace el modelo se denomina Modelo Probit. Para 31 = _A s By = —
g

ni =7 = ®(By + Bow;) (20)

3. Predictor lineal : Para el caso de una variable explicativa el predictor es
1; = Bo + P1x; con la cual el modelo especificado es:

probit(m;) = ® () = B1 + Por; (21)
Que se transforma en el modelo
E(Y;) = pi = m;® (81 + Pox;) (22)

La estimacion de los coeficientes 5’2 del vector de paradmetros del modelo, permite
estimar E(Y;) y m; la probabilidad de que el suceso ocurra, en funciéon de Xy, ..., X,

2.8.3. Modelo Log Log

El modelo log log es un caso en particular del modelo lineal generalizado descrito antes
con las siguientes tres componentes:

1. Componente aleatoria : Se asume que U tiene distribuciéon de Gumbel con para-

metros &y T:
1 U—« U —
f(u,a,7) = —exp exp | —exp
T T T

’7'271'2

6

Para esta distribucion se satisface E(U) = a + 7 V(U) =

Facultad de Estadistica Trabajo de Grado Junio 2018



26Edwin Fernando Gonzalez Martinez, Andrés Felipe Ortiz Rico, Gil Robert Romero & Daniel Leonardo Cruz Castro

2. Funcion de enlace : Para este modelo se utiliza como funciéon de enlace modelo
complemento log log (Comlog), la funcion Comlog(7;) esta definida por:

n; =m = In(=In(l —m)) (23)

3. Predictor lineal : Para el caso de una variable explicativa el predictor es 7; =
Bo + B1x; con la cual el modelo especificado es:

T = n (—ln(l — Fz)) = 51 + 5}%1 (24)

Que se transforma en el modelo

E(Y;) = pi = m; (1 — exp(—exp(B1 + fa1:))) (25)

La estimacion de los coeficientes BZ del vector de parametros del modelo, permite

estimar en funcion Xy, ..., X, la probabilidad de que el suceso ocurra en funciéon de
m; o el valor E(Y;).

3. Metodologia

Se realizara un andlisis computacional con el software the R project www.r-project.org
en buscar la eficiencia 6ptima de los modelos probabilisticos de mineria de datos y modelos
lineales generalizados, en encontrar el mejor ajuste de bondad de la variable dependiente
Y; en funcion de las variables independientes X1, ..., Xp. Para el marco probabilistico del
conjunto de datos por fraude con tarjetas de crédito se estratificara por el item de fraude
y segmentacion por el valor en dinero en euros. Se procede a realizar en dos fases la
estimacion y prediccion : fase 1 un conjunto de datos de entrenamiento train realizara
la estimacion de los modelos probabilisticos de sus pardmetros, y fase 2 se procede a
realizar las predicciones con un conjunto de datos de prueba test que seran evaluados con
los indicadores de clasificacion métrica accuracy, f beta score, precision, recall, area bajo
la curva roc (auc).

Los indices de clasificaciéon métrica son altamente eficientes en conjunto de datos equi-
libradas, pero el conjunto de datos por fraudes con tarjetas de crédito son altamente
desequilibradas, dado a ello se evaluara y analizard con mas detalle el indicador de la
atc.

Los modelos Probabilisticos son :

1. Modelos de mineria de datos y machine learning

a) Redes neuronales artificiales
b) Random forest

¢) Naive bayes
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d) Maquinas de vectores de soporte
2. Modelos lineales generalizados

a) Modelo lineal logistico
b) Modelo lineal probit
¢) Modelo lineal log - log

El repositorio de datos de deteccion de fraude con tarjeta de crédito fue proporcionado
por kaggle. Es una plataforma tecnolégica para el modelado predictivo y competencias
de anélisis en la que estadisticos y mineros de datos compiten para producir los mejores
modelos para predecir y describir, ademas, contienen diferentes conjuntos de datos para
el servicio de la comunidad de machine learning https://www.kaggle.com/|

3.1. Deteccién de Fraude con Tarjeta de Crédito Data Set

Los conjuntos de datos contienen transacciones realizadas con tarjetas de crédito en sep-
tiembre de 2013 por titulares de tarjetas europeos. Este conjunto de datos presenta las
transacciones que ocurrieron en dos dias, donde tenemos 492 fraudes de 284,807 tran-
sacciones. El conjunto de datos es altamente desequilibrado, la clase positiva fraudes
representa el 0.172 % de todas las transacciones.

El conjunto de datos contiene variables de entrada numéricas que son el resultado de
una transformacion de anélisis de componentes principales (AC'P). Desafortunadamente,
debido a problemas de confidencialidad, no podemos proporcionar las caracteristicas ori-
ginales y mas informacion de fondo sobre los datos. Las caracteristicas Vi, V5, ..., Vog son
los componentes principales obtenidos con ACP, las tinicas caracteristicas que no se han
transformado con ACP son tiempo, clase o item y cantidad en dinero en euros. Carac-
teristica tiempo contiene los segundos transcurridos entre cada transaccion y la primera
transaccion en el conjunto de datos. La funcién Importe es la cantidad de la transaccion
en dinero en euros, esta funcion se puede utilizar para el aprendizaje dependiente del
ejemplo. Caracteristica Clase o item de fraude donde toma el valor (1) en caso de fraude
y (0) en caso contrario.

Repositorio url :

https://www.kaggle.com/dipanshuagarwal/credit-card-fraud-prediction/data

4. Resultados

Se fundament6 las premisas en las secciones anteriores la teoria matematica y estadistica
de cada proceso de los modelos probabilisticos, ademés, se procede a realizar una limpieza
y depuracion para la calidad de la informacion para un anélisis estadistico descriptivo, un
diseno de muestreo estratificado y segmentado con el conjunto de datos de entrenamiento.
Se procede a realizar las estimaciones de los pardmetros de los modelos probabilisticos
con el conjunto de datos de prueba en la evaluacion y analisis de algoritmos.
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4.1. Analisis Descriptivo

1. Se procede a realizar una exploraciéon al conjunto de datos que no presenta datos
faltantes en la base total o marco probabilistico; en la variable cantidad existen
valores en dinero en euros de cero, cada transaccién en cero euros no representa
pérdida economica por lo que no se van a tener en cuenta y seran retirados del
marco probabilistico.

a) Numero de transacciones 1825 con valores a cero euros, que representa el 0.64 %.

2. Dado al siguiente proceso para el conjunto de datos, para la variable cantidad en
dinero en euros se tuvieron en cuenta las transacciones superiores a cero euros, para
un nimero de transacciones total de 282982 con 31 variables. Ademas, para el nuevo
conjunto de datos hay 465 transacciones fraudulentas con una tasa fraude del 0.164 %
, v valor cuantificado en dinero en euros de $ 60127.97 por dos dias.

4.2. Diagramas de Visualizacién

1. Diagrama de Dispersidn : Se observa en el diagrama donde si hubo fraude legitimo
que presenta una gran concentracién de transacciones por valores superiores a un
euro pero que no supera los 2200 euros segin figura [16]

Diagrama de Dispersion

Fraude

T T T T T T
5000 10000 15000 20000 25000

=

Monto de Dinero en Euros

Figura 16: Diagrama de Dispersion por Fraude
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2. Diagrama de Caja : Hay una fuerte concentraciéon en valores inferiores a 17.06
euros correspondiente a 233 transacciones que representa el 50 % de ellas, 165 tran-
sacciones en dinero en euros superiores de 17.07 hasta los 275 euros que representa
el otro 50 % para un total del 100 %. Ademads, hay 67 transacciones con valores supe-
riores a 275 euros pero que no superan los 2200 euros, como se muestra en la figura

Vil

Diagrama de Caja

Fraude

T T T T T
5000 10000 15000 20000 25000

(=]

Monto de Dinero en Euros

Figura 17: Diagrama de Caja por Fraude

3. Histograma : El consumo masivo de las tarjetas de crédito en ambas parcelas se
observan que hay cantidades de dinero por las mismas cantidades de dinero de igual
proporcion superiores del 90 % por transacciones, en la parcela de si fraude se ob-
servan transacciones que superan el 10 % de dinero superiores a 17.06 euros segun

figura 18

4. Diagrama de Densidad : En la figura [19| podemos observar que el fraude es muy
pequeno comparado con las transacciones legitimas. Se debe realizar un adecuado
proceso y transformacion del conjunto de datos de entrenamiento para la estima-
cion de sus parametros del modelo seleccionado para la tarea. El conjunto de datos
esta desequilibrada por el nimero de transacciones que no supera la tasa de fraude
el 1% esto conlleva que en el momento de realizar sus estimaciones no clasifique
correctamente.
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Histograma
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Figura 18: Histograma por Fraude

Diagrama de Densidad
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Figura 19: Diagrama de Densidad
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4.3. Diseno de Muestreo

Para un diseno de muestreo probabilistico estratificado M.A.S segmentada seran seleccio-
nadas las transacciones de un marco probabilistico del conjunto de datos de transacciones
por fraude con tarjetas de crédito, para la estratificacion fue seleccionada la variable frau-
de con valor (1) donde se presento y el valor (0) donde no hubo fraude, para la segmen-
tacion se selecciona la variable cantidad en dinero en euros por el valor de la transaccion.
Para el tamano de muestra de un conjunto de datos de entrenamiento se asigna una tasa
porcentual del 70 % del total del marco probabilistico de las transacciones, para un total
de 198091, y un tamano de muestra del 30 % para un conjunto de datos de prueba de
84891 transacciones. Ademas, para los conjuntos de datos se utilizara una segmentacion
jerarquica con la libreria e1071 de su linea de codigo belust en que se seleccion6 el mé-
todo average, esta segmentacion siguiere realizar la particion del conjunto de datos en 3
clasters, método de seleccion del claster por el método de codo. El método de codo es una
grafica de dos dimensiones en el eje y el cuadrado medio de error (cme) y eje x niimero
de cluster, se selecciona cuando el cme se estabiliza cortando en un eje x.

Dado los resultados de estimaciéon de la muestra de entrenamiento de un diseno de mues-
tra M.A.S su coeficiente de variacion de error de la muestra cve del 0.294 %, el diseno de
muestreo probabilistico son altamente eficientes. Ademaés, en la siguiente figura [20] pode-
mos observar la estructura de segmentacion del conjunto de datos de las transacciones
con tarjetas de crédito de cada cluster, en que tienen la misma estructura y simetria.

Histograma No Fraude Cluster 1 Histograma No Fraude Cluster 2 Histograma No Fraude Cluster 3
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Figura 20: Estructura de la Poblacion Segmentada
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4.4. Estimacién de Modelos Probabilisticos

4.4.1. Red Neuronal Artificial

Se procede a realizar la estimacion de un modelo probabilistico de una red neuronal
artificial (RN A) con un conjunto de datos de entrenamiento con la libreria h2o0, linea de
programacion del codigo h2o.deeplearning y programacion de lenguaje de parametros del
codigo en R, distribucion bernoulli, nimero de capas ocultas 50,100,200,100,50 y funciéon
de activacion tanh. Dado al modelo se procede a realizar las predicciones con el conjunto
de datos de prueba y seran evaluados y analizadas las métricas de clasificacion.

En la tabla (1] la matriz de confusion del modelo probabilistico RNA, realizo una clasifica-
cion eficiente a pesar de su desequilibrio en las transacciones por fraude con tarjetas de
crédito:

y Prediccion |

’ Fraude 0 1 ‘
0 84731 22
1 27 111

Tabla 1: Matriz de Confusion Red Neuronal Artificial

Se procede a presentar las variables de mayor aporte a la estimacion de los pardmetros
de la RNA dado a la figura

Red Neuronal Artificial Variables de Mayor Importancia

00
0.2
04
06
08
10 -

Figura 21: Variables de Importancia de la Red Neuronal Artificial

El modelo probabilistico RNA con un alta eficiencia de clasificacion métrica superior del
99 %, y el AUC con buen desempeno del 90.2 % como se muestra en la siguiente figura
22] Se concluye que el modelo es altamente eficiente en la clasificacion dado que las
transacciones son altamente desequilibradas como se muestra en la tabla [
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Modelo Accuracy F Beta Score Precision  Recall AUC  Sensibilidad Especificidad

Red Neuronal Artificial ~ 99.94 % 99.97 % 99.97% 99.97% 90.20% 99.97 % 83.46 %

Tabla 2: Tabla de Clasificacion Métrica Red Neuronal Artificial

Curva Roc Red Neuronal
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False positive rate
Area Bajo la Curva = 0.902

Figura 22: Curva Roc Area Bajo la Curva Red Neuronal Artificial

4.4.2. Random Forest

Se procede a realizar la estimacion de un modelo probabilistico random forest con un
conjunto de datos de entrenamiento con la libreria 220, linea de programacion del cédigo
h2o0.randomForest y programacion de lenguaje de pardmetros del codigo en R, distribu-
cion multinomial, nimero de arboles 100 y mtries por defaults -1. Dado al modelo se
procede a realizar las predicciones con el conjunto de datos de prueba y seran evaluados
y analizadas las métricas de clasificacion.

En la tabla (3| la matriz de confusion del modelo probabilistico random forest en que
realizo una clasificacion eficiente dado a su desequilibrio en las transacciones por fraude
con tarjetas de crédito:

Se procede a presentar las variables de mayor aporte a la estimacion de los pardmetros
de random forest dado a la figura23|

El modelo probabilistico random forest con un alta eficiencia de clasificaciéon métrica
superior del 99%, y el AUC con buen desempenio del 90.2% como se muestra en la
siguiente figura [24] Se concluye que el modelo es altamente eficiente en la clasificacion

Facultad de Estadistica Trabajo de Grado Junio 2018



34Edwin Fernando Gonzalez Martinez, Andrés Felipe Ortiz Rico, Gil Robert Romero & Daniel Leonardo Cruz Castro

y Prediccion \

] Fraude 0 1 ‘
0 84744 9
1 23 115

Tabla 3: Matriz de Confusion Random Forest

Random Forest Variables de Mayor Importancia

=
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Figura 23: Variables de Importancia Random Forest

dado que las transacciones son altamente desequilibradas como se muestra en la tabla

Modelo Accuracy F Beta Score Precision  Recall AUC  Sensibilidad Especificidad
Random Forest  99.96 % 99.98 % 99.98% 99.97% 91.66 % 99.97 % 92.74 %

Tabla 4: Tabla de Clasificacion Métrica Random Forest
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Curva Roc Random Forest
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Figura 24: Curva Roc Area Bajo la Curva Random Forest

4.4.3. Naive Bayes

Se procede a realizar la estimaciéon de un modelo probabilistico Naive Bayes con un
conjunto de datos de entrenamiento con la libreria e1071, linea de programacion del codigo
naiveBayes y programacion de lenguaje de parametros del codigo en R por defaults. Dado
al modelo se procede a realizar las predicciones con el conjunto de datos de prueba y seran
evaluados y analizadas las métricas de clasificacion.

En la tabla 5| la matriz de confusién del modelo probabilistico naive bayes, realizo una
sobre estimacion de clasificacion del fraude, clasificacion fp de 21 casos no fraudulen-
tos que fueron clasificados incorrectamente y fn 1841 casos si fraudulentos que fueron
clasificados incorrectamente.

y Prediccion \
| Fraude 0 1]
0 82912 1841
1 21 117

Tabla 5: Matriz de Confusion Naive Bayes

El modelo probabilistico naive bayes realiza una sobre estimacion de clasificacion mé-
trica con indices superiores del 97 %, y el AUC con buen desempeno del 91.% como se
muestra en la siguiente figura Se concluye que el modelo no es altamente eficiente en
la clasificacion dado que las transacciones son altamente desequilibradas en que realiza
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sobre estimaciones de las predicciones dada a las observaciones con el conjunto de datos
de prueba. Se muestra la siguiente tabla [6]

Modelo Accuracy F Beta Score Precision  Recall AUC Sensibilidad  Especificidad

Naive Bayes  97.81% 98.89 % 97.83% 99.97% 91.31% 99.97 % 5,975 %

Tabla 6: Tabla de Clasificacion Métrica Naive Bayes

Curva Roc Naive Bayes
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Figura 25: Curva Roc Area Bajo la Curva Naive Bayes

4.4.4. Maquinas de Soporte Vectorial

Se procede a realizar la estimacion de un modelo probabilistico maquinas de soporte
vectorial M SV con un conjunto de datos de entrenamiento con la librerfa ef071, linea
de programacion del cédigo sum y programacion de lenguaje de parametros del codigo
en R, método de clasificacion C-classification y funcion kernel radial. Dado al modelo se
procede a realizar las predicciones con el conjunto de datos de prueba y seran evaluados
y analizadas las métricas de clasificacion.

En la tabla [7] la matriz de confusiéon del modelo probabilistico MSV, realizo una clasi-
ficacion eficiente dado a su desequilibrio en las transacciones por fraude con tarjetas de
crédito :
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y Prediccion \
’ Fraude 0 1 ‘
0 84748 5
1 42 96

Tabla 7: Matriz de Confusion Maquinas de Soporte Vectorial

El modelo probabilistico MSV con un alta eficiencia de clasificacién métrica superior
del 99%, y el AUC con buen desempefio del 84.78 % como se muestra en la siguiente
figura 26] Se concluye que el modelo es altamente eficiente en la clasificacion dado que
las transacciones son altamente desequilibradas como se muestra en la tabla

Modelo Accuracy F Beta Score Precision  Recall AUC  Sensibilidad Especificidad
MSV 99.94% 99.97 % 99.99% 99.95% 84.78% 99.95 % 95.05 %

Tabla 8: Tabla de Clasificacion Métrica Mdquinas de Soporte Vectorial

Curva Roc Maquinas de Soporte Vectorial
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Figura 26: Curva Roc Area Bajo la Curva Mdquinas Soporte Vectorial

4.4.5. Modelo Logit

Se procede a realizar la estimacién de un modelo probabilistico logit con un conjunto
de datos de entrenamiento con la libreria stats, linea de programacion del codigo glm y
funcion de enlace binomial logit. Ademés, se realiza un segundo proceso de validaciéon por
el criterio akaike (AIC') con la libreria mass, linea de programacion del codigo stepaic con
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el método de paso backward, en que consiste en realizar una combinaciéon de predictores
que evaluara el AIC mas eficiente, por criterio el mas pequeno, y sera seleccionado un
modelo probabilistico final. Dado al modelo seleccionado se realizaran las predicciones
con el conjunto de datos de prueba y seran evaluados con las métricas de clasificacion.

En la tabla [9] se reportan los criterios del AIC del modelo inicial y final:

Fuente Modelo inicial Modelo final
Modelo Logit 1613.77 1596.90

Tabla 9: AIC Modelo Logit

El modelo probabilistico logit inicial se entrena con el conjunto de datos con 30 predictores
y el resultado del modelo final termina con 17 predictores, eliminando asi 13 predictores
que no son estadisticamente significativas, y su discrepancia AIC de 16.87.

A continuacién se presentara el modelo probabilistico logit dado por el criterio aic, y sus
estimaciones de parametros que se muestran en la tabla [10]:

Class = =By + B1Vi + BV + BsVs — BaVie — BsVs — BsVo — B7Vio — BsVis — BoVia —
B10Vie — B11Vao + B12Var + B13Vaz — B1aVas — B15Var — Pi6Vas + BirAmount

’ ‘ Estimate 3 ‘ Std. Error ‘ 7 value ‘ Pr(> |z|) ‘

(Intercept) | -8.6628196 | 0.1587076 | -54.584 | <2e-16 ***
Vi 0.0843434 0.0446557 | 1.889 0.058926 .
V4 0.6625835 0.0723807 | 9.154 <2e-16 ***
V5 0.1193821 0.0400721 | 2.979 0.002890 **
V7 -0.1286629 | 0.0687996 | -1.870 | 0.061469 .
V8 -0.1494068 | 0.0267319 | -5.589 | 2.28e-08 ***
V9 -0.2484982 | 0.0985974 | -2.520 | 0.011724 *
V10 -0.7537352 | 0.0988275 | -7.627 | 2.41e-14 ***
V13 -0.3429808 | 0.0944071 | -3.633 | 0.000280 ***
V14 -0.4945358 | 0.0587282 | -8.421 <2e-16 ***
V16 -0.2569428 | 0.0716722 | -3.585 | 0.000337 ***
V20 -0.4685317 | 0.0895766 | -5.231 1.69e-07 ***
V21 0.3918092 0.0638236 | 6.139 8.31e-10 ***
V22 0.6737576 0.1465801 | 4.597 4.30e-06 ***
V23 -0.1213130 | 0.0647761 | -1.873 | 0.061095 .
Va7 -0.7628973 | 0.1342560 | -5.682 1.33e-08 ***
V28 -0.3045049 | 0.1075764 | -2.831 | 0.004646 **
Amount 0.0009222 0.0003616 | 2.550 0.010770 *

Tabla 10: Coeficientes Modelo Logit

En la tabla la matriz de confusiéon del modelo probabilistico logit, realizo una clasi-
ficacion eficiente dado a su desequilibrio en las transacciones por fraude con tarjetas de
crédito :
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y Prediccion \

’ Fraude 0 1 ‘
0 84727 26
1 27 111

Tabla 11: Matriz de Confusion Modelo Logit

El modelo probabilistico logit con un alta eficiencia de clasificaciéon métrica superior del
99 %, y el AUC con buen desempeno del 90.2% como se muestra en la siguiente figura
271 Se concluye que el modelo es altamente eficiente en la clasificacion dado que las
transacciones son altamente desequilibradas como se muestra en la tabla

Modelo Accuracy F Beta Score  Precision Recall AUC Sensibilidad Especificidad

Regresion Logit 99.93 % 99.96 % 99.97% 99.97% 90.20% 99.97 % 81.02%

Tabla 12: Tabla de Clasificacion Métrica Modelo Logit
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4.4.6. Modelo Probit

Se procede a realizar la estimacién de un modelo probabilistico probit con un conjunto
de datos de entrenamiento con la libreria stats, linea de programacion del codigo glm y
funcion de enlace binomial probit. Ademas, se realiza un segundo proceso de validacién por
el criterio akaike (AIC') con la libreria mass, linea de programacion del codigo stepaic con
el método de paso backward, en que consiste en realizar una combinaciéon de predictores
que evaluara el AIC maés eficiente, por criterio el mas pequeno, y sera seleccionado un
modelo probabilistico final. Dado al modelo seleccionado se realizaran las predicciones
con el conjunto de datos de prueba y seran evaluados con las métricas de clasificacion.

En la tabla[13|se reportan los criterios del aic del modelo inicial y del modelo final:

Fuente Modelo inicial Modelo final
Modelo Probit 1565.32 1545.96

Tabla 13: AIC Modelo Probit

El modelo probabilistico probit inicial se entrena con el conjunto de datos con 30 predic-
tores y el resultado del modelo final termina con 18 predictores, eliminando asi 12 que
no son significativas estadisticamente, y su discrepancia akaike es de 19.36.

A continuacion se presentara el modelo probabilistico probit dado por el criterio akaike,
y sus estimaciones de pardmetros que se muestran en la tabla [14]:

Class = =Py + 1Vi + B2Vi + B3V — BaVs — B5Vz — B Vs — B7 Vo — BsVio — BoViz —
B1oVia — B11Vie — Bi2Vao + Bi3Var + BraVaa — BisVas — Bi6Ver — Bi7Vas + BirAmount

Estimate (3 ‘ Std. Error ‘ z value ‘ Pr(> |z|) ‘

(Intercept) | -3.7425917 | 0.0532387 | -70.298 | <2e-16 ***
V1 0.0370641 0.0169300 | 2.189 0.028578 *
V4 0.2360297 0.0257539 | 9.165 <2e-16 **
V5 0.0294613 0.0182017 | 1.619 0.105533

V6 -0.0389237 | 0.0262422 | -1.483 | 0.138008

V7 -0.0519571 | 0.0252448 | -2.058 | 0.039577 *
V8 -0.0663664 | 0.0130075 | -5.102 | 3.36e-07 ***
V9 -0.1337472 | 0.0355896 | -3.758 | 0.000171 ***
V10 -0.2370622 | 0.0376057 | -6.304 | 2.90e-10 ***
V13 -0.1300106 | 0.0337215 | -3.855 | 0.000116 ***
V14 -0.2130047 | 0.0229532 | -9.280 | <2e-16 ***
V16 -0.0933862 | 0.0273323 | -3.417 | 0.000634 ***
V20 -0.1760456 | 0.0340787 | -5.166 | 2.39e-07 ***
V21 0.1264680 0.0234854 | 5.385 7.25e-08 ***
V22 0.2196640 0.0497822 | 4.413 1.02e-05 ***
V23 -0.0396336 | 0.0230726 | -1.718 | 0.085837 .
Var -0.2908609 | 0.0512878 | -5.671 1.42e-08 ***
V28 -0.1218196 | 0.0424348 | -2.871 | 0.004095 **
Amount 0.0004138 0.0001354 | 3.057 0.002237 **

Tabla 14: Coeficientes Modelo Probit
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En la tabla [15] la matriz de confusion del modelo probabilistico probit, realizo una clasi-
ficacion eficiente dado a su desequilibrio en las transacciones por fraude con tarjetas de
crédito:

’ Prediccion ‘

’ Fraude 0 1 ‘
0 84728 25
1 28 110

Tabla 15: Matriz de Confusion Modelo Probit

El modelo probabilistico probit con un alta eficiencia de clasificacion métrica superior
del 99%, y el AUC con buen desemperio del 89.84 % como se muestra en la siguiente
figura 28 Se concluye que el modelo es altamente eficiente en la clasificacion dado que
las transacciones son altamente desequilibradas como se muestra en la tabla [I6]

Modelo Accuracy F Beta Score Precision  Recall AUC  Sensibilidad Especificidad

Regresion Probit  99.94 % 99.97 % 99.97%  99.97% 89.84% 99.97 % 81.48 %

Tabla 16: Tabla de Clasificacion Métrica Modelo Probit

Curva Roc Regresion Probit

(]
T — ™
e
o | | ©
(] —
£ o | | o
= O —
[iH]
z
=
w
[=]
(s}
g = | | ©
= (]
'_
o | <
(] (]
(]
oS - o

1 1 1 1 1 1
0.0 02 04 06 0.8 1.0

False positive rate
Area Bajo la Curva = 0.8984

Figura 28: Curva Roc Area Bajo la Curva Modelo Probit

Facultad de Estadistica Trabajo de Grado Junio 2018



42Edwin Fernando Gonzalez Martinez, Andrés Felipe Ortiz Rico, Gil Robert Romero & Daniel Leonardo Cruz Castro
4.4.7. Modelo Log Log

Se procede a realizar la estimacion de un modelo probabilistico log log con un conjunto
de datos de entrenamiento con la libreria stats, linea de programacion del codigo glm y
funcién de enlace binomial cloglog. Ademas, se realiza un segundo proceso de validacion
por el criterio akaike (AIC') con la libreria mass, linea de programacion del codigo stepaic
con el método de paso backward, en que consiste en realizar una combinacién de predic-
tores que evaluara el AIC mas eficiente, por criterio el mas pequeno, y sera seleccionado
un modelo probabilistico final. Dado al modelo seleccionado se realizaran las predicciones
con el conjunto de datos de prueba y seran evaluados con las métricas de clasificacion.

En la tabla |17 se reportan los criterios del aic del modelo inicial y del modelo final:

Fuente Modelo inicial Modelo final
Modelo Log Log 13830 9279

Tabla 17: AIC Modelo Log Log

El modelo probabilistico log log inicial se entrena con el conjunto de datos con 30 predic-
tores y el resultado del modelo final termina con 25 predictores, eliminando asi 5 que no
son significativas estadisticamente, y su discrepancia akaike es de 4551.

A continuacién se presentara el modelo probabilistico log log dado por el criterio akaike,
y sus estimaciones de parametros que se muestran en la tabla [1§]:

Class = —fy + BiTime + BoVi + B3Va + BaVi — BsVs — B6 Ve + B2V — BV — BoVio +
BioVir — Bu1Vis — B12Via — Bi3Vie — BiaVir + BisVig + Bie Voo — Bi7Var + BigVas — BigVas —
BooVas + Bo1Vas — BaaVag + Ba3Var + PBaaVag — Pas Amount

En la tabla [19|1a matriz de confusion del modelo probabilistico log log, realizo una clasi-
ficacion eficiente dado a su desequilibrio en las transacciones por fraude con tarjetas de
crédito :

y Prediccion \

’ Fraude 0 1 ‘
0 84729 24
1 28 110

Tabla 19: Matriz de Confusion Modelo Log Log

El modelo probabilistico log log con un alta eficiencia de clasificaciéon métrica superior
del 99%, y el AUC con buen desempefio del 89.84 % como se muestra en la siguiente
figura 29] Se concluye que el modelo es altamente eficiente en la clasificacion dado que
las transacciones son altamente desequilibradas como se muestra en la tabla [20]

Modelo Accuracy F Beta Score Precision Recall ~AUC  Sensibilidad Especificidad
Regresion Log Log ~ 99.94 % 99.97 % 99.97%  99.97 89.84% 99.97 % 82.09%

Tabla 20: Tabla de Clasificacion Métrica Modelo Log Log
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’ ‘ Estimate 3 ‘ Std. Error | z value Pr(> |z|) ‘
(Intercept) | -2.217e+15 | 4.271e+05 | -5.191e4+09 | <2e-16 ***
Time 2.612e+09 4.134e+00 | 6.320e+08 <2e-16 ***
V1 9.849e+13 | 8.291e+04 | 1.188e+09 <2e-16 ***
V3 1.436e+14 1.182e+05 | 1.216e+09 <2e-16 ***
V4 1.375e+14 1.098e+05 | 1.253e+09 <2e-16 ***
V5 -2.770e+14 | 1.331e+05 | -2.081e+09 | <2e-16 ***
V6 -3.931e+14 | 1.213e+05 | -3.240e+09 | <2e-16 ***
V7 7.583e+13 1.469e+05 | 5.160e+08 <2e-16 ***
V9 -1.403e+14 | 1.373e+05 | -1.022e+09 | <2e-16 ***
V10 -8.738¢+13 | 1.394e+05 | -6.267e+08 | <2e-16 ***
Vi1 9.151e+13 1.555e+05 | 5.887e+08 <2e-16 ***
V13 -1.433e+14 | 1.521e+05 | -9.426e+-08 | <2e-16 ***
Vi4 -3.859e+14 | 1.591e+05 | -2.426e+-09 | <2e-16 ***
V16 -1.604e+14 | 1.720e+05 | -9.325e+08 | <2e-16 ***
V17 -3.806e+14 | 1.790e+05 | -2.126e-09 | <2e-16 ***
V19 3.649e+13 1.869e+05 | 1.952e+08 <2e-16 ***
V20 1.337e+14 2.268e+05 | 5.895e+08 <2e-16 ***
V21 -8.533e+13 | 2.091e+05 | -4.081e+08 | <2e-16 ***
V22 1.698e+12 2.124e+05 | 7.997e+06 <2e-16 ***
V23 -1.463e+14 | 2.449¢+05 | -5.971e+08 | <2e-16 ***
V24 -2.554e+14 | 2.488e+05 | -1.027e+-09 | <2e-16 ***
V25 1.734e+14 | 3.029e+05 | 5.725e+08 <2e-16 ***
V26 -3.463e+13 | 3.134e-+-05 | -1.105e+-08 | <2e-16 ***
V27 3.279e+14 | 3.765e+05 | 8.709e+08 <2e-16 ***
V28 2.500e+14 4.499e+05 | 5.557e+08 <2e-16 ***
Amount -2.027e+11 | 9.908¢+02 | -2.046e+08 | <2e-16 ***

Tabla 18: Coeficientes Modelo Log Log
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Los modelos probabilisticos expuestos presentan un buen desempernio en su clasificaciones
dado a que el conjunto de datos por fraude con tarjetas de crédito estan altamente
desequilibradas, todos los modelos presentan sus meétricas de clasificaciéon superiores al
97 % como se muestra en la tabla ademads, son altamente eficientes en la deteccion
por fraude con tarjeta de crédito. Ejemplo, el modelo pronostica la deteccion de fraude
con tarjeta en una transaccion en euros y la entidad financiera y comercial puede tomar
medidas de seguridad en el momento de la compra, si el modelo no realiza una prediccion
eficiente y se presenta bloqueo en la transaccion es un cliente con una probabilidad muy
alta de que haga entrega de su tarjeta crédito y no quiera volver a tomar ninguno de los
productos de la entidad financiera por dafios y perjuicios al buen nombre, esto representa
una pérdida muy grande por fuga de clientes e imagen financiera. El modelo minero con
el mas alto desempenio de su AUC es el random forest con un 91.66 %, pero el modelo
generalizado logit presenta un 90.2 % con la tinica ventaja que su costo computacional es
menor y un tiempo minimo, en conclusiéon estadisticamente no hay diferencia significativa
en el rendimiento del AUC en clasificacion.

Modelos Accuracy F Beta Score Precision  Recall AUC  Sensibilidad Especificidad
RNA 99.94 % 99.97 % 99.97%  99.97% 90.20 % 99.97 % 83.46 %
Random Forest 99.96 % 99.98 % 99.98%  99.97% 91.66 % 99.97 % 92.74 %
Naive Bayes 97.81% 98.89 % 97.83% 99.97% 91.31% 99.97 % 5,975 %
MSV 99.94 % 99.97 % 99.99% 99.95% 84.78% 99.95 % 95.05 %
Regresion Logit 99.93 % 99.96 % 99.97% 99.97% 90.20% 99.97 % 81.02%
Regresion Probit 99.94 % 99.97 % 99.97% 99.97% 89.84% 99.97 % 81.48%
Regresion Log Log  99.94 % 99.97 % 99.97%  99.97% 89.84% 99.97 % 82.09 %

Tabla 21: Tabla Consolidada Métrica

5. Conclusiones

La comparacion de eficiencia de los modelos probabilisticos de mineria de datos y los
generalizados no reporté diferencias significativas en sus resultados, ademés, el costo
computacional en programacion del codigo del lenguaje R y tiempo de espera en las esti-
maciones de los pardmetros de los modelos de mineria son bastante altos en comparacion
al tiempo y validaciones con los modelos generalizados.

1. Red neuronal artificial : Para proceder a realizar la optimizacion de los parame-
tros hay que tener en cuenta la estructura de la variable dependiente si es continua
o categorica, si es continua realiza una regresion y si es categorica realiza una clasi-
ficacion. En la optimizacion del nimero de capas ocultas, funcion de distribucion y
funcién de activacion esto conlleva a realizar un nimero de pruebas en encontrar el
numero deseado de capas ocultas en que hay que definir por criterio o experiencia,
dado que en la programacion R se realiza un namero de ejecuciones de programacion
para encontrar los parametros del modelo que se ajusta a las métricas de validacion.
En la literatura se encuentran algunos procedimientos y técnicas para encontrar su
parametros 6ptimos pero conlleva a un costo computacional y tiempo muy altos.
Dado al niimero de ejecucion de programaciéon en simulaciones en R y tiempo, el
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modelo puede captar muy eficiente las predicciones de fraude con tarjetas de crédito
dado a su aprendizaje de entrenamiento.

2. Random forest : Para proceder a realizar la optimizacion de los parametros hay que
tener en cuenta la estructura de la variable dependiente si es continua o categorica
para su programacion del lenguaje R en ntimero de arboles, numero de predictores y
funcion de distribuciéon entre otras. Esto conlleva a un costo computacional y tiempo
muy altos para encontrar por métodos de simulacion los parametros deseados del
random forest. Se describe a continuacion el criterio del tipo de estructura de la
variable dependiente en su ejecucion del lenguaje R:

a) Variable continua: El modelo procede a realizar una regresion. Por métodos de
programacion de simulacion la medida de ajuste para el problema son CME y
RMSE, para el mejor ajuste de bondad de la variable dependiente dado a su
aprendizaje.

b) Variable categorica: El modelo procede a realizar una clasificacion. Por métodos
de programaciéon de simulacion la medida de ajuste para el problema es AUC,
para el mejor ajuste de bondad de la variable dependiente dado a su aprendizaje.

Dado al ntimero de ejecucién de programacion en simulaciones en R y tiempo el
modelo de una red neuronal artificial puede captar muy eficiente las predicciones de
fraude con tarjetas de crédito dado a su aprendizaje de entrenamiento.

3. Naive bayes: Este modelo es versatil en la aplicacion de grandes conjunto de datos
para su programacion del lenguaje R, en su costo computacional y tiempos. Para
el conjunto de datos de prueba de fraudes con tarjeta de crédito presento sobre
estimaciones en sus predicciones se concluye que este modelo no es eficiente en la
detecciéon por fraude.

4. Maquinas de soporte vectorial: Para proceder a realizar la optimizacion de los
parametros hay que tener en cuenta la estructura de la variable dependiente si es
continua o categoérica, si es continua realiza una regresion y si es categorica realiza
una clasificacion, ademés, su programacion en la simulacion de los algoritmos tiene
un costo computacional y tiempos muy altos en cada iteraciéon del modelo en eva-
luacion y analisis de sus métricas. Dado al nimero de ejecucién de programacion en
simulaciones en R y tiempo el modelo maquinas de soporte vectorial puede captar
muy eficiente las predicciones de fraude con tarjetas de crédito dado a su aprendizaje
de entrenamiento.

5. Modelos lineales generalizados: Este tipo de modelos son altamente eficientes
en costo computacional y tiempos de estimaciéon en su programacion de simulacién
en el lenguaje R, su variable aleatoria, componente sistematico y funciones de enlace
logit, probit y cloglog permiten que las predicciones sean 6ptimas en la deteccion del
fraude. Su programacion y simulaciéon en lenguaje R permite diferentes metodologias
para optimizar el modelo en costo computacional bajos y tiempo de espera minimos.
Se concluye para los modelos generalizados son altamente eficientes como los modelos
mineros, después de realizar su optimizacion de parametros para proceder a realizar
sus predicciones con el conjunto de datos de prueba para la deteccion de fraude con
tarjetas de crédito.
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6. Diseno de Muestreo Probabilistico M.A.S.: Para el conjunto de datos de de-
teccion de fraude con tarjetas de crédito se diseno un muestreo probabilistico M.A.S.
estratificado segmentado para el conjunto de datos de entrenamiento, en que pode-
mos afirmar que los modelos realizaron un entrenamiento altamente eficiente en la
estimacion de sus parametros y sus predicciones sean 6ptimas.

6. Trabajos futuros

Como trabajos futuros se recomienda en profundizar en teoria y aplicacion en los modelos
probabilisticos mineros y generalizados en la optimizacién de sus pardmetros y algorit-
mos. Se mencionaran algunos trabajos futuros que serdn de gran interés:

1. Profundizar en teoria y aplicaciéon en la optimizaciéon en las redes neuronales arti-
ficiales en la estimacion del nimero de capas perceptrén monocapa y perceptréon
multicapa.

2. Comparar y analizar el fraude con tarjetas de crédito con modelos probabilisticos
bayesianos y dinidmicos.

3. Comparacion de los modelos probabilisticos de series de tiempo, generalizados y
mineros en la estimacién y prediccion de los precios del barril del crudo de petréleo
para Colombia.
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