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Resumen del Articulo Académico

El propdsito del presente articulo es analizar la posible vulneracion del derecho constitucional de
habeas data, al incluir la cldusula de indemnidad en los contratos suscritos entre entidades
publicas y operadores de datos.

Para ello, se analizarén tanto las obligaciones que deben cumplir las entidades publicas en
calidad de fuentes de informacion, como las obligaciones impuestas a los operadores de datos
financieros y la conexidad de algunos derechos constitucionales frente al Derecho de habeas
data.

Por otra parte, se pondra en evidencia la existencia del efecto contradictorio de la
clausula de indemnidad impuesta en los contratos comerciales frente a las obligaciones de las
fuentes y operadores de datos.

Finalmente, esta investigacion analizara la posible vulneracion del derecho constitucional
de habeas data al incluir la clausula de indemnidad, en los contratos entre entidades publicas y
operadores de dados, toda vez que, exonera a la fuente de responder las peticiones, quejas y
reclamos ante los titulares de la informacion.

Palabras claves: Indemnidad, fuente, operador, titular, Derechos
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Introduccion

Actualmente se vive la era de la tecnologia de la informacién como mecanismo de
comunicacion que permite que entre individuos se comparta datos personales financieros. Estos
datos tienen la finalidad de conocer la experiencia de clientes y a su vez la mitigacion de riesgos
de crédito.

Dicho lo anterior, la Ley 1266 de 2008 tiene por objeto desarrollar el derecho que tienen
los ciudadanos a conocer, actualizar y rectificar la informacién recogida sobre ellas en las bases
de datos de los operadores de datos, esta norma clasifica las siguientes calidades: i. Usuarios. ii.
Operadores de Datos, iii. Fuentes de Informacion y, iv. Titulares de la informacién. Todos, en
conjunto, tienen como finalidad el uso, administracion y tratamiento de la informacion de los
titulares.

Asi pues, los operadores de datos tienen como objeto la prestacion del servicio de
consulta y reporte de informacion financiera y crediticia, la cual es reportada en sus bases de
datos por las fuentes que captan esta informacion de los titulares. Adicionalmente, estos
operadores deben cumplir las obligaciones impartidas por la Ley 1266 de 2008, entre ellas, el
traslado de peticiones, quejas, consultas y reclamos a las fuentes.

Ahora bien, hay evidencia de que, en la relacion contractual existente entre entidades
publicas y los operadores de datos, se esta incluyendo en los contratos comerciales la clausula de
indemnidad, la cual tiene como finalidad mantener indemne a la entidad publica ante
reclamaciones de terceros.

Cuando una entidad publica provee los servicios del operador de datos para consultar y

reportar la informacion financiera de sus clientes titulares, estas entidades publicas tienen la
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calidad de fuentes y, a su vez, las obligaciones que la Ley 1266 de 2008 les impone, entre ellas,
la de resolver las peticiones, quejas y reclamos de los titulares.

Con el anterior contexto, surge el siguiente interrogante: ¢esta clausula podria vulnerar el
derecho constitucional de habeas data de los ciudadanos en la medida en que no fuera aplicable
en contratos suscritos entre operadores de datos y entidades publicas? De este modo, podemos
identificar dos posibles perspectivas: una de &mbito constitucional a) y otra, de carécter
contractual; b).

Siendo las cosas asi, ahondaremos sobre los operadores de bases de datos para entender
su posicion de custodia y circulacion de la informacion, asi como las obligaciones que las fuentes
deben cumplir. Para esto, se estudiara qué es un operador de datos, cuales son los deberes de los
operadores de datos y los deberes de las fuentes a luz de la Ley 1266 de 2008.

Seguidamente, se estudiara la operacion general de la clausula de indemnidad impuesta a
los operadores de datos, lo cual nos llevara a analizar, qué es una clausula de indemnidad y cual
ha sido la trascendencia de la clausula de indemnidad en el tiempo.

Continuaremos analizando el uso indebido de la clausula de indemnidad impuesta por las
entidades publicas en los contratos suscritos con los operadores de datos financieros con el
objetivo de analizar la posible vulneracion del derecho constitucional de habeas data, para lo
cual estudiaremos qué es habeas data y qué derechos son conexos.

Para este articulo utilizaremos una metodologia cualitativa, la cual recogera informacion
basica por medio de la observacion participativa y analisis de datos recopilados de experiencias
propias, consulta de manuales internos de contratacion de entidades publicas, normas, decretos y

leyes.
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Finalmente, a partir del estudio que comprende este articulo se espera que el lector pueda
evidenciar la posible vulneracion de los derechos constitucionales, frente a la indebida inclusion
de una clausula de indemnidad no aplicable en contratos suscritos entre entidades publicas y
operadores de datos.

Seccion I. Operadores de Datos en Colombia y su Relacion con la Clausula de
Indemnidad
A. Definiciones Béasicas

Los operadores de datos son aquellas entidades encargadas de la recopilacion
almacenamiento, procesamiento y circulacion de la informacién de datos personales, en especial,
de indole financiero, crediticio, comercial, de servicios y los provenientes de terceros paises,
estas entidades se encuentran reguladas por la Ley Estatutaria 1266 proferida el 31 de diciembre
de 2008.

Entiéndase por Informacion Financiera todo dato personal de cada individuo, sea
persona natural o juridica, estos datos tienen relacion con el uso y manejo de los recursos
asignados a una entidad financiera o crediticia, el tratamiento de esta informacion revela la
situacion actual de los titulares, y de igual forma de los derechos y obligaciones con dichas
entidades. (Acevedo Martinez, 2011, p.13)

La fuente de informacion, de conformidad con la Ley 1266 de 2008 articulo 3 Literal b
es toda persona, entidad u organizacion que recibe o conoce los datos personales de los titulares,
y que, en virtud de una relacion comercial, de servicio o de cualquier otra indole, suministra esos
datos a un operador de datos, el que a su vez los entregara al usuario final.

Podemos indicar que la Clausula de Indemnidad es aquella que busca la proteccion del

patrimonio de las partes contratantes, donde una de las partes se obliga a asumir los costos que
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podrian generarse sobre la otra parte por los reclamos que pudieran formular terceros ajenos al
contrato (Lau, 2015).
1.1 Eventos en que una Entidad Publica es Fuente de Informacion

Para que una entidad publica obtenga la calidad de fuente de informacién debe tener una
relacion bien sea comercial, crediticia o de servicios con una persona natural o juridica, quien
tiene la calidad de titular, y, que como consecuencia de la relacion entre estas dos calidades
surgen obligaciones para el uso, circulacion y tratamiento de la data.

En efecto la fuente al conocer de primera mano el contenido de la informacion
suministrada por el titular, asume la responsabilidad del tratamiento de la misma, garantizando la
veracidad de los datos que suministraré al operador. Es importante resaltar lo indicado por
Rodriguez Hernandez (2018) en cuanto a que “la fuente puede suministrar el dato personal,
siempre y cuando cuente con autorizacion previa legal o del titular, al operador de datos y debera
responder por la calidad de los datos que entrega” (Rodriguez Hernandez, 2018, p.25).

El titular puede tener varias relaciones comerciales con distintas fuentes, bien sean
entidades publicas como entidades privadas, que, a su vez, trataran de manera independiente la
informacion del titular asumiendo las obligaciones impartidas por la Ley 1266 de 2008.

1.2 Tratamiento de Datos

La Ley 1266 de 2008 regula el manejo de la informacion financiera contenido en las
bases de datos, la cual impone disposiciones especiales con el fin de evitar la vulneracién del
derecho constitucional de habeas data Financiero frente al manejo de la informacion que
realizan, no solo los operadores de datos, sino también las fuentes.

De igual forma la Ley 1266 incluyo los deberes que deben cumplir las fuentes y los

operadores de datos, asi como los derechos de los titulares.
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Adicionalmente, sefial6 las reglas especificas frente al término de permanencia de la
informacion negativa, dispuso un proceso especial para las peticiones, consultas y
reclamos de los titulares, y cre6 una autoridad en materia de habeas data, con facultades
de inspeccidn, control y vigilancia, y con capacidad para imponer sanciones pecuniarias.
(Duarte Gonzélez, 2015, p. 25)

Complementando lo dicho por Gonzélez, el término de permanencia negativa de la
informacion de los titulares reportada en los bancos de datos sera el doble del tiempo de la mora,
sin exceder un maximo de 4 afios de permanencia. Para reclamaciones tanto las fuentes como los
operadores deberan dar respuesta al titular en un término que no supere los 15 dias héabiles.

Esta Ley tiene un alcance restringido, principalmente en las bases de datos personales, y
especialmente a las referidas en materia financiera, crediticia, comercial de servicios y la
proveniente de terceros paises que hace referencia al nacimiento, ejecucion y extincion de las
obligaciones (Mantilla de Valera, 2019).

El tratamiento de los datos personales debe contar con la autorizacion del titular, dicha
autorizacion debe contener las finalidades para la cual se tratara la informacion. Esto, toda vez
que la ley 1266 establece una serie de cautelas, limites y pautas de comportamiento que deberan
ser respetadas, tanto en el momento de obtener los datos personales de los titulares como en
cualquier otra fase (Garriga Dominguez, 2004).

Las fuentes son las encargadas de consultar y reportar en los bancos de datos la
informacidn, tanto positiva como negativa de los titulares. Son las responsables de captar la
autorizacion para el tratamiento de la data y, a su vez, se encuentran en la obligacion de rectificar

la informacion reportada.
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Por su parte, el objetivo del operador de datos frente a sus clientes (quienes se acreditan
en calidad de fuentes) es la de prestar el servicio de consulta y reporte de informacion comercial,
financiera, crediticia, a través de sus bases de datos.

De esta manera, teniendo claro que son las fuentes quienes modifican, eliminan,
consultan, reportan, utilizan y tratan la data de los titulares, en el evento en que esta informacion
no sea reportada de manera veraz en las bases de datos de los operadores, el titular esta en el
derecho de reclamar la rectificacion de la informacién ante la fuente.

Con el anterior contexto, cuando se evidencie un reporte erréneo realizado por la fuente,
esta deberd rectificar el dato cuando sea incorrecta y a su vez debera comunicarle al operador.

Teniendo en cuenta que los operadores de datos estan en el deber de transmitir a las
fuentes las peticiones quejas y reclamos de los titulares, por el uso, manejo y circulacion de sus
datos personales. Es preciso mencionar que cuando una entidad publica suscribe un contrato con
un operador de datos e impone una clausula de indemnidad, se est& desvinculando de las
obligaciones que, como fuente debe cumplir.

1.3 Prevenir y Sancionar la Afectacion a la Privacidad

En el afio siguiente a la expedicion de la Ley 1266 del 2008, ahora con el fin de prevenir
y sancionar la afectacion a la privacidad de la informacién de los datos tratados en el marco del
régimen juridico del Habeas Data, el legislador incorpor6 al ordenamiento penal la Ley 1273 de
2009, que estableci6 un nuevo bien juridico tutelado, denominado de la proteccion de la
informacion y de los datos (Cote Pefia, 2016).

La proteccion de los datos personales busca salvaguardar los derechos de los ciudadanos
relacionados con el tratamiento de su informacion imponiendo, “deberes y obligaciones en

cabeza de los terceros regulando asi el uso de los datos y garantizandole a los titulares que con el
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uso de esta informacion no se va a vulnerar sus derechos”. (Castafio Davila, 2011, p. 11)

Para tales efectos, se entiende que los datos personales de los titulares se convierten en un
bien juridico tutelado por el derecho penal. Por tanto, existirdn conductas punibles llamadas
delitos informéticos, que se usaran para sancionar a quienes atenten o lesionen gravemente los
derechos fundamentales de quienes son titulares de estos datos personales (Villanueva Triana,
2014).

Asi pues, cuando el titular interpone una reclamacion bien sea ante la fuente o ante el
operador de datos, juntos estan en el deber legal de dar respuesta a los titulares sobre sus
peticiones, quejas y reclamos. De igual forma, deberan dar respuesta a los requerimientos
judiciales que via tutela se deban atender, con la finalidad de cumplir sus obligaciones y
adicional evitar vulnerar el derecho fundamental del habeas data y los conexos a este derecho.
1.4. Deberes de los Operadores de Datos y las Fuentes en el Manejo de la Informacion

La Ley 1266 de 2008 empled calidades para los distintos intervinientes en el tratamiento
de la informacién financiera, como lo son el operador de datos y la fuente. Por su parte, el
legislador impuso obligaciones a cada una de estas calidades con el fin de salvaguardar el debido
uso y manejo de la informacion.

Adicionalmente, los ciudadanos, como titulares, estan en el derecho a conocer, actualizar
o rectificar mediante consultas, peticiones y reclamos la informacion financiera, crediticia,
comercial de servicios, y la proveniente de terceros paises que se encuentre recogida en las bases
de datos (SIC, 2011).

Es preciso mencionar lo indicado por la Superintendencia de Industria y Comercio en su

cartilla de habeas data en los siguientes términos:
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¢A quién protege la Ley de habeas data? Lo protege a usted como titular de la

informacion, cuando esta haya sido recogida en una base de datos. Si sus datos han sido

recogidos y reposan en una base de datos, puede ejercer el derecho de Habeas Datas
frente a la empresa o entidad que posee la informacion, de manera directa, gratuita y sin

necesidad de abogado. (SIC, 2008, p. 3)

Cabe decir que uno de los deberes de los operadores de datos de acuerdo con la Ley
Estatutaria 1266 de 2008 es: “[T]ramitar las peticiones, consultas y los reclamos formulados por
los titulares, en los términos sefalados en la presente ley” (Ley 1266, 2008, Art. 7).
Adicionalmente, la cartilla de la Superintendencia de Industria y Comercio (2008) sefala el
deber del operador en dar traslado a las fuentes sobre las peticiones, consultas y reclamos
formulados por los titulares, quien a su vez tendra que ratificar o actualizar la informacién para
que se otorgue una respuesta completa y congruente al reclamante dentro de los (15) dias habiles
indicados por la ley.

De lo anterior podemos evidenciar el siguiente ejemplo:

Cuando usted interpone una queja ante el operador de informacion, este debera incluir la

leyenda de “reclamo en tramite” mientras la fuente analiza y decide si procede o no a la

peticion. En todo caso, el operador daré respuesta al titular dentro de los (15) dias habiles

establecidos por la ley. (SIC, 2008, p. 8)

Es por ello que la Superintendencia de Industria y Comercio (2013) afirma que; la accion
de tutela ampara los derechos fundamentales de habeas data, en las situaciones en que los
titulares no se encuentren de acuerdo con la respuesta a su peticion impartida por las fuentes o
los operadores de datos. Por esto, los titulares podran recurrir al proceso judicial que

corresponda, cumpliendo con los términos legales para debatir lo relacionado con la obligacion
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reportada como incumplida. Dicho esto, La demanda debera ser interpuesta contra la fuente
quien es el que conoce de primera mano la informacion, una vez notificada de la misma,
procederd a informar al operador de datos.

En ese orden, no son los operadores de datos los que asumen el rol de incluir la
informacion en sus propias bases de datos, sino que, por el contrario, son las fuentes las
responsables de captar la autorizacion del tratamiento de datos de cada titular, para asi poder
hacer uso de esta data, como lo es, consultar, rectificar y reportar la informacion en las bases de
datos de los operadores de datos financieros.

En la siguiente tabla se evidenciara las obligaciones de las fuentes (entidades publicas),
asi como las obligaciones de los operadores de datos en el uso de la informacién financiera.

Tabla 1. Comparacion de Deberes

Operadores de datos Fuentes de informacién

Garantizar al titular el derecho de habeas data Garantizar que la informacion sea veraz,

dando tramite a sus peticiones y reclamos. completa, exacta y comprobable.

Permitir acceso a la informacién solo a los
autorizados y conservar con seguridad los Actualizar la informacion de forma periddica.

registros.

o o ) ~ Certificar semestralmente al operador que la
Solicitar a las fuentes la certificacion de existencia ) o
o ) informacion suministrada cuenta con la
de autorizacion del titular. L
autorizacion.

Indicar que la informacion esté en discusion y o )
) L o Resolver los reclamos y peticiones del titular.
realizar la actualizacion y rectificacion de datos.

Fuente: Elaboracion propia

B Clausula de Indemnidad
1.5 Definicion de Indemnidad
Se entiende por indemnidad, todo acto que tiene por objeto mantener libre cualquier

reclamacion realizada por un tercero la cual genera un dafio o perjuicio. Segun el analisis del
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riesgo las clausulas de indemnidad pueden ser incluidas en los contratos estatales (Aguilar,
2017).

Como lo menciona Favier Dubois (2009), los sujetos reclamantes pueden ser las personas
naturales, asi como los organismos publicos o privados, que se vinculan con la actuacion de la
parte beneficiaria o con la relacion pasada o futura que se describe o que le sirve de causa.
“Frecuentemente las indemnidades se refieren a reclamos laborales, fiscales y/o por dafios
extracontractuales. También las indemnidades pueden cubrir los reclamos del propio “otorgante”
o de terceros “vinculados” al mismo, como seria el caso de las denominadas “partes
relacionadas ”. (Favier Dubois, 2009, p.4)

En otras palabras, la indemnidad garantiza el derecho a no ser dafiado por las posibles
reclamaciones que surjan por hechos causados entre las partes, buscando responsabilizar el
incumplimiento frente a un tercero. Con lo anterior se puede determinar que las entidades
publicas incluyen en sus manuales internos de contratacion la obligatoriedad de contener en los
contratos con los proveedores “operadores de datos” la clausula de indemnidad con la finalidad
de mantenerse indemnes ante cualquier reclamacion de terceros.

Ahora bien, los operadores de datos estan regulados en una Ley 1266 que les impone la
obligacion de trasladar a las fuentes de informacion las peticiones, quejas y reclamos, asi como
los requerimientos judiciales que via tutela se deban atender. De no ser asi, se estaria vulnerando
el derecho constitucional de habeas data.

1.6 Evidencia de la Imposicion de la Clausula de Indemnidad

De un universo de 9.041 entidades publicas, se tomaron 17 al azar, estas tienen en comun

la suscripcion de contratos con los operadores de datos para realizar la consulta y reporte de la

informacion financiera, comercial y crediticia de sus clientes para mitigacion riesgo de crédito.



INVIABILIDAD DE LA CLAUSULA DE INDEMNIDAD 16

A pesar de que la clausula de indemnidad es facultativa para las entidades publicas, se
logro evidenciar que el 70% de las entidades en estudio la incluyen en sus manuales internos de
contratacion.

Figura 1. Entidades

ENTIDADES PUBLICAS

ONO
| SI

Fuente: Elaboracion propia

En tal sentido, la siguiente tabla muestra el listado de las entidades publicas que se
emplearon para este estudio.

Tabla 2. Entidades Publicas

Entidad Publica o Mixta Manual Interno de Contratacion

6. En los contratos que celebre COLPENSIONES se incorporard la
clausula de indemnidad conforme a lo dispuesto en la legislacion
Administradora Colombiana  vigente, en virtud de la cual, el contratista se obliga a mantener
de Pensiones — indemne a COLPENSIONES de cualquier dafio o perjuicio
COLPENSIONES originado en reclamaciones de terceros y que se deriven de sus
actuaciones o de las de sus subcontratistas o dependientes.
(Colpensiones, 2020, p. 19)
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Entidad Publica o Mixta

Manual Interno de Contratacion

Caja Promotora de Vivienda
Militar y de Policia — Caja

Honor

ARTICULO 11. Elaboracion de los Contratos Toda la contratacion de
Caja Honor debera constar por escrito y podran suscribirse contratos
y/u 6rdenes de compra, servicio y/o convenios tipicos y/o atipicos.
Para el efecto, se revisaran las figuras aplicables y establecidas en
todos los sectores de la economia nacional e internacional de acuerdo
con las normas de derecho privado, sector financiero y costumbres
comerciales. Todos los contratos celebrados seran ley para los
contratantes, se elaboraran de acuerdo con el bien y/o servicio y se
estableceran todas las clausulas que aseguren los intereses de Caja
Honor, como las siguientes: garantias, penal, indemnidad, causales de
terminacion anticipada del contrato, causales de incumplimiento,
modificaciones contractuales, suspension, aplicacién del manual de
Seguridad de la Informacion, cumplimiento de normas y politicas
ambientales y de salud y seguridad en el trabajo, autonomia del
contratista y exclusion de relacién laboral, afiliacion al sistema de
seguridad social, cesion, subcontratacidn y controversias contractuales.
(Caja Promotora de Vivienda Militar y de Policia, 2019, p. 21)

Departamento Nacional de

Planeacion - DNP

6. El analisis del riesgo y la forma de mitigarlo. (...) la obligacién del
contratista de mantener indemne al departamento Nacional de
Planeacién por dafios y perjuicios que aquel le cause a terceros en
el desarrollo de actividades propias de la ejecucion del contrato, las
medidas contingentes que es necesario tomar para la proteccion de los
bienes, la salud y el medio ambiente, segln el caso. Etc. (

Departamento Nacional de Planeacion, 2019, p.13)

Empresa de
Telecomunicaciones de
Bogotd S.AE.S.P—-ETB

Articulo 33°.- INDEMNIDAD En todos los contratos regidos por el
presente Manual se entendera incorporada una clausula que obligue
al contratista a mantener indemne a ETB de toda reclamacion o
demanda, por los dafios o perjuicios que ocasione el personal a su
servicio a terceros en desarrollo del contrato o por cualquier otro
evento imputable a su responsabilidad. (Empresa de
Telecomunicaciones de Bogota S.A E.S, 2020, p.19)
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Entidad Publica o Mixta

Manual Interno de Contratacion

Fondo Nacional del Ahorro -
FNA

5.6. INDEMNIDAD. En los contratos gque celebre el FNA se debera
incorporar una clausula de indemnidad, mediante la cual el contratista
se obliga a mantener indemne a la entidad de cualquier
reclamacion proveniente de terceros que tenga como causa las

actuaciones del contratista. (Fondo Nacional del Ahorro, 2020, p. 18)

Instituto de Desarrollo de
Arauca - IDEAR

1. Acuerdo de voluntades por escrito. (...) clausula de indemnidad
(...) (IDEAR, 2018, p.20)

Instituto de Fomento y
Desarrollo de Boyacé

No contempla inclusion de clausula de indemnidad. (Gobernacion de
Boyaca, 2020)

Instituto Colombiano de
Creédito Educativo y Estudios
Teécnicos en el Exterior
Mariano Ospina Pérez -
ICETEX

5.2.1 Determinacion del objeto, alcance, clase de contrato y clausulas
Con base en la necesidad respectiva se debera precisar el objeto y
alcance de la contratacion, evaluar su factibilidad, conveniencia y
oportunidad y definir la clase de contrato a celebrar. Segun la
naturaleza y el objeto del contrato, ICETEX dejara estipulado en
cada uno de sus contratos las Clausulas de Indemnidad,
Confidencialidad, Derechos Patrimoniales de Autor, Penal Pecuniaria,

Multas y las demas clausulas que correspondan. (lcetex, 2018, p. 20)

Instituto de Financiamiento
Promocién y Desarrollo de
Tulua - INFITULUA —E.I.C.E

ARTICULO VIGESIMO CUARTO: Clausula de Indemnidad: El
Instituto de financiamiento promocion y desarrollo de Tulua -
INFITULUA — E.I.C.E debera incluir en sus contratos una clausula
de indemnidad conforme a la cual se pacte la obligacion del
contratista de mantenerla libre de cualquier dafio o perjuicio
originado en reclamaciones de terceros y que se deriven de sus
actuaciones o de las de sus subcontratistas o dependientes, salvo que
justifiquen en los estudios o documentos previos que atendiendo el
objeto y las obligaciones contenidas en cada contrato y las
circunstancias en que este debera ejecutarse, no se requiere la inclusion
de dicha clausula. (InfiTulua, 2017, p.22)

Instituto Financiero para el
Desarrollo del - Valle del
Cauca — INFIVALLE

MINUTA DEL CONTRATO Los Manuales de Colombia Compra
Eficiente en la plataforma del SECOP, en su acéapite de Manuales,
Guias y Documentos Tipo, presenta los Modelos de Contratos para

Consultoria, Suministro, Comodato, Compraventa de bienes muebles,
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Entidad Publica o Mixta

Manual Interno de Contratacion

arrendamiento de bien inmueble, prestacion de servicios en la defensa
juridica de la entidad y servicios profesionales y de apoyo a la gestion,
fiducia para el manejo de anticipos, compra de equipos de préactica
estandar, obra publica y de obra publica tipo para contratos plan. La
minuta debe contener como minimo los siguientes elementos: (...) 15.

Indemnidad (...) (InfiValle, 2019, p.70)

Instituto de Fomento para el
Desarrollo de Risaralda -
INFIDER

No contempla inclusion de clausula de indemnidad. (INFIDER, 2018)

Instituto Financiero de

Casanare - FCI

No contempla inclusion de clausula de indemnidad. (IFC, 2015)

Instituto para el Desarrollo del
Cesar - IDECESAR

12.2 (...) hacemos referencia entonces a la minuta o documentos del
contrato que contiene acuerdo de voluntades, la cual debe contemplar
por lo menos lo siguiente (...) (...) Clausula de indemnidad (...)
(IDECESAR, 2013, p33)

Instituto de Financiamiento
Promocion y Desarrollo de
Ibagué - INFIBAGUE

No contempla inclusion de clausula de indemnidad. (IFC, 2015)

Instituto Financiero para el
Desarrollo de Norte de
Santander - IFINORTE

6.3.1 La minuta del contrato (...) indemnidad (...) (IFINORTE, 2014,
P.39)

Instituto de Financiamiento
Promocion y Desarrollo de
Manizales -
INFIMANIZALES

No contempla inclusion de clausula de indemnidad.
(INFIMANIZALES, 2014)

Ministerio de Defensa

Nacional

En la Ejecucion del Contrato. 1. Incluir en los pliegos de condiciones y
en las invitaciones publicas la clausula de indemnidad como una
obligacion del contratista, conforme a la cual se pacte la obligacion del
contratista de mantenerla a la entidad libre de cualquier dafio o
perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes. (...)

5.3.1.2 requisitos del perfeccionamiento. La minuta o documento del
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contrato debe contener por lo menos lo siguiente elementos: j.
Clausula de indemnidad. (Ministerio de Defensa Nacional, 2014,
p.103)

Fuente: Elaboracién propia

Las entidades pablicas aplican dicha clausula en la relacion comercial con sus
proveedores, sin evidenciar que los operadores de datos financieros que desempefian la figura de
proveedores de servicios estan regulados por la Ley 1266 de 2008.

Como ya se menciond en el punto 1.4, los operadores estan en la obligatoriedad de
trasladar a las fuentes todas las peticiones, quejas y reclamos, asi como los requerimientos
judiciales que via tutela se deban atender por los operadores de datos, como por las fuentes que,
para este caso, la figura de fuente se atribuye a la entidad publica.

1.7 La Trascendencia de la Clausula de Indemnidad en el Tiempo

Con la entrada en vigencia del Decreto 4828 de 2008, se cred la necesidad de incluir en
los contratos estatales la clausula de indemnidad. Sin embargo, en el 2009, el Decreto 931
modifico lo dicho por el Decreto 4828 en la medida en que; las entidades publicas debian incluir
clausulas que los mantuvieran libre e indemne de cualquier reclamacién que generara un dafio o
perjuicio originado en reclamaciones de terceros y que se derivaran de sus actuaciones. No
obstante, podrian determinar la no necesidad de su inclusién por parte de la entidad estatal
(Esquivel Francis, 2017).

Esto cambio con el Decreto 1510 del 2013 y como lo menciona Melo (2017), ya no se
contempla la obligatoriedad de incluir en los contratos estatales la clausula de indemnidad, razén

por la cual su inclusion sera facultativa. Lo anterior, debe corresponder con la evaluacion de
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riesgos que se realice, en donde se deberé identificar las formas de mitigacion para determinar en
que eventos se puede concluir que es necesaria la inclusion de una clausula de indemnidad.

Lo anterior, en el entendido que la Constitucion Politica en su articulo 90 determina que
el estado respondera por sus actos, y como lo afirma Davila Espinosa, 2011 “el estado
respondera patrimonialmente por los dafios antijuridicos que le sean imputados causados por la
accion u omision de las autoridades . (Davila Espinosa, 2011)

Asi pues, cuando una entidad publica contrata el servicio del operador de datos y se ve
inmerso en una reclamacion de un tercero, debe proteger el patrimonio del estado, y declararse
indemne ante cualquier reclamacion de un tercero.

No obstante, el Decreto 1510 de 2013, indica que la clausula de indemnidad es facultativa
y no podra ser impuesta como obligatoria dentro de la relacion comercial entre entidades
publicas y sus proveedores. Ello, en el entendido que las entidades publicas deberan analizar el
riesgo que causara cada contrato y el tipo de contrato que suscribira.

Para el caso en estudio, se debe tener en cuenta que el contrato estatal suscrito con los
operadores de datos tiene un alcance especial regulado por la Ley 1266 de 2008, toda vez que,
tanto a la fuente como al operador estan en el deber de responder por su actuacion ante los
reclamos de los titulares de la informacion.

Seccion I1. Posible Vulneracion al Derecho de Habeas Data
2.1 Habeas data

El habeas data es el derecho fundamental que tiene toda persona para conocer su
informacion personal comercial, crediticia y financiera y solicitar de esta, la actualizacion y
rectificacion a los bancos de datos tanto pablicos como privados. Como lo afirma Echeverry

Botero (2019) las Centrales de Riesgo tienen “como funcion recopilar, tratar y circular esos datos
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con el fin de determinar el nivel de riesgo financiero de su titular” (Echeverry Botero, 2019,
p.117).

La Ley 1581 de 2012 regula el derecho fundamental de habeas data el cual tiene como
finalidad proteger los datos personales registrados en cualquier base de datos que permita
realizar operaciones de recoleccién, almacenamiento, uso y tratamiento de la informacion (Rojas
Bejarano, 2014). No obstante, los operadores de datos financieros se encuentran exceptuados del
cumplimiento de esta norma, toda vez que son regulados por la Ley 1266 de 2008.

Ahora bien, el derecho de habeas data pretende satisfacer la necesidad de las personas en
las condiciones actuales de la vida social, de preservar su identidad controlando la revelacion, el
debido uso de los datos que les concierne y protegiéndose frente a la ilimitada capacidad de
archivarlos, relacionarlos y trasmitirlos propia de la informacion y de los peligros que esto
supone (Jara Tapia, 2003).

Cuando una entidad privada hubiere vulnerado el derecho de habeas data, conforme con
lo establecido en el Articulo 15 de la Constitucién Politica, procede la accidon de tutela, la cual
buscara evitar que quienes manejan archivos de datos hagan un uso abusivo de la informacion.
(Botero Marino, 2009)

Si las entidades publicas incluyen la clausula de indemnidad en la relacion comercial con
los operadores de datos, se desvinculan de la responsabilidad que como fuente de informacion
deben cumplir, a la luz de la Ley 1266 de 2008 de responder las reclamaciones de los titulares, lo
cual, vulneraria el derecho fundamental de habeas data de actualizar, rectificar, consultar la
informacion.

2.2 Cinco Objetivos Principales del Habeas Data
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Es claro que el habeas data reside en la posibilidad que tiene toda persona para acudir a
los bancos de datos, con el fin especifico de que le permitan el conocimiento, la actualizacion y
rectificacion de la informacion que se haya recogido acerca de ella (Isaac & Deschamps, 2009).

Por lo anterior, es del caso mencionar cinco objetivos principales del habeas data en los
siguientes términos mencionados por Chanamé Orbe (2003) asi:

i. Que una persona pueda acceder a la informacion que sobre ella conste en un registro o

banco de datos. ii. Que se actualicen los datos atrasados. iii. Que se rectifiquen los

inexactos. vi. Que se asegure la confidencialidad de cierta informacion legalmente
obtenida para evitar su conocimiento por terceros. v. Supresion en los procesos de
obtencion de informacion del requisito de la llamada informacion sensible entre la que
cabe mencionar la vida intima, ideas politicas, religiosas o gremiales. (Chanamé Orbe,
p.33)
2.3 Habeas Data y Otros Derechos Fundamentales Conexos

Desde la promulgacion de la Constitucion Politica de Colombia del afio 1991, se incluyé
la proteccion del derecho fundamental del habeas data, el cual, como lo afirma Flérez Capera
(2020) “ha fungido como el pilar de toda la construccion normativa en materia de proteccion de
datos personales, que, afios después, empez0 a tener lugar en el contexto nacional” (p.166).

Por ello, analizado el articulo 15 de la Constitucién Politica de 1991, se logra evidenciar
la conexidad del derecho de habeas data con otros derechos, tales como, a la Intimidad, Buen
Nombre, e Informacion siendo estos individualmente protegidos, pero que en conjunto pueden
Ilegar a verse vulnerados por el indebido cumplimiento del articulo 15 de la Constitucion Politica

(Mendoza Morales, 2015).
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Asi pues, en lo referente a derechos conexos con el habeas data es del caso traer a
colacion lo indicado por Remolina Angarita (2010) en los siguientes términos:

Se puede entender como derechos conexos, todos aquellos derechos, que por lo menos,

se encuentra ligados, enlazados o existe un nexo entre los que se pretende proteger vy, el

habeas data cuando se utiliza para que no se transigieran con el abuso del poder

informatico. (Remolina Angarita, 2010, p.195)

En cuanto al derecho a la intimidad se puede decir que, este busca proteger la vida
privada del titular, adicional se encuentra ligado al habeas data, en el sentido que la persona
tiene derecho a ejercer el control del uso de sus propios datos, donde puede limitar la
informacion que quiere que no sea divulgada por los operadores de datos personales (Pérez
Fernandez, 2016).

Asimismo, el Derecho a la Intimidad, y a otros derechos relacionados con la
personalidad, ha llevado a plantear la relacion que existe entre ellos como derivados de lo que se
entiende como privacy (privacidad, intimidad) (Calle, 2009).

El objetivo basico del habeas data, es evitar el incorrecto uso de la informacion, tanto del
Estado como de los particulares, que puedan lesionar el honor, el buen nombre, y el ambito de la
privacidad de la persona como consecuencia de la difusion de esos datos erroneos incompletos o
inexactos (Tello Zamora, 2010). Por tal razon, toda entidad que trate informacion personal esta
en la obligacion de cumplir con los requisitos impartidos no solo por la Ley 1581 del 2012, la
cual regula la informacién personal, sino también por la Ley 1266 de 2008 que regula el
tratamiento de la informacion personal financiera.

Asi pues, la informacion adquiere paulatinamente mayor valor, no solo para los

individuos porque esta en juego su intimidad y su buen nombre, sino para las
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organizaciones que la utilizan con fines comerciales y para el Estado que puede derivar

de alli, tanto beneficios publicos como control sobre los ciudadanos. (Cano, 2012. p.2)

Como lo menciona la Corte Constitucional en la Sentencia T-114 de 2018, este derecho
no es solamente el derecho a informar, sino también es el derecho a estar bien informado. En
consecuencia, “el habeas data necesita de otros derechos para proteger los datos personales de
los titulares de la informacion”. (Escobar Pefialver & Contreras, 2014) Asi las cosas, las
entidades publicas al pretender imponer la clausula de indemnidad, estarian posiblemente
vulnerando no solo el derecho fundamental de habeas data, sino que en conjunto el derecho a la
intimidad, al buen nombre y el libre desarrollo de la personalidad.
2.4 Vulneracion del Habeas Data

Es del caso exponer un ejemplo de cdmo se puede ver vulnerado el derecho fundamental
de habeas data Financiero en los siguientes términos:

Tabla 3. Ejemplo

ETB tiene como objetivo la prestacion de servicio de telecomunicaciones a personas tanto naturales
como juridicas.

Un titular Juan “persona natural” solicita a la ETB un servicio de telefonia movil, para ello, la ETB
le pide firmar un contrato para la prestacion del servicio, solicitando la autorizacion para consultar su
historial de crédito ante los operadores de datos, con la finalidad de determinar si el titular es viable 0 no
para adquirir el servicio.

Para que la ETB pueda consultar y reportar la informacion del titular Juan en la base de datos del
operador, primero debe tener una relacién comercial que le permita tener acceso a esa informacion
custodiada en el banco de datos.

Surgida la relacion comercial entre la ETB y el operador de datos, por error, la ETB realiza un
reporte negativo en la base de datos del operador a nombre del titular Juan, sin darse cuenta de que el
titular Juan siempre ha cumplido con el pago de sus facturas mensuales.

El titular Juan solicita un crédito hipotecario en el Banco Agricola el cual le fue rechazado por tener
un reporte negativo en centrales de riesgo “operador de datos”. Por lo anterior, el titular Juan reclama
ante el operador por el reporte negativo cargado en su historial crédito y del cual no es responsable.
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El operador responde al titular Juan indicando que la fuente (ETB) es la responsable del reporte
negativo, asi como de su actualizacion y rectificacion, por lo tanto, el operador deberé trasladar a la ETB
dicha reclamacion para que en cumplimiento del articulo 8 numeral 7) de la Ley 1266 de 2008 de una
respuesta al titular Juan.

Dicho lo anterior, si el operador no envia a la fuente la PQRS del titular Juan argumentando que
cuenta con una clausula de indemnidad frente a la ETB, tanto el operador como la fuente estarian
vulnerando no solo el derecho fundamental del habeas data de actualizar y rectificar la informacion que
se haya recogido sobre los titulares en los bancos de datos, sino los derechos conexos a este.

Asi las cosas, se logra evidenciar que la clausula de indemnidad para esta clase de contras estatales
deberia ser facultativa y no como requisitico minimo para contratar proveedores.

Fuente: Elaboracion Propia.

Teniendo en cuenta el anterior ejemplo, si el operador no traslada la peticién del titular a
la fuente, se veria vulnerado no solo el derecho constitucional de habeas data de conocer,
actualizar y rectificar la informacion, sino otros derechos conexos. En consecuencia,

A pesar de ser legitimo el uso de la informacion por parte de estos sujetos dentro de sus

relaciones contractuales, el mal uso de la misma puede traer como consecuencia

perjudicial que se afecte en gran medida la intimidad de las personas. (Diaz, 2009, p.24)

Seccion 111- Deberes Especificos Con Entidades / Situacion

El habeas data es un deber legal que debe ser respetado por todos los individuos, este
deber se encuentra por encima de la imposicion de una clausula de indemnidad, pues esta
clausula al ser facultativa, no deberia incluirse en las relaciones comerciales entre entidades
publicas y operadores de datos financieros.

Asi pues, las fuentes (entidades publicas) al incluir en los manuales internos de
contratacion la obligatoriedad contractual de declararse indemne ante cualquier reclamacion de
un tercero, estaria negando al operador de datos trasladar las peticiones, quejas o reclamos
realizados por la fuente, violentando el derecho fundamental de habeas data.

Debe tenerse en cuenta que,
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El responsable del tratamiento es aquel que define los fines y medios esenciales para el
tratamiento del dato, incluidos quienes fungen como fuente y usuario y los deberes que se
le adscriben responden a los principios de la administracion de datos y a los derechos —
intimidad y habeas data del titular del dato personal. (Lépez Jaramillo, et al., 2015, p.40)

Hay que hacer notar que cuando el operador de datos declara indemne a la fuente, acepta
contractualmente desvincular a la fuente de cualquier reclamacion de un tercero, no obstante, el
operador de datos financiero no podra pasar por encima de un derecho fundamental, como lo es
el habeas data y debera cumplir con su obligacion de dar traslado a la fuente por la reclamacion
del titular sobre el tratamiento de sus datos.

Dicho esto, a pesar de que el operador aceptar declarar indemne a la fuente, estas en
conjunto deberan cumplir con las obligaciones impartidas por la Ley 1266 de 2008, tanto el
operador en dar respuesta, y, a su vez, trasladar la reclamacion a la fuente, como la fuente
resolver los reclamos y peticiones del titular con el fin de no vulnerar el derecho de habeas data.

Tabla 4. Definiciones Ley 1266 de 2008.
De acuerdo con lo dicho por Gil Cifuentes (2017), La Ley 1266 de 2008 establece

definiciones acerca de:

Situacion Operador de datos Fuente de informacion

Qué es Titular de la Informacion Fuente de Informacion

Deberes a las Fuentes y los

Establece Deberes de los Operadores . . .7
P Usuarios de informacion
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Contiene la necesidad de

NN . El consentimiento previo y expreso del titular de los datos.
autorizacion al estipular

Requisitos especiales para

Obliga a cumplir Requisitos especiales para los fuentes
operadores
Regula las Peticiones, Consultas y Operadores de Datos Fuentes de informacion

Reclamos

Fuente: Elaboracion propia
Es importante hacer alusion a la estructura anteriormente descrita, toda vez que, en esta,
se logra observar, como cada uno de los anteriores elementos incorporados en los articulos de la
Ley 1266 de 2008 son fundamentales en el cumplimiento de las obligaciones y las
responsabilidades que competen a cada una de las calidades impartidas por dicha ley (Gil

Cifuentes, 2017).
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Conclusiones

Primera:

Se observa que la inclusion de la clausula de indemnidad en los contratos suscritos entre
entidades publicas y operadores de datos puede llegar a vulnerar no solo el derecho fundamental
de habeas data, sino los derechos conexos a este. Ello, en el entendido que, con este acto, las
entidades publicas se estarian desvinculando de la responsabilidad de atender las peticiones y
reclamaciones de los titulares de la informacion.

Lo anterior, en el entendido que la entidad pablica por medio de la clausula de
indemnidad ordena al operador de datos declararlo indemne de cualquier reclamacion realizada
por el titular. Adicionalmente, la entidad pablica no esta teniendo en cuenta la naturaleza del
operador, la cual es permitir almacenar en la base de datos informacion financiera reportada
directamente por las fuentes.

Asi pues, al existir un dato erréneo reportado por la fuente (entidad publica) en la base de
datos del operador, es deber de la fuente rectificar la informacion cuando sea incorrecta 'y a su
vez informar al operador de dicha situacién. En el evento en que el titular sea quien evidencia
dicho error en su informacion, esté en el derecho de ejercer los derechos fundamentales al habeas
data y de peticion, cuyo cumplimiento se podré realizar a través de los operadores de datos de
conformidad con la Ley 1266 de 2008.

Segunda:

La clausula de indemnidad puede llegar afectar no solo el derecho de habeas data sino
también los derechos de informacion, buen nombre intimidad e igualdad, toda vez que, se

demostro que son derechos conexos al derecho de habeas data.
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Si bien es cierto, el habeas data es el derecho que tiene todos los ciudadanos a conocer,
actualizar y rectificar su informacion personal comercial, crediticia y financiera, contenida en
centrales de informacion pablicas o privadas, no se desconoce que en el evento en que no se
suministre correctamente la informacién reportada por las fuentes en la base de datos se veria
vulnerado el derecho a ser informacién con datos correctos.

Es por eso que, en el evento en que las fuentes reporten datos erréneos en las bases de
datos de los operadores de datos, se veria vulnerado el buen nombre del titular duefio de la
informacion, lo que podria no solo afectar su reputacion financiera frente a otras fuentes, sino
que a su vez afectaria su historial crediticio.

Tercera:

Se demostré que las clausulas de indemnidad son facultativas y no deberan ser impuestas
como obligatorias dentro de la relacién comercial, pues las entidades publicas son autbnomas de
tomar decisiones ajustadas a la realidad de la contratacion estatal.

Dicho lo anterior, no es practico que las entidades publicas impongan en los manuales
internos de contratacion la obligatoriedad de incluir la cldusula de indemnidad con todos sus
proveedores, sin evidenciar que no solo los operadores de datos estan regulados por la ley 1266
de 2008, sino que también las fuentes deberan someterse a dicha norma.

Adicionalmente, el operador no es el responsable de la informacion que las fuentes
suministran en las bases de datos, pues de conformidad con la Ley 1266 de 2008, las fuentes
estan en el deber de garantizar que la informacion que suministran a los operadores de datos es

veraz, completa, exacta, actualizada y comprobable.
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Cuarta:

Los operadores de datos estan en el deber de trasladar las reclamaciones de los titulares a
las fuentes, y a su vez, las fuentes estan obligadas a dar respuesta a las reclamaciones
interpuestas por los titulares, de no ser asi, se veria vulnerado el derecho de habeas data de
conocer, actualizar y rectificar la informacion.

Asi las cosas, las entidades pablicas al imponer una clausula indemnidad pasan por
encima de una norma constitucional, dejando en riesgo la posible vulneracion de los derechos
constitucionales de los ciudadanos en calidad de titulares.

Lo anterior, permite identificar el rol tanto del operador de datos como el de la fuente,
frente a una posible vulneracion al derecho constitucional de habeas data. Esto, por la
imposicion de la clausula de indemnidad en los contratos suscritos entre operadores de datos y
entidades publicas, como también la desvinculacion de la fuente frente a las obligaciones

impartidas por la Ley 1266 de 2008.
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