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La monografia analiza problemas en la gestion del laboratorio ETM11 de la Universidad
Santo Tomas, originados por la falta de control sobre la infraestructura informatica. Esto
genera tres inconvenientes principales:
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1. Desperdicio energético: equipos encendidos fuera del horario de uso.
2. Gestion reactiva: ausencia de monitoreo en tiempo real impide
mantenimiento preventivo.

3. Falta de automatizacién: tareas manuales que complican la labor técnica.

Solucion propuesta. Implementacion de un sistema inteligente basado en tecnologias
abiertas:

Zabbix Server y Agent: monitoreo centralizado y recoleccion de métricas (CPU,
memoria, temperatura, energia).
Grafana: visualizacion en paneles dinamicos y en tiempo real.

Capacidades clave
e Monitoreo integral de recursos y periféricos.
e Automatizacion con alertas y control remoto (Wake-on-LAN).
e Gestidn proactiva para anticipar incidencias.
e Impacto esperado
e Reduccion del consumo energético y optimizacion del tiempo técnico.
e Mayor fiabilidad por deteccion temprana de fallos.
e Datos historicos para decisiones estratégicas.

Este proyecto demuestra como las soluciones open source pueden mejorar la eficiencia,
ser escalables y alinearse con la transformacion digital y la sostenibilidad.

Palabras clave: monitoreo, Zabbix, Grafana, eficiencia energética, automatizacion,
gestion remota, laboratorios universitarios, open source.
ABSTRACT

The monograph analyzes problems in the management of the ETM11 laboratory at Santo
Tomas University, caused by a lack of control over the IT infrastructure. This generates
three main issues:

1. Energy waste: equipment left on outside of operating hours.

2. Reactive management: lack of real-time monitoring prevents preventive
maintenance.

3. Lack of automation: manual tasks that complicate technical work.
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Proposed solution. Implementation of an intelligent system based on open technologies:

Zabbix Server and Agent: centralized monitoring and collection of metrics (CPU, memory,
temperature, energy).
Grafana: visualization in dynamic, real-time panels.

Key capabilities
» Comprehensive monitoring of resources and peripherals.
» Automation with alerts and remote control (Wake-on-LAN).
* Proactive management to anticipate incidents.
» Expected impact
* Reduced energy consumption and optimized technical time.
» Increased reliability through early fault detection.
» Historical data for strategic decisions.

This project demonstrates how open source solutions can improve efficiency, be scalable,
and align with digital transformation and sustainability.

Keywords: monitoring, Zabbix, Grafana, energy efficiency, automation, remote
management, university laboratories, open source.

INTRODUCCION

Los laboratorios universitarios enfrentan retos en eficiencia, control de recursos y
sostenibilidad. En la Universidad Santo Tomas, el laboratorio ETM11 refleja problemas
como falta de monitoreo, consumo energético innecesario y gestion manual de tareas, lo
que incrementa costos y afecta la experiencia del usuario.

Para responder a estas limitaciones, se plantea un sistema inteligente basado en
tecnologias open source (Zabbix y Grafana) que permite supervision en tiempo real,
automatizacién y control remoto. La propuesta busca transformar la administracion
reactiva en un modelo proactivo, optimizando recursos y reduciendo la huella ambiental.
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Este proyecto se alinea con tendencias globales de transformacion digital y demuestra

que las soluciones abiertas pueden ofrecer capacidades avanzadas sin altos costes,
favoreciendo la escalabilidad y la sostenibilidad en entornos académicos.

1. PROBLEMA

La gestion del laboratorio ETM11 refleja retos comunes en entornos académicos: falta
de monitoreo centralizado, control energético y administracion remota. Esta carencia
provoca tres impactos clave:

» Operativo: ausencia de informacion en tiempo real dificulta la deteccién de fallos
y la planificacién preventiva.

+ Econodmico: equipos encendidos fuera de horario generan gastos innecesarios.

 Ambiental: el consumo excesivo incrementa la huella de carbono, contradiciendo
objetivos de sostenibilidad.

Estos factores evidencian la urgencia de adoptar soluciones tecnolégicas que optimicen
recursos y mejoren la eficiencia, tal como se plantea en la introduccién.

1.1. ARBOL DE PROBLEMAS

Como se observa en la Figura 1, el analisis identifica como problema central la falta de
monitoreo constante y gestion automatizada en el laboratorio ETM11, originada por tres
causas principales:

e Carencia de infraestructura tecnologica para supervision.
¢ Limitaciones de personal para gestién continua.
¢ Ausencia de politicas automatizadas para control energético.
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Estas causas generan efectos en cascada que impactan la eficiencia operativa,
incrementan costos econdmicos y deterioran la sostenibilidad ambiental, evidenciando la

necesidad de soluciones tecnoldgicas integrales.

[ @ Monitoreo y remediacion automatizada para optimizar costos operativos de servidores virtualizados y fisicos ]

CAUSAS

Falta de automatizacisn

s Mo hay alertas automaticas
» Dependencia de revisiones manuales

» Muchas tareas son realizadas de manera manual

Infraestructura deficiente

s Falta de heramientas de monitoreo adecuadas
= Sensoresy logs insuficientes

» Servidores sin agentes de monitoreo

= Latencia alta en |a recoleccién de datos

Problemas de conectividad

» Redinestable

Limitaciones de personal

= Falta de personal espedalizado
» Horarios de monitoreo restringidos

» Dependencia de personzl técnico especializado

Ineficiencia en Ia remediaddn

= Tiempo elevado para resolver problemas y fallos

» Procesos largos gue consumen mucho tiempo

Uso ineficiente de recursos

* Servidores inactives o infrautilizados

s Dificultad para identificar servidores no productivos

LEYENDA

PROBLEMA CENTRAL

-

EFECTOS

PROBLEMA

Altos costos operativos asociados ala
gestion de servidores virtualizados y

fisicos

Riesgo de fallos no detectados

# Problemas en servidores pasan desapercibidos

» Riesgo de fallos o interrupciones en el senvicio

» Peligro de caidas de sistemas importantes por no

PROELEMA RELACIONADO

Falta de monitoreo constante en
servidores fisicos y virtualizados

identificar a tiempoe los fallos

Aumento de costos operativos

7
(I:Ina ) | Problema cemtral
.

-
| Causas (grupos y subcausas)
J
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» Tiempos de inactividad prolongados
« Gastos elevados en mantenimiento reactivo
» Necesidad de intervenciones de emergencia

« Gasto elevado en mantenimiento y personal téomico

Problemas de seguridad

s Brechas de seguridad no detectadas

» Intrusiones o atagues sin alertas

Impacto en la efidencia operativa

» Respuesta lenta ante incidentes

« Problemas tardios afectan productividad

» Menor capacidad de respuesta ante incidentes
» Proceso de resolucion de problemas lento

« Experiencia del usuario deteriorada por tiempos de
inactividad o lentitud

» Uso ineficiente de recursos (energia, espacio, tiempa)
« Disminucién de |a eficiencia operativa

+ Insatisfaccion del usuario final

Efectos (grupos y subefectos)

Figura 1. Arbol de Problemas
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Los laboratorios de computo universitarios son esenciales para la formacién tecnoldgica
y requieren alta disponibilidad y eficiencia. Sin embargo, el laboratorio ETM11 de la
Universidad Santo Tomas, compuesto por 12 equipos con Windows 10, presenta
deficiencias criticas:

e Falta de visibilidad operativa: no se monitorean métricas clave (CPU, RAM,
temperatura, periféricos), lo que impide detectar fallos tempranos y planificar
mantenimientos preventivos.

e Consumo energético no controlado: equipos permanecen encendidos fuera del
horario académico, generando gastos innecesarios y aumentando la huella de
carbono.

e Gestion presencial obligatoria: tareas basicas como reinicios o apagado de
equipos requieren desplazamiento fisico, reduciendo la eficiencia del personal
técnico.

e Ausencia de datos histéricos: no hay informacién para analizar tendencias,
optimizar recursos ni tomar decisiones estratégicas.

Esta situacién impacta en tres dimensiones:

1. Operativa: baja eficiencia y tiempos de respuesta prolongados.
2. Econdmica: incremento de costos por energia y mantenimiento reactivo.
3. Ambiental: mayor impacto negativo en sostenibilidad institucional.

Para establecer una linea base del consumo energético del laboratorio ETM11, se realiz6
un diagnodstico basado en el procedimiento operativo actual y las especificaciones
técnicas de los equipos.

Aspecto Situacion Actual (Diagndstico) Propuesta de Solucién
Horarios fijos y generalizados: Horarios dinamicos y bajo demanda
Horario de * lunes aviernes: 6:00 a.m. - 9:00 p.m. (15 mediante Wake-on-LAN. Encendido de equipos
Operacion hrs/dia) solo cuando son requeridos paraclases o

* sabados: 7:30 a.m. - 5:00 p.m. (9.5 hrs/dia)

actividades especificas.

Gestion de Equipos

Encendidoy apagado manual de los 12
equipos, sin distincion de uso.

Control remoto individual o grupal. Posibilidad de
implementar politicas automatizadas de apagado
fuera de horarios de uso confirmado.
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Monitoreo

No existe un sistema centralizado. El estado
de los equipos se verifica fisicamente ante
una falla.

&
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Monitoreo continuo y en tiempo real con Zabbix
Agent. Seguimiento de métricas como estado,

rendimiento (CPU, RAM), temperaturay consumo.

Visualizacion de

No hay acceso a datos operativos del

Dashboards en Grafana para visualizar el estado
global, tendencias histéricas y comparar el

Datos laboratorio. . .
desempeno entre equipos.
. . Modelo proactivo con alertas automatizadas.
. Modelo reactivo. Las fallas se atienden . p' . . .
Manejo de . Notificaciones inmediatas ante anomalias (alta
. después de que ocurren y son reportadas por
Incidentes temperatura, fallas de hardware, consumo

los usuarios.

elevado).

Toma de Decisiones

Basada en experiencia o evidencia limitada.
Sin datos para planificar mantenimientos o
renovaciones.

Analitica de datos con reportes histdricos.
Identificacién de patrones de uso para
fundamentar decisiones de mantenimiento
preventivo y renovacion tecnolégica.

Consumo
Energético

Consumo mensual base: 53 kWh

Derivado de encender todos los equipos
durante toda lajornada, independientemente
de suusoreal.

Reduccion significativa del consumo. Al encender
los equipos solo cuando es hecesario

Eficiencia del
Personal

El personal técnico dedica tiempo a tareas
rutinarias de encendido/apagadoy a
desplazamientos para verificar el estado de
los equipos.

Optimizacién del tiempo. Automatizacion de
tareas operativas y gestion remota, liberando al
personal para labores de mayor valor.

El problema central se define como la ausencia de un sistema integrado de monitoreo y
gestion automatizada, lo que limita la modernizacion y la alineacién con tendencias
globales de transformacion digital y sostenibilidad

2. IDEACION DE LA SOLUCION

Este analisis estratégico justifica la implementacion de un sistema de monitoreo
automatizado para el laboratorio ETM11, fundamentando su pertinencia en el contexto
actual. La propuesta aborda el desafio de las universidades colombianas de equilibrar la
calidad académica con la eficiencia operativa y la sostenibilidad ambiental.

Para ello, la solucion aprovecha la madurez de las herramientas de cédigo abierto y se
alinea con las politicas de transformacion digital, con el objetivo de generar valor tangible
en los ambitos operativo, econémico y ambiental para la institucion.
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2.1.POR QUE SE PLANTEA AHORA LA SOLUCION

La combinacién de factores tecnolégicos, econémicos y regulatorios crea un escenario
optimo para modernizar la gestion de laboratorios universitarios. A nivel global, la
tendencia hacia la observabilidad y la transformacion digital impulsa sistemas inteligentes
con analisis predictivo y automatizacion, mientras que las universidades priorizan la
eficiencia energética y sostenibilidad como indicadores clave.

En el ambito nacional, politicas como la Estrategia Nacional Digital 2023-2026 y
programas de formacion tecnoldgica fortalecen la adopcidén de soluciones innovadoras.
Paralelamente, las plataformas open source como Zabbix y Grafana han alcanzado una
madurez técnica que las posiciona como alternativas robustas y escalables frente a
soluciones propietarias.

Este contexto favorece que el laboratorio ETM11 actie como caso piloto, alineado con
tendencias internacionales, objetivos institucionales y compromisos ambientales,
sentando las bases para su replicabilidad en otros espacios académicos.

2.2.SECTOR OBJETIVO

La solucion esta dirigida principalmente a instituciones de educacidn superior,
especialmente aquellas que gestionan laboratorios universitarios de computo,
telecomunicaciones e ingenieria. Estos espacios presentan retos especificos:

e Alta complejidad operativa por equipos heterogéneos.

e Patrones de uso variables segun calendario académico.

e Restricciones presupuestarias, que hacen atractivas las soluciones open source.

e Funcion formativa dual, al servir como infraestructura académica y espacio de
aprendizaje tecnologico.
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En Colombia existen 288 instituciones con mas de 1.200 laboratorios especializados,
atendiendo a 580.000 estudiantes, lo que evidencia el impacto potencial de esta

propuesta.

Aunque el enfoque principal son los laboratorios universitarios, la arquitectura modular y
escalable permite su aplicacién en otros sectores como centros de datos, gobierno,
salud, telecomunicaciones y retail, gracias a su independencia tecnoldgica, escalabilidad
y capacidad de integracion mediante APlIs.

2.3.TENDENCIAS DEL SECTOR

El sector universitario vive una transformacién acelerada impulsada por la digitalizacion,
la sostenibilidad y la innovacion tecnoldgica. Las principales tendencias son:

e Transformacién digital: Migracién hacia arquitecturas hibridas, integracion de
servicios en la nube, analitica de datos, IA y automatizacion, lo que exige sistemas
de monitoreo capaces de gestionar entornos heterogéneos.

e Compromiso con sostenibilidad: Las universidades priorizan la eficiencia
energética y la reduccion de huella de carbono, siendo los laboratorios espacios
criticos por su alto consumo. El monitoreo en tiempo real y el apagado
automatizado son estrategias clave.

e Smart campus e loT: Implementacién de sensores y plataformas inteligentes para
optimizar recursos, seguridad y consumo energético, con laboratorios como casos
prioritarios por su complejidad operativa.

e Observabilidad y gestién proactiva: Evolucion del monitoreo hacia analisis
predictivo y automatizacién, reduciendo tiempos de respuesta y mejorando la
disponibilidad.

e Automatizacion y orquestacion: Uso de practicas como laC y DevOps para agilizar
despliegues y reducir errores, aplicables a la gestion de laboratorios.

e Adopcién de soluciones open source: Creciente preferencia por herramientas
como Zabbix y Grafana por su costo cero en licencias, flexibilidad y alineacién con
la mision educativa.

e Cultura data-driven: Uso de analitica para decisiones estratégicas, planificacion
de mantenimiento y optimizacién de recursos.

Estas tendencias validan la pertinencia de la propuesta, que responde a necesidades de
eficiencia, sostenibilidad y modernizacion en laboratorios universitarios.

USANTOTOMAS.EDU.CO A NIT: 860.012.357-6
QOOB®OO santotocolombia Carrera 9.# 51 - 11 @

PBX.: +57 (601) 5878797 @

VIGILADA MINEDUCACION - SNIE



&

SANTOTOMAS

—SEDE PRINCIPAL BOGOTA—

2.4. ANALISIS DE MERCADO

El mercado objetivo de la solucion corresponde a las Instituciones de Educacion Superior
(IES) que operan laboratorios de computo y requieren mejorar la eficiencia energética, la
disponibilidad de equipos y la gestion remota. En Colombia existen mas de 280 IES y
mas de 1.200 laboratorios, o que evidencia una necesidad creciente de sistemas de
monitoreo accesibles y escalables.

Las principales necesidades identificadas en este segmento incluyen: falta de monitoreo
en tiempo real, ausencia de datos para mantenimiento preventivo, consumo energético
elevado por equipos encendidos sin uso y dependencia de gestion presencial. Estas
problematicas son comunes en laboratorios académicos debido a restricciones
presupuestarias y a la falta de herramientas centralizadas.

En cuanto a la competencia, existen soluciones comerciales como Datadog o
SolarWinds, que ofrecen funciones avanzadas,pero con costos altos, poco viables para
instituciones educativas. Por ello, las universidades tienden a adoptar soluciones open
source. Dentro de estas, Zabbix junto con Grafana destaca como la alternativa mas
completa y econdmica, superando a otras opciones como Nagios o Prometheus en
facilidad de adopcion y en capacidades para infraestructuras tradicionales.

El proyecto se alinea con tendencias actuales del sector educativo, como la
transformacién digital, optimizacién energética, Smart Campus y la adopcion de
tecnologias libres. En este contexto, la solucion propuesta representa una oportunidad
clara para reducir costos, mejorar la disponibilidad de los equipos y aportar datos
estratégicos para la gestion institucional, con alto potencial de replicacién en otros
laboratorios y universidades del pais.

2.5.ARBOL DE OBJETIVOS

El arbol de objetivos transforma los problemas en metas alcanzables mediante la
solucion propuesta. Como se muestra en la Figura 2, el objetivo central es la
implementacion de un sistema de monitoreo continuo y gestion automatizada en el
laboratorio ETM11, apoyado en medios que atacan las causas raiz y generan beneficios
como eficiencia operativa, ahorro energético y sostenibilidad institucional.
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y gestion

da (Zabbix + Grafana) para optimizar costos, disponibilidad y sostenibilidad en el laboratorio ETM11.

OBJETIVO CENTRAL

MEDIDS

Monitoreo implementado

OBJETIVO
de si

* Infraestructura de monitoreo implementada y operativa

* Servidor Zabbix dedicado para procesamiento de \

continuo y gestién automatizada en el
laboratorio ETM11

métricas operativo

* Agentes de monitoreo Zabbix instalados en todes los
computadores

» Red configurada para gestion centralizada mediante
protocolos estandar

Automatizacién y control

» Politicas automatizadas de gestion energética activas

* Herramientas de control remoto configuradas y
funcionales

» Sistema automatizado para supervision continua

» Sistema de alertas tempranas configurado

Capacitacidn y protocolos

» Personal técnico capacitado en herramientas de
maonitoreo

» Protocolos definidos para gestion proactiva
establecidos

Actividades habilitadoras

* Adopcion de soluciones open source (Zabbix +
Grafana)

» Inversian en infraestructura de gestion (servidor,
capacitacion)

» Implementacién de gestion proactiva mediante
politicas automatizadas

* Realizacion de analisis de necesidades de monitoreo

» Deszamrcllo de cultura de observabilidad en gestion de
abaoratario

LEYENDA

(idea Y ( Objetivo central
h A

Medios (grupos y actividades)

FINES

Disponibilidad y respuesta

= Alta disponibilidad mediante deteccion temprana de
fallas

= Deteccién proactiva de fallas de hardware y software

» Respuesta rapida y automatizada ante incidentes
técnicos

Costos y eficiencia operativa

» Reduccion de costos operativos del laboratorio
= Eficiencia del personal técnico en tareas estratégicas
» Generacion continua de reportes de uso y rendimiento

= Mantenimientos preventivos basados en datos
histéricos

Sostenibilidad y consumo

= Consumo energético optimizado y cuantificado

= Cumplimiento de chjetivos de sostenibilidad
universitaria

= Contribucidn positiva 2 objetivos de sostenibilidad
institucional

» Eliminacién de desperdicio energético mediante
apagado automatizado

Experiencia y valor académico

= Nejora de l2 calidad del servicio académico
= Satisfaccion de usuarios (estudiantes y docentes)

» Capacidad predictiva para planificacion de recursos

Fines (grupos y subfines)

Figura 2 Arbol de Objetivos

2.6.CUAL ES LA SITUACION DESEADA

La situacion deseada para el laboratorio ETM11 consiste en pasar de una gestion
reactiva y manual a un modelo proactivo, automatizado e inteligente. Con la
implementacion de Zabbix y Grafana, se lograria visibilidad completa en tiempo real,
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deteccion temprana de anomalias con alertas automaticas, optimizacion energética
mediante apagado remoto y politicas inteligentes, y generacion de datos histéricos para

decisiones estratégicas.

Ademas, se reducirian tareas rutinarias del personal técnico, se incorporaria formacion
practica en herramientas industriales para estudiantes y se garantizaria escalabilidad
para replicar la solucion en otros laboratorios. Esta transformacion no solo mejora la
eficiencia operativa y reduce costos, sino que también fortalece la sostenibilidad
institucional y la excelencia académica.

2.7.INTRODUCCION A LA SITUACION DESEADA

La Figura 3 muestran el contraste entre la situacion actual del laboratorio ETM11 y la
situacion objetivo tras la implementacion de la solucion. Actualmente, la gestion es
reactiva y manual, con intervenciones técnicas solo ante incidentes reportados o
inspecciones programadas, lo que genera ineficiencias y ausencia de capacidades
predictivas. El analisis visual permite dimensionar el valor de la transformacién hacia
procesos optimizados con monitoreo inteligente.
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SITUACION ACTUAL ® SITUACION DESEADA
2 ul
Usuario reporta problema o personal detecta falla en inspeccién manual Sistema detecta i ai diants i i
Perzonal técnico se s al i Aleria automatica enviada a personal técnico (email/SMSTeams)
Revisién manual equipe por equipo para identificar el problema Dashboard en Grafana muestra métri & historial del p
Diagnostico sin i ion historica o métricas previas Personal técnico di i con i
Intervencién correctiva (puede tomar horasfdizs segin complejidad) Intervencién remota o fisica solo si
! &
{to pero sin pi ion de i F pr i + datos para prevenir recurrencia
Problemas Clave: Beneficios Clave:
= Tiempos de respuesta prolongados - Det &n en tiempo real
« Deteccitn tardia de problemas » Alerias automaticas inmediatas
= Sin visibilidad del estado del laboratoric = Vigibilidad completa 24/7
= Consumo energético no confroladoe « Gestion energética automatizada
« Dependencia de presencia fisica « Capacidad de gesfion remota
» Gestién reactiva sin prediccidn « Andlisis predictivo y preventivo

Figura 3. Situacion Actual VS Situacion deseada

El diagrama evidencia una transformacién fundamental en la gestién del laboratorio,
pasando de un modelo reactivo a uno proactivo e inteligente.

Situacion Actual:
« Ciclo reactivo que inicia con reportes de usuarios o inspecciones manuales.
« Necesidad de desplazamiento fisico para un diagndstico sin informacion previa.
o Consecuencias: tiempos de respuesta prolongados, deteccion tardia y alta
dependencia de la presencia fisica.

Situacion Deseada:

ACREDITAGION
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o El sistema detecta automaticamente anomalias mediante monitoreo continuo.

e Alertas inmediatas con informacién detallada permiten el diagnéstico remoto.

e Se eliminan desplazamientos innecesarios y se registran datos para prevenir

recurrencias.

Esta transformacién no es una simple mejora, sino una redefinicion del paradigma de
gestion, posicionando al laboratorio como un referente de innovacion dentro de la
universidad.

2.8.PROPUESTA DE VALOR

La institucion educativa contara con un sistema inteligente de gestion tecnolégica basado
en Zabbix y Grafana que integra monitoreo centralizado, control energético y
administracién remota para garantizar continuidad operativa, reducir costos y mejorar la
experiencia educativa. Esta solucion proporciona visibilidad total del ecosistema
tecnologico en tiempo real, permite tomar decisiones basadas en datos, automatiza
alertas y acciones correctivas, y elimina la dependencia de herramientas propietarias,
logrando una operacion mas eficiente, sostenible y escalable.

2.8.1. PERFIL DEL CLIENTE

El Departamento de Laboratorios de Telecomunicaciones de la Universidad Santo
Tomas es una dependencia académica encargada de administrar, operar y mantener los
espacios tecnologicos donde estudiantes de ingenieria y areas afines desarrollan
practicas experimentales, simulaciones, mediciones y proyectos aplicados. La
disponibilidad y buen funcionamiento de esta infraestructura son esenciales para la
calidad del proceso formativo.

2.8.2. MAPA DE VALOR
Productos y Servicios (Qué entregamos)
e Implementacion de un sistema de monitoreo inteligente con Zabbix

Server/Agent.

e Paneles de visualizacién interactivos en Grafana.
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e Sistema de alertamiento automatico multicanal.

e Moddulos de monitoreo de red, servidores, PCs, sensores, energia y servicios.

e Configuracidn de automatismos (apagado/encendido programado).

e Administracion remota integrada.

e Reportes histéricos, predictivos y analisis de capacidad.

e Integracion con la infraestructura tecnolégica existente.

Customer Profile

Value Map

Jobs: asegurar disponibilidad, monitorear
equipos, controlar energia, soporte técnico,
informes.

Productos y servicios: Zabbix + Grafana,
dashboards, alertas, automatizacién, control
remoto.

Pains: fallas no detectadas, consumo
energético alto, soporte reactivo, falta de
meétricas, interrupciones académicas.

Pain relievers: monitoreo 24/7,
automatizacion, control energético, reportes,
alertas inteligentes.

Gains: reduccidn de fallas, ahorro energético,
visibilidad total, toma de decisiones con
datos.

Gain creators: prediccién de fallas,
dashboards avanzados, escalabilidad,
modernizacién institucional.
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3. ANALISIS DE LAS ALTERNATIVAS TECNICAS PARA SOLUCIONAR EL
PROBLEMA

El analisis de alternativas técnicas compara diferentes enfoques para resolver los
problemas del laboratorio ETM11, considerando ventajas, desventajas, costos,
complejidad y adecuacion al contexto universitario colombiano. La solucién requiere
integrar componentes clave: plataforma de monitoreo para métricas, sistema de
visualizacion, alertas automaticas, control remoto y protocolos de comunicacion. Cada
bloque funcional ofrece diversas opciones tecnoldgicas con distintos niveles de madurez,
costos y curvas de aprendizaje, lo que fundamenta la eleccion de la arquitectura mas
viable.

3.1.ALTERNATIVAS DE PLATAFORMAS DE MONITOREO

Las plataformas de monitoreo son el nucleo de la solucion, encargadas de recolectar,
almacenar y procesar métricas para detectar anomalias y generar alertas. Su eleccion
determina la funcionalidad, escalabilidad, facilidad de uso, costos y sostenibilidad a largo
plazo.

Adecuacion al Caso
(s Vo)

Plataforma Ventajas Principales Desventajas Principales

* Instalacion requiere
* Sin costos de licencia conocimientos Linux/BD Altamente adecuado -
e Configuracion de alertas Ofrece todas las
e Escalabilidad demostrada | demanda ajustes iterativos capacidades
. ¢ Comunidad * Interfaz de visualizacion requeridas sin costos
Zabbix Open Source | . . . )
hispanohablante activa menos moderna que Grafana | de licencia, con
* Documentacidn escalabilidad
exhaustiva suficiente y soporte
* Partners oficiales en local disponible
Colombia
* Excelente para métricas ¢ Disefado para entornos ﬁ
numéricas cloud-native cho~adeguado <S¢
Rendimient . A iad te SNMP disefio orientado a=
° ° =
Prometheus Open Source endimiento supgnor en ‘,’Senc'a € soporte cloud-native no se:
entornos cloud-native nativo . =
— ajustaala =
* Integracion perfecta con 5 - infraestructura =
Grafana ¢ Retencion de datos limitada =
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e Ecosistemarico de e Curva de aprendizaje tradicional del

exporters pronunciada laboratorio

¢ Madurez probada (25+

anos) ¢ |nterfaz web anticuada Inadecuado - Carece

¢ Ecosistema extenso de * Configuracion basadaen de capacidades

Nagios Open Source plugins _ archivos Fje text'o _ criticgs reguer.i(,jas

* Requerimientos de ¢ Ausencia de visualizacion como visualizacion de

recursos bajos de métricas histéricas meétricas historicasy

e Conocimiento analisis de tendencias

ampliamente difundido e Escalabilidad limitada

¢ Descubrimiento * \ersion open source con

automatico limitaciones Adecuacion

* Documentacion moderada -
Open Sou.rf:e * Rendimiento excelente fragmentada Complejidad
Checkmk (conversion - . L
Enterprise) -'Comunldad ) operajuva superior sin

¢ Interfaz web moderna hispanohablante pequena ventajas claras sobre

* Balance entre facilidad y Zabbix

capacidades e Instalacion compleja

3.2. ALTERNATIVAS DE VISUALIZACION DE METRICAS

La visualizacién de métricas es esencial para comprender el estado del sistema, detectar
tendencias y comunicar informacion de forma clara. Las plataformas convierten datos en
graficos, dashboards interactivos y reportes faciles de interpretar.

Aspecto Grafana Dashboards Nativos
Plataforma especializada en Maédulo integrado en plataformas de
Tipo de Plataforma | visualizacion monitoreo
¢ Soporte multi-datasource (100+ e Integracién directa con la plataforma
fuentes) principal
¢ Editor drag-and-drop e Visualizaciones basicas incluidas =

Caracteristicas

L. * Mlltiples tipos de visualizacion * Configuracidn unificada
Técnicas

¢ Sistema de alertas independiente
* Variables para filtrado dinamico
¢ Sistema de plugins

* Integracién nativa sin componentes
¢ Interfaz moderna e intuitiva adicionales
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¢ Flexibilidad extrema en disefio

* Configuracion simplificada
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e Integracion perfecta con Zabbix

e Menor consumo de recursos

e Comunidad masiva

y templates

¢ Sin costos adicionales

¢ Documentacion excelente

¢ |deal para multiples audiencias

Principales
Desventajas

¢ Curva de aprendizaje inicial

* Capacidades de visualizacion

limitadas

alerta

¢ Duplicidad de funcionalidades de

¢ Flexibilidad reducida en

personalizacién

¢ Requiere servidor adicional

¢ |[nterfaces menos

atractivas

* Costos de implementacion extra

* Dificil adaptacion
técnicas

a audiencias no

Adecuacién al Caso de Uso: Los dashboards nativos cubren necesidades basicas, pero
no cumplen los objetivos del laboratorio ETM11 de generar reportes para administracion
y experiencias atractivas para estudiantes. La inversion en Grafana se justifica por la
calidad superior de sus visualizaciones.

3.3.PROTOCOLOS Y MECANISMOS DE RECOLECCION DE METRICAS

La recoleccion eficiente y confiable de métricas desde equipos monitoreados constituye
fundamento de cualquier sistema de monitoreo. Existen multiples protocolos y
mecanismos con diferentes caracteristicas de rendimiento, seguridad y complejidad.

Protocolo / Descripcién Ventajas Desventajas  |[Adecuacion al
Mecanismo Caso
(Laboratorio
ETM11)
IAgentes Nativos |Software ligero Acceso Requiere Alta. Permiten
(Zabbix Agent, |instalado en cada |completo a instalaciony ~ |monitoreo
Telegraf, Node |equipo que métricas mantenimiento |granulary
Exporter) recolecta métricas en cada control total en
del sistema equipo equipos bajo

operativo (CPU,
RAM, temperatura,
energia, procesos).

Bajo consumo
de recursos

Actualizaciones
coordinadas

administracion
institucional.
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Permite scripts |Configuracion
personalizados |de firewall
necesaria
Comunicacion
cifrada
SNMP (Simple |Protocolo estandar |Amplio soporte [Versiones Media.
Network para supervision de |len hardware v1/v2 sin Complementario
Management dispositivos de red cifrado para
Protocol) (switches, routers, No requiere Métricas infraestructura
access points). instalacion limitadas de red, no para
extra estaciones de
|deal para Polling frabajo.
equipos sin intensivo puede
agentes afectar
rendimiento
ICMP  (InternetPermite verificar  [Ligeroy Solo detecta  |Media-Alta. Util
Control Messageldisponibilidad de  |universal disponibilidad, |para confirmar
Protocol — Ping) [los equipos no rendimiento conectividad y
mediante mensajes |No requiere Puede ser estado basico
de eco (ping/pong). configuracion  ploqueado por [@ntes de
firewall analisis
Compatible con detallado.
cualquier
dispositivo IP

Adecuacion al Caso de Uso:

Wake-on-LAN resulta ideal para el laboratorio ETM11 permitiendo encendido
automatizado de equipos antes de inicio de clases programadas, reduciendo
dependencia de personal técnico para preparacion de laboratorio.

3.4.MATRIZ COMPARATIVA DE ALTERNATIVAS

La Tabla 1 presenta comparacion estructurada de alternativas principales evaluadas
segun criterios relevantes para el contexto del laboratorio ETM11.
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Criterio Zabbix Prometheus | Nagios Checkmk | Comercial
Costo inicial Bajo Bajo Bajo Medio Alto
Costo Nulo Nulo Nulo Nulo Alto
recurrente

Facilidad Media Media Baja Baja Alta
instalacion

Curva Media Alta Media Alta Baja
aprendizaje

Escalabilidad Excelente Excelente Pobre Excelente | Excelente
Visualizacion Buena Pobre Pobre Buena Excelente
nativa

Integracion Excelente Nativa Posible Buena Variable
Grafana

Soporte SNMP | Excelente Via exporter | Via plugins | Excelente | Excelente
Agentes ligeros | Si Si Via NRPE | Si Si
Analisis Excelente Limitado Pobre Excelente | Excelente
historico

Documentacidén | Excelente Buena Buena Limitada | Variable
en espanol

Comunidad Grande Media Grande Pequefia | N/A
hispanohablante

Soporte  local | Partners Comunidad | Comunidad | Limitado | Comercial
(Colombia) oficiales

Valor Alto Alto Medio Medio Bajo
pedagogico

Adecuacion

contexto

Tabla 1. Matriz comparativa de alternativas de plataformas de monitoreo

Fuente: Elaboracion Propia

3.5.DECISION Y JUSTIFICACION DE ARQUITECTURA SELECCIONADA
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La arquitectura seleccionada para el laboratorio ETM11 se basa en Zabbix + Grafana,
elegida por su viabilidad econdmica, funcionalidad completa, escalabilidad, soporte local,

valor pedagdgico, madurez y comunidad activa.

Criterios aplicados: se priorizo la eliminacion de costos de licencias, cobertura total de
requerimientos, capacidad de crecimiento, soporte en Colombia, aporte educativo,
estabilidad comprobada y respaldo comunitario.

Zabbix ofrece recoleccion y alertamiento robusto, mientras Grafana afiade visualizacion
avanzada, garantizando una solucién confiable y alineada con objetivos académicos y
operativos.

4. MODELO DE NEGOCIO
4.1.PROPUESTA DE MODELO DE NEGOCIO

El presente modelo de negocio propone la prestacién de servicios especializados de
consultoria, soporte y capacitacion para la implementacion de sistemas inteligentes de
monitoreo, control y visualizacion en laboratorios académicos, utilizando tecnologias
abiertas como Zabbix Server/Agent y Grafana. Dado que el software es de uso libre y sin
costos de licenciamiento, el valor comercial se fundamenta en el conocimiento técnico,
la configuracién experta y el acompafamiento continuo al cliente final.

El enfoque de comercializacién se desarrolla bajo un modelo Business to Consumer
(B2C), donde el proveedor del servicio interactua directamente con los responsables
académicos y técnicos de los laboratorios, sin intermediarios ni canales corporativos
externos.

4.2.VALIDACION DEL MODELO DE NEGOCIO
El modelo ofrece a los laboratorios académicos una alternativa econdmicamente

accesible, altamente flexible y alineada con las necesidades institucionales
contemporaneas:

e Monitoreo centralizado 24/7 de infraestructura tecnoldgica critica.

e Control energético automatico para la reduccion de costos operativos.
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e Administracion remota que disminuye tiempos de respuesta.
e Alertas inteligentes y dashboards personalizables.
¢ Eliminacion de gastos en licenciamiento, gracias a tecnologias open source.

¢ Acompanamiento profesional en todas las etapas: implementacién, puesta en
marcha y mantenimiento.

Este valor se entrega a través de servicios especializados, configurados a la medida de
la institucidon y sostenidos mediante un esquema de soporte recurrente.

La propuesta de valor se fundamenta en las necesidades especificas del segmento de
clientes compuesto por coordinadores de laboratorio, técnicos de soporte, docentes e
investigadores, quienes dependen de una infraestructura tecnoldgica estable para
desarrollar actividades académicas y de investigacion. A partir del analisis de este
segmento, la solucion con Zabbix y Grafana ofrece una plataforma inteligente que
responde directamente a sus retos operativos, financieros y académicos.

5. PROPUESTA DE LA SOLUCION TECNOLOGICA

El disefio de la solucion especifica la arquitectura técnica, componentes, configuraciones,
integraciones y flujos operativos que materializan la propuesta de monitoreo inteligente
y gestion automatizada del laboratorio ETM11. Esta seccion transita desde la
conceptualizacion estratégica hacia especificaciones técnicas detalladas que guian la
implementacion practica del sistema.

5.1.ARQUITECTURA GENERAL DEL SISTEMA

La arquitectura propuesta adopta modelo cliente-servidor distribuido con tres capas
funcionales claramente diferenciadas: capa de recoleccion de datos, capa de
procesamiento y almacenamiento, y capa de presentacion y visualizacién. Esta
separacion en capas facilita escalabilidad, mantenibilidad y evolucion independiente de
componentes.
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La Figura 4 y 5 presentan la arquitectura general del sistema, mostrando componentes
principales, sus interacciones y flujos de informacién.
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Figura 4. Arquitectura de alto nivel de monitoreo ETM 11
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Figura 5. Arquitectura de la solucion propuesta

5.1.2 DESCRIPCION DE COMPONENTES PRINCIPALES

La arquitectura deseada para el laboratorio ETM11 se organiza en cuatro capas
principales:

1. Infraestructura fisica: incluye 30 estaciones de trabajo con agentes Zabbix,
dispositivos de red gestionables via SNMP y un servidor dedicado con Ubuntu
para alojar la solucion.

2. Recoleccion de datos: se realiza mediante Zabbix Agent, consultas SNMP,
verificaciones ICMP/TCP y scripts personalizados para métricas especificas.

3. Procesamiento y almacenamiento: Zabbix Server gestiona métricas, alertas y
acciones automatizadas, apoyado en una base de datos relacional y APl REST
para integraciones externas.

4. Presentacion y visualizacion: Grafana ofrece dashboards interactivos, Zabbix
Frontend permite administracion completa y el sistema de notificaciones asegura
alertas inmediatas por multiples canales.

Esta estructura garantiza monitoreo continuo, control remoto y visualizacién avanzada,
alineada con la solucién inteligente propuesta.

5.2. ESPECIFICACIONES TECNICAS DETALLADAS
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5.2.1. REQUISITOS DE HARDWARE
Servidor de Monitoreo (Especificaciones Minimas):
Componente Especificacion Minima | Especificacion Recomendada
CPU 4 cores @ 2.0 GHz 8 cores @ 2.5+ GHz
RAM 8 GB DDR4 16 GB DDR4
Almacenamiento | 500 GB SSD SATA 1 TB NVMe SSD
Red 1 Gbps Ethernet 1 Gbps Ethernet + redundancia
Sistema Operativo | Ubuntu Server 22.04 LTS | Ubuntu Server 22.04 LTS

Tabla 2 Especificaciones servidor Zabbix

Justificacion de Especificaciones:

o« CPU: Zabbix Server es multi-threaded y se beneficia de multiples cores para
procesamiento paralelo de métricas de 10+ dispositivos

« RAM: 8GB suficiente para carga actual; 16GB proporciona margen para
crecimiento futuro sin degradacion

e Almacenamiento: SSD critico para rendimiento de consultas de base de datos;
NVMe mejora significativamente tiempos de respuesta

« Retencién de datos: 500GB permite almacenar 12+ meses de métricas granulares
de 8 equipos con aproximadamente 200 items por equipo

Estaciones de Trabajo (Requisitos del Agente Zabbix):

Recurso | Consumo Tipico

CPU <1% en operacién normal
RAM 20-50 MB residentes
Disco 10 MB instalacion + logs
Red <10 Kbps promedio

Tabla 3 Recursos Zabbix Agent
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El agente Zabbix tiene footprint extremadamente ligero, imperceptible para usuarios
finales y compatible con practicamente cualquier hardware moderno.

6. ANALISIS DEL PROCESO DE TRANSFORMACION DIGITAL

La implementacion de un sistema inteligente de gestion tecnologica basado en
herramientas open source como Zabbix y Grafana representa una oportunidad
estratégica para impulsar un proceso de transformacion digital en los laboratorios de
telecomunicaciones de la Universidad Santo Tomas. Este proceso no solo incorpora
nuevas tecnologias, sino que redefine la forma en que se operan, administran y optimizan
los servicios tecnoldgicos, alineandose con los principios de eficiencia, sostenibilidad,
automatizacién y toma de decisiones basada en datos.

6.1.FASES DEL PROCESO DE TRANSFORMACION DIGITAL

Digitalizacion de la operacion
La incorporacion de agentes Zabbix en los equipos de laboratorio permite digitalizar
datos relevantes:

e Uso de CPU, memoria y red.

e Estado de dispositivos (PCs, routers, switches).

e Alarmas de rendimiento y disponibilidad.

¢ Niveles de consumo energético (cuando se integran sensores o UPS
inteligentes).

Integracion y automatizacion
El despliegue de Zabbix Server y su vinculo con Grafana facilita:

e Consolidacién de datos en un solo punto de monitoreo.

e Automatizacion de notificaciones segun umbrales.

e Activacion de acciones remotas (apagado, reinicio, diagnostico).
e Programacion de mantenimientos basados en uso real.

Visibilidad inteligente
La integracion con Grafana habilita:
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e Paneles de visualizacion avanzados.
¢ Analisis comparativo entre laboratorios.
¢ Identificacion de patrones de uso.
e Visibilidad del impacto energético en tiempo real.

Optimizacion y toma de decisiones basada en datos
Con los datos recolectados y visualizados, la institucidén puede:

e Optimizar horarios de uso y apagado automatico.

e Planificar inversiones en equipos segun métricas reales.

¢ Reducir gastos eléctricos y prolongar la vida util de los dispositivos.
e Mejorar la experiencia del estudiante al evitar interrupciones.

Transformacion cultural y organizacional
La implementacion tecnolégica también implica cambios en la operacion interna:

e El personal técnico adopta herramientas de monitoreo y automatizacion.
e Los docentes adquieren visibilidad sobre el estado de los laboratorios.

e Los estudiantes acceden a entornos mas disponibles y confiables.

e La universidad fortalece una cultura de gestion inteligente y sostenible

Antes de la implementacion, el nivel de madurez puede clasificarse como Nivel 1:
Operacion manual o reactiva. Tras la implementacion Nivel 3—4: Gestién integrada,
automatizada y basada en datos. El sistema contribuye directamente a la transicion hacia
un modelo de gestion inteligente, propio de organizaciones con alta madurez digital.

La implementacion de Zabbix y Grafana en los laboratorios de telecomunicaciones
representa un proceso integral de transformacion digital que abarca tecnologia,
operacion, cultura organizacional y sostenibilidad. La universidad evoluciona hacia un
modelo de gestion inteligente, centralizada y basada en datos, permitiendo mejoras
significativas en la eficiencia operativa, la calidad del servicio académico y la proyeccién
institucional frente a estandares tecnolégicos contemporaneos.
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7. ASPECTOS LEGALES Y CONTRATACION

Esta seccion aborda las consideraciones legales, regulatorias y contractuales relevantes
para la implementacion de la solucién de monitoreo inteligente en el laboratorio ETM11,
asegurando cumplimiento normativo y estableciendo marcos contractuales apropiados
cuando se requieren servicios externos.

7.1.MARCO LEGAL APLICABLE
7.1.1. NORMATIVA DE PROTECCION DE DATOS PERSONALES

Ley 1581 de 2012 - Proteccion de Datos Personales en Colombia: La implementacién
del sistema de monitoreo debe considerar que se recolectan datos que podrian
clasificarse como personales segun la Ley 1581 de 2012 y su decreto reglamentario 1377
de 2013. Aunque el sistema monitorea equipos institucionales, algunas métricas pueden
vincularse indirectamente a usuarios especificos.

Datos Recolectados y su Clasificacion:

Dato Clasificacion | Justificacion Legal
Hostname del equipo No personal Identificador institucional sin
vinculacion directa

Direccion IP Dato IP puede vincularse a usuario en logs
personal de autenticacion

Direccién MAC Dato Identificador unico de hardware
personal asignado a usuario

Usuario activo en sesion Dato Informacién directamente identificable
personal

Métricas de rendimiento No personal Datos técnicos del equipo sin

(CPU, RAM) vinculacion personal

Deteccion de periféricos No personal | Indicador de uso sin identificacion de

(mouse, teclado) usuario

Tabla 4 Datos recolectados

Las medidas de cumplimiento garantizan privacidad y seguridad en el monitoreo del
laboratorio ETM11. El sistema recolecta solo datos técnicos necesarios, con proposito
legitimo para asegurar disponibilidad y eficiencia de recursos. Se informara a la
comunidad académica mediante avisos y politicas, aplicando controles como
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autenticacion fuerte, cifrado TLS, auditoria y retencion limitada. Los reportes se
presentan de forma anonimizada y se recomienda incluir una clausula en la Politica de
Uso de Recursos Tl que especifique el alcance del monitoreo conforme a la Ley 1581 de

2012.

7.1.2.  NORMATIVA DE CONTRATACION PUBLICA

Si la Universidad Santo Tomas tiene naturaleza de entidad publica o recibe recursos del
Estado, la adquisicion de hardware y contratacién de servicios profesionales podria
sujetarse a la Ley 80 de 1993 (Estatuto de Contratacién) y Ley 1150 de 2007, requiriendo:

Para Adquisicién de Hardware (Servidor):
« Cuantia estimada: $3,000,000-5,000,000 COP
« Modalidad aplicable: Minima cuantia (si es <10% menor cuantia de la entidad)
« Requerimientos: Tres cotizaciones, justificacion técnica, registro presupuestal
Para Servicios Profesionales (Consultoria/Capacitacion):
o Cuantia estimada: $4,000,000-6,000,000 COP
e Modalidad aplicable: Contratacion directa por prestacion de servicios
profesionales
« Requerimientos: Justificacion de idoneidad, certificados de disponibilidad
presupuestal
Para Universidades Privadas:
« Autonomia en contratacion segun estatutos internos
e Aplicacion de politicas institucionales de compras
e Cumplimiento de procedimientos de aprobacion presupuestaria

7.1.3. PROPIEDAD INTELECTUAL Y LICENCIAMIENTO

Software Open Source Utilizado:

Componente | Licencia Implicaciones

Zabbix Server | AGPLv3 Uso libre, modificacion permitida, debe compartir
modificaciones si distribuye

Grafana AGPLv3 Uso libre, plugins adicionales pueden tener licencias
diferentes

MySQL GPLv2 Uso libre, redistribucidon requiere misma licencia
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Ubuntu GPL/Varias | Uso libre sin restricciones
Server

Tabla 5 Licencias utilizadas

Cumplimiento de AGPLvV3: La licencia AGPL v3 permite uso libre, incluso comercial, y
garantiza acceso al codigo fuente para usuarios que interactuen via red, cumpliéndose
con versiones oficiales. Si se modifican componentes y se ofrecen por red, debe
publicarse el codigo bajo la misma licencia, manteniendo siempre la atribucién original.
Propiedad institucional: las configuraciones y desarrollos propios son de la Universidad
Santo Tomas, incluyendo templates personalizados, dashboards de Grafana, scripts de
automatizaciéon (recomendado licenciar como open source para fomentar colaboracion
académica) y toda la documentacion generada, que mantiene copyright institucional.

7.1.4. NORMATIVA DE SEGURIDAD DE LA INFORMACION
Se recomienda alinear la implementacion con ISO/IEC 27001, aplicando controles clave:

e A.9 Gestion de accesos: RBAC en Zabbix.
e A.12 Seguridad operativa: auditoria, respaldos y gestion de cambios.
¢ A.18 Cumplimiento: proteccion de datos y normativas aplicables.

Ademas, cumplir la Ley 1273 de 2009 sobre delitos informaticos, evitando acceso
abusivo, violacion de datos y uso de software malicioso. Para ello, se sugieren acuerdos
de confidencialidad, politicas de uso aceptable, logs de acciones administrativas y
capacitacion en ética y responsabilidad legal.

7.2.CONTRATOS Y ACUERDOS REQUERIDOS

7.2.1. CONTRATO DE ADQUISICION DE HARDWARE

El contrato contempla el suministro de un servidor fisico o licencia de maquina virtual
para implementar el sistema de monitoreo del laboratorio ETM11. Las especificaciones
minimas incluyen CPU de 4 nucleos (recomendado 8), 8GB RAM (recomendado 16GB),
almacenamiento SSD de 500GB (recomendado 1TB NVMe), interfaz Gigabit Ethernet y
garantia on-site de 3 afos. El valor estimado oscila entre $4.000.000 y $8.000.000 COP,
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con entrega en 30 dias y pago contra entrega. Se exige garantia de calidad, soporte
técnico del fabricante y reemplazo gratuito de componentes defectuosos.

7.2.2. CONTRATO DE SERVICIOS PROFESIONALES — CONSULTORIA

El contrato contempla la consultoria técnica especializada para implementar y poner en
produccion un sistema de monitoreo basado en Zabbix y Grafana en el laboratorio
ETM11. Incluye instalacion y configuracion de Zabbix Server, base de datos, frontend
seguro, agentes en 30 equipos, politicas de alertas, integracion con Grafana y desarrollo
de dashboards, ademas de documentacion completa y capacitacion al personal.

El consultor debe ser ingeniero con experiencia en monitoreo y conocimientos en Linux,
redes y bases de datos. El valor estimado es de $4.000.000 a $8.000.000 COP, con
plazo de 6 semanas y pagos por hitos. Los entregables abarcan sistema operativo,
dashboards funcionales, documentacion, scripts y sesiones formativas, cumpliendo
criterios como métricas correctas, alertas activas y personal capacitado.

7.2.3. ACUERDO DE CONFIDENCIALIDAD (NDA)

Dado que el consultor externo tendra acceso a informacion de infraestructura de la
universidad, se requiere firma de NDA:

Clausulas Clave:

e "EI CONSULTOR se compromete a mantener absoluta confidencialidad sobre
toda informacion, datos, configuraciones, credenciales, topologias de red,
vulnerabilidades o cualquier informacion técnica a la que tenga acceso durante
la ejecucidn del contrato. Esta obligacidn se extiende por un periodo de 5 afnos
posteriores a la terminacion del contrato."

e "EI CONSULTOR no podra utilizar informacién confidencial obtenida para
propositos distintos a la ejecucion del presente contrato, ni divulgarla a terceros
sin autorizacion escrita previa de la UNIVERSIDAD."

e "En caso de incumplimiento, el CONSULTOR sera responsable por dafios y
perjuicios causados, ademas de las acciones legales que procedan conforme a
la Ley 1273 de 2009 sobre proteccién de la informacién."
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7.2.4. ACUERDO DE NIVEL DE SERVICIO (SLA) - SOPORTE OPCIONAL

Si se contrata soporte continuo con partner oficial de Zabbix en Colombia:

Niveles de Servicio:

Severidad Tiempo de Tiempo de Canales
Respuesta Resolucién

Critico (Sistema caido) 2 horas 8 horas laborales Teléfono +
Email

Alto (Funcionalidad 4 horas 24 horas laborales | Email + Portal

afectada)

Medio (Degradacion) 8 horas 3 dias laborales Portal + Email

Bajo (Consulta/Mejora) 24 horas 10 dias laborales Portal

Horario de Soporte:

e Soporte basico: lunes a viernes, 8:00-17:00 hora Colombia
e Soporte critico: 24/7 mediante numero de emergencia

Costo Anual Estimado: $10,000,000 - $14,000,000 COP segun nivel de servicio

Exclusiones:

e Problemas derivados de modificaciones no autorizadas
o Fallas de hardware subyacente
e Problemas de conectividad de red externos a Zabbix
« Capacitacion adicional fuera de alcance inicial

7.2.5. POLITICA DE USO ACEPTABLE PARA PERSONAL TECNICO

La politica de uso aceptable para personal técnico establece compromisos clave:
confidencialidad (no divulgar informacién ni credenciales), integridad (no modificar
configuraciones sin autorizacion), disponibilidad (mantener respaldos y atender alertas
criticas), uso apropiado (emplear accesos privilegiados solo para fines laborales) y
responsabilidad (reportar incidentes o errores). El incumplimiento puede implicar
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sanciones internas, acciones legales por delitos informaticos y responsabilidad por dafos
ocasionados.

7.3.CONSIDERACIONES DE CUMPLIMIENTO REGULATORIO

7.3.1. HABEAS DATAY CONSULTAS A BASES DE DATOS

Cuando un sistema almacena datos personales como direcciones IP o MAC vinculadas
a usuarios, la institucion debe registrar el tratamiento en su base interna, garantizar el
derecho de consulta y rectificacion conforme a la normativa, y adoptar medidas que
minimicen la asociacion directa entre métricas técnicas y personas, priorizando la gestion
de equipos institucionales sobre el monitoreo individual.

7.3.2. AUDITORIA Y TRAZABILIDAD

La institucidén educativa puede ser objeto de auditorias internas y externas, por lo que el
sistema debe garantizar trazabilidad mediante logs de auditoria que registren acciones
administrativas y cambios, reportes de disponibilidad que evidencien niveles de servicio,
documentacion de incidentes con problemas y soluciones, y trazabilidad de inversiones
que justifique el uso adecuado de los recursos asignados.

7.4.RIESGOS LEGALES Y MITIGACION

Riesgo Legal Probabilidad | Impacto | Mitigacién
Violacién de privacidad por | Baja Alto Minimizar datos personales
monitoreo excesivo recolectados, politica de
privacidad clara
Incumplimiento de Media Alto Implementar medidas de
protecciéon de datos (Ley seguridad, documentar
1581) tratamiento de datos
Responsabilidad por falla Baja Medio SLAs claros, disclaimers
del sistema afectando apropiados, monitoreo
servicios redundante
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Disputas contractuales con | Media Medio Contratos detallados,
proveedores criterios de aceptacion
claros, retencion de pagos
Uso indebido de accesos Baja Alto NDAs, politicas de uso,
por personal interno auditoria de accesos,
capacitacion ética
Reclamaciones por Baja Medio Validacion de métricas,
decisiones basadas en disclaimers sobre uso de
datos erréneos datos, auditoria de calidad
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CONCLUSIONES

. Viabilidad de la soluciéon open source:

La implementacion de un sistema de monitoreo inteligente basado

en Zabbix y Grafana demuestra que es posible modernizar la gestion de
laboratorios universitarios sin incurrir en altos costos de licenciamiento,
aprovechando herramientas maduras, escalables y con amplio soporte
comunitario.

. Transformacion hacia un modelo proactivo:

El proyecto permite transitar de un esquema reactivo y manual a uno proactivo,
automatizado y basado en datos, mejorando la eficiencia operativa, reduciendo
tiempos de respuesta y optimizando el uso de recursos técnicos y energéticos.

. Alineacién con tendencias globales:

La propuesta se alinea con tendencias actuales como la transformacion digital,
la sostenibilidad ambiental, la automatizacion y la gestion inteligente de
infraestructuras, posicionando a la universidad como un referente en innovacion
tecnoldgica educativa.

Impacto multidimensional:
La solucion no solo resuelve problemas técnicos, sino que genera beneficios en
tres dimensiones clave:

o Operativa: Mayor disponibilidad y confiabilidad.

o Econémica: Reduccion de costos energéticos y de mantenimiento.

o Ambiental: Disminucion de la huella de carbono.
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5. Escalabilidad y replicabilidad:
La arquitectura propuesta es modular y escalable, lo que facilita su replicacion
en otros laboratorios de la universidad o en instituciones de educacion superior
con desafios similares.
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