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Resumen

Las organizaciones familiares realizan practicas que muchas veces no facilitan su adaptacion a la
globalizacién. En este contexto, los sistemas de gestion ofrecen una ruta para lograr una gestion
mas eficiente. Ademas, que su estructura de alto nivel facilita su implementacion e integracion.
Este estudio expone los resultados logrados en una organizacién de base familiar dedicada al
disefio y desarrollo de software. La organizacion experimento un rapido crecimiento en diez afios,
el cual no se enfocd en los procesos y puso en riesgo la eficacia de la gestion por la centralizacion
de funciones en el equipo de alta gerencia y la pérdida del conocimiento por la inexistencia de
practicas de documentacion. A través del presente trabajo se planted el disefio de un sistema
integrado de gestion (SIG) que integrara los requisitos de las normas NTC 1SO 9001:2015y NTC
ISO/IEC 27001:2013 y que ofreciera a la organizacion las bases para un funcionamiento
organizado, pragmatico y de mejora permanente a través de tres fases: el diagndstico preliminar
mediante el analisis de brechas, la fase de disefio basada en la metodologia del ciclo Deming y la
relacion de requisitos, la fase de ejecucion a través de la documentacion e implementacion del SIG,
y la fase de validacion a través de un informe de juicio de expertos. El proyecto resulté en un SIG
que integré completamente los requisitos de ambos estandares, logrd el aseguramiento de la
gestién del conocimiento, la gestion basada en los procesos y dio mayor robustez organizacional

a la empresa.

Palabras Claves: integracion, NTC ISO 9001:2015, NTC ISO/IEC 27001:2013,

empresa familiar
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Abstract

Family organizations carry out practices that often do not facilitate their adaptation to
globalization. In this context, management systems offer a route to achieve more efficient
management. In addition, their high-level structure facilitates their implementation and
integration. This study exposes the results achieved in a family-based organization dedicated to
the design and development of software. The organization experienced rapid growth in ten years,
which did not focus on processes and put management effectiveness at risk due to the centralization
of functions in the senior management team and the loss of knowledge due to the lack of
documentation practices. Through the present work, the design of an integrated management
system (IMS) was proposed that would integrate the requirements of the NTC 1SO 9001:2015 and
NTC ISO/IEC 27001:2013 standards and that would offer the organization the bases for an
organized operation, pragmatic and of permanent improvement through three phases: the
preliminary diagnosis through the analysis of gaps, the design phase based on the Deming cycle
methodology and the relationship of requirements, the execution phase through the documentation
and implementation of the IMS, and the validation phase through an expert judgment report. The
project resulted in an IMS that fully integrated the requirements of both standards, achieved
knowledge management assurance, process-based management, and gave the company greater

organizational robustness.

Key Word: integration, NTC ISO 9001:2015, NTC ISO/IEC 27001:2013, family

company
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Glosario

Analisis de brecha: un analisis de brechas (también conocido como anélisis GAP o
analisis de necesidades) es un proceso que se usa para comparar el desempefio real de la empresa
con el desempefio deseado. La “brecha” se entiende como el espacio entre donde se encuentra tu

negocio actualmente y donde te gustaria que esté. (ASANA, 2022)

Calidad: grado en el que un conjunto de caracteristicas inherentes de un objeto cumple

con los requisitos. (ICONTEC, 2015, p. 2)

Ciclo Deming: el ciclo de Deming es un sistema que busca la optimizacion constante de
las actividades empresariales a través de cuatro etapas. Una vez que se llega a la Gltima etapa, la
empresa debe volver a comenzar, promoviendo asi una autoevaluacion continua que le permita

identificar oportunidades de mejora en cada proceso. (DispatchTrack, 2023)

Confidencialidad: la confidencialidad, cuando nos referimos a sistemas de informacion,
permite a los usuarios autorizados acceder a datos confidenciales y protegidos. Existen
mecanismos especificos garantizan la confidencialidad y salvaguardan los datos de intrusos no

deseados 0 que van a causar dafio. (1SO 27001, 2013)

Diagndstico: como diagnostico se denomina la accion y efecto de diagnosticar. Como
tal, es el proceso de reconocimiento, anlisis y evaluacion de una cosa o situacion para determinar
sus tendencias, solucionar un problema o remediar un mal. La palabra proviene del griego

drayvmotikog (diagnostikos). (Significados)


https://www.beetrack.com/es/blog/oportunidades-de-una-empresa?__hstc=233546881.a496df7059f019d50287504322e75d45.1569440798263.1569892789364.1597083422176.4&__hssc=233546881.1.1597083422176&__hsfp=35835183&_ga=2.167616510.1772235733.1597078480-267667610.1571680053
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Disponibilidad: la disponibilidad, en el contexto de los sistemas de informacion se
refiere a la capacidad de un usuario para acceder a informacion o recursos en una ubicacion

especificay en el formato correcto. (ISO 27001, 2013)

Disefio: normalmente, por disefio se conoce el arte de proyectar el aspecto, la funcion y
la produccién de un objeto funcional por medio de signos graficos, sea que se trate de un objeto
bidimensional (carteles, logos, animaciones, portadas, etc.) o tridimensional (edificios,

maquinarias, muebles, entre otros). (Significados)

Enfoque basado en procesos: implica la definicion y gestion sistematica de los procesos
y sus interacciones, con el fin de alcanzar los resultados previstos de acuerdo con la politica de la

calidad y la direccidn estratégica de la organizacion. (ICONTEC, 2015, p. 7)

Integracion: cualquier empresa u organizacion es considerado una forma de organismo
social. Bajo esta definicion, la integracion constituye una funcion administrativa constante de
inclusién, unién y actualizacion de los recursos humanos, recursos materiales y recursos

informaticos en un solo sistema u organismo social. (Significados)

Integridad: la integridad de la informacién se refiere a la exactitud y consistencia
generales de los datos o expresado de otra forma, como la ausencia de alteracion cuando se realice
cualquier tipo de operacidn con los datos, lo que significa que los datos permanecen intactos y sin

cambios. (ISO 27001, 2013)

NTC ISO 9001:2015: norma internacional que especifica los requisitos para un sistema
de gestion de la calidad cuando una organizacion: a) necesita demostrar su capacidad para

proporcionar regularmente productos y servicios que satisfagan los requisitos del clientes y los
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legales y reglamentarios aplicables, y b) aspira a aumentar la satisfaccion del cliente a través de la
aplicacion eficaz del sistema, incluidos los procesos para la mejora del sistema y el aseguramiento
de la conformidad con los requisitos del cliente y los legales y reglamentarios aplicables.

(ICONTEC, 2015, pp.i-V)

NTC ISO/IEC 27001:2013: esta Norma especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de la seguridad de la
informacién dentro del contexto de la organizacion. La presente Norma incluye también los
requisitos para la valoracion y el tratamiento de riesgos de seguridad de la informacion, adaptados

a las necesidades de la organizacion. (ICONTEC, 2013, p. 1)

Relacién de requisitos: metodologia propuesta por (Mesquida, 2012, pp. 92 - 94) en la
que se establecen tres tipos de correspondencia para los requisitos comparativos de las normas a
integrar en el marco de un Sistema Integrado de Gestidn. Las correspondencias propuestas con el

autor son: relacion total (“F”), relacion parcial (“P”) e inexistencia de relacion ().

Riesgo: efecto de la incertidumbre. (ICONTEC, 2015, p. 23)

Seguridad de la informacion: la seguridad de la informacion como vemos tiene por
objetivo la proteccion de la confidencialidad, integridad y disponibilidad de los datos de los
sistemas de informacion de cualquier amenaza y de cualquiera que tenga intenciones maliciosas.

(ISO 27001, 2013)

Sistema de Gestion: conjunto de elementos de una organizacion interrelacionados o que
interactlan para establecer politicas, objetivos y procesos para lograr estos objetivos. (ICONTEC,

2015, p. 18)
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Sistema de Gestion de Calidad (SGC): parte de un sistema de gestion relacionada con

la calidad. (ICONTEC, 2015, p. 18)

Sistema de Gestion de Seguridad de la Informacidn (SGSI): un sistema de gestion para
la seguridad de la informacidn consta de una serie de politicas, procedimientos e instrucciones o
directrices especificas para cada actividad o sistema de informacion que persiguen como objetivo

la proteccion de los activos de informacion en una organizacion. (ISO 27001, 2013)

Sistema Integrado de Gestion: un sistema de gestion integrado es un sistema unico
disefiado para gestionar multiples aspectos de las operaciones de una organizacion en consonancia
con multiples normas, como las relativas a la gestion de la calidad, el medioambiente y la salud y

la seguridad laboral. (NQA Organismo de certificacion global)

Software: el término software es un vocablo inglés que fue tomado por otros idiomas y
designa atodo componente intangible (y no fisico) que forma parte de
dispositivos como computadoras, teléfonos moviles o tabletas y que permite su funcionamiento.

(Editorial Etecé, 2022)

Validacion: confirmacién, mediante la aportacion de evidencia objetiva, de que se han
cumplido los requisitos para una utilizacién o aplicacion especifica prevista. ICONTEC, 2015, p.

25)


https://concepto.de/computadora/
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Introduccion

En Colombia la investigacion de empresas familiares comenzd alrededor de los afios 1990
y 2000, a partir de la cual se ha identificado un patron de que al menos el 70% al 75% de las
organizaciones corresponden a empresas familiares, lo que constituye un importante aporte al
desarrollo econémico del pais (Sandoval & Guerrero, 2010, p. 136); sin embargo, este tipo de
organizaciones asumen diferentes retos entre los que se destaca la separacion de decisiones
gerenciales de los intereses familiares, lo que genera debilidades organizacionales causadas por la
segregacion de funciones o la asignaciéon de nuevos roles y responsabilidades que no se desean

asumir o se asumen en exceso (Rave & Moreno, 2023, p. 40).

El caso de estudio del presente trabajo de investigacion, se enfoca en la empresa Asistencia
Movil S.A.S — AMOVIL, una empresa santandereana de base familiar dedicada al desarrollo de
software, orientada a atender los requerimientos del sector logistico de empresas de productos de
consumo masivo. En menos de diez afios AMOVIL experimentd un crecimiento exponencial para
el que no estaba preparada y que para cualquier organizacion genera varios impactos: a) caos a
nivel organizacional, b) alta demanda de recursos, ¢) crecimiento instantaneo o inmediato, y d)

necesidad de seguridad absoluta; donde la primera direcciona las siguientes (Platero & Arias, 2019,

p. 6).

Para éstos y otros escenarios organizacionales, los Sistemas de Gestion surgen como una
herramienta que permite a las empresas atender dichas necesidades, con un aporte significativo en
la toma de decisiones, competitividad y sostenibilidad (Murrieta, Ochoa, & Carballo, 2020, p.
117), atraveés de los enfoques de la gestion de la calidad: enfoque al cliente, liderazgo, compromiso

de las personas, enfoque a procesos, mejora continua, toma de decisiones basada en la evidencia
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y gestion de las relaciones (ICONTEC, 2015, p. ii). Cuando una empresa ademas decide consolidar
diversos Sistemas de Gestion a través de su integracion, obtiene beneficios adicionales tales como:
dar cumplimiento normativo mediando un Unico proceso de gestion, mejorar la eficiencia general
de la organizacion, definir adecuadamente sus funciones, roles y responsabilidades orientadas a
los mismos objetivos, facilitar la verificacion del mejoramiento a través de procesos integrados de
auditoria y el desarrollo de estrategias y acciones de mejora continua. (Gisbert & Esengeldiev,

2014, p. 248).

Este fue el reto abordado con la empresa AMOVIL realizar la integracion de un Sistema
Integrado de Gestion -SIG, basado en los requisitos de la norma NTC-1EC 27001:2013 enfocada
a la proteccion de la informacion del negocio y los requisitos de la norma NTC-ISO 9001:2015
enfocada al logro de la satisfaccion de los clientes y partes interesadas. Desde esta perspectiva se
desarroll6 una metodologia de integracion que optimizara los recursos ya invertidos, apoyara el
mantenimiento del surgente SIG y promoviera el establecimiento de una cultura de gestion que
fuera cimiento para una fuerte base organizacional orientada al logro de los objetivos propuestos

en la proyeccion institucional.

El presente documento esté estructurado en cinco capitulos principales: el capitulo 1 en
donde se realiza el planteamiento del problema y se precisa el arbol de problemas identificado a
partir del diagnostico de las necesidades y contexto de la organizacion. En el capitulo 2, se abordan
los antecedentes internacionales, nacionales y locales y marcos conceptuales que dieron punto de
partida para la comprension de las alternativas de solucion abordadas por otras organizaciones con
problemas similares. En el capitulo 3 se detalla la metodologia propuesta para realizar la

integracion del Sistema de Gestion de Seguridad de la Informacion - SGS1 'y el Sistema de Gestion
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de la Calidad - SGC con el propésito de lograr un Sistema Integrado de Gestion robusto, enfocado
en procesos Yy que capitalizara la gestion del conocimiento de AMOVIL. En el capitulo 4 se
consolidan todos los resultados logrados durante el proceso de integracion e implementacién del
proyecto y, por ultimo, en el capitulo 5 se concretan las conclusiones derivadas del trabajo de

investigacion.

El proyecto supuso varios retos, entre ellos, motivar a la organizacion a un cambio de
cultura fundamentado en la gestion por procesos, el fortalecimiento del liderazgo de la Alta
Direccion para el logro del objetivo propuesto y el continuo entendimiento de las necesidades de

AMOVIL para disefiar un SIG conveniente, adecuado y eficaz.
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1. Disefio de un Sistema Integrado de Gestion a partir de la integracion de los
requisitos de las normas NTC-1SO 9001:2015 y NTC-ISO/IEC 27001:2013 para la empresa

AMOVIL S.A.S

1.1 Planteamiento del problema

En laactualidad la economia de los paises se sostiene gracias a las MiPymes, especialmente
en Latinoameérica, donde el desarrollo empresarial esta ligado a ndcleos familiares o sectores cuyo
mercado es de facil acceso, es decir, las barreras de entrada son minimas lo que genera una amplia
competencia con bajo valor diferenciador (Franco-Angel, 2019, p. 82). La participacion de las
MiPymes en el numero total de empresas en la regidon Latinoamericana, alcanza el 99.5%, siendo
la gran mayoria microempresas con el 88.4%, los segmentos siguientes corresponden a medianas
y grandes empresas con un 1.5% y 0.5% de participacion, respectivamente (Dini & Stumpo, 2019,
p. 13). Asi mismo, se destaca que mas del 60% del empleo es ofertado por las micro, pequefias y
medianas empresas (Dini & Stumpo, 2019, p. 16); sin embargo, en América Latina sélo el 45% de
las Pymes logran sobrevivir los primeros dos (2) afios, a diferencia de los paises europeos donde
hay una supervivencia mayor al 80%, las causas de las bajas tasas de supervivencias son variadas
y se requiere de su caracterizacion y compresion para implementar planes de acciones adecuados

y eficaces (Ver Figura 1). (Méndez, 2020)
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Figura 1. Distribucion de las empresas segin su tamafio y tasa de supervivencia de las MiPymes
en América Latina

Ameérica Latina: Distribucion de las América Latina: Supervivencia de
empresas segun su tamafio, 2016 las Pymes - Término de tiempo 2
afios
1% 2%

= Grandes empresas = Medianas empresas = Sobreviven = No sobreviven

= Pequefias empresas = Microempresas

Adaptado de (Dini & Stumpo, 2019) (Méndez, 2020).

En paises de la region como México, dentro de las causas asociadas a la prematura
desaparicion de las Pymes, se atribuyen las escasas medidas de apalancamiento y apoyo financiero
gubernamental, pero con mayor peso, las debilidades propias de las organizaciones, entre ellas una
mala gestion estratégica y administrativa. La debilidad organizacional se genera a raiz del
inadecuado manejo del recurso financiero, humano y fisico; la falta de asesoria administrativa y el
dificil acceso al financiamiento por parte de los bancos (Lacayo & Garcia, 2013, pp. 4 -10); estas
situaciones conducen a la organizacion a un punto limitado de crecimiento, donde el caos
estructural y las bases inestables dirigen a las empresas a su punto de quiebre y posteriormente a
su muerte. Sin embargo, aquellas empresas que logran superar sus problemas organizacionales
alargan su ciclo de vida (de Faveri, dos Santos, & Leandro, 2014, pp. 386 - 388). tal y como se

muestra en la Figura 2
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Figura 2. Ciclo de vida de las organizaciones
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Adaptado de (de Faveri, dos Santos, & Leandro, 2014)

Asi mismo, la debilidad organizacional dificulta la estructuracion de los procesos causado
por la preferencia al personal no calificado para evitar costos en capital humano, reflejado en el
incumplimiento de las necesidades y expectativas de los clientes. Esto representa incrementos en
los gastos de produccion, ineficiencia de los procesos, centralizacién de las actividades, mal
ambiente laboral, y principalmente conlleva a pérdidas econémicas por problemas en ventas y
mercadeo (Cruz, Lopez, E., & Meneses, 2016, pp. 330 - 336). Esta situacion se presentd en la
organizacion argentina del sector de software y servicios informéaticos TEMP, dénde la debilidad
empresarial desarroll6 la dependencia a un uUnico cliente y se consider6 como Unico factor
diferenciador el costo bajo; lo que disminuyo sus ventas y utilidades y comprometid su

supervivencia (D' Annunzio & Carattoli, 2014, p. 29).

En Colombia, las MiPymes representan alrededor del 90% del sector productivo nacional,
generando el 35% del Producto Interno Bruto — PIB y el 80% del empleo en el pais (Ministerio de
Trabajo, 2019); sin embargo, mas del 60% de las empresas no logran sobrevivir después de los 5
afios, a comparacion de paises como Argentina o Chile, donde la cifra baja alrededor del 50% (Ver

grafica Figura 3) (Confecamaras, 2017, p. 9). Esto se debe al desequilibrio en la gestion
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empresarial reflejado en utilidades minimas o nulas, posibilidad de expansion y permanencia
limitada, desconocimiento en orden financiero, barreras de entidades financieras, impuestos
(Trujillo, Gamba, & Arenas, 2016, pp. 13 - 17) ausencia de sistemas de informacion, ausencia de
certificaciones de calidad, atraso y analfabetismo tecnol6gico, inadecuada gestion del riesgo, entre
otras; conllevando a la reduccion del flujo de caja sostenible, y posteriormente, a la muerte

(Santana, 2017, pp. 51 - 52).

Figura 3.Comparacion de la tasa de supervivencia de MiPymes a los 5 afios de edad

Tasa de supervivencia de MiPymes a los 5 afios
60%
°2% °2% 50% 49% 49%

II II 30%

mFrancia WUSA wmEspafia mChile mArgentina = Colombia
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40%

30%

20%
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Adaptado de (Asobancaria, 2018).

De igual manera, estas debilidades organizaciones generan que alrededor del 83% de las
MiPymes no tienen estandarizados sus procesos empresas; el 50% no poseen control de sus
procesos y desconocen los costos asociados a reprocesos y/o salidas no conformes (Ministerio de

Comercio, Industria y Turismo, 2022).

Por otra parte, la situacion de emergencia dada por el SARS-CoV-2 influyé en la creacion

y sobrevivencia de empresas en Colombia, con una tendencia decreciente representada en la
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muerte de varias organizaciones de agricultura, transporte, energia, construccion, servicios, entre
otros, como se muestra en la Figura 4. Debido a las medidas tomadas a nivel nacional, las
debilidades organizaciones dejaron expuestas a las MiPymes, s6lo las empresas que lograron

estructurarse ordenadamente lograron sobrevivir al dia de hoy (Confecamaras, 2021, pp. 1 - 14).

Figura 4. Namero de empresas creadas en Colombia entre los afios 2018 y 2020

Empresas creadas en Colombia (2018-2020)
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Nota: esta grafica muestra el impacto en la generacién de nuevas empresas en Colombia en el 2020
a causa de la pandemia por el SARS-CoV-2.
Adaptado de (Confecamaras, 2020) y (Confecamaras, 2019).

Asistencia Movil S.AS. — AMOVIL, organizacion objeto de este estudio que naci6 en
el 2007 como una empresa santandereana de base familiar, se dedica al desarrollo de aplicaciones
moviles y web para la distribucion logistica de productos de consumo masivo, sus productos son
utilizadas por mas de 100 organizaciones a nivel nacional. Su oferta de valor se centra en la gestion
integral del proceso de distribucion logistica, la generacion de indicadores de desempefio del

proceso que facilitan la toma de decisiones y la constante adaptacion, mejora e innovacion de sus
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productos tecnoldgicos. A partir del lanzamiento de su primera aplicacion orientada a la
automatizacion de la fuerza de venta, mantuvo un radio de impacto local hasta su quinto afio de
funcionamiento cuando logré adjudicarse la licitacion con una de las empresas lideres en ventas
de productos lacteos a nivel nacional “Alpina”. A partir de ese hito el portafolio de clientes crecio6
a otros paises de la region latinoamericana y Estados Unidos. En el 2019, con el objetivo de ofrecer
el servicio complementario como proveedor de facturacion electrénica validado por la DIAN, la
organizacion obtuvo la certificacion de su Sistema de Gestion de Seguridad de la Informacion de
acuerdo a los lineamientos de las NTC ISO/IEC 27001:2013. Para el 2022 AMOVIL logré otro
importante hito de crecimiento, obtuvo la adjudicacion de la licitacion para el desarrollo de un
producto para la automatizacion de los procesos logisticos de una de las empresas mas importantes
del sector de los alimentos el Grupo Nutresa a traves de su distribuidora Comercial Nutresa. (Ver

Figura 5) (AMOVIL S.A.S., 2020).

Figura 5. Linea de tiempo de la empresa de estudio
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Adaptado de (AMOVIL S.A.S., 2020)
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No obstante, tras un periodo de rapido crecimiento la organizacion ha experimentado
los resultados de una débil estructura organizacional, que ha centralizado su direccionamiento en
una alta direccién que posee poca formacion y experiencia en la administracion empresarial; lo
que se ha reflejado en una centralizacion de funciones operativas por encima de las estratégicas,
esta situacion ha apartado a la organizacion de una gestion organizada, pragmaética y con
orientacion a los procesos y ha acentuado la carencia de una cultura de la documentacién que
soporta la gestion del conocimiento y su capitalizacion (AMOVIL, 2021). Como fue descrito, la
organizacion cuenta con un Sistema de Gestion de Seguridad de la Informacion que con su
certificacion viabilizo la participacion de la empresa como proveedor tecnol6gico y también ha
profundizado en la necesidad de incorporar elementos de gestion a través de un sistema integrado
que aporte a mejorar el desempefio de la organizacion para el desarrollo de ideas e iniciativas para

su desarrollo sostenible.

Dentro de la descriptiva de la problematica abordada, también se identifica que este
contexto ha dado lugar o potencializado de manera conjunta y sinérgica, efectos indeseables para
la organizacidon como la pérdida de credibilidad comercial ante la falta de agilidad y cumplimientos
de tiempos de entrega, reprocesos y falta de escenarios de pruebas de los productos; retrasos en la
toma decisiones por la existencia de una estructura organizacion centralista y un altor riesgo de la
pérdida del conocimiento ya que los procesos no han establecido unos lineamientos documentados,

reproducibles y revisados de forma periddica.

La problematica descrita en sus elementos mas destacados se muestra en la Figura 6.
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Figura 6. Arbol del problema

Alto riesgo de pérdida de la
capitalizacion del
conocimiento

Pérdida de credibilidad Retrasos en la toma de
comercial decisiones

Debilidades Organizacionales

en la Empresa Asistencia Movil - AMOVIL

Crecimiento exponencial de la Falta de segregacion de Carencia de una cultura de la
Organizacion apartado del funciones documentacion del
enfoque en procesos en la estructura organizacional conocimiento y evidencias

Nota: esta imagen muestra el arbol de problemas esquematizado a partir del diagnostico de la
empresa AMOVIL. Se muestran las causas y consecuencias principales.

1.2 Justificacién

El problema a atender correspondio a la debilidad organizacional producida a raiz de una
administracién empirica basada en las experiencias de los propietarios de la organizacion objeto
de estudio; por esta razon, se plante6 aportar a la solucion a traves del disefio de un Sistema
Integrado de Gestion -SIG que incorporara los requisitos de la norma NTC 1SO 9001:2015 que
fundamenta el Sistema de Gestion de la Calidad y de esta forma apalancar las bases
organizacionales en los principios de gestion basada en procesos, gestion basada en riesgos y una
clara definicion de los procesos y sus actividades de transformacion y por otra parte, la integracion
de los requisitos de la norma NTC ISO/IEC 27001:2013 del Sistema de Gestion de Seguridad de

la Informacion, implementado previamente por la organizacion, a través de los cuales se continue
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con el aseguramiento de la integridad, confiabilidad y disponibilidad de la informacion como
activo valioso para la organizacion. De esta forma se propone un SIG que corresponda a una
herramienta organizacional que permita correlacionar y coordinar los procesos y recursos y ofrezca

una estructura sélida en pro de la calidad de los productos y servicios ofertados (Quintero, 2014).

El alcance del presente estudio correspondio al disefio de este Sistema Integrado de
Gestion, el cual incorpora los principios que esquematizan en la Figura 7 y que permiten lograr la

satisfaccion de las necesidades y expectativas de todas las partes involucradas (ICONTEC, 2015,
p. ii).

Figura 7. Principios de la calidad
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Adaptado de (ICONTEC, 2015)
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De esta manera el SIG se convierte en una herramienta que promueve la planificacion
estratégica mediante el desarrollo de objetivos y estrategias claras para establecer a las
organizaciones en su escenario deseado; esto suscita una estructuracion de todos los recursos de la
organizacion para el trabajo conjunto en el corto, mediano y largo plazo (Mora, Vera, & Melgarejo,
2013, pp. 80 - 81). Lo anterior, permite la consolidacion de una nueva cultura organizacional,
desarrollando una gestién sisteméatica de cada proceso orientado al fortalecimiento y
protagonizacion de los clientes internos y externos generando valor (Hernandez, Barrios, &
Martinez, 2018, pp. 186, 189) al asegurar un ciclo de mejora continua constituida en la
planificacidn de los procesos, laimplementacién de los planes propuestos, la verificacion y analisis
de los resultados obtenidos para una posterior actuacion con medidas correspondientes (Ortega,
Bustamante, Gutiérrez, & Correa, 2015, pp. 152 - 156). En la Figura 8, se esquematiza el ciclo de
mejora continua o ciclo PHVA (Ciclo Planificar-Hacer-Verificar-Actuar) el cual es empleado

como elemento relevante para el disefio del Sistema Integrado de Gestion.

Figura 8. Esquema del ciclo de mejora continua PHVA
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Adaptado de (ICONTEC, 2015)
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1.3 Objetivos

1.3.1 Objetivo general
Disefiar un Sistema Integrado de Gestion a través de la integracion de los requisitos de

las normas NTC-ISO 9001:2015 y NTC-ISO/IEC 27001:2013, que permita el fortalecimiento

organizacional de la empresa AMOVIL S.A.S.

1.3.2 Objetivos especificos

e Determinar el nivel de cumplimiento de los requisitos de las normas NTC-ISO
9001:2015 y NTC-IEC 27001:2013 a través de un analisis de brecha, que establezca el nivel de
madurez de la implementacion.

e Definir los elementos para el disefio del Sistema Integrado de Gestion a través de
la metodologia del analisis de relacion de los requisitos de las normas técnicas, de modo que se
asegure la integracion.

e Validar el disefio del Sistema Integrado de Gestion a través de un informe de
validacion bajo criterio técnico de un experto auditor de las normas NTC-1SO 9001:2015y NTC-

IEC 27001:2013, que determine elementos de mejora continua.

2. Marco referencial

2.1 Resefia historicay caracterizacion de la empresa

La empresa de estudio Asistencia Mévil S.A.S. conocida comercialmente como AMOVIL,
posee una amplia trayectoria como aliado tecnolégico de empresas de distribucién masiva y ofrece
aplicaciones moéviles y web con mas de 2.500 usuarios activos, 75.000 pedidos y $5.000 millones

en transacciones diarias. AMOVIL ofrece productos tecnoldgicos en los procesos de preventa,
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autoventa, supervision comercial y facturacion electrénica, con esta oferta integra de forma
completa las actividades del ciclo de gestién de la distribucion logistica. Adicionalmente,
AMOVIL posee un compromiso con sus clientes en la satisfaccion total y mejoramiento continuo
de los productos o servicios, mediante el contacto directo con servicio al cliente las 24 horas del
dia los 7 dias de la semana (AMOVIL S.A.S., 2020). Dentro de sus 105 clientes, se encuentran los

mostrados en la Figura 9.

Figura 9. Principales clientes de AMOVIL S.A.S
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Adaptado de (AMOVIL S.A.S., 2020)

Asi mismo, AMOVIL brinda apoyo a aquellas empresas que desean mejorar
continuamente sus procesos Y sus relaciones con sus clientes, acompafiandolos y apoyandolos en
todo el ciclo transaccional desde sus capturas de pedidos hasta la retroalimentacion del sistema

con la llegada de las rutas a la empresa, tal y como se muestra en la Figura 10.
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Figura 10. Participacion de AMOVIL en el ciclo transaccional empresarial
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Adaptado de: (AMOVIL S.A.S., 2020)

La historia de AMOVIL comienza en el afio 2007 como pionera en la creacion de software
movil y web mediante Amovil Preventa como una solucion automatizada para ventas. Tres afios
después, Amovil Preventa emigré a dispositivos moviles, lo que le permitio obtener la licitacion
con la mayor empresa de ventas de lacteos a nivel nacional “Alpina” en el 2012. Al afio siguiente,
Asistencia Movil lanz6 al mercado Amovil Autoventa, y Amovil Supervisores para el afio 2014;
estos progresos proyectaron a AMOVIL como una alternativa de aplicaciones de captura segun la
revista Enter.co y como aliado del MINTIC con el inicio del programa Apps.co en el afio 2015.
Este recorrido le permitid a la empresa extender sus operaciones en otras geografias en el 2016,
afio en el que incursion6 con sus productos en Ecuador, ese mismo afio afiadié un nuevo producto

Ilamado Amovil Distribucion; y en el 2017 llegd a Estados Unidos con un modelo 4G. Con los
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nuevos requisitos para las empresas dadas por la normatividad colombiana para la facturacion
electrénica, AMOVIL incursioné como proveedor de esta herramienta con Amovil FELAM en el
afio 2018, este hecho supuso un nuevo reto: obtener la certificacion en el estandar ISO 27001:2013
para la seguridad de la informacion, cuya implementacion comenzo en el 2019; proceso que dio
lugar a las mejoras de la herramienta Amovil FELAM 2.0. Finalmente, en ese mismo afio
desarroll6 la nueva aplicacion para automatizacion de pedidos A’pedir. Actualmente, AMOVIL
ha movilizado sus esfuerzos a ofrecer un sistema de informacion tipo ERP que se integra con todas
las soluciones tecnoldgicas de sus productos llamado SIDIS, a través de este producto AMOVIL
ofrece un portafolio que completa todas las necesidades de sus clientes desde la toma de pedido
hasta el procesamiento y generacién de la facturacion y manejo de sus inventarios. (AMOVIL

S.A.S., 2020).

2.2 Antecedentes

2.2.1 Antecedentes en el ambito internacional

En Espafa un estudio tomado como referente fue el titulado “Un modelo para facilitar
la integracion de estandares de gestion de T1 en entornos maduros” (Mesquida, 2012, pp. 79 - 108),
detalla la relacion que tienen las normas I1SO 9001:2008, ISO/IEC 20000-1:2005, e
ISO/IEC27001:2005 y realiza una guia para la alineacion e integracion de los sistemas de gestion.
A pesar de que la guia se basa en una version anterior de las normas actuales, permite analizar la

metodologia usada para el desarrollo de la propuesta en el presente proyecto.

Como primera actividad, en el estudio dirigido para optar por su titulo de doctorado el
autor identificé las estructuras de las normas y destaco que la ISO 9001:2008 posee un apartado

de compatibilidad con otros sistemas de gestion y normas de la familia de calidad en campos
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especificos tales como: ISO/IEC 90003:2004 dedicada al proceso de desarrollo con calidad del
software e ISO/IEC TR 90005:2008 que brinda directrices para la aplicacion de la ISO 9001 a los
procesos de ciclo de vida del sistema orientada a la ingenieria de sistemas. La 1ISO 20000-1:2005
posee un enfoque de procesos integrados, permitiendo satisfacer los requisitos del negocio y de
los clientes. Finalmente, la norma ISO/IEC 27001:2005 posee un apartado que permite la
compatibilidad con las normas 1SO 9001:2000 y 14001:2004. Una vez analizadas las posibles
compatibilidades, el autor procedid al estudio de las relaciones entre las normas 9001:2008 e
ISO/IEC 20000-1 y entre las normas 9001:2008 e ISO/IEC 27001, para lo que establecio 3 tipos
de relaciones: relacion total, relacion parcial e inexistencia de la relacion. Con ello, sugirio realizar
la recoleccion de requisitos similares, adaptar los requisitos parciales y resaltar los requisitos
especificos para concluir en la elaboracion de la guia como herramienta para el cumplimiento de

los estandares (Mesquida, 2012, pp. 79 - 108).

De otra parte, otros referentes como la Agencia de Calidad para el Sistema Universitario
de Catalufia (AQU Catalunya — Agéncia per a la Qualitat del Sistema Universitari de Catalunya)
resalta que la integracion de los sistemas de la seguridad de la informacién 1SO 27001 y de la
calidad 1SO 9001 permiten garantizar la disponibilidad, integridad y confidencialidad de la
informacidn de una organizacion. Debido a su alta importancia en la formacién de las personas, la
AQU opté por su certificacion en calidad y la certificacion en seguridad de la informacion, con el
propésito de llevar a cabo sus procesos de manera ordenada y satisfactoria, mejorando
significativamente su imagen corporativa. Este proceso inici6 alineado la vision estratégica con
los procesos y la gestion, para lograr la unanimidad en su mapa de procesos, politicas sinérgicas;
la integracion de la seguridad de la informacion en el comité de la calidad, asi como sus requisitos

en las actividades diarias; y la incorporacion en el equipo de auditoria interna de una persona del
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area informética. Como resultado se obtuvo la sensibilizacion del personal sobre la seguridad de
la informacion, la incorporacion de nuevos habitos laborales, la adopcion de criterios y normativas
para la gestion de la informacién, un plan de continuidad abarcando todo tipo de riesgos, y sus
respectivos controles y medidas de accion. Esto les ha permitio organizar la informacion de 12
universidades (7 publicas y 5 privadas), 1245 titulaciones (475 pregrados, 570 maestrias y 200
doctorados), 21500 docentes de educacion superior, y 51 evaluaciones institucionales (AENOR,

2018, p. 1).

En la region de Latinoamérica, en Ecuador, se desarrollé un estudio para el disefio de
un Sistema Integrado de Gestion basado en las normas ISO 9001:2015 e ISO 27001:2013, con
énfasis en la emision de documentos de identificacion militar de las Fuerzas Armadas. En primer
lugar, el autor realizé una evaluacion de cumplimiento de requisitos de ambas normas, para lo que
se considerd los apartados de contexto de la organizacién, liderazgo, planificacién, apoyo,
operacion, evaluacién del desempefio y mejora, y obtuvo un balance general de cumplimiento.
Este balance fue el insumo para el disefio de la propuesta de integracion de los sistemas de gestion;
el analisis de los procesos, aspectos legales y lineamientos para la sinergia adecuada entre la
calidad y la seguridad de la informacion. Dentro del disefio se destacé el cambio del enfoque de la
estrategia, la estructuracion de los procesos, el establecimiento de la tecnologia requerida, la
participacion del personal, la determinacidn de los activos de la informacion y la creacion del mapa
de riesgos de los activos de la informacién. Como resultado, el autor obtuvo un manual que brinda
herramientas para el establecimiento de los sistemas, sus interrelaciones, formatos, registros y

lineamientos para el control de cumplimiento de requisitos (Garcia, 2020, pp. 1 - 241).
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Finalmente, en Espafia se realizé un estudio titulado “Nueva metodologia desarrollada
para la integracion de Lean Manufacturing, Kaizen e ISO 31000:2009 basados en la 1SO
9001:2015” el cual sonded las diferentes metodologias usadas por las organizaciones para la
integracion de dos 0 mas sistemas de gestion, y el desarrollo de una nueva guia que permitiera
facilitar el proceso. En el estudio los autores destacan el enfoque de la norma australiana y
neozelandesa AS/NZS 4581:1999 orientada a integrar los sistemas de gestion a partir de la
identificacion de los elementos comunes para evitar la duplicidad; por su parte la norma danesa
Dansk Standard DK 8001:2005 que resalta la Excelencia Empresarial como el desarrollo de todos
los elementos de la organizacién en una misma direccion, seguido del abordaje de los elementos
similares y diferenciadores de cada sistema para su posterior integracién; asi como, la norma
espafiola UNE 66177:2005 que constituye una guia metodoldgica para la integracion de los
sistemas de gestion de calidad, ambiental y seguridad y salud en el trabajo, basado en el ciclo
Deming; en el marco del estado del arte destaca ademas la norma britanica PAS 99:2006 que ofrece
un marco genérico de requisitos comunes entre los estandares ISO para los sistemas de gestion de
la calidad, ambiental y seguridad y salud en el trabajo; finalmente, concluye por resaltar que la
ISO a través de su publicacion “The integrated use of management system standards” que en
espariol corresponde a “El uso integrado de los sistemas de gestion”, detalla metodologias,
herramientas y practicas especificas para integrar los sistemas de gestion de la calidad, ambiental,
cadena de suministro, seguridad alimentaria, seguridad de la informacién y seguridad y salud en

el trabajo (Palacios, 2019, pp. 12 - 43)
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Figura 11. Metodologias empleadas por organizaciones espafiolas

Metodologias empleadas por organizaciones espafiolas
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Nota: esta figura muestra las principales metodologias utilizadas para realizar la integracion de
sistemas de gestion por parte de organizaciones espafiolas.
Adaptado de (Palacios, 2019)

De acuerdo a lo se muestra en la Figura 11, el estudio observo que la metodologia méas
usada es la de analisis de elementos comunes, seguido de la adopcion de un modelo propio. Esto
ocurre debido a que estas metodologias proponen medidas simples y faciles de entender. Por esta

razon, la metodologia creada se baso en el Anélisis de Elementos Comunes y en el Ciclo Deming

de la siguiente manera (Palacios, 2019, pp. 12 - 43)

2.2.2 Antecedentes en el &mbito nacional

Desde el ambito nacional, se tomd como referente el trabajo titulado “Guia para la
implementacion de un Sistema de Gestion Integrado ISO 9001:2015 E ISO/IEC 27001:2013” en
el que el autor desarroll6 una guia para la implementacién de un Sistema de Gestion Integrado 1SO
9001 e ISO 27001. Esta guia se plante6 para ser aplicada por cualquier organizacion sin importar

tamafio, actividad econémica o antigliedad. El investigador determind los elementos similares y
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diferenciadores de cada norma, identificd los beneficios de cada norma de manera integral y por
separado; desarroll6 una lista de requisitos de ambas normas para su respectivo cumplimiento. Asi
mismo, establecié herramientas ofimaticas que le permitieron el planteamiento, desarrollo,
revision y actuacion del Sistema Integrado de Gestion. Esta guia de implementacion permitio a las
organizaciones obtener beneficios tales como: aplicar el concepto de calidad a la seguridad, reducir
los riesgos, mejorar la competitividad, fortalecer el compromiso y la concientizacién, y la mejora
continua. La primera guia correspondié a la aplicacion de la norma ISO 27001, estableciendo un
nuevo proceso relacionado a la informacion, donde la norma 1SO 9001 abarcé un enfoque a todos
los procesos de la organizacion. Ademas, permitié establecer controles para reducir los riesgos de
gestion debido al manejo de la informacion, una mejora en la imagen y un aumento su
competitividad frente a las deméas organizaciones, asi como establecer estandares para la toma de
conciencia y formacion del compromiso del recurso humano, el cual, es fundamental para lograr

el éxito de la organizacion y su mejoramiento continuo (Pineda, 2017, pp. 14 - 68).

Otro estudio también tomado como referente, llevado a cabo en la ciudad de Bogota y
titulado “Estructuracion del Sistema Integrado de Gestion en F1 TOP POINT con base en las
normas ISO 9001:2015, ISO 27001:2013, ISO 45001:2018 e ISO 14001:2015” documenta la
estructuracién de un Sistema Integrado de Gestion para una empresa de actividades de desarrollo
de sistemas informaticos. Debido a que la empresa objeto del presente estudio pertenece a esta
misma actividad econémica y maneja las versiones mas actualizadas de las normas, este referente
brindé informacion fundamental para el desarrollo de la consultoria propuesta. En el estudio
referenciado el autor implementd 6 fases: fase 1 diagnostico del estado actual del Sistema de
Gestion Integrado, fase 2 actualizacion del SGC, fase 3 actualizacion del SGSI, fase 4

estructuracion del Sistema de Gestion de Seguridad y Salud en el Trabajo, fase 5 disefio del
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Sistema de Gestion Ambiental, y fase 6 finalizacion del proyecto correspondiente a la socializacion
de los resultados. La fase diagndstica se realiz6 mediante un analisis de fortalezas y debilidad para
cada apartado de las normas ISO 9001:2015, 1ISO 27001:2013, ISO 45001:2018 e 1SO 14001:2015;
de esta manera, logrd resumir las no conformidades y las conformidades. Con base al diagnéstico,
determiné los controles orientados al mejoramiento de los Sistemas analizados, lo que permitid
mejorar los sistemas de calidad y seguridad de la informacion, y estructurar y disefiar los sistemas
de ambiente y seguridad y salud en el trabajo. Finalmente, el documento ofrece los lineamientos a
seguir por la empresa para la integracion de los sistemas de gestion en cumplimiento con las
normas ISO 9001:2015, ISO 27001:2013, ISO 45001:2018 e 1SO 14001:2015; y optimizar los

procesos de la organizacién (Rincon, 2019, pp. 12 - 89).

Finalmente, en la misma ciudad se desarroll6 una guia para la armonizacion de la gestion
documental para los sistemas de gestion de la calidad y de la seguridad de la informacién. En
primera instancia, se realizd un diagndstico para concretar la situacion actual y el grado de
cumplimiento de la gestién documental conforme al Decreto 1080 de 2015, los procesos y
controles segun la norma ISO 30301, ISO 27001 e 1SO 9001, principalmente el numeral 7.5.
“Informacién documentada”. Esto permitio elaborar la guia de armonizacion teniendo en cuenta
los requisitos similares y diferenciadores de cada norma para su posterior validacion. Esta fase se
realiz6 mediante un cuestionario a un grupo de expertos, a través de la cual se confirmé su claridad,

pertinencia y aplicabilidad (Triana, 2020).

2.3 Marco tedrico
Los conceptos calidad, seguridad de la informacidn e integracion son sin duda referentes

claves para la comprension y adecuada aproximacion al presente trabajo. A continuacion, se
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aborda su comprension conceptual, asi como, la de otros términos asociados que en conjunto

aportan a la contextualizacion de la problematica objeto de estudio.

2.3.1 Calidad
Es el resultado cultural dada por la gestion de comportamientos, actitudes, actividades
y procesos, orientadas al cumplimiento de las necesidades y expectativas de todas las partes

interesadas (ICONTEC, 2015, p. 2).

2.3.2 Seguridad de la informacion

Corresponde a la confidencialidad, integridad y disponibilidad de la informacion que
posee una organizacion (1SO 27001, 2013). Asi mismo, se considera como el conjunto de medidas
técnicas, organizativas y legales que llevan a cabo las organizaciones para salvaguarda su
informacion y de las partes interesadas. Se tiene en cuenta que la confidencialidad permite ocultar
0 mantener en secreto para evitar perjuicios al duefio de la informacion; la integridad evita la
modificacion o alteracion de la informacion, garantizar su veracidad e impacto; finalmente, la
disponibilidad garantiza el acceso a las personas autorizadas, facilitando su manejo y gestion

(Calderon, 2015, p. 2).

2.3.3 Sistema de gestion

Es una herramienta organizacional conformada por politicas, objetivos y procesos,
debidamente interrelacionados o con interaccion constante. Este modelo se orienta a diferentes
necesidades de las empresas con el fin de dar respuesta conforme a buenas préacticas
implementadas y perfeccionadas (ICONTEC, 2015, p. 18), donde se profundizaran principalmente

en dos: calidad y seguridad de la informacion.
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2.3.4 Sistema de Gestion de la Calidad NTC-1SO 9001:2015

Este sistema de gestion provee una direccion estratégica a una organizacion, orientada
a mejorar su desempefio global y proporcionar una base solida para el desarrollo sostenible.
Algunos beneficios son: generar la capacidad de proporcionar regularmente productos y servicios
que permitan satisfacer los requisitos de los clientes y los requisitos legales y reglamentarios,
incrementar las oportunidades de satisfacer al cliente, abordar riesgos y oportunidades y la
capacidad de generar conformidades con requisitos del sistema de gestion de la calidad
especificados. Con la norma ISO 9001:2015, se posee una estructura Deming: Planificar, Hacer,
Verificar y Actuar (PHVA) y pensamiento basado en riesgos. Asi mismo, se basa en los principios
como enfoque al cliente, liderazgo, compromiso con las personas, enfoque a procesos, mejora,
toma de decisiones basado en la evidencia y gestion de las relaciones (ICONTEC, 2015, pp. ii -

iv).

2.3.5 Sistema de Gestion de la Seguridad de la Informacion

Este sistema de gestion busca preservar la confidencialidad, la integridad y la
disponibilidad de la informacion mediante la gestion adecuada de los riesgos, 1o que brinda
confianza a las partes interesadas. Asi mismo, la organizacién debe considerar la seguridad de la
informacidn como parte de los procesos y estructura de la misma para permitir la gestion total de
la informacion interna y de las partes interesadas. Adicionalmente, la norma NTC-ISO/IEC 27001
es compatible con las directivas ISO/IEC, parte 1, Suplemento ISO consolidado y con otras normas
de sistemas de gestion. Por esta razdn, es posible establecer una integracion con el Sistema de

Gestion de la Calidad NTC-1SO 9001:2015 (ICONTEC, 2013, p. 1).
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2.3.6 Integracion de Sistemas de Gestion
La integracion de sistemas de gestion corresponde a la unificacion de requisitos iguales,
complementar los requisitos similares y gestionar los requisitos especificos para consolidar un

Unico sistema bajo una misma estructura (Heras, Bernando, & Casadesus, 2007, pp. 155-174).

Asi mismo, cuando se realiza la integracion de dos mas sistemas de gestion surge un
Sistema Integrado de Gestion, correspondiente a un sistema interdisciplinario, conformado por la
estructura de la organizacion, sus recursos y responsabilidades, direccionados hacia un mismo fin,
lo que evita la duplicidad de procesos e informacion y optimiza los procesos. Por esta razon, el
presente trabajo se desarrollé mediante una metodologia de integracion de normas ISO, teniendo

en cuenta que estas normas de estandarizacion poseen una misma estructura.

De igual manera, se menciona a continuacion las metodologias de integracion de

sistemas de gestion mas comunes entre las organizaciones:
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2.3.6.1 Integracion por Ciclo PHVA. Este modelo resalta las fases del ciclo Deming o
PHVA como lineamientos para realizar la integracion de varios sistemas de gestion. Esto quiere
decir, que se realiza la panificacion de los elementos estratégicos y la distribucion de los recursos
de la organizacion, bajo los criterios establecidos por las normas a adoptar. Seguido, se implementa
lo planificado mediante la interrelacion de los recursos, evitando reprocesos y cubriendo cada una
de las normas establecidas. Luego, se realizar una verificacion mediante auditorias internas
combinadas o complementarias, que permitan comprender el estado en el que se encuentran de
manera conjunta. Finalmente, se toman acciones que permitan el mejoramiento sinérgico de los
sistemas, permitiendo cumplir con el ciclo (Forbes, 2011, pp. 1 - 5).

Este modelo permite ahorrar tiempo, debido a que se desarrolla por etapas, permite
trabajar en todos los sistemas al mismo tiempo, unificando las actividades y tiempos. Sin
embargo, se debe complementar con otros modelos para relacionar los diversos requisitos de las

normas (Dugue, 2017, pp. 115 - 130).
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2.3.6.2 Integracion por Elementos Comunes. La integracion por elementos comunes
permite revisar y clasificar los requisitos de las normas teniendo en cuenta los siguientes criterios
(Antunez, 2016, pp. 1-28):

e Requisitos con relacion total: son aquellos que permiten unificarse en un solo
documento, procedimiento, actividad, recursos, etc.

e Requisitos con relacion parcial: son aquellos que permiten combinarse
manteniendo las caracteristicas propias de cada norma, o realizarse de manera
conjunta bajo un estandar.

e Requisitos con relacion nula: son aquellos que no permiten unificarse debido a

su naturaleza propia de la norma; es decir, que no se comparte con las demas.

Esta metodologia facilita y complementa al ciclo PHVA, ya que permite definir la ruta de
integracion del sistema de manera &gil y ordenada, optimizando los procesos (Parra,

Hernandez, & y Rodriguez, pp. 1-17).
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2.3.6.3 Norma PAS 99. Esta norma internacional surge de la necesidad de facilitar la

implementacién de los sistemas de gestién en las organizaciones mediante la integraciéon de
criterios y requisitos. Por esta razon, esta norma considera seis requisitos comunes fundamentales,
incluye el modelo PHVA, y promueve el desarrollo de Sistemas de Gestion de forma holistica,
mediante la siguiente estructura (Miguel, 2013, pp. 8-12):

e Contexto de la organizacion

e Liderazgo

e Planificacion

e Soporte

e Operacion

e Evaluacion del desempefio

e Mejora

Esta norma aconseja la integracion mediante los 7 elementos comunes mencionados
anteriormente, y los requisitos especificos de cada norma a adoptar. Asi mismo, conlleva
beneficios estratégicos mediante la unificacion de objetivos, metas y rutas; direccionando todos

los procesos de la organizacion (Miguel, 2013, pp. 8-12).

2.4 Marco conceptual
Con el proposito de comprender los términos especificos relacionados al tema de

Sistemas de Gestidn, se exponen los siguientes conceptos:

2.4.1 Contexto de la organizacion
Permite exponer y comprender los factores internos y externos que influyen en la

organizacion en todos sus aspectos. De igual manera, los factores internos son aquellos que la
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misma organizacién puede controlar o gestionar tal como la cultura organizacional, valores,
desempefio, infraestructura, etc. Por otro lado, los factores externos son aquellos que no son
controlados y manejados por la organizacion, pero si pueden ser gestionados como oportunidades
0 representar riesgos en el cumplimiento de sus objetivos; entre ellos se destaca el entorno legal,

tecnoldgico, mercado, cultura social, etc. (ICONTEC, 2015, p. 2).

2.4.2 Partes interesadas

Anteriormente se poseia el enfoque de gestionar Unicamente las necesidades y
expectativas de los clientes; sin embargo, a lo largo del tiempo se ha evidenciado el requerimiento
de considerar a todas las partes pertinentes, ya que no solo los clientes pueden llegar a influir al
momento de gestionar un sistema. Por esta razon, se considera una parte interesada aquella persona
natural o juridica que puede generar un riesgo significativo en la sostenibilidad organizacional, es

decir, en el desarrollo de los objetivos (ICONTEC, 2015, p. 2).

2.4.3 No conformidad

Es un posible resultado en la verificacion del sistema de gestion, y se presenta cuando
existe un incumplimiento total o parcial de un requisito, es decir, de una necesidad o expectativa
obligatoria (ICONTEC, 2015, p. 20). Estas representan una oportunidad de mejora del sistema
para alcanzar el cumplimiento del requisito y su sostenimiento en el tiempo; donde dependiendo
de su impacto, puede clasificarse en una No conformidad mayor o menor (ICONTEC, 2018, p.

32).
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2.4.4 Accion correctiva
Una vez identificada la no conformidad, se desarrollan una serie de actividades
encaminadas a eliminar su causa y prevenir su recurrencia (ICONTEC, 2015, p. 30). Es decir, estas

acciones permiten el mejoramiento del sistema de gestion.

2.4.5 Verificacion

Esta actividad permite conocer el estado de cumplimiento de requisitos especificos
teniendo en cuenta informacién objetiva del sistema (ICONTEC, 2015, p. 25), es decir, recolecta
toda la informacion posible para comprobar el cumplimiento de lo establecido por la norma, la

organizacion y la legislacion.

2.4.6 Validacion
Esta actividad es similar a la anterior, ya que se desarrolla una comprobacién frente a
requisitos establecidos, pero ésta se realiza con el fin de garantizar que lo implementado y

ejecutado funcione para cumplir los requerimientos establecidos (ICONTEC, 2015, p. 25).

2.5 Marco legal

En la Tabla 1 se expone la normatividad vigente aplicable:

Tabla 1. Marco normativo

Nombre Afio Entidad Descripcion
Por la cual se dicta disposiciones para
Ley 0590 2000 Congreso de Colombia promover el desarrollo de las micro,

pequefias y medianas empresas.
Por la cual se dicta disposiciones generales

Ley 1581 2012 Congreso de Colombia L

para la proteccion de datos personales.
Decreto 1595 2015 MinComercio Por_ _Ia _(Eual se T egl_J!an los entes de

certificacién y acreditacion.

Por la cual se modifican los articulos 257,
Ley 1032 2006 Congreso de la Repiblica 271, 272 y 306 del Codigo Penal. Proteccion

de la informacién y de los datos (delitos
informaticos)




DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013 49

Nombre

Ao

Entidad

Descripcion

Ley 1273

2009

Congreso de la Republica

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado
- denominado “de la proteccion de Ila
informacién y de los datos”- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Decreto 2242

2015

DIAN

Por la cual se reglamentan las condiciones de
expedicion e Inter portabilidad de la factura
electrénica con fines de masificacion y
control fiscal.

Resolucién 0019

2016

DIAN

Mediante la cual se prescribe un sistema
técnico de control para la factura electronica
acorde con el Decreto 2242 de 2015, se
sefialan los procedimientos que deben agotar
y los requisitos que deben cumplir los sujetos
del &mbito de este decreto y se disponen otros
aspectos en relacion con la factura
electrénica.

Resolucién 00639

2019

DIAN

Por medio de la cual se otorga una
autorizacion para prestar los servicios como
proveedor tecnoldgico de Factura Electronica
Asistencia Mdvil SAS

Resolucién 0030

2019

DIAN

Por lo cual se sefialan los requisitos de la
Factura Electrénica de venta con validacion
previa a su expedicién, asi como, las
condiciones, términos y mecanismaos técnicos
y tecnoldgicos para su implementacién.

Resolucién 0042

2020

DIAN

Por la cual se desarrollan los sistemas de
facturacién electrdnica, proveedores
tecnoldgicos, registro de factura electrénica,
y otras disposiciones.

Resolucién 0094

2020

DIAN

Por la cual se desarrollan los sistemas de
facturacion, los proveedores tecnolégicos, el
registro de la factura electrénica de venta
como titulo valor, se expide el anexo técnico
de factura electronica de venta y se dictan
otras disposiciones en materia de sistemas de
facturacion.

Ley 1581

2012

Congreso de la Republica

Por la cual se dictan disposiciones generales
para la proteccion de datos personales.

Decreto 1377

2013

Congreso de la Republica

"Por el cual se reglamenta parcialmente la
Ley 1581 de 2012"

Decreto 886

2014

Congreso de la Republica

Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro
Nacional de Bases de Datos.

Ley 1266

2008

Congreso de la Republica

Por la cual se dictan las disposiciones
generales del hadbeas data y se regula el
manejo de la informacidn contenida en bases
de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan
otras disposiciones.
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Nombre Afio Entidad Descripcion
La Corte Constitucional declar6 la
constitucionalidad del articulado del proyecto
de ley estatutaria que regula el tratamiento de
Sentencia C-748 2011 Corte Constitucional datos diferentes a los financieros y
comerciales con fines de célculo de riesgo,
que ya fueron regulados en otra Ley
estatutaria 1266 de 2008
Por medio de la cual se expide el Estatuto del
Consumidor y se dictan otras disposiciones.

ARTICULO 70. GARANTIA LEGAL. Es la
Ley 1221 2008 Congreso de la Republica obligacién, en los términos de esta ley, a

cargo de todo productor y/o proveedor de

responder por la calidad, idoneidad,

seguridad y el buen estado y funcionamiento

de los productos.

Norma Tecnica Colombia de Sistemas de

NTC 150 9001 2015 ICONTEC Gestion de la Calidad. Requisitos.
Norma Técnica Colombiana de Tecnologia
NTC ISO/IEC de la informacion. Técnicas de seguridad.
27001 2013 ICONTEC Sistemas de Gestion de la Seguridad de la
Informacion. Requisitos.
GTC I1SO 19001 2018 ICONTEC GU|§Tgcn|ca Col_omblana. Dlrec_t,rlces parala
auditoria de los sistemas de gestion.
Guia Técnica Colombiana.
GTC ISO 10014 2021 ICONTEC Gestion de una organizacion para resultados

de calidad. Orientacion para obtener
beneficios financieros y econémicos

Nota: esta tabla muestra los requisitos legales y normativos mas significativas para el desarrollo
del trabajo.

3. Método

Para el desarrollo del presente estudio se optd por implementar la metodologia de analisis
de elementos comunes con la articulacion de las actividades basadas en el ciclo Deming o ciclo
PHVA propuesta por (Palacios, 2019, pp. 12-43), en la consideracion de que ambas perspectivas
aportan elementos complementarios para asegurar una integracion eficaz, a la vez que se asegura
la incorporacion de los elementos normativos a lo largo de todo el ciclo de gestion. Pese a que en
el estudio realizado por los investigadores la metodologia no fue aplicada directamente en la

integracion de un sistema de gestion basado en las normas NTC-1SO 9001:2015 y NTC-ISO/IEC
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27001:2013, la transversalidad con estos sistemas de gestion habilita su aplicacion para este caso

de estudio.

La metodologia conserva un enfoque mixto, ya que se incluye la recoleccion y analisis de
informacidn cuantitativa, tal como las valoraciones y cuantificacion del nivel de cumplimiento de
los requisitos; y cualitativa, como los aspectos y descripciones de los procesos, actividades y
criterios de control. Toda esta informacion se articuld a lo largo del proceso resolutivo de la

pregunta de investigacion.

El planteamiento metodoldgico se baso en tres (3) fases, en las que a su vez se incluyeron

las siguientes actividades especificas:

3.1 Fase de planificacion
La primera fase metodoldgica corresponde a la planeacion del disefio del Sistema

Integrado de Gestion. Esta fase esta integrada por las siguientes actividades principales:

3.1.1 Compromiso de la Alta Direccion

Como decision estratégica, la planeacion inicié con la toma de decision por parte de la
Alta Direccion de AMOVIL S.A.S de comprometer los recursos y tiempos asociados al logro del
objetivo de disefiar un Sistema Integrado de Gestidn que asegure el cumplimiento de los requisitos
normativos de calidad y seguridad de la informacion. Asociada a esta actividad se consolidd el
equipo de trabajo encargado de liderar y asegurar el proceso de disefio, asi como, el nombramiento

de los mandos medios correspondientes a los responsables de proceso.
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3.1.2 Diagnostico preliminar

Se realizd el diagnostico del estado inicial frente al cumplimiento de los requisitos de
las normas NTC-1SO 9001:2015 y NTC-ISO/IEC 27001:2013 (considerando los requisitos desde
el capitulo 4 hasta el capitulo 10, incluyendo el Anexo A de la NTC ISO/IEC 27001:2013). Para
ello, se ejecutd un anélisis de brecha con la estructura sugerida por plantillas de uso gratuito
disponibles en la red, a las cuales se articularon las preguntas de evaluacion sugeridas en el
(Cuestionario para la realizacion de auditoria interna de un sistema de gestion de la calidad. Norma
ISO 9001:2015), que permitieron la identificacion del nivel de cumplimiento de cada requisito y
la verificacion de las evidencias disponibles, integrando una valoracion porcentual del nivel de
cumplimiento que toma como referencia los niveles de madurez sugeridos en (ICONTEC, 2021,
p. 18). Para cada norma se desarroll6 una hoja de calculo y andlisis de brecha a través de la
interpretacion grafica de los resultados en un esquema tipo radar. En la Tabla 2 se muestra la
estructura de la hoja de calculo del analisis de brecha.

Tabla 2. Estructura del analisis de brecha de las normas NTC-1SO 9001:2015 y NTC-ISO/IEC
27001:2013

- Documento :
a
Numeral Requisito Estado Preguntas Asociado Comentarios
Seccion de la Requisito Valoracion  del - Preguntas Soporte de Observaciones y

estado de sugeridas parala
implementacion  verificacion

Nota: esta tabla muestra la estructura utilizada para identificar las brechas de implementacion de
las normas.

a El Estado se determina a partir de la verificacion de la evidencia o soporte de implementacion y
su valoracion respecto a los criterios de calificacion.

Adaptado de (Cuestionario para la realizacion de auditoria interna de un sistema de gestion de la
calidad. Norma 1SO 9001:2015)

norma evaluada evaluado implementacion  comentarios
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Ejecutado el diagnostico del estado de cumplimiento de cada numeral de ambas
normas, se revisé y analizo el porcentaje de cumplimiento segln los siguientes criterios que se

muestran en la Tabla 3.

Tabla 3. Niveles de la madurez de implementacidn de los sistemas de gestion de acuerdo con la
NTC-1SO 10014:2021

Calificacion Criterio

Desconocido No ha sido verificado.

No hay un enfoque sistematico evidente, no hay
métricas u objetivos

Enfoque reactivo, principalmente para corregir
problemas

Més proactivo que reactivo. Informacién disponible
sobre los objetivos y el desempefio

Practicamente implementado  El proceso de mejora continua esta bien integrado
como rutina en la organizacion

Implementado totalmente como
rutina y efectivo

Sin implementacion

Poca implementacion

Implementacién parcial

Evidencia sostenida a lo largo de un largo periodo

Requisito no aplicable de acuerdo con el alcance del

No aplicable SIG.

Nota: esta tabla muestra los criterios cualitativos para determinacion de los niveles de madurez de
la implementacion de los sistemas de gestion.
Adaptado de (ICONTEC, 2021)

Para el caso particular de los controles de seguridad de la informacion sugeridos en el
Anexo A de la norma NTC-ISO/IEC 27001:2013, se ejecutd también un analisis de brecha, pero
el comparativo del nivel implementacién se realiz6 respecto con la escala de madurez propuesta

por el Modelo de Madurez de COBIT® (Gorgona, 2021, pp. 1-3) que se muestra en la Tabla 4.

Tabla 4. Niveles de madurez de los sistemas de tecnologias de la informacion de acuerdo con el
modelo COBIT

Calificacion Criterio
Desconocido No ha sido verificado.
. No se lleva a cabo el control de seguridad en los sistemas de
Inexistente . -
informacion.
Las salvaguardas existen, pero no se gestionan, no existe un
Inicial proceso formal para realizarlas. Su éxito depende de la buena

suerte y de tener personal de alta calidad.
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Calificacion Criterio

La medida de seguridad se realiza de un modo totalmente
Repetible informal (con procedimientos propios, informales). La

responsabilidad es individual. No hay informacion.

El control se aplica conforme a un procedimiento documentado,
Definido pero no ha sido aprobado ni por el responsable de Seguridad ni
por el Comité de direccién.
El control se lleva a cabo de acuerdo con un procedimiento
documentado, aprobado y formalizado.
El control se aplica de acuerdo con un procedimiento document
Optimizado aprobado y formalizado, y su eficiencia se mide peridédicame
mediante indicadores.
El control no es aplicable y se justifica su exclusién del alcance
del sistema de seguridad de la informacion.
Nota: esta tabla muestra los criterios cualitativos para la determinacién del nivel de madurez en
la implementacion de los sistemas de gestion de tecnologias de la informacion.

Adaptado de (Gorgona, 2021)

Administrado

No Aplicable

3.2 Fase de ejecucion

3.2.1 Disefio del Sistema Integrado de Gestidon

Posteriormente se realizé el analisis de relacion uno a uno de los requisitos de las normas
NTC-ISO 9001:2015y NTC-ISO/IEC 27001:2013, siguiendo para ello la siguiente categorizacién

de los niveles de correspondencia o relacion sugeridos por (Mesquida, 2012, pp. 92-105)

e Relaciéon total (T): para este caso el requisito de la norma NTC-ISO/IEC
27001:2013, ya estd contemplado por algun requisito de la norma NTC-1SO 9001:2015. Para este
escenario no se necesita la implementacion de ningun elemento especifico de una u otra norma.

e Relacion parcial (P): para este caso el requisito de la norma NTC-ISO/IEC
27001:2013, detalla o especifica alguna medida particular respecto a lo que establece el requisito
para la norma NTC-1SO 9001:2015 o viceversa.

e Inexistencia de relacion (X): para este particular los requisitos corresponden a

aquellos especificos del objeto y campo de aplicacion de las normas respectivas.
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Una vez realizado el andlisis de relacion, se estructurd un plan de integracién con el
proposito de asegurar el cumplimiento global de los requisitos, orientado al cierre de brechas y al
aseguramiento de la integracion. En la Tabla 5. se describe la estructura del analisis de relacion de

los requisitos de ambas normas.

Tabla 5. Estructura del analisis de relacion de los requisitos de las normas NTC-1SO 9001:2015
y NTC-ISO/IEC 27001:2013

Requisito Tipo de Requisito
. i Norma NTC ISO/IEC
Norma NTC ISO 9001:2015 Relacién 27001:2013

Relacién total (T)
Requisito evaluado  Relacién parcial (P)

Relacién inexistente (X)
Nota: esta tabla muestra la estructura del analisis de relacion de requisitos entre las normas.

Adaptado de (Mesquida, 2012)

Seccion de la
norma evaluada

Seccion de la

Requisito evaluado
norma evaluada

El plan de integracion se estructur6 basado en un plan de trabajo detallado conformado
por los siguientes aspectos: ID o item consecutivo de planeacion, descripcion de la actividad de
integracion a realizar siguiendo las etapas del ciclo PHVA, fecha inicial y fecha final, responsable
de la implementacion, observacion asociada a la ejecucion y el titulo del documento o registro
evidencia del cierre. Las actividades de integracion, a su vez fueron planteadas siguiendo la
clasificacion del nivel de relacion de los requisitos de las normas, iniciando por aquellos con
relacion total, seguidamente por los requisitos de relacion parcial y finalizando con los requisitos
con inexistencia de relacion. Se considero en todo caso, la facilidad y agilidad en el proceso de

implementacion para aquellos requisitos que son comunes para ambas normas. En la integracion.

Tabla 6. se muestra la estructura del plan de integracion.
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Tabla 6. Estructura del plan de integracion de las normas NTC-1SO 9001:2015 y NTC-ISO/IEC
27001:2013.

Descripcion

ID dela Fe_cha Fgcha Responsable Observacion Evidencia
.. Inicial Final
Actividad
Requisito de
las normas . .
Nmerscion NTC 150 Aciidadce TSR S0 BT oot fege, o
item de 9001:2015y integracion a . ) - .
L : actividad ejecucion de la  proceso de cierre de la
planeacion. NTC realizar. ropuesta actividad implementacion.  actividad
ISO/IEC propuesta. : P : :
27001:2013

Nota: esta tabla muestra la estructura del plan de trabajo del presente proyecto.

3.2.2 Implementacion del Sistema Integrado de Gestidn

Esta fase abarcé todas las actividades de implementacion del plan de integracion.
Incluye la documentacién de los lineamientos del nuevo Sistema Integrado de Gestion (manuales,
politicas, programas, planes, procedimientos, instructivos, anexos, documentos externos, etc.);
surte las respectivas etapas de revision, aprobacién y publicacién. Esta actividad fue ejecutada de

modo paralelo a la implementacion efectiva de una parte importante de los lineamientos del SIG.

Sin embargo, pese a lo antes expuesto no se logré desarrollar la implementacion de la
totalidad de los lineamientos del disefio del SIG. Las razones de este imprevisto investigativo se
deben al desistimiento por parte de la organizacion quien opté en la no implementacion de los
lineamientos del sistema de calidad justo en la fase en la que ya habiamos avanzado en un 90%
del plan de integracién. Esta circunstancia hizo que optaramos por la modificacion del titulo y
alcance de este proyecto. A pesar de esta circunstancia de aparente adversidad, nosotras como
investigadoras recogimos la informacion recopilada hasta el momento para fortalecer el rumbo del
trabajo. De ahi que la fase nombrada como “implementacion” continda vigente en el disefio

metodoldgico.



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013 57

Ademaés, se mantuvo un acompafiamiento permanente que permitio realizar el
aseguramiento de la implementacion a través de la revision periddica de las evidencias del control
operacional, el control de riesgos y el cumplimiento de requisitos normativos y legales, con la que

se genero la informacion documentada de la ejecucion del SIG.

3.3 Fase de validacion

La misma norma NTC ISO 9001 en su version 2015 define a la validacion como “las
actividades para asegurarse de que los productos y servicios resultantes satisfacen los requisitos
para su aplicacion o uso especifico” (ICONTEC, 2015). Por su parte como herramienta de
validacién en numerosos ejercicios de disefio de herramientas 0 modelos se ha implementado la
metodologia de validacion de contenido a partir de criterio de experto. Esta metodologia “consiste,
basicamente, en solicitar a una serie de personas la demanda de un juicio hacia un objeto, un

instrumento, un material de ensefianza, o su opinion respecto a un aspecto concreto” (Escobar &

Cuervo, 2008, pp. 27-36)

Como actividad clave de validacion se realizé una valoracion del disefio a partir del
juicio de una experta en el disefio e implementacién de sistemas integrados de gestion que articulan
los requisitos de las normas objeto de este estudio. La experticia y formacion de la experta se
soportan a través de su hoja de vida y los soportes asociados, los cuales pueden verificarse en el

Apeéndice A.

La estructura del informe de validacion por criterio de experto incluy6 la exploracién
uno a uno de los requisitos de las normas NTC ISO 9001:2015 y NTC ISO/IEC 27001:2013, en
orientacion con el ciclo PHVA, se priorizo la revision a partir de la metodologia de correlacion de

los mismos (relacion total, relacion parcial e inexistencia de relacién), ademas, el informe acoto el
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titulo del documento evidencia del desarrollo documental del requisito, la valoracion cualitativa

de cumplimiento (Si o No) y finalmente, las observaciones por parte del evaluador.

4. Resultados

4.1 Fase de planificacion

4.1.1 Compromiso de la Alta Direccion

La ejecucion del plan de implementacidn del Sistema Integrado de Gestién, dio inicio
con la formalizacién del compromiso de la Alta Direccidon y la conformacion del equipo de
implementacion. El equipo fue integrado por las personas asignadas a los cargos de: director
administrativo, director de gestién de proyectos y desarrollo, director comercial y el gerente
general de Amovil S.A.S, asi como, por un profesional consultor certificado como auditor 1SO
27001 y las autoras del presente proyecto de grado en la modalidad de consultoria, con formacion
como auditores internas 1SO 9001. Se realizd, ademas, la asignacion de las responsabilidades

respectivas dentro del Equipo SIG, como se indica en la Tabla 7.

Tabla 7. Integrantes y responsabilidades del equipo de implementacién

Partes Integrantes Responsabilidades
*Aprobar los elementos de disefio
del SIG
*Generar los documentos asociados
al SIG
sImplementar los lineamientos del
SIG en el marco de sus procesos
*Realizar seguimiento al plan de

Gerente General
Directora Administrativa
Asistencia Movil S.A.S - AMOVIL Director Comercial
Director Gestion de Proyectos y

Desarrollo integracion del SIG
*Atender el proceso de auditoria
interna del SIG
+Ofrecer asesoria en la
implementacion de los lineamientos
técnicos de la NTC ISO/IEC
Apoyo SIG Asesora INNOVIC S.A.S 97001:2013

Gestora SIG *Realizar aseguramiento de la

implementacion del Anexo A.
Obijetivos de control y controles de
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Partes Integrantes Responsabilidades
referencia de la NTC ISO/IEC
27001:2013
Realizar el proceso de auditoria
interna del SIG
*Proponer los elementos de disefio
del SIG
Generar el plan de integracion del
SIG
*Ofrecer asesoria en la
Estudiantes Maestria Calidad y implementacién de los lineamientos
Gestion Integral USTA técnicos de la NTC 1SO 9001:2015
*Apoyar la  generacion  de
documentos asociados al SIG
*Realizar aseguramiento periddico
de la  implementacion  de
lineamientos del SIG

Nota: esta tabla muestra los miembros y responsables del equipo de implementacion del sistema
integrado de gestion.

En el marco de la misma actividad la Gerencia General de AMOVIL definio los
responsables de los procesos estratégicos, misionales y de apoyo, elementos claves para la
implementacién de los lineamientos del SIG. La asignacion de responsables se muestra en la Tabla

8.

Tabla 8. Responsables de procesos estratégicos, misionales y de apoyo
Tipo de Proceso Proceso Responsable Asignado

Direccionamiento Estratégico - DE ~ Gerente General

Estratégico
Sistema Integrado de Gestion - SIG  Gestor SIG

Gestion Comercial - GC Director Comercial

Gestién de Proyectos y Desarrollo -
GPD

Misionales Lider de Implementacién
Implementacion y Soporte - IMS

Director de Proyectos y Desarrollo

Lider de Mesa de Ayuda

Operaciones de Tecnologias de la
Informacién - OTI

Gestién Administrativa, Financiera
y de Talento Humano - GAF

Nota: esta tabla muestra los procesos organizacionales de AMOVIL y los cargos responsables

asignados.

Director de Operaciones

Apoyo Directora Administrativa
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4.1.2 Diagndstico preliminar
El diagnostico preliminar del estado de cumplimiento de los requisitos de las NTC 1SO

9001:2015 y NTC ISO 27001:2013 se realizé a través de un andlisis de brecha. Las herramientas
aplicadas para realizar la medicion se muestran en el Apéndice B. La medicion fue realizada a
través de entrevistas con el personal operativo y administrativo, y la revision de la informacion
documentada. Posteriormente, cada requisito fue valorado cualitativamente frente a los criterios
sugeridos por la NTC-1SO 10014:2021. Gestion de la Calidad. Directrices para obtener beneficios
financieros y econdémicos. En la Figura 12 se esquematizan los resultados derivados del analisis

de brecha para la norma de calidad.

Figura 12. Resultados del diagndstico de implementacion de la NTC 1SO 9001:2015

? Desconocido, Sin implementacion,
. 0% 3%
Implementado No Aplicable, 3%
totalmente como _ Poca 3
rutina y efectivo, implementacion,
0% 12%

Practicamente
implementado
como rutina, 36%

Implementacion
parcial, 45%

De acuerdo a los resultados consolidados, ninguno de los requisitos de la norma NTC 1SO
9001:2015 se valoro en un estado de implementacion total, siendo que en todos los casos se

identificaron aspectos susceptibles a la mejora, en relacion a su documentacion y/o
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implementacion. Un 36% de los requisitos se valoraron practicamente implementados como rutina,
lo que corresponde a una préctica tipica, solo con algunas excepciones. El 45% de los requisitos
obtuvo una valoracién de implementacion parcial, lo que corresponde a practicas comunes, pero
no en la mayoria de las areas. El 12% de los requisitos se categorizacién en un nivel de poca
implementacidn, es decir que la practica sélo se ve en algunas areas. Y, por Gltimo, el 3% de los
requisitos se evidenciaron sin implementacion. En lo relacionado a las no aplicabilidades, el 3%
de los requisitos de la norma NTC ISO 9001:2015 no son aplicables al alcance del Sistema de
Gestion de Calidad y corresponde al numeral 7.1.5 Recursos de seguimiento y medicion. Todos
los requisitos fueron validados, por tanto, ningln requisito fue categorizado con estado

desconocido.

En la Figura 13 se muestran los resultados del diagnostico de laNTC ISO/IEC 27001:2013.
Los resultados, aungue comparables en algunos numerales con los obtenidos para la
implementacién de la NTC 1SO 9001:2015, difirieron para algunos de los requisitos, siendo que
la empresa habia previamente adelantado la implementacion de un Sistema de Gestion de la
Seguridad de la Informacion y a que en aspectos particulares los mismos requisitos para NTC ISO

9001:2015 incluyen un mayor grado de especificidad o detalle.
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Figura 13. Resultados del diagnostico de la implementacién de la NTC ISO 27001:2013

Sin
implementacion,
0% ? Desconocido,
_ 0%
No Aplicable, 0% Poca
Implementado implementacion,
totalmente como 9%

rutina y efectivo,
5%

Practicamente
implementado

. Implementacion
como rutina, 50% P

parcial, 36%

De esta forma a la luz de las evidencias de documentacién e implementacién, el 5% de los
requisitos se categorizaron con una implementacion total, al ser verificables como préactica en toda
la organizacion. Por su parte, el 50% se categoriz6 como practicamente implementado como
rutina, el 36% de los requisitos tuvo un cumplimiento parcial y el 9% una categorizacién de poca
implementacidn, es decir, una ocurrencia como préactica sélo en algunas areas de la organizacion.
Ningln requisito mostro incumplimiento total o fue considerado como no aplicable. Por ultimo,

siendo que todos los requisitos fueron revisados no se categoriz6 ninguno con estado desconocido.

Por su parte, la verificacion del nivel de cumplimiento de los controles del Anexo A de la

norma NTC ISO/IEC 27001:2013, dio lugar a los resultados que se esquematizan en la Figura 14.
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Figura 14. Resultados del diagndstico de la implementacion de la NTC ISO/IEC 27001:2013 -
Anexo A
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De una naturaleza mas técnica, el diagndstico preliminar de la implementacion de los
controles especificos indicados en el anexo A de la NTC ISO/IEC 27001:2013, mostro los
siguientes resultados: Un 2% de los controles mostro el nivel maximo de madurez correspondiente
al nivel Optimizado, en el cual ademas de documentado, el control se encuentra aprobado,
formalizado y con medicion de eficacia por la organizacién. El 34% de los controles se valoraron
como Administrados, es decir, documentados, aprobados y formalizados. El 35% se ubicaron en
la categoria de Definidos, habiendo sido documentados. Por su parte, los controles que se
evaluaron con un nivel de madurez correspondiente a Repetible constituyeron el 20%, mientras
que aquellos en estado Inicial constituyeron un 8%, la diferencia entre estas dos categorias radica
en, la implementacion de manera informal de los primeros muy sujeto a las actividades de una
persona, y la gestion apenas incipiente de los ultimos. Finalmente, no fue valorado ningln requisito

en la categoria de inexistente toda vez que se pudo validar su implementacion en alguno de los
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niveles anteriores. Como una no aplicabilidad para la organizacion se identifico el control A.14.2.7
Externalizacion del desarrollo de software, el cual constituye una exclusién del alcance del Sistema

de Gestion de Seguridad de la Informacion.

4.2 Fase de ejecucion

4.2.1 Disefio del Sistema Integrado de Gestion

A partir de los resultados diagnosticos y los lineamientos de relacion de requisitos de las
normas objeto de estudio, se procedio a realizar su analisis de relacion el cual se muestra en la
Tabla 9. Seguidamente, identificados los niveles de relacion de los requisitos se procedio a la
estructuracion del plan de trabajo detallado, para lo cual se tuvo en cuenta la secuencia del ciclo
PHVA vy las categorias de relacion los requisitos asi: en primer lugar los requisitos de Relacion
Total (T), seguidamente por los de Relacion Parcial (P), para terminar por aquellos de Inexistencia
de Relacién (X), con objetivo de facilitar su ejecucion metodoldgica. El plan de trabajo que se
muestra en la Tabla 10. fue ejecutado por el equipo de trabajo de implementacion y referencia de
forma general los documentos que se derivaron de la fase de implementacion, la cual se describe

en detalle en la fase correspondiente.
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Tabla 9. Resultados del anélisis de relacion de requisitos de las NTC-ISO 9001:2015 y NTC-
ISO/IEC 27001:2013

NTC - 1SO 9001:2015

NTC - ISO/IEC 27001:2013

Tipo de
Capitulo Requisitos Relacion Capitulo Requisito
4 Contexto de la organizacion 4 Contexto de la organizacion
41 Comprensién de la organizacion y de T 41 Conocimiento de la organizacion y de
’ Su contexto ' Su contexto
Comprension de las necesidades y Comprension de las necesidades y
4,2 . . T 4,2 : .
expectativas de las partes interesadas expectativas de las partes interesadas
4,3 Determinacion del alcance del SGC T 4,3 Determinacion del alcance del SGSI
4,4 SGC y sus procesos P 44 SGSI
5 Liderazgo 5 Liderazgo
51 Liderazgo y compromiso P 51 Liderazgo y compromiso
511 Generalidades T - -
512 Enfoque al cliente X - -
5,2 Politica T 52 Politica
521 Est_ableumlento de la politica de la T i i
calidad
5.2.2 Comumcaaon de la politica de la T i i
calidad
Roles, responsabilidades y Roles, responsabilidades y
53 . Y T 53 . R
autoridades en la organizacion autoridades en la organizacion
6 Planificacion 6 Planificacion
Acciones para abordar los riesgos y Acciones para tratar riesgos y
6,1 : P 6,1 -
oportunidades oportunidades
Determinar los riesgos y
6,1,1 oportunidades que es necesario P
abordar . 6,1,1  Generalidades
Establecer acciones que sean
6,1,2 proporcionales a los riesgos y P
oportunidades
Valoracion de los riesgos de la
- - X 6,1,2 h . o
seguridad de la informacion
Tratamiento de riesgos de la
- - X 6,1,3 - - .
seguridad de la informacién
Objetivos de la calidad vy
6,2 e T
planificacion para lograrlos
Establecer los objetivos de calidad 6.2 Objetivos de seguridad de Ia
621 para las funciones y niveles T ' informacion y planes para lograrlos

pertinentes y los procesos necesarios
para el SGC
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NTC - 1SO 9001:2015

NTC - ISO/IEC 27001:2013

Tipo de
Capitulo Requisitos Relacion Capitulo Requisito
6,2,2 Planificar el logro de los objetivos T
Planificacion de los cambios en el
6,3 SGC X
7 Apoyo 7 Soporte
7,1 Recursos T 7,1 Recursos
7,11 Generalidades T - -
71,2 Personas X - -
71,3 Infraestructura X - -
714 Ambiente para la operacion de los X i i
procesos
7,15 Recursos de seguimiento y medicion X - -
7,1,6 Conocimientos de la organizacion X - -
7,2 Competencia T 7,2 Competencia
7,3 Toma de conciencia T 7.3 Toma de conciencia
7.4 Comunicacion T 7.4 Comunicacion
7.5 Informacion documentada T 7,5 Informacion documentada
75,1 Generalidades T 7,5,1  Generalidades
75,2 Creacion y actualizacién T 7,52  Creacion y actualizacion
753 Control de la informacion T 753 Control de la informacion
documentada documentada
8 Operacion 8 Operacion
8,1 Planificacion y control operacional X 8,1 Planificacion y control operacional
Requisitos para los productos y Valoracion de los riesgos de la
8,2 - X 8,2 . . )
servicios seguridad de la informacion
8,2,1 Comunicacion con el cliente X - -
Determinacion de los requisitos para
8,2,2 .. X - -
los productos y servicios
Revisién de los requisitos para los
8,2,3 . X . ;
productos y servicios
8.2.4 Cambios en los requisitos para los X i i

productos y servicios
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NTC - 1SO 9001:2015

NTC - ISO/IEC 27001:2013

Tipo de
Capitulo Requisitos Relacion Capitulo Requisito
Disefio y desarrollo de los productos Tratamiento de riesgos de la
8,3 - X 8,3 . . "
Yy servicios seguridad de la informacién
8,3,1 Generalidades X - -
8,3,2 Planificacion del disefio y desarrollo X - -
8,3,3 Entradas para el disefio y desarrollo X - -
8,34 Controles del disefio y desarrollo X - -
8,3,5 Salidas del disefio y desarrollo X - -
8,3,6 Cambios del disefio y desarrollo X - -
Control de los procesos, productos y
8,4 servicios suministrados X - -
externamente
84,1 Generalidades X - -
84,2 Tipo y alcance del control X - -
843 Informacion para los proveedores X i i
externos
8,5 Produccién y provisién del servicio X - -
8,51 Cont_rql, de la pr_or_:iuccmn y de la X i i
provision del servicio
8,5,2 Identificacién y trazabilidad X - -
Propiedad perteneciente a los clientes
8,5,3 X . .
0 proveedores externos
8,5,4 Preservacion X - -
8,55 Actividades posteriores a la entrega X - -
8,5,6 Control de los cambios X - -
8.6 L|be.ra}C|on de los productos y X i )
servicios
8,7 Control de las salidas no conformes X - -
8.7.1 Identificacion y control de las salidas X i i
no conformes
9 Evaluacion del desempefio 9 Evaluacion del desempefio
Seguimiento, medicién, analisis y
91 it T - I A
evaluacion 9.1 Seguimiento, medicién, analisis y
91,1 Generalidades T evaluacion
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NTC - 1SO 9001:2015 . NTC - ISO/IEC 27001:2013
Tipo de
Capitulo Requisitos Relacion Capitulo Requisito
9,12 Satisfaccion del cliente X - -
9,13 Analisis y evaluacion X - -
9,2 Auditoria interna T 9,2 Auditoria interna
9,3 Revisién por la direccion T 9,3 Revision por la direccion
9,31 Generalidades T - -
9.3.2 E.ntrad_a}s de la revision por la T i i
direccion
9,3,3 Salidas de la revision por la direccion T - -
10 Mejora 10 Mejora
10,1 Generalidades T - -
10,2 No conformidad y accion correctiva T 10,1 No c_onformldades y ~ acciones
correctivas
10,3 Mejora continua T 10,2  Mejora continua

Nota: esta tabla muestra los resultados del analisis de relacion entre los requisitos de las normas

NTC ISO 9001:2015 y NTC-ISO/IEC 27001:2013.
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Tabla 10. Plan de integracion de las normas NTC-1SO 9001:2015 y NTC-ISO/IEC 27001:2013

Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
0 Actividades Preliminares -
0.3 Presentacion del Equipo 14-abr-21 14-abr-21 Amovil-Innovinc-Clarien N/A
Guerrero-Natalia Nifio
0.4 Acceso a la Informacion 12-abr-21 12-abr-21 Amovil N/A
0.5 Revision y ajuste de cronograma de trabajo 19-abr-21 21-abr-21 Innovinc-Clarien Guerrero-Plan de Trabajo - Integracion NTC
Natalia Nifio 1SO 9001y NTC 27001
1 Diagnostico del SGSI-SGC -
0.1 Entrega y Empalme del SGSI 15-mar-21 06-abr-21 Amovil-Innovinc-Clarien N/A
Guerrero
1.1 Entrega de Informe - GAP Analisis 12-abr-21 13-abr-21 Innovinc-Clarien Guerrero-Informe  Diagnostico - GAP
Natalia Nifio Anélisis
1.2 Validacién de Informe 13-abr-21 26-abr-21 Innovic N/A
2 Requisitos de Relacion Total -

Planear = Contexto: SIG

2.1 Revision Mapa de Procesos 05-abr-21 05-abr-21 Amovil-Innovinc-Clarien A SIG 02 Mapa de Procesos
Guerrero AMOVIL [i]

2.2 Documentacion Alcance 12-abr-21 22-abr-21 Amovil-Innovinc-Clarien A SIG 01 Alcance Sistema
Guerrero Integrado de Gestion [i]

2.3 Revision y Ajuste Politica General SIG 22-abr-21 03-may-21 Amovil-Innovinc-Clarien P SIG 01 Politica Sistema
Guerrero Integrado de Gestion [i]

2.4 Revision y Ajuste Objetivos SIG 06-may-21 20-may-21 Amovil-Innovinc-Clarien F SIG 08 Matriz de Objetivos e
Guerrero Indicadores SIG [i]

Planear = Contexto: desplieque estratégico

25 Ajuste del Contexto Externo e Interno (FODA y21l-abr-21 28-jul-21 Amovil-Innovinc-Clarien F DE 01 FODA [i], F DE 02
PESTEL) Guerrero PESTEL [i]
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
2.6 Ajuste de Matriz de Partes Interesadas 21-abr-21 20-ago-21 Amovil-Innovinc-Clarien F DE 03 Matriz Partes Interesadas
Guerrero [i]
2.7 Revisar Planeacion Estratégica (vigencia 2021-05-may-21 30-nov-21 Amovil-Innovinc-Clarien MN DE 01 Manual
2025) Guerrero Direccionamiento Estratégico [i]
2.8 Indicadores Estratégicos (derivados de la Planeacion20-may-21 16-nov-21 Amovil-Innovinc-Clarien PLN DE 01 Estrategias y Planes
Estratégica) Guerrero Operativos [i]
Planear  Liderazgo
2.9 Realizar Presupuesto Anual del SIG 10-may-21 16-nov-21 Amovil-Innovinc-Clarien F SIG 02 Presupuesto SIG 2022
Guerrero [i]
2.10 Definir Roles y Responsabilidades del SIG 03-may-21 16-nov-21 Clarien Guerrero - NataliaMN GAF 01 Manual de
Nifio - Gestor SIG Funciones [i], A GAF 02
211 Revisar Segregacion de Funciones 03-may-21 16-nov-21 Amovil-Innovinc-Clarien Estructura Organizacional
Guerrero AMOVIL [i], F GAF 39 Matriz
Roles y Responsabilidades [i]
Planear  Planeacién: competencia / comunicacién / informacién documentada
212 Plan de Capacitaciones 13-may-21 12-nov-21 Amovil-Clarien Guerrero PC  GAF 05 Capacitacion y
Entrenamiento [i], PLN GAF 01
2121  Capacitacion Riesgos 17-jul-21 14-ago-21 Innovic Plan Capacitacion [i]
2.12.2  Capacitacion Indicadores 25-sep-21 25-sep-21 Gestor SIG
2.12.3  Capacitacion Auditores Internos 05-feb-22 26-mar-22 Innovic
2.12.4  Campaias Sensibilizacion SGI 01-may-21 01-may-22 Gestor SIG - Asistente Tl
2.125  Revision de Eficacia de las Capacitaciones Mensual - Amovil - Gestor SIG
2.13 Revision y Ajuste Matriz de Comunicaciones 20-may-21 30-nov-21 Gestor SIG F SIG 26 Matriz Comunicacion
Interna y Externa [i]
2.14 Revisar Listado Contactos con Autoridades y19-may-21 30-nov-21 Gestor SIG A SIG 06 Directorio Contactos

Grupos de Interés Especial

Autoridades - Emergencias y
Grupos de Interés [i]
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Id Descripcion de la Actividad Fecha Inicial ~Fecha Final Responsable Evidencia
2.15 Revision y Ajuste de Sharepoint 17-ago-21 17-ago-21 Innovic - Amovil PC SIG 02 Control Informacion
Documentada [i], F SIG 05
2.16  Migracion de documentos al Sharepoint 06-sep-21 10-sep-21 Innovic - Asistente Tl Listado Maestro Informacion
Documentada [i], F SIG 06
217  Revision y Ajuste Procedimiento  Gestién22-abr-21 28-may-21  Amovil - Clarien Guerrero Listado Maestro de Registros [i]
Documental
2.18 Revision y Ajuste Listado Maestro de Documentos 26-abr-21 27-ago-22 Gestor SIG - Clarien
Guerrero - Natalia Nifio
2.19 Revision y Ajuste Documentacion SIG 28-abr-21 27-ago-22 Gestor SIG - Clarien
Guerrero - Natalia Nifio
2.20 Revision y Ajuste Listado Maestro de Registros ~ 01-feb-21 27-ago-22 Gestor SIG - Clarien
Guerrero - Natalia Nifio
Verificar Evaluacion de Desempefio
2.21 Consolidacién de indicadores de gestion Mensual - Amovil - Gestor SIG -F SIG 03 rer [i] por Procesos
Clarien Guerrero
2.22 Acompafiamiento en la revision por la Direccion ~ 30-jun-22 30-jun-22 Amovil - Gestor SIG PC DE 02 Revision por la
Direccion [i], F DE 05 Informe
Revisién por la Direccion [i] 2022
2.23 Revision Procedimiento, Programa y documentos19-oct-21 30-nov-21 Natalia Nifio PC SIG 05 Auditoria Interna [i],
anexos de auditoria interna PR SIG 01 Programa de auditorias
[i1, PLN SIG 01 Plan de auditoria
[il, F SIG 16 Validacion de
Competencias Auditores Internos
[i], F SIG 16 Validacién de
Competencias Auditores Internos
[i], F SIG 17 Lista de Chequeo [i],
F SIG 18 Informe de Auditoria [i],
F SIG 19 Evaluacién Desempefio
Auditor Interno [i]
Actuar  Mejora
2.24 Revisar las NC de la auditoria anterior 03-may-21 30-jun-21 Amovil-Gestor SIG-PC SIG 03 Acciones Correctivas y

Clarien Guerrero de Mejora [i]; F SIG 07 Matriz
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
2.25 Gestion de cierre de Acciones Correctivas y de03-may-21 30-nov-21 Amovil-Gestor SIG-Acciones Correctivas y de Mejora
Mejora Clarien Guerrero [i]; A SIG 05 Anédlisis Causa Raiz
- Metodologia Cinco Por qué [i]
3 Requisitos de Relacién Parcial -
Planear  Contexto: procesos del SIG
3.1 Revision de Caracterizaciones Procesos 13-may-21 30-nov-21 Clarien Guerrero CA XXX 01 Caracterizacion Por
Procesos [i]
Planear  Planeacién: riesgos
3.2 Revisién Metodologia de Riesgos 17-jul-21 14-ago-21 Innovic - Gestor SIG PC SIG 01 Gestion de Riesgos [i],
L ) ) L ] F SIG 12 Matriz Riesgos y
3.3 Revision y Ajuste de Matriz para ldentificacion,21-sep-21 22-sep-21 Innovic - Gestor SIG Oportunidades [i] Por Procesos, F
Valoracion y Tratamiento de Riesgos SIG 13 Acta Aceptacion Riesgo
34 Revision y Ajuste de Riesgos de cada Proceso 14-sep-21 30-nov-21 Amovil-Gestor SIG-Residual y Tratamiento [i] Por
Clarien Guerrero Procesos
3.5 Levantamiento de Actas de Riesgos 14-sep-21 30-nov-21 Gestor SIG
4 Requisitos de Relacion Inexistente
Planear  Planeacidn: planificacion de los cambios
4.1 Revision y Actualizacion de Lineamientos21-jun-21 09-nov-21 Gestor SIG PC SIG 06 Gestion del Cambio [i],
Procedimiento de Gestion del Cambio PC GPD 02 Gestién de Cambios a
4.2 Revision Planes de Gestion del Cambio en curso  15-jun-21 15-dic-21 Gestor SIG Nivel de Desarrollo [i], F SIG 04
Gestion del Cambio [i] Por
cambio
Planear  Planeacién: ambiente de trabajo
4.3 Plan de bienestar laboral (Plan - evidencias de22-sep-21 12-nov-21 Amovil - Natalia Nifio -Politicas, procedimientos,
cumplimiento) Clarien Guerrero instructivos y formatos - SG SST
Planear  Planeacidén: requisitos legales
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
4.4 Revision y Ajuste Matriz Legal 19-may-21 30-nov-21 Gestor SIG SIG-P-05 Requisitos Legales [i],
F SIG 11 Matriz de Requisitos
Legales [i]
Verificar Evaluacién de Desempefio: satisfaccion del cliente
4.5 Encuestas de Satisfaccion del Cliente 09-oct-21 30-oct-21 Gestor SIG - DirectorFormularios Google - Encuesta de
Comercial Satisfaccion
Hacer  Operacién: procesos misionales
4.6 Procedimientos - Proceso Gestion de Director06-jul-21 03-nov-21 Amovil - Gestor SIG -Politicas, procedimientos,
Gestion Comercial Clarien Guerrero instructivos y formatos - Procesos
4.7 Procedimientos - Proceso Gestion Proyectos y24-may-21 19-nov-21 Amovil - Gestor SIG -misionales
Desarrollo Clarien Guerrero
4.8 Procedimientos - Proceso Soporte 15-jun-21 24-nov-21 Amovil - Gestor SIG -
Clarien Guerrero
4.9 Procedimientos - Proceso Implementacion 06-jul-21 30-nov-21 Amovil - Gestor SIG -
Clarien Guerrero
4.10 Procedimiento, Instructivo o Formato Control de27-sep-21 14-oct-21 Gestor SIG PC SIG 04 Salidas no Conformes
Salidas no Conformes [i], F SIG 14 Matriz Salidas No
Conformes [i]
Hacer  Operacién: control de los procesos/servicios suministrados externamente
4.11 Identificacién de Proveedores (Listado Maestro02-ago-21 12-nov-21 Amovil - Natalia Nifio -P GAF 01 Politica de Proveedores
Proveedores/Contratistas) Clarien Guerrero y Contratistas [i], PC GAF 01
412  Seleccién Proveedores / Contratistas 04-ago-21 12-nov-21 Amovil - Natalia Nifio -Seleccion y  Registro  de
Clarien Guerrero Proveedores-Contratistas [i], PC
413 Identificacion de Politicas y Riesgos parall-ago-21 12-nov-21 Amovil - Natalia Nifio -CAF 03 Compras y
proveedores Clarien Guerrero Subcontrataciones [i], PC GAF 08
4.14 Evaluacion de Proveedores 15-jun-21 12-nov-21 Amovil - Natalia Nifio Evaluacion - de Proveedores y

“Contratistas, F GAF 02 Listado
Maestro Proveedores y
Contratistas [i], F GAF 03
Informe de  Auditoria a
Proveedores [i], F GAF 04
Seleccion Proveedores y
Contratistas [i], F GAF 05

Clarien Guerrero
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
Evaluacion de Proveedores [i], F
GAF 07  Evaluacion  de
Contratistas [i], F GAF 33 Orden
de Compra, F GAF 34 Orden de
Servicio
Hacer ~ ANEXO A - Objetivos de Control y Controles de Referencia
Hacer  Politicas de Seguridad de la Informacién
4.15 Politicas y lineamientos de seguridad de la26-ago-21 12-nov-21 Gestor SIG - Asistente TI P OTI 01 Compendio de Politicas
informacion Seguridad Informacion [i]
Hacer  Organizacion interna
4.16 Seguridad de Recursos Humanos 26-ago-21 12-nov-21 Amovil - Natalia Nifio -Politicas, procedimientos,
Clarien Guerrero instructivos y formatos - Procesos
4.17  Revision de Proceso Disciplinario 02-sep-21 12-nov-21 Amovil - Natalia Nifio -de Apoyo (Gestion
Clarien Guerrero Administrativa, Financiera Yy del
418  Acuerdos de Confidencialidad o no Divulgacién ~ 06-sep-21 06-sep-21 Amovil - Natalia Nifio -Talento Humano)
Clarien Guerrero
4.19 Revision de Perfiles 08-sep-21 12-nov-21 Amovil - Natalia Nifo -
Clarien Guerrero
4.20 Revision hojas de vida y soportes 15-sep-21 12-nov-21 Amovil - Natalia Nifo -
Clarien Guerrero
Hacer  Dispositivos mdviles y teletrabajo
4.21 Dispositivos Moviles 19-oct-21 30-nov-21 Gestor SIG P OTI 01 Compendio de Politicas
Seguridad Informacién [i]
4.22 Trabajo en Casa (Home office) 04-oct-21 30-nov-21 Gestor SIG
Hacer Responsabilidad por los activos
4.23 Gestion de Activos 08-sep-21 30-nov-21 Gestor SIG - Asistente TI PC OTI 05 Gestion de Inventarios
] . ] o ) [il, F OTI 01 Inventario de
4.24 Inventario de Activos (incluye propietarios del8-may-21 30-nov-21 Asistente Tl Activos [i]

activos)
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
Hacer  Clasificacion de la Informacién
4.25 Clasificacion de la Informacién 13-sep-21 30-nov-21 Clarien Guerrero P OTI 01 Compendio de Politicas
. B L . Seguridad Informacion [i]
4.26 Etiquetado Informacion (acorde a la clasificacion) 18-may-21 30-nov-21 Gestor SIG - Asistente Tl \/er documentos - Informacion
Documentada
Hacer ~ Manejo de medios
4.27 Manejo de Medios (informacion en medio20-sep-21 30-nov-21 Asistente T P OTI 01 Compendio de Politicas
removibles) [i], PC OTI 15 Borrado Seguro [i],
PC OTI 14 Transferencia de
Informacion [i]
Hacer  Requisitos del negocio para control de acceso
4.28 Control de Acceso (red, servicios y aplicaciones)  21-jul-21 30-nov-21 Asistente T PC OTI 06 Asignacion de
Usuarios [i], F OTI 02 Inventario
de Accesos Fisicos y Digitales [i],
F OTI 10 Credenciales de Acceso
[i]
Hacer  Gestion de acceso de usuarios
4.29 Gestion de Usuarios 30-jul-21 30-nov-21 Asistente Tl PC OTI 06 Asignacién de
Usuarios [i]
Hacer  Control de acceso a sistemas y aplicaciones
4.30 Gestion de Contrasefias 28-jul-21 30-nov-21 Asistente T F OTI 02 Inventario de Accesos
o Fisicos y Digitales [i]
4.31 Acceso a Codigo Fuente de Programas 11-ago-21 30-nov-21 Gestor SIG E OTI 10 Credenciales de Acceso
4.32 Matriz de Permisos y Accesos 18-may-21 30-nov-21 Gestor SIG - Asistente Tl [1]
Hacer  Controles criptograficos
4.33 Criptografia (incluye gestion de llaves) 08-jul-21 30-nov-21 Asistente T P OTI 01 Compendio de Politicas

(i]
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
Hacer  Areas sequras
4.34 Seguridad Fisica 02-jul-21 30-nov-21 Asistente Tl P OTI 01 Compendio de Politicas
[i]
435  Control de Acceso Fisico 07-jul-21 30-nov-21 Gestor SIG - Asistente TI INS OTI 04 Instructivo de
Seguridad Fisica y del Entorno [i]
Hacer  Equipos
4.36 Disposicion Segura o Reutilizacion de Equipos27-sep-21 30-nov-21 Asistente Tl PC OTI 04 Mantenimiento
(borrado seguro) Correctivo y Preventivo [i], PLN
437  Mantenimiento de Equipos 29-sep-21 30-nov-21 Asistente Tl OTI 02 Plan de Mantenimiento de
Equipos [i], F OTI 08 Cronograma
de Mantenimiento de Equipos [i],
F OTlI 09 Biticora de
Mantenimiento [i]
Hacer  Procedimientos operacionales vy responsabilidades
4.38 Separacion Ambientes de Desarrollo, Prueba y07-oct-21 15-dic-21 Asistente T PC GDP 01 Desarrollo Seguro [i]
Operacién
Hacer Proteccion contra cédigos maliciosos
4.39 Proteccién Contra Cédigo Malicioso 19-oct-21 30-nov-21 Amovil P OTI 01 Compendio de Politicas
Seguridad Informacién [i]
Hacer  Copias de respaldo
4.40 Copias de Seguridad (Backups) y Plan de24-jun-21 30-nov-21 Asistente T PC OTI 09 Gestion Copias
Restauracién Seguridad [i], PC OTI 01
Restauracion de Copias Seguridad
[i], INS OTI 01 Restauracion
Copias de Seguridad [i]
Hacer  Control de software operacional
4.41 Instalacion de Software (incluye restricciones) 16-jul-21 30-nov-21 Asistente Tl PC OTI 07 Instalacion vy

Actualizacién de Software [i]
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Hacer  Gestion de la vulnerabilidad técnica
4.42 Planes de  Remediacion  Vulnerabilidades18-may-21 30-nov-21 Amovil-Innovic PC OTI 03 Gestion
(Pentesting) Vulnerabilidades Técnicas [i], F
OTI 04 Plan Pruebas Plan de
Contingencia [i], F OTI 07 Plan de
Accion Cierre Vulnerabilidades
Técnicas [i]
Hacer  Gestion de la sequridad de las redes
443 Diagrama de Red (Elaborar diagrama de red) 18-may-21 30-nov-21 Asistente T PC OTI 13 Gestion Equipos de
Red [i]
Hacer  Transferencia de informacién
4.44 Transferencia de Informacion 18-may-21 30-nov-21 Asistente T P OTI 01 Compendio de Politicas
Seguridad Informacion [i]
Hacer  Seguridad de los procesos de desarrollo y de soporte
4.45 Requerimientos para Desarrollo nuevo Modificacion23-jun-21 19-nov-21 Gestor SIG - DirectorPC GDP 01 Desarrollo Seguro [i],
0 Ajuste de Software Proyectos y Desarrollo F GPD 09 Formato de Pruebas de
4.46 Desarrollo  Seguro (politicas, procedimientos,11-oct-21 19-nov-21 Gestor SIG - DirectorDesarrollo y Funcionales [i], F
principios) Proyectos y Desarrollo  IMS 25 Plan  Pruebas de
4.47  Pruebas (seguridad, funcionales, aceptacion) 13-oct-21 19-nov-21 Gestor SIG - DirectorAceptacion i Por
Proyectos y Desarrollo  Producto/Servicio
Hacer  Gestidn de incidentes y mejoras en la sequridad de la informacion
4.48 Gestion de Incidentes de Seguridad 31-ago-21 30-nov-21 Gestor SIG - Asistente TI  AmovilDesk / Cervello, PC IMS
) ) 01 Gestién de Incidencias Yy
4.49 Reporte de Eventos de Seguridad 25-ago-21 30-nov-21 Gestor SIG - Asistente Tl Requerimientos [i], PC OTI 11
o . o L A Gestion  de  Incidentes  [i]
4.50 Aprendizaje sobre Eventos de Seguridad 30-ago-21 30-nov-21 Gestor SIG - Asistente Tl PC  OTI 12 Gestion de
451  Recoleccion de Evidencia 30-ago-21 30-nov-21 Gestor SIG - Asistente TI Requerimientos [i]
Hacer Continuidad de sequridad de la informacion
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4.52 Revision Plan de Continuidad y ajustes al SGSI 27-oct-21 30-nov-21 Asistente T PLN OTI 01 Plan Continuidad del
L o ) ) Negocio [i], F OTI 03 Analisis

4.53 Revision Pruebas de Continuidad 08-nov-21 10-ene-22 Innovinc - Asistente Tl mpacto Negocio (BIA) [i], F OTI

4.54 Revision Plan de Recuperacién de Desastres 10-nov-21 10-ene-22 Innovinc - Asistente T 04 _Plan . Pru_ebas Plan  de
Contingencia [i], F OTI 05

455  Revision Pruebas de Recuperacion de Desastres ~ 12-nov-21 10-ene-22  Innovinc - Asistente I Evaluacion Plan de Contingencia
[i], F OTI 07 Plan de Accion
Cierre Vulnerabilidades Técnicas
[i], F OTI 11 Riesgos Plan de
Contingencia [i]

Hacer = Redundancias

4.56 Documentacion Redundancia 21-oct-21 10-ene-22 Asistente Tl PLN OTI 01 Plan Continuidad del
Negocio [i]

4,57 Pruebas Redundancia y Ajustes 25-oct-21 10-ene-22 Innovinc - Asistente TI

Hacer  Cumplimiento de requisitos legales y contractuales

4.58 Datos Personales 18-ago-21 30-nov-21 Innovinc - Asistente TI ~ F SIG 11 Matriz de requisitos
Legales [i], P SIG 02 Politica

459  Consola de Antivirus 18-may-21 30-nov-21 Asistente Tl Tratamiento Datos Personales [i],
A GAF 04 Acuerdo
Confidencialidad (Trabajadores)
[i]
A GAF 16 Acuerdo de
Confidencialidad (Clientes,
Contratista y Proveedores) [i]

Hacer  Revisidn de Implementacion de Procesos Tl

4.60 Primera Revision de Implementacion de Procesos T124-ene-22 29-ene-22 Gestor SIG - ClarienVerificacion - F OTI 06

Guerrero - Natalia Nifio  Declaracion de Aplicabilidad [i]
461 Segunda Revisién de Implementacion de Procesos21-mar-22 25-mar-22 Gestor SIG - Clarien
TI Guerrero - Natalia Nifio
4.62 Tercera Revision de Implementacion de Procesos T123-may-22 27-may-22 Gestor SIG - Clarien

Guerrero - Natalia Nifio
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Id Descripcion de la Actividad Fecha Inicial Fecha Final Responsable Evidencia
4.63 Cuarta Revision de Implementacién de Procesos T 25-jul-22 29-jul-22 Gestor SIG - Clarien

Guerrero - Natalia Nifio

Nota: esta tabla muestra el plan de trabajo detallado ejecutado en el marco del presente proyecto.
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4.2.2 Implementacion del Sistema Integrado de Gestion

La fase de ejecucion se realizé conforme a lo estructurado en el plan de trabajo de
integracion, se desarroll6 de forma conjunta la documentacion e implementacién con una
importante cobertura de requisitos de ambas normas en la préctica diaria de la organizacion. Cabe
resaltar que, si bien la intencion original de la organizacion fue realizar la implementacion conjunta
de las ambas normas en el marco del SIG, por razones estratégicas priorizo la total implementacion
y auditoria de los requisitos de la norma NTC ISO/IEC 27001:2013, por lo que para algunos de
los requisitos de la NTC 1SO 9001:2015 no se dispone de evidencias de implementacion, pero si

en todos los casos, la base documental.

Requisitos de Relacion Total (T). Se inicio con la integracion de los requisitos con
Relacion Total, se abordaron en primera instancia los requisitos asociados a los capitulos 4.
Contexto, 5. Liderazgo y 6. Planificacién. En el marco del capitulo 4 correspondiente al Contexto
de la Organizacion, se realizo el despliegue estratégico a la cabeza de la Alta Direccidn, para ello
fueron evaluados y definidos los contextos internos y externos, se aplico para tal fin la metodologia
de las matrices FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) y PESTAL (Factores
Politicos, Econdmicos, Sociales, Tecnoldgicos, Ambientales y Legales), a través de las cuales se
realizé un ejercicio de lluvia de ideas y deliberaciones para concretar los aspectos mas relevantes.

Los resultados de estos ejercicios se documentaron en las matrices respectivas.

A partir del diagnostico del contexto interno y externo, se realizé el despliegue estratégico
para la que se uso la metodologia Balance Score Card - BSC (por sus siglas en inglés), a partir de

la cual se definieron los tres principales enfoques estratégicos, como se muestra en la Figura 15.
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Figura 15. Mapa Estratégico - AMOVIL S.A.S
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Adaptado de (AMOVIL S.A.S, 2021)

Para cada uno de los enfoques estratégicos identificados se definieron los planes de accién
a ejecutar. Las matrices FODA, PESTAL vy los Planes Operativos, asi como, el contenido de los
requisitos asociados al contexto y despliegue estratégico, se documentaron en el marco de un
Manual del Direccionamiento Estratégico, donde ademas se incluyen otros lineamientos de la

identidad de organizacional, tales como: la vision, mision y valores.

En el marco del despliegue estratégico, fue realizada también la identificacion de las partes
interesadas de la organizacién, se mapearon sus expectativas y necesidades. Finalmente, toda la
metodologia estructurada para la ejecucién de la planeacion estratégica se documento a través del
PC DE 01 Planeacion Estratégica. Todos los documentos asociados a la comprension del contexto

y las partes interesadas y su respectiva implementacion puede verificarse en el Apéndice C.
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Posteriormente, se abordo la definicién del mapa de procesos de la organizacion, con el fin
de precisar ajustes de forma y fondo que permitieran la esquematizacion gréfica de los procesos

del SIG y sus interacciones, derivando en el esquema que se muestra en la Figura 16.

Figura 16. Diagrama de mapa de procesos de Asistencia Moévil S.A.S
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Gestién

PROCESOS APOYO
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Adaptado de (AMOVIL S.A.S, 201)

Se procedid a establecer con la Alta Direccion y el Equipo de Implementacion el alcance
del SIG, se precisaron los requerimientos de las normas para tal fin: limites, aplicabilidad,
cuestiones internas y externas, requisitos de las partes interesadas, productos, servicios y
dependencias. lgualmente, se enunciaron las exclusiones y sus justificaciones respectivas. Este
mismo alcance se incorpord como informacion documentada en el marco del manual del sistema

integrado de gestion MN SIG 01 Manual SIG.

Los documentos asociados a la implementacion de los requisitos comunes relativos al

alcance del SIG y sus procesos estan asociados al Apendice D.
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Posteriormente, se abordaron los requisitos de los capitulos de 5 Liderazgo y 6
Planificacion que comparten ambas normas. Relativo a las intenciones de la Alta Direccidn
respecto al SIG y como marco referencial para el establecimiento de sus objetivos, se estructuro
como informacién documentada la politica del sistema integrado de gestion, dando respuesta a los

requerimientos de ambas normas.

Se estructurd el presupuesto anual para asegurar la implementacion del SIG, con la
designacion de los rubros correspondientes y el seguimiento de su ejecucion mensual. De igual
formay vinculado a requisitos del Liderazgo, se trabaj6 en la estructura organizacional detallando
los cargos, niveles jerarquicos, perfiles de cargo y responsabilidades asociadas al SIG y al cargo,
todo esto en el marco del manual de funciones. Estos documentos asociados al capitulo 5 de

Liderazgo pueden verificarse en el Apéndice E y Apéndice F.

En relacién a los recursos tales como: competencia, comunicacion e informacion
documentada, se estructuraron los procedimientos con los lineamientos asociados en cada caso,
asi como, el plan de formacién continua del personal en temas de interés del SIG y de acuerdo a
las necesidades de los procesos. En relacion a los recursos de comunicacion se estructur6 la matriz
de comunicaciones internas y externas en las que se detallan los elementos de comunicacion
referenciados por ambas normas (qué se comunica, quién comunica, a quién comunica y a través
de que medios). Por su parte, en relacion a la informacion documentada el procedimiento
establecio los lineamientos para la creacion, revision y modificacion de documentos, la suspension
y anulacion de los mismos, asi como, los lineamientos para el control de la documentacion propia
y externa y de los registros asociados al SIG. El procedimiento ademas incluyo los lineamientos

para el etiquetado y clasificacion de la informacion y el nombramiento de los documentos en el
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aplicativo GitLab, el cual funciona como repositorio de los cddigos de desarrollo. Asociados a este
procedimiento se estructuraron y documentaron los listados maestros para el control de la
informacion documentada y los registros del SIG, asi como, los formatos de las plantillas para la
elaboracion de los documentos del SIG que pueden ser usadas en caso de requerir la creacion de
cualquier documento dentro del SIG. Los documentos referenciados a los requisitos comunes del

capitulo 7 Apoyo pueden verse en el Apéndice G.

Finalmente, se realizé la implementacidn de los requisitos de relacion total asociados a los
capitulos 9 Evaluacién de desempefio y 10 Mejora, para ello se trabajo de forma integrada y se
estructuraron los siguientes documentos: ficha de indicadores a través de la cual se documento el
calculo de los indicadores de los procesos con el objetivo de medir su eficacia. Se establecieron
los lineamientos generales para la ejecucion de auditorias internas del SIG, se incorpor6 en el
procedimiento correspondiente los requerimientos de cada norma, asi como, los documentos
asociados tales como: programa, plan de auditoria, validacion de competencias de auditores
internos, lista de chequeo, informe de auditoria y evaluacion de desempefio de auditores internos,
de los cuales se disponen de los registros de implementacion. Por altimo, en el requisito asociado
a la revision por la direccion, se encontrd conveniente la documentacion de un procedimiento y de
esta forma asegurar la cobertura completa de las entradas requeridas por cada norma, asi como, la
estructuraciéon del informe correspondiente a la revision, de estos requerimientos ademas se

disponen los registros de implementacion que pueden verificarse en el Apéndice H.

Por su parte, a nivel de los requisitos de la mejora, se documento el procedimiento para la
gestion de acciones correctivas y de mejora, asi como, la matriz correspondiente para el registro y

gestion de las acciones, en la cual que se incluye: el analisis de causas, el plan de accion, fechas y
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responsables de cierre, el seguimiento del cierre, el estado de las actividades, las evidencias de
cierre de acciones y la evaluacion de la eficacia. Todos estos documentos estan asociados al

Apéndice I.
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4.2.2.1 Requisitos de Relacion Parcial. Siguiendo la metodologia de integracion, se
prosiguid con la documentacion e implementacion de los requisitos con relacién parcial, es decir,
aquellos que, si bien son contemplados por ambas normas, alguna de ellas incorpora detalles
particulares. Dentro de esta categoria se incluyen: a nivel del capitulo 5 Contexto, el requisito del
sistema de gestion y sus procesos, para el cual la NTC 1SO 9001:2015 establece de forma mas
detallada la estructura a la que deben responder los procesos de un sistema de gestion. Por esta
razén, para este requisito se estructuraron las caracterizaciones de los procesos que dan respuesta
a: los requisitos de entradas y salidas, secuencia de interaccion, criterios, métodos e indicadores
de gestion, recursos asociados, responsabilidades y autoridades, riesgos y oportunidades, gestion
de cambios y actividades de mejora. Los documentos asociados a este requisito de relacion parcial
estan disponibles en el Apéndice J.

Por su parte, en lo referido al capitulo 6 Planificacion, el requisito asociado a la
metodologia para abordar riesgos y oportunidades es considerado en ambas normas, no obstante,
para la norma NTC ISO/IEC 27001:2013 es requerido ademas de la determinacion de riesgos y
oportunidades, su valoracion y especificacion de tratamiento. De esta forma, se documentd un
procedimiento que incorpora una metodologia que aborda los requisitos globales de ambas normas,
asi como, la matriz correspondiente para la identificacion del riesgo/oportunidad, el aspecto de
seguridad de la informacion afectado, las causas y controles al riesgo/oportunidad, el plan de
tratamiento, el responsable de su ejecucién, la fecha estimada de cierre, el seguimiento del plany
la evaluacion de la eficacia del plan de tratamiento. Ademas, se estructurd y firmd por cada
responsable del riesgo el acta de aceptacién del riesgo residual y su tratamiento. La

implementacién de los requisitos asociados a este numeral esté disponible en el Apéndice K.
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4.2.2.2 Requisitos de Relacion Inexistente. Por altimo, se realizd el proceso de
integracion de los requisitos especificos a cada norma y entre los cuales no existe relacion. Estos
estan asociados a: el capitulo 5 Liderazgo al requisito 5.1.2 Enfoque al cliente asociado solo a la
norma NTC ISO 9001:2015, para el cual se optd por la documentacion de un instructivo que refiere
los lineamientos paso a paso para la medicion de la satisfaccion del cliente a traves de la aplicacion
de encuestas a través de formularios digitales, que evalUen el grado de conformidad a nivel de
calidad y la seguridad de la informacion. Las evidencias de implementacion de este requisito se
contemplan en el Apéndice L.

Por su parte, si bien los numerales de valoracion y tratamiento de riesgos resultan ser
especificos para lanorma NTC ISO/IEC 27001:2013, se opt6 por contemplar estos requerimientos
desde el requisito de gestion de riegos y oportunidades, sin dar lugar a procedimientos o

metodologias independientes para cada norma.

Dentro de estos mismos requisitos también fue incluida la planificacion de los cambios,
contemplado en el marco de la gestién de calidad para la gestion de cambios transversales y por la
seguridad de la informacion a nivel de los desarrollos, para ello, se estructuraron dos
procedimientos uno con los lineamientos generales para la gestidn transversal de cambios del SIG
y su respectivo formato de implementacién, y otro, con los lineamientos la gestién de cambios
técnicos a nivel del desarrollo de software, con los formatos especificos a su implementacion. De
ambos requisitos se dispone de evidencias de implementacion, las cuales estan disponibles en el

Apéndice M.

A nivel del capitulo 7 Recursos, la norma NTC ISO 9001:2015 compila varios requisitos

especificos en torno a los recursos: personas, infraestructura, ambiente de operacion y
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conocimientos de la organizacion, los cuales fueron documentados e implementados a través de:
La documentacion de procedimientos para la seleccion, vinculacion y evaluacion del desempefio
del recurso personas, asi como, los lineamientos para su desvinculacion laboral, los cuales estan
asociados al proceso de Gestion Administrativa, Financiera y del Talento Humano — GAF. Para
cada uno de estos procedimientos se estructuraron los formatos asociados correspondientes. A
nivel del requisito infraestructura, se documentaron los siguientes lineamientos: procedimiento de
mantenimiento correctivo y preventivo, plan de mantenimiento de equipos junto con los formatos
asociados al cronograma de mantenimiento de equipos y bitacora de mantenimiento. Se estructurd
ademas un formato de inventario que compila la identificacion, descripcion y detalle de ubicacion
de los diferentes activos de la organizacion. Por su parte, en todo lo relacionado al ambiente de
trabajo, se vinculd toda la informacion desarrollada en torno al Sistema de Gestion de Seguridad
y Salud en el Trabajo, que ademas de dar respuesta a requerimientos legales en la materia, incluye
elementos de gestion de ambientes sanos y seguros desde el punto de vista psicolégico, social y
fisico, estos elementos incluyen politicas, procedimientos, instructivos, planes y formatos y anexos
asociados al SG SST. Por ultimo, lo correspondiente al conocimiento de la organizacion, requisito
que esta incluido en la norma de calidad, esta validado a través de la misma documentacion
vinculada a toda la implementacion del SIG, asi como, a la definicién del aplicativo GitLab que
corresponden al repositorio de los cddigos de desarrollo de software y cuya gestion fue
documentada a través de un anexo. Todos los documentos asociados a estos requisitos estan

asociados al Apéndice N.

Finalmente, como requisitos de relacion inexistente se incluyen todos los asociados al
numeral 8 Operacion, que para ambas normas corresponden al corazén de su operatividad. Para

estos particulares en relacion a la norma NTC ISO/IEC 27001:2013 la cual Unicamente referencia
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la implementacién de la metodologia de identificacion, valoracion y tratamientos de riesgos, como
ya fue descrito, estas actividades se englobaron y ejecutaron dentro de las actividades de

identificacion de riesgos y oportunidades asociadas también a la norma de calidad.

Por su parte, en relacion a los requisitos especificos de la norma de calidad, los mismos
fueron documentados e implementados en el marco de la operatividad de los procesos de la
organizacion asi: para la planificacion y control operacional esta asociada la documentacion del
proceso de Gestion Comercial, correspondiente a un procedimiento que describe todas la
actividades asociadas al proceso desde la identificacion de los requerimientos del cliente, la
estructuracion de la oferta técnico econdmica, su legalizacion y finalizacion oficial. En este
procedimiento se describen ademas los lineamientos de comunicacion con el cliente, la
especificacion del portafolio de bienes y productos ofrecidos por la organizacion, revision de los
requisitos de los mismo y la gestién de sus cambios. Desde este entendimiento y gestion de los
requisitos de los clientes el proceso de Gestion Comercial determina la informacion de entrada
para los demas procesos misionales orientados al ofrecimiento de los bienes y servicios. Los

documentos que dan respuesta a estos requisitos estan referenciados en el Apéndice O.

El core del negocio de la organizacion corresponde al disefio y desarrollo de software,
cuyas actividades estan documentadas e implementadas a través de los lineamientos del proceso
de Gestion de Proyectos y Desarrollo — GPD, el cual engloba las directrices para el desarrollo
seguro de los productos software el analisis y documentacion de los requerimientos de seguridad
y funcionalidad, la definicion del equipo y plan de trabajo, el desarrollo de plan de trabajo y las
pruebas de desarrollo, el despliegue en el ambiente de desarrollo y la ejecucion de las pruebas de

funcionalidad y seguridad, el ajuste a los hallazgos derivados de las pruebas, el despliegue en el
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ambiente de produccion y la ejecucion de las pruebas de aceptacion, el almacenamiento del codigo
fuente y al realizacion de mantenimiento y actualizaciones. A través de este documento, se da
respuesta a los requerimientos de identificacion de requerimientos de entrada, revision,
verificacion y validacion requeridos por la norma de calidad a nivel de su numeral de 8.3 Disefio
y desarrollo. En este mismo numeral, también se incluye el procedimiento de gestion de proyectos,
el cual documenta los lineamientos para recibir, tramitar y gestionar el desarrollo de proyectos
para la organizacion. Todos los documentos que soportan la documentacién e implementacion de

este requisito de referencian en el Apéndice P.

En relacién a los requisitos asociados al numeral 8.4 Control de los procesos, productos y
servicios suministrados externamente, estos se documentaron e implementaron en el marco de los
procedimientos del proceso de Gestion Administrativa, Financiera y del Talento Humano — GAF,
el cual realiza la gestion para la seleccion, registro y evaluacion de proveedores y contratistas, asi
como, la ejecucion de las compras y subcontrataciones. Estos documentos se encuentran

disponibles en el Apéndice Q.

Los lineamientos para el control de la produccion y provision del servicio, se documentaron
a traves de los procesos misionales de Gestion Comercial, en el cual se dan las especificaciones de
los productos y servicios ofrecidos por la organizacion, el control operacional mas destacado
gestionado por este proceso es la identificacion y andlisis de los requisitos del cliente y el
aseguramiento que los productos y servicios ofrecidos daran respuesta a las necesidades y
expectativas de los mismos, asi como, todos los procesos de legalizacion de las relaciones
contractuales; por su parte, desde el proceso de Gestion de Proyectos y Desarrollo se realiza la

estructura técnica y el desarrollo del portafolio de productos y servicios de la organizacion, que
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corresponde a productos software moviles y web, dentro de los controles operacionales ejercidos
por este proceso estan: la valoracion de capacidad técnica para el desarrollo de los requisitos del
cliente, la evaluacién de la funcionalidad y la seguridad de los productos y servicios y su respectiva
documentacion, la preservacion de las pruebas correspondientes, el despliegue en los ambientes
productos y el levantamiento de las pruebas de aceptacion por parte del producto owner para los
nuevos desarrollos; seguidamente se encuentran los procedimientos del proceso de
Implementacion y Soporte, a través de los cuales se realizan los procesos de implantacion de los
productos y servicios desarrollados en la infraestructura de los clientes, ejecutando los siguientes
controles: asegurar la funcionalidad de los sistemas de integracion entre los ERP de los clientes y
la organizacion, la ejecucion de las pruebas en ambiente de pruebas y posteriormente, los procesos
de capacitacion funcional de los usuarios y las respectivas pruebas de aceptacion, siendo el soporte
para la liberacién de los productos. Finalmente, el subproceso de Soporte brinda, como su nombre
lo indica, el soporte de la funcionalidad de los productos y servicios ofrecidos por la organizacion,
se realiza atencion de los casos de usuario de acuerdo a su categoria, siendo el principal control
operacional del proceso el aseguramiento de la funcionalidad de los productos con un monitoreo
permanente y la atencion de los clientes post entrega. Como fue mencionado anteriormente, la
liberacion de los productos y servicios esta controlado a nivel del subproceso de Implementacion,
a partir de las pruebas de aceptacion por parte de los usuarios, esta entrega se acompafia de un
tiempo de estabilizacion, posterior al cual, el soporte de los requerimientos de usuario es asumido
por el subproceso de Soporte. EI compendio de los documentos y soportes de implementacion de

estos controles se encuentra asociado al Apéndice R.

Por su parte, para el control de salidas no conformes se documentd y establecio un

procedimiento con los lineamientos para la identificacion y tratamiento de salidas no conformes.
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De este control no se dispone de evidencias de implementacion. El documento asociado se

encuentra disponible en el Apéndice S.

El control especifico de realizar la medicién de la satisfaccion del cliente, para el cual se
documentd un instructivo para la medicion de la satisfaccion fue mencionado para el requisito de

enfoque al cliente.

Finalmente, todos los controles especificos asociados a la seguridad de la informacion del
anexo A de la norma NTC ISO/IEC 27001:2013se encuentran vinculados al Apéndice Ty fueron
estructurados de la siguiente manera: a nivel del control A.5 Politicas de seguridad de la
informacion se document6 el P OTI1 01 Compendio de Politicas Seguridad Informacion [i], en el
cual se compilan todas las politicas que especifican los lineamientos de control de seguridad de la
informacion. Para el control A.6 Organizacién de la seguridad de la informacién se respalda en el
MN GAF 01 Manual de Funciones [i] ya mencionado a nivel de la definicion de roles y
responsabilidades, desde este documento se asegura la definicidén de responsabilidades de cara a
la seguridad de la informacion para cada cargo, asi como, la separacién de los deberes. Este control
se complementa con F OTI 01 Inventario de Activos [i] desde donde se especifica la asignacion
de la responsabilidad y custodia sobre los activos de informacion. Para este mismo control se
vincula el A SIG 06 Directorio Contactos Autoridades - Emergencias y Grupos de Interés [i],
donde se establecen los contactos con las principales autoridades y grupos de interés para asegurar
el blindaje de los recursos de informacion. Por su parte, la seguridad de la informacion a nivel de
los proyectos, se blinda a través de los lineamientos del PC GPD 03 Gestion de Proyectos [i].
Finalmente, en la misma categoria de controles y en relacion a los dispositivos mdviles se establece

la politica con el mismo nombre la cual se encuentra dentro del mismo documento del compendio
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de politicas, adicionalmente, para regular la modalidad de trabajo de teletrabajo se dispone de una
politica con el mismo nombre y la especificacion de la asignacion de los activos de informacion a

través del inventario como fue mencionado anteriormente.

Para el control A.7 Seguridad relativa a los recursos humanos se dispone de todos los
lineamientos para la seleccién y vinculacion a través del PC GAF 07 Seleccion, Vinculacion y
Evaluacion de Desempefio [i], en donde se mencionan los controles para la contratacion
correspondientes a la verificacion de antecedentes ante entes de control como la Procuraduria,
Policia y Fiscalia. Adicionalmente, todos los términos de contratacion estan regidos por los tipos
de contratacion manejadas y las politicas y acuerdos de confidencialidad. Durante el empleo, los
controles estan regulados por el A GAF 01 Reglamento Interno de Trabajo [i], asi como los
acuerdos firmados para la cesion de derechos de autor y la autorizacion de tratamiento de datos
personales. La toma de conciencia del personal de trabajo desde los procedimientos de induccion
y reinduccion, capacitacion y entrenamiento, asi como, del plan de capacitacion. Por su parte, los
procesos disciplinarios estan orientados a través del INS GAF 02 Proceso disciplinario y los
documentos asociados. Finalmente, la desvinculacion laboral esta reglamentada de acuerdo a los
términos del PC GAF 06 Desvinculacion Personal [i], asi como, del F GAF 13 Acta Entrega de
Cargo [i] donde se deja evidencia de la entrega de los activos asociados al cargo. Seguidamente en
el control A.8 Gestion de activos, se tienen como herramientas para operativizar los controles el
PC OTI 05 Gestion de Activos [i] y los inventarios correspondientes. Por su parte, una vez se da
la desvinculacién laboral se oficializa la devolucidn de los activos a través del acta de entrega de
cargo, como fue mencionado anteriormente. En la misma categoria de los controles, el control
A.8.2 respecto a la clasificacion de la informacion se dispone de los lineamientos para su

clasificacion, etiquetado y manejo a través del PC SIG 02 Control Informacion Documentada [i],



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013 94

asi como, de la politica para tal fin dispuesta en el compendio de politicas. Reconociendo a la
informacion como un activo, a nivel del procedimiento gestion de activos y los inventarios
respectivos también se dan lineamientos para su adecuado manejo. En relacién al control A.8.3 del
manejo de medios, se reglamente a través de la politica de control de medios extraibles, el
procedimiento de borrado seguro y su respectivo informe de ejecucién y el procedimiento de

transferencia de informacion.

Para el control A.9.1 Requisitos de negocio para el control de acceso, se dispone de la
politica de control de accesos, redes y contrasefias en el marco del compendio de politicas,
adicionalmente, se dispone del procedimiento PC OTI 06 Asignacion de Usuarios [i] y los
inventarios de accesos y credenciales de acceso, a traves de los cuales se regula el registro y
cancelacion de usuarios, el suministro de accesos, los derechos de accesos privilegiados y el retiro
y ajuste de los derechos de acceso. Por Gltimo, en relacion al control de acceso al cédigo fuente,
este se regula de acuerdo a lo establecido en el PC GPD 01 Desarrollo Seguro [i], siendo que
cddigo fuente se encuentra en repositorio GitLab, siendo el lider y equipo de desarrollo sus

custodios.

En lo relacionado al control A.10 Criptografia y controles asociados, éstos se encuentran
regulados por la politica de uso de controles criptogréaficos, principalmente. Respecto al control
A.11 Seguridad fisica y del entorno se dispone de la politica de control de accesos, redes y
contrasefias, asi como, del INS OTI 04 Instructivo de Seguridad Fisica y del Entorno [i] que
ofrecen los principales lineamientos en la materia. Para lo relacionado a la respuesta a amenazas
externas y ambientales, la organizacion estructurd el procedimiento de continuidad del negocio y

su respectivo plan, para estar preparados a dar respuesta a condiciones de contingencia.
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En relaciéon a la seguridad de los equipos de acuerdo al control A.11.2 se tienen los
siguientes controles: la politica de control de accesos, redes y contrasefias, el procedimiento de
mantenimiento correctivo y preventivo y su plan respectivo, asi como, el cronograma de ejecucion
y la bitacora de registro de mantenimientos realizados. A estos controles se suman, el plan de
emergencias del parque empresarial donde quedan ubicadas las instalaciones principales y el
mismo procedimiento y plan de continuidad del negocio. En relacion a la seguridad del cableado
se dispone del A OTI 01 Diagrama de Red Amovil [i] en el que se valida conectividad inalambrica
para colaboradores y visitantes, por lo que no hay vulnerabilidad de cableado expuesto. En lo que
respecta al retiro de activos, este se reglamente a través de la F GAF 37 Autorizaciéon Salida
Equipos [i]. Se dispone ademés de las politicas de escritorio y pantalla limpia por la cual se da

establece control al equipo desatendido y el escritorio de acceso principal de los equipos portatiles.

El control A.12 de seguridad de las operaciones se regula a través de todos los
procedimientos técnicos que establecen los controles respectivos en los procesos y que estan
disponibles en el Repositorio Sharepoint. Las gestiones del cambio como ya fue mencionado se
regulan por el procedimiento para cambios transversales del SIG y los especificos para el equipo
de desarrollo. La gestion de capacidad se gestiona a través del procedimiento de seguimiento y
monitoreo de la infraestructura tecnoldgica por el cual se realiza la monitorizacion del rendimiento
de carga de los servidores y el mapeo de necesidades respectivas. Por su parte, la gestion del
requerimiento de personal se gestiona a través del proceso GAF. La separacion de los ambientes
de desarrollo (pruebas y produccidn) se establece en el procedimiento de desarrollo seguro. A nivel
de las protecciones de cddigo malicioso se dispone de la politica de desarrollo seguro, el acceso
restringido al contenido web a través del firewall (Fortinet) y la consola antivirus. Las copias de

respaldo se realizan de acuerdo a la politica de backups, el procedimiento para tal fin, asi como, la
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restauracion de las copias de seguridad. En lo que respecta al registro de eventos de seguridad, se
establecio el PC OTI 12 Gestidn de Requerimientos [i] y el PC OTI 11 Gestion de Incidentes [i] a
través de los cuales se ofrecen los lineamientos para el registro y tratamiento de incidentes, a los
cuales se les hace manejo y trazabilidad a través de las herramientas Amovildesk y Cervello. El
control de acceso a los registros se regula a través del control de accesos fisicos y digitales. Como
implementacién de la sincronizacion de relojes se establecié la politica que establece la
sincronizacion a la hora legal colombiana (http://horalegal.inm.gov.co/), sin excepcion a ningln
servidor, enrutador, equipo de computo, etc. Para el control de software operacional se document6
el PC OT1 07 Instalacion y Actualizacion de Software [i] a través del cual se dan lineamientos para
esta actividad y las respectivas restricciones de permisos de usuarios. A nivel de la gestion de
vulnerabilidades técnicas se documentd el PC OTI 03 Gestion Vulnerabilidades Técnicas [i], F
OTI 04 Plan Pruebas Plan de Contingencia [i] y F OTI1 07 Plan de Accion Cierre Vulnerabilidades
Técnicas [i] a través de los cuales se es establecen los lineamientos para las pruebas de
vulnerabilidad y el establecimiento de los planes de accion para su atencion prioritaria. Por ultimo,
las auditorias del sistema de informacion se ejecutan a través de los lineamientos del PC SIG 05

Auditoria Interna [i].

En lo que respecta al control A.13 asociado a la Seguridad de las Comunicaciones, se
establecieron los lineamientos desde la politica de control de acceso a las redes, adicionalmente se
evidencian las politicas de seguridad del proveedor tecnoldgico de la organizacién (BTEC), con
este proveedor se tienen contratado todos los procesos de monitoreo y control de los recursos de
red. Adicionalmente, se documentd la politica de control de acceso a las redes, en la cual se
establece su respectiva separacion. A nivel de la transferencia de informacion, se establecio la

politica para tal fin, asi como el PC OTI 14 Transferencia de Informaciéon [i]. En este
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procedimiento se detalla la transmision de informacion a través de correo electronico con
aplicacion de etiquetado como confidencial. Finalmente, en lo que respecta a los acuerdos de
confidencialidad, los mismos se documentan y aplican para las diferentes partes interesadas asi: A
GAF 04 Acuerdo de Confidencialidad (Trabajadores)[i], A GAF 16 Acuerdo de Confidencialidad

(Clientes, Contratista y Proveedores) [i].

En el control A.14 Adquisicion, Desarrollo y Mantenimiento de Sistemas, se documento e
implemento asi: la gestion de seguridad del desarrollo se establece a través de los lineamientos del
PC GPD 01 Desarrollo Seguro y la politica del mismo nombre. En este mismo procedimiento, se
establecen las pruebas de seguridad y de aceptacion como controles de cumplimiento de los
productos y servicios. Por su parte, en el PC GPD 02 Gestion de Cambios a Nivel de Desarrollo,
se establecieron los lineamientos para los cambios en los &mbitos de desarrollo. A nivel de estos
controles, también se detalla la no aplicabilidad del control A.14.2.7 Desarrollo contratado
externamente, ya que corresponde a una exclusion de alcance para la organizacion, siendo que
todos los desarrollos se ejecutan por personal directo. En lo relacionado a la relacion con
proveedores se dispone de la P GAF 01 Politica de Proveedores y Contratistas[i] a través de ésta
y de los documentos contractuales, autorizaciones y acuerdos se realiza la gestion con proveedores

y contratistas.

Finalmente para los controles A 16 Gestion de incidentes de seguridad de la informacion,
A 17 Aspectos de seguridad de la informacion para la continuidad del negocio y A 18
Cumplimiento de los requisitos legales y contractuales, la organizacion documento e implemento
lineamientos como PC OTI Gestion Incidentes a Nivel de Servicio [i] a través del cual se da

lineamientos para el reporte de incidentes a traves de las plataformas establecidas por la
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organizacion, indicando responsables de la recepcion, evaluacion, diagnostico y ejecucion de la
correccion. A nivel de la continuidad, la organizacion establecio el PLN OTI 01 Plan Continuidad
del Negocio [i], asi como sus pruebas, plan de accion derivado y anélisis de riesgo. A nivel legal,
la organizacion realiza una identificacion y gestion de los requisitos legales a traves de la F SIG
11 Matriz de requisitos legales [i], asegurando la gestion de su implementacién, la aplicacion de
otros requisitos legales como la proteccion de datos personales se gestiona a través de la P SIG 02
Politica de tratamiento de datos personales y los acuerdos de confidencialidad con las partes
interesadas. Finalmente, las revisiones de la seguridad de la informacién se establecieron a través

de las auditorias internas y externas.

4.3 Fase de Validacion

Como fue mencionado a nivel metodoldgico, la fase de validacion fue ejecutada a través
de un informe de validacion por concepto de experto, en este particular, de la Ingeniera Alexandra
Bibiana Cala, Auditor Lider y Auditor Certificado de Calidad y Especialista en Aseguramiento de
la Calidad y en Alta Gerencia, con mas de 22 afios de experiencia laboral en la implementacion y
Auditoria de Sistemas de Gestidn de Calidad, con una destacada experiencia en el manejo de las

normas 1SO 9000, ISO 31000, ISO 22301, ISO 27001 e ISO 37001.

Como conclusiones del informe de validacion, la experta acoto las siguientes (Cala, 2023,
pag. 84): a nivel de fortalezas resaltd la evidencia de un SIG bien estructurado, dando respuesta a
la integracion de manera adecuada y eficiente. Una destacada robustez documental que respalda a
la gestion del conocimiento de la organizacion. Un importante volumen de evidencias de
implementacion para ambas normas, asi como, una integracion importante también de la

documentacion del SG SST.
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A nivel de oportunidades desde el disefio y la implementacion del SIG indicé: la sugerencia
de vincular la informacion documentada de forma total e integrada del SG SST dentro del SIG, asi
como, la conveniencia de descentralizar la gestion del proceso GAF de acuerdo al crecimiento de

la organizacion.
El concepto final del informe de validacion (Cala, 2023, pag. 84) concluya:

Una vez validada la estructura y ejecucion del disefio del Sistema Integrado de Gestidn
basado en los requisitos de las normas NTC 1SO 9001:2015 y NTC ISO/IEC 27001:2013
(incluyendo en el Anexo A), para todos los procesos de la empresa Asistencia Mévil S.A.S
— AMOVIL, se concluye que el disefio asegura la adecuacion, integracion y en un
importante porcentaje, la implementacion de los requisitos, sin que se identifiquen
hallazgos importantes que pudieran derivar en incumplimientos normativos y/o legales

desde la evidencia documental.

El cuerpo completo del informe de validacion esta disponible y asociado al Apéndice U.
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5. Conclusiones

El desarrollo metodoldgico del disefio del Sistema Integrado de Gestion basado en las
normas de calidad y seguridad de la informacion, dio lugar a importantes resultados, entre las
cuales es posible destacar las siguientes: de la fase planificacion y en particular en la etapa de
diagnostico preliminar, fue posible realizar un comparativo en el nivel de implementacion logrado
para cada uno de los capitulos principales de ambas normas, se identific6 un apalancamiento del
nivel de implementacion de la norma NTC ISO 9001:2015 por el trabajo inicial realizado a nivel
de la NTC ISO/IEC 27001:2013, también las mayores brechas en relacion a la norma de calidad.
Lo anterior, atribuible a que pese a la estructura de alta nivel que comparten ambas normas, la
NTC 1SO 9001 sigue siendo mas especifica en relacion a los requisitos de gestion. Por tanto, para
los numerales contexto, apoyo, operacion y mejora se exhibieron niveles de implementacion por
debajo a los logrados para la NTC ISO 27001. Pese a ello, los resultados respaldaron la necesidad
de la organizacion por abordar las brechas identificadas a nivel de la norma de calidad y su
potencial impacto sobre sus bases organizacionales, asi como, una valiosa oportunidad para
realizar un robustecimiento de la madurez ya lograda a nivel de la gestion de la seguridad de la

informacidn. Lo anterior, se esquematiza con claridad en la Figura 17.
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Figura 17. Comparacion del andlisis de brecha de implementacion de las normas NTC 1SO
9001:2015y NTC ISO/IEC 27001:2013
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En lo que respecta a la etapa de disefio, el analisis de relacion de requisitos de las normas
NTC ISO 9001:2015y la NTC ISO/IEC 27001:2013 se tomd como referente para la priorizacion
del disefio e implementacion a partir de la categorizacién de los requisitos basados en tres tipos:
relacion total (T), relacion parcial (P) e inexistencia de relacion (X), esto dio lugar a los porcentajes

para cada tipo de requisito que se muestran en la Figura 18.
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Figura 18. Porcentajes de requisitos de las normas NTC I1SO 9001:2015 y NTC ISO/IEC
27001:2013 de acuerdo a su tipo de relacién
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De acuerdo al analisis de tipo de relacion se identifico que el 41% de los requisitos
correspondieron a requisitos de relacion total, requisitos sobre los cuales pudo aplicarse una
gestion efectiva de integracion abordando de forma global los requerimientos de ambas normas.
Por su parte, el 7% de los requisitos fueron clasificados como requisitos de relacion parcial, sobre
los cuales, dando precision a detalles especificos de una u otra norma se logré la integracion
completa. Por altimo y pese a ser el porcentaje mayoritario, el 52% de los requisitos fueron
clasificados como requisitos de relacion inexistente, en su mayoria correspondientes a los capitulos
de operacion que centralizan los objetos de estudio de ambas normas. En general, la estructura de
alto nivel de las normas favorece en gran medida los procesos de integracion, esto se suma al
enfoque en procesos, en conjunto con el ciclo PHVA y el pensamiento basado en riesgos que

corresponden a facilitadores integrativos.

Ademas en la etapa de disefio se documentaron las evidencias de implementacion para un

importante nimero de los requisitos de las normas del SIG, este trabajo no solo derivo en una
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herramienta de capitalizacion y aseguramiento de la gestion del conocimiento de la organizacion,
sino también en una oportunidad para complementar la integracion con requisitos de otras normas
dependiente del crecimiento y madurez de la organizacién, de forma mas inmediata sobre los
requisitos del Sistema de Gestion de Salud y Seguridad en el Trabajo, en donde se identifica la

oportunidad de armonizacién con los requisitos legales del decreto 1072 del 2015.

Figura 19. Tipos y numeros de documentos generados en el marco de la implementacion del SIG
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En la Figura 19 se muestran los tipos y cantidades de documentos generados en el marco
del proyecto, de acuerdo a la categoria de los mismos designados en el PC SIG 02 Control
Informacion Documentada [i] de la organizacion. Toda esta documentacion al término del
proyecto quedo alojada en repositorio organizacional correspondiente al sitio Sharepoint del SIG

de la empresa.
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Por altimo, los resultados derivados del trabajo de disefio del SIG pese al no estar
orientados en su objetivo al logro de la certificacion combinada en las NTC ISO 9001:2015y NTC
ISO/IEC 27001:2013, si apalancaron de forma significativa el mantenimiento de la certificacion
en esta Ultima norma, que logro la organizacion a través del proceso de auditoria externa con el
ente de certificacion SGS, tal como se muestra en el Apéndice V. Igualmente, ofrecié herramientas
valiosas para una proxima certificacion combinada y robustecio las bases organizacionales de la
empresa de estudio. Con esto puede concluirse, que al cierre del proceso el proyecto ha dado
respuesta a las necesidades de la organizacion y ha aportado madurez al sistema de integrado de

gestion.
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Apéndices

Apéndice A. Hoja de vida experta — Ing. Alexandra Bibiana Cala Moreno
Nota: véase archivo en fuente externa
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Apéndice B. Diagnostico preliminar - consolidado de resultados de analisis de brechas —
NTC 1SO 9001:2015, NTC ISO/IEC 27001:2013 y Anexo A
Nota: véase archivo en fuente externa.
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Apéndice C. Contexto - 4.1y 4.2 Comprensidn contexto y partes interesadas
Nota: véase archivo en fuente externa.



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013

120

Apéndice D. Contexto - 4.3 y 4.4 Determinacion del alcance SIG y sus procesos
Nota: véase archivo en fuente externa.



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013

121

Apéndice E. Liderazgo — 5.1, 5.2 y 5.3 Liderazgo, politica y roles y responsabilidades
Nota: véase archivo en fuente externa.



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013

122

Apéndice F. Planificacion — 6.2 Objetivos SIG y su planificacién
Nota: véase archivo en fuente externa.
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Apéndice G. Apoyo — 7.1, 7.2, 7.4 y 7.5 Recursos, competencia, comunicacion e

informacion documentada
Nota: véase archivo en fuente externa.
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Apéndice H. Evaluacion desempefio — 9.1, 9.2 y 9.3 Seguimiento y medicion, auditoria
interna y revision por la direccion
Nota: véase archivo en fuente externa.
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Apéndice I. Mejora —10.2 y 10.3 No conformidad, accion correctiva y mejora continua
Nota: véase archivo en fuente externa.
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Apéndice J. Apéndice J: Contexto — 4.4 SIG y sus procesos
Nota: véase archivo en fuente externa.
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Apéndice K. Planificacion - 6.1 Acciones para abordar riesgos y oportunidades
Nota: véase archivo en fuente externa.
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Apéndice L. Liderazgo —5.1.2 Enfoque al cliente
Nota: véase archivo en fuente externa.
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Apéndice M. Planificacion — 6.3 Planificacion de los cambios
Nota: véase archivo en fuente externa.
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Apéndice N. Apoyo — 7.1.2, 7.1.3, 7.1.4, 7.1.6 Personas, infraestructura, ambiente de
operacién y conocimientos de la organizacién
Nota: véase archivo en fuente externa.
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Apéndice O. Operacién — 8.1y 8.2 Planificacion y control operacional y requisitos para los
productos y servicios
Nota: véase archivo en fuente externa.
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Apéndice P. Operacion — 8.3 Disefio y desarrollo
Nota: véase archivo en fuente externa.



DISENO SIG NTC ISO 9001:2015 Y NTE ISO/IEC 27001:2013

133

Apéndice Q. Operacion — 8.4 Control de los procesos, productos y servicios suministrados

externamente
Nota: véase archivo en fuente externa.
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Apéndice R. Operacion — 8.5y 8.6 Produccion, provision del servicio y Liberacién de los
productos y servicios
Nota: véase archivo en fuente externa.
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Apéndice S. Operacion — 8.7 Identificacion y control de salidas no conformes
Nota: véase archivo en fuente externa.
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Apéndice T. Operacion — Anexo A Controles de seguridad de la informacion
Nota: véase archivo en fuente externa.
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Apéndice U. Informe de validacion por concepto de experto
Nota: véase archivo en fuente externa.
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Apéndice V. Reporte resumido — Certificacion de sistema de gestion SGS (auditoria externa)
Nota: véase archivo en fuente externa.



