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v" Resumen (indicando los resultados obtenidos)

En virtud del ejercicio ilicito de sus actividades o del incumplimiento de los deberes legales
y contractuales asumidos, las entidades de certificacion digital en Colombia pueden incurrir
en responsabilidad frente a los suscriptores o a las personas que confien en sus certificados.
En el presente articulo de investigacion, analizaremos los elementos que condicionan dicha
responsabilidad, con especial énfasis, en la diligencia que cabe esperar de las entidades de
certificacion como profesionales con funciones fedantes. Igualmente, se determinard el
alcance de la responsabilidad contractual establecida en los certificados y de la
responsabilidad extracontractual que puede surgir frente a los terceros de buena fe, ajenos a
la relacion, pero que con ocasion de la misma han resultado de alguna manera perjudicados,
por haber confiado en los mismos. Se examinaran los criterios de imputacion de
responsabilidad, mediante el estudio del comportamiento minimo exigido a las entidades de
certificacion y se estudiaran la responsabilidad derivada de la administracion de los
repositorios y de la no revocacién de los certificados. La investigacion es de tipo descriptiva
—explicativa con base en fuentes bibliogréaficas, legales y jurisprudenciales. Concluyéndose,
que las entidades de certificacion digital en Colombia responderan contractual y
extracontractualmente como “profesionales” por todos los perjuicios que causen en el
ejercicio de sus actividades y por los que puedan causar los prestadores de servicios utilizados
por la entidad de certificacion.

v' Palabras clave

Responsabilidad contractual y extracontractual, Entidades de certificacién, suscriptores,
firmas digitales, firmas electronicas, terceros de confianza, acreditacion, ONAC.

v" Marco tedrico y estado del arte elaborado.

Las operaciones que se realicen mediante la trasmision y conservacion de los mensajes de
datos, deben ser realizadas de manera segura, por lo que el servicio de certificacion de firmas
electrénicas o digitales es determinante para garantizar la confianza y el desarrollo del
comercio electronico.

Es por esto, que la Ley 527 de 1999%, creo las entidades de certificacion y las definié? como
aquellas personas que, autorizadas conforme a la ley, estan facultadas para emitir certificados
en relacién con las firmas digitales, ofrecer o facilitar los servicios de registro y estampado

! Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones”.

2 Ley 527 de 1999, literal d). Entidad de Certificacién. Es aquella persona que, autorizada conforme
a la presente ley, esta facultada para emitir certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronoldgico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones
basadas en las firmas digitales;
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cronoldgico y cumplir con las demas funciones relativas a las comunicaciones basadas en
las firmas digitales. Posteriormente, en los articulos 29 y siguientes, sefialé las caracteristicas
y requerimientos de las entidades de certificacion, sus actividades, remuneracion y deberes.

Asi mismos, el Decreto 019 de 20122 en los articulos 160 a 163, modificd algunos articulos
de la Ley 527 de 1999, sefialando las caracteristicas, requerimientos, actividades y deberes
de las entidades de certificacion.

Recientemente, el articulo 160 del Decreto 019 de 2012, mediante el cual se establecieron
las caracteristicas y requerimientos de las entidades de certificacion, fue reglamentado por el
Decreto 333 de 2014% que definio el régimen de acreditacion de las entidades de
certificacion.

Es decir, que las entidades de certificacion llevan a cabo diversas actividades, como son,
entre otras, las de emitir certificados en relacién con las firmas electronicas o digitales de
personas naturales o juridicas; emitir certificados sobre la verificacion respecto de la
alteracion entre el envio y recepcion del mensaje de datos y de documentos electronicos
transferibles; emitir certificados en relacidn con la persona que posea un derecho u obligacion
con respecto a los documentos que versen sobre algun derecho sobre mercancias o con
arreglo al contrato de transporte de mercancias; y ofrecer o facilitar los servicios de
generacion de los datos de creacidn de las firmas digitales certificadas, servicios de registro
y estampado cronoldgico en la generacion, transmision y recepcion de mensajes de datos y
cualquier otra actividad relacionada con la creacion, uso o utilizaciéon de firmas digitales y
electronicas.

Estas actividades deben ser cumplidas a cabalidad por las entidades de certificacion, pues de
no hacerlo, los derechos de los suscriptores, esto es, los destinatarios del servicio, y terceros
de buena fe, pueden resultar siendo afectados.

Por lo anterior, en el presente articulo de investigacion analizaremos la responsabilidad en la
que incurren las entidades de certificacién, frente a los suscriptores o a las personas que
confien en sus certificados, ya sea por el incumplimiento de los deberes previstos en la ley,
por ejercicio ilicito de sus actividades o por la Declaracion de Practicas de Certificacion (en
adelante, DPC), definidas como la manifestacion publica de la entidad de certificacion sobre
las politicas y procedimientos especificos que aplica para la prestacion de sus servicios.

3 Decreto 19 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica”

4 Decreto 333 de 2014 (Febrero 19), por el cual se reglamenta el articulo 160 del Decreto-ley 19 de
2012.
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Para nuestro analisis, tendremos en cuenta demas, los Criterios Especificos de Acreditacion®
(en adelante, CEA) que deben ser cumplidos por la Entidad de Certificacion Digital®, ante el
Organismo Nacional de Acreditacion en Colombia (ONAC).

El estudio se hara a partir del régimen general de responsabilidad contemplado en el articulo
16 del Decreto 333 de 2014, el cual establece que las entidades de certificacion responderan
por todos los perjuicios que causen en el ejercicio de sus actividades.

v Consecucién de los objetivos general y especificos planteados
OBJETIVOS
OBJETIVO GENERAL

Determinar cual es la responsabilidad de las entidades de certificacion por los servicios
prestado.

OBJETIVOS ESPECIFICOS

- Analizar el régimen de la responsabilidad civil contractual y extracontractual desde
el punto de vista de las entidades de certificacion.

- Establecer los criterios de imputacion de responsabilidad a las entidades de
certificacion digital en la legislacion colombiana

- Determinar cudl es el comportamiento minimo que puede exigirse a una Entidad de
Certificacién para no imputarle responsabilidad civil.

- Analizar las diferentes obligaciones que surgen de la prestacion de servicios de las

entidades de certificacion.

v" Resultados.

En la responsabilidad extracontractual sera deber del litigante demostrar la culpa, negligencia
o impericia en la que incurri6 la entidad de certificacion, mientras que si es deseo de la
entidad de certificacion relevarse de responsabilidad contractual debera demostrar que
ejercio la diligencia y el cuidado debidos o la existencia de una causa extrafia no imputable.

5 CEA-4.1-10 Versi6n 01

® La denominacién Entidades de Certificacion Digital, usada en los CEA y para todo el programa de
acreditacion, se establece con el fin de particularizar y diferenciar este tipo de organizaciones de los
demas Organismos de Certificacion que ONAC acredita.
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Las entidades de certificacion seran responsables de los perjuicios que se causen a terceros
de buena fe por incumplimiento de esta obligacion. Una vez cumplidas las formalidades
previstas para la revocacion, la entidad de certificacion sera responsable por los perjuicios
que cause la no revocacion.

v" Conclusiones.

1. Las entidades de certificacion digital en Colombia responderan por todos los
perjuicios que causen en el ejercicio de sus actividades y por los perjuicios que puedan causar
los prestadores de servicios utilizados por la entidad de certificacion, contractualmente
respecto a los suscriptores de los certificados y extracontractualmente respecto a los terceros
de buena fe, ajenos a la relacion, pero que con ocasion de la misma han resultado de alguna
manera perjudicados, por haber confiado en los certificados.

2. La responsabilidad civil de la entidad de certificacion esta subordinada a la existencia
de los elementos que la condicionan, estos son: culpa, dafio y relacion de causalidad.
Respecto a la culpa, a la entidad de certificacion le corresponde acreditar la diligencia debida
en el empleo de las normas técnicas que rigen su labor fedante pues involucra la proteccion
a la confianza que la comunidad deposita en el empleo de los medios electrénicos de
comunicacion. Igualmente, las entidades de certificacion asumen la calidad de “profesional”
situacion que le atribuye competencias especificas que permiten hacerlas responsables por
su omision y en grado superior a lo que podria esperarse de un individuo cualquiera, donde
el sujeto hipétetico para calificar una conducta culposa es el buen profesional de la misma
especialidad.

3. La entidad de certificacion como “profesional” responde de forma amplia por el
incumplimiento de obligaciones generales y especificas derivadas del ejercicio profesional,
en principio como consecuencia de un vinculo contractual pero también obligaciones que
deben ser cumplidas frente a las personas que confien en los certificados, exista 0 no contrato
de por medio.

4. La entidad de certificacion responde de manera especial por la inadecuada
administracion de los repositorios, ain cuando contraten los servicios de terceros y, por los
perjuicios que cause la no revocacion, una vez cumplidas las formalidades previstas para la
revocacion.
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