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 Resumen (indicando los resultados obtenidos) 

 

En virtud del ejercicio ilícito de sus actividades o del incumplimiento de los deberes legales 

y contractuales asumidos, las entidades de certificación digital en Colombia pueden incurrir 

en responsabilidad frente a los suscriptores o a las personas que confíen en sus certificados. 

En el presente artículo de investigación, analizaremos los elementos que condicionan dicha 

responsabilidad, con especial énfasis, en la diligencia que cabe esperar de las entidades de 

certificación como profesionales con funciones fedantes. Igualmente, se determinará el 

alcance de la responsabilidad contractual establecida en los certificados y de la 

responsabilidad extracontractual que puede surgir frente a los terceros de buena fe, ajenos a 

la relación, pero que con ocasión de la misma han resultado de alguna manera perjudicados, 

por haber confiado en los mismos. Se examinarán los criterios de imputación de 

responsabilidad, mediante el estudio del comportamiento mínimo exigido a las entidades de 

certificación y se estudiarán la  responsabilidad derivada de la administración de los 

repositorios y de la no revocación de los certificados. La investigación es de tipo descriptiva 

– explicativa con base en fuentes bibliográficas, legales  y jurisprudenciales. Concluyéndose, 

que las entidades de certificación digital en Colombia responderán contractual y 

extracontractualmente como “profesionales” por todos los perjuicios que causen en el 

ejercicio de sus actividades y por los que puedan causar los prestadores de servicios utilizados 

por la entidad de certificación. 

 

 Palabras clave 

 

Responsabilidad contractual y extracontractual, Entidades de certificación, suscriptores, 

firmas digitales, firmas electrónicas, terceros de confianza, acreditación, ONAC.  

 

 Marco teórico y estado del arte elaborado. 

 

Las operaciones que se realicen mediante la trasmisión y conservación de los mensajes de 

datos, deben ser realizadas de manera segura, por lo que el servicio de certificación de firmas 

electrónicas o digitales es determinante para garantizar la confianza y el desarrollo del 

comercio electrónico.  

Es por esto, que la Ley 527 de 19991, creo las entidades de certificación y las definió2 como 

aquellas personas que, autorizadas conforme a la ley, están facultadas para emitir certificados 

en relación con las firmas digitales, ofrecer o facilitar los servicios de registro y estampado 

                                                 

1 Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de 

datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación 
y se dictan otras disposiciones”. 

 

2 Ley 527 de 1999, literal d).  Entidad de Certificación. Es aquella persona que, autorizada conforme 

a la presente ley, está facultada para emitir certificados en relación con las firmas digitales de las 
personas, ofrecer o facilitar los servicios de registro y estampado cronológico de la transmisión y 
recepción de mensajes de datos, así como cumplir otras funciones relativas a las comunicaciones 
basadas en las firmas digitales; 
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cronológico y  cumplir con las demás funciones relativas a las comunicaciones basadas en 

las firmas digitales. Posteriormente, en los artículos 29 y siguientes, señaló las características 

y requerimientos de las entidades de certificación, sus actividades, remuneración y deberes.  

 

Así mismos, el Decreto 019 de 20123 en los artículos 160 a 163, modificó algunos artículos 

de la Ley 527 de 1999,  señalando las características, requerimientos, actividades y deberes 

de las entidades de certificación.  

 

Recientemente, el artículo 160 del Decreto 019 de 2012, mediante el cual se establecieron 

las características y requerimientos de las entidades de certificación, fue reglamentado por el 

Decreto 333 de 20144, que definió el régimen de acreditación de las entidades de 

certificación. 

 

Es decir, que las entidades de certificación llevan a cabo diversas actividades, como son, 

entre otras, las de emitir certificados en relación con las firmas electrónicas o digitales de 

personas naturales o jurídicas; emitir certificados sobre la verificación respecto de la 

alteración entre el envío y recepción del mensaje de datos y de documentos electrónicos 

transferibles; emitir certificados en relación con la persona que posea un derecho u obligación 

con respecto a los documentos que versen sobre algún derecho sobre mercancías o con 

arreglo al contrato de transporte de mercancías; y ofrecer o facilitar los servicios de 

generación de los datos de creación de las firmas digitales certificadas, servicios de registro 

y estampado cronológico en la generación, transmisión y recepción de mensajes de datos y 

cualquier otra actividad relacionada con la creación, uso o utilización de firmas digitales y 

electrónicas. 

 

Estas actividades deben ser cumplidas a cabalidad por las entidades de certificación, pues de 

no hacerlo, los derechos de los suscriptores, esto es, los destinatarios del servicio, y terceros 

de buena fe, pueden resultar siendo afectados.  

Por lo anterior, en el presente artículo de investigación analizaremos la responsabilidad en la 

que incurren las entidades de certificación, frente a los suscriptores o a las personas que 

confíen en sus certificados, ya sea por el   incumplimiento de los deberes previstos en la ley, 

por ejercicio ilícito de sus actividades o por  la Declaración de Practicas de Certificación (en 

adelante, DPC), definidas como la manifestación pública de la entidad de certificación sobre 

las políticas y procedimientos específicos que aplica para la prestación de sus servicios.  

 

                                                 

3 Decreto 19 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones, 

procedimientos y trámites innecesarios existentes en la Administración Pública” 

4 Decreto 333 de 2014 (Febrero 19), por el cual se reglamenta el artículo 160 del Decreto-ley 19 de 

2012. 
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Para nuestro análisis, tendremos en cuenta demás,  los Criterios Específicos de Acreditación5 

(en adelante, CEA) que deben ser cumplidos por la Entidad de Certificación Digital6, ante el 

Organismo Nacional de Acreditación en Colombia  (ONAC). 

 

El estudio se hará a partir del régimen general de responsabilidad contemplado en el artículo 

16 del Decreto 333 de 2014, el cual establece que las entidades de certificación responderán 

por todos los perjuicios que causen en el ejercicio de sus actividades.  

 

 Consecución de los objetivos general y específicos planteados 

 

OBJETIVOS 

 

OBJETIVO GENERAL 

 

Determinar cuál es la responsabilidad de las entidades de certificación por los servicios 

prestado. 

 

OBJETIVOS ESPECÍFICOS 

 

- Analizar el régimen de la responsabilidad civil contractual y extracontractual desde 

el punto de vista de las entidades de certificación. 

- Establecer los criterios de imputación de responsabilidad a las entidades de 

certificación digital en la legislación colombiana 

- Determinar cuál es el comportamiento mínimo que puede exigirse a una Entidad de 

Certificación para no imputarle responsabilidad civil. 

- Analizar las diferentes obligaciones que surgen de la prestación de servicios de las 

entidades de certificación. 

 

 Resultados. 

 

En la responsabilidad extracontractual será deber del litigante demostrar la culpa, negligencia 

o impericia en la que incurrió la entidad de certificación, mientras que si es deseo de la 

entidad de certificación relevarse de responsabilidad contractual deberá demostrar que 

ejerció la diligencia y el cuidado debidos o la existencia de una causa extraña no imputable. 

 

                                                 

5 CEA-4.1-10 Versión 01 

6 La denominación Entidades de Certificación Digital, usada en los CEA y para todo el programa de 

acreditación, se establece con el fin de particularizar y diferenciar este tipo de organizaciones de los 
demás Organismos de Certificación que ONAC acredita. 
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Las entidades de certificación serán responsables de los perjuicios que se causen a terceros 

de buena fe por incumplimiento de esta obligación. Una vez cumplidas las formalidades 

previstas para la revocación, la entidad de certificación será responsable por los perjuicios 

que cause la no revocación. 

 

 

 

 Conclusiones. 

 

1. Las entidades de certificación digital en Colombia responderán por todos los 

perjuicios que causen en el ejercicio de sus actividades y por los perjuicios que puedan causar 

los prestadores de servicios utilizados por la entidad de certificación, contractualmente 

respecto a los suscriptores de los certificados y extracontractualmente respecto a los terceros 

de buena fe, ajenos a la relación, pero que con ocasión de la misma han resultado de alguna 

manera perjudicados, por haber confiado en los certificados. 

 

2. La responsabilidad civil de la entidad de certificación está subordinada a la existencia 

de los elementos que la condicionan, estos son: culpa, daño y  relación de causalidad. 

Respecto a la culpa, a la entidad de certificación le corresponde acreditar la diligencia debida 

en el empleo de las normas técnicas que rigen su labor fedante pues involucra la protección 

a la confianza que la comunidad deposita en el empleo de los medios electrónicos de 

comunicación. Igualmente, las entidades de certificación asumen la calidad de “profesional” 

situación que le atribuye competencias especificas que permiten hacerlas responsables por 

su omisión y en grado superior a lo que podría esperarse de un individuo cualquiera, donde 

el sujeto hipótetico para calificar una conducta culposa es el buen profesional de la misma 

especialidad. 

 

3. La entidad de certificación como “profesional”  responde de forma amplia por el 

incumplimiento de obligaciones generales y específicas derivadas del ejercicio profesional, 

en principio como consecuencia de un vínculo contractual pero también obligaciones que 

deben ser cumplidas frente a las personas que confíen en los certificados, exista o no contrato 

de por medio. 

 

4. La entidad de certificación responde de manera especial por la inadecuada 

administración de los repositorios, aún cuando contraten los servicios de terceros y, por los 

perjuicios que cause la no revocación, una vez cumplidas las formalidades previstas para la 

revocación. 
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Informe de producción investigativa 

 

Tipo de productos derivados del desarrollo del proyecto según compromisos adquiridos: 

movilidades (Código ORII), publicaciones (ISBN, aceptación artículo o publicación), 

alianzas/redes establecidas (cartas de intención, convenios, etc.), otro tipo de productos 

(evidencia y medio de verificación). Si es producto no se encuentra terminado al momento 

de la entrega del informe, se debe relacionar una fecha tentativa de entrega. 

 

Se debe diligenciar la siguiente tabla de relación de productos y relacionar los anexos 

correspondientes:  

 

 

Tipo de 

producto 
 

(Artículo, 

ponencia, 

evento, 

libro, 

capítulo 

de libro, 

etc.) 

Nombre de producto 
 

(Indique título del 

artículo, ponencia, 

evento, libro, capítulo 

de libro, etc.) 

Fecha de 

revisión, 

publicación 

o 

presentación 

(Indique 

fechas de 

publicación, 

revisión o 

presentación 

en evento del 

producto. Si 

aún no se 

tiene el 

producto 

final, indique 

la fecha de 

entrega) 

Nombre de 

la 

revista/libro 

o evento en 

que se 

presenta el 

producto. 
 

(Si el 

producto no 

se ha 

finalizado 

indicar el 

medio en el 

que se 

proyecta la 

publicación 

o 

divulgación) 

Modo de 

verificación 
 

(ISSN, 

ISBN, 

página web, 

etc. Si el 

producto no 

se ha 

finalizado,  

escribir “no 

se ha 

finalizado” 

en esta 

columna.) 

Número de 

anexo 

 

(Incluya en los 

anexos, de 

manera ordenada 

el soporte 

escaneado que 

demuestre la 

existencia del 

producto o el 

envío a revisión 

–asigne un 

número a cada 

anexo y 

relaciónelo en 

esta columna. Si 

el producto no se 

ha finalizado,  

escribir “no se 

http://www.onac.org.co/anexos/documentos/CEAs/CEA-4%201-10%202015-0202%20en
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ha finalizado” en 

esta columna) 
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civil de las entidades 

de certificación en 

Colombia  
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2017 

Revista U 
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Pendiente de 

publicación 
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entidades de 

certificación en 

Colombia Artículo 

oct 2017 revista U 

Santo Tomás ISSN: 
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Contenido del informe financiero  

 

Por favor relacione los rubros que le fueron asignados  

 

Horas nómina Investigador Número de horas 

asignadas 

Escalafón 

 40 4 

   

Otros rubros Especifique el 

concepto 

 

1. Personal 

2. Papelería 

3. Fotocopias 

4. Materiales 

5. Publicaciones 

Describa el 

concepto 

 

1. 13.927.500 

2. $50.000 

3. $50.000 

4. $50.000 

5. $5.000.000 

Valor del concepto 

ejecutado 

 

1. $13.927.500 

2. $ 0 

3. $ 0 

4. $ 0 

5. Pendiente 

 


