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BASES CONCEPTUALES

ALINEAMIENTO: Es un procedimiento permanente que administra los factores
de coordinacion, permitiendo direccionar, establecer y fortalecer relaciones de
colaboracién entre los recursos, capacidades, procesos e implicados en la

estrategia, para alcanzar un valor agregado en la organizacion. [1]

CONTROL DE ACTIVOS: Administra y controla de manera precisa y en tiempo

real toda la ubicacién de los bienes a través de la captura de datos [2]

DESPLIEGUE: Proceso de lanzamiento que involucra una amplia variedad de
actividades y métodos disefiados para modificar o actualizar una aplicacién con
el fin de minimizar el tiempo de inactividad y garantizar una transicion

imperceptible para el usuario. [3]

EFECTIVIDAD: Significa enfocarse en las tareas "asertivas”, es decir, aquellas
que afiaden mérito al negocio y que verdaderamente contribuyen a la

consecucion de los objetivos. [4]

EFICIENCIA: La capacidad de alcanzar objetivos dentro del tiempo y la forma
especificados es primordial, priorizando el resultado sobre el proceso de

obtencion del mismo [5]

FIDELIZACION: Lograr que los clientes y colaboradores de la compafiia

mantengan la lealtad hacia ella. El cliente fidelizado es un comprador habitual [6]

GESTION DE SERVICIOS DE TI: Se trata de un sistema integral disefiado para
gestionar todos los recursos de Tl de una entidad, con el fin de alinearlos

eficazmente con las expectativas, necesidades y requisitos actuales [7]

LEAN MANUFACTURING: Es un sistema de organizacion laboral centrado en
mejorar el proceso de produccion al eliminar actividades que no afiaden valor ni

al proceso ni al cliente. [8]

METODOLOGIAS AGILES: Es el conjunto de técnicas en ciclos de trabajo



cortos, con el propdsito de agilizar el proceso de presentacion de un proyecto.
Con cada etapa completada, se pueden visualizar avances, restando asi la
necesidad de esperar hasta concluir las etapas del proyecto para ver resultados
tangibles [9]

OPTIMIZAR: Es el desempeiio superior de un proceso, usando de la mejor

manera los recursos. [10]

PENSAMIENTO HOLISTICO: Esta forma de percibir y analizar la realidad
integralmente parte del enfoque holistico, que consiste en considerar el todo para
comprender los fenbmenos. Este enfoque posibilita analizar las situaciones
desde una perspectiva inclusiva, proporcionando una vision global de la realidad.
[11]

STAKEHOLDERS: Es el publico de interés de una empresa u organizacion que
son necesarias para su funcionamiento 6ptimo, tales como empleados,

proveedores, clientes, gobierno, entre otros. [12]



RESUMEN

En EYS Soluciones Empresariales IT SAS, teniendo como prioridad el estatus de
mejora de los servicios, optimizar el control de activos y asegurar una respuesta
satisfactoria por parte de los clientes, se identificaron diversos desafios en la gestion
de servicios. Para tener mas claridad de la solucién a estas probleméticas, se
investigaron y describieron diferentes marcos de gestion, buscando tener una
perspectiva mas amplia del uso de marcos de gestidén y sus beneficios. Para llevar
a cabo lo anterior, se compararon los atributos de los marcos de gestion entre ellos
el marco de gestion implementado ITIL v4. Asi mismos, se identificaron y definieron
las practicas necesarias para cada uno de los desafios antes identificados,
generando asi una propuesta alineada con nuestras necesidades. Mediante el uso
de este marco, se mostré una propuesta que ayuda a mejorar los procesos y la

calidad del servicio, generando satisfaccion al cliente

Palabras claves: COBIT, ITIL4, DevOps, metodologias agiles, gestion de

activos, valor, practicas, desafios



INTRODUCCION

En la empresa EYS Soluciones Empresariales IT SAS se identifican los desafios
presentes con respecto a la gestion de servicios, enfocadndose especificamente en
la optimizacion de su mesa de ayuda. Se realiza un analisis exhaustivo de diversos
articulos y bases legales relacionadas con los enfoques de gestion de servicios de
Tl, destacando sus antecedentes y fundamentos legales. Se procede a identificar y
detallar los problemas especificos que enfrenta la mesa de ayuda, delineando asi

las areas criticas que requieren intervencion.

Posteriormente, se detalla cada uno de los marcos de gestién considerados para
describir el entorno, realizando un cuadro comparativo donde se destacan cada uno
de los atributos de los diferentes marcos de gestién. Resaltando el marco

implementado y explicando sus beneficios hacia la mesa de ayuda

Finalmente, se seleccionan y detallan las practicas recomendadas dentro de ITIL v4
que mejor responden a los desafios particulares presentados por la mesa de ayuda,
asegurando asi una propuesta de gestiobn de servicios integral y eficaz para

optimizar el rendimiento y eficiencia operativa del area involucrada.
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1. MARCO GENERAL DEL PROYECTO

1.1.Definicion del problema.

La empresa EYS Soluciones Empresariales IT SAS enfrenta multiples desafios con
respecto al control de servicios de TI, como la falta de estandarizacion en la
administracion de los diversos servicios ofrecidos y la ausencia de trazabilidad en
los casos atendidos. Ademas, se actla de manera reactiva ante los fallos en lugar
de aplicar un enfoque proactivo. No existe visibilidad sobre el estado de los servicios
de TI, lo que dificulta la medicién del desempefio y la eficiencia del equipo de
soporte. También se presenta una incapacidad para priorizar eficazmente las
solicitudes y problemas de los usuarios, junto con una falta de seguimiento y control
sobre los cambios en la infraestructura de TI.

Estos problemas se agravan por la dificultad para detectar y abordar las causas de
los inconvenientes repetitivos, la carencia de una base de conocimientos
centralizada y los retrasos en la integracion de tecnologias innovadoras y en la
optimizacion de servicios. Asimismo, la organizacién no cuenta con acuerdos de
nivel de servicio (SLA) definidos y carece de la capacidad para adaptarse
rapidamente a las nuevas necesidades del negocio. Las fallas en la gestion han
llevado a complicaciones significativas en el control de activos, asi como en el

seguimiento y resolucion de incidentes y peticiones.

Estas carencias se reflejan debido a la falta de un marco de gestion de servicios de
Tl, teniendo dificultades de digitalizacion y organizacion en los procesos de la
empresa, teniendo como pregunta problema ¢, Como puede la herramienta de ITIL4
ayudar a dar solucién a los desafios identificados en EYS y contribuir a su mejora

continua?

17



1.2. Justificacion.

La implementacion de herramientas de gestion de servicios en EYS Soluciones
Empresariales IT SAS busca dar solucion a varias dificultades que afectan la
eficiencia y la rentabilidad. Actualmente, medir el desempefio del equipo de soporte
es complicado, resultando en costos adicionales por baja productividad y una
gestion ineficiente de los recursos, con pérdidas que oscilan entre el 1% y el 5% de
los ingresos anuales. Los retrasos en la adopcion de nuevas tecnologias impiden
aprovechar oportunidades de negocio, generando ingresos perdidos y mayores
costos de hasta el 5% al 10% de los ingresos anuales. La falta de acuerdos claros
sobre los niveles de servicio puede llevar a penalidades y aumentar los costos
operativos, con pérdidas entre el 0,5% y el 2% de los ingresos anuales. Resolver
estos problemas ayudaré a reducir las pérdidas financieras, mejorar la eficiencia y

aumentar la rentabilidad.

Ademas, la incapacidad para priorizar solicitudes de usuarios lleva a una asignacion
inadecuada de recursos y a tiempos prolongados para la resolucion de problemas,
incrementando los costos operativos entre el 1% y el 5%. La falta de seguimiento y
control de cambios en la infraestructura de Tl aumenta el riesgo de interrupciones
inesperadas y costos adicionales. No detectar y tratar problemas recurrentes
resulta en gastos adicionales y pérdida de tiempo, entre 2 y 4 horas en la gestién
de incidencias repetidas. Corregir estos desafios permitird una operacion mas

eficiente, reduciendo costos y mejorando la efectividad del equipo de soporte.

El desarrollo e implementacion del sistema ITIL 4 en EYS Soluciones Empresariales
IT SAS busca aprovechar los beneficios que esta ofrece para resolver los
problemas identificados. ITIL 4 proporciona un marco estructurado y probado para

la administracién de servicios de TI, permitiendo a EYS estandarizar procesos y
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mejorar la calidad del servicio. Adoptar las practicas de ITIL 4 optimiza el
rendimiento operativo y reduce costos al eliminar redundancias y desperdicios.
Ademas, ITIL 4 ofrece un enfoque metddico para gestionar problemas, aumentando
la confiabilidad y disponibilidad de los servicios, o que mejora la satisfaccion del
cliente y fortalece el posicionamiento de EYS en el mercado. La implementacion de
ITIL 4 también facilita la alineacion de servicios de Tl con los objetivos del negocio,
impulsando la innovacion, la competitividad y el crecimiento. En consecuencia, ITIL
4 brinda a EYS las herramientas necesarias para tipificar procesos, mejorar el
servicio, aumentar la eficiencia, reaccionar ante desafios y alinear los servicios con
la vision del negocio, promoviendo asi una mejora continua en Sus procesos

empresariales.

1.3. Objetivos.

1.3.1. Objetivo general.

Formular un plan de optimizacion continua solucionando las probleméaticas
identificadas en el area de mesa de ayuda, mediante la adopcion de ITIL4 en la
entidad EYS Soluciones Empresariales IT SAS.

1.3.2. Objetivos especificos.

Describir las problematicas identificadas en el area de mesa de ayuda, resaltando

las dificultades en las gestiones de contratiempos y solicitudes de servicio.

Analizar diferentes marcos de administracién de servicios de Tl, para comprender

19



de manera mas clara el ambito de los marcos de gestion, realizando un cuadro
comparativo de sus diferentes atributos resaltando el marco de implementacion
ITIL4.

Determinar y especificar las buenas practicas de ITIL4 que se adaptan y son
especificas para abordar las problematicas identificadas en EYS, centrandose en

areas clave como la gestion de contingencias y la gestion de servicios.

Formular una propuesta especifica y detallada de mejora continua en los procesos
del departamento de atencion al cliente de EYS, basada en las buenas practicas
de ITIL4, brindando una alternativa viable a las problematicas anteriormente

enunciadas.

1.4.Estado del arte.

1.4.1. Antecedentes.

En la universidad de Oviedo se realizd un estudio de comparacion sobre los
enfoques agiles y tradicionales de la direccion de software; donde se analiza el
impacto de las metodologias con respecto a reduccion de costos de cambio, el
control de los incrementos de software y la eficiencia en la gestién de proyectos

donde se encontraron los siguientes aspectos: [13]

e Enfoque: Las metodologias agiles destacan por su flexibilidad y colaboracion,

mientras que las tradicionales tienden a ser mas estructuradas y planificadas.

e Control de cambios: Las &giles permiten cambios mas rapidos durante el
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proyecto, en contraste con las tradicionales que requieren cambios formales en

la documentacion.

e lIteraciones: Las agiles se basan en ciclos cortos de desarrollo iterativo, mientras

gue las tradicionales siguen un enfoque secuencial.

e Comunicacién y colaboracion: Las agiles fomentan una comunicacion
constante y colaborativa, mientras que las tradicionales pueden tener una

comunicacién mas formal y jerarquica. [13]

Las metodologias agiles, tienen el potencial de reducir el costo asociado con los
cambios. Sin embargo, es importante tener en cuenta que no se puede determinar
claramente cual metodologia, entre las agiles y las tradicionales, es superior. La
eficacia de cada una dependera del contexto especifico del proyecto. Se concluye
gue no existe una metodologia exclusiva e impecable que asegure el acierto en
todos los proyectos. En su lugar, se enfatiza la importancia de adaptar las
metodologias a las necesidades particulares de cada proyecto, incluso
considerando la posibilidad de combinar diferentes enfoques en una misma

estrategia. [13]

En la Universidad de las Ciencias Informaticas de La Habana ha reconocido la
necesidad de mejorar la gestidén de sus recursos tecnologicos y optimizar el proceso
de abastecimiento de equipos en masa de la casa de autoria de DVD de la UCI.
Con el prop6sito de alcanzar estos objetivos, se realizé una investigacion enfocada
en la implementacion de COBIT, se estableciéo un esquema de controles de TI
adecuado en la organizacion, se disefid una arquitectura empresarial de Tl y se

elaboro los controles necesarios para asegurar que el proceso productivo estuviera
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en linea con las mejores practicas internacionales y brinde un adecuado Gobierno
de TI. De esta forma se logré gestionar sus recursos tecnoldgicos y optimizar el

proceso de abastecimiento [14]

La Universidad Carlos Il de Madrid disefidé e implementé un modelo local de
integracion continua con el propdsito de optimizar la calidad y proteccion del cédigo
en desarrollo y facilitar la comprension de los procesos de integracion continua.
Para satisfacer estas necesidades, se implementé DevOps permitiendo alcanzar
los objetivos establecidos y proporcion6 un marco solido para el andlisis de las
necesidades del sistema. Se cred un sistema multiplataforma que puede ser
instalado en cualquier equipo, lo que permitié reducir significativamente los tiempos
desde el desarrollo de un componente hasta su despliegue en un servidor. Ademas,
se estableci6 una estrategia de trabajo reglamentada que puede ser implementada

de manera independiente en cualquier proyecto. [15]

La Universidad Antonio Narifio propone la adopciéon de la metodologia Lean
Manufacturing en las rutas de produccion de Imbera Colombia con el fin de abordar
las dificultades encontradas en la fase de ensamble de congeladores industriales.
Estos problemas incluyen falta de organizacion en los procesos, procedimientos
inadecuados en el cambio de lotes de referencias, gestion deficiente de materias
primas, ausencia de supervision en el proceso y deficiencias en la capacitacion y
empoderamiento del personal. La implementacion de Lean Manufacturing se
fundamenta en abordar estas necesidades, con el propdsito de potenciar la
eficiencia operativa, elevar calidad del producto y mejorar la experiencia del cliente
en la empresa. A través del despliegue de herramientas Lean, se logré ajustar los
procesos de ensamble de neveras industriales, reduciendo desperdicios y
mejorando la eficiencia operativa. Esto se tradujo en entregas mas efectivas y a

tiempo, lo que a su vez contribuy6 a potenciar la satisfaccion de los clientes.. [16]
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En la Escuela Politécnica del Ejército se condujo un estudio sobre "La Aplicacion
de la estrategia Agil Scrum en la Implementaciéon de una plataforma digital para la
recopilacion masiva de datos empleando Tecnologia Mévil", dirigido a la empresa
ASISTECOM Cia. Ltda. El objetivo primordial fue mejorar la calidad del servicio y
optimizar el proceso para reducir costos de ejecucion. Se buscaba resolver
deficiencias asociadas a problemas tecnolégicos de informacioén que afectaban la
ejecucion, asi como establecer un marco eficiente para el desarrollo vy
mantenimiento del sistema. Ademas, se tenia como meta utilizar de manera 6ptima
los recursos de la compafiia, reducir gastos de mantenimiento y ofrecer un servicio
mas eficiente. Para abordar estas necesidades, se opté por implementar la
metodologia Scrum, lo que permitio satisfacer todas las necesidades planteadas,
logrando asi la optimizacion deseada, la recoleccién masiva de informacién y la

reduccion de costos. [17]

En la Universidad Técnica de Babahoyo de Ecuador, se realizd un estudio de
Analisis y Planificacion de la proteccion de los datos para la firma de transporte
pesado 17 de noviembre S.A." Este estudio surgié ante la necesidad de
implementar un SGSI. Esta necesidad se fundamenté en la naturaleza critica de la
informacion relacionada con las operaciones de transporte que maneja la
compafiia. La implementaciéon del SGSI resulta fundamental para detectar,
controlar y atenuar las amenazas de seguridad de los datos, definir normativas y
protocolos precisos, adoptar estrategias de seguridad tecnoldgicas y fisicas
adecuadas, asi como para formar al personal en medidas de proteccion de datos.
La norma ISO/IEC 27001 proporciona una referencia util para implementar y
conservar un sistema de control de proteccion de datos efectivo. proporcionando
avances en la proteccion cibernética y garantizar la resiliencia operativa del

transporte de la compainiia. [18]
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En la division de FIA de la Universidad Peruana Unidn, se realiz6é una investigacion
sobre el despliegue de ITIL4 para el manejo de incidentes en la Municipalidad
Provincial de Lamas, San Martin. La meta principal fue optimizar los procesos de
administracion de incidentes, aumentar el rendimiento en el servicio al cliente, y
garantizar el nivel estandar en la prestacion de servicios en la municipalidad. El uso
de ITIL 4 demostré ser efectivo, mejorando los procesos de administracion de
incidentes en seccion de tecnologia de la municipalidad. Se observé una mejora en
el nivel de destreza profesional con la aplicacion de ITIL 4, lo que resulté en un
relevante refinamiento de procedimientos de administracion de incidentes en la
municipalidad. En resumen, el despliegue de ITIL 4 propicio progreso de la
eficiencia, calidad y competencia laboral en la administracién de incidentes en la

Municipalidad Provincial de Lamas. [19]

1.5.Marco legal.

Es importante establecer un conjunto de leyes y regulaciones fundamentales en el
ambito digital, que abarquen areas como la ciberseguridad, la privacidad de datos,
los delitos informaticos y la firma electrénica. Estas leyes y regulaciones no solo
sirven como pilares para comprender el marco legal en el que se ejecuta el trabajo
en este ambito, sino que también definen los derechos y responsabilidades de
individuos y organizaciones en el entorno digital. Ademas, establecen sanciones
para actividades ilicitas en linea y proporcionan un marco para la proteccion de la
informacion personal y los recursos tecnoldgicos criticos del pais. En resumen, el
objetivo es resaltar la importancia de estas normativas para promover un entorno

digital seguro, protegido y conforme a los principios legales y éticos.
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Ley de Proteccion de Datos Personales (Ley 1581 de 2012): Esta ley es
esencial para garantizar que la informacion personal de los ciudadanos
colombianos sea tratada de manera adecuada y segura por las organizaciones.
La ley se fundamenta en el precepto de la autodeterminacion informativa, lo
gue significa que los sujetos tienen control sobre sus datos personales. Esto
implica que las entidades deben obtener consentimiento explicito para procesar
datos personales, y los ciudadanos tienen el derecho de consultar, ajustar y

borrar sus datos personales. [20]

Ley de Seguridad Nacional (Ley 684 de 2001): Aungue no se centra
especificamente en la seguridad cibernética, esta ley establece el marco
general para defensa y proteccién nacional de Colombia. La ley reconoce la
importancia de proteger el bienestar territorial, la supremacia y la autonomia
del pais. Dado el creciente papel de la ciberseguridad en la defensa nacional,
esta ley puede interpretarse como un mandato para proteger también los

activos digitales del pais. [21]

Ley de Delitos Informaticos (Ley 1273 de 2009): Esta ley es clave para
combatir la ciberdelincuencia y proteger a los ciudadanos de actividades
ilegales en linea. La ley aborda diversas transgresiones cibernéticas, como el
acceso ilegal a sistemas informéticos, la recopilacion ilegal de informacion, la
manipulacion de software y la violacion de derechos de autor. También
establece la responsabilidad penal de los individuos y las organizaciones

involucradas en tales delitos. [22]

Ley de Ciberseguridad (Ley 1801 de 2016): Esta ley moderniza el enfoque
de Colombia hacia la seguridad cibernética, destacando la necesidad de
proteger la infraestructura critica del pais contra las ciberamenazas. La ley
enfatiza el trabajo conjunto entre las autoridades, el sector empresarial y la

sociedad para fortalecer la resiliencia cibernética del pais. También establece
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un centro de atencién a Incidentes de Ciberseguridad para coordinar la

respuesta a las ciberamenazas [21]

Ley de Firma Electronica (Ley 527 de 1999): Esta ley regula el uso de firmas
electronicas en Colombia, garantizando que tengan un valor equivalente legal
gue las firmas manuscritas. La ley regula los requisitos para que las firmas
electronicas sean legalmente validas y proporciona un marco para la
certificacion de las mismas. Esto es importante para facilitar las transacciones
en linea y autenticar y preservar la integridad de los documentos electronicos.
[21]

Regulaciones sobre el Uso de Internet y la Tecnologia en el Trabajo: Estas
regulaciones son establecidas por el Ministerio del Trabajo y se centran en
garantizar que el uso de la tecnologia en el lugar de trabajo sea seguro y
respete la privacidad de los empleados. Las regulaciones también abordan la
necesidad de politicas claras sobre el acceso a Internet y dispositivos moéviles
en el trabajo, asi como la importancia de la capacitacion en ciberseguridad para

los empleados. [21]

El Decreto 767 de 2022: establece la Politica de Gobierno Digital en Colombia.
En el contexto del manual de administracién de Servicios de TI, se destaca que
este decreto establece que las guias tienen un caracter orientador y no son de
obligatoria aplicacién. Su objetivo es orientar a las entidades publicas para

definir su estrategia de TI. [23]
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1.5.1. Metodologia.

La importancia de un enfoque en la investigacion radica en su capacidad para
proporcionar un enfoque estructurado y sistematico que guie el proceso de estudio,
desde la identificacion del problema hasta la obtencion de conclusiones
significativas. Una metodologia adecuada asegura que la investigacion sea
coherente, rigurosa y replicable, lo que aumenta la credibilidad de los resultados

obtenidos y facilita su comprension y aplicacion por parte de otros investigadores y

profesionales en el campo.
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Figura 1. Metodologia de la investigacion [autoria propia]

El modelo Doble Diamante, concebido por la Design Council del Reino Unido, es
un proceso de disefio que se estructura en dos fases distintas, representadas

simbolicamente como dos diamantes. La primera fase, denominada divergencia, se
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centra en la comprension del problema desde diversas perspectivas. Por otro lado,

la segunda fase, de convergencia, tiene como objetivo la identificacion de

soluciones. Posteriormente, la tercera fase, nuevamente de divergencia, se dedica

a explorar alternativas, mientras que la cuarta fase, de convergencia, se encarga

de refinar y seleccionar la mejor solucion.

Primera fase: Se centra en comprender el problema, esto Implica recolectar
datos sobre los diferentes marcos de gestion de TI, analizar casos especificos
en donde se usaron los diferentes marcos de gestion de TI. incluyendo revisar
informes de estudios previos sobre su utilizacion en la industria, estudiar las
leyes y regulaciones existentes. El objetivo es obtener una imagen completa

del problema desde diferentes angulos.

Segunda fase: El objetivo es entender las causas subyacentes del problema 'y
descubrir patrones y tendencias. Esto implica analizar la informacion
recolectada en la primera fase para identificar factores comunes, causas raiz,
y casos importantes que puedan ofrecer insights valiosos. Para llegar a definir
el marco de gestion de Tl correcto. Al final de esta fase, se deberia tener una
comprension clara de la problematica y que marco de gestion es el mas

alineado a las necesidades.

Tercera Fase, “Desarrollar la Estrategia”: Investigar Soluciones, la atencién
se centra en explorar como las buenas préacticas de ITIL4 pueden ser utilizadas
para dar alternativas a las problematicas. Esto podria incluir la identificacion de
cada uno de los desafios especificos que se enfrenta, asi como cada una de
las practicas necesarias en la organizacion y coOmo estas ayudan a dar

respuesta a los desafios dando un posicionamiento eficaz a la compafia.
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Cuarta Fase, “Entregar la Respuesta”: Presentar la respuesta factible,
Incluye un plan detallado de como implementar el marco de ITIL4, qué buenas
practicas utilizar, como monitorizar y mantener el sistema. También se
establecen procedimientos claros para responder a incidentes. Y por ultimo La

solucion deberia ser presentada a las partes interesadas.
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2.

DESCRIPCION DE LOS DESAFIOS EN LA GESTION DE LA MESA
DE AYUDA.

2.1.Carencia de estandarizacion en la administracion de los

diversos servicios ofrecidos.

La falta de estandarizacion de procesos en la mesa de ayuda ocasiona las

siguientes probleméticas afectando la eficiencia y efectividad en el soporte

proporcionado.

Inconsistencia en la resolucion de incidentes, ya que varios agentes manejan
incidentes similares de manera distinta, resultando en soluciones

inconsistentes y tiempos de resolucién variables.

Falta de protocolos y procedimientos claros, o que genera confusion en el
personal a la hora de manejar y escalar problemas generando retrasos en la

solucién y mala experiencia al usuario.

Variabilidad en la calidad del servicio y soporte puede variar significativamente

entre agentes y turnos, afectando la satisfaccion del cliente.

Problemas de Comunicacion, La falta de procesos estandarizados conlleva a
una comunicacioén ineficaz entre equipos y departamentos, causando demoras

y errores en la resolucién de problemas.

Dificultad en la capacitacion de nuevos empleados, debido a procesos no
definidos, retrasando la formacion adecuada y eficaz de los colaboradores.
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2.2. No hay trazabilidad de los casos atendidos.

La falta de trazabilidad de los casos atendidos genera incapacidad de seguir y
monitorear el progreso y el historial de cada caso o ticket desde el momento en que
se abre hasta su resolucion. Se presentan los siguientes casos.

o Falta de Registro Detallado, los casos no se documentan adecuadamente en
un sistema centralizado, lo que impide rastrear quién atendié el caso, qué

acciones se tomaron y cuando se dio la solucion.

¢ Informacion Dispersa, dificultando el seguimiento y la coherencia en el

tratamiento de los casos.

e Comunicacion ineficiente entre colaboradores de soporte, llevando a perder

informacion importante de cada caso, afectando la trazabilidad.

e Reportes y Analisis Incompletos, generan reportes imprecisos sobre el
rendimiento del equipo de soporte, identificando patrones recurrentes de

problemas y areas que necesitan mejoras.

2.3. Falta de gestién de activos.

Se refiere a la ausencia de un sistema o proceso para rastrear, administrar y
mantener los recursos de Tl de la organizacion. Estos pueden ser (computadoras,
servidores, impresoras, etc.), software (licencias, aplicaciones, etc.), y otros

recursos tecnolégicos.
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Dificultad para localizar activos, es dificil saber qué activos existen, donde estan

ubicados, y quién los esta utilizando.

Problemas en el mantenimiento y soporte, La falta de informacion sobre el
estado y el historial de los activos ocasionan fallas en la administracion y

cuidado de los activos.

Pérdida y desuso de activos, se evidencia casos de activos robados o sin
utilizar, generando un desperdicio de recursos y costos adicionales en

reemplazar activos perdidos o no utilizados.

Imprecision en los Inventarios, ocasionando inconsistencias y falta de

informacion confiable segun corresponda.

2.4. Reaccién reactiva frente a fallos.

Se evidencia una incapacidad de resolver y prevenir proactivamente las dificultades

propias de la mesa de ayuda, ya que esperan a que los problemas se presenten,

tales como:

Tiempo de Inactividad, Los fallos no se abordan hasta que ya han causado
interrupciones, lo que puede resultar en tiempos de inactividad prolongados y
afectar el desempenio de los usuarios.

Incremento en los costes de resolucion de problemas recurrentes, debido al

consumo de tiempo y recurso, ademas de emergencias y posibles dafios
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colaterales.

2.5. No hay visibilidad sobre el estado de los servicios de TI.

La falta de visibilidad en el estado de los servicios de TI, ocasiona desinformacion
en el flujo del caso, omitiendo actualizaciones sobre su estado generando las

siguientes probleméticas:

e Desconocimiento del estado actual, mostrando desinformacién en tiempo real
respecto al estado de los servicios de TI, lo que impide identificar rapidamente

problemas y responder a ellos de manera eficiente.

¢ Dificultad para identificar problemas, sin visibilidad es complejo detectar
contratiempos que afectan el rendimiento o la disponibilidad de los servicios, lo

gue conlleva a interrupciones prolongadas y no anticipadas.

e Escases de informacion para las decisiones efectivas, en la priorizacion de

tareas, asignacion de recursos y estrategias de resolucion de problemas.

¢ Ineficiencia en la resolucion de incidentes, debido a que el equipo de soporte

debe investigar y recopilar informacion de manera reactiva, en lugar de proactiva.

e Incapacidad para proveer informacion a los usuarios, debido a la falta de

informacion sobre el estado de los servicios.

33



e Complicaciones en el monitoreo y control de servicios debido a la falta de

procesos adecuados.

¢ Dificultad para calificar el rendimiento y la calidad del servicio en la mesa de

ayuda, asi como encontrar areas de mejora.

2.6. Dificultades paramedir el desempeiio y la eficienciadel equipo

de soporte.

Hace referencia a diversas problematicas y desafios en la evaluacion precisa y

efectiva del equipo de trabajo, en las cuales se resalta:

e [Falta de métricas claras y definidas, dificultando la medicién de su eficiencia y

efectividad.

¢ Inadecuada herramienta de monitoreo y reportes, impidiendo la recoleccion y

andlisis de datos relevantes sobre el rendimiento del equipo

e [nconsistencia en la documentacion de casos, lo cual dificulta rastrear el

progreso y los resultados del trabajo del equipo de soporte.

e Falta de retroalimentacidon estructurada a los usuarios, sobre el estado de
satisfaccion frente al soporte recibido en la ejecucion del incidente, dificultando

la evaluacion del desempefio desde su perspectiva.
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e Problemas en la Gestion del Tiempo, para rastrear y gestionar adecuadamente
los ciclos dedicados a la resolucién de incidentes, llevando a una evaluacion

ineficiente en el proceso de apertura y cierre del incidente.

2.7. Incapacidad para priorizar eficazmente las solicitudes vy

problemas del usuario.

Hace referencia a la categorizaciéon de atencién al incidente con mayor
riesgo en tiempo de atencion basandose en criterios de urgencia e impacto,

COmo Se muestra a continuacion:

e Falta de criterios de priorizacién para clasificar y priorizar las solicitudes e

incidentes segun su urgencia e impacto en la organizacion.

e Uso Ineficaz de herramientas de gestion de Tickets.

e Inconsistencia en la asignacion de prioridades, ya que diferentes miembros del
equipo pueden asignar etiguetas de manera inconsistente, lo que conlleva a

una falta de uniformidad en la respuesta a los problemas de los usuarios.

e [Falta de etiquetas apropiadas en los tickets generados, ocasionando afectacién
al negocio y a los usuarios finales, ya que dificulta la correcta priorizacion y

escalamiento.

e Carga de trabajo desbalanceada. Una distribucion desigual ocasiona que
problemas criticos no sean atendidos a tiempo por falta de visualizacion de la
mesa de ayuda.
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e Ausencia de una Estrategia ordenada, priorizada y asignada de gestion de

incidentes.

¢ [Falta de Comunicacion Efectiva, lleva a malentendidos sobre la urgencia y el

impacto de los problemas reportados.

e Desconexion con los Objetivos del Negocio. No alinearse con las politicas de
priorizaciébn conlleva a enfoques descoordinados dentro de la identidad

organizacional de la mesa de ayuda.

2.8.Falta de seguimiento y control sobre los cambios en la

infraestructura de TI.

Se visualiza la ausencia de procedimientos y herramientas para gestionar y
monitorear adecuadamente las modificaciones realizadas en los sistemas y
componentes de TI. Esto puede tener varias implicaciones y causas especificas

como.

e Cambios no controlados introducen errores, fallos y conflictos en la
infraestructura de TI, aumentando la probabilidad de inactividad en tiempos

prolongados.

e Dificultad para identificar la causa del problema, ya que no se cuenta con
registros detallados de los cambios, haciendo dificil rastrear la causa raiz de

las dificultades cuando surgen, lo que ralentizar solucion de problemas.
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e Vulnerabilidades de seguridad. Los cambios no documentados crean
vulnerabilidades de seguridad que no se detectan ni se abordan a tiempo,

exponiendo la infraestructura a riesgos tecnoldgicos.

e falta de coordinacion en la gestion de cambios conlleva a incompatibilidades
entre diferentes componentes del sistema o conflictos entre aplicaciones y

servicios.

e Impacto negativo en la continuidad del convenio. Los cambios no controlados
pueden afectar la disponibilidad de servicios criticos, impactando

negativamente en la continuidad del acuerdo.

2.9.Dificultad para detectar y tratar las causas de los

inconvenientes repetitivos.

La incapacidad de realizar un analisis efectivo de los problemas recurrentes y tomar
medidas correctivas para prevenir su reaparicion, se ve afectada por las siguientes

causas:

¢ Ausencia de procesos de andlisis de causa raiz, impiden identificar y resolver

los problemas de manera efectiva.

e Documentacion inadecuada de incidentes, dificulta el andlisis posterior, la

identificacién de patrones y la gestion de casos comunes a futuro.
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¢ Limitaciones en las Herramientas de gestion. Al monitorear, registrar y analizar
los datos de los incidentes, se presentan inconsistencias en la resolucion frente

a la calificacion de satisfaccion del usuario.

e Falta de Comunicaciéon y Colaboracion entre Equipos, dificulta del

reconocimiento de las causas raiz de las dificultades.

e Priorizacion Ineficiente de Incidentes, se abordan de manera superficial, sin un

andlisis exhaustivo para prevenir su reaparicion.

¢ Ausencia de retroalimentacién y mejora continua.

e Falta de adecuada capacitacion del personal, en las diferentes competencias

en la mesa de ayuda.

2.10. No se cuenta con una base de conocimientos.

Ausencia de un repositorio centralizado y accesible de informacién y soluciones
relacionadas con los problemas y consultas comunes que manejan los equipos de

soporte, ocasionando las siguientes problematicas:

e Dificultad para resolver incidentes recurrentes que ya se han sido gestionados

y finalizados sin una solucién asertiva.

e Inconsistencia en las respuestas y soluciones, afectando la calidad del soporte
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brindado.

Mayor tiempo de resolucion de incidentes por falta de informacion del evento a
gestionar, ya que los técnicos deben buscar informacion y soluciones por su

cuenta.

Dependencia de personal especifico. Centralizan conocimiento propio de la
mesa de ayuda en individuos especificos, generando una brecha en la gestion

de eventos al ausentarse o prescindir del colaborador.

Dificultad para capacitar a nuevos miembros del equipo, siendo menos eficiente
y mas lenta sin una base de conocimientos que proporcione acceso a

informacion y procedimientos estandar.

Problemas de escalamiento. Al equipo se le dificulta identificar el escalamiento
en los procesos, afectando la eficiencia en el volumen de consultas de

incidentes.

2.11. Retrasos en la integracién de tecnologias innovadoras y en

la optimizacion de servicios.

A continuacion, se presentan los diversos problemas y desafios que impiden la

adopcion oportuna y efectiva de innovaciones y mejoras:

Falta de planificacion y gestion de proyectos, llevando a retrasos en el

despliegue de nuevas tecnologias.
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e Insuficiencia de la administracion del personal, financieros y especialistas

necesarios para la ejecucion de proyectos de implementacion.

e Resistencia al cambio. Generando dificultad en la incorporacion de nuevas

tecnologias y métodos.

e Retrasos en los procesos de aprobacion por gestiones burocraticas lentas y

largos procesos de autorizaciones.

e Falta de capacitacion y conocimientos de los colaboradores de soporte.

e Problemas de integracion, apropiacion y ejecucion de sistemas existentes en la

mesa de ayuda.

e Evaluacién inadecuada de riesgos y pruebas insuficientes, antes de la

implementacion puede llevar a problemas inesperados.

e Falta de Comunicacion y Coordinacién, entre equipos ocasiona retrasos en la

solucion de incidentes.

e Gestion de Cambios Ineficientes, pueden ocasionar una implementacion

desordenada y lenta.

2.12. No se cuenta con SLA.

La falta de SLA ocasiona la ausencia de contratos formales o compromisos
documentados que establezcan los niveles de servicio que el personal de respaldo
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debe proporcionar. Los SLA son cruciales para definir las expectativas y
responsabilidades entre el prestador de servicios y sus beneficiarios. Generando

los siguientes inconvenientes:

o Los clientes y el equipo de soporte tienen diferentes expectativas sobre los
tiempos de respuesta y resolucion, lo que puede conllevar a insatisfaccion y

conflictos.

o Dificultad para medir el rendimiento y determinar si el equipo cumple con los

niveles de servicio esperados.

o Inconsistencia en la prioridad de incidentes, debido que no se tiene claro qué
problemas deben abordarse primero.

o Problemas de comunicacion y transparencia, no hay un marco claro que

defina como y cuando se debe proporcionar la informacién al usuario.

o Incapacidad para escalar problemas adecuadamente por falta de

procedimientos claros.

o Falta de responsabilidad y compromiso de parte del equipo de soporte, ya que

no hay un acuerdo formal que los obligue a cumplir ciertos estandares.

o Dificultad para justificar recursos y presupuestos adicionales o ajustes

presupuestales basados en los niveles de servicio requeridos.
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2.13. Falta de capacidad para adaptarse rapidamente a las nuevas

necesidades del negocio.

Incapacidad de adaptarse de manera agil y efectiva a las nuevas demandas,
prioridades y requisitos que surgen en el entorno empresarial. Mostrados en los

siguientes items:

o Falta de Flexibilidad en la Infraestructura de Tl, como se evidencia en los
sistemas Yy tecnologias que no son versatiles o escalables para ajustarse a

cambios rapidos en las demandas del negocio.

o Insuficiencia de recursos humanos, técnicos y financieros para responder de

manera efectiva a nuevas demandas.

o Comunicacion Ineficaz, entre el equipo de soporte y otras areas del negocio
resulta en una falta de alineacion con las prioridades y necesidades

emergentes.

o Falta de Capacitacion y Conocimientos, por parte del equipo de asistencia en

tecnologias de la nueva era digital o variantes en la identidad empresarial.

. Falta de una tactica de la administracion de cambios, dificulta la

implementacion rapida y efectiva de nuevos requisitos.

o Dependencia de Proveedores Externos, para soluciones y servicios criticos

limitando la habilidad de responder rapidamente a los procesos del negocio.
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3. MARCOS DE GESTION DE SERVICIOS DE TI.

3.1. COBIT

El modelo COBIT, representa el estdndar mundial para la gestion eficaz de los datos
y las contingencias asociados a Tl. COBIT proporciona una estructura integral que
permite establecer una gobernanza solida de Tl y mejorar los controles pertinentes
en las organizaciones. Este marco incluye propositos de control, directrices de
garantia, métricas de rendimiento, criterios de éxito y modelos de madurez,

brindando asi una guia completa para la gestion efectiva de la TI. [24] [14]

Gobernabilidad
de 11

Administracion
de Recursos

Figura 2. Estructura de COBIT [24]

El propdsito fundamental de COBIT es indagar, elaborar, divulgar y fomentar
objetivos estratégicos de control en Tl, modernos y de alcance global, para el
empleo regular de gestores empresariales y revisores [14]. El proyecto COBIT
buscar principalmente desarrollar lineamientos precisos y normas efectivas en
proteccion y el monitoreo de las TI, para conseguir el consentimiento y el soporte
de instituciones comerciales, estatales y profesionales en el ambito global. Los
objetivos de control, implementados bajo el enfoque de los propdésitos de
inspeccién, abarcan la auditoria financiera, la acreditacion de las practicas de
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control interno y optimizacion, entre otros aspectos. [14]

3.1.1. Beneficios de COBIT.

Los beneficios que COBIT aporta son diversos y significativos. Entre ellos se

destacan:

e Convergencia de los propésitos de Tl con los propésitos de la organizacion,

basados en un enfoque de negocio.

e Claridad en las posesiones y responsabilidades, fundamentadas al enfoque de

procesos.

e Consentimiento generalizado por partes externas y autoridades.

¢ Entendimiento mutuo entre los implicados, basada en términos habituales.

e Satisfaccion de las demandas de la empresa para el entorno de control de TI.
[14]

COBIT se presenta como un modelo de manejo de Tl y una serie de recursos de
asesoramiento de gobernanza de TI. Facilita la cobertura de la desigualdad entre
los requisitos de control, las facetas técnicas y las amenazas del negocio, ademas
de hacer factible la creacion de politicas explicitas y procedimientos efectivos para
los controles de TI por medio de las entidades. Asimismo, COBIT garantiza la
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alineacion con regulaciones, ayuda a elevar el valor alcanzado desde la Tl y

simplifica la ejecucién del marco. [14]

3.1.2. Implementacion:

COBIT especifica funciones de TI mediante un arquetipo estandar de

procedimientos que abarcan cuatro sectores principales. Estos son:

e Planeary Organizar.
e Adquirir e Implementar.
e Entregar y Dar Soporte.

e Monitorear y Evaluar.

COBIT no se adhiere a un marco de referencia estricto con una serie predefinida
de pasos a seguir. En cambio, debe adaptarse a las necesidades de control
especificas de cada empresa que desee utilizarlo. Por lo tanto, la metodologia

disefiada para su implementacion abarca los siguientes pasos:

e Definir los Requerimientos del negocio.

e Establecer los propésitos del negocio para TI.

e Definir los propésitos de Tl alineadas con los objetivos empresariales.
e Aplicar el modelo de madurez de controles.

e Definir la arquitectura empresarial de TI. [14]
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3.2. DevOps.

DevOps es una fusion de culturas organizacionales, procedimientos, conceptos y
enfoques que impulsan y aumentan la habilidad de los miembros para proveer
servicios y aplicaciones de mas alto rendimiento en un plazo reducido. El concepto
DevOps emerge de las frases compuestas en inglés "development” (desarrollo) y

"operations” (operaciones). [15]

Promoviendo el esfuerzo compartido, el dialogo y la integracion, DevOps busca
lograr rapidez y eficiencia en la entrega de aplicaciones o servicios. Su objetivo es
simplificar el progreso constante, la consolidacion, el despliegue y el monitoreo
permanente. Para facilitar un respuesta mas proactiva de la organizacion a los

cambios que ocurran en el proceso. [25]

3.2.1. Motivos estratégicos:

Los motivos estratégicos del modelo DevOps son variados y abarcan:

e Reduccién de costos.

e Mejora de calidad.

e Mejora de la productividad.
e Diferenciacion.

e |nnovacion.
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3.2.2. Principios de DevOps.

Gene Kim, en sus libros "DevOps Handbook" y "The Phoenix Project”, describe los

pilares de DevOps como las "Three Ways" o "Tres Vias". [25]. Estas tres vias son:

e Pensamiento sistémico.

e Amplificar los bucles de retroalimentacion.

e Cultura de experimentacion y aprendizaje.

3.2.3. Fundamentos.

DevOps se fundamenta en metodologias y modelos que incluyen:

Metodologias agiles

Integracion continua

Entrega continua

Despliegue continuo

3.2.4. Pilares fundamentales:

En esta metodologia, se emplea el acronimo CALMS, que representa los pilares

fundamentales para el cambio de mentalidad y la adopcion de la cultura DevOps:
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Cultura: Se busca transformar la mentalidad y la conducta de la organizacion,

fomentando la colaboracion, la transparencia y la responsabilidad compartida.

Automatizar: El objetivo es automatizar todos los procedimientos de la
organizacién, desde el desarrollo hasta la finalizacidn, para mejorar la eficiencia

y reducir errores.

Lean: Se enfoca en la entrega de valor al cliente al eliminar desperdicios y
optimizar los procesos, asegurando que cada actividad agregue valor al

producto final.

Medir: Se promueve la monitorizacion y medicion continuas del rendimiento y
la calidad del software, ayuda a identificar areas de mejora y hacer elecciones

basadas en datos.

Compartir: Se fomenta la transferencia de conocimiento y la cooperacion
interdepartamental, promoviendo una cultura de aprendizaje continuo y mejora

colectiva. [25].
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3.2.5. Fases del ciclo de vida de DevOps:

DevOps se estructura en seis fases distintivas las cuales se repiten dinamicamente

en la trayectoria del proyecto.

C4p,

ME COMMUy,

Figura 3. Ciclo de vida de DevOps [15]

Planificacién: Identificaciébn y priorizacion de los requisitos del servicio o

producto, asi como la definicion de tareas y su orden de ejecucion.

Construccion: Desarrollo del proyecto conforme a los requisitos identificados en

la fase de planificacion.

Integracion continua: Integracion de los nuevos requisitos con los existentes,

realizacién de pruebas de calidad y seguridad de forma periddica.

Despliegue: Automatizacion o programacion de los despliegues de nuevos
componentes en entornos de integracion y preproduccion antes del despliegue

en produccion.
Operacion: Seguimiento del rendimiento de las nuevas funcionalidades y
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monitorizacion de posibles incidencias una vez en produccion.

e Realimentacion continua: Mantenimiento de una comunicacion transparentes
con los stakeholders para recibir comentarios sobre las nuevas funcionalidades

y planificar avances previstos o ajustesen el sistema. [15]

3.2.6. Beneficios de laimplementacion:

La implementaciéon de la filosofia DevOps conlleva un conjunto de

beneficios significativos, que se detallan a continuacion:

e Confiabilidad: EI modelo de trabajo DevOps aumenta la calidad y
seguridad, lo que se interpreta en desarrollos méas rapidas y una
percepcion mas positiva por parte de los clientes y usuarios finales. Los
procesos como la integracion (CI) y la entrega continua (CD) permiten
verificar la funcionalidad, validez y seguridad de cada actualizacion del

producto de forma instantanea.

e Velocidad: DevOps permite a los equipos realizar entregas de
productos a una velocidad notable, adaptandose rapidamente a las
tendencias del mercado y evolucionando los productos de manera agil.
También acelera la deteccién y reparacion de posibles fallos o

incidencias.

e Escalabilidad: Esta filosofia facilita la escalabilidad del servicio o
aplicacion sin comprometer la seguridad ni la calidad, incluso al
aumentar la complejidad del servicio. Sea cual sea la magnitud del

proyecto, DevOps agiliza el desarrollo desde el inicio, permitiendo su
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aplicacion en cualquier contexto. [15]

3.3.Lean IT.

Lean IT es una aplicacion y ajuste de los principios del lean manufacturing, un
prototipo de administracion considerablemente empleado en entornos productivos,
al contexto de TI. Su principal perspectiva en el ambito de la Tl es la reduccion del
desperdicio tanto en la entrega del servicio (por parte de los equipos de TI) como
en su consumo (por parte de los usuarios y clientes externos), al tiempo que busca

maximizar el valor ofrecido a estos ultimos. [26].

El desarrollo de Lean IT es un flujo constante que inicia con el reconocimiento de
areas de desperdicio, seguido de la clasificacion de optimizacién de recursos v,
finalmente, la implementacién y seguimiento de estas actualizaciones. Es
importante tener en cuenta que la adopcion de esta filosofia implica un compromiso
a futuro, considerando que puede extenderse por afios para que los principios lean

se asimilen completamente en los valores organizacionales. [26].

3.3.1. Principios:

JP Womack y Daniel Jones [27] “definieron en su libro La maquina que cambié el
mundo”, cinco principios de Lean Manufacturing que son el principio fundamental

de esta filosofia. [26]
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Especificar valor para el cliente

Identificar la cadena de procesos que aportan
valor en cada servicio

Buscor que el servicio fluya a través de los pasos que
crean valor, eliminandao el desperdicio

Permitir que el chente utilice el servicio cuando lo necesite
(crear un sisterma pull)

Aplicor mejora continua, esto es, que el nomero de pasos y la
cantidad de tiempo e informaocidn necesanos para llegar al
cliente vaya disminuyendo continuamente

Figura 4. Principios LEAN [26]

3.3.2. Principales conceptos de Lean IT.

En la actualidad, el tiempo de salida al mercado de los articulos ahora no se limita
a ser un activo, y la calidad de los servicios ya no basta por si sola para distinguir
nuestra marca. Lean IT representa mas que simplemente un conjunto de préacticas;
es fundamentalmente una mentalidad y una forma de actuar. Se centra en los

siguientes conceptos clave:

& &

Figura 5. Conceptos LEAN [26]
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Reduccion de costos: La implementacion de la filosofia Lean IT conlleva una

disminucién significativa de pérdidas y costos innecesarios.

Enfoque en objetivos a largo plazo: Es crucial tener una vision clara de las
metas a futuro de la empresa al implementar Lean IT. Facilita la toma de
decisiones estratégicas y operativas, asegurando que las mejoras estén

alineadas con dichos objetivos.

Formacion del personal: La capacitacion de los colaboradores es
fundamental para el éxito de Lean IT. Es importante proporcionar una formacién

adecuada sobre esta filosofia para garantizar su correcta implementacion.

Involucramiento de todos: Lean fomenta la colaboracion de todos los
empleados hacia un mismo objetivo, lo que reduce las posibilidades de fracaso

y promueve un trabajo cohesionado.

Mejora del valor para el cliente: Lean busca aumentar el valor para el cliente
al reducir los costos financieros y eliminar desperdicios, mejorando asi la

satisfaccion del cliente.

Mejora continla mediante pequefios pasos: El ciclo Kaizen se centra en
refinar los procesos con las herramientas disponibles, fomentando la

creatividad y la implementacion de modestos ajustes progresivos y constantes.

Reduccion de picos y caidas de la produccién: recorte temporal en la

ejecucion de labores, se reduce el exceso de produccién, los defectos y el
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tiempo de inactividad, mejorando asi rendimiento, eficiencia y el estandar del

servicio.

e Eliminaciéon de residuos: Lean IT se compromete a identificar y eliminar los
residuos que afectan negativamente al servicio al cliente, aumentan los costos

empresariales y reducen la productividad. [26]

3.3.3. Aplicacion.

Aplicar Lean IT implica la cooperacion de los empleados de la organizacion. Los
cuales deben implementar una filosofia orientada al servicio, un deseo constante
de mejora y una disposicidn para buscar soluciones creativas. Es importante
entender que “Lean IT no se estudia, Sino que se pone en practica’. No se trata
solo de adoptar herramientas o definir procesos de mejores practicas, sino de
adoptar un enfoque y un entorno cultural de mejora continua. Lean IT proporciona
todo el espectro de las operaciones de TI, desde los requisitos hasta el

mantenimiento. [26].

3.3.3.1. Aspectos Principales:

Para implementar Lean IT, es fundamental enfocarse en dos aspectos principales
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Figura 6. Aspectos LEAN [26]

3.3.3.1.1. La aplicacion de Lean IT para una excelencia

de la transformacion:

Las organizaciones relacionadas con la tecnologia de la informacion (TI), enfrentan
constantes transformaciones y se reinventan para mantenerse competitivas en un
mercado que cambia rapidamente. Se destaca que el tiempo de comercializacion
ya no garantiza el éxito y que la clave para destacar en el mercado es utilizar
eficazmente los recursos disponibles y aprovechar al maximo la informacion
disponible dentro de una gestion de mejora. Se enfatiza en la importancia de
adoptar una mentalidad y una actitud focalizadas en la optimizacion constante y

mantener la calidad en todos los ambitos del servicio ofrecido.

3.3.3.1.2. Lean IT permite objetivos de excelencia a

medida que la transformacién se lleva a cabo.

Mejorar la experiencia del cliente es fundamental para la empresa, y esto se logra
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mediante progresos incrementales que permitan reaccionar y ofrecer soluciones
eficientes y rapidas. Se destaca la importancia de aumentar la agilidad y capacidad
de adaptacion a través de pequefias acciones que proporcionen un valor afiadido
inmediato, al mismo tiempo que se reducen la pérdida de tiempo, costos y recursos.
En resumen, se enfatiza en la importancia de pensar en pequefias acciones que,

con poco costo y facil implementacion, aseguren la fidelizacion del cliente.

3.4.Agile/Scrum.

Scrum es un proceso que promueve un enfoque de esfuerzo colectivo entre todos
los departamentos encargados de generar nuevos articulos. Su enfoque holistico
busca mejorar la comunicacion, integracién y conocimiento entre los diferentes
roles, lo que hace que el trabajo sea mas &gil y los productos resultantes sean mas
efectivos, satisfaciendo las necesidades de los clientes. Scrum se concentra en
comprender al equipo de trabajo de manera exhaustiva, identificando tanto sus

fortalezas como sus debilidades. [28]

3.4.1. Pilares Fundamentales

Scrum se fundamenta en tres pilares esenciales:

e Transparencia: Todas las facetas del proceso son transparentes para lograr el

resultado deseado.

e Inspeccidn: Se realiza una revision frecuente de cada etapa del seguimiento

para una correcta planificacion.

e Adaptacién: Se vela por cumplir todos los requisitos de aceptacion, ajustando
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el proceso segun sea necesario. [28]

La esencia de Scrum radica en la comunicacion, la cooperacion y la mejora
continua, lo que conlleva a la construccion de desarrollos de software mas
efectivos. El trabajo en equipo es el pilar fundamental, donde cada miembro tiene
presente los aspectos importantes de las tareas a realizar, contribuyendo asi al

exito del proyecto.

3.4.2. Pasos de implementacion.

Scrum, como metodologia, se enfoca en identificar las funcionalidades de mayor
prioridad que pueden ser realizadas en un corto periodo de tiempo. Los ciclos de
iteracion, conocidos como sprints, generan un método de trabajo funcional y
productivo. A continuacion, se detallan los pasos necesarios para implementar y

ejecutar Scrum en un proyecto [28].

o Definir al responsable: persona que tiene claro los requerimientos, el cual

comprende los riesgos y facilidades del proyecto.

e Definir el equipo: se define un grupo de personas capacitadas para la labor.

e Definir el scrum master: individuo que dirige al equipo para lograr el proyecto.

e Generar lista de backlogs: generar ruta de desarrollo del proyecto.
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Estimacion lista de backlogs: profundizar para ver la dimension y el alcance

del proyecto.

Planificacidén de sprints: reunion donde se establecen tiempos de accion.

Pizarra de scrum: es para visualizar de forma sencilla el estado del proyecto

en tiempo real.

Reunion diaria: reunion para tener control de las actividades.

Revisidn de sprint: se socializan los sprint como las actividades de esta.

Retrospectiva de sprint: analisis de aquello que esta bien y mal dentro del

sprint y las acciones de mejora.

Inicio del siguiente sprint: una vez terminado el sprint el equipo se organiza

para repetir el proceso, pero con otro sprint [28]
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Las partes impicadas dan feedback

Incorporando -

Ciclos diarios

el feedback

Peticion de
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requisitos
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Gestion del Planificacion Ejecutar

backlog del sprint el sprint partes im

Figura 7. Estructura del proceso Scrum [29]

Son también llamadas “eventos Scrum” estas son reuniones donde tienen lugar las

iteraciones y sprint:

e Sprint Planning: ocurre al principio del sprint, este evento se realiza para
examinar el Backlog del Producto con el Product Owner, determinar las
actividades del Sprint y garantizar que cada miembro del equipo escoja los
elementos del Backlog del Producto, comprometiéndose con su realizacion.
Durante la reunion, se distribuyen las tareas y se establecen las metas. El Scrum
Master es el responsable de asegurar que la reunion se realice como parte del

proceso Scrum y que se mantenga dentro de los tiempos estimados.
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e Daily Scrum: son sesiones de frecuencia diaria, son reuniones que no superan
los 15 minutos, comunicando el progreso individual en base a la meta del sprint

y liderado por el scrum master.

e Sprint Review: el equipo muestra el trabajo realizado para su evaluacion y
ajuste. ElI Product Owner y el Development Team presentan los aspectos
acordados y el valor proporcionado al usuario. Se invita a los stakeholders para
gue vean la demostracién del trabajo y proporcionen feedback para orientar los
siguientes pasos. El enfoque esta en el valor comercial entregado, y el equipo

no debe sentirse juzgado, sino centrado en la mejora continua.

e Sprint Retrospective: Este evento busca obtener el feedback agil para
fortalecer la cultura y el crecimiento del producto. Se lleva a cabo al final del
sprint para que los colaboradores reflexionen sobre su labor e identificar areas
de mejora. Consiste en recolectar informacion, generar ideas y decidir acciones

a implementar en el proximo sprint, con el objetivo de mejorar continuamente.

¢ Refinamiento: es una practica esencial para mantenerlo siempre capacitado, a
diferencia de otros eventos, donde el Scrum Master garantiza su realizacién, en
esta el Product Owner es responsable de gestionarla. Es crucial que el equipo
Scrum obtenga soluciones precisas del Product Owner para evitar distorsiones
en la informacién. Antes de la reunién, es importante que todo el equipo conozca

los requisitos a tratar y que solo participen los estrictamente relevante. [30]
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EVENTOS DE SCRUM

SCRUM DIARIO

REVISION DEL
SPRINT SPRINT

REUNION DE
PLANIFICACION

RETROSPECTIVA

Figura 8. Eventos de Scrum [31]

3.4.4. Roles.

e Scrum Team: es el colectivo profesional responsables de ejecutar la labor
especifica para otorgar un aumento de valor en el producto. Se autoorganizan
para llevar a cabo las tareas y deben estar disponibles a tiempo completo en el

proyecto.

e Product Owner: El Product Owner (PO), representa la vision del cliente y se
encarga de elevar el valor del producto asi como en cada sprint y de establecer
objetivos claros y consensuados con el equipo. Su enfoque esta en las

necesidades del cliente y en lo que el equipo desarrollara.

e Scrum Master: se enfoca en la dinamica de trabajo del equipo multifuncional,

garantizando la alineacién con los valores y practicas de Scrum. Facilita la
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autonomia y la autoorganizacién de los miembros del equipo, y se encarga de
resolver problemas y eliminar obstaculos que puedan impactar en el objetivo del

sprint.

Development Team: Conjunto de roles que se comprometen a entregar un
incremento de producto "Done" al final de cada Sprint, listo para su
implementacion o validacion. Este incremento "Done" es crucial en la inspeccién
del Sprint y solo los miembros del Development Team intervienen en su
elaboracién. Se requiere una serie de valores para cumplir con esta meta, y el
trabajo conjunto entre los integrantes del equipo optimiza su eficiencia y
efectividad.

Stakeholders: Una individuo, grupo y entidad que influye o puede ser
influenciada por el decisiones de una institucion, Los Stakeholders se dividen en:

cliente, usuario y patrocinador [30].

SCRUM PROCESS %

Um masters

o AR

Product
Owner

SPRINT
1-4 WEEKS

Toam

sprmt Planning Sprint
Meeating Backiog

Figura 9. Roles en el proceso Scrum [32]
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3.5.1SO/IEC 20000.

Esta norma fue emitida por ISO e IEC en 2005 y se fundamenta en la norma
britAnica BS15000 de British Standards Institution (BSI), siendo este un estandar
disefiado para analizar estandares de servicio, la provision de servicios y la vida util
de los mismos en el ambito de las TI. Su vision es proporcionar a las organizaciones
una metodologia y un marco que les permita ofrecer servicios de Tl mas eficaces.
Es importante destacar que esta norma puede aplicarse a empresas de cualquier

tamafio y pertenecientes a cualquier sector econémico. [33]

3.5.1. Componentes ISO/ IEC 20000.

Los componentes de la ISO / IEC 20000 actuales segun (ISO, 2018) son las

siguientes:

ISO / IEC 20000-1: Requisitos del sistema de gestion de servicios.

e ISO / IEC 20000-2: Guia para la implementacion del sistema de gestion de

servicios.

e ISO/IEC 20000-3: Guia para la definicion del alcance y la aplicabilidad de la ISO
/ IEC 20000-1.

e |ISO /IEC 20000-5: Ejemplo de plan de implementacion de la ISO / IEC 20000-
1.
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e ISO/IEC 20000-6: Requisitos para los organismos que proporcionan auditoria y

certificacion de sistemas de gestion de servicios.

e |ISO/IEC 20000-10: Conceptos y vocabulario utilizado en la norma.

e ISO /IEC 20000-11: Guia sobre la relacion entre ISO / IEC 20000-1 y el marco

de gestién de servicios ITIL.

e |ISO /IEC 20000-12: Guia sobre la relacion entre ISO / IEC 20000-1 y el marco
de gestién de servicios CMMI — SVC. [33]

ISO /IEC 20000

Requisitos del sistem stion de servicios

Guia sobre la n
y €l marco de gestion de serv

Conceptos

Figura 10. Estructura de las componentes 1SO [33]

La norma ISO/IEC 20000 consta de varias partes, entre las cuales destacan las

siguientes por su mayor desarrollo:
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3.5.1.1. 1SO/IEC 20000-1.

Caracteriza las condiciones para la preparacion, desarrollo, implementacion,
despliegue y optimizacién de los sistemas de administracion de servicios de Tl. E
introduce nuevos conceptos como la valoracién del soporte al cliente, la gestion de
servicios estandar y de multiples proveedores. Esta parte de la norma consta de 10

clausulas que son las siguientes [33]

e Alcance

¢ Referencias normativas

e Términos y definiciones

e Contexto de la organizacion

e Liderazgo

¢ Planificacion

e Soporte del sistema de gestidn de servicios

e Operacion del sistema de gestidén de servicios
e Evaluacion del desempefio

e Mejora [33]
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CLIENTES
(internos y
EXIEMos)

SISTEMA DE GESTION DE SERVICIOS (SGS)

1. CONTEXTO DE LA ORGANIZACION
‘L& organizacidn g sucontesto
‘Partes interezadaz

2. UDERAZGO
‘Liderazgo y compromiso
‘Poltioa

‘Akancs 40l SGS Foks, tespansablidades y autondades
“Estsblecer el SGE
3. PLANIFICACION 4. SOPORTE AL SGS

*Riez0os § cponunidades “Fecursos
‘Objethvos ‘Competencis
‘Plan del SGS ‘Conckrtizacdn

‘Comunioaoian

Informacién documentada
* Conocmento

PLANIFICACION Y
CONTROL OPERACIONAL

PORTAFOLIO DE SERVICIOS
‘Prestacidn de sstvicios
*Plandicacion de servioios
*Control de partes inwolucradas

on ¢l okdo de vida e bos sevickos
‘Gestidn del catdlogo de servicios
“Gestion de aotivos
' Gestidn de la configuracion

5. OPERACION DEL SGS

RELACION Y ACUERDO DISENO, CONSTRUCCION Y
‘Gestion de relacknes con el TRANSICON DE SERVICIOS
Negoc0 ‘Gestidn ge cambios

Gestion de nhasles de seracio
‘Gestidn de proveedores

Disefio y rarsickén de satvicos
‘Geslidn de entregas y desplegue

OFERTA Y DEMANDA RESOLUCION ¥ EJECUCON
‘Presupuesto y Contabdidad de ‘Gestion ¢ noidencias
selvicios ‘Gestitn de peticiones de 25rvicio
“Gestion de la demanda *Gestion de problemas
‘Gestidn e la capacidad
ASEGURAMIENTO DE SERVICIOS

‘Gestidn de Is dispocibiidad de sendcios
*Gestion de la continuidad de setvicios
‘GestiGn ge la seguiidad de |a informackén

6. EVALUACION DEL DESEMPENO
‘MonitorizaciGn medickdn, andiss § svauacion

*Audroriaintems
‘Intormes de senacio
* Revigion por 1a direccin

7. MEJORA
‘Mo conformidad y accidn cormectiva
*Mesors continua

El segmento complementario de la norma ISO/IEC 20000-2 proporciona casos,
sugerencias y asesoramiento a las empresas para el analisis y ejecucion de la
ISO/IEC 20000-1. Los patrones y fragmentos complementarios son genéricos para
ajustar contexto sin establecer limitaciones, permitiendo a las organizaciones

adaptar los requisitos segun sus necesidades. Este segmento de la norma fue

3.5.1.2.

ISO / IEC 20000-2.

Figura 11. Sistema de Gestion de Servicios [34]

evaluada y renovada en 2019 para ajustarse con la versibon mas actual
ISO/IEC 20000-1, siendo denominada ISO/IEC 20000-2:2019. [33].
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3.6. ISO/IEC 27000.

Segun la ISO/IEC 27000 (2022), una norma ISO se un marco que abarca
demandas, lineamientos y pardmetros técnicos. Estos componentes determinan un
conjunto de pautas que tienen que concretarse para avalar la calidad, proteccion,
confianza y efectividad de los productos o servicios ofrecidos. El Estandar
Internacional ISO/IEC 27000 para la proteccion de datos, fue aprobado y publicado
por la Organizacién Internacional de Estandarizacion (ISO) y la Comision
Electrotécnica Internacional (IEC). Los objetivos de seguridad de una organizacion
varian segun su sector, pero tipicamente incluyen aspectos como la proteccion de
los métodos operativos y de produccién, el manejo de la vida Gtil de los datos y la

adherencia de las leyes pertinentes. [18]

3.6.1. Proteccion de datos.

La estandar aborda una tactica para la proteccion de los datos, reconociendo una
variedad de activos que requieren proteccion, como los datos digitales, documentos
en fisico y activos de valor como computadoras y redes. Para lograr este propésito
se aplican diversas pautas, que van desde el crecimiento competitivo del personal
hasta la implementacion de métodos técnicas para prevenir delitos cibernéticos.

Ademas, identifica tres preceptos en la seguridad de los datos [18]:

e Disponibilidad: Garantiza que los individuos acreditados puedan acceder a los

datos y a los activos asociados cuando se necesite.

e Confidencialidad: Asegura que usuarios acreditados posean disponibilidad de

los datos.
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e Integridad: garantiza la precision y la veracidad de los datos, asi como

procedimientos empleados. [18]

3.6.2. Sistemas de Informacion y Comunicacion.

Las plataformas de informacién desempefien diversas funciones en las entidades,

entre las cuales destacan:

e Proporcionar datos que respalden el ciclo de decisiones.

e Automatizar procesos operativos.

e Crear y utilizar de manera efectiva una ventaja estratégica. [18]

3.6.3. Partes de la ISO/IEC 27000

3.6.3.1. ISO/IEC 27001.

La ISO 27001 plantea un sistema de gestion de proteccion de datos fundado en sus

tres fases: planificar, hacer y verificar:

e Planificacion: Se define el alcance del SGSI, se establece una normativa de

seguridad y se evalla las amenazas de los datos.

e Ejecucion: Se definen los controles necesarios para atenuar los riesgos

identificadas y se registran los procesos para su aplicacion.
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e Verificacion: Se mide el desempefio del SGSI, se evallan las amenazas y el
rendimiento de los controles, se efectla una revision interna y se monitorea la

gestion por parte de la direccion. [18]

3.6.3.2. ISO/IEC 27002.

La Norma ISO/IEC 27002 proporciona procedimientos ideales para la
administracion de la proteccion de los datos, ofreciendo orientacion a los
encargados de instalar, ejecutar o conservar sistemas de proteccion y gestion de
los datos. Esta norma describe la seguridad de los datos como la proteccion de la
privacidad (garantizando que solo usuarios acreditados accedan a los datos), la
transparencia (garantizando que la informacion y su fundamentacion sean precisos
y detallados) y la accesibilidad (velando porque los miembros habilitados puedan

acceder al contenido y sus recursos cuando se necesite). [18].

3.6.3.3. ISO/IEC 27003.

Proporciona orientaciones para el despliegue de un SGSI, siendo un instrumento
eficaz tanto para aquellos que buscan establecer uno como para asesores en su
practica diaria. Esta directriz aborda aspectos como la escalabilidad y modelo del
SGSI, el metodo para recibir autorizacion y un programa de despliegue, ademas de

ofrecer directrices detalladas para su aplicacion. Incluyendo: [18].

e Aspectos relacionados con la efectividad del SGSI.

e Actualizaciones legislativas relevantes.

e El consenso de la direccion de la compaiiia para iniciar el SGSI.
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e Conceptualizacion y explicaciones detalladas.

e Criterios de normalizacion.

e Evaluacion de los requisitos de proteccion de datos.
e despliegue del SGSI.

e Descripcion de la ampliacion, el reglamento y las restricciones del SGSI.

3.6.3.4. ISO/IEC 27004.

Establece las normas 6ptimas para analizar el rendimiento del SGSI en ISO 27001.
Define el esquema del instrumento de cuantificacion en referencia a la informacion,
periodicidad e indicadores clave, y contribuye a la creacién de metas y parametros
de realizacion. Las técnicas de medicién varian segun la dificultad, la magnitud de
la entidad y el balance de rentabilidad. Ademas, este esquema evalia como
incorporar y archivar la informacion obtenida en el SGSI. Los procedimientos
sugeridos por ISO 27004 para estimar y cuantificar el rendimiento de la seguridad

de los datos incluyen: [18].

e Medir una variedad de métodos, priorizando los procedimientos

estandarizados.

e Establecer principios fundamentales como estandares para cada objetivo

e Incluir la cuantificacion y el cumplimiento de directrices, mecanismos de control

y el desempefio de los empleados.
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e implementar un sistema de medicion l6gico segun los parametros establecidos.

e Utilizar datos exactos, oportunos y relevantes, con métodos de recoleccién de

datos planificados.

e Interpretar y analizar el valor agregado de la utilizando de tecnologias y

procedimientos adecuados.

e Métricas de desempefio basada en datos vinculados con la proteccion de la

informacion.

e Comunicar los informacion recopilada del desempefio a los involucrados por

medio de tableros informativos, reportes, boletines o materiales graficos. [18]

3.6.3.5. ISO/IEC 27005.

Es una directriz para el control de amenazas para la protecciéon de los datos que se
aplica a todas las entidades y se fundamenta en ISO 27001, reemplazando
normativas previas. basandose en los criterios determinados en ISO 27001 y es de
aplicacion universal. Este estandar sustituye a las anteriores ISO/IEC TR 13335-
3:1998 e ISO/IEC TR 13335-4:2000 relacionadas con la gestién de los datos y la
proteccion de las tecnologias de la comunicacion. Segun Santillan (2022), ISO
27005 mediante un prototipo PHVA [18]:

e Planear: Se determinan parametros y propositos, se establecen los métodos

indispensables para alcanzarlos y se establecen métricas de rendimiento.
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e Hacer: Se ejecutan los procedimientos programados y se adquiere informacion

indispensable.

e Verificar: Se contrastan los rendimientos de los indicadores.

e Actuar: se realiza ajustes correctivos de las anomalias y se promueven

procedimientos éptimos para la proxima repeticion de la secuencia PHVA. [18].

3.6.3.6. ISO/IEC 27006.

Proporciona certificaciones a las directrices para la realizacion de auditorias en el
area SGSI mediante a los criterios oficiales. Este segmento valida la legalidad de
las certificaciones emitidas por la norma ISO 27001. Teniendo en cuenta los

siguientes requisitos.

e Directrices de equidad especificas para el SGSI.
e Una lista de trabajos que podrian generar conflictos.

e Una lista de actividades al aire libre que se pueden realizar. [18]

3.6.3.7. ISO/IEC 27007.

brinda asesoramiento a las entidades y revisores, en la certificacion y valoracion
del estandar ISO/IEC 27001 para la administracion de la protecciéon de la

informacion. Basados en los requerimientos de evaluacion de la norma ISO 17021
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y en certificacibn SGSI de las entidades segun la norma ISO/IEC 27006, esta
normativa se enfoca en proporcionar orientacion especifica para la auditoria de la
(GSI), y se fundamenta en la norma ISO 19011. [18].

3.7.SIX SIGMA.

Es un método compuesto por cinco etapas: Definir, cuantificar, examinar, optimizar
y regular. Expresa el nimero de dispersion convencional obtenida a la partida del
procedimiento, con la finalidad de potenciar la habilidad funcional para generar la
tasa de defecto por millébn de unidades, los cuales tienen que ser insignificantes
para el interés del cliente. Actualmente, numerosas organizaciones asumen este
método como estrategia organizacional para mejorar su ganancia y el nivel de sus

productos y servicios. Six Sigma se fundamenta en cinco principios: [35]

e Enfoque al cliente.

e Centrado en los procesos.

¢ Metodologia para la realizacion de proyectos.
e Estructura organizacional.

e Lucha contra la variacion.

3.7.1. Tipos de miembros.

El nivel es un aspecto fundamental para la complacencia de la experiencia del
cliente y es fundamental para captarlos y retenerlos. Para lograr la calidad, es
esencial inculcar a todos los miembros de la organizacion una mentalidad centrada

en las exigencias del cliente. La metodologia Seis Sigma se concentra en optimizar
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procesos, identificando y abordando los puntos cruciales para el cliente. A través
del monitoreo de operaciones, se busca disminuir la cifra de errores para lograr una
elaboracion mas consistente. Esta técnica propone dos enfoques: la
implementacién en proyectos vigentes o la generacion de nuevas propuestas,
productos o servicios. Ambos se enfocan en la disminucion de errores, fallas e
irregularidades, con el fin de alcanzar un nivel casi nulo. El equipo de un proyecto

Six Sigma incluye diferentes clases de miembros. [35].

e Champion: Es integrante del cuerpo de direccién encargado de gestionar
desacuerdos entre departamentos, involucrarse en la seleccion de proyectos y
recibir reportes de avances.

e Black Belt: un especialista en el enfoque, responsable de liderar proyectos que

demandan la utilizacion de métodos y recursos estadisticos sofisticados.

e Green Belt: Ejecuta, capacita y garantiza logros de las propuestas Seis Sigma,

notifica al Champion.

e Coordinador Lean 6 Sigma: supervisa los proyectos y realiza reuniones
regulares con los Green Belt y/o Black Belt, y reporta el avance de los diversos
Champions [35].

3.7.2. Fases

Su estructura tiene 5 fases que son las siguientes

o fase de definicion: se reconocen las propuestas Seis Sigma para su
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evaluacion por parte de la direccion, asignando prioridades para evitar el

desaprovechamiento de recursos.

o fase de medicion: implica la estandarizacion del proceso, detectando las
necesidades esenciales del cliente y atributos del producto, asi como los

criterios que afectan al desempefio del sistema

e fase de analisis: se evallan datos recientes y acumulados y se producen

conjeturas referentes a vinculos causa-efecto mediante analisis cuantitativo.

o fase de mejora: se enfoca en determinar las relaciones causales para prever,

reforzar y potenciar el desempefio del sistema.

o fase de control: se elaboran y registran los controles indispensables para

certificar la permanencia de la ejecucion de su sistema en el tiempo. [35].

3.8. ITIL4

Adopta un enfoque moderno para generar valor focalizando en el cliente y
fomentando la cooperacion entre los stakeholders. Su perspectiva holistica facilita
la consolidacion de Tl con la industria y proporciona un esquema operativo flexible
gue se adapta a diversas metodologias de trabajo. En ITIL 4, a diferencia de las
versiones anteriores, no se definen procesos especificos, facilitando a los
proveedores de servicios de Tl elaborar disefios segun las necesidades de su
entidad. ElI cambio primordial en esta edicion es la incorporacion de mencién al
dinamismo, lo que implica la evolucién de requisitos y articulos a través de la
formacion de equipos autogestionados y de diversas disciplinas a beneficiarios y

usuarios de servicios. ITIL 4 fomenta y potencia la versatilidad empresarial al
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promover el desarrollo de sistemas de informacién mediante sistemas de gestion
adaptativos. Ademas, tres de los principios actuales del modelo contribuyen a la
creacion de servicios de Tl mas agiles. En esta edicion, ITIL no solo aborda el "qué”,

sino también el "como" y el "quién". Sus componentes fundamentales son [33]

¢ EIl Sistema de Valor del Servicio (SVS)

¢ El Modelo de Cuatro Dimensiones. [33]

3.8.1. Sistema de Valor del Servicio (SVS - Service Value

System).

Los factores y acciones de la organizacion se describen como una colabora de
manera integral que facilita la obtencion de valor mediante servicios proporcionados
por TI. [33]

e Principios guia: recomendaciones orientadas a las entidades en diversas

situaciones y avala que se opere de forma coherente, productiva y eficaz.

e Gobierno: es el liderazgo y monitoreo de la organizacion, asegurando el

alineamiento de las operaciones segun su estrategia. [33]

e Cadena de valor de servicio: acciones vinculadas realizadas por la
organizacién para suministrar un servicio o un producto impulsando la

obtencioén de valor

e Practicas: recursos corporativos orientados para para cumplir una funcién o

alcanzar un proposito.
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Mejora continua: accion habitual realizada en todos los estratos de la entidad

y avala un desempefio que cumpla con las demandas de los interesados.

Oportunidad/demanda: refleja la necesidad de incorporacion de productos o

servicios para clientes dentro o fuera de la organizacion.

Valor: La entrega de valor distintivo para los stakeholders y para la

organizacion. [33]

Principios guia

Gobierno

Oportunidad/ g Cadena de valor de

—HIE g Servicio

Practicas

Mejora continua

Figura 12. Sistema de valor del servicio [33]

3.8.2. Principios guia.

Los 7 principios guia de ITIL4 son:

Centrarse en el valor: todas las actividades deben aportar valor.
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e Empezar desde donde se encuentra: no empezar de cero, aprovechar lo

gue ya hay para reutilizarlo [33].

e Progresar iterativamente con retroalimentacion: division de tareas en

partes manejables y seguimiento para retroalimentacion.

e Colaborar y promover la visibilidad: incentivar la actividad cooperativa

entre diversas areas.

e Pensar y trabajar de manera holistica: trabajo en conjunto entre el

consumidor y el proveedor.

e Mantenerlo simpley préctico: uso de procesos simplificados para producir

soluciones practicas.

e Optimizar y automatizar: es necesario potenciar el uso de activos para

aportar valor [33]

3.8.3. Gobierno.

Se divide en 3 pasos:

e Evaluar: revisiones periddicas de la organizacion, considerando condiciones
externas variales y las condiciones de los interesados.

o Dirigir: asignacion de responsabilidades en las estrategias y politicas de la

entidad.

e Monitorear: supervisar el rendimiento de la organizacion [33].
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3.8.4. Cadena de valor de servicio.

Planificar: asegura la apreciacion adecuada de la vision, su condicion

presente y de los ajustes [33].

Mejorar: garantiza la evolucion constante de los procesos.

Involucrar: tener una buena percepcion de las necesidades de los clientes.

Disefio y transicion: corrobora la calidad, funcionalidad, costes y tiempos de

los procesos.

Obtener/construir: conseguir los recursos esenciales para la ejecucion de

cada proceso.

Entrega y soporte: asegura la entrega y mantenimiento del proyecto

en su ciclo de vida [33].

Planificar

Disefio y
Transicion

=4 nvolucrar Productos B
Obtener/ Entrega y y Servicios

Construir Soporte

Demanda

-

Figura 13. Cadena de valor de servicio [33]
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3.8.5. Préacticas.

Se visualizan 34 préacticas de gestion para diferentes escenarios que puede afrontar

una organizacion actualmente, como ser innovador, tiempo de lanzamiento de

articulos nuevos o servicios, replicas proactiva a las tendencias en el comercio,

gestion dinamica de los activos [33]

e Practicas de gestion general

e Practicas de gestion de servicios

e Practicas de gestion técnica

PRACTICAS GENERALES DE GESTION

+ Gestién de la arquitectura

+  Mejora continua

* Gestion de la seguridad de la
informacion

* Gestion del conocimiento

*  Medicién y notificacién

*  Gestién del cambio
organizacional

* Gestion de la cartera

* Gestion de proyectos

*  Gestién de las relaciones

*  Gestion de riesgos

* Gestion financiera de los servicios

+  Gestion de la estrategia

*  Gestién de Suministradores

*  Gestidn de la fuerza de trabajo y
del talento

PRACTICAS DE GESTION DE SERVICIOS

*  Gestién de la disponibilidad

*  Andlisis de negocio

*  Gestion de la capacidad y el
rendimiento

* Control de cambios

*  Gestién de incidentes

*  Gestién de activos de Tl

* Monitoreo y gestién de eventos

*  Gestion de problemas

*  Gestion de versiones

*  Gestidn de catdlogos de servicios

*  Gestion de la configuracion del
servicio

*  Gestion de la continuidad del
servicio

* Disefio del servicio

+ Servicio de atencién al cliente

*  Gestion del nivel de servicio

* Gestion de peticiones de servicio

+ Validacion y prueba del servicio

Gestién de la implementacién
Gestion de infraestructuras y
plataformas
Desarrollo y gestion de software

Figura 14. Practicas ITIL4 [36]

80



3.8.6. Mejora continua.

El objetivo es asegurar una alineacion constante entre los servicios y productos
ofrecidos y los objetivos del negocio. Para lograrlo, considero esencial tener una
vision integral del contexto del producto y servicio. Esto implica implementar ajustes
en todos los niveles, desde los procesos y el talento humano hasta los
distribuidores, el software y la infraestructura de Tl. Se enfoca en garantizar que
cada componente opere de manera eficiente y contribuya significativamente a la
creacion de valor [33]

3.8.7. Modelo de cuatro dimensiones.

e Organizaciones y Personas: considerar no solo las destrezas y aptitudes de
las personas, sino también sus métodos de direccion, enfoques de direccion,
cooperacion y habilidades de notificacion. En cuanto a las entidades, estas
tienen que avanzar y reorganizar su esquema a nuevas tendencias. Los
alteracion de responsabilidades, obligaciones, mando, métodos, acciones y

normas que facilitan al progreso. [33].

e Informacion y Tecnologia: Este aspecto abarca los datos generados,
distribuida y aplicada para la administracion y adquisicion de bienes y servicios.
Ademas, incorpora sistemas que respaldan y activan productos y servicios.
[33].

e Socios y Proveedores: Es crucial involucrar a los socios y proveedores en las
diversas etapas del Sistema de Valor de Servicio (SVS). Esto conlleva

relaciones entre organizaciones en el boceto, progreso, ejecucion, distribucion,
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apoyo y optimizacion constante de productos y servicios. También implica la

administracion de contratos y otros convenios.

Procesos y Flujos de Valor: Se refiere a las acciones, regulacidén y procesos
esenciales para alcanzar las metas acordadas y proposcionar valor para los
stakeholders. Las entidades deben establecer sus productos y servicios
considerando el proceso de valor, lo que facilita obtener una comprension

precisa de que se distribuye, como se distribuye y cdmo mejorarlo. [33]

2

Organizaciones Informacion y
y Personas Tecnologia

Productos
y Servicios
.-—"’H“-..\

T .

Valor ]

! -
~

Socios y | Procesos y
Proveedores Flujos de Valor

3 4

Figura. Modelo de 4 dimensiones [33]
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3.9.Cuadro comparativo

El cuadro proporciona una vision general de los diferentes marcos y estandares,

destacando sus aspectos clave, beneficios, desafios y é&reas de enfoque

principales. Cada uno de estos enfoques tiene su propio conjunto de principios,

componentes y metodologias, que pueden ser adaptados y combinados segun las
necesidades especificas de cada organizacion. Dividiendo el cuadro en dos partes

la primera consta de la especificacion del enfoque, principios, componentes

principales e implementaciéon como se muestra a continuacion.

stakeholders

transparencia,
abordar de forma
integral,
simplificar, y
mejorar y
automatizar

Cuatro Areas

Aspecto Enfoque Principios Compqnentes Implementacion
Principales
Enfocarse en lo
que importa,
partir del punto
actual, avanzar
con
enfoque en el retroallm_entacmn Estructura de .
) continua, Flexible,
clienteyla : Valor del .
. trabajar en . adaptativa a las
ITIL4 cooperacion . Servicio y .
conjunto y necesidades en
entre Enfoque de N
fomentar la la organizacion

ISO/IEC 27000

resguardo de
datos y nivel
calidad de los
productos o
servicios

Accesibilidad,
privacidad y
precision de los
datos

Normas,
directrices y
especificaciones
técnicas para la
proteccion de los
datos

Basada en los
requisitos
especificos de
cada empresa
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ISO/IEC 20000

Administracion
eficaz de los
servicios de TI

Planificar, hacer
y verificar

Requisitos,
directrices y
Sugerencias

para el manejo
de servicios de
TI

Sujeta al
prototipo PHVA)

Reduccion de

Reduccién de
costos, enfoque

Reduccién de
costos, enfoque

Participacion de

- en metas en metas
desperdicio y todos los
Lean IT ! futuras, futuras,
maximizacion de empleados,
desarrollo del desarrollo del . .
valor : . . ) mejora continua
equipo, mejora | equipo, mejora
continua continua
Metodologias
Cultura de agiles, Adaptativa a las
Integracion y colaboracion, integracién necesidades de
DevOps entrega eficiente | automatizacion, continua, la organizacion,
de servicios y medicion, entrega promueve la
aplicaciones comparticion y continua, colaboracion
aprendizaje despliegue entre equipos
continuo
Objetivos de
control,
Orientacion a directrices de ,
: Adaptativa a las
Gobernanza procesos, aseguramiento, ;
o : . necesidades de
COBIT sélida y mejora gobernanza, métricas de
L ~ control de cada
de controles medicion y desempefio,
. . L L empresa
mejora continua | criterios de éxito,
modelos de
madurez
Funciones
(Equipo Scrum,
Propietario del
Producto,
Maestro Scrum), s
) Definicion de
. . sucesos
Agilidad y Transparencia, (organizacion papeles y
Scrum mejora continua inspeccién y d?al Sprint ceremonias,
en la entrega adaptacién print, seguimiento
Scrum cotidiano, .
continuo

inspeccion del
Sprint,
Retrospectiva
del Sprint,

ajuste)

Esquema 1. Primera parte del cuadro comparativo [autoria propia]
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La segunda parte del cuadro comparativo consta de descripcion de sus beneficios

principales, principales desafios, y las areas de enfoque principales de cada uno
de los marcos de gestion de Tl

Beneficios I . Areas de Enfoque
Aspecto v Principales Desafios Y
Principales Principales
Agilidad empresarial,

sistemas de y
; 2 L Implementacion de
informacion Adaptacion de la .

) . o infraestructura de TI,

ITIL4 construidos mediante | cultura organizacional,

métodos agile,
optimizacién de
servicios de Tl mas
dindmicas

integracion de
métodos agile

optimizacion de
servicios de Tl mas
agiles

ISO/IEC 27000

Seguridad, calidad,
fiabilidad y eficiencia
en la propuesta
comercial

Cumplimiento con los
requisitos y
regulaciones,
administracion de
amenazas de
resguardo

resguardo de datos,
administracion de
amenazas de
seguridad

ISO/IEC 20000

Servicios de Tl méas

productivos, mejora

continua, valor para
los beneficiarios

Implementacién de un
SGSI completo y
efectivo

Elaboracién, disefio,
implementacién,
provision y
optimizacion constante
de las estructuras de
administracion de
servicios de Tl

Scrum

Comunicacién
mejorada,

colaboracion eficiente,

entrega efectiva

Adopcién de una
mentalidad de mejora
continua, adaptacion a
cambios constantes

Comunicacion,
colaboracién, mejora
continua
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Lean IT

Reduccién de
desperdicio,
maximizacién de valor,
mejora continua

Identificacion y
reduccién de
desperdicios, cambio
de mentalidad
organizacional

Reduccién de
desperdicios,
maximizacién de valor,
mejora continua

DevOps

Entrega rapida y
eficiente de servicios y
aplicaciones, Sinergia

entre desarrollo y

operaciones

Integracién efectiva de
grupos de desarrollo y
operaciones,
automatizacion de
procesos

Sinergia entre grupos
de desarrollo y
operaciones, entrega
rapida y eficiente de
servicios y
aplicaciones

COBIT

Sincronizacion de
metas de Tl con metas
organizacionales,
claridad en roles y
responsabilidades,
cumplimiento de
requisitos
empresariales

Sincronizacion de
metas de Tl con metas
organizacionales,
definicion de
responsabilidades y
funciones definidas

Gobernanza de TI,
mejora de controles,
alineacion de Tl con

objetivos
empresariales

Esquema 2. Segunda parte cuadro comparativo [autoria propia]

3.10. ¢Porque ITIL4?

Implementar ITIL 4 en EYS Soluciones Empresariales IT SAS ayuda a evitar
pérdidas financieras al proporcionar un marco estructurado para medir el
desempefio y la eficiencia. Esto permite reducir costos adicionales por baja
productividad entre un 50% y un 70% de las horas perdidas, optimizar la adopcion
de nuevas tecnologias, y evitar penalidades contractuales, reduciendo estos gastos
en un 50% a 80% mediante SLA claros. Ademas, mejora la gestiéon de activos,

controlando y reduciendo pérdidas financieras y mejorando la eficiencia y

rentabilidad.
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ITIL 4 también estandariza la priorizacién de solicitudes, el seguimiento y control de
cambios, y la gestién de problemas recurrentes, reduciendo costos operativos entre
un 1% y un 3%. Minimiza el riesgo de interrupciones y optimiza el tiempo de gestion

de incidencias, logrando una operacion mas fluida y eficiente.

La implementacién de ITIL 4 mejora la calidad del servicio mediante una base de
conocimientos centralizada y practicas adaptativas, acelerando la resolucion de
incidencias y disminuyendo la pérdida de clientes entre un 2% y un 10%. Esto
refuerza la lealtad y retencion de clientes al ofrecer un servicio de alta calidad.

Finalmente, ITIL 4 ayuda a mantener la competitividad al reducir las pérdidas por
reputacion entre un 2% y un 7% y proteger la reputacion de la empresa. Facilita la
adopcion de nuevas tecnologias, minimiza los costos asociados con retrasos de
integracion tecnoldgica en un 30% a 50%, y asegura una posicion fuerte en el
mercado al adaptarse a nuevas necesidades y establecer SLA claros, mejorando la
percepcion general de la empresa. Los datos de porcentajes son en un rango

aproximado por confidencialidad de la informacion de la empresa y falta de registros.
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4. PROPUESTA DE ITILA4.

En el contexto de EyS Soluciones Empresariales IT SAS, la ejecucion de un plan
de desarrollo continuo en el departamento de mesa de ayuda se muestra como una
oportunidad crucial para optimizar la administracion de servicios de Tl y garantizar
una solucion eficiente a las expectativas de los clientes. A través de la incorporacion
de ITIL4 y la definicion de practicas especificas, se busca abordar las probleméaticas

identificadas y promover una cultura de excelencia operativa en la organizacion.

El propdsito central de la propuesta es implementar un enfoque estructurado y
sistematico, apoyado en ITIL4, para resolver de manera integral todos los desafios
identificados en la gestién de la mesa de ayuda de EyS Soluciones Empresariales
IT SAS. Se busca optimizar la calidad de los servicios proporcionados, optimizar el
control de activos, aumentar la eficiencia operativa y, en ultima instancia, generar

satisfaccion tanto interna como externa.

Actualmente, EyS Soluciones Empresariales IT SAS enfrenta multiples retos en la
administracion de sus servicios de TIl, abarcando la carencia de una herramienta
de administracion adecuada que dificulta el control de activos, el seguimiento y
resolucion de incidentes y peticiones. Esta carencia ha llevado a una gestion
ineficiente de recursos y a una pérdida considerable de tiempo en los procesos. La
falta de visibilidad sobre el estado de los servicios de Tl, la dificultad para identificar
problemas, la ineficiencia en la resolucion de incidentes y la incapacidad para
proveer informacion a los usuarios son solo algunas de las probleméticas actuales

gue se buscan abordar y mejorar mediante la propuesta resolutiva basada en ITIL4
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4.1.Flujo de manejo de incidentes.

Consta de varias etapas interrelacionadas, que definen las acciones a tomar cada
vez que se muestra una incidencia. Como se indica en la siguiente tabla, los
incidentes pasan por diferentes equipos de soporte de primer, intermedio y segundo
nivel. Estos equipos estan presentes en cada célula de trabajo y son responsables

de implementar las tareas necesarias para llegar a las soluciones pertinentes.

Nombre de la
Actividad

Responsable

Descripcion

Registro

documentar incidente

solicitante

al instante de
identificado el
incidente se comunica
al area de soporte

el registro se realiza
mediante llamada o la
plataforma de servicio
TI

Categorizar incidente

soporte nivel iy ir

Cada vez que se
registra un incidente,
se clasifica de acuerdo
con su nivel de riesgo

plataforma de
servicios

Establecer la prioridad
del incidente

soporte nivel iy ir

Cada vez que se
categoriza un
incidente, se evalla su
impacto y se asigna
una prioridad de
atencion en
consecuencia

plataforma de
servicios

coordinar soporte de
primer nivel

soporte nivel i

prioridad i,ii y iii y se
validad la
escalabilidad del
incidente

plataforma de
servicios

Escalar incidente

soporte nivel iy ir

si el tipo de prioridad
es critico y no se
resuelve en el primer
nivel, el incidente se
redirige al siguiente
nivel o area encargada

plataforma de
servicios y correo
electronico
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coordinar soporte de
nivel intermedio

equipo de soporte
intermedio

el incidente se escala

a nivel intermedio y se

valida que la solucién
sea correcta en el
caso contrario se
redirige al 2 nivel

plataforma de
servicios

Analizar caso
asignado

soporte nivel ir

al escalar el incidente
al segundo nivel se
valida si la solucién
esta al alcance del

grupo

plataforma de
servicios

Redireccionar caso

soporte nivel ir

cuando la solucién no
esta al alcance del
nivel 2 se redirige el
caso a la mesa de
servicio o al
encargado de la
solucién

plataforma de
servicios

diagnosticar el
incidente

soporte nivel ir

al diagnosticar un
incidente critico, se
evalla la permanencia
del servicio, se
documenta para
rastrear el motivo y
desarrollar actividades
correctivas y
preventivas, se
determina el impacto
de seguridad
informatica y se
soluciona

plataforma de
servicios

Realizar contencion

soporte nivel ir

Se busca contener el
incidente de la manera
mas eficaz mientras
se lleva a cabo un
andlisis para para
identificar si esta
relacionado con
ciberseguridad
notificando a los
responsables

plataforma de
servicios, registro de
incidentes y eventos
de ciberseguridad

coordinar soporte de
segundo nivel

soporte nivel ir

Resolver y
documentar el
incidente, realizando
la validacion
correspondiente

plataforma de
servicios
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verificar la solucion soporte nivel ir

Confirmar con el
usuario solicitante si la
solucién ha sido
efectiva

plataforma de
servicios

concluir caso soporte nivel ir

Documentar el caso y
actualizar su estado a
'resuelto’, asegurando
que esté alineado con
la prioridad
establecida.

plataforma de
servicios

plataforma de

desplegar cuestionario L
servicios

informa al usuario
solicitante y envia una
encuesta de
satisfaccion

plataforma de
servicios

Esquema 3. Cuadro de flujo de manejo de incidentes [autoria propia]

4.2. Matriz DOFA.

La matriz DOFA se utiliz6 para reconocer y evaluar los factores internos y externos

de la organizacion, en la mesa de ayuda.

Factores internos

Fortalezas

Debilidades

e Personal Activo y disponible: Contar con
capacitado y conocimientos en la direccion
de servicios de TI.

Metodologias Efectivas: Implementacién
de marcos de direccion como ITIL v4 que
proporcionan un método sistematico con el
fin de mejorar procesos.

e Falta de Herramientas de Gestion:
Ausencia de software adecuado para la
administracion de incidentes y seguimiento
de activos, lo que dificulta la eficiencia
operativa.

e Capacitacion Limitada: Necesidad de
cursos de formacion permanentes para el
equipo en nuevas tecnologias 'y
metodologias de trabajo.
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Compromiso con la Calidad: Una fuerte
orientaciéon a la experiencia del usuario
y la garantia del servicio, lo que genera
confianza y lealtad.

Infraestructura Tecnoldgica:
Disponibilidad de una infraestructura
tecnolégica adecuada que permite la
implementacion de nuevas
herramientas y procesos.

® Procesos
procesos
propensos a errores y consumir tiempo

Manuales:
manuales

Dependencia de
que pueden ser

valioso.

e Resistencia al Cambio: Dificultades para

implementar nuevas practicas debido a la
resistencia de algunos empleados a cambiar

sus habitos de trabajo.

Cultura Organizacional Positiva: Un

Falta de Analisis de Datos: Insuficiente

) . capacidad para analizar datos de
ambiente de trabajo que fomenta la - . - .
- s . rendimiento y satisfaccion del cliente, lo
colaboracion y la comunicacion abierta . .
. gue limita la toma de decisiones
entre los equipos. )
informadas.
Factores externos
Oportunidades Amenazas

Inversion en Tecnologia: Posibilidad de
invertir en herramientas de automatizaciéon
y gestion que mejoren la eficiencia del rea
de mesa de ayuda.

Expansién de Servicios: Oportunidad
para diversificar y ofrecer nuevos servicios
relacionados con la ciberseguridad y la
gestién de datos.

Colaboraciones Estratégicas:
Establecimiento de alianzas con otras
empresas de Tl para mejorar la oferta de
servicios y compartir recursos.

Tendencias de Mercado: Aprovechar el
crecimiento en la solicitud de servicios de
Tl y soporte técnico en el mercado.

Capacitacion  Externa: Acceso a
programas de formacion y certificacion en
nuevas tecnologias y metodologias que
pueden beneficiar al personal.

e Competencia Intensa: crecimiento de la
competencia en la industria de servicios de
Tl que puede afectar la cuota de mercado de

Cambios
regulaciones en el ambito de Tl que pueden
requerir cambios en los procesos y aumentar
los costos operativos.

la empresa.

Regulatorios: Nuevas

Riesgos de Ciberseguridad: Amenazas

cibernéticas llegan a vulnerar la integridad de

los datos y la confianza del cliente.

Evolucién Réapida de la Tecnologia: La

velocidad del avance tecnolégico puede

hacer que las soluciones actuales queden

obsoletas rapidamente.

Cambios en las Expectativas del Cliente:
El

crecimiento de estandares de calidad

esperados por los clientes y rapidez del
servicio puede generar presion sobre la
empresa.

Esquema 4. Cuadro matriz DOFA [autoria propia]
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4.3. Las 4 dimensiones de la gestidén de servicio.

La siguiente table describe, las cuatro dimensiones basadas en ITIL para la mesa

de ayuda en EYS, en la propuesta de gestidon de servicios de TI:

Dimensiones ITIL4 Propuesta

e Evaluary redisefiar la estructura organizativa
e  Definir roles y responsabilidades

e Establecer equipos multifuncionales para promover la
colaboracion y la innovacion

e  Promover una cultura de mejora continua

Organizaciones y e Implementar programas de recompensas

Personas , s e .
e Realizar un andlisis para identificar areas de mejora

e Planificar e implementar programas de formacion y desarrollo
profesional.

e  Fomentar el aprendizaje continuo
e Notificar los cambios a las diversas secciones de la corporacion.

® Incluir a los colaboradores en los métodos de cambio

e Implementar un sistema de administracion de datos para centrar y
organizar la informacion.

e  Asegurar la integridad y el acceso a datos
Informacién y

tecnologia e Realizar auditorias y evaluaciones reguladoras de la
administracion de la informacion.

e  Evaluar y seleccionar tecnologias que apoyen las estrategias y
objetivos de TI.
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Implementar tecnologias y actualizaciones para mejorar la
eficiencia y la innovacion.

Mantener un inventario actualizado de todos los activos
tecnolégicos

Establecer un plan de recuperacion de datos ante desastres.

Monitorear y aumentar la calidad de la informacién.

Socios y
proveedores

Identificar necesidades y criterios de seleccion
Realizar una evaluacion de proveedores potenciales

Seleccionar socios y proveedores que se ajusten a las metas de
la organizacion.

Establecer mecanismos de comunicacién regulares con socios y
proveedores.

Definir KPls y métricas de desempefio para socios y proveedores.

Realizar evaluaciones periédicas y auditorias de los servicios
proporcionados por socios y proveedores.

llevar a cabo una valoracion de amenazas en la cadena de
suministro

Desarrollar e implementar planes de mitigacion de amenazas

Supervisar de manera continua las contingencias y adaptar los
medidas de reduccién de riesgos.

Flujos de valor y
procesos

Realizar un analisis de los flujos de valor actuales.
Identificar areas de mejora y cuellos de botella

Redisefiar los flujos de valor para mejorar la productividad y
eficiencia.

Definir y documentar procesos clave para la direccion de servicios
de TI.

Desarrollar procedimientos y manuales operativos para la
ejecucion de los procesos.
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e [dentificar procesos que pueden ser automatizados e implementar
herramientas de automatizacion

e  Monitorear y ajustar los procesos automatizados

e elaborary ejecutar programas de formacién para nuevos procesos
y flujos de valor.

Esquema 5. cuadro 4 dimensiones de gestion [autoria propia]

4.4. Sistemade valor.

En el cuadro anterior podemos visualizar el sistema de valor el cual esta establecido
como un marco estandar en ITIL v4 para asegurar que todos los elementos y
funciones de la entidad trabajen juntos de forma eficaz, todo esto con el propdésito

de crear valor de los servicios de TI

Sistema de

Propuesta
valor

e Realizar andlisis de mercado y estudios de clientes para identificar nuevas
oportunidades y demandas.

e Desarrollar un esquema de gestién de la demanda para registrar y
priorizar las solicitudes de los clientes.

e Fomentar la innovacion interna para identificar oportunidades de mejora.

Oportunidad / | e Desarrollar criterios para la evaluacion y priorizacion de demandas.
Demanda

e Evaluar demandas utilizando los criterios establecidos y priorizarlas en
segun de su impacto y prioridad.

e Desarrollar planes de contingencia para gestionar picos de demanda y
cambios inesperados.

o Realizar analisis de tendencias para prever cambios futuros en la
demanda.
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Principios guia

Reconocer y entender las demandas y expectativas de los stakeholders.

Sincronizar las metas y actividades de Tl con las metas fundamentales
de la organizacion.

Medir y reportar el valor entregado a los clientes y la organizacion.

Evaluar la condicién actual de los procedimientos, servicios Yy
tecnologias.

determinar las fortalezas y areas de optimizacion.

Establecer canales de comunicacion claros y efectivos.

Analizar los impactos potenciales de los cambios.

Eliminar pasos y actividades que no aporten valor.

Comunicar de manera clara y sencilla.

Gobierno

Definir roles y responsabilidades para la gobernanza de Tl

Desarrollar y documentar politicas y procedimientos para la gobernanza
de TI.

Establecer un marco de gobierno.

Definir objetivos estratégicos para la gestion de Tl que estén alineados
con la estrategia de negocio.

Ejecutar auditorias internas uy externas para asegurar el cumplimiento
de politicas y regulaciones..

Realizar revisiones periddicas para verificar el cumplimiento continuo y
ajustar las practicas segun sea necesario.

Cadena de
valor del
servicio

Esquematizar el proceso de entrega del servicio, identificando todas las
acciones desde la demanda hasta la remision.

Identificar las entradas, salidas, y los puntos de interaccion entre las
actividades de la cadena de valor.

Definir los roles y responsabilidades para cada actividad en la cadena
de valor.
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Métodos para detectar puntos criticos y oportunidades de optimizacion.

Automatizar tareas repetitivas.

Analizar las tendencias de demanda para ajustar la capacidad y los
recursos.

Definir los criterios de calidad para los servicios y establecer métricas
para medir el rendimiento.

Mejora
continua

Comunicar la importancia de la mejora continua y sus beneficios a todos
los niveles.

Capacitar a los empleados en técnicas y enfoques de optimizacion
continua.

incentivar y reconocer las contribuciones de los empleados.
Seleccionar y adoptar metodologias de mejora.

Recopilar y analizar datos de rendimiento y retroalimentacion.
Realizar auditorias y evaluaciones para detectar areas de desarrollo.

Desarrollar y mantener una base de conocimientos sobre mejores
practicas y mejoras realizadas.

Practicas

Identificar y definir las practicas clave.

Documentar las practicas detalladamente, incluyendo roles,
responsabilidades, procedimientos y herramientas necesarias.

Establecer directrices y politicas para la implementacién y uso de las
practicas.

Capacitar al personal en las practicas y procedimientos documentados.

Implementar herramientas y tecnologias necesarias para apoyar las
préacticas.

Ejecutar revisiones periddicas para verificar el ajuste a las normativas.

Recopilar retroalimentacion de los colaboradores y partes interesadas.
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Mantener un cimiento de conocimientos con informacion reciente.

Documentar las mejores practicas y lecciones aprendidas para
referencia futura.

Esquema 6. Sistema de valor [autoria propia]
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5. PRACTICAS DE ITIL4 COMO SOLUCION DE LOS DESAFIOS.

ITIL4 proporciona un esquema integral de principios destacados para la direccion
de servicios de Tl que puede abordar muchas de las probleméticas mencionadas

anteriormente.

5.1. Mejora continua.

Practicas de ITIL4 Actividades propuestas

e Organizar sesiones regulares para documentar lecciones
aprendidas de incidentes y problemas.

o Establecer un proceso formal para revisar y actualizar la Base de

., conocimientos.
Gestion del

conocimiento ) » ]
e Programar talleres o sesiones de formacion para compartir

conocimientos especificos del servicio de Tl entre los equipos.

e Implementar programas de mentoria donde los empleados mas
experimentados guien a los nuevos empleados.

° Realizar simulacros de incidentes para practicar el procedimiento
administrativo de incidentes y evaluar el rendimiento de los

Gestion de procedimientos establecidos.

incidentes

e Revisar regularmente los datos de incidentes para identificar
tendencias y proponer mejoras proactivas en el servicio.

° Establecer sesiones periddicas para llevar a cabo investigacion

., de la causa subyacente de los fallos repetitivos.
Gestion de

problemas _ _ _ _
e Implementar acciones correctivas y medidas preventivas

derivadas de los analisis.

L . . e Realizar revisiones de servicio regulares con los clientes para
Gestion de servicios - S -
de T evaluar el rendimiento del servicio, cumplimiento de SLAs e
determinar areas de optimizacion.
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Disefiar y distribuir encuestas de satisfaccién del cliente para
recopilar retroalimentacion sobre la percepcion del servicio.

Gestion de cambios

Implementar un método de evaluacion de alteraciones que incluya
revision de impacto, riesgos y aprobaciones necesarias antes de
implementar cambios.

Realizar auditorias periddicas para analizar la conformidad de los
procedimientos de gestion de cambios y rendimiento en la
implementacion de variaciones.

Gestion de activos
de Tl

Mantener un catalogo de productos actualizado de los activos de
Tl que incluya detalles como ubicacion, estado y propietario.

Realizar auditorias regulares para verificar la exactitud de la
informacidn del inventario de activos e identificar discrepancias.

Gestion de niveles
de acuerdo de
servicio (SLA)

Realizar revisiones periédicas de los SLAs con los clientes para
asegurar que los acuerdos de servicio sigan siendo relevantes y
se cumplan.

Generar informes regulares para determinar el cumplimiento de
SLAs e implementar medidas correctivas cuando sea necesario.

Gestién de
proyectos

Emplear enfoques de gestiébn de proyectos para
ejecutar mejoras en los servicios de TI.

disefar y

Establecer normas y métricas de rendimiento clave para
monitorear el progreso del proyecto y comunicar los resultados los
stakeholders.

Gestion de la
estrategia

Realizar un estudio regular de tendencias del mercado y
tecnoldgicas para detectar oportunidades y riesgos influyen en la
estrategia de TI

Evaluar periédicamente la sincronizacion de las estrategias de TI
con las metas organizacionales y ajustar segin sea necesario.

Gestion de
rendimiento

Definir y monitorear KPIs relevantes para medir el rendimiento del
servicio de Tl y la satisfaccion del cliente.

Realizar revisiones periddicas de rendimiento para identificar
areas de mejora y celebrar éxitos alcanzados.

Tabla 1. Cuadro mejora continua [autoria propia]
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5.2. Falta de Estandarizacién de Procesos.

Préacticas de ITIL4 Actividades propuestas

e  Establecer procesos de directrices para la direccion de servicios
Gestion de cambios de TI. Esto implica definir y documentar claramente como se
deben gestionar y entregar soluciones de Tl en la organizacion.

e Establecer un método sistematico para la direccibn de las
variaciones en el entorno tecnolégico. Este proceso debe incluir
etapas como la evaluacion, aprobaciéon y control de todas las

Gestién de servicios alteraciones realizadas en los esquemas y servicios de TI.

de Tl

o Garantizar que todas las alteraciones sean evaluadas y
aprobadas de manera consistente, siguiendo los procedimientos
estandar establecidos.

Tabla 2. Estandarizacion de procesos [autoria propia]

5.3. No hay trazabilidad de los casos atendidos:

Préacticas de ITIL4 Actividades propuestas

e  Evaluary elegir la herramienta adecuada.

o Configurar y adaptar la herramienta a los procesos internos.
Herramienta ITSM (Informacién Tecnologia  Service
Management).

Gestién de

. . . - .
incidentes Entrenar a todos los usuarios en el uso de la herramienta.

. Documentar todos los incidentes desde su creacion hasta la
resolucion.

o Realizar revisiones periodicas del uso y los registros en la
herramienta.
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Gestion del
conocimiento

Registrar soluciones en una base de conocimientos.
Organizar la informacion para facilitar la busqueda.

Asegurar que todos los casos y resoluciones estén
documentados.

Revisar periddicamente la base de conocimientos para mantener
la precision.

Fomentar el uso de la base de conocimiento entre los empleados
y usuarios finales.

Tabla 3. Trazabilidad de casos atendidos [autoria propia]

5.4. No se cuenta con una gestion de activos:

Practicas de ITIL4

Actividades propuestas

Gestion de activos de TI

o Realizar un inventario integral de los bienes de TI
existentes.

e Lista detallada de todos los recursos de TI.

e Evaluar y seleccionar una herramienta adecuada para la
gestidn de activos.

e Configurar la herramienta de administracion de bienes
segun las necesidades de la organizacion.

® Ingresar todos los activos de Tl en la herramienta de
gestion.

e Monitorear y actualizar el estado y la ubicacién de los
bienes en sus periodos de vida.

Gestion de la configuracion

e  Establecer un repositorio centralizado para la informacion
de configuracion de servicios y sus componentes.

e Documentar el esquema de todos los servicios y sus
partes en el repositorio.
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e Revisar y actualizar la informacion del repositorio
regularmente.

e Capacitar a los empleados en el uso del repositorio y la
importancia de mantenerlo actualizado.

Tabla 4. Gestidn de activos [autoria propia]

5.5.Se actla reactivamente frente a fallos:

Practicas de ITIL4

Actividades propuestas

Gestion de problemas

Analizar datos histéricos de incidentes para identificar patrones y
posibles causas raiz.

Realizar un estudio detallado de las factores adyacentes en los
problemas identificados.

Desarrollar y establecer alternativas para abordar las causas raiz
y prevenir.

Documentar problemas identificados y sus soluciones en una base
de conocimientos.

Revisar y actualizar periédicamente la base de conocimientos y
las soluciones implementadas.

Gestion de eventos

Seleccionar e implementar herramientas de monitoreo que
permitan la supervision en tiempo real de sistemas y servicios.

Configurar alertas para eventos criticos que puedan indicar
problemas inminentes.

Desarrollar y documentar protocolos de respuesta rapida para
eventos criticos.

Realizar monitoreo continuo de eventos y analizar tendencias para
identificar posibles problemas futuros.

Capacitar al personal en el uso de herramientas de monitoreo y
en los protocolos de respuesta rapida.

Tabla 5. Reaccion frente a fallos [autoria propia]
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5.6. No hay visibilidad sobre el estado de los servicios de TI:

Practicas de ITIL4

Actividades propuestas

Gestion de niveles
de acuerdo de
servicio (SLA)

Identificar los servicios clave y definir los SLAs en colaboracion
con los usuarios y partes interesadas.

Seleccionar e Introducir herramientas para la supervision del
cumplimiento de los SLA.

Realizar un monitoreo continuo del desempefio de los servicios
contra los SLAs establecidos.

Generar y distribuir reportes periédicos sobre el desempefio de los
SLAs a los stakeholders.

Revisar y actualizar los SLAs De manera regular para adaptarse
a las alteraciones en las necesidades del negocio y la tecnologia.

Gestion de
rendimiento y
capacidad

Seleccionar e implementar herramientas para monitorear el
rendimiento de los servicios en tiempo real.

Monitorizar constantemente eficacia y el potencial de los servicios
de TI

Analizar los datos de rendimiento y capacidad para identificar
tendencias y proyectar necesidades futuras.

Implementar mejoras para optimizar la efectividad y el potencial
de los servicios de TI.

Generar reportes regulares sobre la efectividad y el potencial de
los servicios de Tls para las partes interesadas.

Tabla 6. Estado de los servicios [autoria propia]
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5.7.Dificultades para medir el desempefio y la eficiencia del equipo

de soporte:

Préacticas de ITIL4

Actividades propuestas

Gestion de
rendimiento

Identificar y definir los KPIs (Key Performance Indicators) y
métricas relevantes para evaluar el desempefio del equipo de
soporte.

Seleccionar y adoptar herramientas que faciliten el seguimiento de
los KPIs y métricas definidas.

Realizar un seguimiento continuo de los KPIs y métricas para
evaluar el desempefio del equipo de soporte.

Analizar los datos de desempefio y proporcionar retroalimentacion
regular al equipo de soporte.

Identificar &reas de mejora y proporcionar capacitacion y
desarrollo continuo al equipo de soporte.

Gestion de la
demanda

Recopilar y analizar datos histéricos para identificar tendencias en
la demanda de soporte.

Utilizar los datos analizados para proyectar la demanda futura de
soporte.

Ajustar los recursos del equipo de soporte en funcion de las
proyecciones de demanda.

Revisar y optimizar los procesos de soporte para mejorar la
eficiencia.

Monitorear continuamente la demanda y ajustar los recursos y
procesos segln sea necesario.

Tabla 7. Desempefio equipo de soporte [autoria propia]

105




5.8.Incapacidad para priorizar eficazmente las solicitudes vy

problemas de los usuarios:

Préacticas de ITIL4

Actividades propuestas

Gestion de
incidentes

Desarrollar un sistema de clasificacion y priorizacién para
incidentes y solicitudes basado en la urgencia y el impacto.

Seleccionar e implementar herramientas que soporten el sistema
de clasificacion y priorizacion.

Capacitar al equipo de soporte sobre como utilizar el sistema de
clasificacion y priorizacion.

Monitorear el uso del sistema de priorizacidn y realizar revisiones
periédicas para asegurar su eficacia.

Gestion de catalogo
de servicios

Definir claramente los servicios disponibles y asignar niveles de
prioridad a cada uno.

Documentar el directorio de servicios y comunicarlo a todos los
participantes y partes interesadas.

Seleccionar e implementar una plataforma donde los usuarios
puedan acceder al catalogo de servicios.

Capacitar a los usuarios sobre cémo utilizar el directorio de
servicios y entender las categorias de prioridad.

Revisar y actualizar el catdlogo de servicios periédicamente para
reflejar cambios en los servicios y prioridades.

Tabla 8. Priorizacion de solicitudes y problemas [autoria propia]
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5.9.Falta de seguimiento y control sobre los cambios en la

infraestructura de TI:

Practicas de ITIL4

Actividades propuestas

Gestion de cambios

Desarrollar un procedimiento estructurado de control de cambios
que abarque el andlisis, autorizacion y monitoreo de todos los
ajustes en la infraestructura de TI.

Establecer un Comité de modificaciones (CAB) para revisar y
aprobar cambios significativos.

Seleccionar e implementar herramientas que soporten el sistema
de control de ajustes.

Capacitar al personal de Tl sobre el nuevo el esquema de
monitoreo de ajustes.

Monitorear todos los ajustes implementados y revisar el sistema
de control de ajustes periédicamente para optimizar su eficacia.

Gestion de la
configuracién

Documentar todas las configuraciones y activos de Tl en un
repositorio centralizado.

Seleccionar e implementar una CMDB para almacenar y gestionar
la informacién de configuraciones y activos.

Integrar el sistema de control de ajustes con la CMDB para
garantizar que todos los cambios en la configuracion se
documenten y controlen adecuadamente.

Realizar monitoreos y auditorias regulares para garantizar la
exactitud de los datos en la CMDB.

Instruir al personal de TI sobre la relevancia de la gestion de
configuraciones y el uso de la CMDB.

Tabla 9. Seguimiento y control sobre los cambios [autoria propia]
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5.10. Dificultad para detectar y tratar las causas de los

inconvenientes repetitivos.

Practicas de ITIL4

Actividades propuestas

Gestion de
problemas

Identificar problemas recurrentes y efectuar un examen de causas
subyacentes (RCA) para determinar las causas.

Desarrollar e implementar soluciones permanentes para abordar
las causas raiz.

Seleccionar e implementar herramientas que faciliten la
identificacion, analisis y seguimiento de problemas.

Capacitar al personal de Tl sobre las herramientas de gestion de
problemas.

Monitorear los problemas identificados y revisar periddicamente
las soluciones implementadas para asegurar su eficacia.

Gestion del
conocimiento

Crear un banco de datos que compile las soluciones de problemas
y las mejores practicas.

Documentar todas las soluciones permanentes desarrolladas.

Seleccionar e implementar herramientas que faciliten la creacion,
mantenimiento y acceso a la base de conocimientos.

Capacitar al personal de Tl acerca del valor de la gestién del
conocimiento y cémo utilizar.

Revisar y actualizar la base de conocimientos periédicamente
para asegurar que esté actualizada.

Tabla 10. Dificultad al identificar la causa de los problemas [autoria propia]
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5.11. No se cuenta con una base de conocimientos:

Practicas de ITIL4 Actividades propuestas

° Desarrollar un banco de datos que documente soluciones a
problemas recurrentes, mejores practicas, y procesos operativos.

e Recopilar informacion de soluciones previas, mejores practicas y
documentarlas en la base de conocimientos.

Gestion del e  Seleccionar e implementar herramientas que permitan la creacion,
conocimiento mantenimiento y acceso a la base de conocimientos.

e  Capacitar al personal de Tl sobre como utilizar y enriquecer al
centro de informacion.

o Revisar y actualizar la base de conocimientos periédicamente
para garantizar que los datos sean recientes y sea relevante.

o Evaluar la capacidad de la infraestructura de Tl para soportar la
base de conocimientos, asegurando que sea escalable y
accesible.

e Implementar mejoras para asegurar que la base de conocimientos
sea rapida y eficiente.

Gestion de
desempefio y ° Monitorear el uso de la base de conocimientos para identificar
capacidad areas de mejora y asegurar que sea (til

e  Capacitar al personal de soporte en como utilizar la base de
conocimientos para mejorar la resolucién de problemas.

e Revisar periddicamente la eficiencia de la base de conocimientos
y hacer ajustes necesarios para mejorar su utilidad y accesibilidad.

Tabla 11. Base de conocimiento [autoria propia]
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5.12. Retrasos en la integracién de tecnologias innovadoras y en

la optimizacion de servicios.

Practicas de ITIL4

Actividades propuestas

Gestién de
proyectos

Implementar metodologias agiles (como Scrum o Kanban) para
gestionar proyectos y acelerar la implementacion de nuevas
tecnologias.

Crear equipos de proyecto multidisciplinarios y entrenarlos en
practicas agiles.

Definir y priorizar un backlog de tareas y proyectos de acuerdo con
las necesidades y objetivos estratégicos.

Planificar e implementar sprints regulares, con inspecciones
iterativas y analisis del pasado para ajustar y refinar el proceso.

Monitorear el progreso de los proyectos y comunicar el rendimiento
a los stakeholders

Gestion de
innovacion

Implementar procesos para administrar las fases de vida de las
tecnologias y servicios, desde la ideacidn hasta la retirada.

Establecer un proceso para evaluar y priorizar ideas innovadoras,
asegurando que las mas prometedoras se desarrollen e
implementen.

Desarrollar pilotos y prototipos para probar nuevas tecnologias y
soluciones antes de su implementacién completa.

Revisar y actualizar continuamente las tecnologias y servicios para
asegurarse de que estén alineados con las demandas
organizacionales y los patrones del mercado.

Tabla 12. Retrasos en implementacion de tecnologias [autoria propia]
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5.13. No se cuenta con SLA:

Practicas de ITIL4

Actividades propuestas

Gestion de niveles
de acuerdo de
servicio (SLA)

Identificar los servicios clave y definir SLA especificos para cada
uno, en cooperacion con los clientes y los stakeholders

Asegurar que los SLA definidos sean acordados formalmente con
los clientes y documentados en un contrato o acuerdo de servicio.

implementar herramientas y procesos para monitorear el
cumplimiento de los SLA y generar informes periodicos.

Revisar y ajustar los SLA periddicamente en funciéon del
desempenfio y los comentarios de los clientes.

Capacitar al personal sobre la importancia de los SLA y como
cumplirlos efectivamente.

Gestion del catalogo
de servicios

establecer un catalogo de servicios que documente todos los
servicios ofrecidos, incluyendo los SLA asociados.

Publicar el catalogo de servicios de manera accesible para todos
los clientes y partes interesadas.

Mantener y actualizar el directorio de servicios periédicamente
para reflejar cambios en los servicios o en los SLA.

Capacitar a los clientes y al personal interno sobre cémo utilizar el
directorio de servicios y entender los SLA asociados.

Recopilar retroalimentacién de los clientes y usuarios internos
sobre el directorio de servicios y hacer ajustes necesarios.

Tabla 13. No cuenta con SLA [autoria propia]
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5.14. Falta de capacidad para adaptarse rapidamente a las nuevas

necesidades del negocio.:

Préacticas de ITILv4

Actividades propuestas

Gestion de la
demanda

Realizar un analisis detallado de las demandas del negocio a corto
y largo plazo para entender las demandas del cliente y los
stakeholders

Establecer un sistema de clasificacion y priorizacion para gestionar
las demandas del negocio de manera efectiva.

Ajustar los servicios de Tl y Los recursos activos de las demandas
priorizadas para alinearse con los requerimientos del negocio.

Seleccionar e implementar herramientas que faciliten el
seguimiento y la gestiéon de las demandas del negocio.

Revisar y ajustar continuamente los procesos de gestion de la
demanda para asegurar su eficacia y adaptabilidad.

Gestion de la
estrategia

Desarrollar una estrategia de servicio flexible que permita
adaptarse rapidamente a Las transformaciones en el entorno
corporativo

Evaluar periddicamente la estrategia de servicio y hacer ajustes
seguln las tendencias y cambios en el negocio.

Capacitar al personal clave en estrategias de gestion para
proporcionar una respuesta inmediata y efectiva a los cambios del
negocio.

Seleccionar e implementar herramientas que faciliten la
elaboracion y administracion de las estrategias de servicio.

Supervisar la evolucion de la aplicacibn de la estrategia de
servicios e informar los resultados a todas las partes.

Tabla 14. Respuesta a cambios [autoria propia]
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5.15. Indicadores de desempefio

Desafio identificado

Indicador de desempefio

falta de
estandarizacion de
procesos

tasa de procesos estandarizados, en relacion con procesos no
estandarizados

Tasa de disminucion de tiempo en procesos estandarizados
comparada con la ejecucién manual.

Grado de satisfaccién del solicitante

No hay trazabilidad
de los casos
atendidos

Proporcién de involucrados con conocimientos completos del proceso
y de la configuracion

Porcentaje de documentos sobre los casos no atendidos

Grado de satisfaccion del solicitante

No se cuenta con
una gestion de

porcentaje de activos totales en plataforma

activos porcentaje de activos en préstamo/alquiler
porcentaje de problemas relacionados comparado con el porcentaje de
problemas después de la implementacién
. Se actua Duracién promedio de resolucion
reactivamente frente
a fallos

Tiempo promedio para limitar el impacto

Grado de satisfaccién del solicitante

No hay visibilidad
sobre el estado de
los servicios de TI

implementar herramienta de monitoreo

generacion de reportes regulares con el estado de los incidentes

comparar es estado de los casos antes de la herramienta con los casos
después de la herramienta

Dificultades para
medir el desempefio
y la eficiencia del
equipo de soporte

Porcentaje de solucién de cada nivel comparado con el porcentaje de
soluciones de cada nivel por individuo

Duracion promedio de resolucion

Tiempo promedio para limitar el impacto

Grado de satisfaccion del solicitante
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Incapacidad para
priorizar eficazmente
las solicitudes y
problemas de los
usuarios

porcentaje de aciertos de priorizacion antes de la herramienta
comparado con el porcentaje de aciertos usando la herramienta

Duracién promedio de resolucion

Grado de satisfaccién del solicitante

Falta de seguimiento
y control sobre los
cambios en la
infraestructura de TI:

Proporcién de involucrados con conocimientos completos del proceso
y de la configuracién y se puede realizar mediante encuestas

proporcion de documentos y actualizaciones del repositorio de datos

proporcién de acceso a repositorios de datos y configuraciones.

Dificultad para
detectar y tratar las
causas de los
inconvenientes
repetitivos.

Tasa de soluciones de primer nivel sin aplicar contencién temporal

Duracion promedio de resolucion

Tiempo promedio para limitar el impacto

Grado de satisfaccion del solicitante

No se cuenta con
una base de
conocimientos

porcentaje de interacciones mes a mes en la base de conocimiento

Retrasos en la
integraciéon de
tecnologias
innovadoras y en la
optimizacion de
servicios.

tiempo implementacion y configuracion de los recursos informéticos

Porcentaje de SLA cumplidos por los proveedores

Grado de satisfaccion del cliente con la disponibilidad de los recursos

No se cuenta con
SLA

Nivel de satisfaccion del usuario solicitante

tiempos de solucién

disponibilidad del servicio

Falta de capacidad
para adaptarse
rdpidamente a las
nuevas necesidades
del negocio.

tiempos de solucién

Nivel de satisfaccion del usuario solicitante

indice de fallos en la ejecucién de procesos

Tabla 15. Indicadores de desempefio [autoria propia]
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6. CONCLUSIONES

La implementacién de practicas de Gestion de Incidentes, junto con la definicion de
KPIs especificos, permite mejorar significativamente el seguimiento y la resolucion
de incidentes. Esto se reflejara en un mayor porcentaje de resolucion en primer
nivel debido a que sin SLA claros se llega hasta un 70% de resolucién de incidentes
y con SLA claros y precisos hasta un 90%, una reduccion en el tiempo promedio de
de hasta el 50% en solucién y contencioén, y un incremento en la satisfaccion del
usuario disminuyendo perdidas por clientes entre 2% y 10%. En busca de una
mayor eficiencia operativa, reduciendo el tiempo muerto e incrementando la

productividad de los usuarios finales.

Al automatizar procesos clave, la organizacion podra reducir el tiempo necesario
para ejecutar tareas repetitivas y manuales de un 50% hasta un 70% en horas de
productividad perdidas. Los indicadores disefiados medirdn el porcentaje de
procesos automatizados y el tiempo ahorrado, asi como el criterio de satisfaccion
de los usuarios con estos cambios. Llevando a la mejorara la rentabilidad y la
exactitud de los procesos, permitiendo al personal enfocarse en labores de mayor

valor afiadido, y contribuira a una mayor satisfaccién del usuario.

El despliegue de practicas de Gestidon del Conocimiento y Documentacion, junto
con encuestas para medir el conocimiento de los empleados y la actualizacion de
bases de datos, permitirA una mayor claridad y eficiencia en los procesos vy el
almacenamiento de archivos, para asi alcanzar que los empleados tengan un mejor
conocimiento de los procesos y rutas de almacenamiento, lo que reducira errores y

mejorara la colaboracion y el acceso a la informacion.
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Se busca el fomentar una mentalidad de progreso constante, con la documentacién
y comparticion de mejores practicas y lecciones aprendidas, permitiendo a la
organizacion acoplarse rapidamente a las modificaciones y mejorar
constantemente sus servicios y procesos. Permitiendo establecer una base sélida
para la innovacion y la optimizacion continua, lo que beneficiara tanto a los

empleados como a los usuarios finales.

Las préacticas de ITIL4 y los KPIs propuestos ayudaran a sincronizar los servicios
de Tl con los objetivos fundamentales de EYS, mejorando la optimizacion operativa
y asegurando una entrega consistente de valor. Logrando asi que EYS reaccione
de manera efectiva a las demandas del mercado y a las modificaciones en el
entorno, manteniendo servicios de Tl de alta gama. Los datos de porcentajes son
aproximados debido a la confidencialidad de la informacion de la empresa y falta

de registros.
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