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Resumen

Este informe documenta la practica profesional realizada en el area de Compliance
de Axa Asistencia Colombia, donde se desarrollaron actividades relacionadas con la
validacion de proveedores, la gestion documental y el seguimiento de riesgos asociados a
terceros. Durante el proceso se identificéd limitaciones significativas, en particular el uso de
informacion no estructurada, la dependencia de trabajo manual y la falta de trazabilidad
historica, lo que afecto la capacidad preventiva del sistema de cumplimento. A partir de
este diagnostico, se desarrolld un plan de mejora para estandarizar la recopilacion de datos,
organizar el repositorio historico y proyectar un Dasboard con alertas tempranas para
fortalecer la debida diligencia. Los resultados obtenidos incluyen fortalecer el diagnostico,
identificar casis criticos y construir un modelo conceptual que servird como hoja de ruta
para la futura implantacion tecnoldgica. Este informe proporciona recomendaciones para
mejorar la gestion de riesgo de terceros y avanzar hacia un sistema de cumplimento mas

eficiente y preventivo.

Palabras clave: Debida diligencia, Compliance, Riesgo de terceros, Trazabilidad y

Estandarizacion de datos.
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Abstract

This report documents the professional practice carried out in the Compliance area
of Axa Assistance Colombia, where activities related to supplier validation, document
management, and monitoring of risks associated with third parties were developed. During
the process, significant limitations were identified, particularly the use of unstructured
information, reliance on manual work, and the lack of historical traceability, which affected
the preventive capacity of the compliance system. Based on this diagnosis, an improvement
plan was developed to standardize data collection, organize the historical repository, and
design a dashboard with early alerts to strengthen due diligence. The results obtained
include strengthening the diagnosis, identifying critical cases, and building a conceptual
model that will serve as a roadmap for future technological implementation. This report
provides recommendations to improve third-party risk management and move toward a

more efficient and preventive compliance system.

Keywords: Due diligence, Compliance, Third-party risk, Traceability, and Data

standardization.
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Introduccion

El area de Cumplimento (Compliance) tiene un rol fundamental en la empresa, ya que
se encarga de instaurar y supervisar las politicas generales, especialmente aquellas vinculadas
con los sistemas de SARLAFT Y SAGRILAFT, asi como los procedimientos y controles que
buscan asegurar el acatamiento de las leyes, normas y estandares internos pertinentes. Su
trabajo es esencial para evitar riesgos legales, financieros y de reputacion que puedan
comprometer la integridad y la sostenibilidad de Axa Asistencia Colombia. Sin embargo, se
ha observad que las formas actuales de gestionar y supervisar la informacion de los
proveedores tienen restricciones que impiden una valoracion puntal y exacta de su perfil de

riesgo.

El procedimiento de recepcidén y validacion de los datos proporcionados por los
proveedores tiene hoy en dia limitaciones significativas sobre todo porque la mayor parte de
esa informacion llega en formatos no estructurados, como documentos escaneados o
imagenes. Esta circunstancia obstaculiza su andlisis, comparacion historica y monitoreo
constante, lo que disminuye la habilidad del area de cumplimiento para detectar cambios
relevantes en el perfil de riesgo de los terceros a tiempo. Estos pueden incluir accionistas con
vinculos financieros en paises considerados de alto riesgo geopolitico, incompatibilidades
entre las funciones de revisor fiscal y contador, una irregularidad y descuidos en la

declaracion de personas expuestas politicamente (PEP).

En respuesta a esta problematica, el presente plan de mejora tiene como objetivo
examinar el estado presente del procedimiento de gestion de informacion de proveedores y

sugerir una serie de estrategias para perfeccionar su estructuracion, trazabilidad y desempeiio.
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El objetivo es reforzar la naturaleza preventiva del sistema de Compliance por medio de la
creacion de un modelo conceptual que incluya el empleo de instrumentos internos, la
normalizacién de los criterios de validacion y la visualizacion anticipada mediante un tablero
de control con alertas. Esta propuesta se considera un ahoja de ruta para que la empresa
progrese, a mediano o largo plazo, hacia un modelo mas eficaz, agil y en conformidad con

las demas regulatorias del contexto presente.
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Justificacion

La gestion adecuada del cumplimiento normativo dentro de la compaiiia es esencial
para garantizar que las operaciones se desarrollen conforme a las leyes, regulaciones y
politicas internas establecidas. No obstante, se ha detectado una gran restriccion en la
actualizacion, trazabilidad y coherencia de los datos proporcionados por los proveedores, lo
que se debe sobre todo a las falencias en los métodos presentes de validacion, seguimiento y
almacenamiento de datos. A pesar de que la compaiiia tiene procedimientos de revision y
verificacion, estos no posibilitan una supervision continua ni un control total que identifique

a que a tiempo modificaciones significativas en el perfil de riesgo de los proveedores.

Esta ausencia de control eficaz no solamente disminuye la habilidad para detectar
potenciales riesgos financieros, reputaciones o legales, sino que ademds pone a la empresa
en circunstancias que podrian haberse evitado mediante una gestion mas organizada, los
casos detectados incluyen a proveedores cuyos accionistas estdn relacionados con naciones
de alto riesgo geopolitico, incompatibilidades en funciones como revisor fiscal y contador
simultdneamente segun la ley 44 de 1990. (2018, G, CESAR). Y omisiones en la declaracion
de personas expuestas Politicamente (PEP). Estas deficiencias no solo crean debilidades
internas, sino que también privan al sistema de cumplimiento de una perspectiva integral que
es esencial para sostenerte los estdndares regulatorios y corporativos requeridos por el

ambiente empresarial actual.

Por lo tanto, es necesario platear estrategias de mejora para reforzar la claridad, la
coherencia y la fiabilidad de los datos recibidos, superando las restricciones vinculadas al

empleo de formatos no estructurados, a la ausencia de un repositorio histdrico organizado y
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a la carencia de alertas automaticas que hagan mas facil el manejo del riesgo. El desarrollo
de un modelo propuesto que posibilite la estructuracion de datos, su consolidacion y el
seguimiento es un paso esencial para reforzar la debida diligencia y respaldar las decisiones
informadas. Por tanto, este plan de mejora tiene sentido como una medida estratégica y
preventiva que pretende agregar valor al sistema de cumplimento (Compliance) de la

empresa, a pesar de que se planed su implementacion tecnologica para un futuro.
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Pregunta reflexion

(Como la adopcion de un modelo para manejar informacion de proveedores que sea
estructurado, trazable y estandarizado reforzar la habilidad del area de Compliance de prever

riesgos, asegurar la debida diligencia y garantizar que se cumplan las demandas regulatorias

actuales en la empresa?
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Estudio de la empresa

Mision

Actuamos en favor del progreso humano, combinando la pasion con la experiencia
avanzada para proteger lo que importa cuando importa.
Vision

Continuar creciendo mientas seamos solidos y competitivos, creando una nueva
experiencia en el cliente.
Valores

Foco en el cliente: el cliente es la razon de ser de todo lo que hacemos

Integridad: somos responsable y ejemplares con lo que decidimos y hacemos

Valentia: empoderamos a nuestros colegas a buscar oportunidad para impulsar

nuestro desarrollo.

One AXA: buscamos el éxito colectivo a través de la diversidad y la colaboracion.
Si Sabemos que las decisiones importantes, ideas innovadoras y exitosas solo pueden lograr

se con la contribucién de los demas.

Tipo de actividad de la entidad

El tipo de actividad que desarrolla la entidad es de Servicios de asistencia y seguros
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Cobertura

Axa Asistencia, tiene una cobertura a nivel nacional principalmente en Bogotd D.C
y con el apoyo de unidades operativas en apropiadamente 39 paises, con mas de 9,000

empleados estan al servicio de los clientes, como se muestra en la siguiente imagen.

Figura 1. Unidades operativas en el exterior

Tomado de AXA, 2026.

Posicion en el mercado

Axa Asistencia Colombia S.A. Se posiciona dentro del mercado colombiano como
un actor relevante en el sector de servicios de asistencia y apoyo empresarial, compitiendo
con empresas como Sodexo, Emtelco y Eficacia, que también ofrecen soluciones de

outsourcing (delegar funciones a un tercero) y servicios Corporativos.

A diferencia de muchos de estos Competidores, AXA non se enfoca tinicamente en
la prestacion operativa de servicios, sino que se especializa en servicios de asistencia

integral, lo que incluye soluciones vinculadas a segures, soporte técnico, atencion al cliente
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y gestion de emergencias. Esto le permite ubicarse en un segmento mas especializado

dentro del mercado. (EMIS, 2026)

Diferenciador de Axa en el mercado colombiano

Axa asistencia Colombia se diferencia en tres factores clave:

Respaldo internacional: forma parte del grupo AXA, le otorga solidez financiera,

experiencia Global y estandares internacionales en gestion de riesgos y servicios.

Especializacion en servicios de asistencia: mientras varios competidores ofrecen
servicios generales, AXA se enfoca en asistencia integral (hogar, salud, viajes, etc..) soporte
especializado vinculado a seguros y soluciones que combinan tecnologica atencion y

gestion de incidentes.

Servicios/ Funciones

AXA esta en contacto directo con numerosos mercados locales. Esto le permite
movilizar a sus equipos en cada pais para construir soluciones junto a sus socios
comerciales. La compaifiia trabaja de manera colaborativa para desarrollar propuestas
innovadoras, adaptadas a las expectativas de los clientes de cada socio, basandose en un
catalogo que incluye mas de 40 familias de soluciones ya implementadas en diferentes

regiones.

Estas soluciones abarcan siete areas principales: automotriz y movilidad, hogar,

viajes, salud, proteccion al crédito y estilo de vida.
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Automotriz:

e AXA asistencia Colombia ayuda a promover las ventas de automoviles,
generar ingresos adicionales y fortalecer la lealtad de los clientes. Asimismo,
define soluciones diferenciadoras como la Asistencia en Carretera, diseniada
para proteger a los automovilistas frente a accidentes, vandalismo y dafos,
garantizando su tranquilidad mediante atencion 24/7 que asegura que los
usuarios continuen movilizaindose de forma comoda y confiable.

o desarrolla la asistencia de Carro Taller con los mejores prestadores a
nivel nacional. De esta manera, la compaiiia se asegura de que los clientes de
sus socios no tengan inconvenientes al trasladarse, se sientan seguros y
permanezcan fidelizados.

. Su servicio de Asistencia en Carretera ofrece movilidad garantizada
en cualquier lugar, tranquilidad, atencion las 24 horas, notificaciones digitales y
soporte técnico. AXA Partners brinda una experiencia unificada en términos de
calidad de servicio, asistencia y capacidad de respuesta, asegurando una
cobertura completa tanto para conductores como para pasajeros. En resumen,
combina lo mejor de lo humano y lo digital para optimizar la satisfaccion del

cliente.

Movilidad

° Asistencia en carretera

se convierte en el compafiero de viaje de confianza de los clientes de sus socios al
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ofrecer una asistencia en carretera confiable y sin inconvenientes, que incluye soporte
técnico en cualquier momento y lugar.

. Soluciones para bicicletas
protege y acompafia todo el recorrido en bicicleta del cliente mediante soluciones
disponibles las 24 horas del dia, los 7 dias de la semana, que incluyen servicios de
reparacion, entre otros.

J Asistencia GAP
La compaiia complementa los servicios de asistencia automotriz existentes mediante el
traslado rapido y seguro del conductor y sus acompanantes en caso de robo o pérdida
total del vehiculo.

. Conductor Elegido
brinda tranquilidad a los clientes organizando y cubriendo el servicio de un conductor
especializado cuando estos no se sientan comodos conduciendo.

o Asistencia Juridica
La empresa ofrece apoyo juridico a los clientes ante eventualidades o accidentes

relacionados con su medio de transporte.

Hogar

o Emergencia en el hogar
protege el hogar de los clientes de sus socios mediante su solucion de emergencias, la
cual ofrece asistencia de calidad las 24 horas del dia, los 7 dias de la semana, prestada

por proveedores y técnicos certificados y confiables. Actualmente, la compania cuenta

Internal



con servicios como plomeria, cerrajeria, vidrieria, electricidad, armado de muebles,
todero en casa, entre otros.

. Otros servicios a domicilio (no emergencias)
también cuida de la vivienda, sus ocupantes, mascotas y pertenencias al gestionar
personal especializado que permite resolver diversas necesidades en el hogar,

garantizando bienestar y proteccion para quienes mas importan.

Viaje

. Asistencia médica y odontologica en viaje
Se ofrece proteccion médica integral para viajeros, que incluye tratamientos médicos,
alojamiento y repatriacion, garantizando atencidn sin preocupaciones en cualquier
destino.

o Inconvenientes de viaje
El servicio brinda apoyo ante emergencias relacionadas con retrasos, pérdida de
equipaje u otros inconvenientes del viaje, asegurando soluciones rapidas y efectivas.

. Regreso anticipado
En caso de que el cliente necesite volver antes de lo previsto por un incidente en su
hogar, la cobertura contempla el regreso anticipado de manera segura y oportuna.

J Tele consulta
Se proporciona acceso a un médico disponible las 24 horas del dia, los 7 dias de la
semana, a través de una aplicacion o por teléfono, ofreciendo atencidon profesional

inmediata desde cualquier lugar.
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. Proteccion especializada
Incluye servicios de acompafiamiento y apoyo en situaciones criticas, como traslado de
acompanantes, alojamiento por convalecencia y acompafiamiento de menores ante

eventualidades, garantizando seguridad y tranquilidad durante el viaje.

Proteccion al crédito y estilo de vida

. Proteccion de préstamos personales
Se garantiza la continuidad del pago mensual de los préstamos personales de los
clientes en caso de accidente, invalidez, enfermedad critica o fallecimiento, evitando
cargas financieras inesperadas.

. Proteccion de préstamos comerciales
La cobertura incluye el pago de las mensualidades de préstamos comerciales,
protegiendo hasta a cuatro personas designadas frente a eventos imprevistos que afecten
su capacidad de pago.

o Proteccion de tarjetas de crédito
Oftrece tranquilidad a los clientes y sus dependientes al asegurar que los saldos de sus
tarjetas de crédito estaran cubiertos ante situaciones desafortunadas.

. Proteccion hipotecaria
Permite cubrir los pagos mensuales de la hipoteca cuando el cliente enfrenta un evento
inesperado que le impida continuar con sus obligaciones financieras.

o Proteccion de facturas

Proporciona pagos mensuales destinados a mantener el nivel de vida del cliente si este
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no puede trabajar, cubriendo servicios esenciales como electricidad, agua, telefonia
movil, Internet, television de pago o gimnasio.

. Proteccion por enfermedades graves
Otorga un pago unico cuando el cliente recibe el diagnostico de una enfermedad grave,
ayudando a enfrentar gastos imprevistos durante un momento critico.

. Proteccion hospitalaria
Incluye una tarifa diaria fija destinada a apoyar econdémicamente al cliente durante el
periodo de hospitalizacion.

. GAP (Guaranteed Asset Protection)
Complementa el seguro basico del automovil ofreciendo una compensacion financiera
en caso de robo o pérdida total del vehiculo, brindando tranquilidad y estabilidad en

situaciones de alto impacto. (Axa Asistencia partners, 2025)
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Estructura organica

EL presente organigrama describe la estructura de Axa asistencia Colombia en que

se visualiza la CEO de la empresa, directores de cada area, legal, finanzas, recursos

humanos, personas y comunicacion. Jefes y lideres.

Asi mismo se puede visualizar que el area de Compliance esta adscrita al area

directamente a la parte juridica de Axa partners Colombia.

Figura 2. Organigrama de Axa Asistencia Colombia
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Figura 3. Organigrama de drea Juridica Axa Asistencia Colombia
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Tomado de AXA, 2026.

Unidad o Departamento en el que se desarrolla la practica

El desarrollo de la practica laboral, como opcion de grado, se realiz6 en Direccion
de la parte legal de empresa, en el area de Compliance a cargo de las siguientes

responsabilidades.

* Gestion y Respuesta a Solicitudes de Compliance.
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* Atender y responder a solicitudes de informacion y requerimientos regulatorios

relacionados con temas de cumplimiento para los programas de prevencion de

lavado de activos, programa de transparencia y ética empresarial y programa de

prevencion de riesgos de corrupcion, opacidad y fraude.

* Elaborar y proponer respuestas fundamentadas y oportunas, asegurando el

cumplimiento de la normativa vigente y las politicas internas de la empresa.

* Apoyo en el Disefio, Revision y Actualizacion de Politicas y Procedimientos.

* Colaborar en la proyeccion, revision y actualizacion de politicas internas

relacionadas con ética, integridad, prevencion de lavado de activos,

anticorrupcion, y cumplimiento normativo.

* Participar en la elaboracion de manuales, cddigos de conducta y procedimientos

que promuevan la transparencia y buenas practicas empresariales.

* Gestion Documental y Auditorias.

* Elaborar y mantener inventarios documentales para auditorias internas y

externas, asegurando la disponibilidad y adecuada clasificacion de la

documentacion relevante en temas de Compliance.

* Asistir en la preparacion de documentacion para auditorias regulatorias y

revisiones de cumplimiento.
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* Proyeccion de citaciones, actas y aceptaciones de Junta Directiva y Asamblea de

Accionistas.

* Control de Riesgos y Validacion de Terceros.

* Realizar verificaciones y validaciones de terceros, incluyendo procesos de debida

diligencia y debida diligencia intensificada, en linea con los programas de

prevencion de lavado de activos y lucha contra el soborno

* Resguardo documental de los procesos de validacion junto con las respectivas

aprobaciones.

* Asistir en la revision y evaluacion de alertas correspondientes al monitoreo

transaccional y monitoreo de screening.

* Capacitacion en programas de cumplimiento

* Asistencia en el disefio y desarrollo de las capacitaciones de cumplimiento segun

se indica en la regulacion y todas las demds que se consideren pertinentes por el

area segun resultados de evaluacion de riesgos de la compaiia. (Axa Asistencia

partners, 2025)
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Antecedentes

Rol del area de Compliance en la organizacion

El 4rea de Compliance en AXA ASISTENCIA COLOMBIA SA es la encargada de
asegurar que la compafiia cumpla con las politicas internas y con los lineamientos
establecidos en los sistemas ( SAGRILAFT Y SARLAFT) segun la circular externa
No0.100-000016 de 2020 de la superintendencia de sociedades ( Superintendencia de
sociedades, 2020) son sistemas de gestion que busca identificar, evaluar, controlar y
monitorear los riesgos relacionados con lavado de activos, la financiacion del terrorismo y
la proliferacion de armas de destruccion masiva (ley 222 de 1995, Articulo 8). El area de
Compliance tiene como funcidn principal prevenir riesgos relacionados con lavado de
activos, financiacion del terrorismo y otras actividades que puedan afectar la integridad de
la organizacion. Para ello, revisa y valida la informacién de proveedores, trabajadores y
terceros, verificando que cumplan con los requisitos normativos, reputacionales y

financieros para su vinculacion.

Su trabajo es esencial para evitar riesgos legales, financieros y de reputacion que
pueden comprometer la integridad y la sostenibilidad de Axa Asistencia Colombia. Para
cumplir con este objetivo, el area implementa procesos de debida diligencia, entendida
como un proceso sistematico de investigacion y analisis de una empresa o persona para
poder establecer una relacion comercial o contractual. Este proceso permite identificar
actividades ilicitas, tales como lavado de dinero, fraude, corrupcion, entre otros.

(Compliance, 2025). La empresa Axa Asistencia mediante el area de Compliance
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implementa dos formularios que son el de contrapartes y de conflicto de interés para
evaluar la informacidn suministrada por el proveedor para descartar cualquier actividad

ilegal.

Adicionalmente, el 4rea debe evaluar el riesgo de contrapartes en negocios
internacionales, que se relaciona con la posibilidad de una compaiiia extranjera que
participa en una operacion no cumpla con las obligaciones convenidas, ya sea en los que
respecta a pago, entrega de bienes o servicios, o cumplimiento del contrato. Este riesgo se
intensifica en el ambito internacional debido a factores como la inestabilidad politica y
econdmica del pais de origen de la contraparte, las fluctuaciones cambiarais que pueden
afectar su capacidad de pago y las diferencias en los marcos legales que dificultan la
ejecucion de contratos. En conjunto, estos elementos aumentan la exposicion de las
empresas a perdida financiera, retrasos operativos y contingencia legales, lo que hace
indispensable una adecuada evaluacion y gestion de contraparte en entornos

internacionales. (fastercapiatl, 2024)

Flujo actual del proceso de validacion

El proceso comienza cuando el drea de proveedores y recursos humanos envian
la documentacion necesaria al area de Compliance para la validacion, como el Rut,
Certificados de camara de comercio, estados financieros, formularios de conflicto de
interés, conocimiento de contrapartes. Una vez recibidos, los documentos se organizan
en un repositorio de SharePoint, donde a cada proveedor se le crea una carpeta segin su
categoria (operativo o administrativo). Luego, la informacion se registra en una hoja de

Excel que sirve como registro histérico del proceso.
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Es importante destacar que la informacion que llega al area de Compliance
puede presentarse en dos formatos diferentes. Por un lado, existe informacion
estructurada, que es la informacion organizada en campos fijos y tablas que se puede
comparar, buscar y seleccionar facilmente, facilitando el analisis y la validacion de
datos. Sin embargo, la mayor parte de la informacion recibida corresponde a
informacion no estructurada, es decir, informacion que esta en archivos visuales (JPG,
PNG, PDF) que no esta escrita en texto, la cual crea dificultad para extraer informacioén

a través de este formato.

La validacion de las personas relacionadas con el proveedor como el representante
legal, contadores, revisor fiscal, accionista y demas integrantes. Esta, se realiza a través de
la plata forma Word check, que identifica antecedentes relacionados con riesgos legales,
sanciones internacionales, personas (PEP) personas expuestas politicamente y otros factores
relevantes. Si no se presentan novedades después del proceso de revision, los reportes se

guardan en la carpeta del proveedor y se envian las aprobaciones correspondientes.

1.2 Problemas identificados en el proceso actual

Si bien este proceso tiene lineamientos definidos, también presenta varias
limitaciones que afectan su efectividad. Uno de los principales desafios es que muchos
documentos estan en formatos no estructurados, como fotografias o imagenes, lo que
dificulta la extraccion de informacion. Ademas, gran parte del proceso se basa en tareas
manuales como la clasificacion de archivos, trascripcion de Excel y revisiones
personalizadas dentro de la plataforma, lo que aumenta el riesgo de erros y retrasa los
tiempos de respuesta. Es evidente la falta de un sistema que permite un seguimiento

histérico mas claro y agil, centrado en el perfil de riesgo del proveedor.
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Estas debilidades han dado lugar a situaciones criticas, como el caso de un
proveedor cuyo mayor accionista tiene vinculos financieros con Iran, pais considerado de
alto riesgo geopolitico. También se encontrd que el proveedor empleaba a la misma persona
como contador y revisor fiscal, lo que no estd permitido bajo la ley 43 de 1990, que exige
independencia entre estos cargos. Esto conduce a informes financieros deficientes y a
documentacién incompleta o desactualizada, lo que aumenta el riesgo. En algunos casos
que involucran a personas expuestas politicamente (PEP) el proceso se retrasa porque
requiere una revision adicional desde la parte central de Compliance en Irlanda por

STEPHENSON CLARE secretaria general de Compliance para proceder con la validacion.

Estas situaciones muestras que el proceso actual no permite identificar de manera

oportuna riesgos legales, reputaciones o financieros asociados a los proveedores

1.3 Impacto de las debilidades en la gestion del riesgo

La falta de estandarizacion, la ausencia de registros organizados y la dependencia de
tareas manuales limitan la capacidad del area de Compliance para predecir riegos. Esto
aumenta la exposicion de la empresa a riesgos legales, reputacionales, operativos y
financieros relacionados con terceros. También dificulta el cumplimento y reduce la

eficacia del proceso de debida diligencia.

1.4 Necesidad de un modelo de mejora

Las limitaciones identificadas resaltan la necesidad de avanzar hacia un proceso mas
estructurado, transparente y preventivo. Por ello, es necesario implementar un modelo
innovador que organice la informacion, estandarice los criterios de evaluacion, mejore la
trazabilidad y facilite el analisis de riesgo de terceros. Este plan de mejora es una guia que

permite a la compaiia avanzar hacia un sistema mas eficiente y que cumpla con los
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requisitos actuales, mediante el uso de herramientas internas, criterios uniformes y un

tablero de control que facilite la identificacion temprana de riesgos.

1.5 Estadistas del sector de Compliance en Colombia

En Colombia, la importancia del Compliance se ve reflejada en el crecimiento de sectores
altamente regulados como el de la seguridad privada, el cual representa aproximadamente
el 1,2% del PIB y genera cerca 390.000 empleos formales. Este contexto evidencia la
necesidad de fortalecer mecanismos de cumplimiento y control, especialmente frente al
incremento de riesgos tecnologicos, considerando que en el 2023 se registraron mas de
23.000 denuncias por ciberataques en el pais. Asi, la evolucion del riesgo, en particular los
asociados a la ciberseguridad y la proteccion de la informacion, ha impulsado a las
organizaciones adoptar sistemas de gestion y estandarizacion internacionales que permitan
prevenir incidentes, garantizando el cumplimiento normativo y proteger sus operaciones.

(Garcia, M, 2024).

El impacto de Compliance en las empresas se evidencian a partir de cifras que reflejen
tantos riegos de incumplimiento como los beneficios de su implementacion. Por ejemplo,
en el afio 2023 la superintendencia de industria y comercio impuso multas que alcanzaron
aproximadamente 1.2 billones de pesos por infracciones relacionadas con administracion
publica, lo que represento un aumento del 20% respecto al afio anterior, evidenciando el
alto costo econdmico que puede generar la falta de controles adecuados dentro de las
organizaciones. Frente a este escenario, diversos estudios han demostrado que la adopcion
de programas de Compliance permite a las empresas reducir sus costos legales hasta en un

40%, principalmente al prevenir sanciones, litigios y riesgos asociados a malas practicas
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empresariales. Lo cual evidencia como el area de Complaince se convierte en una

herramienta para mejorar la competitividad en el mercado. (Vargas, M, 2024)
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Recopilacion de la informacion

El desarrollo del plan de mejora se basa en un analisis detallado del proceso actual
de validacion de proveedores realizado por el area de Compliance. Esto se hace recopilando
informacion directamente de las actividades operativas del equipo de proveedores, de
documentos capturados para obtener informacion de terceros y de registro almacenados en
SharePoint y en las hojas de calculo Excel para el respaldo histérico. Esta revision
identifico los pasos del proceso, las herramientas disponibles y los desafios clase que

afectan la eficiencia de la gestion y trazabilidad del proceso.
Equipo de Compliance

Como parte de la informacion obtenida, se sostuvo una conversacion con el equipo
de Compliance, la cual permitié conocer de primera mano las tareas que se realiza
diariamente, el tiempo requerido para cada validacion y los problemas mas comunes. Estos
incluyen el manejo de documentos en formatos no estructurados, la dependencia de
procesos manuales y la falta de un sistema centralizado que permita un seguimiento mas
claro. Esta informacion es clave para reconocer puntos criticos en el proceso e identificar

las necesidades reales que deben abordarse como parte del plan de mejora.
Area de DATA y evaluacion de viabilidad

Una vez identificada la necesidad, el equipo de DATA(Datos) recibi6é una propuesta
inicial de plan de mejora para evaluar la viabilidad técnica de implementar herramientas
internas para automatizar partes del proceso, estandarizar la informacion y crear alertas
tempranas. La repuesta del area afirmo que, si bien esta propuesta era oportuna y necesaria,

su implementacion inmediata non era posible y se argument6 que requeria un proceso mas
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amplio de andlisis y priorizacion del desarrollo tecnologico. Ademas, se informa que la
empresa estd considerando la posibilidad de establecer un proveedor tecnologico
especializado que pueda brindar soluciones mas confiables en el campo de la gestion de la

informacion y le control de riesgos relacionados con terceros.

Proceso de gestion y decisiones

A partir de estas conversaciones, se concluyo que, aunque la implementacion
técnica no puede realizarse en el corto plazo, el desarrollo de un modelo conceptual es una
contribucion esencial para guiar soluciones futuras. Este modelo permite mejorar un
proceso mas agil con evaluaciones mas claras y una trazabilidad mejorada, que sirve como
base a media que la empresa avanza hacia una transformacion mas profunda del sistema de

validacion de personas naturales y juridicas.

Proyeccion e impacto esperado del plan de mejora

Con base en el diagndstico del proceso actual y la observacion directa durante la
practica profesional, se proyecta que la implementacion del modelo de mejora permita una
reduccion significativa en los tiempos de validacion de proveedores. Actualmente, este
proceso toma entre 40 a 60 minutos por caso debido a tareas manuales como revision
documental, transcripcion y organizacion de informacion. Con la estandarizacion mediante
formulario digital y una base de datos estructurada, se estima una disminucion de entre el
25% y 40% en los tiempos de validacion. Asimismo, lo errores derivados de la
transcripcion manuela, que actualmente genera reprocesos en un 15% a 25% de los casos,
podrian disminuir aun rango de 5% a 10%, mejorando la calidad y confiabilidad de los

datos. La trazabilidad también se veria fortalecida, reduciendo los tiempos de consulta de
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informacion en un 60% a 80% gracias a la centralizacion de registros histdricos, mientras
que la implementacion de un dasboard con alertas tempranas permita incrementar entre un
30% y 50% la capacidad operativa del equipo de Compliance en un 20% a 30%
permitiendo un mayor enfoque en andlisis preventivo y toma de decisiones, y preparado a

la organizacion para una futura automatizacion tecnologica del proceso.
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Diagnostico

Matriz DOFA (Debilidades, oportunidades, fortalezas, Amenazas)

Esta matriz identifica las fortalezas internas en area de Compliance de la empresa Axa
asistencia Colombia SA como el conocimiento normativo y el uso de herramientas
especializadas(Word check), y las contrasta con debilidades como la dependencia de
procesos manuales y el manejo de informacion no estructurada, también analiza
oportunidades externas, como el impulso regulatorio hacia modelos preventivos y de la
posibilidad de incorporar soluciones tecnoldgicas que optimicen la debida diligencia, frente
amenazas como la dindmica cambiante del riego de terceros y el aumento de
responsabilidades asignadas al area de Compliance y la potencial materializacion de riesgos

legales o reputacionales ante fallas en la validacion.

Tabla 1. Matriz DOFA

FACTORES INTERNOS

FORTALEZAS (+)

Conocimiento normativo solido del Alta dependencia de procesos
area de Compliance en matena de manuales ¥ transcripcion de
SAGRILAFT v SARLAFT. informacidn.

. Uso de herramientas reconocidas a » Recepcion de informacion en
nivel internacional para la debida formatos no estructurados
diligencia. como World-Check. (imagenes ¥y escaneos).

s Existencia de un repositorio s Uso intensivo de Excel como base
documental institucional de datos, con riesgo de errores

(SharePoint). operativos.

. Procedimiento de validacion « Falta de trazabilidad historica
definido ¥ aplicado de forma automatizada de la informacion de
constante. proveedores.

. Compromiso del drea de » Ausencia de alertas tempranas v

Compliance con la mejora continua tableros de control consolidados.

v la prevencion del riesgo.

de transformacion v mejora
continua.

Disponibilidad de herramientas
digitales internas que pueden
optimizar el proceso.

Tendencia regulatoria hacia
enfogues preventivos ¥ basados en
riesgo.

Posibilidad futura de
implementacion de soluciones
tecnologicas especializadas.
Creciente importancia estratégica
del Compliance en la toma de
decisiones_

s Acsance mmstitucional hacia procesos s Incremento de exigencias

regulatorias en materia de debada
diligencia.

Cambios dinamicos en el perfil de
riesgo de proveedores (PEP.
sanciones_ jurisdicciones).

Riesgo reputacional v legal ante

errores en la validacion de terceros.

Sobrecarga operativa del equipo
que limite el control efectivo del
Tiesgo.
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Ojeda, 2026)

Matriz MEFE (Matriz de Evaluacion de Factores Internos)

Tabla 2. MEFE

MATRIZ MEFE

OPORTUNIDADES PONDERACION VALORGRUPO1 |TOTAL
Exigencias regulatorias en SAGRILAFT / SARLAFT 0.20 4 0.80
Tendencia hacia modelos preventivos 0.15 3 0.45
Disponibilidad futura de soluciones tecnolégicas |0.15 3 0.45
AMENAZAS

Cambios constantes en elriesgo de terceros 0.20 2 0.40
Riesgo reputacional por fallas envalidacion 0.15 2 0.30
Incremento delvolumen de proveedores 0.15 2 0.30

Total 2.70

(Ojeda, 2026)

El resultado ponderado de 2.70 en la MEFE no es aleatorio, sino la consecuencia
directa de valorar el entorno como favorable para fortalecer el sistema de Compliance, donde
prevalecen las oportunidades regulatorias y tecnoldgicas, que superna el impacto de las

amenazas.
Matriz MEFI (Matriz de Evaluacion de Factores Internos)

Tabla 3. MEFI

MATRIZ MEFI

FORTALEZAS PONDERACION VALORGRUPO1 |TOTAL
Conocimiento normativo del area de Compliance |0.15 4 0.60
Uso de World-Check para validacion 0.10 4 0.40
Existencia de SharePoint como repositorio 0.10 3 0.30
DEBILIDADES
Procesos manualesycarga operativa 0.15 2 0.30
Informacién no estructurada 0.20 1 0.20
Falta de trazabilidad automatizada 0.20 1 0.20
Total 2.00
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(Ojeda, 2026)

Esto explica que el resultado de 2.00 en la MEFI no es aleatorio, sino la consecuencia
de calificar con 1(debilidad mayor) la falta de procesos atomizados reflejando las debilidades

operativas del proceso.

Al analizar las dos matrices, la MEFE y la MEFI podemos concluir que:

Se evidencia que la compaifiia cuenta con bases internas importantes, como
lineamientos normativos definidos y experiencia en debida diligencia, que pueden potenciar
el fortalecimiento del sistema de Compliance. Asimismo, el entorno regulatorio y el avance
de herramientas tecnologicas representan oportunidades para mejorar la gestion del riesgo de

terceros.

Sin embargo, persiste debilidades como el uso de informacion no estructurada la
dependencia de procesos manuales y la falta de un repositorio histérico, lo que limita el
monitoreo continuo del riesgo del proveedor. A esto se suman amenazas externas como el
aumento del riesgo reputacional asociada a terceros y una supervision regulatoria cada vez

mas estricta.

En conjunto los resultaos evidencian la necesidad de implementar un modelo de
mejora que organice y de trazabilidad a la informacién de proveedores permitiendo
aprovechar las fortalezas y oportunidades mientras se reducen las debilidades y la exposicion

a riesgos legales
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Propuesta de mejora

Objetivos

Objetivo General

Proponer una hoja de ruta progresiva para fortalecer la gestion de la informacion y
el monitoreo del resigo de proveedores desde el area de Compliance, mediante la
estandarizacion, estructuracion y trazabilidad de los datos, con el fin preparar a la compatfiia
para la futura implementacion de un aplicativo tecnologico que optimice los procesos de

debida diligencia

Objetivos Especificos
Linea de accion 1: Estandarizacion de la captura

Busca unificar la forma en que se recibe la informacion de los proveedores mediante
un formulario digital estructurado. Su propdsito es reducir la dependia de documento en
formatos no estandarizados, garantizando que todos los datos se capturen de forma
uniforme y facilitar la validacion del perfil del riesgo. Con esto, se disminuye lo reprocesos

derivados de inconsistencias o formatos inadecuados.

Linea de accion 2: Estructura racion y trazabilidad (Base de Datos Historica)

Consolidacion de la informacién de los proveedores en una base de datos historica
organizada, donde registre actualizaciones, soportes y validaciones de manera trazable. Su
funcion es que el area de cumplimento cuente con repositorio centralizado donde se dé
seguimiento continuo del riesgo, y se evite la perdida de la informacion y se consulte un

amanera rapida y confiable los antecedentes del proveedor.

Linea de Accion 3: Visualizacion y Alertas (Dashboard de Riesgo):
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Busca disenar un tablero de control que integre indicadores clave, como: fecha
ultima validacion, fecha de revaluacion, estado de riesgo, comentarios y alertas sobre el
perfil del riesgo del proveedor su finalidad es ofrecer una vision clara del estado del tercero,
permitiendo identificar situaciones importantes, priorizar casos criticos y apoyar la toma de

decisiones del drea de cumplimento con informacion actualizada y accesible.

Iniciativas Estratégicas

Implantacion de un formulario digital estandarizado para proveedores
Disenar e implementar un formulario estructurada que permita capturar de manera
uniforme la informacién clave de los proveedores durante los procesos de
vinculacion, actualizacion y reevaluacion.
Se definen capos obligatorios como identificacion, estructura accionaria, miembros
y Condicién de personas PEP.
Mantener los documentos soporte como anexos, evitando que sean la fuente
principal de captura de informacion,
Utilizar herramientas disponibles dentro del area de data y Compliance para su

implantacion inicial

Consolidacion de un base de datos estructurada de proveedores

Centralizar la informacion capturada a través del formulario digital en una base de datos
unica, estructurada y organizada, que funcione como fuente oficial para el proceso de

Compliance.

e Asignar un Identificador Uinico a cada proveedor

e Registrar fecha de validacion, estado del proveedor y responsables de proceso.
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e (Garantizar la conservacion del historial de validaciones y actualizaciones.

Optimizacion del proceso de validacion en lista restrictivas

Fortalecer el uso de plata formas como Word-check, asegurando que las busquedas se

realicen exclusivamente con informacion previamente estructurada y validada.

e Definir criterios claros para la gestion de coincidencias y alertas.
e Documentar los resultados de cada validacion como parte del historial del
proveedor

e Reducir la trascripcion manual y los reprocesos operativos.

fortalecimiento del repositorio documental y la trazabilidad

El uso del repositorio existente se requiere ser fortalecido, estableciendo una
relacion clara entre los documentos archivados, la informacion estructurada de los
proveedores y los resultados de cada validacion, lo que sugiere estandarizar criterios
organizacionales con el tipo de documentos, la fecha de validacién y el resultado del

analisis, facilitando el seguimiento historico t el soporte ante auditorias

Disefio conceptual de un tablero de control y alertas

Proponer un disefio conceptual de un tablero de control que permita al area de Compliance

una vision integral del estado de los proveedores, a través de:

e Identificar proveedores activos y nivel de riesgo
e Seguimiento de la fecha de la ultima validacion y proximas revisiones

e Detectar alertas tempranas de cambios significativos en el perfil de resigo.
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Metas del Plan de Mejora

1. Mejorar gradualmente el proceso de validacion de proveedores, reducir la
carga de las actividades de la gestion manual de informacion y aumentar la eficiencia
del area de Compliance.

2. Contar con una base de datos de proveedores estructurada que recopile
informacion relevante, permita actualizaciones periodicas y facilite el seguimiento
histérico y perfil de riesgo.

3. Estandarizar el proceso de validacion en lista restrictivas, asegurando que las
revisiones se realicen a partir de informacidn organizada, consistente y previamente
valida.

4. Fortalecer la supervision y apoyar la debida diligencia facilitando la
recopilacion de informacion y centrandose en la auditoria interna o los requisitos
reglamentarios.

5. Dejar documentado un modelo funcional y una hoja de Ruta clara, que
sirvan como base para que la compafiia pueda, en el futuro desarrollar e implementar un
aplicativo tecnoldgico orientado a la automatizacion del proceso de gestion del riesgo

de proveedores

Indicadores para medir los resultados del plan de Mejora

1. Organizacion y calidad de la informacion
e Porcentaje de proveedores con informacion completa en el formulario digital
e Numero de errores detectados en la captura manual de datos
e Nivel de actualizacion de la base de proveedores

2. Eficiencia del proceso de validacion
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e Tiempo promedio dedicado a la validacion de un proveedor
e Numero de reprocesos o correcciones por errores de informacion
e (antidad de validaciones realizadas con datos estructurados
3. Trazabilidad y control
e Tiempo promedio que se le dedica a cada validacion de un proveedor
e Numero de correcciones o reprocesos por errores de informacion
e C(Cantidad de validaciones realizadas con los estados estructurados
4. Preparacion para la automatizacion en un tiempo a largo plazo
e Definicion documentada de los campos y flujos del proceso
e Disefio conceptual del tablero de control y alertas
e Nivel de alineacioén del modelo con los requerimientos del area de

Compliance.
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ACTIVIDADES

FEBREO

MARZO

ABRIL

MAYO

JUNIO

JULIO

Induccion al area
de compliance y
revision de
normativa
(SAGRILAFT/
SARLAFT
Recepcion de
documentacion de
proveedores por
correo electronico

Revisidn
documental (RUT,
Camara de
Comercio, estados
financieros)
Organizaciony
almacenamiento
de documentos en
SharePoint

Validacion de
proveedores en
listas restrictivas
{(World-Check

Regi=ztro marnual
de inforrmacian
de proveedores

en Excel

Identificacion de
reprocesas en la
validacidn de
proveedores

Identificacion de
Errores en
digitacidn v
duplicidad de

Analizis del
proceso actual de
validacion de

Recopilacian de
inforrmacian para
andalisis

Elaboracion de
rmatrices DOF &,
rEFI v MMEFE

Dizefio del
rmodelo propuesto
de gestion de
inforrmacian

Diefiricion del
Formulario digital
estandarizado

Diefinician del
flujo de
validacion para el

Dizefio
conceptual del
tablero de control
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ACTIVIDADES

FEBREO

MARZO

ABRIL

MAYO

JUNIO

JULIiO

Elaboracionde la
hoja de ruta hacia el
aplicativo
tecnologico

Ajuste y
consolidacidén del
documento final

Entrega y soporte del
plan de mejora
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Recomendaciones:

Durante la practica profesional en Axa Asistencia Colombia S.A, ademas de los
procesos especificamente analizados y mejorados, se identificaron diversas areas y
operaciones que también presentan oportunidades de optimizacion. A continuacion, se
presentan recomendaciones puntuales para cada una de estas areas, con el fin de fortalecer
la gestion del riesgo de vinculacion de proveedores, mejorar la eficiencia del area de
Compliance y potenciar la seguridad y el cumplimiento normativo de la organizacion a

mediano y largo plazo:

1.1. Adopcion formal de la hoja de ruta técnica
Se recomienda que la empresa aplique de manera formal la hoja de ruta
presentada, articulando su implementacion con el area de TI a mediano plazo. Esto
facilitaria el proceso de establecer un sistema de evaluacion automatizado para mejorar
la capacidad preventiva del area de Compliance.
1.2.Fortalecimiento en la estandarizacion de la captura de informacion
Antes de cualquier desarrollo tecnoldgico, se siguiere implementar el
formulario digital unificado para la recepcion de documentos. Se trata de un método mas
eficaz y de alto impacto, que reduce inmediatamente la dependencia de formatos no
estructurados.
1.3. Consolidacion de un repositorio historico organizado
Se considera pertinente iniciar la construccion de una base de datos historica para realizar
un seguimiento de las validaciones actualizadas y soportes. Este repositorio debe
convertirse en la fuente definitiva de consulta para auditorias internas y externas.

1.4. Implantacion hacia un dashboard de alertas tempranas
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Una vez consolidada la base de datos, se sugiere desarrollar un tablero de control que
permita visualizar indicadores clave del riesgo de proveedores. Este dashboard debe
incluir alertas automaticas sobre, fecha de reevaluacion, fecha de actualizacidon
declaracion de PEP y vencimiento de documentos.

1.5.Integracion con el area de Data y T1
Debido a que la implementacion tecnoldgica requiere analisis y priorizacion, se debe
mantener una comunicacion constante con el area de Datos para garantizar que el modelo
conceptual se considere a Futuras decisiones tecnologicas, ya sea en desarrollos internos
0 en contrataciones externas.

1.6. Capacitacion al equipo de Compliance en el nuevo modelo
La capacitacion del equipo de Compliance en el uso del formulario digital, la base de
datos y los criterios estandarizados de validacion resulta clave para garantizar una

transicion ordenada y una adopcion efectiva del modelo propuesto.
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Resultados

Resultado 1 diagnostico integral y matrices MEFE/MEFI consolidadas

Corresponde a la elaboracion del diagnostico completo de validacion de
proveedores, el cual permiti6 identificar las debilidades operativas, los riesgos vinculados
al empelo de informacidn no estructurada y la dependencia en tareas manuales. La
elaboracion y analisis de la matrices MEFE Y MEFI se anadieron a este diagnostico, siendo
estas revisadas y aceptadas como insumos metodologicos. Su analisis permitido demostrar
que las oportunidades del entorno regulatorio son positivas, pero que existen limitaciones

internas que hacen necesario un modelo de mejora.

Resultado 2: identificacion de casos criticos y brechas de cumplimiento

El segundo resultado est4 vinculado con la deteccion de situaciones reales que
demuestran los riesgos que surgen en el proceso actual. Un proveedor en el que un
accionista esta relacionado con una nacion de elevado riesgo geopolitico (Iran) y otro en el
que la misma persona actuaba al mismo tiempo como contador y revision fiscal,
incumpliendo la ley 43 de 1990, son algunos de los caos mas significativos. Ademas, se
encontraron retrasos en las validaciones PEP que requerian revision y aprobacion desde la
parte central de Compliance en Irlanda, estados financieros incompletos, formularios y
documentacion incompleta. Estos hallazgos revelaron que las debilidades no son teoricas,

sino que yan han generado exposiciones reales para la empresa.

Resultado 3: disefio del modelo conceptual y hoja de ruta para implementacion futura
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El tercer resultado corresponde a la construccion del modelo conceptual de mejora,
que incluye la estandarizacion de la captura de informacion, la estructuracion de una base
de daos histdrica y la proyeccion de un dashborad con alertas tempranas. Este modelo fue
presentado como una Hoja de ruta a area de T1, con el fin de orientado una futura
implementacidn tecnoldgica. Aunque su ejecucion no es inmediata, el disefio quedo
documentado como insumo estratégico donde permite a ala empres avanzar hacia un

sistema mas eficiente, trazable y preventivo.

Conclusiones:
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El analisis realizado muestra que implementar un modelo de gestion de la
informacion de proveedores estructurado y trazable, fortalece significativamente la
seguridad juridica de Axa Asistencia Colombia. Al reducir la dependencia de
documentos no estructurados y estandarizados los criterios de revision, la empresa
mejora su cumplimiento con lineamientos de los sistemas de SARLAFT Y
SAGRILAFT, reduciendo los riesgos legales y reputacionales.

El diagndstico revelo que las deficiencias actuales, procesos manuales, falta de
atomizacion y ausencia de un repositorio historico estaban limitando la deteccion
temprana de riesgos. El modelo propuesto permite anticipar sefiales de advertencia
importantes como vinculos con paises de alto riesgo geopolitico, incompatibilidades
en los cargos de los miembros de la empresa del proveedor, junto con la
documentacién soporte y declaraciéon de personas PEP, fortaleciendo el enfoque
preventivo del sistema de Compliance.

La revision del proceso actual confirmo la falta de estandarizacion afecta la calidad,
consistencia y actualizacion de la informacién. Proponer una base de datos histérica
y unificar la recopilacion de datos garantiza una mejor trazabilidad, facilita
auditorias y mejora la toma de decisiones basadas en la evidencia.

Aunque la implementacion tecnoldgica no sera inmediata, el modelo conceptual
desarrollado es un aporte estratégico para la empresa. Este documento define futuras
soluciones del area TI (tecnologia de la informacion) y permite visualizar un
proceso mas eficiente, ordenado y alineado con las exigencias regulatorias actuales

y futuras.
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El plan de mejora proyecta una reduccion significativa en reprocesos, tiempos de
validacion y errores encontrados durante tareas manuales. Esto no solo optimiza el

trabajo del area de Compliance, sino que también facilita una gestion de riesgos de
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Anexos

Anexo A. Fotografias acompafiando a la especialista de Compliance Liceth Angelica Soto

en la capacitacion para el personal de Axa asistencia que tenga relacion con la vinculacion

de proveedores.
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Anexo B. Area de Compliance
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de acuerdo con lo solicitado se realiza la validacion desde compliance para
el proveedor finalizando el proceso como APROBADO al no encontrar
hallazgos negativos. Les comparto los resultados de la validacion para su
resguardo:

Cordialmente,

M

Freddy Ojeda Olivos

Practicante Compliance/Legal

Nota. Se definia la aprobacion o rechazo del proveedor para su vinculacion a la empresa.
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