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Informaciéon del Documento

Ficha técnica

Guia: GL-5 — VPN Site-to-Site (IPsec).

Modalidad: Simulacion.

Duracion sugerida: 2 a 3 horas (segun el nivel del grupo).

Publico objetivo: Estudiantes de pregrado.

Requisitos: Direccionamiento IP bésico, rutas entre redes y pruebas ping.

Producto esperado: Tunel IPsec activo, trafico interesante cifrado, y evidencia con show

crypto isakmp sa y show crypto ipsec sa.
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PREAMBULO

Propoésito

Esta guia conduce, de forma paso a paso y verificable, la configuraciéon de una VPN IPsec
sitio a sitio entre dos routers Cisco Packet Tracer. Se configura ISAKMP /IKEv1, el
ACL de trafico interesante, el transform-set y el crypto map. Al final, el estudiante debe
evidenciar que el trafico entre las LAN viaja cifrado.

Criterios de trabajo

= Mantenga coherencia entre redes LAN, la IP del peer y el ACL de trafico interesante.

= Guarde evidencias: show run | sec crypto, show crypto isakmp say show crypto ipsec

Sa.
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Competencias

= Configura y valida un tinel VPN IPsec sitio a sitio en routers Cisco.

= Aplica criterios de seguridad para proteger trafico entre redes LAN remotas.

= Interpreta salidas de diagnéstico para verificar el estado de IKE e IPsec.

Objetivos

1. Activar el nivel de licencia requerido para funciones avanzadas (network-advantage).

2. Definir parametros de ISAKMP /TKEv1 (politica, cifrado, hash, autenticaciéon, grupo DH
y lifetime).

3. Configurar clave precompartida (PSK) y el ACL de trafico interesante.
4. Crear transform-set y crypto map (peer, transform-set y match ACL).
5. Aplicar el crypto map en la interfaz WAN y verificar el establecimiento del ttnel.

6. Ejecutar pruebas de conectividad y evidenciar contadores de cifrado/descifrado en show

crypto ipsec sa.
L yp p )

Resultados esperados

= Ttnel IPsec levantado y estable entre ambos routers.

= Conectividad verificada entre las dos LAN mediante pruebas de ping.

» Evidencias de cifrado/descifrado observadas en show crypto ipsec sa.

= Registro técnico de configuracion y validacion listo para entrega.
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Unidad 1: Escenario y topologia de la
practica

1.1 Escenario

Dos sedes de una organizacion requieren intercambiar informacion entre sus redes internas (LAN) a
través de un enlace WAN no confiable. Para proteger la confidencialidad e integridad del trafico, se
implementara una VPN IPsec sitio a sitio entre dos routers Cisco ISR1100X-4G.
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“}-’i.——‘__h fa0/1
a0/ 1841

1841 Router2

Router1 —
g—l—__‘-d Switch1
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Figura 1.1: Topologia red Routers ISR 1100X-4G.

Configurar una VPN IPsec (IKEv1/ISAKMP) que cifre el trafico interesante entre la LAN-A
v la LAN-B, verificando que el tunel quede ACTIVE y que aumenten los contadores de paquetes

cifrados/descifrados.

1.2 Topologia de referencia

La practica se realiza con dos routers (R1 y R2), cada uno conectado a su respectiva LAN y a un
enlace WAN entre routers.

» LAN-A: red interna detras de R1 (ejemplo: 192.168.13.0/25).

» LAN-B: red interna detras de R2 (ejemplo: 192.168.14.0/26).

» Enlace WAN: red de transito entre R1-R2 (direcciones del ejemplo: 192.168.14.97 y 192.168.14.98).



Unidad 2: Parametros ISAKMP e
identificacion del trafico (ACL)

2.1 Crear la politica ISAKMP (IKEv1)

En R1 y R2 configure una politica ISAKMP. El ejemplo usa policy 10, cifrado aes, hash sha,

autenticacion pre-share, group 1 y lifetime 86400.

conf t
crypto isakmp policy 10

encr aes
hash sha
authentication pre-share
group 1
lifetime 86400
exit
end

Rl (config)#

Rl (config) #crypto isakmp policy 10

Rl (config-isakmp)#encr aes

Rl (config-isakmp) #hash sha

Rl (config-isakmp)#authentication pre-share
Rl (config-isakmp) #group 1

Rl (config-isakmp)#lifetime 86400

Rl (config-isakmp)#exit

Rl (config) #end

Figura 2.1: Evidencia de configuraciéon ISAKMP en Router 1

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) #

R2 (config) #cryvpto

RZ (config) #crypto is

R2 (config) #crypto isakmp policy 10

R2 (config-isakmp) #encr aes

R2Z (config-isakmp) #hash sha

R2 (config-isakmp) #aute

R2 (config-isakmp) #authentication pre-share

R2 (config-isakmp)#group 1

R2 (config-isakmp)#lifetime 56400

RZ (config-isakmp) §exit

R2 (config) #end

R2#

%5Y5-5-CONFIG I: Configured from conscle by conscle

RI¥

Copy Paste

(J Top

Figura 2.2: Evidencia de configuraciéon ISAKMP en Router 2
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Tome capturas de pantalla de la configuraciéon en Router 1 y Router 2, incluyendo los coman-
dos ejecutados y su salida, como evidencia para el informe final.

Los parametros deben ser idénticos en ambos extremos o la negociacion IKE fallaré.

2.2 Configurar la clave precompartida (PSK)

Defina una clave y amarrela a la IP del peer (extremo remoto). Ejemplo:

Router 1
conf t

crypto isakmp key ciscol123 address 192.168.14.98
end

Router 2
conf ¢t

crypto isakmp key ciscol23 address 192.168.14.97
end

2.3 ACL de trafico interesante

El ACL define qué trafico debe cifrarse. En el ejemplo se usa el ACL 100 permitiendo ip entre las
LAN:

Router 1

conf t

access-1list 100 permit ip 192.168.13.0 0.0.0.127 192.168.14.0 0.0.0.63
end

Router 2

conf t

access-1list 100 permit ip 192.168.14.0 0.0.0.63 192.168.13.0 0.0.0.127
end
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Unidad 3: Transform-set y Crypto Map

3.1 Crear el transform-set

El transform-set define como se protegeran los paquetes en IPsec (Fase 2). En el ejemplo se usa

esp-aes y esp-sha-hmac

conf t
crypto ipsec transform-set VPN-SET esp-aes esp-sha-hmac

end

3.2 Crear el crypto map

Cree el mapa, asigne el peer, el transform-set y el ACL de tréafico interesante:

En R1 (peer = R2):

conf t
crypto map VPN-MAP 10 ipsec-isakmp
set peer 192.168.14.198
set transform-set VPN-SET
match address 100
end

En R2 (peer = R1):

conf t
crypto map VPN-MAP 10 ipsec-isakmp
set peer 192.168.14.197
set transform-set VPN-SET
match address 100
end
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Rl (config)#crypto map VPN-MAP 10 ipsec-isakmp

% NCTE: This new crypto map will remain disabled until a peex
and a wvalid access list have bkeen configured.

Rl (config-crypto-map) #set peer 192.168.14.98

Rl (config-crypto-map) #set transform-set VPN-SET

Rl (config-crypto-map) #match add

Rl (config-crypto-map) #match address 100

Rl (config-crypto-map) fend

R1#

%5Y5-5-CONFIG _I: Configured from conscle by console

R1#
ol Copy Paste
(J Top
. . . .y
Figura 3.1: Evidencia de configuracion (tral)
R2 (config) #crypto ipsec transform-set VEN-SET esp-aes esp-sha-hmac
R2 (config) #end
R2%
$5Y5-5-CONFIG_I: Configured from console by console
RZfconf t
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #crypto map VPN-MAP 10 ipsec-isalmp
% NOTE: This new crypto map will remain disabled until a peer
and a walid access list have been configured.
R2 (config-crypto-map) #set peer 192. .18
R2 (config-crypto-map) #set peer 192.168.14.97
R2 (config-crypto-map)#no set peer 1 .165.14.1%9
R2 (config-crypto-map) #set transform-set VPN-SET
R2 (config-crypto-map) #match address 100
RZ (config-crypto-map) §end
R2%
$5Y5-5-CONFIG_I: Configured from console by console
R2#
Copy Paste
() Top

Figura 3.2: Evidencia de configuracion (tra2)
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Unidad 4: Aplicacién del crypto map y
verificacion inicial

4.1 Aplicar el crypto map a la interfaz WAN

Aplique el crypto map en la interfaz que conecta hacia el peer (interfaz WAN). En el ejemplo se
usa GigabitEthernet0/0/1:

conf t
interface GigabitEthernet0/0/1
crypto map VPN-MAP
exit

end

Al aplicarlo, el router puede mostrar un mensaje similar a:

%CRYPTO -6-ISAKMP_ON_OFF: ISAKMP is ON

Rl (config)#

Rl (config) #interface s0/0/0

Rl (config-if)#crypto map VEN-MAFP

*Jan 3 07:16:26.785: 3CRYPTCO-€-ISAFMP ON_OFF: ISREMP is ON
R1(config-if)#

Copy Paste
_J Top
Figura 4.1: Aplicaciéon del crypto map ON
R2 (config) #int s0/0/0
R2 (config-if) #crypto map VEN-MAP
*Jan 3 07:16:26.785: TCRYPTO-€-ISAKMP ON COFF: ISAKMP is ON
RZ (config-if) fexit
R2 (config) #
B2 (config) #
Copy Paste
E[jﬁp

Figura 4.2: Aplicaciéon del crypto map ON

4.2 Guardar configuraciéon

write memory
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4.3 Verificacion rapida

Ejecute los siguientes comandos en ambos extremos:

show run | section crypto
show crypto isakmp sa
show crypto ipsec sa

R2#show crypto isakmp sa

IPv4 Crypto ISAEMP 5S4

dst src state conn-id slot status
192.165.14.97 192.165.14.98 QM IDLE 1080 0 ACTIVE

IPveé Crypto ISREMP Sh

R2#
Copy Paste
1
i (] Top
I
Figura 4.3: Evidencia
Rl#show crypto isakmp sa
IPv4 Crypto ISREMP S5R
dst arc state conn-id slot status
192.168.14.98 192.168.14.97 QM _IDLE 1020 0 ACTIVE (deleted)
IPve Crypto ISAEMP SA
R1§
Copy Paste
O Top

Figura 4.4: Evidencia

Si atn no hay trafico entre LAN-A y LAN-B, es posible que show crypto isakmp sa aparezca

vacio. Genere trafico (pings) para disparar la negociacion.

11
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Unidad 5: Pruebas, evidencias y
diagnostico

5.1 Generar trafico para levantar el tinel

Desde un host en la LAN-A haga ping a un host en la LAN-B. Si esta probando desde el router,

puede forzar el origen.

Ejemplo desde R1:

ping 192.168.14.1 source 192.168.13.1

Qué se espera ver

» En show crypto isakmp sa: estado QM IDLE y ACTIVE.

= En show crypto ipsec sa: contadores de #pkts encaps/encrypt y #pkts decaps/decrypt

aumentando.

5.2 Comandos de verificacion

show crypto isakmp sa
show crypto ipsec sa

Un estado tipico correcto (referencia):

IPv4 Crypto ISAKMP SA
dst src state conn-id status
192.168.14.198 192.168.14.197 QM_IDLE 1001 ACTIVE

5.3 Diagnoéstico de fallas comunes

1. No aparece ningin SA:

» Verifique conectividad al peer (ping <peer>).
= Confirme que la politica ISAKMP coincide en ambos extremos.

= Revise la PSK y la IP asociada con crypto isakmp key ... address ....

2. SA IKE activa pero sin contadores IPsec:

12
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» El ACL de trafico interesante no coincide con el trafico real.
= No hay rutas entre LAN-A y LAN-B (ver show ip route).

= El crypto map esté aplicado a la interfaz incorrecta.
3. % Invalid source address:

= KEsta usando como source una IP que no pertenece a ninguna interfaz UP del router. Use una
IP configurada y activa.
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6
Unidad 6: Actividades de entrega

6.1 Checklist de evidencias

1. Captura/registro de la activacion de licencia y reinicio (comandos license boot level network-advantage
y reload).

2. Salida de show run | section crypto en R1 y R2.
3. Salida de show crypto isakmp sa mostrando ACTIVE.
4. Salida de show crypto ipsec sa mostrando contadores (encaps/decaps) distintos de cero.

5. Pruebas de conectividad entre un host de LAN-A y un host de LAN-B (pings o trafico real).

6.2 Preguntas de analisis

Responda de forma breve:

1. ;Qué funcién cumple el ACL de trafico interesante en [Psec?

2. ;Cual es la diferencia entre Fase 1 (ISAKMP /IKE) y Fase 2 (IPsec)?

14
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