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INTRODUCCION

En las Gltimas décadas se han venido desarrollando metodologias para optimizar e incrementar el
uso de las redes inalambricas, las cuales pretenden resolver problemas de movilidad, costos de
implementacién y acceso a los servicios de TI.

Muestra de ello es la constante evolucion de la norma IEEE 802.11 (ISO/IEC 8802-11), la cual
establece y define el estandar internacional de redes de area local inalambrica (Wlan), la cual
presenta hasta la fecha mas de diecinueve (19) extensiones de actualizacion (IEEE, 2019), de
acuerdo a la evolucion de esta tecnologia. Por ende, dentro de este documento es pertinente definir
conceptos de redes de datos, interferencia, solapamiento de canales, potencia, modulacion,
tecnologia Wifi, aseguramiento de redes, entre otros que apoyaran conceptualmente la solucion
planteada al problema de investigacion.

Ademas, y como eje central de este trabajo de investigacién, se abordara el concepto de analisis 0
encuesta de sitio (Site Survey), el cual, aunque es presentado por muchos autores como una tarea
basica, en realidad no es tarea facil ya que requiere de una metodologia adecuada para la
recoleccion, almacenamiento y analisis de la informacion generada durante el estudio, naciendo
alli la necesidad que pretende ser solucionada con el desarrollo de este trabajo de investigacion, el
cual tiene como objetivo el desarrollo de una guia metodolégica para el estudio en sitio del
comportamiento de la redes Wlan, como elemento que define los requerimientos y parametros de

instalacion y/o mantenimiento de redes inalambricas.
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1. JUSTIFICACION
La creciente demanda de ancho de banda y estabilidad en el servicio de comunicaciones para el
consumo de aplicaciones, es uno de los mayores impulsores del mercado global de las
telecomunicaciones. Muestra de ello son las redes inaldmbricas de area local (Wlan) para
consumidores y empresas las cuales, desde el punto de vista econdémico, generaron durante el 2018
ingreso del orden de los 1.400M US, gracias a la constante actualizacion de los segmentos hogar y
empresarial, quienes hoy cuentan con un aprovechamiento de la extension 802.11ac del 86.4% y

93.1% respectivamente.

Lo anterior muestra que el mercado de las Wlan continGa experimentando un crecimiento constante
y moderado a medida que las empresas invierten en conectividad inalambrica para respaldar la
continua demanda de tecnologia de acceso. Ademas, no se debe dejar a un lado el Wifi 6
(802.11ax) el cual se presentara como un importante motor de crecimiento en el mercado Wlan en
los proximos afios, especialmente en los segmentos empresariales avanzados del mercado. (IDC,

2019).

Pero més alla del analisis de expansion de mercado, es necesario identificar los problemas
resultantes de la masificacion de uso de estas tecnologias de comunicacién, problemas como la
interferencia de canales, solapamiento y cobertura, marcan un indicador importante en cuanto a
experiencias de usuario se refiere. No se debe desconocer que una correcta experiencia de usuario

puede repercutir en la adopcion o no de tecnologias de comunicacion.
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Un canal de comunicacion que pretenda brindar una correcta experiencia de usuario debe tener
como minimo tres (3) caracteristicas: estabilidad, integralidad y seguridad, siendo esta Ultima la
mas importante, si se tiene en cuenta que este tipo de soluciones poseen multiples puntos débiles,
ademas de diversos generadores de vulnerabilidades, como la falta de planeacion y el
desconocimiento de los requerimientos reales que esperan ser explotados en las tecnologias Wlan.
(Pau Garcia, E., 2019). Asi pues, es necesario ejecutar un adecuado Site Survey, cuyo objetivo
principal no es tan solo recolectar suficiente informacion para determinar entre otras el nimero y
ubicacién de los puntos de acceso necesarios para proporcionar una cobertura adecuada, sino lograr
el conocimiento global de las necesidades de la solucién y asi brindar un modelo de

implementacion o mantenimiento adecuado para las Wlan.

Por ello y a través de este trabajo, se pretende definir una guia metodolégica para la ejecucion de
un Site Survey el cual permita asegurar que los clientes inaldmbricos reciban una sefial fuerte,
estable y segura mientras usan la conexion inalambrica, sin importar las condiciones medio

ambientales ni la extension del protocolo 802.11 utilizada, mejorando asi la experiencia de usuario.

2. PROBLEMA
Dentro de la evolucién de las tecnologias de comunicacion, se han adoptado las soluciones Wifi
gracias a la movilidad y ubicuidad que brindan este tipo de soluciones como una alternativa
adecuada para suplir ciertos requerimientos que dificilmente se podrian cumplir con soluciones
cableadas. Muestra de ello, es que durante los ultimos afos las redes inalambricas se han expandido

dentro del mercado de las telecomunicaciones, generando 2.4 millones de dolares al afio,
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distribuidos en soluciones empresariales y de hogar. Sin embargo, el aumento de dispositivos
conectados, usuarios potenciales y la diversidad de contenido, tienen consecuencias directas sobre
el volumen de tréfico y la distribucidn de carga, ademas de problemas referentes a la utilizacion de
canales radioeléctricos, interferencia, reutilizacion de frecuencias, cobertura e incluso intensidad
de la sefial (Lewis, B., 2004).

Lo anterior, repercute en la experiencia de usuario y procesos empresariales como Bigdata, 10T,
Cloud Services entre otras soluciones emergentes que tienen como base fundamental la capacidad
de trasmision de datos, generando la necesidad de crear estrategias de mitigacion, como la
ejecucion de un andlisis del espectro donde se pretende implementar soluciones inalambricas, el
cual en la mayoria de ocasiones resulta insuficiente al centrarse solo en las necesidades técnicas de
la solucién, olvidando que el Site Survey, es una tarea transversal que requiere entender las
necesidades del negocio o entorno sobre el cual se pretende implementar o mejorar la solucién
Wifi, entender cual es el entorno que lo rodea, cuanto es el presupuesto, que tipo de aplicaciones
se usaran, cuantos son los clientes potenciales y todos aquellos datos que se consideren relevantes
frente al negocio o experiencia deseada.

Por lo anterior, es necesario cuestionar si ¢El disefio de una guia metodolégica para la definicion
de parametros de instalacion o mantenimiento de redes WIan, logrard mejorar la experiencia de

usuario?
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3. GESTION

3.1 OBJETIVOS

3.1.1. Objetivo General
Elaborar una guia metodoldgica referente a la ejecucion de un Site Survey como herramienta de

planificacion para el despliegue o0 mantenimiento de redes Wlan, dentro del estandar 802.11.

3.1.2. Objetivos Especificos

Determinar los conceptos de seguridad aplicables dentro de la implementacion o
mantenimiento de soluciones Wilan.

Disefiar una herramienta de anélisis en la ejecucion del Site Survey que integre
conceptos de cobertura, solapamiento y eleccion de canales de comunicacion.

Definir los parametros de instalacion y mantenimiento de redes Wifi a través del analisis

de la informacion obtenida durante el estudio del sitio.

4. REQUERIMIENTOS
3.2 MARCO TEORICO
4.1.1. Antecedentes
A continuacion, se describen las fuentes bibliograficas que apoyan conceptualmente el proyecto y
su vinculacién al mismo. Todos los antecedentes estan relacionados con las diferentes etapas del
Site Survey tales como analisis de sitio, modelado, simulacioén y aseguramiento. También, se
incluyeron conceptos de interferencia de materiales, saturacion de frecuencias y solapamiento de

canales, ademas, de guias referentes a la ejecucion del Estudio. Sin embargo, no se identifico

5
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bibliografia referente a la propuesta generada a través de este trabajo académico, ni bibliografia

que este directamente relacionada con el trabajo de investigacion.

1 Radio Measurements

Autor: Alejandro Aragon-Zavala

Libro: Indoor Wireless Communications : From Theory to

Implementation 2017

Al disefiar una red inalambrica, el Site Survey permite verificar si se cumplen
los requisitos del sistema para la red, especialmente en términos de cobertura
de radio y hacer una aproximacion utilizando datos simulados. Sin embargo,
para refinar la precision del modelo y validar si estas predicciones se parecen
a la realidad, se requieren mediciones. Estas mediciones no solo se utilizan
para validar los niveles de cobertura de radio, sino que también pueden ayudar
avisualizar el rendimiento de banda ancha de la red, lo que en principio podria
limitar la velocidad de datos méxima alcanzable, dependiendo de las
condiciones de propagacion. De igual manera este texto proporciona una
referencia detallada que contiene aplicaciones y servicios inalambricos para
escenarios internos y conocimiento de elementos clave en el disefio e

implementacidn de estos sistemas.
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Las tecnologias tales como redes inalambricas de area local, Bluetooth,
ZigBee, comunicaciones épticas para interiores, WiMAX, UMTS y GSM
para entornos interiores se explican e ilustran con ejemplos. Las antenas y los
problemas de propagacion para escenarios internos también se discuten,
enfatizando modelos y tipos de antenas desarrollados especificamente para

comunicaciones en interiores.

También se presenta una encuesta exhaustiva sobre equipos de comunicacién
inalambrica en interiores, que cubre todas las tecnologias disponibles,

incluidas antenas, sistemas de distribucidn, transceptores y estaciones base.

La temética plasmada por el autor permite identificar los requisitos para el
6ptimo funcionamiento de la red, ayudando a identificar el rendimiento de la
banda ancha, donde los servicios inalambricos contemplan escenarios
internos y brindan el conocimiento de elementos clave para el disefio e
implementacidn de estos sistemas, ayudando a la investigacion realizada para

el desarrollo de la Guia.

If You Fail to Plan, You Plan to Fail

Autores: Barry Lewis, Peter Davis, Barry D. Lewis, and Peter T. Davis

Libro: Wireless Networks For Dummies 2004
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Existen diversas guias referentes a la implementacion de redes Wifi, sin
embargo, este libro pretende ofrecer al lector una guia simple y eficiente para

el correcto despliegue de soluciones Wifi.

Sugiere en sus apartes revisar y evaluar las necesidades del sitio donde se
pretende generar el despliegue de la solucién inaldmbrica como paso
fundamental antes de iniciar la adquisicion del hardware de la solucién.
Sugiere la evaluacion de ¢Cudl es el entorno?, ;Cuél es el presupuesto?,
(cuanto es posible invertir en la solucion?, ¢Cuéntos clientes potenciales
tendré la solucion? Y otros tantos datos que permitiran desplegar una red con

un enfoque global del tipo de solucion que se requiere.

Este recurso recorre también el andlisis que se debe realizar frente a redes
existentes, el analisis del area de cobertura, analisis de las herramientas

requeridas para adelantar el Site Survey

El contenido del libro brinda un analisis detallado sobre como identificar los
criterios  fundamentales para realizar un adecuado andlisis en sitio
permitiendo identificar los posibles comportamientos de las redes Wifi.
Brindando un criterio mas analitico para determinar con exactitud los

aspectos relevantes de la red.
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3 Performing a Site Survey

Autor: John Ross

Libro: Book of Wireless : A Painless Guide to Wi-Fi and Broadband

Wireless 2008

Este titulo bibliogréafico relata que comprender los principios generales de una
red esta bien, pero la instalacion de una red inaldmbrica en una ubicacion real
con paredes y muebles, ademas de fuentes reales de interferencia no es una
tarea facil, ya que las ondas de radio atraviesan algunos materiales y rebotan
en otros, por lo que las estimaciones generales del alcance y la intensidad de
la sefial de una radio en un entorno ideal son menos importantes que el

rendimiento real en el lugar donde desea usarlo.

Por ello es necesario ejecutar un Site Survey, el cual indique como
funcionaran las redes inalambricas dentro del espacio elegido identificando el

area que desea que cubra su red.

Este texto también describe el uso de tecnologias Wifi en diferentes
plataformas: Windows, MAC y Linux ademas de reconocer el apartado de

seguridad en redes Wireless.
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Avanzando en la seguridad de las redes Wifi

Autor: Rodrigo Castro

Articulo: Avanzando en la seguridad de las redes Wifi 2005

Cuando se habla de tecnologia Wifi, realmente se esta haciendo referencia a
la WI-FI Alliance. Se trata de una organizacion sin animo de lucro, que
engloba a un amplio grupo de fabricantes, con el objetivo de promocionar el
uso de la tecnologia inalambrica en redes de area local, y asegurando la
compatibilidad entre fabricantes en base a los estdndares IEEE 802.11, este
estandar define diferentes aspectos relativos al acceso inaldmbrico a redes

LAN.

Las consecuencias mas comunes de ataques a redes Wifi son: Consumo de

ancho de banda, acceso no autorizado a equipos, responsabilidades legales.

“El método de control de acceso mediante filtrado por MAC estd muy

extendido por su facilidad de configuracién. Se basa en realizar dicho control

mediante la comprobacion de la direccion MAC de nivel 2 o nivel de trama”.

Este texto aporta la identificacion del reconocimiento de los diferentes

estandares utilizados en redes Wifi.

10
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Disefio e implementacion de una red LAN para el banco nacional

Autores: Joseba Artabe — Jessica Beltran

Tesis: Site Survey

Es importante que las empresas prestadoras de servicios de
telecomunicaciones e informatica realicen un Site Survey para garantizar el

alto grado de confiabilidad y la calidad en los servicios.

En esta fase se lleva a cabo antes de la Adecuacion y puesta en marcha de los
disefios e instalacion de los equipos, para esto se requiere realizando una
analisis y recopilacion la informacidn sobre cada lugar de trabajo basado en

los planos para identificar los posibles riesgos y falla tras la puesta en marcha.

La tesis busca dar a conocer las posibles problematicas de cobertura en
infraestructuras obsoletas y las cuales pueden ser adecuadas para mejor su

cobertura por medio de un Site Survey.

Modelo de trabajo para el disefio e implementacion de redes en malla

Wifi como una solucion para el acceso a banda ancha en areas rurales.

11
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Autores: Guefry Leider Agredo Méndez- Virginia Solarte Mufioz- Pedro

Solarte Varney

Avrticulo : Site Survey

La utilizacion de modelos de propagacion es un paso obligado si se quiere
realizar un disefio lo mas aproximado posible a la realidad, es necesario
determinar con la mejor exactitud el nimero de Gateways y APs necesarios

para brindar mayor cobertura.

Un Site Survey es un proceso que se realiza de manera gradual mediante el
cual las personas encargadas de realizar el disefio de la red descubren y
registran el comportamiento de las ondas de radiofrecuencia en la zona donde
se pretende dar cobertura. Su objetivo principal es asegurar una cobertura
uniforme que brinde un servicio de calidad a los usuarios de la red. La
realizacion de un Site Survey proporciona una vision realista de cémo se
comportaria la propagacion de las ondas en las instalaciones donde se piensa

realizar el despliegue de la red.

El analisis técnico es un aporte valioso, ya que brinda una clara orientacion
hacia la implementacion de redes Wi-Fi en malla como una solucion que

busca ofrecer acceso banda ancha a las zonas rurales a un bajo costo debido

12
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a caracteristicas tales como la robustez, escalabilidad, flexibilidad, auto

configuracién y auto regeneracion.

Simulacion Anélisis de Site Survey

Autores: Daniel Julian Euse Lloreda

Tesis: Site Survey

En todo proyecto se requiere realizar el analisis en sitio para determinar el
comportamiento de las redes Wifi y la afectacion de los materiales de

construccién en su propagacion esto debido a su mala cobertura.

El analisis de los materiales es un requerimiento que no se debe pasar por
alto en el espacio de implementacién, ya que de esto depende la cobertura
debido a que las redes inalambricas funcionan a través de medios no guiados

por este motivo no es posible ver el comportamiento de las ondas de radio.

Por esto, el andlisis en sitio es un método indispensable para detectar y
superar los problemas de rendimiento antes de la instalacion o ampliacion de
una red, puede ser utilizado para establecer métodos que permitan la

reubicacién de los puntos de red existentes por el simple cambio de lugar.

13
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Site Survey se usa para establecer o implementar una red Wlan, asi como para
volver a configurar o verificar la cobertura de una red ya existente. En esta
practica se determina el nimero y ubicacion de los Access points que son

necesarios para proveer la adecuada cobertura.

La tesis, realiza un aporte significativo al trabajo de investigacion, ya que
proporciona un analisis detallado sobre los diferentes tipos de materiales que
se encuentran en el mercado y como afectan estos a la sefial ocasionando

niveles bajos de cobertura.

Criterios técnicos para el disefio e implementacion de WiFi y WiMAX
como soluciones de acceso metropolitano de banda ancha para el entorno
colombiano Autores: Escobar Ledesma, Diego Alejandro; Renddn Chacon,

Darwin Arley- Tesis: Disefio e Implementacion de Wifi.

El presente documento explica la masificacion de las redes de banda ancha
donde nos exponen los criterios técnicos para el disefio e implementacién de
redes Wifi y Wimax, por medio de este documento podemos encontrar una
gran gama de conceptos técnicos con el fin de entender los criterios para la

implementacién y puesta en marcha de una red inalambrica.
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Propuesta de solucion para interferencia en redes Wifi

Autor: Guevara, R. C., & Montoya, E. S

Articulo: Una propuesta de solucion al problema de la interferencia entre

redes Wifi por solapamiento de canales, 2013

La amplia utilizacion de redes Wifi en los diversos escenarios sociales esta
generando saturacion de canales, que a su vez ocasiona interferencia entre
ellas mismas. Esta situacion genera solapamiento de canales, lo que hace que
las tasas de trasferencia se reduzcan. En este articulo se detallo esta situacion,
se estructurd y aplicd un experimento para encontrarle solucion al problema

utilizando la herramienta de software libre inSSider.

Ademas, contiene diversos antecedentes conceptuales como los canales
empleados en las redes Wifi, procedimiento de escogencia de canal,
escenarios de pruebas y el muestreo para la toma de resultados, el articulo
hace un analisis detallado sobre el solapamiento de la sefial y los canales
empleados en redes Wifi, realizando un aporte relevante a la investigacion a

desarrollar para la ejecucion de la guia metodoldgica.

10

Estudio Radioeléctrico y Probleméaticas en una Red

15



. UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA

Autores: Jhenifer Orozco - Gustavo Siles

Articulo : Procedimiento de toma de datos

El estudio de las redes Wifi es una probleméatica en ingenieria de
radiocomunicaciones. Ya que se busca estudiar algunas de las problematicas
encontradas en una red de este tipo. Con este propdsito, se realizan una serie

de surveys pasivos sobre una red Wifi.

Todos esto para determinar los posibles escenarios de despliegue de una red
WIan que pueden ir desde un uso domicilio, donde tipicamente se pueden
requerir uno o dos Puntos de Acceso (AP, Access Point), hasta redes con una
mayor densidad de usuarios, las cuales requieren de un disefio y planificacion

mas detallada.

El estudio busca conocer algunas de las problematicas de la red con alta
densidad de usuarios. Para esto se utilizaran herramientas de andlisis del
espectro y de esta manera analizar el estado actual de la red y corregir posibles

fallas en su cobertura.

11

Analisis, Disefio, y Desarrollo de un Aplicativo para Site Survey en Redes

Wifi.
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Autores: Jorge Andrés Garcés Encalada

Tesis: requerimientos Site Survey

El desarrollo de un software para facilitar el analisis de un Site Survey en
redes Wifi. este se utilizaria para realizar mediciones de intensidad de sefial

en puntos geograficos localizados, para determinar el nivel de cobertura.

El proceso de Site Survey depura la informacion de los equipos que deben ser
utilizados en las instalaciones para cumplir las necesidades de los usuarios.
Adicionalmente, se debe incluir una descripcion de la topologia de la red y el

plan de implementacion segun los requerimientos técnicos del usuario.

Este documento identifica el proceso de Site Survey para redes Wi-Fi, este
proceso se realiza por medio de mediciones sobre la red para determinar la
intensidad de la sefial en determinados puntos geogréaficos, la tesis ayuda a
identificar los aspectos necesarios para llevar a cabo un Site Survey segun los

requerimientos del usuario.

12

Disefio e implementacion de solucion de conectividad MPLS nacional y

solucion Wifi centralizada Autores: Alfonso Garcia, Andrés Camilo-
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Fuentes Sotelo, Juan José-Caycedo Cruz, Luis Fernando-Tesis: Site survey

conectividad MPLS.

Este documento analiza el estado de una red y sus necesidades con respecto
al avance tecnologico y los servicios que se necesitan contemplar para brindar
conectividad al usuario final no como un valor agregado si no como un
requerimiento del usuario y al mismo tiempo contar con una red privada que
permita la gestion segura de los dispositivos y aplicativos con los que cuenta
cualquier compafiia. en el presente documento manejan conceptos técnicos
relevante para la contextualizacién de la investigacion realizada para el

presente trabajo.

4.1.2. Terminologia
En principio, es necesario indicar que unared de area local inalambrica (WIlan) es un método de
distribucidn sin cables para dos 0 mas dispositivos que usan ondas de radio de alta frecuencia y
que a menudo incluyen un punto de acceso a Internet. Una Wlan permite a los usuarios moverse
por el area de cobertura, a menudo una casa o una pequefia oficina, mientras mantiene una conexién
de red, y aunque parece un término simple, es necesario definir una serie de conceptos los cuales

brindaran al lector una vision mas especifica en lo que ha esta tecnologia corresponde.
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4.1.2.1. Redes De Datos
Las redes inalambricas toman un papel importante en el desarrollo y competitividad de las
organizaciones, este tipo de medio facilita la comunicacién y proporcionando acceso a servicios y
aplicaciones desde cualquier parte donde exista conexion a la red.
En la actualidad las personas estan rodeadas de dispositivos méviles, computadores portétiles, y
plataformas de comunicacion avanzada con multiples tecnologias aldmbricas e inalambricas
conectadas por medio de redes cableadas e inalambricas.

Dentro de las redes mas utilizadas tenemos:

Redes WAN: es una red que abarca un area geografica relativamente extensa, tipicamente
permiten a multiples organismos como oficinas, universidades y otras instituciones conectarse en
una misma red.

Por medio de una WAN Inaldmbrica se pueden conectar las diferentes localidades utilizando
conexiones satelitales, o por antenas de radio microondas. Estas redes son mucho mas flexibles,
econdmicas y faciles de instalar.

. Redes LAN: Son redes inalambricas de area local (LAN) sobre las redes ethernet se han
convertido en una alternativa para la conexion de una red LAN con acceso a internet, tanto en
lugares empresariales, residencias, centros de computo, medio ambiente rural y otros.

Las redes LAN inalambricas son un complemento esencial de las redes cableadas; se pueden
mezclar las redes cableadas y las inalambricas obteniendo asi una Red Hibrida, considerando que
el sistema cableado sea la parte principal y la red inalambrica proporcione movilidad y flexibilidad

adicional
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Redes MAN: Una red de area metropolitana (MAN), se forma por la interconexion de varias
redes LAN que se encuentran a mayores distancias que las incluidas en su edificio o campo, pero
que no sobrepasan el ambito urbano estas redes son mas utilizadas para conectar equipos que se
encuentran en diferentes oficinas que pueden pertenecer a la misma corporacion o a empresas
diferentes que comparten determinada informacion.

. Redes PAN: Las redes PAN son de alcance muy limitado (unos pocos metros), y se utilizan
para interconectar dispositivos personales de manera inalambrica, Estas redes son de velocidad
media y estan teniendo un alto creciente en los Ultimos afios.

Existen conceptos transversales al concepto de redes WIan, los cuales son expuestos adelante.

4.1.2.2. Interferencia

Las fuentes potenciales de interferencia en distintos materiales reducen la sefial entre los mas
conocidos estan los metalicos, aislamientos, pinturas de plomo, por otro lado, los materiales con
alta densidad como el hormigon, tienden a ser méas duros de penetrar para las sefiales de radio,
absorbiendo mas energia que muchos materiales porosos como madera 0 yeso.

La principal causa de interferencia en cualquier sefial de radio son los materiales del entorno,
especialmente aquellos de tipo metalico con tendencia a Redes inalambricas que reflejar las
sefiales.

Existen otros dispositivos que utilizan la misma frecuencia que también pueden ser fuente de
interferencias como hornos microondas y ciertos teléfonos inalambricos. Las interferencias de
intermodulacion e inter simbolo también constituyen problemas a tener en cuenta a la hora de

planificar un sistema inalambrico.
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4.1.2.3. Solapamiento De Canales
El solapamiento se observa cuando los usuarios de Wifi deben configurar las redes para evitar bajas
tasas de transferencias, ya que este consiste en que si dos 0 méas redes Wifi emplean el mismo canal

generan reciprocamente lentitud en la comunicacion

4.1.2.4. Potencia
La potencia en las comunicaciones se plantea como la posibilidad de establecer la ubicacion de los
nodos de una red, para encontrar los valores relativamente bajos, segun el lugar de dispersion de la
sefial lo que provoca descensos en las velocidades maximas de transferencia de datos que se alcance
y hasta incluso perder conectividad totalmente.
La intensidad o potencia de sefial, se mide en dBm teniendo dos rangos con los que se define el

estado de la sefial.

. Color gris: potencia muy baja con niveles entre -80 dBm y — 67 dBm.
. Color amarillo-verde: Potencia por encima del umbral, > -67 dBm.
4.1.2.5. Radio Frecuencia

La radiofrecuencia, se refiere a la parte del espectro electromagnético que abarca desde los 3 khz
hasta los 300 Ghz. Estas frecuencias se utilizan para las comunicaciones militares, la navegacion,
los radares y la radiofonia AM y FM, por citar algunas posibilidades, también es posible establecer
diferentes divisiones de acuerdo a las particularidades de las frecuencias. En este sentido, se puede
hablar desde frecuencias extremadamente bajas hasta frecuencias extremadamente altas, pasando

por otros tipos de frecuencias en el medio.
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4.1.2.6. Propagacion

La propagacion de ondas de radio tiene sus fundamentos en los principios de la teoria
electromagnética y su medida se expresa como la intensidad del campo medida en voltios por metro

y se genera mediante un campo magnético variable en el tiempo.

4.1.2.7. Modulacion
Es la capa fisica de transmision, se define como el proceso en que se identificar los parametros que
esta en la onda portadora en funcion de las alteraciones de la sefial moduladora. Puede hablarse de
modulacion de frecuencia, modulacion de amplitud, modulacion de base y modulacion por longitud

de onda, entre otros.

4.1.2.8. Tecnologia Wifi

Wifi es el acrénimo establecido para Wireless Fidelity, descrito como un conjunto de normas para
redes inalambricas (Redes de comunicacion que utilizan como medio de transmision ondas
electromagnéticas), cuyo estandar esta definido desde 1997 bajo el nombre de protocolo 802.11 o
WI-FI, definido bajo las normas del IEEE institute (Instituto de Ingenieros Eléctricos y
Electrénicos). La definicion del estandar 802.11 para el estandar de las capas Fisicas incluye
definiciones para el procedimiento de convergencia de la capa fisica (Physical Layer Convergence
Procedure PLCP) y las subcapas dependientes del medio (Physical Medium Dependent PMD). El
802.11 tiene seis capas de extension principales A/B/G/N/AC las cuales seran presentadas mas
adelante en este documento.

Las soluciones Wi-Fi fueron creadas para ser utilizada en redes LAN (Local Area Network)

constituyéndose como una alternativa a las redes cableadas ethernet tradicionales.
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La especificacion IEEE 802.1X, es un estandar de control de acceso desarrollado por el IEEE que
permite utilizar diferentes mecanismos de autenticacion. Su funcionamiento se basa en el concepto
de puerto, visto éste como el punto a través del que se puede acceder a un servicio proporcionado
por un dispositivo, que en este caso sera el punto de acceso. En principio todos los puertos estan
desautorizados, excepto uno que el punto de acceso utiliza para comunicarse con el cliente. Cuando
un nuevo cliente entra en su area de cobertura, le pasa al punto de acceso informacion de
autenticacion, dependiente del mecanismo utilizado, que éste reenvia al servidor de autenticacion.
Cuando éste le contesta, si la respuesta es que el cliente puede hacer uso de la red, autoriza un
puerto para que lo utilice el cliente.

Extensiones protocolo 802.11 xx
La definicion de los requerimientos y normas de funcionamiento a nivel de capa fisica y de datos
para soluciones Wifi se encuentra descrita bajo el estandar IEEE 802.11 de comunicaciones. Este
protocolo cuenta con varias extensiones.
Extension es 802.11a. Opera en la banda de 5GHz, menos congestionada y con menos
interferencias y con alcance limitado a 50 metros, con 12 canales separados no empalmados. Como
resultado, se disponen de 12 puntos de acceso para diferentes canales
en la misma area sin interferencia con algun otro. ElI 802.11a utiliza division de frecuencias
ortogonales multiplexadas (orthogonal frequency division multiplexing OFDM), la cual divide una
sefial de datos a través de 48 sub-carriers separados con un canal de 20MHz para
proveer transmisiones en rangos de 6, 9, 12,18, 24, 36, 48 0 54 Mbps.
Extension es 802.11b y es la base para la mayoria de las LANs inalambricas que existen en la

actualidad. 802.11b opera en la banda de 2.4GHZ ISM vy utiliza direct sequence spread spectrum
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DSSS con modulacién complementary code keying CCK para dispersar la sefial de datos sobre una
porcion, aproximadamente 30MHz, de la banda de frecuencia de 2.4GHz. Los rangos de datos que
soporta 802.11b son 1, 2, 5.5y 11 Mbps.

Extensidn 802.11g. De forma similar a 802.11b, 802.11g opera en la banda de 2.4GHz y las sefiales
transmitidas utilizan aproximadamente 30MHz, lo que es un tercio de la banda. Esto limita el
namero de puntos de acceso 802.11g no empalmados a tres, lo cual es lo mismo que 802.11b. El
estandar 802.11g es compatible con el 802.11b, capaz de alcanzar una velocidad doble, es decir de
hasta 22Mbits/s o llegar incluso a 54Mbits/s para competir con los otros estandares que prometen
velocidades mucho maés elevadas pero que son incompatibles con los equipos 802.11b ya
instalados, aunque pueden coexistir en el mismo entrono debido a que las bandas de frecuencia que
emplean son distintas.

Extension IEEE 802.11n, utiliza la técnica de transmision MIMO. Dentro de este estandar se
definen las siguientes tasas de transmision: 150 Mbps (canal 20 MHz con MIMO 2x2), 300 Mbps
(canal 40 MHz con MIMO 2x2), 450 Mbps (canal 40 MHz con MIMO 3x3) y 600 Mbps (canal de
40 MHz con MIMO 4x4). Estas velocidades se logran utilizando varias antenas para el transporte
de maltiples rafagas de datos que aprovechan la reflexion y multitrayectoriedad, adicionalmente se
logra un aumento en el alcance y rango de cobertura.

La extension IEEE 802.11ac hace referencia la estdndar que define las normas de operacién del
Wifi 5, el cual se basa en una mejora generada a la extension 802.11.n, aprobada en el 2013.

El estandar consiste en mejorar las tasas de transferencia hasta 433 Mbit/s por flujo de datos,

consiguiendo tedricamente tasas de 1.3 Gbit/s empleando 3 antenas. Opera dentro de la banda de
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5 GHz, amplia el ancho de banda hasta 160 MHz (40 MHz en las redes 802.11n), ademas incluye

modulacion de alta densidad (256 QAM).

Las diferentes extensiones de red pueden ser resumidas en la siguiente tabla:

Protocolo

802.11b

lustracion 1Principales caracteristicas para el estandar 802.11

Afio de
biicacid
1999
1999
2003

2009

2012

Frecuencia

2.4GHz
5GHz
24GHz

2.4 GHz
5GHz

5GHz

Ancho
de banda

20 MHz
20 MHz
20 MHz
20 MHz
ad0
MHz
20, 40,
50y
160
MHz

Velocidad
de datos
(tipica)
6.5 Mbps
25 Mbps
25 Mbps
200
Mbps

Velocidad
maxima

11 Mbps
54 Mbps
54 Mbps

600
Mbps

>1 Gbps

Alcance
FEAC

~100 m
~70m
~38m

~70m

~70m

Alcance
exterior

~200m
~70m
~140m

~250m

~250 m

Canales de comunicacion empleados en comunicaciones Wifi de acuerdo al

protocolo 802.11

En esencia la comunicacion Wifi se divide en dos rangos de frecuencia 2.4 Ghz y 5 Ghz de acuerdo

al protocolo elegido o soportado por los equipos implementados en la solucion establecida.

La banda de 2.4 GHz es uno de los rangos de frecuencias asignados para las redes 802.11. Esta

banda tiene un rango de frecuencia que va desde los 2.402 a 2.483 GHz. En este rango se definen

un total de 14 canales cada uno con un ancho de banda de 22 MHz con una separacion entre canales

de 5 MHz que funciona como guarda provocando un solapamiento de todos los canales con sus

adyacentes. Al momento de asignar las frecuencias para obtener un rendimiento Optimo se

recomienda hacer uso de los canales que estén mas separados el uno con el otro, de acuerdo a la

siguiente grafica donde los canales 1, 6 y 11 no presentan interferencia, siendo estos los canales

sugeridos para uso.
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25MHz 25MHz
5Mhz
1 2
I
2.412GHz 2.437GHz 2.462GHz
22Mhz —l 22Mhz ] 22Mhz
3MHz 3MHz

llustracion 2 Tomado de: Guevara, R. C., & Montoya, E. S. (2013). Una propuesta de solucién al problema de la interferencia entre redes WiFi
por solapamiento de canales. Ciencia e Ingenieria Neogranadina.

Dada la sobreutilizacién de la banda de 2.4 Ghz se requirio el uso de la banda de 5 GHz, la cual
dispone de un mayor ancho de banda que la de 2.4 GHz y presenta un menor indice de
interferencias, por subutilizacion.

Es necesario tener en cuenta que cada uno de los canales estan separados 20 MHz con un ancho de
banda de 16.6 MHz, ademés que como beneficio agregado para esta banda ningun canal se solapa
con otro adyacente, pudiendo ser utilizados todos al mismo tiempo sin generar interferencias como
sucedia en la banda de 2.4 Ghz. La banda de 5GHz esta dentro del rango de 5.150 a 5.725 GHz, a

continuacidn, se muestran los canales disponibles para la banda de 5 GHz.

U-NiiI-1 U-NII-2 U-NII-2 Extended U-NII-3

Channel
36 40 44 4B 52 56 60 B4 100104 108 112 116 120 124 128 132 136 140 3157 161

UIVIVIVIVAVR ,I"M "FHTT'T'! TNI

GHz
5180 5240 5260 5.320 5.500

5825

lustracion 3 Tomado de: http://gufuent.blogspot.com/2016/03/canales-de-la-banda-de-5-ghz-u-nii-ccna.html

Wap
Es el acrénimo de Wireless Application Protocol, tecnologia desarrollada mediante una serie de

estandares y protocolos para normalizar el modo en que los dispositivos moviles e inalambricos
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pueden acceder a servicios Web: correo electronico, foros, navegacion Web, etc. siendo su
aplicacion més importante el acceso a servicios de Internet desde un teléfono mavil.
Seguridad En Redes Wifi

Uno de los componentes méas importantes en las redes inalambricas es la capa de seguridad, ya que
este tipo de soluciones poseen multiples puntos débiles, algunos de los cuales seran descritos méas
adelante.
Uno de los factores que generan mayores brechas de seguridad, es la falta de planeacion y el
desconocimiento de los requerimientos reales que esperan ser explotados con esta tecnologia.
Ademaés, la mayoria de soluciones presentan configuraciones predefinidas que rara vez son
modificadas por los implementadores, haciendo vulnerables las plataformas frente ataques
estandar. Otro punto fundamental y que marca la importancia de la guia a desarrollar es que la
mayoria de medio de transmision resultan difusos y se extienden més alla de las locaciones fisicas
que pretenden ser cubiertas por las soluciones Wifi.
Existen diversos factores criticos que afectan cualquier solucion de comunicaciones, donde el Wifi
no es la excepcion. Desconocimiento de la configuracion, sistemas en abandono o sin
mantenimiento son algunos ejemplos de estos riesgos, que desbordan en las siguientes
consecuencias:

Aumento en el consumo de ancho de banda en redes desprotegidas, ya que esta
vulnerabilidad permite el acceso no controlado a los recursos de red.

El acceso no autorizado a equipos es una constante ya que las redes LAN suelen poder ser

accedidas a traves de las redes Wlan haciendo vulnerable la arquitectura de red. Las consecuencias
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directas de esta vulnerabilidad es el robo o destruccion de datos almacenados en dicho equipo, el
robo de claves y contrasefias de acceso a cuentas bancarias, certificados personales, etc.

Una red inalambrica suele hacer mucho méas vulnerables a los equipos de esa misma LAN,
lo que facilita el acceso no autorizado, repercutiendo en problemas de responsabilidad judicial ya
que los atacantes, podrian utilizar la red local como equipo atacante de sistemas remotos, esto
podria dar lugar a responsabilidades legales si se considera que el propietario de la red Wifi o la
persona que la ha instalado lo ha hecho de manera descontrolada y sin tener en cuenta ningun tipo
de medida de seguridad preventiva.

Los principales aspectos de la seguridad de redes inalambricas son autenticacion y cifrado. El
cifrado constituye un modelo de aseguramiento del trafico que curso por la red, evitando que este
sea interceptado y decodificado. Mientras que la autenticacion pretende asegurar la proteccion de
acceso al medio.

Las redes Wlan cuentan con diversos métodos de seguridad de los cuales a continuacion se
describen los protocolos mas modernos y por ende recomendados:

WPA2 PSK

La segunda versién WPA permite a los dispositivos emplear tecnologia de cifrado que considera
conveniente, una de las opciones méas robustas es AES (Advanced Encryption Estandar) y
algoritmo ya mencionado RC4 conjuntamente con el protocolo TKIP. Cuando el dispositivo
emplea un cifrado mediante AES utiliza también el protocolo CCMP (Counter Mode Chiper Block
Chaining Message Authentication Code Protocol) el cual asegura la confidencialidad de los datos
permitiendo solamente a los usuarios autorizados acceder a la informacion asi también proporciona

la autenticacion de los usuarios.
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WPA PSK (Pre-Shared Key)

Es una modalidad para ambientes domésticos en los cuales no es posible contar con un servidor de
autenticacion centralizado. Para unirse a un punto de acceso se requiere de una contrasefia
compartida tanto en el AP’s como en el dispositivo, Unicamente quienes conozcan la contrasefia
podrén acceder a la red. De esta forma se evita ataques basados en escuchas, asi como del acceso
a usuarios no autorizados. Aunque la contrasefia es Unica, las claves de cifrado son diferentes para
cada dispositivo.

Uno de los factores actuales de riesgo es la inclusion de puntos de acceso adicionales, con
configuraciones de seguridad més débiles y por ende accesos méas facil a la red. Para ello se
recomienda utilizar diversas herramientas tales como detectores de puntos de acceso siendo una
herramienta que observar el trafico correspondiente a redes Wifi dentro de su alcance y generar
cierto trafico, al cual, los puntos de acceso dentro de su alcance responden, y, por tanto, quedan a
la vista. También permiten conocer los Seis de las redes Wifi de su entorno, incluso si no estan
siendo publicados en modo broadcast. Suelen ser muy utilizados para detectar puntos de acceso y
posteriormente comprobar si estan “abiertos” o se pueden abrir, dentro de una poblacién o un
recorrido. A esta préctica se la llama wardriving.

Puntos De Acceso (Access Point)

Durante el desarrollo de las redes WIlan era necesaria la creacion de un dispositivo o interface que
funcionara como Gateway el cual proporciona funciones de canal de radio, a traves del cual se
gestiona la asignacion de canales de frecuencias y controla que los usuarios puedan acceder a los

recursos alojados en la infraestructura tecnoldgica.
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El concepto de Gateway aplica para los Access point ya que una vez los usuarios han sido asociados
a un punto de acceso especifico, el usuario estara en capacidad de comunicarse con la red cableada
Ethernet, base del dispositivo de comunicacion.
Un punto de acceso podria también describirse como un dispositivo de la capa de datos, ya que el
control y gestion de los dispositivos conectados se los hace por medio del manejo de las direcciones
MAC, al igual que en los switches de capa 2. Esta caracteristica permite redirigir los paquetes a los
equipos donde se encuentra la MAC de destino con la ayuda de las tablas dindmicas que se
actualizan en cada equipo Switch o AP.
Talvez uno de los componentes mas importantes de una red Wifi es el (SSID) Identificador de
Conjunto de Servicios que corresponde al nombre que se le asigna a una red inaldmbrica,
representado por una cadena de caracteres que actla como una especie de contrasefia para
identificarse en el SSID. Un SSID diferencia una red de otra, por lo que las estaciones que se
encuentran dentro del mismo SSID podran comunicarse entre ellas, como fue descrito en apartados
anteriores.

Antenas
Como se describio6 en secciones anteriores un elemento fundamental en las soluciones Wifi son las
antenas ya que con ellas se logra generar una trasmision, conexién y despliegue del espectro de
comunicaciones ya que son las encargadas de convertir las sefiales eléctricas a ondas
electromagnéticas y viceversa. Las antenas son dispositivos pasivos, sin embargo, un parametro
muy usado y que se considera es la ganancia expresada en dBi, que es la medida de la
direccionalidad de una antena comparada con la antena isotropica, la cual radia la energia en todas

las direcciones por igual.
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Las antenas se encuentran divididas en tres tipos diferentes descritos a continuacion:

. Antenas omnidireccionales: el patron de radiacion de una antena omnidireccional radia de
forma uniforme en todas las direcciones del plano horizontal. Son ampliamente utilizadas en
aplicaciones punto a multipunto, como por ejemplo television y radio VHF.

. Antenas directivas: el patron de radiacién estd concentrada en una direccion con angulo de
cobertura reducido, su alcance en la direccion que se apunta es mayor a comparacioén de una
omnidireccional. Estos tipos de antenas son ampliamente utilizadas en aplicaciones punto a punto
como en enlaces microonda.

. Antenas sectoriales: son antenas que combinan los principios de las antenas directivas.
Generalmente los I6bulos de radiacion estan en el orden de los 60 a 120 grados y son muy utilizadas
en comunicaciones celulares, en las cuales las celdas disponen de arreglos de antenas sectoriales

para ayudar al reusé de canales de frecuencia

4.1.2.9. Site Survey

Una de las formas indispensables para probar o analizar las redes Wlan es la ejecucion de una
encuesta o estudio del sitio, donde se miden aspectos de cobertura, rendimiento, interferencia, etc.
En todo caso el objetivo principal de este proceso es recolectar suficiente informacion para
determinar el namero y ubicacion de los puntos de acceso para proporcionar una cobertura
adecuada.

En esencia el Site Survey implica el despliegue de puntos de acceso temporales en ubicaciones
preliminares, ya sea un solo AP a la vez o una Wlan completa para identificar los puntos base de
instalacion determinando la cobertura y/o calidad de servicio (QoS), para luego bajo el analisis de

los resultados cambiar las posiciones y/o configuraciones de los AP o introducir nuevos puntos de
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acceso. Asi pues, y dado el despliegue y evaluacion de las tecnologias Wlan el Site Survey no debe
ser una herramienta pasiva de instalacion, sino por lo contrario debe ser una préctica periodica para
mantener una operacion aceptable de la solucion inalambrica.
Algunos de los aspectos mas relevantes a tener en cuenta dentro del Site Survey son las siguientes:
Calidad Del Servicio
La caracteristica de calidad del servicio esta ligado a la necesidad de medir la fuerza o intensidad
de la sefial. El QoS es un término global con diversas implicaciones definidas de manera global
como el efecto colectivo del desempefio del servicio, que determina el grado de satisfaccién de un
usuario compuesto por diversos elementos de medida como elementos de evaluacion.
Los principales parametros que se deben contemplar frente al concepto de una trasmision de datos
efectiva son demora, rendimiento, fluctuacion de fase, ancho de banda, eco y pérdida de paquetes.
Casi todos estos parametros dependen principalmente de la intensidad de sefial adecuada, derivada
de una adecuada planificacion de cobertura. Mientras tanto el rendimiento y la latencia son dos
elementos esenciales para el rendimiento de la red.
De otra parte, el rendimiento se refiere a la cantidad de datos que pueden pasar de origen a destino,
el retraso determina la latencia entre transmitir y recibiendo el paquete, y es alli que nace el
concepto de Jitter que significa la variacion en la llegada tiempos entre paquetes continuos
transmitidos desde el punto A al punto B, el cual puede ser causado por cambios en el enrutamiento
de paquetes, congestion y/o demoras en el procesamiento. La pérdida de paquetes denota el
porcentaje de paquetes nunca recibidos en el destino. Los parametros de QoS deben medirse en

toda la red, abarcando tanto las porciones cableadas como inalambricas de la red.
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Cabe sefialar que en la propagacion de la sefial el retraso es crucial para la experiencia de banda
ancha porque el Internet se basa en el Protocolo de Control de Transmision (TCP), el cual requiere
que el destinatario de un paquete acuse recibo. Si el remitente no recibe un recibo en una cierta
cantidad de tiempo, entonces TCP supone que la conexion esta congestionada y reduce la velocidad
a la que envia paquetes

Existen basicamente dos tipos de Site Survey, los cuales es pertinente describir a continuacion:

El Site Survey Predictivo, esta basado en un software de simulacion que, aplicando un anélisis
tedrico sobre los planos del area a cubrir, genera un reporte aproximado de las posiciones en que
deberia instalarse los puntos de acceso de la red Wifi, recomendado cuando existen limitaciones
de acceso al lugar donde se pretende desplegar la solucién Wi-Fi.

El Site Survey Activo, estd basado en pruebas presenciales de propagacién, obstruccion,
interferencia e itinerancia, que se aplican para obtener la mejor cobertura, dependiendo de los
parametros y criterios receptados. Para esto se sugiere la ejecucion de 5 pasos fundamentales:

1. Se debe generar entrevistas con las personas encargadas de la gestion de Tl y también con

los usuarios finales

2. Se debe tener claridad en la demanda de ancho de banda necesaria y Calidad de Servicio
(QOS).

3. Es necesario contar con los planos del area.

4. Se debe realizar visitas al lugar que se planea cubrir y aplicar las herramientas tecnologicas

adecuadas, donde se realizara la instalacion de punto de Acceso Wifi temporales para generar

muestreos a través de un computador con Software y Hardware para mediciones y muestreo de
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cobertura a través de recorridos de analisis, que pretenden la toma de muestras de sefial RSSI e
interferencias.
5. Generar el analisis de los datos recibidos para obtener los indicadores y reportes que
sugieren las directrices de instalacion y despliegue de la solucion Wifi

La Medicion Dentro Del Site Survey
Muchos proveedores de infraestructura inaldmbrica proporcionan herramientas gratuitas de
software de inspeccién de sitios de RF que permiten identificar los puntos de acceso asociado,
velocidad de datos, sefial fuerza y calidad de sefial. Estas herramientas suelen ser instaladas en
dispositivos portétiles para iniciar el barrido requerido en este proceso.
Estas herramientas estan disefiadas especificamente para barrer, analizar y optimizar la Wlan
midiendo la cobertura de redes basadas en el estandar IEEE 802.11 que permiten al usuario
determinar sobre cada AP variables como el PER (tasa de error de paquete), multiples rutas y sefial
RSSI (Indicacion de intensidad de sefial recibida) mas los niveles de sefial, ademas, en estudio més
juicioso se pueden identificar perdidas de paquetes, rendimiento, fluctuacion de fase y otros
elementos que permitiran la implementacion exitosa de una red Wlan.
Algunas de las herramientas mas sobresalientes de hardware y software para esta tarea son las
siguientes:

SolarWinds Wifi Heat Map
A través de esta herramienta puede crear mapas de calor personalizados, para ello es necesario
realizar el estudio manual del sitio para que la herramienta pueda grabarlo en la superficie de un
plano o disefio, informacion con la cual la herramienta sondear la intensidad de la sefial de los

clientes y AP y generara mapas de calor dindmico de Wifi.

34



. UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA

Ademas, con el mapa, puede visualizar la cobertura inaldmbrica, encontrar donde estan las zonas
muertas y optimizarlas en consecuencia. La herramienta recopila informacion de AP y sus clientes
y muestra sus sefiales en un formato coloreado. Caliente (rojo), representa donde la sefial es fuerte,
y frio (azul) representa donde la sefial es débil. La herramienta también es capaz de encontrar y
rastrear la ubicacion de los dispositivos moviles dentro del mapa.

Ekahau HeatMapper
Se considera una herramienta fécil de usar e instalar, HeatMapper permite ver la cobertura Wifi
completa en un mapa de calor. También puede descubrir automaticamente todos los AP vecinos
(incluidas las redes ocultas) con sus configuraciones de seguridad.
El proceso de inspeccion con Ekahau, inicia con el cargue de un plano de planta para iniciar el
barrido del sitio, la herramienta comenzara a detectar y registrar las sefiales inalambricas y creara
un mapa de calor automéaticamente. Dentro de las caracteristicas adicionales de esta herramienta
estan: localizacién de todos los AP, descubrimiento de redes, deteccién de esquemas de seguridad
y compatibilidad con extensiones de protocolo AC.

NetSpot
Esté disefiada para una amplia variedad de escenarios, desde pequefios usuarios domésticos de
WiIan hasta implementaciones inaldmbricas a gran escala. NetSpot tiene la capacidad de ayudar en
mejorar el punto de vista de la seguridad inalambrica ejecutando un andlisis avanzado. También
puede ayudar a optimizar la intensidad de la sefial Wifi a través de mapas de calor. EI mapa de
calor le dara una representacion visual de donde la sefial es fuerte y donde es débil. También lo

ayudara a mejorar la cobertura, mejorar la seguridad inalambrica y evitar zonas muertas.
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En resumen, optimizar las redes Wifi puede ser un desafio sin la ayuda de un mapa de calor Wifi.
Una representacion visual de la intensidad de la sefial puede ayudarlo a encontrar zonas muertas,
mejorar la cobertura, encontrar fugas de sefial e incluso rastrear la ubicacion de los dispositivos de
acceso.

Aunque el software de mapa de calor Wifi viene en diferentes tamafios y precios, todos tienen la
misma funcionalidad bésica, para recopilar datos y generar un mapa de calor, el cual debe ser
explotado por el instalador quien estara en la capacidad de reconocer las necesidades reales para

implementar una solucion de calidad.

3.3 MARCO LEGAL
Dado que la propuesta de solucion se enfocara en el espectro de radio frecuencia colombiana, a

continuacion, se lista la normativa vigente que atafia a este proyecto:

4.1.3. Resolucion 3436 DE 2017
Por la cual se reglamentan los requisitos técnicos, operativos y de seguridad que deberan cumplir
las zonas de acceso a Internet inalambrico de que trata el Capitulo 2, Titulo 9, Parte 2, Libro 2 del
Decreto 1078 de 2015.
Contempla en su articulado:
ARTICULO 1lo.
OBJETO. La presente resolucién tiene por objeto definir los requisitos técnicos, operativos y de
seguridad que deben cumplir las zonas de acceso publico y gratuito a Internet inalambrico en
entidades publicas del orden nacional, en el marco de lo previsto en el Capitulo 2 del Titulo 9 de

la Parte 2 del Libro 2 del Decreto 1078 de 2015.
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ARTICULO 2o.
Caracteristicas técnicas de las zonas de acceso publico y gratuito a internet inalambrico.
Las zonas de acceso publico y gratuito a Internet inaldmbrico deberdn contar, como minimo, con
las siguientes caracteristicas técnicas:
1. Espectro Radioeléctrico
2. Tecnologia
3. Access Point/AP (Puntos de Acceso)
4. Equipos terminales de usuario
5. Latencia
ARTICULO 3o.
Caracteristicas de seguridad de las zonas de acceso publico y gratuito a internet inalambrico en
entidades publicas.
ARTICULO 4o.
Caracteristicas de operatividad de las zonas de acceso publico a internet inaldmbrico en entidades
publicas.

4.1.4. Protocolo 802.11
La especificacion IEEE 802.1X es un estandar de control de acceso desarrollado por el IEEE que
permite utilizar diferentes mecanismos de autenticacion. Su funcionamiento se basa en el concepto
de puerto, visto este como el punto a través del que se puede acceder a un servicio proporcionado
por un dispositivo, que en este caso serd el punto de acceso. En principio todos los puertos estan
desautorizados, excepto uno que el punto de acceso utiliza para comunicarse con el cliente. Cuando

un nuevo cliente entra en su area de cobertura, le pasa al punto de acceso informacion de
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autenticacion, dependiente del mecanismo utilizado, que éste reenvia al servidor de autenticacion.
Cuando éste le contesta, si la respuesta es que el cliente puede hacer uso de la red, autoriza un
puerto para que lo utilice el cliente. La Figura 1 muestra la estructura general de un sistema IEEE

802.1X.

4.1.5. Constitucion Politica de Colombia, Articulo 75
Que establece, literalmente:” El espectro electromagnético es un bien publico inajenable e
imprescriptible sujeto a la gestion y control del Estado. Se garantiza la igualdad de oportunidades
en el acceso a su uso en los términos que fije la ley. Para garantizar el pluralismo informativo y la
competencia, el Estado intervendra por mandato de la ley para

evitar las practicas monopolisticas en el uso del espectro electromagnético”.

4.1.6. Decreto 1078 de 2015
Segun Decreto 1078 de 2015 se ordena a las entidades publicas instalacion de Zonas WifiMinTIC
publica, para comentarios, el borrador de resolucion mediante el cual se reglamentan los requisitos
técnicos, operativos y de seguridad que deberan cumplir las zonas de acceso a Internet inalambrico
que, de acuerdo al capitulo 2, titulo 9, parte 2, del Decreto 1078 de 2015, las entidades publicas
estan en obligacion de instalar. El plazo para recibir sugerencias sobre el documento se amplio por

segunda y ultima vez hasta el 13 de noviembre.

5. PROPUESTA DE SOLUCION

3.4 ASPECTOS CONCEPTUALES
Este trabajo académico pretende a través de la elaboracion de una guia metodologica, entregar la

ruta de accion para la definicion de los parametros de instalacion o mantenimientos de redes Wlan,
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logrando mejorar la experiencia de usuario, sin importar el tipo de cliente (Aplicaciones, procesos,
Dispositivos) ni las condiciones medio ambientales.
La guia metodoldgica contemplaré aspectos de cobertura, rendimiento, interferencia, entre otros
que permitan recolectar suficiente informacion referente a los requerimientos del cliente, para
luego bajo el anélisis de los resultados asignar o cambiar las posiciones y/o configuraciones de los
AP asegurando una correcta cobertura y QoS, traducido como adecuada experiencia de usuario.
Ademaés, esta practica podria convertirse en una tarea periédica para mantener una operacion
aceptable de la solucién inalambrica.
En general la guia metodoldgica contendra siete (7) etapas fundamentales, las cuales se listan a
continuacion:

Generacidn de entrevistas usuarios finales y profesionales de TI.

Levantamiento de requerimientos funcionales (BW, QoS, entre otros).

Revision planos arquitectdnicos.

Eleccién de herramientas de modelado.

Muestreo y modelado del espectro RF.

Generacion y andlisis de resultados.

Definicion de pardmetros de instalacion.
La ultima fase marcara el éxito o fracaso en cuanto a la ejecucién de la guia se refiere, ya que en
esta etapa se definen parametros como seleccion de AP, nimero y potencia individual, seleccion
de la tecnologia a implementar, seleccion de canales de operacion, ademas de los parametros de

aseguramiento.
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A continuacion, se brinda una breve descripcion de las etapas y su nivel de valoracion en frente al

proceso general

Generacién de entrevistas usuarios
finales y profesionales de Tl.

Levantamiento de requerimientos
funcionales (BW, QoS, entre otros)

Revision planos arquitecténicos.

Eleccién de herramientas de
modelado.

Muestreo y modelado del espectro
RF

Generacidn y andlisis de resultados.

Definicion de parémetros de
instalacién

Etapa de entendimiento del cliente, donde se
destacan ambiciones e interesados del proceso
e historial de solucion.

Momento de identificacidn de necesidades
técnicas del modelo esperado para la
infraestructura Wifi

|dentificacion de materiales, estructura y
demds elementos de mamposteria y que
afectan el desempefio de la red Wifi.

Seleccion de herramienta para el modelado del
espectro de radiofrecuencia, acorde con las
ambiciones y necesidades de la infraestructura
fisica y funcional de la solucion.

Ejecucion del plan de pruebas para andlisis del
espectro de radio frecuencia donde operara la
solucion.

Diligenciamiento de instrumentos de medicion
y cotejo de resultados para evaluacién de
parémetros de instalacion.

Planteamiento del documento de pardmetros
de instalacion y/o mantenimiento de la
solucién acorde con las ambiciones
identificadas durante el proceso.

Dado el alcance conceptual de la guia metodoldgica, los elementos minimos requeridos para el

desarrollo de esta son:

e Apropiacién de elementos conceptuales referentes a redes de datos inaldmbricas en

frecuencias 2.4 Ghz y 5 Ghz.

e Conocimiento avanzado de herramientas para el analisis de espectro de radio frecuencia.

e Elementos de testeo para andlisis de resultados como Access Point, Software Site Survey,

planos arquitectonicos y un lugar para ejecucién de estas pruebas.
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En general para el adecuado desarrollo de la guia metodoldgica se deben abordar dos categorias
bésicas de andlisis: Requerimientos funcionales cliente y por otro lado el analisis del espectro de

radio frecuencia.

3.5 PLANEACION METODOLOGICA
El desarrollo de la guia metodoldgica contempla dos dimensiones principales como fue descrito
anteriormente, por ello, a continuacion, se presenta el plan de trabajo con las actividades y tareas

que deben ser ejecutadas en atencidn a estos requerimientos:

5.1.1 Metodologia para el levantamiento de requerimientos funcionales

Estructuracion elementos de analisis Requerimientos Funcionales
1. Preparacion
Consolidacién informacion y antecedentes aplicables a esta dimensién
Documentacion de requerimientos funcionales basicos y principales problemas en soluciones Wifi
Definicion de requerimientos transversales de necesidades
Analisis de estrategias para el descubrimiento de informacién
2. Desarrollo
2.1 Desarrollo de instrumentos para el levantamiento de necesidades
Estrategia de conceptualizacién del tipo de cliente
Identificacion de actores para la definicion de requerimientos
Identificacion de ambiciones
Rastreo de antecedentes
Adicion requerimientos de seguridad
Integracién regulaciones y politicas de uso
2.2 Desarrollo de instrumentos de medicion y cotejo de resultados
Creacion fichas de cotejo
Generacidn matrices de analisis
3. Aplicacion
3.1 Desarrollo de pruebas funcionales pre aprobacion
Levantamiento requerimientos funcionales
Generacidn plan de actividades fase pruebas
Aplicacion instrumentos
Verificacion Informacion recolectada
3.2 Creacion documentos analisis
Diligenciamiento fichas de cotejo
Diligenciamiento matriz de anélisis
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4. Comprobacion
Analisis de resultados fichas y matrices generadas
Identificacion de nuevas necesidades
5. Reestructuracion
Modificacion instrumentos de medicion
Modificacion elementos de analisis
Aprobacion instrumentos de medicion y levantamiento de informacion

5.1.2. Metodologia para la estructuracion de elementos de andlisis y modelado
Frente a la estructuracion de la dimension de modelo de la solucion, la metodologia requerida es la

siguiente:

Estructuracion Elementos analisis y modelado de solucion
1. Preparacion
1.1 Consolidacién informacién y antecedentes
Conceptualizacion redes de datos
Calidad de la sefal (potencia, canales, QoS, Alcance, modulacion)
Interferencia, atenuacion
Seguridad redes Wifi
Interferencia por elementos arquitectonicos
Regulaciones y normatividad aplicable
Site Survey
Definicion parametros instalacion
1.2 Seleccion herramienta modelado de espectro Wifi
Andlisis alternativas del mercado
Comparacidn diferentes herramientas
Estudio avanzado herramienta seleccionada
Analisis de estrategias para presentacion de resultados
Identificacion de requerimientos definicion de parametros de instalacion
2. Desarrollo
Generacion instrumentos para la ejecucién de SiteSurvey
Modelado instrumento aseguramiento de redes
Creacion plantilla presentacion de resultados
Definicidn de pardmetros de ejecucion herramienta de modelado
Proyeccion plan de pruebas
Generacion plantilla recomendaciones basadas en resultados
3. Aplicacion
Ejecucidn pruebas en ambiente controlado
Ejecucidn pruebas ambiente real
Diligenciamiento instrumentos de medicion

42



. UNIVERSIDAD SANTO TOMAS

PRIMER CLAUSTRO UNIVERSITARIO DE COLOMBIA

Registro de datos en documento de aseguramiento de redes
Documentacion plantilla presentacion de resultados
Identificacion de problemas y requerimientos nuevos
4. Comprobacion
Revision instrumentos de medicion
Analisis modelo de aseguramiento
Comprobacion resultados plantilla de resultados
Generacion de nuevos requerimientos o reestructuracion de los existentes
5. Reestructuracion
Modificacion instrumentos existentes
Creacion nuevos documentos requeridos
Aprobacion plantillas, instrumentos y documentos
Ahora bien, dada la solucion de las dos dimensiones requeridas, ya es posible llevar a cabo la
consolidacion del documento “Guia metodoldgica para la definicion de parametros de instalacion
0 mantenimiento de redes wlan”, la cual tiene como base los elementos descritos con antelacion y

como resultado fundamental las recomendaciones extraidas de la plantilla de recomendaciones
basada en los resultados obtenidos.
5.1.3. Desarrollo tecnologico

El desarrollo del proyecto se basa principalmente en la correcta ejecucion y analisis del Site Survey,
por ello es necesario centrar este apartado en la descripcion y conceptualizacion de requerimientos
técnicos frente a la ejecucion de esta tarea.

El desarrollo de un Site Survey desde su vision técnica se divide en 7 pasos fundamentales, los
cuales son abordados a continuacion como describe Alejandro Aragon en el libro Indoor wireless

communications: From theory to implementation *:
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5.13.1 Plan de medicion
El primer paso en cualquier proceso de medicion debe ser un documento que indique todos los
detalles de las mediciones que se deben tomar. En esta etapa, los planificadores y disefiadores de
radio en interiores deciden qué tipo de mediciones deben realizarse, el lugar (o lugares) y
ubicaciones, bandas de frecuencia, caracteristicas de las mediciones, el tipo de equipo, un
cronograma anticipado, etc. Este documento se generaria en la fase de desarrollo especificamente
en el apartado de “Definicion de pardmetros de ejecucion herramienta de modelado™.

5.1.3.2. Visita preliminar al sitio
Es posible que se requiera una visita al edificio en consideracion para identificar areas en las que
se pueden realizar mediciones (rutas a pie), posibles ubicaciones de antenas de prueba, etc. Es
pertinente tomar registros fotograficos para su inclusion en el documento de entrega de resultados
como soporte al estudio.
La visita preliminar permite reunir algunos niveles de cobertura existentes de los sitios de macro
celdas circundantes u otras tecnologias inalambricas, lo que ayudara a planificar con anticipacion
el plan de medicién.

5.1.3.3. Adquisicion permisos
Una vez que se ha finalizado el plan de medicion, la adquisicion del permiso es el siguiente paso.
Deben otorgarse permisos para tener acceso a ciertas areas del lugar designado, asi como
autorizacion de seguridad para algunos edificios de alta seguridad, como los aeropuertos. El
documento del plan de medicién acompafiado de una carta oficial de la compafiia responsable de

las mediciones suele ser suficiente para tener acceso al sitio.
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5.1.3.4. Lista de verificacion del equipo
Antes de iniciar mediciones, todos los equipos, especialmente los transmisores, receptores y
antenas, deben verificarse y calibrarse antes de la fecha de medicidn, para garantizar que se

recopilen datos precisos.

5.1.3.5. Camparia de medicion
Las mediciones se realizan en la fecha especificada para la cual se ha otorgado acceso al sitio. Los
datos deben ser registrados y respaldados, ademas se debe llevar registro fotografico como parte

del informe de medicién.

5.1.3.6. Post-procesamiento o analisis de datos
Aungue no es necesariamente una parte esencial del proceso de medicion, a veces el pos-
procesamiento de datos puede necesitar realizarse durante la medicién y, por lo tanto, debe incluirse
en el proceso. A veces esto solo se hace para validar los datos recopilados. Si este es el caso, puede
Ilamarse un pos-procesamiento de "via rapida", solo para verificar que la recopilacion de datos fue

correcta. El pos-procesamiento "completo™ deberia realizarse en la oficina.

5.1.3.7. Posvisita al sitio
Para la validacion de la red, una vez que se haya instalado o modificado la solucién de radio en el
edificio, es posible que se requieran mediciones, y seré necesario planificar y programar una nueva
visita al sitio. Es mejor considerar esto en el paso inicial de adquisicion de permisos, aunque a

veces esto puede no ser posible y entonces se necesitaria una segunda ronda de negociaciones.

5.1.3.8. Tareas y recomendaciones campafia de medicion
La campafia de medicion es el elemento fundamental que marcara el éxito o el fracaso de las

recomendaciones generadas por la Guia Metodologica. Pero antes de iniciar, es necesario aclarar
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que este documento sugiere el uso de la estrategia de medicion “Walk Test Route”, la cual segin
Alejandro Aragon®, a pesar de requerir un plan de ejecucion, especialmente para ahorrar tiempo
valioso al realizar las mediciones, es una metodologia adecuada para la ejecucion de modelados
rutinarios de buena calidad, siempre y cuando se cumplan las siguientes recomendaciones:

e Elandlisis debe incluir situaciones de linea de vista y sin linea de vista.

e Los datos se deben recopilar sobre caminos que incluyen la penetracién a través de
multiples paredes de varios tipos de construccion y también a través de pisos por encimay
por debajo de la ubicacion de la antena de prueba.

e La caminata debe cubrir el area de interés de manera bastante uniforme, cruzando las
habitaciones donde sea practico, en lugar de solo cerca de los bordes.

e Lacaminata debe realizarse en linea recta dada la navegacion del punto de referencia y se
deben realizar multiples rutas en grandes areas abiertas, tipicamente con alrededor de 10-
20 m entre rutas en una cuadricula o patrén de zigzag.

e Se debe caminar por tantas puertas como sea posible; es decir, si una habitacion tiene dos
entradas diferentes, camine por cada puerta al menos una vez

e Camine suavemente a un ritmo constante para minimizar el error de navegacion. Si se desea
comparar directamente varias instancias de la misma ruta, considere colocar marcadores en
el piso para que sirva de recordatorio preciso de los puntos de referencia utilizados.

e Las antenas de reconocimiento deben ser antenas omnidireccionales de baja ganancia para
iluminar todo el entorno, a menos que una caracteristica de antena direccional especifica
sea de interés. Por lo general, se debe realizar una ruta de medicion al aire libre para

determinar la fuga de sefial del edificio.
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e Hay ocasiones en las que, aunque se ha elegido una ruta predefinida, durante el dia de las
mediciones no es posible tener acceso a un area especifica del edificio y, por lo tanto, el

plan de ruta debe ajustarse en consecuencia.

5.1.3.9. Actividades y recomendaciones documentacion
El proceso de documentacion es esencial durante y post-proceso de medicién, documentar el site
survey adecuadamente, permite que las mediciones se utilicen incluso en una fecha mucho mas
tardia, quizés afios mas tarde, claro esta con todos los pardmetros y condiciones importantes
registrados. El instrumento para el registro del Site Survey debe estar disefiado para facilitar no
solo la toma de decisiones sino para ser un elemento de analisis que trascienda el tiempo. Esta
recomendacion es importante en la generacion de instrumentos para la ejecucion de Site Survey.
Para este paso es recomendable tener en cuenta las recomendaciones del apartado 7.6.4 del libro
“Indoor wireless communications: From theory to implementation” 3 referente a las
recomedaciones para este apartado:
e Por lo general, debe incluir: Detalles del sitio, nombres de contacto y arreglos de acceso.
Esto suele ser Gtil para futuras encuestas, que pueden ser necesarias en el mismo sitio.
e El tipo de Site Survey que se realiza. Detalles de qué pisos se deben inspeccionar y los
nombres de los archivos de datos correspondientes.
e El propdsito de la encuesta; por ejemplo, calibracion del modelo de propagacion, cobertura
existente, estudio de disefio, etc.
e Ladescripcion del edificio; por ejemplo, el edificio de oficinas corporativas, el aeropuerto,

la estacioén de ferrocarril, etc.
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Deben completarse las fechas y horas de las encuestas en el lugar junto con el piso en el
que se encontraban y los nombres de los archivos de datos y fotografias asociados.
Se debe completar una lista completa de los nimeros de serie del equipo de medicion.
El formulario debe estar firmado y fechado por quien ejecuta la prueba.
El formulario de finalizacion de la encuesta debe escanearse y almacenarse con los datos

del proyecto.
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6. CONCLUSIONES
El campo de comunicaciones inaldmbricas y en especial el de las comunicaciones Wifi, ha sido
ampliamente difundidos en el segmento de las telecomunicaciones, por ello constituyen un nicho
atractivo para la generacion de proyectos con rentabilidad adecuada.
Si bien es cierto que la masificacion de prestadores de servicios en el campo de las TIC, puede
constituir un riesgo para la incursién en este campo, es facilmente mitigable segln lo analizado en
el planteamiento DOFA del proyecto, el cual sugirié la incorporacion de elementos innovadores
como mecanismo de mitigacion. Por ello, la elaboracion de una guia metodologica referente a la
ejecucion de un Site Survey como herramienta de planificacion para el despliegue 0 mantenimiento
de redes Wlan, dentro del estdndar 802.11, debera estar enfocada en tal sentido.
Ya se detallé en los apartes de este documento, todas las recomendaciones de caracter técnico y
tecnoldgico que deben abordarse para la constitucién de esta guia, ademéas de la metodologia
sugerida para su realizacién, constituida por 5 fases principales, las cuales buscan la mejora
continua e identificacién de errores durante el desarrollo del proyecto, con su consecuente
restructuracion.
Si bien es cierto que los objetivos de este proyecto estaban dirigidos al disefio y definicion de
pardmetros de instalacion, analisis y conceptualizacién de elementos de seguridad para el
desarrollo de una guia metodoldgica, y que esta no es desarrollada en este proyecto de
investigacion, el resultado es satisfactorio, ya que la construccion de este documento en si, permitid
la estructuracion de una propuesta de solucion que analiza las multiples dimensiones que deben ser
tenidas en cuenta durante el desarrollo de la guia. Se consideran de muy buena calidad y precision

los antecedentes y referencias técnicas incluidas en este documento, ya que abordan de manera
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correcta los conceptos idealizados como necesarios en este trabajo y en muchos de ellos los
sobrepasa.

Ahora bien, referente al desarrollo de la guia metodoldgica, es importante el avance alcanzado al
contar con una metodologia clara y especifica para su desarrollo, ademas, se cuenta con
recomendaciones y pasos necesarios para su correcta estructuracion a nivel técnico y de relacion
con el cliente, resaltando la necesidad de entendimiento de las ambiciones del cliente final.

Sin embargo, no todos son victorias, ya que se identificaron grandes retos especificamente en el
planteamiento de un estandar para la definicion de parametros minimos de instalacion, al depender
de cada proveedor y/o necesidad especifica. Ej. Algunas soluciones de VolP requieren un minimo
de potencial de -67 dBm, otras con herramientas de codificacion talvez mas avanzadas tan solo
requieren cerca de -50 dBm. Asi pues, es necesario durante la elaboracion de la plantilla de anélisis
es necesario identificar una estrategia que permita hacer una guia transversal frente al uso de

dispositivos globales de este tipo.
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7. RECOMENDACIONES
El desarrollo de este proyecto a futuro se considera viable dado que la inversion econémica para el
apalancamiento del proyecto es minima, al requerir en esencia elementos de medicion y anélisis,
mas un amplio conocimiento de soluciones Wifi.
Se encuentran pocas limitantes a nivel de informacion técnica al tratarse de un estandar de
comunicacion abierto y en constante evolucion, haciendo amplia la oferta de conceptos propios de
estas tecnologias.
Uno de los retos identificados se centra en la elaboracion de instrumentos adecuados para la
atencion de las dos dimensiones vinculadas en este proyecto, principalmente en lo referente al
entendimiento del cliente a quien esta enfocado este proceso, cuya experiencia determinara el éxito
del planteamiento en si.
La masificacién de este servicio y al tratarse de un protocolo de explotacién abierto, la
identificacion de parametros de instalacion, no deben sesgarse a potencia, alcance, seguridad y
propagacion, si no deben ser mas amplios, incluyendo conceptos de SNR, Velocidad efectiva,
Round Trip Time y demés que serdn identificados en la caracterizacion de elementos de la
plataforma de T1 a ser consultada. No todas las plataformas son iguales y el objetivo de esta guia

es ser agnostica a la plataforma en si.
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