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Resumen

Las redes sociales han sido el escenario que ha impulsado las comunicaciones, el comercio
y el conocimiento a través del ecosistema digital en las diferentes plataformas. Asi mismo, han sido
el espacio en el que cientos de personas se esconden en perfiles falsos que muchas veces son
usados para cometer delitos, entre ellos, acosar a las personas, entre las cuales las principales
victimas son mujeres y personas menores de edad; si bien son muchas las mujeres que han sido
acosadas en las calles, hoy, ese acoso ha escalado a las plataformas online, donde en muchas
ocasiones, se violenta psicol6gicamente a personas que en su mayoria son de género femenino.

Esta monografia que mediante un estudio cualitativo, a partir de una revision documental,
cuyo objetivo fue identificar las garantias y falencias presentes en la ley 906 de 2004 al momento
de presentarse la agresion sexual contra la mujer a traves los medios cibernéticos, para lo cual
inicialmente fue necesario evidenciar las causas por las cuales la mujer se ha convertido en objeto
de violencia sexual a traves de los medios cibernéticos; luego mediante una revision a la Ley 906
de 2004 analizar si brinda garantias a las victimas de violencia sexual por medios virtuales;
finalmente a través de un estudio de derecho comparado se revisa coémo han actuado algunos paises
frente al acoso sexual cibernético. Dentro de las conclusiones mas representativas, se encontré que
el Sistema Penal Acusatorio Colombiano presenta brechas que permiten que queden impunes

delitos como el acoso sexual a través de los medios cibernéticos.
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Introduccion

La pandemia por Covid-19, en relacién con el consumo digital se incrementé de manera
significativa. Los vinculos sociales se volvieron virtuales y las redes sociales fueron de gran ayuda
para la interaccion entre las personas, volviéndolas eje fundamental de nuestro tiempo. Con este
incremento de personas online se intensifico la violencia virtual sexual.

La violencia virtual puede ser expresada en insultos, difamacion, imagenes o videos en el
ciberespacio que denigran la imagen de las mujeres es una nueva modalidad del maltrato que se
presenta. Los mecanismos legales para denunciar este tipo de violencia, sin embargo, son pocos,
pese a que provocan dafio moral e incluye amenazas que pueden influir en la personalidad de la
victima, generar baja autoestima, paranoia, depresion y sentimiento de miedo. Otro tipo de
violencia es el uso del correo electrénico para el envio de videos con contenido sexual,
insinuaciones, mensajes o archivos con contenido pornogréfico, en vez de utilizar esta herramienta
para fomentar la comunicacion (Organizacion de los Estados Americanos (OEA), 2020).

Esta situacion tiene gran importancia para el empoderamiento y desarrollo de las mujeres
en sociedad, ya que la falta de acceso y el poco conocimiento de las tecnologias hacen que sean
personas con mayor vulnerabilidad. Con el surgimiento de esta nueva delincuencia cibernética el
estado no logra cumplir en su totalidad las garantias de la mujer victima. El articulo 210a del
Caodigo Penal tipifica conductas de hostigamiento con fines sexuales y se refiere al acoso sexual
como “en beneficio suyo o de un tercero y valiéndose de su superioridad manifiesta o relaciones
de autoridad o de poder(...)” y para el delito de extorsion, el articulo 244 del cédigo penal reza lo
siguiente “El que constriiia a otro a hacer, tolerar u omitir alguna cosa, con el proposito de obtener
provecho ilicito o cualquier utilidad ilicita o beneficio ilicito, para si o para un tercero (...)”, y
cuando involucre menores de 18 afios, entonces es alli donde el medio idoneo para salvaguardar
esta conducta cuando la victima mujer de violencia sexual a través de medios cibernéticos no es
clara, la ley penal no ejerce una proteccion especifica para estos casos, para las mujeres mayores
de edad. Las personas que realizan estas conductas incurren en los delitos de injuria por via de
hecho lo cual busca proteger el buen nombre, la honra y violacion de datos personales, pero, y
entonces, ¢qué pasa con la difusion de imagenes o videos de contenido sexual o intima, no
autorizada, ya que es la imagen de la mujer la que se divulga en internet, imagen que perdurara en

linea?
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Capitulo 1. La mujer objeto de violencia sexual a través de los medios cibernéticos

En los ultimos afios el internet se ha convertido en un elemento esencial en la vida cotidiana
de las personas, en donde no solo se utiliza para adquirir informacién sino también para socializar
entre las personas, la era digital ha traido grandes cambios en la forma en que las personas se
comunican, asi como creando realidades virtuales.

Las medidas de aislamiento generadas por la pandemia del COVID — 19 dispararon el acoso
virtual en latinoamerica (Ranking PAR LATAM, 2020) citado por (Corporacion Casa de la Mujer,
2020) y las medidas de proteccion creadas para la proteccion el acoso virtual (ha causado que las
personas realicen de manera continua actividades digitales, aumentado las conductas de violencia
hacia la mujer por medios cibernéticos. La OEA se ha pronunciado respeto al tema manifestando
que la violencia contra las mujeres que se observa en los espacios digitales es una extension de la
desigualdad y la discriminacién de género que han existido y existen en todos los aspectos de su
vida. Esta forma de violencia se ha convertido en uno de los principales riesgos para la libertad de
expresion, la privacidad y la seguridad digital de las mujeres y causa graves dafios a las propias
victimas y la comunidad digital, al mermar la vigencia de los derechos humanos en internet y la
posibilidad de contar con un ciberespacio libre, seguro y equitativo que pueda redundar en
beneficios para todas y todos (Vera Morales, 2021).

En este escenario, es importante conocer el proyecto de investigacion de la fundacién

13

PLAN en su informe “;libres para estar en linea?”, en el que participaron mas de 14.000
adolescentes y jovenes entre 15 y 25 afios de 22 paises, “el 58% de las jovenes encuestadas
manifestaron haber experimentado el acoso en redes sociales; en Colombia los datos fueron
alarmantes, dado que el 67% de las nifias y jovenes afirmaron haber sido victimas de acoso a través
de las plataformas digitales (Fundacion PLAN, 2021).

Las brechas que enfrentan las mujeres en internet son particularmente profundas y
reveladoras de problemas sistémicos que han persistido con la revolucion digital (Segrave & Vitis,
2017), debido a que las mujeres victimas de violencia sexual en linea, se les revictimiza por la
dificultad de borrar contenido digital, asi como limita la capacidad para usar el internet del a mujer

y restringe su derecho a libertad e igualdad.
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De igual forma, la mayoria de las mujeres no tienen conocimientos frente a las medidas de
seguridad digital que pueden tener y las consecuencias también que trae las personas sin
autorizacion difundan contenido de ellas. Si bien mas y mas mujeres estan usando internet, la
persistencia de estereotipos de género que las mantienen alejadas del manejo de las tecnologias,
sumada a la normalizacién de la violencia de género en linea, las lleva a navegar en el ciberespacio
sin la informacion y las herramientas necesarias para prevenir ataques a su integridad digital, en
una situacioén de gran vulnerabilidad ante agresores que han encontrado nuevas vias para expandir
el control y la violencia que antes ejercian fuera de internet (Vera Morales, 2021).

Las actuales normas en materia de violencia contra la mujer ain no cuentan con estrategias
de abordaje y control en entornos digitales definidas por el Estado Colombiano, esto pone un reto,
sobre todo porque Colombia actualmente hay 23.312.832 mujeres (Departamento Administrativo
Nacional de Estadistica (DANE), 2022) ya que se estan configurando en un nuevo campo de
violencia para las mujeres. Si bien es cierto que la violencia digital contra la mujer refleja que son
dinamicas de violencias del mundo fuera de linea, la realidad es que su impacto pueden ser mas
grave dada la naturaleza del internet: los contenidos violentos son facil y ampliamente difundidos
y compartidos entre muchas personas, ademas de que son permanentes y accesibles durante mucho

tiempo.

A traveés del tiempo se ha hecho evidente que las mujeres se encuentran en una situacion de
desventaja y subordinacion en la vida en linea, debido a que muchas veces las mujeres son
discriminadas por el solo hecho de ser mujer causando la violencia de género y sexual, las mujeres
son victimas de ciertos tipos de ciberviolencia de manera desproporcionada en comparacion con
los hombres (Organizacion de las Naciones Unidas (ONU), 2018; Instituto Europeo de la Igualdad
de Género (EIGE), 2017), asi mismo esta violencia es facilitada por la era de la tecnologia para lo
cual el estado Colombiano no tiene herramientas juridicas adecuadas para proteger a las victimas
de los ataques sexuales en linea.

Aunado a lo anterior, las consecuencias del ciberbullying o del ciberacoso a mujeres y
menores pueden ser realmente devastadoras para las victimas, ya que pueden cambiar su vida para
siempre y hacerle arrastrar de por vida grandes inseguridades, sin contar con que lastimosamente;

muchas veces estas personas caen en las autolesiones o el suicidio (Flores Carretero, 2020).
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Conforme a lo anterior, estas podrian ser unas de las causas por las cuales las mujeres se

han vuelto objeto de violencia sexual:

1.1  Creacion, difusion, distribucion o intercambio digital de fotografias y videos de

naturaleza sexual o intima sin consentimiento

Las mujeres son las principales victimas de esta forma de violencia digital, que las afecta
de manera desproporcionada en todo el mundo. En varios estudios se ha comprobado que 90% de
las personas afectadas por la distribucion digital de imégenes intimas sin consentimiento son
mujeres (Organizacion de las Naciones Unidas (ONU), 2018; Cyber Civil Rights Initiative (CCRI),
2023).

Este tipo de violencia consiste en crear, compartir, difundir sin consentimiento de la persona
material sexual explicito o intimos de manera digital, asi como también crear contenido sexual
falso de la persona con el propdsito de perjudicar; este tipo de violencia se presenta en diversos
contextos y/o relaciones interpersonales.

Esta forma de violencia en linea se ha denominado cominmente “pornovenganza”. Sin
embargo, no es un término correcto, y su uso es problematico puesto que no refleja la diversidad
de motivaciones de los perpetradores, que se extienden mas alla de la venganza y van desde una
reafirmacion de su masculinidad hasta la extorsion econémica o la gratificacion sexual. Este
término también minimiza el dafio que se causa a las victimas, oculta el componente no consensual
de la conducta y pone énfasis en la imagen en lugar del comportamiento abusivo de los
perpetradores (Powell & Henry, 2018). La produccion de este contenido sexual muchas veces
obliga a las mujeres a abandonar el trabajo, la comunidad, la escuela e incluso su hogar por la
misma presion social.

Una historia fue la de Rocio, cuando un dia una amiga le dijo "Amiga revisa tu Facebook,
alguien esta escribiendo mensajes muy feos en tu muro™. Esas fueron las palabras con las que Rocio
Camargo inici6 su dia, las mismas que se convertirian en un mensaje constante durante tres largos
anos.

La historia que la llevo a este punto, habia comenzado unos meses atras cuando decidi

iniciar una relacion sentimental con un hombre que le asegurd era soltero y sin compromisos,
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porque hacia poco tiempo habia terminado una relacion; le present6 a sus familiares, amigos, y la
involucro en su vida.

Sin embargo, este hombre tenia un ramillete de mujeres con las que salia y definitivamente
no habia terminado la relacion con su pareja, una mujer que, por celos, rabia y dolor, empezé a
acosar a Rocio. Tomad las fotos de su Facebook y creé alrededor de ocho perfiles falsos, consiguid
su numero telefénico y la llamaba de dia y de noche para insultarla y amenazarla (Ministerio de

Tecnologias de la Informacién y las Comunicaciones, 2022).

1.2 Suplantacion y robo de identidad

Esa actividad consiste en que una persona se hace pasar por otra en linea usando todos sus
datos personales con la intencion de amenazarla, intimidarla y/o exponerla publicamente para
Muchas dafiar la reputacion, exhibir la sexualidad y dafiar la credibilidad de las mujeres sin
importar su clase social y/o cargo.

En un conocido caso en Chile, un agresor cibernético extranjero acoso durante 13 afios a una familia

completa y su circulo de amistades (al menos 50 personas), apoderandose de informacién personal

y suplantando su identidad, incluido el hurto de contrasefias, correos electronicos y perfiles de redes

sociales, asi como fotos personales para enviar mensajes obscenos y hacer publicaciones a gran

escala en paginas pornogréaficas. El agresor, que se sospecha que era la expareja sentimental de una
de las integrantes de la familia, realiz6 numerosos actos de ciberviolencia contra toda persona

relacionada con la victima original y su familia o que tuviera contacto con ella (Paz Pefia, 2017)

citado por (Vera Morales, 2021, pag. 29)

1.3  Ciberacoso y amenazas directas de dafio o violencia

El ciberacoso implica el uso intencional de las TIC para humillar, molestar, atacar,
amenazar, alarmar, ofender o insultar a una persona (Maras, 2016). Citado por (Vera Morales,
2021). A diferencia del ciberhostigamiento, en el que hay un patron de comportamientos
amenazantes, en el caso del ciberacoso basta con un solo incidente, aunque puede implicar también
mas de uno (Oficina de Naciones Unidas para la Droga y el Delito (UNODC), 2015).

En este tipo de violencia también se puede presentar la Sextorsion, consiste en amenazar a

una persona con la difusién de imagenes y/o videos intimados para asi poder obtener mas material
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con actos sexuales explicitos, obligar a la victima a tener relaciones sexuales , extorsionar, revelar
informacion intima de la mujer victima, realizar invitaciones de contenido sexual, fisico y
violacion, este tipo de mensajes estan asociados con el género y fisico; este tipo de violencia no
solo afecta a la mujer victima sino también a su entorno familiar y social.

En 2019, Amnistia Internacional publico la investigacion Corazones Verdes: Violencia
online contra las mujeres durante el debate por la legislacion del aborto en Argentina, en la cual
identificé que 1 de cada 3 mujeres encuestadas habia sufrido violencia en redes sociales, de las
cuales 26% recibié amenazas directas y/o indirectas de violencia psicolégica o sexual (Amnistia
Internacional, 2019).

El ciberacoso puede adoptar numerosas manifestaciones y estar asociado a otras formas de
violencia en linea. Por ejemplo, puede incluir el envio de mensajes no deseados e intimidantes por
correo electrdnico, texto o redes sociales; insinuaciones inapropiadas u ofensivas en redes sociales
o salas de chat; violencia verbal y amenazas en linea de violencia fisica 0 muerte; discurso de odio;
el robo o la publicacion de informacion personal, imagenes y videos, y la difusion de informacién
falsa o rumores para dafar la reputacion de una persona (Instituto Europeo de la Igualdad de Género
(EIGE), 2017; Association for Progressive Communications (APC), 2017; Oficina de Naciones
Unidas para la Droga y el Delito (UNODC), 2015).

En 2014 tuvo lugar una de las primeras campafias de ataques masivos en linea denominada

#GamerGate23 dirigida en contra de varias mujeres de la industria de los videojuegos, incluidas las

desarrolladoras Zoe Quinn, Brianna Wu y la comunicadora Anita Sarkeesian, luego de que se

pronunciaran en torno al sexismo y la desigualdad de género en los videojuegos. Los partidarios del

#GamerGate manifestaron su oposicion a la influencia del feminismo en la cultura de los

videojuegos, organizandose en plataformas en linea tales como 4Chan, Twitter y Reddit para

coordinar ataques a gran escala que incluyeron actos de ciberacoso, doxxing y amenazas de
violacion y de muerte. Estas tres mujeres denunciaron ataques de doxxing con amenazas que
escalaron a tal magnitud que tuvieron que huir de sus casas. En particular, los ataques en contra de

Anita Sarkeesian alcanzaron proporciones altamente agresivas que incluyeron amenazas de bomba

cuando se le nomind para recibir un premio en San Francisco y amenazas terroristas cuando se

anuncio que participaria en una conferencia en la Universidad de Utah. (Vera Morales, 2021, pag.

37)

Estas causas se suman a una realidad altamente problematica, que es la impunidad. Las

mujeres victimas de violencia sexual por medios cibernéticos, suelen no denunciar por temor a las
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repercusiones, asi como también prefieren evitar que informacion confidencial e intima no sea
divulgada o por desconocer sus derechos.

Muchas veces se presenta que cuando existe una denuncia ante las autoridades competentes,
hay una alta probabilidad de que la victima sea ignorada o revictimizada, puesto que no existe un
protocolo de accion adecuado ni entendimiento basico de las tecnologias por parte del del sistema
judicial.

Este panorama dificulta la posibilidad de tener un sistema de registros de casos o lograr que
exista una sancion efectiva contra quien agrede, sobre todo, cuando se sabe o se puede conocer su
identidad, muchas veces esto provoca que las mujeres victimas de violencia cibernética prefieran
cerrar sus cuentas o no hacer nada al sentirse que no hay otra alternativa mas que silenciarse y
esperar que todo pase, con lo cual, ven afectados sus derechos a la libre expresion, libertad e

igualdad.
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Capitulo I1. Andlisis de la ley 906 del 2004 frente a las garantias a la victima de violencia

sexual contra la mujer a través de los medios cibernéticos

Frente a la Ley 906 del 2004 por el cual se expide el Cddigo de Procedimiento Penal,
trayendo consigo algunos aspectos a resaltar dentro de su fisionomia encontramos un
procedimiento meramente adversarial enfocado en la persona que presuntamente podria ser autor
0 participe de una conducta punible, desplegando las garantias fundamentales del derecho a la
Defensa técnica y Material, otro aspecto fundamental a resaltar, es la inclusion en la participacion
de los intervinientes como el Ministerio Publico y la Representacion de Victimas con la finalidad
de poder cumplir las garantias y fines que se enmarcan dentro de la Justicia, Verdad y la Reparacion
para poder asi cumplir con el fin mismo del proceso penal y que la colaboracién del victimario
pueda entenderse como una presta colaboracion al sistema judicial.

La posibilidad que las victimas tenga una participacion dentro del proceso mediante un
apoderado judicial, primero no genera un desbalance frente al mismo sistema adversarial que seria
solamente entre la Defensa y la titular de la accion penal, la fiscalia general de la Nacion mediante
su delegado. Sin embargo, la misma participacién se hace necesaria cuando se toman decisiones o
se llevan a cabo acuerdos que desconocen derechos netamente de las victimas sin que medie alguna
justificacién o sustento legal. En ese orden de ideas, encontramos un sistema procedimental
orientado a la transparencia y publicidad entre las partes y intervinientes.

Ahora bien, como hecho notorio se sabe que en el 2020 fue el afio donde se desato una
pandemia a nivel mundial, generando serios problemas de salud a toda persona por el mero contacto
fisico y esto obligo a los gobiernos de todas las naciones a tomar medidas de cara a este problema
de salud mundial, estas medidas generaron un cambio en la forma poder relacionarnos con nuestros
familiares, amigos, pareja y conocidos, de igual forma para trabajar y/o participar del estudio,
gracias a las tecnologias de la informacion y de las Comunicaciones (TIC’s) pudimos dar un salgo
cuantico al ciberespacio, adaptandonos algunos a una era cibernética pero estos cambios constantes
y crecientes de desarrollo diario, el uso irresponsable y sin ética de estos medios virtuales de
comunicacion genera consigo nuevas tendencias en materia delictiva dentro del ciber espacio y el
derecho penal no puede ser ajeno.

El director de Investigacion Criminal e Interpol (Dijin) de la policia, el General Fernando

Murillo, manifestd y puntualizo lo siguiente: El 45% del total de las denuncias por ciberdelitos en
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el pais se hace a través de la aplicacion ADenunciar. Desde julio de 2017 se han recibido un total
24.711 denuncias por ciberdelitos en esta plataforma virtual. (Policida Nacional de Colombia,
2019)

En el 2019 se presentaron 23.907 denuncias, en el 2020 un total de 45.104, es decir un
crecimiento del 89%, y en lo corrido del 2021 se contabilizan 33.465 denuncias, es decir un
incremento del 17%. (Infobae, 2021)

La Corte Suprema de Justicia, realizo una distincion frente a los delitos que se cometen con
un menor de 14 afos por el ciberespacio, mediante su SP4573-2019 manifestando lo siguiente:

Cuando una persona obliga a otra a grabar videos de contenido sexual, y a enviarselos bajo amenazas

(acto sexual violento), cuando, a través de internet, un adulto crea una conexion con un menor para

“abusarlo o explotarlo sexualmente” (Grooming) y a quien le solicite actividades sexuales a un

menor de 14 afios, a través de internet (Pedir sexo por internet) (Corte Suprema de Justicia, Casacion

47234 - SP4573-2019, 2019).

Si bien es cierto, la ley es tajante cuando las conductas se realizan con menos de 14 afios
pero es flexible en otros escenarios, cuando una mujer entabla una conversacion con algin amigo
y indirectamente este le realiza ofrecimientos por actividad sexual o es acosada directa o
indirectamente y es en estos casos, que el Derecho Penal debe dar ciertos pardmetros sociales al
momento de relacionarlos pero se articula con todo un mecanismo construido desde la misma
alcaldia municipal a fin de darle ruta de atencion prioritaria a las mujeres, orientada para recibir

apoyo Y orientacién psicoldgica.
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Capitulo I11. Estudio a través de derecho comparado de como diferentes paises han
abordado la problematica de violencia sexual por medio cibernético

La vida digital es un lugar en donde existe diversa interaccion e intercambio de informacion
lo cual ha generado multiples beneficios al nivel laboral y personal, sin embargo, esta linea es
vulnerable debido a que toda la informacién personal se convierte publica lo cual es de facil acceso
para todas las personas.

Actualmente el Estado Colombiano no cuenta con solucién alguna para aliviar
problemaéticas respecto de la violencia sexual digital, solo hasta el 2021 la Comisién primera de la
Camara de Representantes aprobé el proyecto de ley que tipifica el delito de Violencia Sexual
Cibernética (Sexting).

El objetivo de esta ley proteger la vida intima y sexual de las personas, en especial la de las mujeres

y menores de edad. El proyecto sanciona la violencia sexual que se ejerce contra una persona

mediante la divulgacion de documentos, en cualquier formato, de la vida intima o sexual, sin el

consentimiento de ella, a través de cualquier medio (Arias Betancur, 2021, parr.2).

Aunado a ello, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
manifiesta que:

De acuerdo con datos del Centro Cibernético Policial, en 2021 se recibieron 62 denuncias por casos

de sextorsion, 325 por ciberacoso, 676 por injuria 0 calumnia a través de redes sociales y 972

denuncias por amenaza a través de redes sociales. (Ministerio de Tecnologias de la Informacion y

las Comunicaciones, 2022, parr.7)

Asi mismo la ONU se ha pronunciado de la violencia sexual digital en contra de la mujer y
ha puntualizado:

La violencia contra las mujeres y las nifias es una de las violaciones méas generalizadas de
los derechos humanos en el mundo. Se producen muchos casos cada dia en todos los rincones del
planeta. Este tipo de violencia tiene graves consecuencias fisicas, econémicas y psicoldgicas sobre
las mujeres y las nifias, tanto a corto como a largo plazo, al impedirles participar plenamente y en
pie de igualdad en la sociedad. (Ministerio de Tecnologias de la Informacion y las Comunicaciones,
2022, parr.8)

Colombia debe empezara crear normatividad que regule y/o tipifique el tema de violencia
sexual por medios cibernéticos, esto teniendo en cuenta que la ley esta atrasada en cuento a los

temas de la tecnologia, aunado a ello no hay que dejar atrds que como consecuencia del COVID
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19 acelero la interaccion por medios tecnolégicos conllevando que las personas compartan mas su
informacion por medios digitales que fisicos, siendo asi mas vulnerables.

De igual manera el Ministerio de Tecnologias de la informacién y las Comunicaciones pidio
concepto al Abogado Alejandro Mario Gutiérrez el cual manifesto lo siguiente:

La labor legislativa es suplida por labor de la jurisprudencia, que son los precedentes que sientan

las altas cortes, sobre todo la Corte Constitucional, como drgano de cierre, por ejemplo, en casos de

delitos acoso, pornografia infantil, grooming, sexting, sextorsién, que aungue se hayan cometido
por medios digitales, se han podido tipificar dentro de las conductas punibles, supliendo asi el vacio
legal que existe, porque a la fecha lo Unico que hay es la Ley 1273 de 2009 en la cual se crearon
varios delitos informaticos, que son diferentes a la realizacion de conductas punibles o de tipo penal
de violencia digital de género (Ministerio de Tecnologias de la Informacion y las Comunicaciones,

2022, parr.19)

Abordaremos la mirada del derecho internacional frente a una mayor rendicion de cuentas
para actos atroces, como los crimines de violencia sexual cuando se cometen en forma de crimenes
de guerra contra la humanidad o actos de genocidio. (Hon William, 2014)

Con lo dicho anteriormente, se planteara a través de derecho comparado medidas eficientes
que logren satisfacer el vacio juridico que existe en Colombia respecto de la Violencia Sexual
Cibernética, teniendo en cuenta el nivel sociocultural que tiene cada pais, sus costumbres, su nivel

de adaptacion y desarrollo en sus leyes.

3.1 Espafna

Se puede entender como violencia sexual cibernética como la reproduccién de imégenes
(fotografias y/o videos) de contenido erdtico o pornogréafico difundido sin su consentimiento como
el recibir estos sin autorizacion.

La difusion de esta puede traer como consecuencias legales como que la imagen puede ser
calificada de pornografia infantil e Incluye otras personas que no han consentido su produccién o
difusion. El problema comienza cuando las imagenes llegan a otras personas, son publicadas
online, 0 estdn en manos de un delincuente que, en ocasiones, puede incluso ser el destinatario

original del envio.
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La difusion publica de esta fotografia y/o video, produce una afectacion del honor, la
intimidad, el buen nombre y la propia imagen, el cual en muchas ocasiones viene con hostigamiento
social.

El Cddigo Penal Espafiol, Ley 10 de 1995, el cual contempla diez tipos penales relacionados
con la cibernética, de los cuales solo uno trata el tema cibernético en menores, que es el articulo
197 que regula: “Quien para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electronico o cualesquiera
otros documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmision, grabacion o reproduccién del sonido o de la imagen o de
cualquier otra sefial de comunicacioén.” La pena que contempla este tipo penal es prision de uno a

cuatro afios y multa de doce a veinticuatro meses.

3.2 Meéxico

La Normatividad mexicana cuando toma el tema de los delitos informaticos establece en
codigo penal federal en el articulo 201 bis, lo siguiente:

Influenciar a menores de dieciocho afios a actos sexuales o a ser filmados, con o sin su

consentimiento, con fines o no de lucro. Esto con el fin de realizar pornografia infantil. Se

impondran penas de hasta tres mil dias de multa y hasta dieciséis afios de carcel. (Vargas Arciniegas,

2018, pag. 20)

Son pocos los paises que penalizan este tipo de acciones, y son muchos a los que todavia
les falta integrar la regulacion necesaria para prevenir y castigar la violencia sexual cibernética, en
este caso Colombia

Es importante, en este apartado, mencionar el funcionamiento de la legislacion mexicana
en cuanto a ciberdelitos, ya que segun Céardenas y Vasquez (2016), mediante reformas, se crearon
en el Codigo Penal Federal los articulos 211 bis 1 al 211 bis 7, que buscan tipificar los delitos
informaticos clasicos teniendo en consideracion la fecha de su incorporacion. Se destaca la
diferencia que existe cuando se atenta contra los sistemas de computo que pueden o no, ser parte
del sector financiero mexicano. (Vargas Arciniegas, 2018, pag. 44)

En todo caso, la convencion interamericana para Prevenir, Sancionar y Erradicar la
Violencia contra la Muer “CONVENCION DE BELEM DO PARA?”, la Villencia contra la mujer

trasciende en todos los sectores de la sociedad, teniendo independencia de su clase, raza o grupo
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étnico, nivel econdmico, cultura, educacion, edad y religion afecta las bases tanto del desarrollo
humano, la integridad y su transitar (Astudillo Méndez, 2020)

Asi mismo, México castiga directamente el gromming el Articulo 202 del Cédigo penal
federal, relacionandolo con la pornografia infantil, ya que puede existir la posibilidad de que un
delincuente influya en menores de dieciocho afios de edad o de personas que no tienen capacidad
para comprender o para resistir el ciberacoso, de otro lado, existe también el Articulo 261 del
Caodigo Penal Federal para penalizar de manera directa el ciberacoso, donde establece:

Al que, sin el proposito de llegar a la cdpula, ejecute un acto sexual en una persona menor de doce

afios de edad o persona que no tenga la capacidad de comprender el significado del hecho o que por

cualquier causa no pueda resistirlo o la obligue a ejecutarlo, se le aplicara una pena de dos a cinco
afios de prision. Si se hiciere uso de la violencia fisica 0 moral, el minimo y el maximo de la pena

se aumentaran hasta en una mitad. (Vargas Arciniegas, 2018, pag. 45).

Los estados Unidos Mexicanos, ha venido tratando el tema de la violencia cibernética, en
donde busca que la normatividad vaya a la par con los avances tecnoldgicos. Aunado a ello, este
pais promulgd una ley que se llama la ley Olimpia, la cual fue expedida el 29 de abril de 2021.

Esta ley estad encaminada a reconocer la violencia cibernética y sancionar a las personas que
violen la intimidad sexual de las personas a través de medios digitales, cuyo objeto es sancionar

penalmente la violencia sexual cibernética, especialmente cuando este sea hacia una mujer.

3.3 Canada

Hace unos afios en Vancouver, Canada, una adolescente llevaba una vida normal, hasta que
aparecié un hostigador en donde por medios electronicos le manifestd que, si no le enviaba videos
de ella desnudandose, enviaria unas fotos intimas de ella a todos sus compafieros de colegio y
profesores. Amanda Todd se negé al video y fue asi como el acosador divulgo a todos fotos intimas
de la adolescente.

Amanda Todd, evitando el hostigamiento se cambio de ciudad y colegio, pero a donde fuera
el acosador aparecia divulgado toda su informacién y fotos intimos, fue asi como la chica al no
encontrar salida ni ayuda judicial tomo la decision de suicidarse para el afio 2021 por el acoso

sexual cibernético que recibi¢ durante mucho tiempo.
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Como consecuencia de lo anterior, el gobierno de Canada present6 una iniciativa de ley
para castigar el acoso cibernético al volver ilegal la distribucion de imégenes intimas sin
consentimiento, donde el primer ministro de ese entonces Peter MacKay dijo que el ciberacoso
puede destruir vidas, debido a que el caso de Amanda Todd no es el tnico caso de violencia sexual
cibernética que se ha presentado en el pais.

La Federacion Canadiense de Docentes (CTF), uno de los afiliados nacionales de la IE, ha expresado

su apoyo al Proyecto de Ley C-273, una ley que clasificaria el ciberacoso como delito. “Esto va mas

alla del acoso escolar”, explicé Hedy Fry, diputada por Vancouver Centre (Vancouver Centro). “El
acoso tiene lugar diariamente en la comunidad y en el lugar de trabajo y ha aumentado con el uso
de medios de comunicacion y redes sociales y el anonimato que estos proporcionan. De hecho, el
ciberacoso puede perseguir a la victima durante toda su vida e incluso tras su muerte, causando

muchisimo dafio (Internacional de la Educacion, 2012).

El presidente de la CTF, Paul Taillefer, explicd que el proyecto de ley tiene el potencial de
ser el primer paso concreto para hacer del Codigo Penal de Canada un cédigo mas efectivo que
aborde la cuestion del ciberacoso. “Estos cambios en el Codigo Penal, junto con otras medidas de
proteccion que ya se han adoptado por los gobiernos a todos los niveles, complementarian los
continuos esfuerzos educativos que actualmente se estdn llevando a cabo para abordar el
ciberacoso”, comento Taillefer. (Ibidem)

Conforme a lo anterior, se puede concluir que es necesario un apoyo del &mbito juridico
para la proteccion de la informacion de las personas, asi como se deben establecer medidas
preventivas a través de la educacion para promover un comportamiento en internet y una ciudadania

digital adecuada.
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Conclusiones

1. La pandemia originada por el virus COVID-19 y las medidas para evitar su propagacion,
modifico sustancialmente la forma de comunicarnos y/o relacionarnos, encontrando dentro
del ciberespacio nuevos aspectos para poder interactuar con la familia, amigos, conocidos y

demas, atender integralmente las necesidades del trabajo.

2. La Violencia de género en contra de las mujeres aumento en el campo del ciberespacio,
generando desigualdad y discriminacion, siendo esto un riesgo para la libertad de expresion,

la privacidad y la seguridad digital de las mujeres.

3. Lavigencia de los derechos Humanos dentro del ciberespacio es practicamente nula y ello
implica que, no se tenga un espacio libre y seguro, las brechas de violencia en el ciberespacio
son cada vez méas profundas y ello implica que, las mujeres no utilicen los medios

cibernéticos.

4. Las medidas de seguridad digital son desconocidas y esto afecta la experiencia de usuaria
que llevan dentro del ciberespacio, las victimas desconocen las herramientas legales digitales

para restablecer sus derechos.

5. El 90% de las personas afectadas por el intercambio digital de imagenes intimas sin

consentimiento son mujeres, ya sea por una venganza o por obtener un provecho econémico.

6. Lasuplantaciony robo de identidad es una practica comdn y frecuente en el ciberespacio, se
realiza con la intencion de amenazar, intimidar y/o exponer de forma puablica con el Unico fin

de dafar la reputacion, exhibir su sexualidad y dafiar la credibilidad.

7. El ciberacoso implica el uso intencional de los medios cibernéticos para molestar, humillar,
atacar, amenazar o insultar, presenta una diferencia sustancial con el ciber hostigamiento por

tener un patron de comportamiento lineal.
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8.

10.

11.

La participacion de las victimas no genera un desbalance del principio de igualdad, al

contrario, le presta una colaboracion y apoyo al Fiscal que lleva adelante la investigacion.

El derecho penal no puede ajeno a los cambios sociales y nuevas formas de interaccion, por
ende, se tiene que regular y penalizar el uso irresponsable y sin ética de los medios virtuales

dado que ello genera nuevas tendencias en materia delictiva.

La ley 906 del 2004, otorga unas garantias a las victimas dentro del desarrollo del proceso
penal a la cual se enfrente el indiciado, de igual forma, se complementa con la Ley de
Proteccion a Victimas y esto a su vez, articula a toda una institucionalidad que responde a
estas necesidades para mitigar de cierto modo la violencia de género que se produce. Sin
embargo, en el ciberespacio la violencia de genero esté latente y creciendo cada vez mas por
no haber control con una institucién que este en el &rea digital y se pueda facultad mediante
acuerdos administrativos y/o contratos inteligentes para abastecer y nutrir el proceso penal

para asi garantizar plenamente las garantias de las victimas.

El Estado Colombiano tiene limitaciones para proteger la vida intima y sexual de las personas
en el ciberespacio, debe tener iniciativa legislativa para atender este tema de fondo y poder
puntualizar sobre la violencia sexual por medios cibernéticos, a diferencia del codigo Penal
Esparfiol que contempla diez tipos penales, en México ha aplicado avances cibernéticos y
normatividad que reconozca la violencia cibernética y por ultimo, en Canada, falta regulacion

frente a la proteccion de la informacion de las personas.
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